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Resumo

Este trabalho apresenta uma andlise aprofundada do modelo de negécio da certifica-
¢ao digital no contexto brasileiro, utilizando como ferramenta de analise o Business Model
Canvas. O objetivo principal desta pesquisa é compreender a estrutura e os elementos-
chave que compdem o modelo de negdcio desse setor, bem como realizar uma analise
critica e identificar possiveis oportunidades de melhoria. Inicialmente, foi realizada uma
revisdo abrangente sobre a certificagc&o digital, abordando conceitos, regulamentagdes e
aspectos relevantes relacionados ao seu funcionamento. Em seguida, o Business Model
Canvas foi aplicado para mapear os principais componentes do modelo de negécio da
certificacao digital no Brasil. O estudo identificou os principais componentes do modelo
de negdcio da certificacao digital, incluindo os segmentos de clientes, proposta de valor,
canais de distribuicao, relacionamento com clientes, atividades-chave, recursos principais,
parcerias-chave, estrutura de custos e fontes de receita. Este estudo contribui para o enten-
dimento aprofundado do modelo de negdcio da certificacao digital no Brasil, fornecendo
insights valiosos para empresas e profissionais do setor. Além disso, servem como base
para futuras pesquisas e possiveis melhorias no modelo de negdcio, impulsionando a
inovagao e o desenvolvimento da certificagao digital no pais.

Palavras-chave: Certificacado digital, Business Model Canvas, modelo de negécio.



Abstract

This paper presents an in-depth analysis of the business model of digital certification
in the Brazilian context, using the Business Model Canvas as an analytical tool. The main
objective of this research is to understand the structure and key elements that constitute the
business model in this sector, as well as to conduct a critical analysis and identify potential
opportunities for improvement. A comprehensive review of digital certification was initially
conducted, covering concepts, regulations, and relevant aspects related to its functioning.
Subsequently, the Business Model Canvas was applied to map the main components of
the digital certification business model in Brazil. The study identified the key components
of the digital certification business model, including customer segments, value proposition,
distribution channels, customer relationships, key activities, key resources, key partnerships,
cost structure, and revenue streams. This study contributes to an in-depth understanding of
the digital certification business model in Brazil, providing valuable insights for companies
and professionals in the industry. Furthermore, it serves as a basis for future research and
potential improvements in the business model, driving innovation and the development of
digital certification in the country.

Keywords: Digital certification, Business Model Canvas, business model.
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1 INTRODUCAO

Em agosto de 2001, pela medida Proviséria 2.200-2, foi instaurado a Infraestrutura
de Chaves Publicas do Brasil (ICP — Brasil), responsavel por introduzir o uso do certificado
digital no Brasil, devido a evidente necessidade de identificacdo dos usuarios, pessoa
fisica ou juridica, no meio digital, sinbnimo de seguranca e validade juridica em transacgdes
eletrénicas, sua obrigatoriedade foi reflexo dos seus beneficios e desponta como objetivo
governamental a expansao acerca da sua usabilidade em massa.

Comumente destacado, os avancos tecnoldgicos propiciaram mudancas significa-
tivas globalmente em basicamente todos os setores, e no ambito da certificagéo digital
nao diferiria, perpassando de questdes burocraticas para grande facilitador das rotinas
administrativas, bem como potencial mercado em escalabilidade e sustentabilidade.

Frente aos avancgos tecnoldgicos e crescente necessidade de seguranga no meio
digital, surge o questionamento: como se dé a estruturacdo do modelo de negécio do
mercado da certificacao digital no Brasil?

A aplicabilidade do modelo de negdcio da certificacao digital por si s6 é um tema
relevante para a populagao em geral, visto que 6rgaos superiores tem como estratégias
definidas o condicionamento para expansao, como reducéo de custo e disponibilizacao da
identidade digital para empresas e cidadaos de forma democratica.

A motivagao para a acessibilidade digital ndo é de carater apenas do governo, por
ser um setor relativamente novo dar-se-a grandes oportunidades de exploragao conjunta-
mente com empresas privadas, visto seu potencial de aplicagdes e surgimento de novas
tecnologias, ou seja, permeia a introducao de empresas robustas da tecnologia, produtos
de alto valor agregado e servigos especializados.

Certificado digital ainda é um tema pouco abordado academicamente. Como exposto
por RIBEIRO et al. (2011) é preciso conhecer e entender sobre os conceitos do certificado
digital para usufruir da seguranca e confiabilidade que 0 mesmo proporciona.

A quebra de paradigma que o certificado digital trouxe em comparag@o aos meios
tradicionais de autenticacdo de documentos eletrénicos foi um tema abordado por Casa-
grande (2011), que concluiu ser um assunto inovador, porém “de dificil compreenséo para a
maioria das pessoas” (JURIDICA; DOURADOS, , 30).

Outros estudos ja consideram alteracdes e/ou melhorias na forma de identifica-
¢ao digital, com agregacao de novas tecnologias, como o Blockchain (RAMOS; RAFAEL,;
CABRAL, ). Porém, ainda ha margem para analisar a credibilidade do certificado digital
comercializado atualmente e sua fixacdo no mercado.

Modelos de negécios também é um tema emergente, porém como expde Almeida,
Martins e Martins (2022) esse campo de pesquisa ainda se encontra em estagio inicial,
destaca, ainda, que 0 “sucesso organizacional ou de projetos especificos dependem do
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desenvolvimento de estratégias alinhadas a modelos de negdcios inovadores”.

1.1 DOS OBJETIVOS

1.1.1  Objetivo Geral

O presente trabalho tem por finalidade estruturar o modelo de negécio da certificagao
digital no Brasil, aplicando a ferramenta Business Model Canvas, sobre as perspectivas
mercantis de 6rgaos publicos e privados, bem como introduzir uma analise critica do setor
frente aos avancos tecnolégicos.

1.1.2 Objetivos Especificos

De modo especifico, seguimos com 0s objetivos expostos a seguir:

1) Analisar a cadeia de valor captando oportunidades de melhorias no fluxo produtivo
até o consumidor final;

2) Verificar a correlagédo das praticas comerciais aplicadas no ambiente da certificagao
digital com os conceitos de Marketing Multinivel;

3) Categorizar as influéncias globais que impactam os players da certificacdo digital no
Brasil, assegurando sua importancia econémica no ambito comercial e identificando
possiveis contribuicbes para a disseminag¢ao do acesso digital democratico no Brasil.

Para fins de organizagao, o presente trabalho esta subdividido em cinco partes,
seguimos da parte introdutéria para o referencial tedrico, a fim de contribuir para o emba-
samento analitico por fim realizados. Posteriormente, € exposta a metodologia utilizada,
desenvolvida no intuito de atingir os objetivos aqui relatados. Seguida da aplicabilidade do
modelo de negécios, que se da como resultado e discussao, por fim as consideragdes finais,
incluindo conclusdes, sugestdes de estudos futuros e referéncias.
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2 REFERENCIAL TEORICO

2.1 Modelo de Negécios

O termo “modelo de negécios” comumente utilizado no ambiente organizacional
tem-se sua definicdo capilarizada na producéo cientifica, esse fenbmeno ocorre devido
a amplitude disciplinar da sua abordagem, acarretando a ndo aceitacao da unificacdo do
conceito por parte da comunidade empresarial. Pela pluralidade historica de informagdes
foram desenvolvidas novas definigcdes integradas e sintetizadas dessas classificagdes
(SHAFER; SMITH; LINDER, 2005).

SCHIAVI (2018) caracteriza como elemento principal de um modelo de negécios
a estratégia, atuando como articuladora das atividades e estrutura da empresa visando a
proposicao de valor aos clientes. De maneira geral, os elementos que compde um modelo
de negocios sdo semelhantes, esses elementos sao propostos e articulados baseados no
acompanhamento da estratégia central da organizagao dispondo da definicao de recursos,
processos, cadeias e rede de valor, concatenados com a férmula de lucro e custo, todos
intercambiaveis na busca da proposi¢cao de valor aos clientes (SCHIAVI, 2018).

A analogia entre modelo de negécios e estratégia também é retratada por (JOIA; FER-
REIRA, ), sendo o conceito de modelo de negdcios tao pulverizado, todas as abordagens
de estratégia podem ser empregadas simultaneamente, concluindo, portanto, que modelo
de negdcios é um instrumento dindmico e sistémico de estratégia, altamente adaptavel a
realidade das empresas.

Shafer, Smith e Linder (2005) garante, ainda, que os modelos de negdécios fornecem
uma forma poderosa para os executivos analisarem e comunicarem as suas escolhas
estratégicas, a rigorosidade que uma organizagao testa suas opgoes estratégicas através
do modelo de negdcios certamente acarreta 0 aumento do sucesso a longo prazo, desde
que essas escolhas e testes sejam feitas de maneira continua e interativa.

O relacionamento do modelo de negécios com a estratégia € afirmado por Almeida,
Martins e Martins (2022) como uma “via de mao dupla”, em que a estratégia das organi-
zacOes impacta na definicdo do modelo de negdécios como o mesmo pode desencadear
alteracbes nas estratégias para se adequar a novos modelos de negdcios.

Almeida, Martins e Martins (2022) correlaciona, também, outros temas com modelo
de negdcios, tais como transformacao digital, estratégia organizacional e capacidades
dindmicas, afirmando que essas tematicas possuem direcionamentos semelhantes, como
geracao de valor ao cliente, fomento da inovagao e vantagem competitiva a organizagao
com sua utilizacao pratica.
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Autores como Amit e Zott (2001) expde que, para o entendimento sobre modelos
de negdcios, a internet € um potencial propulsor e acarreta o surgimento de mais literatura
sobre o tema, utilizando-se do modelo de negdcios como alusao para explicar fenbmenos
do e-business, gestao da tecnologia e inovagao, bem como seu uso nas organizagoes.

Um modelo de negdcios, segundo OSTERWALDER e PIGNEUR (2011), pode ser
descrito por meio de nove componentes basicos conceituados no quadro 1, baseado nisto
0s autores desenvolveram uma ferramenta capaz de escrever, analisar e desenhar modelos
de negécio, denominada Business Model Canvas, e sintetizam modelo de negécios como
uma “descri¢ao logica de criacao, entrega e captura de valor por parte de uma organizagao”
semelhante ao exposto por Zott, Amit e Massa (2011) onde esclarecem que modelo de

negdécios visa a criagao de valor entre os envolvidos explorando oportunidades de negdcio.

Quadro 1 — COMPONENTES BASICOS DE UM MODELO DE NEGOCIOS

Blocos de construgao do modelo de

Pilar L. Descrigao
negocios

Fornece uma visdo geral do conunto de produtos e servicos de
uma empresa

Descreve o segmento de clientes para o qual uma empresa quer
oferecer valar

Descreve os varios meios que a empresa utiiza para entrar em
contato com o cliente

Produto Proposta de valor

Cliente-ako

) Canal de distribuicdo
Interface com o cliente

Bwplica o tipo de relacdes que uma empresa estabelece com

Relacionamento ! )
diferentes segmentos de clientes

Configuragéo de valor Descreve o arranjo das atividades e recursos

Descreve as competéncias necessarias para executar o modelo

Competéncia essencial ..
de negdcio da empresa

Gestdo da infraestrutura

Retrata a rede de acordos de cooperagdo com outras empresas,

Cadeia de parceiros .. L .
necessaria para oferecer e comercializar com eficiéncia

Resume as consequéncias monetarias dos meios empregados no

Estrutura de custos .
modelo de negdcio

Aspectos financeiros : o :
Descreve a maneira de a empresa ganhar dinheiro por meio de

Modelo de receita uma variedade de fluxos de receitas

Fonte: Osterwalder e Pigneur (2011)

O quadro 1 acima apresenta abordagens relacionadas ao cliente e como se da a
oferta de valor, além de questdes estruturais e financeiras.

Em seu estudo sobre a concepcéao e anédlise de modelos de negocios por meio do
Business Model Canvas, Gava (2014) exemplifica o processo de concepg¢ao de um modelo
de negécios, subdividindo em etapas, que podem ser sobrepostas, que sao: mobilizagao;
compreensao, projeto, implementagéao e gerenciamento.

Na concepcao do modelo de negécios a etapa de mobilizacao trata da reunido
de recursos instrucionais, motivagdes e adequacao da linguagem utilizada. A etapa de
compressao trata do esquadrinhamento do mercado-alvo. O projeto avalia e executa as
concepgodes obtidas na fase de compressao, conseguinte, na etapa de implementacéo,
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ocorre a execugao do modelo de negdcio definido na fase de projeto, e, por fim, a etapa de
gerenciamento condiciona de acordo com feedback do mercado as adaptacdes necessarias
para o bom funcionamento do modelo de negdcios desenvolvido (GAVA, 2014).

2.2 Business Model Canvas

O autor empreendedor Alexander Osterwalder, atualmente classificado em quarto
lugar na lista Thinkers50, “recurso mais confiavel do mundo para identificar, classificar e
compartilhar as principais ideias de gestao” (THINKER 50, 2018), cocriou, juntamente ao
cientista e professor Yves Pigneur, o BMC - Business Model Canvas, ferramenta revolu-
cionaria para modelagem de negécios, e como afirma Stuart Crainer & Des Dearlove é a
ferramenta mais influente das ultimas duas décadas.

De modo a exemplificar os nove componentes basicos dispostos por Ostewalder
e Pigneur, ja explicitados no presente trabalho, que, como afirmam, pode descrever um
modelo de negdcio, foram estudados cinco projetos cientificos onde os autores aplicam a
ferramenta BMC em diferentes setores.

Em resumo, os autores e seus trabalhos estdo designados no quadro 2, a fim de
relacionamento entre as pesquisas e posteriores componentes.

Quadro 2 - AUTORES E OBRAS ANALISADAS

Autor Titulo Data
Bernardo Siqueira Cavalcante De|Analise Do Modelo De Negdcio De Uma Startup Na Area Da 2021
Menezes Saude: Estudo De Caso Da Diagonow
Lucas De Carvalho Marinho L .
Teixeira- Aplicacéo Do Modelo Canvas Para O Modelo De Negdcios 2014

S . Do Banco Do Brasil E Da Caixa Econdmica Federal
Humberio Elias Garcia Lopes
Milena Barbosa Santos; Busi Model C _ icacio d ftod
Indira Souza: usiness Model Carvas: aplicacdo do método em uma 2020
. empresa

Leonardo Do Espirito Santo
Marcella Nunes Carneiro Business Model Canvas: Aplicagdo Da Ferramenta Em Uma 2021

Indistria De Cosméticos Pet

Fonte: Autoria Propria.

2.2.1 Segmento de Clientes

A segmentacgéao de clientes pode ser definida como o grupo que se pretende atingir
ou ofertar valor, geralmente possuem necessidades, atributos ou comportamentos em
comum, alguns exemplos dos tipos de segmento de clientes estdo resumidos no quadro 3
.(OSTERWALDER; PIGNEUR, 2011, pg.20)
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Quadro 3 — SINTESE CONCEITOS SEGMENTO DE CLIENTES

Segmento de cliente Conceito
Caracteristicas similares e uniformes, ndo ha distingéo no
Mercado de Massa L
publico-alvo.
Micho de Mercado Possuem necessidades especificas e especializadas.
Caracterizado por diferenciacdes sutis entre os segmentos de
Segmentado .
clientes
Diversificada Apresentam problemas e necessidades destoantes

Trata-se de um segmenio que possui interdependéncia com

Plataforma Multilateral .
um ou mais segmentos.

Fonte: Osterwalder & Pigneur (2011, p. 21).

O segmento de clientes definido em cada estudo analisado esta apresentado no
quadro 4, onde é possivel visualizar como essa segmentagéo varia consoante o setor

aplicado.
Quadro 4 —- RESUMO SEGMENTO DE CLIENTES
Autor Segmento de Cliente
Bernardo Sigueira Cavalcante De Menezes |Hospitais, laboratorios, governo, operadora de salde.
Lucas De Carvalho Marinho Teixeira; Varejo, atacado, governo, micro e pegquenas empresas,
Humberto Elias Garcia Lopes comercio exterior.
Milena Barbosa Santos;
Indira Souza, Atacado e vargjo.
Leonardo Do Espirito Santo
Marcella Nunes Carneiro Classe social e econdmica mgdra. e arte%_, lempresanos do
ramo de petshop e tutores de animais domeésticos.

Fonte: Autoria Propria.

Pela prépria diversificacdo das obras aqui analisadas, os segmentos de clientes séo
bem pluralizados, apesar de bem destacado o mercado de massa, visto que dois dos quatro
projetos estudados apontam atacado e varejo como seu segmento de clientes.

2.2.2 Proposta de Valor

Proposta de valor € o componente que discrimina o produto e/ou servigo da organi-
zagao perante a concorréncia, podem ser caracteristicas quantitativas ou qualitativas, sido
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direcionados a fim de satisfazer a necessidade de um segmento de cliente ou o auxiliar em
determinado problema, pode ser destacado como uma novidade, por ser personalizado, por
ter um desempenho acima da média ou até mesmo um design robusto, uma marca solida
ou até mesmo pelo menor pregco (OSTEWALDER & PIGNEUR, 2011).

Abaixo (quadro 5) consta o resumo das propostas de valor de cada autor estudado.

Quadro 5 - RESUMO PROPOSTA DE VALOR

Autor Proposta de Valor

Empoderar a tomada de decisfo dos médicos através de mais uma
opcio de exame para diagnostico da covid.

Lucas De Carvalho Marinho Teixeira; Banco piiblico orientado para o desenvolvimento econdmico;
Humberto Elias Garcia Lopes Agregar valor aos acionistas;

Bernardo Siqueira Cavalcante De Menezes

Acesso a um completo portifolio de produtos, servigos e canais
de atendimento.

Milena Barbosa Santos;
Indira Souza; Preco, prazo e qualidade.
Leonardo Do Espirito Santo

Casa perfumada, produtos pet de higiene de alta qualidade, higiene
Marcella Nunes Carneiro dos pets e limpeza da casa em uma Unica marca, marketing
olfativo em petshops.

Fonte: Autoria Propria.

Qualidade, de modo mais perceptivel, foi um dos pontos mais abordados para este
componente pelos autores verificados, seguindo o conceito de qualidade como sendo
“a totalidade dos atributos e caracteristicas de um produto ou servigco que afetam sua
capacidade de satisfazer necessidades declaradas ou implicitas”, possui similaridade com
o0 préprio objetivo da proposta de valor KOTLER (2000, p. 79).

2.2.3 Canais

O componente canal descreve como se da a entrega da proposta de valor aos
clientes e possui cinco fases distintas — conhecimento, avaliacdo, compra, entrega e pés-
venda — podendo ser realizado de maneira particular ou por meio de parcerias, direta ou
indiretamente (OSTERWALDER; PIGNEUR, 2011).

O quadro 6 exemplifica, seguindo os autores abordados, os canais encontrados e
analisados em seus trabalhos académicos.
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Quadro 6 — RESUMO CANAIS
Autor Canais
Bernardo Siqueira Cavalcante De Menezes  |LinkedIn e-mails, lipagGes e rede sociais.
Lucas De Carvalho Marinho Teixeira;

Humberto Elias Garcia Lopes
Milena Barbosa Santos;

Foco em antoatendimento, rede de atendimento.

Redes sociais, telefone, SMS, aplicativo, ponto de venda

Indira Souza; *
Leonardo Do Espirito Santo presencial
Marcella Nunes Carneiro Site, Facebook, Instagram, Shopee e petshops.

Fonte: Autoria Propria.

Outro ponto de destaque em praticamente todos os projetos foram as redes sociais
predominantemente diagnosticada como canal das empresas, Rodrigues, Pereira e Ramos
(2012, p. 69) ja evidenciava a importancia da utilizacao dessas ferramentas como meio de
alavancar o relacionamento com os clientes, gerando assim uma influéncia de compra.

2.2.4 Relacionamento com o cliente

A experiéncia do cliente € diretamente influenciada pelo método de relacionamento
com o segmento de cliente escolhido em um modelo de negdcio, isso porque existem
diversas categorias de relagcéo, passando das mais pessoais as totalmente automatizadas
(OSTERWALDER; PIGNEUR, 2011).

Esse relacionamento foi diagnosticado nos projetos e estao designados no quadro 7
abaixo.

Quadro 7 — RESUMO RELACIONAMENTO COM CLIENTES

Autor Relacionamento com Clientes

Bernardo Siqueira Cavalcante De Menezes |Formal, contato direto com os parceiros.

Lucas De Carvalho Marinho Teixeira; Banco das comunidades de brasileiros localizadas fora do Brasil,
Humberto Elias Garcia Lopes “BOMPRATODOS™.

Milena Barbosa Santos;

Indira Souza; Flexibilizagdo de atendimento presencial e pos-venda.
Leonardo Do Espirito Santo

Marcella Nunes Carneiro Produtos com fragrancia suave, porém marcante.

Fonte: Autoria Propria.

Podemos observar que a assisténcia pessoal predomina, visto que a maioria do
atendimento é realizado diretamente com o cliente ou parceiro.
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2.2.5 Fontes de Receita

Fontes de receita € um componente pratico e objetivo, porém de significativa im-
portancia, visto que sua importancia esta diretamente ligada a manutencao da empresa,
e de maneira simples representa os valores arrecadados com o segmento de cliente
(OSTERWALDER; PIGNEUR, 2011).

A fonte de receita verificada pelos autores aqui estudados esta caracterizada no
quadro 8.

Quadro 8 - RESUMO FONTES DE RECEITA

Autor Fontes de Receita

Bernardo Siqueira Cavalcante De Menezes |Pagamento pelas requisigdes.
Lucas De Carvalho Marinho Teixeira;
Humberto Elias Garcia Lopes
Milena Barbosa Santos:

Captacdo de depdsitos.

Indira Souza; Vendas para lojista e consumidores.
Leonardo Do Espirito Santo

Marcella Nunes Carneiro Site, comercio eletronico e petshops.

Fonte: Autoria Propria.

2.2.6 Recursos Principais

Os recursos principais abrangem questoes fisicas, intelectuais, humanas ou finan-
ceiras necessarias para a manutengdo do modelo de negécio (OSTERWALDER; PIGNEUR,
2011).

Esses recursos foram definidos nos trabalhos que estamos analisando e estao
alocados no quadro 9 a seguir.

Quadro 9 - RESUMO RECURSOS PRINCIPAIS

Autor Recursos Principais

Dados de pacientes, profissionais da salde, hospitais e
Bernardo Siqueira Cavalcante De Meneze|laboratdrios, desenvolvedores e cientistas de dados, exame de
sangue, recursos financeiras.

Lucas De Carvalho Marinho Teixeira; Maior rede de atendimento do pais, canais, infraestrutura e
Humberto Elias Garcia Lopes tecnologia.

Milena Barbosa Santos;

Indira Souza; Whatsapp, méo de obra e materiais.

Leonardo Do Espirito Santo

Capital de giro, matéria prima, equipamentos, profissionais

Marcella Munes Carneiro .
capacitados.

Fonte: Autoria Propria.
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Salientamos neste componente que profissionais foram os mais citados, mesmo que
em distintos vocabulos, pois na maioria das organizacdes o recurso humano é exigido, por
este motivo pessoas séo valiosas (OSTERWALDER; PIGNEUR, 2011, p. 35).

2.2.7 Atividades-Chave

Aqui sdo apresentadas as agdes em que sao realizadas pela empresa, podem ser
relacionadas a desenvolvimento, fabricacao e entrega de produtos, voltadas a resolugdes de
problemas ou até mesmo ao gerenciamento de plataformas (OSTERWALDER; PIGNEUR,
2011).

As atividades realizadas pelos autores o0s quais estamos analisando estao ilustradas
no quadro 10 abaixo.

Quadro 10 - RESUMO ATIVIDADE-CHAVE
Autor Atiidades-Chave
Coleta do sangue, diagndstico pelo A, estrutura do site,
Bernardo Siqueira Cavalcante De Menezes  |desenvolvimento e melhoria da IA, andlise do resnltado pelo médico,

marketing e comercial .

Lucas De Carvalho Marinho Teixeira: . .
Concesséo de credito.

Humberto Elias Garcia Lopes
Milena Barbosa Santos:

Indira Souza; Papelaria, informatica e eletrénicos.

Leonardo Do Espirito Santo

Marcella Nunes Carneiro Fabricacio dos produtos, treinamento de vendedores.

Fonte: Autoria Propria.

A escolha dos trabalhos a serem utilizados como exemplos dos conceitos estudados
e apresentados neste tépico foram escolhidos para dar preferéncia a diversidade, portanto
as atividades aqui abrangem todas as atividades categorizadas: producéo, resolucéo de
problemas e plataforma/rede.

2.2.8 Parcerias Principais

Os objetivos para realizar parcerias sao diversos, porém também é um ponto pri-
mordial na potencializacdo de um modelo de negécio, visto que podem reduzir riscos e
incertezas através de aliangas estratégicas, adquirir recursos ou servigos por meio de forne-
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cedores, chegando a uma economia de escala e vasta otimizagdo que acabam reduzindo
custos (OSTERWALDER; PIGNEUR, 2011).
As principais parcerias que os autores estudados verificaram estdo resumidos no

quadro 11 a seguir.

Quadro 11 — RESUMO PARCERIAS PRINCIPAIS

Auntor

Parcerias Principais

Bernardo Siqueira Caval cante De Menezes

Hospitais, profissionas da sande, laboratorios, operadores de saude,
governo (SUS) e Anvisa.

Lucas De Carvalho Marinho Teixeira:

Humberto Elias GarciaLopes

Governo federeal, varejistas, Bradesco (cartdes), Correios (Banco
Postal), INSS, BNDES e CaixaEcondmica Federal .

Milena Barbosa Santos:
Indira Souza;
Leonardo Do Espirito Santo

Motoboy e fornecedores.

Marcella Nunes Carneiro

Fornecedores de matéria-prima, pequenos petshops e influenciadores

digitais do mundo pet.

2.2.9 Estrutura de Custos

Fonte: Autoria Propria.

Em sintese, esse tdpico aborda o célculo de todos os custos envolvidos para um

bom funcionamento do modelo de negécios, aqui podemos divergir em duas estruturacdes

importantes, voltadas ao custo e outra ao valor, visto que alguns modelos ndo necessaria-

mente necessitam de uma maxima redugao de seus custos, pois focam em produtos e/ou
servigos com alto valor agregado, como o caso das personalizagbes (OSTERWALDER,;

PIGNEUR, 2011, p. 41).

Para os autores em questdo os custos mais significativos estdo no quadro 12.

Quadro 12 — RESUMO ESTRUTURA DE CUSTO

Antor

Estrutura de Custo

Bernardo Siqueira Cavalcante De Menezes

Desenvolvimento de inteligéncia artificial e site, gquestdes legais,
marketing, comercial e despesa com pessoal.

Lucas De Carvalho Marinho Teixeira;

Humberto Elias GarciaLopes

Despesas administrativas e despesas com pessoal.

Milena Barbosa Santos:
Indira Souza
Leonardo Do Espirito Santo

Mao de obra, aluguel, telefone, internet e requisitos legais.

Marcella Nunes Carneiro

Compra'aluguel de terreno, equipamentos, magquinario, legislagio e
funcionarios.

Fonte: Autoria prépria.

Por quase unanimidade custo com funcionarios foi diagnosticado na estrutura de

custo para os autores.



Capitulo 2. REFERENCIAL TEORICO 25

2.3 Modelos de Negoécios e Inovacao no Setor de Servicos

Pacheco, Klein e Righi (2016) constata que os modelos de negdcio para a transforma-
¢ao digital diferem dos modelos de negdcio tradicionais, como novas formas de proposi¢ao
de valor, segmentacao de clientes e fontes de receita.

A inovacao em servigcos é um tema de pesquisa emergente, afirma Pacheco, Klein e
Righi (2016) e conclui, ainda, que a ferramenta Business Model Canvas pode ser usada
para definir modelos de negdcio para produtos/servigos baseados em IoT — a Internet das
Coisas.

Uma inovagdo é a implementagdo de um produto (bem ou servigo) novo ou
significativamente melhorado, ou um processo, ou um novo método de marketing,
ou um novo método organizacional nas praticas de negdcios, na organizagéo do
local de trabalho ou nas relagdes externas. (ECONOMICO, 2005, p. 55)

Essa definicdo ampla de inovagéo apresentada no Manual de Oslo ECONOMICO
(2005) abarca os quatro tipos de inovagao, também definidos na obra, subdivididas em:
inovacodes de produto, inovacdes de processo, inovagdes organizacionais e inovacoes de
marketing. A OCDE (2005) esclarece, também, que para uma empresa ser inovadora &
necessario a implementagao de pelo menos um tipo de inovagao apresentada, tendo como
requisito minimo que o produto, o processo, 0 método de marketing ou organizacional sejam
novos (ou significativamente melhorados) para a empresa.

A distingao entre produtos e processos no setor de servicos € comumente fatigante,
devido a produgé@o e consumo ocorrerem, muitas vezes, simultaneamente, esclarece ainda
a OCDE (2005), dificultando, assim, a identificagdo isolada das mudancgas relacionadas a
produtos, processos e/ou métodos, apresentando um desenvolvimento muitas vezes mais
simplistas que o setor de bens, onde sumariamente, para fins de implementagao, tem-se
uma fase inicial de pesquisas, unides de ideias e de avaliacdo comercial.

Govindarajan e Trimble (2005) afirma que a renovacédo de uma organizacao, por
meio da mudanca de processos, pode ocorrer alterando o seu modelo de negd6cios com a
inovagao estratégica ou organizacional, e LABES (2003) caracteriza quatro areas como base
de um modelo de negbcios: organizacao, tecnologia, economia e mercadologia, afirmando,
que a empresa inova e muda seu préprio modelo quando realiza alteragdes nos elementos
dessa base.

Para criar um modelo de negdcios de alto desempenho, KALAKOTA e ROBINSON
(2005) afirma ser necessario a adogdo do e-business, sendo a mesma uma fusédo complexa
de processos comerciais, aplicagdes empresariais e estrutura organizacional. Carolina et
al. (2013) também expde a comunicagao por internet como impactante fator que altera os
modelos de negdcios organizacionais.
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2.4 Modelos de Negécios Disruptivos

A manutencao competitiva sustentavel de uma empresa esta diretamente ligada
a sua capacidade de inovagao e adaptacédo continua do seu modelo de negocios. As
variacdes tecnoldgicas e necessidades de mercado geralmente sdo as propulsoras das
forgas disruptivas que exigem das organizagdes o desenvolvimento de novos modelos de
negocios (KHANAGHA; VOLBERDA; OSHRI, 2014) .

O avanco tecnolégico perpassa que a concepcao da proposta de valor ndo pode
ser algo estatico, mas sim um conjunto de funcionalidades em evolugdo. Nesse sentido,
PUERTA (2019) conclui que o projeto de um modelo de negdcios disruptivo geralmente
envolve encontrar uma proposta de valor inovadora para o cliente, além de acarretar natural-
mente no surgimento de novos ecossistemas de negdcios, coordenados e integrados, com
infraestrutura digital, capaz de oferecer uma proposta de valor complexa e contextualizada,
além da ruptura do tradicional relacionamento com seus stakeholders.

Esses modelos disruptivos impactam fundamentalmente no processo operacional
dessas empresas, no entanto, menciona-se relativamente pouco sobre como os gestores
podem realizar esta transformacao, e como, e em que medida, os diferentes tipos de
modelos de negbcio devem ser adaptados (WIRTZ; SCHILKE; ULRICH, 2010).

2.5 Planejamento Estratégico

O conceito de Planejamento Estratégico intercepta os objetivos estratégicos de uma
organizacao, onde, este, afeta diretamente a viabilidade da empresa. Integrando os planos
taticos e operacionais da empresa, o planejamento estratégico maximiza os resultados,
seguindo principios de maior eficiéncia, eficacia e efetividade, explica (CHIAVENATO;
SAPIRO, 2003).

CHIAVENATO e SAPIRO (20083, p. 20) afirma que “muitas das vantagens compe-
titivas surgem de inovadoras formulagbes de modelos de negécios ou pela formulagcao
de rede.”, garantindo que a ocorréncia de inovagcdes nao esta restrita, tdo somente, ao
desenvolvimento e pesquisa de produtos e/ou servigos.

Esse modelo de negdcios caracterizado pela formulacdo de rede, onde a indicagéo é
realizada “boca-a-boca” por divulgadores independentes € uma estratégia empresarial bem
difundida e consolidada no mercado, trata-se do marketing multinivel — MMN ou o marketing
de rede (SOUZA; CAPDEVILLE, 2018).
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2.6 Estratégias de Marketing e o MMN

De acordo com KOTLER e ARMSTRONG (2007) a estratégia de marketing influi
nas tomadas de decisdes de uma organizagao objetivando a acessao de suas metas e
lucratividade, além da projecao de valor aos seus clientes.

Atualmente, com a expansao de aplicativos mobiles de comunicacdo em massa
ocorreram mudangcas significativas na produg¢ao de conteido de marketing, no seu fluxo
de producao, no seu canal de distribuicdo e até nos propulsores destes contetdos, sendo
uma tendéncia a ascensdo de pessoas ditas comuns realizando projetos, nos meios digitais,
que geram grande visibilidade aos produtos e/ou servigos de uma empresa — os chamados
Influencers.

“Com a evolugao da tecnologia da informagao e da comunicagao, especialmente a
Internet, o0 marketing evoluiu para o chamado marketing eletrénico, e marketing
ou marketing digital, conceito que expressa o conjunto de agdes de marketing
intermediadas por canais eletrénicos como a Internet, em que o cliente controla a
quantidade e o tipo da informagéo recebida” (LIMEIRA, 2003, p. 9).

O marketing multinivel possui dois principios basicos, explica ZIGLAR e HEYES
(2001), a distribuicao é realizada basicamente por consultores independentes, sem necessi-
dades de grandes investimentos, como uma loja fisica, e a outra seria a possibilidade de
remuneragao a partir do desenvolvimento de sua propria rede.

POE (1997, p. 34) resume esse conceito afirmando ser “qualquer método de marke-
ting que permita aos representantes autbnomos de vendas recrutar outros representantes
de vendas e receber comissdes das vendas efetuadas por esses recrutas”.

Na pratica, Marketing de Rede pode ser utilizado por qualquer empresa que tenha
interesse em incrementar suas vendas, independente do produto ou servigo que ofereca
(BUAIZ, 1998) .

Os modelos matematicos aplicados no MMN sao complexos, como expde Cruz et al.
(2013), envolve geralmente ganhos exponenciais influenciados por questdes participativas
dos distribuidores por niveis, diferentemente das vendas diretas, onde a lucratividade por
parte dos revendedores se da apenas da diferenciacdo entre o preco de revenda e compra
do fornecedor.

Esses modelos matematicos sdo importantes para elaboragao do plano de com-
pensacgao da organizacao, destaca Buaiz (1998), pois trata da distribuicado monetéaria dos
valores destinados a bonificacao, regras e consequentemente o potencial de ganhos para
os distribuidores envolvidos, independente do modelo agregado — Uni-nivel, Matriz, Binario,
Australiano, Emancipacao Gradativa ou qualquer outro plano de compensacao.
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2.7 Planos de Compensacao no Marketing Multinivel

ALARCON (2015) referéncia em seu estudo o conceito de plano de compensagéo

como sendo um elemento estratégico, no qual consta questdes de maior importancia para

a organizagao, demarcando o direcionamento dos seus recursos — capital ou humano.

Resumido no quadro 13 consta algumas vantagens e desvantagens dos quatro principais
planos de compensagdo segundo ALARCON (2015 apud BEAS, ).

Quadro 13 — VANTAGENS E DESVANTAGENS DOS PLANOS DE COMPENSAGAO

Planos de Compensagic

Vantagens

Deswantagens

Facil entendimento

A filiaco ccome apenss so primeiro nivel

Sem limitles ns linha frontsl & prioridade do ditibuidor ndc fica
exhsiva a venda direda de produins

Maior imvestimentc por pare do revendedor pare ingressar na
organizacso em comparacic a oubos plancs de compensacso

Unileel Fossui diversas bonificssd Dificil an:}&nsﬁo DCHT“BI'_‘.iE| e a emress possul muiios anos no mercado|
B emdeiermineds regisc
Possibilideds de boros slos em um curio periodo Dificil gerenciamento da rede devido sua anpiude
m?:lid::;ded:nn:s de compra so longo da reds, mEE Dependende ds empress, esse planc pode ser de dificil de compreens 3o
;::::::En:ﬂ:s m?:;ﬂ: rede devide so ¥ebalho s Nercessaric uma grande sspans8o derade pars gerar luorathidade sits
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Fonte: Alarcon (2015).

Independente do plano de compensacao adotado pela organizacao, € necessario a
existéncia de ganho por venda direta, ou seja, a possibilidade de vender um produto e/ou
servico, diferenciando-se assim de esquemas fraudulentos, conhecidos como Piramides

Financeiras, onde nao ha produto ou servigo viavel a ser comercializado, explica Bergo,

Prado e Haro ().
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2.8 Vendas diretas

Segundo a ABEVD - Associacao Brasileira de Empresas de Vendas Diretas , a venda
direta é caracterizada como “um sistema de comercializagao de bens de consumo e servigos
baseados no contato pessoal entre vendedores e compradores fora de um estabelecimento
comercial fixo.”

Com o intuito de promover e desenvolver a venda direta no Brasil foi criada a
Associacao Brasileira de Empresas de Vendas Diretas (ABEVD), representando e apoiando
os interesses de mais de 4 milhdes de empreendedores individuais, a mesma também é
membro da World Federation of Direct Selling Associations (WFDSA), organizacao que
congrega as associagdes nacionais de vendas diretas existentes no mundo (ASSOCIACOES
DE EMPRESAS DE VENDAS DIRETAS, 2020).

Dados divulgados por Cruz et al. ()sobre vendas diretas relata que esse mercado
gerou um volume de negdcios de cerca de R$ 50 bilhdes em 2020, 10,5% maior que 0 ano
anterior.

Lucena et al. (2014) afirma que o comércio brasileiro comecgou a investir em novos
canais de vendas para “aumentar sua area de atuagao geogréfica, ganhar novos consu-
midores, e elevar sua participacao de mercado”, reforga ainda que essa tatica prioriza os
canais de comércio eletronicos e venda direta.

Ainda segundo Lucena et al. (2014) o tipo de cadeia produtiva proporcionada pela
venda direta corrobora com a reducao de custos, reduzindo consideravelmente os custos
de mao-de-obra e transacionais, além da ascensao do marketing, acarretando o aumento
de vendas.

Buaiz (1998) também destaca as vantagens lucrativas da venda direta, ndo arcando
com custos exorbitantes de estabelecimentos comerciais e outras despesas fixas inerentes,
comparativamente aos modelos tradicionais que atuam com atravessadores, lojistas e
propaganda em massa.

MARTINS e SILVA (2021) retrata a semelhanca do modelo de Marketing Multinivel e
a venda direta, salientando que a principal diferenca se encontra na forma de remuneracao
dos consultores, possibilitando ganhos, no caso do Marketing Multinivel, com a formacgéo e
manutencao da sua rede.

A venda direta é uma caracteristica intrinseca do MMN, o canal de distribuicao
neste modelo de negécios consiste na reducao de intermediarios, os consultores passam a
atender diretamente os clientes finais aproximando de seus fornecedores, corroborando
para reducao nos precos dos produtos.

Podemos, a partir da figura 1 verificar, de maneira mais visual, o enxerto do fluxo
de processo do modelo de vendas diretas e sua similaridade com o MMN, sendo, em
resumo, diferenciados apenas pela possibilidade e posterior lucratividade com a criacéo e



Capitulo 2. REFERENCIAL TEORICO

30

manutenc¢ao de uma rede de relacionamento empresarial.

Figura 1 - MODELOS TRADICIONAIS, VENDA DIRETA E O MMN
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Fonte: Autoria propria

O Marketing de rede ou MMN nao é um negdcio comum, possui uma légica mate-

matica que funciona, mas tem em sua esséncia estrutural as relacées humanas, parcerias,

grupos de trabalho, eventos sociais e psicologia (BUAIZ, 1998).

2.9 Certificacao Digital e a ICP Brasil

RESENDE (2009) resume o conceito de certificado digital como sendo um docu-
mento eletrénico que contém um nome e um numero exclusivo, a chave publica. Sustenta,
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ainda, que se utilizando dos conceitos e técnicas da criptografia o certificado digital con-
segue a habilidade necessaria que perpassam 0s requisitos de seguranga, como proteger
documentos e transmitir informagdes pela internet.

A ICP-Brasil instituiu uma infraestrutura de chaves publicas confiavel, em ambito
nacional, com regras e politicas que permitem a emissao e o gerenciamento de certificados
digitais com seguranga, para uso em aplicacées e processos.

Criada pela Medida Provisoria 2200-2, de 24.08.2001 a ICP-Brasil esta regulamen-
tada pelas Resolugcdes do Comité-Gestor da ICP-Brasil e constitui um “conjunto de técnicas,
arquitetura, organizacéao, praticas e procedimentos, implementados pelas organizagoes
governamentais e privadas brasileiras que suportam, em conjunto, a implementagéo e a
operacao de um sistema de certificagao digital” (BRASIL, 2001).

O sistema de certificacao digital, no que lhe concerne, esta relacionado a atividade
pela qual se estabelece uma relagcao Unica, exclusiva e intransferivel entre um elemento
criptografico e uma pessoa fisica ou juridica (NOGUEIRA, 2009).

Outros conceitos inerentes ao mercado de certificacdo digital estdo resumidos
no quadro 14, e apresentam nomenclaturas de alguns players que compde a cadeia
produtiva e hierarquica da certificagao digital, iniciando seu fluxo operacional pela Autoridade
Certificadora Raiz, o Instituto Nacional de Tecnologia da Informacao.
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Quadro 14 — CONCEITOS PRINCIPAIS MERCADO CERTIFICADO DIGITAL

Nomenclatura Conceito

Entidade que credencia audita e fiscaliza as demais entidades da ICP-Brasil. Assina seu proprio
Antoridade CertificadoraRaiz - AT |certificado e os certificados das ACs im ediataments abaixo dela. E também a Entidade de Anditona
do tempo da Rede de Carimbo do Tempo da ICP-Brasil.

Entidade credenciada, publica ou privada subordinada a hierarquia da ICP-Brasil, responsawel por

Autoridade Certificadora- AC . ey . . I
emitir, expedir, distnbuir, renovar, revogar e gerenciar certificados digitais

Autoridade de Carimbo do Tempo —|Emtidade credenciada, publica ou privada subordinada a hierarquia da ICP-Brasil responsawel por
ACT emitir Carimbos do Tempo

Entidade credenciada, piblica ou privada, subordinads a hierarquia da ICP-Brasil, responsavel pela
interface entre o usuirio & a Aitoridade Certificadora - AC E sempre vinculada a uma AC e tem por
Autoridade de Registro - AR objetivo o recebimento e o encaminham emnto de solicitagdes de emissdo ourevogagdo de certificados
digitais 35 AC e aidentificag 3o de seus solicitantes. na forma e condigdo re sulamentada no DOC-ICP-
035 [10].

Entidade credenciada, piblica ou privada, subordinads 3 hierarquia da ICP-Brasil, com capacidade
técnicapararealizar a identificagio e a verificago biom étrica do requerente de um certificado dizital
em um ou mas bancos'sistemas de dados biométrico da ICP-Brasil., como estabelecido em
regulamento editado por instrucdo normativa da AC Raz que define os procedimentos para
identificac3o biométrica na ICP-Brasil

Prestadores de Servigo Biométrico -
PSBios

Pessoa responsivel pela execucio das atividadesinerentes 3 AR E a pessoa que realiza aidentificacio

Agente de registro - AGR
Agen registro do requerente quando da solicitagio de certificados.

Corferéncia dos dados da solicitagio de certificado com os constantes dos documentos apre sentados

Emissio do certificad
fssan o certicade e liberagio da emissdo do certificado no sistema da AC

[dentificacdo  do  requeremte de|Compreende a etapa de corfirmagdo daidentidade de um individuo ou de uma orgamzagdo, na formae
certificado condi¢io regulam entada no DOC-ICP-03 [1], para posterior emissdo do certificado

Comjunto de informagdes derivadas dos comunicados de fraude. ou indicios de frande. feitos pelas
ACs {ou pelo proprio ITI por meio de auditoriafiscalizagdo) da ICP-Brasil ao ITL em que contém o
Lista Negativa modo de operacdo da ocorréncia asinformagdes Wograficas do documento apresentado e, se for o
caso, das informacdes sobre a empresa, caracteristicas fisiologicas do suposto frandador, a imagem

da face e do documento de identificas 3o utilizado pelo suposto fraudador

Sistema composto pelos Prestadores de Servigo Biométrico - PSBio. credenciados pelo ITL
responsaseis pela identificagio (1:N) biom étrica (que formard um registro/requerente nico em um
oumas bancos'sistemas de dados biométrico paratoda ICP-Brasl). bem como pela venficagio (1:1)
Sistema Bioméfrico ICP_Brasil biométwica do rs_:qg.erente de um c?rﬁﬂcadﬂ digital (que trata da EomPam;iio _em.e uma biom etria, que
possua caracteristica perene e univoca, de acordo com os padrdes internscionais de uso, como, por
exemplo, impressio digital face. iris, voz, coletada no processo de emissio do certificado digital
com outra ja armazenada em bancos/sistemas de dados biométrico da ICP-Brasil relativa ao mesmo
requerente regstro/indexador)

Bases de dados de amplitude nacionsl e de srande abranséneia de cidad3os, que conterham dados
Bases Oficiais Nacionais biométricos e biograficos, regulamentadas no ambito da ICP-Brasil para uso na confirmagio da
identidade de requerentes de certificados digitais

Fonte: Infraestrutura de Chaves Publicas Brasileira, 2021.

Como ilustrado na cartilha “Porqués da ICP-Brasil”, publicada pela Associagao
Nacional de Certificagédo Digital, o Certificado Digital ICP-Brasil utiliza criptografia, segue os
protocolos internacionais de fiscalizagao e auditoria, tem sua validade juridica prevista em
lei, com aceitagcdo amplamente ambientada em todos os setores, publico ou privado, além
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da garantia de interoperabilidade (ASSOCIACAO NACIONAL DE CERTIFICACAO DIGITAL,
2021).

Ainda segundo a ASSOCIACAO NACIONAL DE CERTIFICACAOQ DIGITAL (2021),
os principais beneficios do Certificado Digital - CD compreende a garantia de integridade,
autoria e autenticidade, tem sua validade juridica estabelecida pela MP 2.200-2, as partes
constantes em uma transagdo ndo podem negar o ato, além da economia de tempo e
insumos, processo menos burocratico e mais eficiente. Documentos assinados com o
certificado digital ndo podem ser alterados ao longo do processo ou do tempo, como
constata Resende (2009), qualquer tentativa de altera¢ao por terceiros torna o documento
sem valor.

Outro beneficio elencado por RESENDE (2009) trata da preservacdao ambiental,
visto que documentos no meio digital acarreta a desvinculagdo da necessidade de papel,
gerando muita economia, retoma, também, vantagens que geram economia de tempo e
dinheiro, como regularizar situagdes fiscais via Web, além de emitir a propria NF-e — Nota
Fiscal Eletrénica, proporcionando ainda mais seguranca na arrecadagao de impostos.

Com relagao a aplicagdes nos processos relativos a politicas publicas, alonso, fer-
neda e braga (2011) afirma que o uso do CD tem potencial de guarnecer o banco de dados
de programas governamentais, facilitar a arrecadacao de impostos, garantindo sigilo fiscal
e simplificando seu cumprimento obrigatério com a NF-e, garantindo, essencialmente, a
segurancga das transacdes. Outras qualidades apresentadas foi a de celeridade na tramita-
¢ao de processos, além da caracteristica intrinseca de um governo digital, 0 aumento da
transparéncia das agdes governamentais.

A estrutura da ICP-Brasil fechou no ano de 2022 com mais de 45 mil Agentes de
Registro, 26 Autoridades Certificadoras de 1.2 nivel, 102 Autoridades Certificadoras de
2.% nivel e 2464 Autoridades de Registro credenciadas ao ITI, com evolugcao de cadastros
conforme figura 2.
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Com uma projecao de quase 10 milhdes (9.693.252) de certificados emitidos para
2023, o mercado de certificado digital encerrou o0 ano de 2022 com consecutivos recordes
de producéo ao longo do ano em comparagao ao mesmo periodo no ano anterior, com
um crescimento de aproximadamente 12%, distribuidos no comparativo mensal da figura 3
(INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO, 2023).
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Figura 3 - COMPARATIVO MENSAL EMISSAO CERTIFICADO DIGITAL
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Fonte: ITI em nimeros, 2023.

O organograma apresentando na figura 4, representa a hierarquia mercadolégica
estruturada atualmente no segmento de certificagao digital formalmente definida pela ICP-
Brasil — Autoridades Certificadoras e Autoridades de Registros — e outros players informais
que impactam o fluxo de venda de um certificado digital.

Figura 4 - ORGANOGRAMA MERCADO CERTIFICADO DIGITAL
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Os Pontos de Atendimento (PAs) surgiram de maneira informal, para obtencao
de capilaridade pelas ARs — Autoridade de Registro, visto que ndo esta explicitamente
prevista na MP 2.200-2, funcionando similarmente como uma Instalagdo Técnica (IT), tendo
seu embasamento formal no DOC-ICP-03 - Critérios para Credenciamento das Entidades
Integrantes da ICP-Brasil, garantindo seu funcionamento mediante solicitacao pela AR
credenciada a AC Raiz acompanhada de documentacao especifica (BERTOL, 2017).

Sem impedimentos legais, seja trabalhista ou na prépria regulamentagao da ICP-
Brasil, os Pontos de Atendimento funcionam nos parametros tradicionais estabelecidos, no
que tange equipamentos, sistemas e processos, e seus Agentes de Registros, na maioria,
sdo vinculados as Autoridades de Registro por algumas horas, possuindo muitas vezes
outras fungdes dentro da empresa parceira.

Os Parceiros Comerciais funcionam dentro do mercado de certificagéo digital como
um indicador, ou seja, direciona seus clientes que necessitam do produto a uma AR ou PA
para emisséo e recebem um comissionamento referente a essa venda.

Os players relatados até o momento trata do ambito quase que exclusivamente
comercial, porém o certificado digital no Brasil possui um vasto ecossistema resumido em
anexo, onde se destaca a governanga por parte da ICP-Brasil, os provedores de servico e
produtos, que trata da industria de hardware e softwares, as associagdes, o INMETRO, as
universidades e as EAA — entidades emissoras de Certificados de Atributos, as entidades
credenciadas discutidas ao longo do presente trabalho, os certificados digitais e suas
aplicacdes, bem como seus consumidores.

2.9.1 Certificacao Digital e o Instituto de Tecnologia da Informagao

O Brasil dispde de infraestrutura publica e Sistema Nacional de Certificacdo Digital,
onde é auditado e mantem-se por uma entidade publica, o Instituto Nacional de Tecnologia
da Informagédo — ITI, a este compete executar as politicas de certificacdo e as normas
técnicas e operacionais estabelecidas pelo Comité Gestor da ICP-Brasil, bem como realizar
0s processos de credenciamento, auditoria e fiscalizagdo das entidades que compdem a
ICP-Brasil (INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO, 2020).

O Instituto Nacional de Tecnologia da Informacao — ITl € uma Autarquia Federal,
criada por intermédio do Art. 12 da Medida Proviséria no 2.200, de 24 de agosto de 2001,
e cuja vinculagao a Casa Civil da Presidéncia da Republica esta expressa no Decreto n°
8.872, de 10 de dezembro de 2016. Sua estrutura regimental esta definida pelos Decretos
n°8.985, de 8 de fevereiro de 2017 e n°9.183, de 30 de outubro de 2017.

Segundo FORTNER (2020), diretor-presidente do Instituto Nacional de Tecnologia da
Informagédo — ITI, seu principal desafio € “fomentar a equipe técnica a entregar, com rapidez
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e qualidade, os projetos que permitam avangar e modernizar o Brasil sem comprometer a
confiabilidade e a seguranca da certificacao digital.”, esses desafios estao relacionados as
mudancas ocorridas no cenario tecnolégico da certificagao digital, sendo até equiparados
aos modelos europeus de sucesso.

O ITI desenvolveu seu modelo de negocios baseado na Cadeia de Valor, compilando
requisicées de mercado, Governo, regulamentadoras entre outras que abastecam seu fluxo
de processos entregando tecnologia e servigos que visam a seguranga e confianga digital,
como ilustrado na figura 5.

O modelo de negocios da Cadeia de Valor utilizado pelo ITI, no qual descreve
uma maneira pela qual as empresas recebem insumos, agregam valor por meio de varios
processos para criar um produto ou servico e entregam aos clientes, esta apresentado
em seu relatorio de gestao de 2022. A Cadeia de Valor do ITI é representada em trés
niveis: Macroprocessos de Governanga, Macroprocessos de Negécios e Macroprocessos
de Suporte.

Figura 5 — CADEIA DE VALORIITI
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Fonte: Relatério de Gestao 2022, ITI (2023).

Os macroprocessos de Governanga, responsaveis pela dire¢cao e controle do Insti-
tuto; os macroprocessos de Negdcios, voltados para a atividade principal do ITI e essenciais
para a entrega dos servigcos; e 0s macroprocessos de Suporte, responsaveis por prover
0s recursos administrativos e financeiros necessérios para o suporte na entrega dos servi-
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cos(“PRESIDENCIA DA REPUBLICA CASA CIVIL Prestacgéo de Contas Ordinaria Anual
Relatorio de Gestao do Exercicio de 2022 Brasilia -DF, margo de 2023”, [s.d.]).
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3 METODOLOGIA

Sobre o papel da metodologia, Toledo e Shiaishi (2009) afirma que se trata de um
sistema de procedimentos que guia o processo de pesquisa, complementa, ainda, que “um
método é um conjunto de processos pelos quais se torna possivel estudar uma determinada
realidade” .

Seguindo a 6tica de Aragao e Neta (2017), o presente trabalho apresenta um método
indutivo, partindo da observagao de alguns fatos a fim de extrair conclusdes gerais acerca
do mercado da certificagao digital.

Sendo o tema objeto de estudo, portanto, o certificado digital, que dispée de pouca
literatura e aborda um contexto especifico, seu modelo de negdcio, firma-se entao nas
caracteristicas inerentes a pesquisa qualitativa com relacdo a abordagem.

Os pesquisadores que utilizam os métodos qualitativos buscam explicar o porqué
das coisas, exprimindo o que convém ser feito, mas ndo quantificam os valores e
as trocas simbolicas nem se submetem a provas de fatos, pois os dados analisados
sa0 nao-metricos (sucitados e de interagéo) e se valem de diferentes abordagens.
(GERHARDT; SILVEIRA, 2009, p. 32)

MARTINS (2006) defende que os modelos qualitativos de pesquisa captam a re-
alidade tendo em vista entendimento de outros, resultando em questdes analiticas pelo
confronto entre principios tedricos e conteudos apreendidos no decorrer da pesquisa.
MEDEIROS (2012) complementa ainda, que, para o desenvolvimento de uma pesquisa
qualitativa se faz necessario uma competente sustentacao tedrica e rigorosos métodos.

Quanto a classificagao, trata-se uma pesquisa descritiva-exploratéria, visto que um
dos principais objetivos € prover conhecimento sobre o tema em questdo. Foram utilizados
levantamentos bibliogréaficos, informagdes publicas, documentais, estatisticas publicadas e
observagodes informais (MATTAR, 1999, p. 10).

O principal conceito aplicado neste estudo trata-se do Business Model Canvas dos
autores Osterwalder e Pigneur, para tanto, buscou-se enquadrar, por meio de métodos
acima explicitados, as informagdes sobre a certificagcao digital nos pilares da ferramenta, a
fim de atender aos objetivos desse trabalho.
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4 RESULTADOS E DISCUSSOES

Dado a importancia ao exposto no referencial teorico, saliento que as sinuosas
dessemelhancas entre os canais comerciais governamentais e privados dao respaldo a
dualidade, visto que, por muitas vezes possuem visao estratégica distintas devido ao foco
de suas operagoes.

A aplicacao visual no quadro resumo do Business Model Canvas, portando, deu-se
em uma empresa privada pela percepgao mais clara do processo, bem como da proposta
de valor percebida pelo cliente final. A empresa em questéo trata-se de uma Autoridade
Certificadora de nivel 2 com extensa rede comercial em todos os estados brasileiros.

Seguindo a usabilidade da ferramenta ja explanada, focaremos nos nove componen-
tes do BMC, inicialmente por extenso até seu resumo na figura 6, para fins de comparativos
ja informados nos objetivos do projeto.

O certificado digital € uma tecnologia que pode ser associado a uma comodity, devido
a sua padronizacao e expedicao Unica centralizada nas certificadoras, analogicamente como
as industrias do produto, ndo havendo distingao entre o produto, as organizagdes para tanto
atendem o segmento de clientes massivo.

E perceptivel que o governo baseia sua proposta de valor na usabilidade do certifi-
cado digital, surgindo no decorrer dos tempos aplicagdes importantes e outras de carater
obrigatorio, porém com a disseminagao as empresas privadas passaram a tomar como
proposta de valor de suas organizagdes o pre¢co como diferenciagdo e assim fomentando a
concorréncia, tornando-o caracteristica similar ou até principal desse componente.

Apesar da estrutura delimitada pelo ITI ser complexa, no qual envolve as Certifi-
cadoras e Autoridades de Registro, existe uma rede ainda mais labirintica e extensa de
carater comercial que engloba empresas diversificadas e parcerias cada qual com sua
forma de alcangar seus clientes, os canais de comunicagao, entretanto, similar entre todos
€ analogo a venda direta, proporcionado pela cooperagao do contador que explica em
primeiro momento a necessidade do CD ao cliente e o direciona ao ponto de atendimento
onde possui coparticipagdo na venda. Com a evolugéo tecnoldgica e o afinco do Instituto
Nacional de Tecnologia da Informagao em normatizar esses avancgos, ja € possivel realizar
atendimentos por videoconferéncia, logo sendo crescente o esforco das Certificadoras
em “cortar” os atravessadores e passar a ter equipes de vendas fixa e maior esforco do
marketing para vendas na Web.

Como o produto nao possui diferenciacdo e conhecimento difundido por parte da
populacdo e até do préprio grupo de interesse, € de suma importancia o enfoque no
relacionamento com o cliente, visando inclusive a renovagao do certificado, como uma
fidelizagao do cliente, portanto sendo a assisténcia pessoal a categoria mais aplicada no
meio.
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A fonte de receita simplista seria o valor resultante da venda e entrega do certificado
digital. Apesar de resumidamente ser o valor obtido pela venda do certificado, os diversos
players desse mercado podem ter variagdes nesse quesito, por exemplo, Certificadoras de
niveis 1 recebem pela venda do CD a Certificadoras de nivel 2, que por sua vez, obtém a
partir da compra de CDs das Autoridades de Registros a elas vinculadas, que, por muitas
vezes, possuem negdcios paralelos, ndo sendo a certificagao sua atividade principal ou
possuindo rede abaixo com necessidade de monetizacao pelas vendas também, surgindo
assim uma necessidade de Pontos de Atendimentos e parceiros vinculados a Autoridade de
Registro “préprias” visando uma maior lucratividade para as predecessoras.

Recursos tecnoldgicos sdo primordiais para o mercado de certificagdo digital, em
toda sua cadeia, a dependéncia de uma boa tecnologia agregada é o que garante o pilar da
seguranga, equiparado, o recurso humano também se destaca para garantir o processo
produtivo e sua manutengéo.

Em todos os ambitos desse mercado, a atividade-chave é a que mais se desassocia,
pois, tendo uma cadeia produtiva bem delimitada, tem-se uma estruturacao clara de quem
produz, gerencia, da manutencéo, de quem intermedia e entrega. De modo especifico, as
Certificadoras expedem, emitem, distribuem, revogam e gerenciam o certificado digital.

Parcerias vultuosamente se destaca no Brasil, a vasta rede fisica distribuida nas mais
diversas localidades do Pais dar-se-a pelos relacionamentos de negdcio estrategicamente
firmados. Retomando a figura do contador de forma bisada, o seu papel consolidou-se como
principal contato com o cliente final, sendo, portanto, grande aliado de todos os envolvidos
na emissao, captacao e distribuicdo. Outro parceiro fundamental é o préprio ITI, como
Certificadora Raiz, além de ser Unico fornecedor cabivel, supervisiona e audita todos os
processos.

A estruturacao dos custos de uma certificadora dar-se de forma difusa, embora
todas, como de praxe, s&o direcionadas pelo custo, visando sempre sua redugao, e possui
como desafio manter uma estrutura de rede cada vez mais complexa, perpassando de
custos fixos com mao de obra, precisamente qualificada, espagos e equipamentos para
custos variaveis que dependem de uma demanda e modelos de negdcios mutaveis.

Os investimentos basicos, por sua vez, sdo altos, computadores com configura-
c¢des em conformidade com normatizagdes e diretrizes rigidas e bem estruturadas, busca
incessante para padronizacdo de atendimento com elevado foco em treinamentos para
colaboradores, especialmente Agentes de Registro que tem grande responsabilidade na
emissao e entrega do certificado digital ao cliente final.

Sucintamente, a figura 6 abaixo exemplifica os pontos levantados neste topico.



Capitulo 4. RESULTADOS E DISCUSSOES 42

Figura 6 — BMC MERCADO CERTIFICAGAO DIGITAL

Atividades-Chave Proposta de Valor
F

- Assiténcia pessoal. - Mercado de massa.

Realizar a emissio, - Prego;

- Empresas contibeis; expediciio, revogacio e/on - Usabilidade;
- Instituto Nacional de distribuiciio de certificado - Seguranca.
Tecnologia da Informagio. J§ digital.

Recursos Principais Canais

- Lojas parceiras;
Tecnologia; - Equipe de vendas;
- Capital humanao. - Venda direta.

Direcionado pelo custo. Vendas de certificados digitais.
- Mio de obra; - Equipamentos;
- Parcerias: - Espaco fisico:

Demanda variavel

Fonte: Autoria propria

Alguns pontos levantados no BMC desenvolvido apresentam cristalina semelhanca
do mercado informal da certificagcao digital com o marketing multinivel, como a venda direta
praticada por parceiros aos pontos de atendimento vinculados as Autoridades Certificadoras,
muito similar a uma rede.

Ao longo do desenvolvimento do presente trabalho, em que fora iniciado em meados
de julho de 2021, periodo destacado pela ocorréncia da pandemia do COVID-19, doenga
viral causada pelo coronavirus SARS-CoV-2 que se elaborou globalmente, afetando a
saude, a economia e a vida cotidiana em todo o mundo, causou em perdas humanas,
transformagdes e mudancas profundas na forma como vivemos, impactou, ainda mais
claramente, o processo produtivo da certificagdo digital no Brasil, objeto de nosso estudo.

A Instrugdo Normativa no 05/2021 publicada em 22 de fevereiro de 2021, na qual
dispbe os parametros para emissao de certificados digitais de forma remota por videoconfe-
réncia, fomentou ainda mais o mercado informal da certificacdo, onde a necessidade de
reducao de custos agregado a simplificagdo do processo resultou em dados historicos de
emissao de certificados.

Pelos numeros disponibilizados simultaneamente pelo ITl, pode-se observar uma
tendéncia ja alertada, a necessidade com reducéo de custos com méo de obra. Pelo carater
flexivel e rapido da modalidade de atendimento por videoconferéncia, a quantidade de
agentes de registros homologados caiu de 45 mil em 2022 para menos de 44 em menos de
um semestre (INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO, 2023).
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Para o cliente, consumidor do certificado digital, a evolucao e desburocratizacao
do processo de emissdo, além do desenvolvimento de aplicabilidades em novas tecnolo-
gias e sistemas, agrega valor e permite acessibilidade digital democratica aos cidadaos,
independente da sua localidade.

Para os stakeholders, 0 momento é de investimento, o modelo de negécios da cer-
tificacdo no Brasil, conforme apresentado, € solido e sustentavel, consegue abarcar bem
mudancgas nas legislagdes e novas tecnologias e processos, como 0 caso da aprovacao da
videoconferéncia, surgindo até outras frentes modernas como as Ars Eletronicas, autosser-
vicos eletrdnicos, sem intervencao humana, onde a validagéo da identidade para emissao é
feita diretamente no banco de dados do TSE por API - Application Programming Interface
(CRYPTO ID, 2022).

Por fim, podemos ressaltar que o objetivo principal do nosso trabalho foi atendido,
visto que fora desenvolvido o0 modelo de neg6cios da certificagao digital no Brasil nos moldes
da ferramenta Business Model Canvas, com mais enfoque no setor privado.

Em relagdo aos objetivos especificos, eles foram cumpridos da seguinte forma:

* Foi realizada uma analise critica do setor frente aos avangos tecnoldgicos, proporcio-
nando uma ampla visédo do cenario atual e das tendéncias futuras.

+ A cadeia de valor da certificac&o digital foi garantida, permitindo identificar oportuni-
dades de melhorias no fluxo produtivo até o consumidor final.

* Foi verificado a transferéncia das praticas comerciais aplicadas no ambiente da
certificacao digital com os conceitos de Marketing Multinivel, confiante para uma
compreensao mais abrangente do setor.

* As influéncias globais que impactam os players da certificacédo digital no Brasil foram
categorizadas, garantindo sua importancia econémica no ambito comercial e identifi-
cando possiveis contribuicoes para a disseminagao do acesso digital democratico
no pais.
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5 CONSIDERAGOES FINAIS

Em suma, esta analise permitiu compreender como se dé a estruturagdo do modelo
de negécio do mercado da certificagao digital no Brasil. Foi possivel identificar que esse
mercado se baseia em uma complexa infraestrutura tecnolégica e regulatéria, envolvendo
entidades certificadoras, autoridades de registro e 6rgaos reguladores.

A certificacdo digital desempenha um papel crucial na garantia da autenticidade,
integridade e confidencialidade das transagdes eletrénicas, oferecendo segurancga e validade
juridica aos documentos digitais. Além disso, o processo de certificacao digital envolve a
oferta de servigos relacionados a emisséo, renovacgao e revogacao dos certificados, bem
como a garantia da autenticidade e integridade dos dados.

Com base na andlise apresentada, podemos concluir também que a certificacao
digital no Brasil € um mercado melindroso, onde os canais comerciais governamentais
e privados possuem visdes estratégicas distintas devido ao foco de suas operagdes. A
aplicacao do Business Model Canvas em uma empresa privada de Autoridade Certificadora
de nivel 2 permitiu uma compreensdo mais clara do processo e da proposta de valor
recebida pelo cliente final.

A estrutura regulatoria estabelecida pelo Instituto Nacional de Tecnologia da Infor-
macao (ITl), envolvendo Certificadoras e Autoridades de Registro, estd interligada a uma
extensa rede comercial que engloba diferentes tipos de empresas e parcerias. A venda
direta é o canal de comunicagao predominante, com o auxilio dos contadores que explicam
a necessidade do certificado digital aos clientes e os direcionam aos pontos de atendimento.
No entanto, com o avancgo tecnoldgico e as regulamentag¢des do ITl, os atendimentos por
videoconferéncia estdo se tornando cada vez mais comuns, incentivando as Certificadoras
a reduzir a dependéncia de intermediarios e investir em vendas online.

O mercado da certificacao digital no Brasil mostra um crescimento significativo nos
ultimos anos, impulsionado por fatores como a digitalizagao dos processos e a necessidade
de seguranga nas transagdes eletrénicas. A legislacao brasileira, com destaque para a In-
fraestrutura de Chaves Publicas Brasileira (ICP-Brasil), desempenha um papel fundamental
na estruturagcado desse mercado, estabelecendo diretrizes e requisitos para a emissao e
utilizagéo dos certificados digitais.

No entanto, apesar do avanco e da consolidagcdo do mercado de certificacao digi-
tal no Brasil, ainda h& oportunidades para estudos futuros que podem contribuir para o
aprimoramento e a inovagao nesse setor. Algumas possiveis areas de investigagao incluem:

 Analise das tendéncias tecnoldgicas: Investigar o impacto das tecnologias emergen-
tes, como blockchain e inteligéncia artificial, no modelo de negécio da certificagao
digital. Avaliar como essas tecnologias podem otimizar processos, aumentar a segu-
ranca e reduzir os custos envolvidos na emissao e gestao dos certificados.
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* Avaliagao da experiéncia do usuério: Compreender a experiéncia dos usuarios finais
no processo de obtencao e utilizacdo dos certificados digitais. Investigar as barreiras
e os desafios enfrentados pelos usuarios e propor melhorias na usabilidade e na
acessibilidade dos servigos de certificagao digital.

» Andlise da seguranca e protecao de dados: Investigar as vulnerabilidades e os riscos
relacionados a seguranca da certificacdo digital no Brasil. Avaliar as medidas de
protecao existentes e propor estratégias para fortalecer a seguranca dos certificados
digitais e mitigar possiveis ameacas.

» Estudo de viabilidade econdémica: Realizar analises econdémicas e financeiras para
avaliar a viabilidade e o potencial de lucratividade dos modelos de negdécio no
mercado da certificagéo digital. Investigar os custos envolvidos na emissao e gestao
dos certificados, bem como as oportunidades de diversificagdo de receitas.

Esses estudos futuros tém o potencial de fornecer insights valiosos para os atores
envolvidos no mercado da certificagcao digital no Brasil, permitindo o aprimoramento das
praticas e a identificacdo de novas oportunidades de negécio. O continuo desenvolvimento
e a inovagao nesse setor sdo essenciais para garantir a seguranca e a confiabilidade das
transagdes eletronicas, impulsionando a transformagéo digital e o crescimento econdmico
do pais.

Em resumo, a analise da estruturagdo do modelo de negdécio do mercado da certifica-
¢éao digital no Brasil revelou um ambiente dindmico e desafiador, permeado por constantes
avancgos tecnoldgicos e necessidades regulatérias. Identificar oportunidades para aprimorar
a legislacao e explorar novas tecnologias, como o blockchain, sdo caminhos promissores
para impulsionar ainda mais a seguranca e a eficiéncia do mercado da certificacao digital,
contribuindo para a evolugao dos negdcios digitais no pais.
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Figura 7 - ECOSSISTEMA ICP-BRASIL
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