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RESUMO

A integragao da Tecnologia da Informagao (TT) e Tecnologia Operacional (TO) na
Industria 4.0 levanta preocupacoes pertinentes sobre seguranca cibernética. Diante da
expansao de uma rede, torna-se necessario estabelecer uma cobertura abrangente contra
eventos maliciosos. Esta dissertacao se dedica a andlise do Acesso Confianca Zero em
Sistemas de Controle Industrial. Por meio de um ambiente simulado, foram realizados
testes comparativos entre ambientes com e sem a implementacao do Acesso Confianga
Zero, seguidos por simulacoes de ataques cibernéticos classicos. Os resultados contribuem
para a compreensao aprimorada dos beneficios da arquitetura de Confianga Zero em redes
industriais suscetiveis a ataques cibernéticos. Indicam que, embora o Acesso Confianga
Zero permita um controle rigoroso, nao acarreta impactos negativos. Esta conclusao
encontra respaldo na estrutura implementada, onde politicas foram estabelecidas por
meio de ferramentas de codigo aberto, e um meio de comunicagao especifico, com uso
do protocolo Modbus TCP/IP, que demonstrou validagao de identidade com impacto
minimo na rede. Os estudos realizados possibilitaram a simulac¢ao de um cenario industrial
para uma escala menor, utilizando determinada rotina, considerada critica pela pesquisa,
especifica e coletando dados relevantes para futuras investigagoes em escalas maiores, e
questionamentos para pesquisa de novos modelos de controle de acesso. Além disso, os
experimentos indicam que a implementacao do modelo de Acesso Confianca Zero pode
resultar em um leve aumento no tempo de resposta e, em certos casos, picos na laténcia.
Esses resultados destacam a importancia de considerar cuidadosamente a implementacao,
especialmente em infraestruturas criticas de tempo real, onde o atraso pode ser crucial.
Os testes ressaltam a necessidade de avaliar outros fatores ao implementar solucoes de
seguranca como o Acesso Confianca Zero em ambientes industriais. Enfatizam também
a importancia de realizar testes em cenarios mais complexos, que envolvam maultiplos
protocolos e um maior niimero de solicitantes, tanto legitimos quanto nao legitimos, para
uma compreensao abrangente do impacto da implementagao do Acesso Confianga Zero

na seguranca e no desempenho da rede.

Palavras-chave: Sistema de Controle Industrial, Confianca Zero, Modbus TCP,

Ataques Cibernéticos.



ABSTRACT

Integrating Information Technology (IT) and Operational Technology (OT) in In-
dustry 4.0 raises pertinent concerns about cybersecurity. Faced with expanding networks,
comprehensive coverage against malicious events becomes necessary. This dissertation
analyzes Zero Trust in Industrial Control Systems. Comparative tests were conducted in
a simulated environment between environments with and without the implementation of
Zero Trust, followed by simulations of classical cyber-attacks. The results enhance un-
derstanding of the benefits of Zero Trust architecture in industrial networks susceptible to
cyber-attacks. They indicate that while Zero Trust allows for stringent control, it does not
entail negative impacts. This conclusion gains support from the implemented structure,
where policies were established through open-source tools, and a specific communication
medium, using the Modbus TCP /IP protocol, demonstrated identity validation with mi-
nimal impact on the network. The studies enabled the simulation of an industrial scenario
on a smaller scale using a particular routine deemed critical by the research. This routine
is specific, collecting relevant data for future investigations on larger scales and inquiries
into research for new access control models. In addition, the experiments indicate that
implementing the Zero Trust model may result in a slight increase in response time and, in
some instances, spikes in latency. These results highlight the importance of carefully con-
sidering implementation, especially in critical real-time infrastructures where delay can
be crucial. The tests underscore the need to evaluate other factors when implementing
security solutions like Zero Trust in industrial environments. They also emphasize the
importance of conducting tests in more complex scenarios with multiple protocols and a
significant number of legitimate and illegitimate users for a comprehensive understanding

of the impact of Zero Trust implementation on network security and performance.

Key-words: Industrial Control System, Zero Trust, Modbus TCP, Cyber At-
tacks.
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1 Introducao

1.1 Contextualizagao

A rapida evolugao da Industria 4.0 impulsiona a integracao entre Tecnologia da In-
formagao (TI) e Tecnologia Operacional (TO), promovendo uma transformacao profunda
no cenario industrial. Essa integracao viabiliza maior eficiéncia, automagao na tomada
de decisoes e otimizacao de processos, incorporando dispositivos da Internet das Coisas
Industrial (Industrial Internet-of-Things - 110T) para a coleta de dados em tempo real.
Contudo, essa convergéncia também apresenta desafios e preocupacoes significativos com

a seguranga cibernética, destacando-se como uma das principais.

Ataques direcionados a essas aplicagoes e dispositivos podem resultar em con-
sequéncias potencialmente catastroficas, desde paralisagoes na producgao até riscos para
a seguranca dos trabalhadores nas instalacoes fabris. Assim, varios setores, incluindo
orgaos de padronizagao, instituigoes académicas, o meio empresarial e o ambiente indus-
trial, propoem a adocao de um novo paradigma de autenticacao de ativos que apresenta

uma abordagem inovadora: a Confianca Zero (Zero Trust — ZT).

A abordagem de Confianca Zero no contexto industrial representa um avanco sig-
nificativo na garantia da seguranca cibernética dos sistemas de controle. Essa perspec-
tiva disruptiva, derivada do principio da nao confianga nos elementos, estipula que, em
um ambiente interconectado, nenhum usuario ou dispositivo pode ser considerado intrin-
secamente confidvel, mesmo que tenham passado por processos de autenticacao prévia
(Rose et al. 2020).

A introducao dos dispositivos inteligentes em sistemas industriais, denominados
IToT, como elemento essencial da industria inteligente, possibilitou a automacao de pro-
cessos, levando a criacao de ambientes inteligentes e interconectados, capazes de adquirir e
analisar dados em tempo real. Isso, por sua vez, permite o controle remoto, possibilitando
uma administracdo eficaz dos processos (Ferencz, Domokos e Kovacs 2021). Historica-
mente, os ambientes industriais foram concebidos para operar de maneira isolada, onde
a seguranca nao era inicialmente considerada para dispositivos dispostos nessas redes.
Portanto, ao serem introduzidos ao conceito de acesso remoto, tornou-se imprescindivel a
implementagao de politicas de seguranca, visando mitigar os potenciais efeitos adversos

nas operagoes industriais (Wadsworth et al. 2019).

A literatura académica tem amplamente abordado a seguranca de ativos na era da
Industria 4.0. Diversas pesquisas tém se dedicado ao rastreamento dos principais fatores
que contribuem para invasoes de seguranca relacionadas ao IIoT, incluindo a classificacao

e comparacgao de diferentes tipos de ataques (Jayalaxmi et al. 2021).

Adicionalmente, tem-se explorado a aplicacao de um framework baseado em tec-
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nologia blockchain para a integracao segura de modelos de aprendizado federado em um
contexto de IIoT (Kalapaaking et al. 2023). Alguns estudos recentes abordam temas re-
lacionados as estratégias de mitigacao de eventos por meio da arquitetura de Confianca
Zero. Além disso, investigam como a ocorréncia de eventos pandémicos impulsionou a
busca por abordagens inovadoras na prevencao de atividades maliciosas em aplicagoes

industriais, a exemplo de sistemas SCADA (Trifonov et al. 2021).

1.2 Proposta da Pesquisa

Com base nas informacoes apresentadas e com o objetivo de abordar as dificulda-
des previamente mencionadas, esta dissertacao propoe a criacao e concepcao de estados de
confianca observaveis por meio do desenvolvimento de um modelo de controle de acesso
baseado em trés estados. Considerando que as redes industriais necessitam de comu-
nicagoes confidveis e de baixa laténcia (Bello e Steiner 2019), a criagdo de um ambiente
de teste foi empreendida com o propédsito de simular a comunicacao de elementos presentes
em redes criticas, empregando o protocolo industrial ModBus TCP. Essa estratégia sur-
giu como uma abordagem viavel para analisar o comportamento por meio de métricas de
rede. A solugao ZT, com algoritmos baseados em atributos, foi inicialmente direcionada

para os testes propostos, visando rastrear dados para fins de comparagcao.

Essa comparacao irda avaliar o desempenho do algoritmo de confianga utilizado
na pesquisa em diferentes cenarios nesta dissertacao e langara as bases para uma nova
abordagem de um modelo de Controle de Acesso Baseado em Trés Estado ( Three-State-
Based Access Contro — TSBAC).

1.2.1 Objetivos

O propdsito fundamental desta dissertacao consiste na elaboragao légica da ras-
treabilidade continua de seguranca e na implantagao de um controle de acesso dinamico
e avaliagao continua, juntamente com a avaliagao do impacto resultante da insercao da

arquitetura de Confianga Zero em um ambiente de rede industrial.

Adicionalmente, este trabalho visa fornecer diretrizes para estabelecer pré-requisitos
iniciais necessarios a incorporacao do modelo de seguranca nas redes industriais. Neste
contexto, o objetivo é a concepcao de uma estrutura que viabilize a avaliagao continua da

seguranga, denominada “Central de Confianga Zero”.

Com o objetivo geral apresentado, desdobram-se os seguintes objetivos especificos:

e Identificar os elementos essenciais para a construcao de um centro de Confianga

Zero aplicavel a redes industriais.
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e Criar uma solugao de interface homem-méaquina que apresente rotinas compativeis
com o protocolo ModBus TCP, visando a utilizagao durante os testes em ambientes

controlados.

e Realizar testes de desempenho em cenarios normais e sob a influéncia de ataques,

com o intuito de avaliar a eficacia das solugoes propostas.

e Formular um modelo matematico para a criacao da base de um modelo de controle
de acesso baseado em estados observaveis que resulta no nivel de confianga por meio

da verificacao de estados gerado a partir de transacoes.

e Desenvolver um controle de acesso baseado capaz de monitorar o estado, direcio-
nado para a implementagao em solugoes especificamente projetadas para redes de
infraestruturas criticas. O objetivo é introduzir o conceito de Confianca Zero nesse

cenario, sem acarretar impactos significativos no desempenho.

1.3 Justificativa

A presente pesquisa se justifica devido a crescente diversidade de ataques direcio-
nados a redes industriais, conforme destacado por (Jayalaxmi et al. 2021) em sua revisao
de seguranca em IloT de 2021. A implantagao de modelos de seguranca desempenha
um papel crucial na criacao de ambientes seguros. Os questionamentos fundamentais
que surgem durante este estudo estao relacionados a influéncia das regras de avaliacao
continua de identidade, as quais, inicialmente, se baseiam em uma soluc¢ao com algoritmo
de confianca baseado em critérios. E relevante explorar como tais regras afetam o desem-
penho das rotinas, especialmente em cenérios sob ataques, e considerar a possibilidade de

conceber um modelo alternativo de avaliagao baseado em estados de confianca.

A capacidade de fornecer informagoes que validem a seguranga de uma transacao
em tempo habil ou indiquem se o estado da mesma se encontra acima de um limiar seguro
¢é essencial. Esse aprimoramento na capacidade de oferecer seguranca tem o potencial de
melhorar significativamente a solugao em um contexto no qual as redes industriais demons-
tram ser particularmente sensiveis ao tempo, devido a critica necessidade de comunicagao

entre os elementos presentes nesses ambientes.

1.4 Metodologia

A presente pesquisa se fundamenta na complexidade dos paradigmas, adotando
a abordagem quantitativa, como indicado por (Martins e Thedphilo 2009), para a com-
paracao das métricas de redes coletadas durante os testes. Paralelamente, adota a metodo-

logia de Pesquisa em Ciéncia do Design (Design Science Research — DSR), como guia para
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a avaliacao de modelo especifico de seguranca e direcionamento para nova estrategia de
controle de acesso, conforme proposto por (Nunamaker e Chen 1990). Os procedimentos

implementados na pesquisa e expostos sao:

1. Revisao da literatura para compreender os elementos essenciais da abordagem em

Redes de Confianga Zero.

2. Prototipagem de um ambiente de teste que simule uma rede industrial, com a sele¢ao

de um protocolo especifico e a geragao de trafego entre cliente e servidor.

3. Selecao de solugoes de codigo aberto para compor a “Central de Confianga Zero”
(CCZ), alinhando-se aos pilares estabelecidos nas normas NIST 800-207 (Rose et al. 2020).

4. Organizacao logica e topolégica para a integracao da CCZ no ambiente de simulagao.

5. Avaliagao do sistema em dois cendrios: um com a presenga de ZT (Zero Trust) em
rotinas normais e outro com a introducao de ataques especificos descritos detalha-

damente no Capitulo 3.

6. Desenvolvimento de um modelo matematico para modelo de controle de acesso, com

base estados observaveis.
7. Elaboracao da estratégia do modelo de controle de acesso.

8. Avaliacao do Desempenho da estratégia.

Para avaliar o desempenho e comparar a visao em diversos cendrios, utilizaram-
se as seguintes métricas de rede: a média do atraso de ponta a ponta em varias séries
avaliadas, a taxa de variacao do atraso, a quantidade de dados transmitidos na rede e o
tempo necessario para disponibilizar um servigo ou concluir uma tarefa de servigo (Time
To Service — TTS).

Os experimentos envolveram a criagao de um ambiente de simulagao para gerar
pacotes do protocolo ModBus TCP entre cliente e servidor, avaliando a rotina de escrita
de bobinas em ambientes com e sem a abordagem ZT. Em outro cenario, utilizando
o mesmo ambiente de teste, conduziu-se outra série de testes, acionando determinados

ataques detalhados no Capitulo 3.

1.5 Estrutura da dissertacao

A estrutura deste documento é organizada como se segue:
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Capitulo 2: Nesta secao, apresentam-se os pressupostos conceituais relacionados
aos elementos fundamentais da pesquisa. Sao abordados conceitos relativos aos mecanis-
mos tradicionais de autenticacao do usuério e controle de acesso, bem como a abordagem
inovadora de Confianca Zero. Também sao discutidas as redes industriais, proporcionando

uma base sélida para a compreensao dos capitulos subsequentes.

Capitulo 3: Este capitulo é dedicado ao desenho do ambiente para a realizacao
das simulagoes, tanto com quanto sem a aplicacao do conceito de Confianca Zero. O
foco reside na conducgao de testes que geram conhecimento e servem como alicerce para a

analise dos resultados parciais e as discussoes subsequentes.

Capitulo 4: O desenho do ambiente para as simulacoes serd abordado, incluindo
detalhes sobre o hardware e software utilizados na implementacao do modelo. O capitulo
abrange a realizacao de testes e a coleta de métricas de redes, permitindo a obtencao
de dados em diferentes cendrios, como atividades rotineiras e a influéncia de ataques.
Os dados coletados desempenharao um papel crucial na fundamentacao dos resultados

parciais e nas discussoes que serao apresentadas no proximo capitulo.

Capitulo 5: O objetivo deste capitulo é apresentar os resultados da pesquisa, bem

como expor as consideragoes finais e propor diregoes para trabalhos futuros.
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2 Fundamentacao Teérica

2.1 Mecanismos tradicionais de autenticacao do usuario e controle de acesso

O campo da seguranca cibernética tem demonstrado avancos significativos ao longo
do tempo, a medida que a complexidade aumenta devido a proliferacao de novas ameacas
digitais. Garantir a seguranca de ativos criticos nesse cendrio tem proporcionado novos
desafios que precisam ser superados. Nesse contexto, os tradicionais mecanismos de au-
tenticagao de usudrios e controle de acesso desempenham um funcao crucial na mitigagao
de acessos nao autorizados e na garantia da integridade dos dados. No entanto, diante das
solucoes apresentadas e das frequentes mudangas no cendario de seguranca, é importante
realizar uma analise critica dos métodos utilizados, a fim de conceber novas estratégias

para enfrentar as ameacas representadas por usuarios maliciosos.

A autenticagao é o processo pelo qual a identidade de um determinado agente
¢é verificada para permitir o acesso a um recurso especifico. O uso do termo genérico
“agente” ¢ intencional, pois representa que o acesso pode ser solicitado por qualquer
elemento, seja um usudrio ou um dispositivo, este dltimo considerado sob a ética da
comunicagao entre maquinas. Estabelecer a legitimidade do acesso é um dos primeiros

passos essenciais para a construcao de uma rede segura.

Introduzir inovagoes neste dominio sem antes explorar os mecanismos tradicionais
resultaria em um contexto predominantemente comercial, em detrimento do carater ci-
entifico. Portanto, torna-se necessario apresentar o estado da arte, observando elementos
fundamentais para o desenvolvimento de uma nova estratégia de autenticacao para a

industria, que é o foco desta pesquisa.

Os métodos convencionais, voltados para o controle de acesso, delineados na li-
teratura que norteia esta fase, incluem o Controle de Acesso Baseado em Identidade
(Identity-Based Access Control — IBAC). Este mecanismo simplifica a autorizagao ao vin-
cular diretamente o acesso a identificadores de usuarios, utilizando listas de controle de
acesso (Access Control List — ACL). No entanto, sua viabilidade em ambientes dinamicos
é comprometida pela necessidade constante de revisoes de autorizacoes a cada nova mu-

danga, desfavorecendo a escalabilidade (Hu 2014).

Outra abordagem presente na literatura é o Acesso Baseado em Funcao (Role-Based
Access Control — RBAC). Diferentemente do IBAC, o RBAC gerencia o acesso por meio
de funcgoes atribuidas aos usuarios, determinando, assim, o acesso a recursos. O RBAC
possibilita a centralizacao sem depender de ACLs, permitindo a criacao de ambientes
com diversas camadas de fungoes e privilégios (Hu 2014). Contudo, quando confrontado
com ambientes reais, especialmente em infraestruturas criticas, a necessidade de niveis

detalhados para o acesso a recursos acaba por inviabilizar sua aplicagao (Syed et al. 2022).
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Outro modelo, presente na ferramenta Pritunl-Zero (Huff 2022), adotado pela pes-
quisa utiliza o Controle de Acesso Baseado em Atributos (Attribute-Based Access Control
— ABAC), baseado em muiltiplos atributos para conceder acesso (Hu 2014). Enquanto o
IBAC foca na identidade do usuério e o RBAC na funcao que o usuario desempenha
para determinar o acesso de um agente especifico, seja ele um usuario ou um dispositivo,
torna-se evidente a necessidade de abordar, em cada nova solicitacao de acesso, desafios

que nem o IBAC nem o RBAC conseguem enfrentar.

Esses desafios, encontrados tanto quando o controle é realizado por IBAC quanto
por RBAC, referem-se a determinacao de condig¢oes contextuais da acao desse agente, tais
como elementos temporais, posicionamento na rede e niveis de risco associados a cada
acesso. O controle por meio do ABAC possibilita a aplicacao de politicas abrangentes e,
certamente, complexas, resumindo as validagoes booleanas de cada atributo. Este conceito
foi empregado de maneira simplificada no contexto do controle de acesso para protecao de
sensores de Internet das Coisas (Internet of Things —10T) onde foi observado menor tempo
de interagao em relagao a outros (Monir 2016), oferecendo, por sua vez, possibilidades no

ambito da Internet Industrial das Coisas (Industrial Internet of Things — 11oT).

A etapa de controle de acesso, essencial para a criacao de ambientes seguros, en-
frenta desafios significativos ao lidar com a implementacao de politicas de seguranca em
redes industriais. A escolha da estratégia adequada torna-se um elemento primordial
nesse contexto, onde a preservacao da integridade dos dados é imperativa. Uma decisao
equivocada nesse ambito pode desencadear uma cascata de intercorréncias impactantes

no cotidiano dos parques fabris.

Diversas abordagens se destacam no estado da arte, dentre elas, o uso do Controle
de Acesso Baseado em Blockchain, que emprega contratos inteligentes para a aplicagao
de politicas de controle de acesso. Esta abordagem permitiu a pesquisa, conforme desta-
cado por (Maesa, Mori e Ricci 2018), a verificacao eficaz da implementagao das politicas,

incluindo a prevencao do acesso de terceiros mal-intencionados.

2.2 Confianga Zero
2.2.1 Fundamentagao Tedrica

A literatura apresenta o conceito de Confianga Zero como uma evolugao das técnicas
de autenticacao do usudrio e controle de acesso. Essa abordagem centraliza sua atencao
na protecao de recursos, estabelecendo como principio fundamental a concessao de per-
missoes somente mediante avaliagoes continuas, em vez de permitir implicitamente, como
discutido em (Rose et al. 2020). Essa abordagem é vélida tanto para usuérios quanto

para os recursos utilizados por eles.
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Em contraste com a abordagem arquitetural anterior, que se baseava na criacao de
perimetros de seguranga para os usuarios, presumindo que um usuario com acesso a esses
perimetros tivesse autorizacao para utilizar uma variedade de recursos, a arquitetura de
Confianca Zero adota uma postura que questiona a confiabilidade de todos os dispositi-
vos, mesmo quando eles estao dentro de ambientes corporativos e ja foram previamente
verificados (Rose et al. 2020).

No contexto da Confianca Zero (Zero Trust — ZT), destacam-se varias medidas e
componentes que direcionam essa abordagem. Uma notavel solugao de codigo-fonte aberto
¢ o “Pritunl-Zero” (Huff 2022), que se baseia em um conceito anterior (Spear et al. 2016).
Essa solugao elimina a necessidade de gerenciar chaves individuais armazenadas em ar-
quivos em cada servidor, optando, em vez disso, por usar certificados SSH que sao centra-
lizados em uma autoridade de certificagdo (Ward e Beyer 2014). Esse enfoque inovador
simplifica a gestao de chaves e reforca a seguranca dos recursos, contribuindo para a

implementagao bem-sucedida do principio da Confianga Zero.

Considerando o contexto da Confianca Zero e as medidas inovadoras destacadas
anteriormente, é crucial apresentar o cenario tradicional, conforme descrito na evolucao
da industria de firewalls. A seguranca ainda enfrenta desafios, especialmente quando o
usuario atinge a conclusao do processo, gerando permissoes que inadvertidamente permi-

tem movimentacoes nao autorizadas.

Com o modelo predominante na estrutura de seguranca da organizacao, é possivel
observar a presenca de firewalls que delineiam o perimetro das instituicoes em relagao
aos acessos externos a rede local, conforme mencionado em (Cisco 2019). No entanto,
essas regras de delimitagao de perimetros mostraram-se insuficientes para conter possiveis
ameagas internas e externas na rede local. Essa inadequacao ganha destaque em cenarios
pandémicos, como exemplificado pela COVID-19, devido ao aumento significativo do tra-
balho remoto e da utilizacao de dispositivos pessoais na rede corporativa. Isso torna ainda

mais crucial a necessidade de protegao da rede, conforme indicado por (Haddon e Bennett 2021).

A crescente demanda por acesso externo aos recursos internos das empresas, im-
pulsionada pelo advento do trabalho remoto, tornou essencial a expansao da area a ser
monitorada para facilitar o acesso desses usuarios. A ampliacao da rede trouxe consigo

desafios significativos na criagdo de ambientes seguros para as instituicoes.

Para elucidar os argumentos que serao desenvolvidos ao longo desta pesquisa, é
pertinente apresentar, de forma concisa, as definicoes de Arquitetura de Confianca Zero
e Confianca Zero conforme estabelecidas pelo NIST SP 800-207:

“Todas as comunicagoes sao protegidas, independentemente da localizagao da
rede: as solicitagcoes de acesso a ativos presentes na rede e de propriedade
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da empresa deve atender a mesma seguranca de elementos que solicitem o
acesso e comunicacao de qualquer outro. Ela nao deve ser concedida de forma
automatica quando se estd numa rede corporativa.

O acesso aos recursos da empresa individual é concedido em um por
— base sessdo: A confianca de quem esté solicitando deve ser avaliada muito
antes que o acesso seja concedido, a ideia de delimitar até onde e que tipo
de acesso e permitido para qual aplicagao e um exemplo do comportamento
pos-autenticado.

O acesso aos recursos é determinado pela politica dinamica — incluindo
o estado observdvel da identidade do cliente, aplicativo / servigo e o ativo
solicitante — e pode incluir outros atributos comportamentais e ambientais:
todos os elementos que permeia o usudrio no momento que acessa UM recurso
deve ser extraido para ser avaliado como dispositivo que estd sendo acessado,
versao de software em uso, qual tipo de navegador foi permitido, horario e data
de solicitacao, credencias instaladas além de ser avaliado o comportamento em
conflito com o acesso anterior.

A empresa monitora e mede a integridade e postura de seguranca de
todos os ativos proprios associados: A proposta segue a ideia de estabelecer no
momento que se implementa uma arquitetura de Confianga Zero a necessidade
de ter critérios de diagndsticos e mitigacao continuada como forma de avaliar
a postura de seguranca de quem estd solicitando o recurso. Entra na questao a
ideia de relatérios sobre as atividades dos usudrios para conflitar com o estado
atual do solicitante.

Todas as autenticacoes e autorizagoes de recursos sao dinamicas e es-
tritamente aplicadas antes que o acesso seja permitido: neste contexto e indi-
cado que a empresa implemente uma arquitetura que possua gerenciamento de
credencial de acesso e sistemas que gerencie ativos, incluindo até o uso de au-
tenticacao de varios fatores para acesso dos recursos da entidade. O monitora-
mento deve ser continuo com possibilidade de revalidar autorizagoes de sessoes
conforme definido pela politica da entidade que gira em fornece as aplicagoes
apoiadas em questao de usabilidade, economia e disponibilidade.

A empresa coleta o maximo de informagoes possivel sobre o estado
atual dos ativos, infraestrutura de rede e comunicagoes e os usa para melhorar
sua postura de seguranca: Este topico apresentado considera a empresa ter a
possibilidade de coletar o maximo detalhes possiveis para ser possivel identi-
ficar padroes e comportamentos para comparar com acessos anteriores e em
certos momentos identificar possiveis pontos de vulnerabilidade com base no
comportamento do usudrio.” (Rose et al. 2020, p. 15)

Os principios apresentados na padronizacao proposta pelo NIST adotam uma pers-
pectiva tecnologicamente agnéstica. Isso significa que esses principios do ZT visam, em
certa medida, fornecer elementos de natureza genérica, com o proposito de nao cons-
tituirem um objetivo em si mesmos, mas sim um meio pelo qual se pode proceder a im-
plementagao de Arquiteturas de Confianga Zero (Zero Trust Architecture — ZTA). Nesse
contexto, ZTA representa o plano de seguranca a ser aplicado em uma rede especifica,
fazendo uso dos principios do modelo, enquanto ZT abrange a colecao de conceitos e de-

finigoes que orientam a construcao de uma visao filoséfica sobre esse enfoque de seguranca.
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2.2.2 Abordagens para implantagao de Confianca Zero

Em um mundo cada vez mais direcionado para a seguranca cibernética, a com-
preensao dos elementos essenciais que constituem um ambiente de Confianca Zero é de
extrema importancia. Para efeitos de investigagoes futuras em diversos campos, é crucial
compreender os varios componentes légicos que compoem um ambiente de Confianca Zero
em organizacoes. A presente pesquisa apresenta esses elementos em um modelo ideal, fun-
damentado na interacao entre eles. Os componentes 16gicos em questao estao de acordo
com as diretrizes estabelecidas através do documento, NIST SP 800-207, publicado pelo
Instituto Nacional de Padroes e Tecnologia dos Estados Unidos (National Institute of
Standards and Technology — NIST). Define o conceito:

e Mecanismo de politica (Policy engine — PE): componente responsavel
pela decisao final de concessao de acesso a determinado recurso, ofere-
cendo a possibilidade de conceder, negar ou revogar acesso a recursos.
Neste caso, o mecanismo trabalha em paralelo com outro componente a
ser descrito, que é o administrador de politicas, onde o mecanismo toma

e registra decisoes, e a administracao de politicas executa a decisao.

e Administrador de politicas (Policy administrator — PA): é responsavel
por estabelecer a conexao ou encerrar o caminho de comunicacao. Neste
ponto, ocorre a transacao de token que valida a sessao daquele usuério,
por meio da troca de mensagens com o mecanismo de politicas, permi-

tindo a criagao da sessao ou encerramento da conexao.

e Ponto de aplicagao de politica (Policy enforcement point — PEP): neste
ponto, o sistema é responsavel por habilitar, monitorar e encaminhar

solicitacoes para que a comunicagao se concretize.

(Rose et al. 2020, p. 9)

Uma indtstria que almeja implementar uma arquitetura de Confianga Zero envolve
diversos componentes fundamentais (Rose et al. 2020). Essa abordagem pode ser pura-
mente baseada em ZT, na qual todos os principios sao rigorosamente aplicados em sua
estrutura, ou pode adotar um modelo hibrido, integrando elementos do modelo tradicional
e incluindo um ou mais componentes, com énfase em um motor de politicas sendo apli-
cado. Nesse contexto, a coleta de dados de varias fontes desempenha um papel central,
fornecendo informagoes essenciais que embasam as decisoes a serem tomadas relacionadas

a I1OVOS acCessos.

A implementacao do modelo de pesquisa proposto pode ser compreendida a partir

de trés perspectivas distintas. Sao elas: acesso de rede baseado em ZT com o uso de
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governanca de identidade aprimorada, aplicando a microssegmentacao da rede e, por fim,

empregando infraestruturas de rede e perimetros definidos por software.

No contexto do acesso com governanca de identidade aprimorada, é estabelecido
que o acesso somente é concedido a atores previamente atribuidos com atributos que
estao intrinsecamente ligados a sua identidade. A autorizacao de acesso é condicionada
a avaliacao do indice de confianca gerado a partir da andlise de varios critérios, como
a localizagao na rede, o dispositivo utilizado e o historico do ator solicitante, a fim de

conceder privilégios especificos para a utilizacao de recursos.

74} CONTROLE ADAPTATIVO}
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Figura 1: Resumo dos principios do Zero Trust.

Fonte: Adaptado http://trendmicro.com.

No contexto da implementacao através da microssegmentacao, essa abordagem
compartilha semelhancas conceituais com o isolamento de redes em ambientes industri-
ais, através da criacao de Zonas. Nestas Zonas, sao utilizados Conduites que estabelecem
canais de comunicacao entre elas, promovendo a inspecao e protecao das comunicacoes.
O principal objetivo da microssegmentacao € restringir o acesso a grupos especificos de
recursos. Neste cendrio, a estratégia baseia-se na utilizacao de switches e firewalls in-
teligentes, os quais desempenham o papel do Ponto de Aplicagdo da Politica (Policy
Enforcement Point — PEP), garantindo a protecao de recursos individuais ou conjuntos
(Zaheer et al. 2019), (Rose et al. 2020).

Quando se trata de infraestruturas de redes e da criacao de perimetros definidos por
software para a implementagao do Acesso a Rede de Confianga Zero (Zero Trust Network
Access — ZTNA), conforme proposto pelo NIST (Chandramouli 2022), é introduzido o
conceito de sobreposicao de rede, com atuacao na camada de aplicagao do modelo OSI, ou
até mesmo a nivel da camada de rede. O Administrador de Politicas (Policy administrator
— PA) é concebido como o controlador de rede responsavel e deve se adaptar e configurar
a rede com base nas diretrizes fornecidas pelo Mecanismo de Politica (Policy engine —
PE). Nesse modelo, os clientes interagem com os PEPs para solicitar acesso, enquanto a

gestao da rede continua sendo por componentes do PA.
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2.3 Redes Industriais
2.3.1 Arquitetura e Padronizacao de Redes Industriais

A complexidade inerente a organizacao das redes industriais contemporaneas, que
demandam a transferéncia confidavel de dados em larga escala, destaca a importancia
crucial da arquitetura e padronizacao dessas redes. Uma arquitetura bem delineada, fun-
damentada em conceitos discutidos na literatura, amplia a capilaridade da comunicacao,

estabelecendo conexoes de alto impacto para otimizar as rotinas no chao de fabrica.

Essa abordagem viabiliza uma conectividade robusta e facilita o monitoramento
agil para atender demandas em constante evolucao. A utilizacao de conceitos consolidados
na construcao dessas redes e a adogao de padronizagoes contribuem para a criagao de bases
solidas, acessiveis a todo o setor industrial. Esse enfoque nao apenas fomenta uma melhor
interoperabilidade, mas também delineia claramente os passos futuros a serem seguidos

por toda a indtstria.

Diversas fontes de padronizagao para Sistemas de Controle Industrial (Industrial
Control Systems - ICS) se propdem a orientar a constru¢do de uma industria segura,
abordando topicos que visam a escalabilidade e a entrega eficiente de resultados. Destaca-
se, entre essas fontes, a norma IEC 61850 ((IEC) 2023), que define como deve ocorrer a
comunicagao, possibilitando a utilizacao de intimeros dispositivos independentemente do

fabricante.

No que diz respeito a organizacao de uma estrutura industrial com foco no nivel
de seguranca, a norma ISA/IEC 62443 (ISA e IEC 2022) abrange os aspectos de segu-
ranga cibernética até o nivel fisico. Essa padronizacao baseia-se inicialmente no padrao
ANSI/ISA95 ((ISA) 2019), conhecido como ISA 95, que introduziu o conceito de cama-
das, apoiando-se em um modelo de Arquitetura de Referéncia Empresarial Purdue (Pur-
due Enterprise Reference Architecture — PERA) (Williams 1993). No entanto, o modelo
ISA/TEC 62443 enfatiza a construcao de zonas e condutos para promover a interligagao.
O conceito de camadas fornece um contexto abstrato para apresentar membros-chave de
cada camada de forma mais clara. Além das padronizacoes, existem entidades que for-
necem orientagoes, como o NIST 800-20 (Standards e (NIST) 2023), servindo como fonte

para a oferta de seguranca para estrutura técnicos operacionais.

2.3.2 Protocolos de Comunicacao em Redes Industriais

No contexto de um ICS, diversos elementos e componentes dependem da comu-
nicagao para executar suas fungoes. Cada um desses elementos opera por meio de pro-
tocolos especificos fornecidos por seus respectivos fabricantes, estabelecendo regras par-

ticulares para sua utilizacao. Como exemplo pode-se citar Modbus, Fieldbus e DNP3,
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que sao protocolos comuns na industria, e mesmo com a coexisténcia de multiplos for-
necedores na industria, surgiu a necessidade de criar padroes abertos que promovam a

interoperabilidade e otimizem os custos envolvidos

A comunicacao nas redes industriais, de maneira simplificada, manifesta-se pela
necessidade de determinados pontos, onde as acoes de gestao se concentram, interagirem
com pontos que fornecem e disponibilizam informacoes em tempo real sobre as operacoes
no chao de fabrica. Isso é alcancado através de sensores e atuadores, contribuindo para
a expansao da capacidade de controle de toda a cadeia de producao. Um exemplo desse
processo de comunicacao é a troca de informacoes entre Unidades Terminal Principal
(Master Terminal Unit - MTU) e Unidades Terminal Remota (Remote Terminal Unit -

RTU), estabelecida por meio de protocolos de comunicagao especificos.

Historicamente, a comunicagao entre os terminais e outras estruturas ocorria, por
exemplo, através de instrumentos e relés de protecao que inicialmente estabeleciam comu-
nicacao remota utilizando a associacao local RS232, um padrao de protocolo para a troca
de informagoes por meio de dados bindrios, semelhante as portas seriais em computadores
que seguem esse padrao (Buchanan 1999). Em alguns casos, também se valia da rede
discada. No entanto, a medida que a complexidade dessa estrutura cresceu significativa-

mente, tornou-se crucial migrar para protocolos mais avancados.

Em 1984, foi introduzido o modelo de Interconex@o de Sistemas Abertos (Open
System Interconnection — OSI), que descreve o processo de comunicacao de dados em
sete camadas distintas e delineia como os dados devem ser tratados em cada uma dessas
etapas (Sheldon 2001). O uso de protocolos abertos incentivou a possibilidade de alcangar

interoperabilidade entre dispositivos, reduzindo assim a dependéncia dos fornecedores.

Dentre os varios protocolos que adotam o modelo OSI e sao aplicados em 1CS,
destaca-se a criacao do protocolo Modbus pela empresa Modicon, atualmente Schnei-
der Electric UK (Electric 1999). Esse protocolo é projetado para viabilizar a troca de
mensagens na camada de aplicacao (Modbus 2004), permitindo a conexao de dispositivos

eletronicos e facilitando as interacoes entre o MTU e RTU.

O Modbus é um protocolo proprietario baseado no paradigma cliente-servidor,
em que o cliente Modbus é responsavel por gerar solicitacoes ao servidor Modbus. Esse
protocolo opera por meio de um mecanismo de solicitagao/resposta e disponibiliza servigos
especificos identificados por cédigos de funcao. Esses codigos constituem elementos das
unidades de dados de protocolo (Protocol Data Units — PDUs) utilizadas na comunicacao

por meio do Modbus.

Uma caracteristica notavel da rede que utiliza o protocolo Modbus ¢ a capacidade
de um cliente interagir com um maximo de duzentos e quarenta e sete servidores RT'Us

(Unidades Remotas de Terminais) (Modbus 2004). Essas unidades estao orientadas para
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responder a questionamentos especificos, evitando assim respostas a transmissoes indis-
criminadas. Dentre os comportamentos habilitados pelas mensagens de comunicacao,
destacam-se as solicitagoes/respostas de/para MTUs, mensagens de confirmagao de rece-
bimento bem-sucedido de mensagens MTU e RTUs. Quando o MTU envia mensagens
para o servidor, atribui um endereco a cada um dos servidores, respeitando o limite

maximo estabelecido pelo protocolo.

Esta pesquisa adota o padrao Modbus TCP/IP, uma evolugao do Modbus tradi-
cional destinada a aprimorar a confiabilidade da comunicacao em redes industriais, como
protocolo para a criagao do ambiente de teste. O protocolo oferece diversas vantagens,

como maior confiabilidade, seguranca, escalabilidade e interoperabilidade.

O protocolo Modbus TCP utiliza métodos de detecgao de erros presentes no quadro
Ethernet, sendo a Verificacdo de Redundancia Ciclica (Cyclic Redundancy Check 32 —
CRC-32) (Modbus 2004). Nao é acrescentado ao quadro um campo para checagem de
erro no protocolo em si, o que deve ser considerado ao explorar vulnerabilidades Ethernet,
apresentando riscos e fornecendo um ponto de pesquisa, dada a forma como ocorre a
verificacao de cada pacote. Uma vez que o protocolo utiliza o meio fisico Ethernet, esta
sujeito ao Acesso Multiplo por Detecgao de Portadora com Deteccao de Colisoes ( Carrier
Sense Multiple Access with Collision Detection — CSMA-CD). O protocolo em questao
tem a finalidade de evitar colisoes, garantindo que, quando uma estacao transmite um

sinal, ela s6 o faz quando o canal esta livre.

Em pesquisas anteriores sobre Sistemas de Controle em Rede (Networked Control
Systems - NCS), essa abordagem foi explorada devido & necessidade de precisao temporal
durante a sincronizagao entre dispositivos para assegurar uma operacgao efetiva. Foram
realizadas comparacoes entre os protocolos CSMA-CD e TDMA, analisando aspectos
relacionados a seguranca. No entanto, ambos os protocolos tornaram-se suscetiveis a

ataques de dessincronizagao maliciosa (Junior e Souza 2012).

Este aspecto ganha relevancia devido a potencial influéncia no desempenho da rede,
sugerindo-se como tema para pesquisas futuras a analise do protocolo em questao e a via-
bilidade da evolucao do protocolo com uma camada de seguranga antes de disponibilizar
0 acesso ao cabecalho do Modbus TCP, especialmente em ambientes de infraestruturas

criticas orientados ao modelo ZTNA.

2.3.3 Seguranca em Redes Industriais

Os Sistemas de Controle Industrial, reconhecidos como componentes cruciais para o
funcionamento eficiente e ininterrupto de infraestruturas criticas, desempenham um papel
crucial, sobretudo na gestao das operagoes de supervisao e recebimento de dados. Essas

funcoes, aliadas a solucoes especificas, possibilitam o gerenciamento e a administracao
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de processos em uma industria. Uma das caracteristicas fundamentais desses sistemas
reside em sua concepg¢ao original, voltada para garantir a continuidade operacional e a

seguranca.

Entretanto, é crucial observar que esses sistemas nao foram originalmente projeta-
dos para enfrentar ameacas provenientes de invasoes maliciosas, uma vez que sua operagao
pressupoe a criacao de ambientes isolados por meio de zonas de atuacao, apresentando

conectividade escassa ou nula com redes externas a industria.

A medida que a industria evoluiu, com a introducao de novas tecnologias e protoco-
los nos ICS, houve aperfeicoamentos significativos nos tempos de resposta e na qualidade
das transagoes de dados. Contudo, essa evolucao também inseriu os sistemas em um con-
texto que exige uma atencao redobrada a seguranca dos dispositivos, especialmente devido

a crescente interconexao com elementos externos que, anteriormente, eram isolados.

O modelo tradicional de ICS, seguindo padroes como o ISA95/IEC-62264, busca
aprimorar a eficiéncia e interoperabilidade entre diferentes niveis, sem, contudo, influen-
ciar a escolha da topologia de rede a ser adotada. Nas aplicacoes industriais, as topologias
de barramento, estrela e anel sao frequentemente empregadas, cada uma apresentando ca-

racteristicas distintas e diversos niveis de seguranca.

Entretanto, todas essas topologias podem apresentar vulnerabilidades e serem pro-
pensas a ataques maliciosos. Por exemplo, em uma topologia de barramento, o comparti-
lhamento do cabo pode facilitar a interceptacao e modificacao nao autorizada dos dados
em transito. Em uma topologia em estrela, embora a seguranca seja mais pronunciada, o

dispositivo central torna-se um ponto critico de falha e um alvo potencial para ataques.

Na topologia em anel, apesar de sua robustez, também pode ser vulneravel a ata-
ques, especialmente se um dispositivo for comprometido. Dessa forma, a implementacao
de medidas de seguranca apropriadas, como criptografia e monitoramento em tempo real,

revela-se essencial para mitigar os riscos associados a essas configuragoes.

Os ataques cibernéticos em ambientes industriais tém se tornado uma preocupacao
cada vez mais significativa devido ao papel crucial dos Sistemas de Controle Industrial no
funcionamento eficiente e confiavel das infraestruturas criticas. Diversas estratégias sao
adotadas por individuos mal-intencionados, sejam eles agentes isolados ou conglomerados

de grande porte.

Entre as metodologias existentes, uma se destaca por guiar os gestores na identi-
ficagdo até o momento de contramedidas, a Cyber Kill Chain (Martin 2014). Também
conhecida como Cadeia de Ataques Cibernéticos, sua estrutura possibilita definir cenarios
para agoes contra, guiando a geracao de ataques no ambiente de teste, conforme ilustrado
na Figura 2. Essa abordagem permitiu descrever uma tentativa de invasao de forma

precisa, fornecendo informacoes que possibilitam a adaptacao para os ambientes.
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Figura 2: Representagao das etapas do “Cyber Kill Chain”.
Fonte: Adaptado de (Martin 2023).

A seguranca na industria enfrenta diversas ameacas maliciosas, conforme apon-
tado nos relatorios do primeiro semestre de 2023 da empresa de seguranca Kaspersky
(CERT 2023). Entre as principais causas de comprometimento das empresas, destacam-
se acoes como negacao de servigo, vazamento de credenciais, vazamento de dados e ran-
somware. Outro relatério relevante, divulgado pela Fortinet (Fortinet 2023), ressalta a
persisténcia de ameacas como malware e phishing, que continuam a representar desafios
significativos. Através desses métodos, os invasores conseguem obter privilégios para a

execucao de codigos arbitrarios.

O mesmo relatoério da Fortinet apresenta dados intrigantes, indicando que mais de
50% dos Controladores Légicos Programaveis ou Unidades Terminais Remotas utilizam
criptografia, autorizacao de usuario e autenticagao de usuario para dispositivos. Contudo,
¢ crucial observar criticamente que as atividades maliciosas destacadas pelo relatério

sugerem um padrao recorrente na aquisicao de credenciais pelos atacantes.

Nesse contexto, a presente pesquisa assume uma posicao critica, reconhecendo
que o modelo adotado pode desempenhar um papel fundamental na mitigacao de agoes
prejudiciais a rede. Destaca-se a importancia de aprimorar as praticas de controle de
acesso, monitoramento de eventos e resposta a incidentes, a fim de prevenir e combater

efetivamente as crescentes ameacas a seguranca cibernética na industria.

2.3.4 Confianca Zero em Redes de Controle Industrial

A estratégia Confianca Zero emerge como uma abordagem para a salvaguarda de
ativos criticos de infraestrutura, visando mitigar os riscos inerentes a violagoes de segu-
ranga em redes industriais. Para sua implementagao bem-sucedida, apresenta-se a neces-
sidade da conducao de uma avaliacao minuciosa da arquitetura existente, identificando

possiveis vulnerabilidades e avaliando a viabilidade do modelo proposto.

35



Neste contexto, o rastreamento da interagao entre usuarios e sistemas supervisérios
deve ser um ponto crucial para a aplicacao da abordagem ZT. Isso decorre da importancia
em coibir acessos indevidos por parte de usuarios nao autorizados, preservando, assim, o
funcionamento ininterrupto dos dispositivos que mantém comunicacao com o Controlador

Légico Programéavel (Programmable Logic Controller — PLC).

A validacao de dispositivos surge como um ponto crucial a ser meticulosamente
considerado, uma vez que, conforme preconizado pelo NIST (Rose et al. 2020), néo se

deve tacitamente aceitar a legitimidade das agoes provenientes de usuérios e dispositivos.

Nesse contexto, a confirmacao das identidades, que sao possiveis de serem forjadas
no instante da bidirecionalidade de requisicoes entre cliente-servidor, com ataque do tipo
homem do meio (Man-In-The-Middle — MITM), torna-se essencial para prevenir a possi-
bilidade de falsificacao dessas identidades. A adulteracao abriria caminho para a validagao
errada de acoes provenientes de IIoT, tornando crucial a implementacao de dispositivos

resilientes a falsificagao, conforme apresentado em (Syed et al. 2022).

Para atender a esta demanda da pesquisa, optou-se pela implantagao de uma fer-
ramenta especifica (Pritunl 2022), que viabiliza o controle de acesso através da validagao
de atributos, propiciando a integracao eficaz do contexto de Confianca Zero. Apesar de
sua concepcao inicial voltada para ambientes empresariais, sua adaptacao para redes in-
dustriais em nivel operacional se mostra factivel, uma vez que compartilham elementos
comuns, como a utilizacao de diversas aplicagoes e a presenca de atributos atrelados ao

hardware e software suscetiveis de questionamento.

A presenca de iniimeros atributos possibilitou a aplicacao de uma politica de ava-
liagdo constante, conforme oferecida pela solugao utilizada. Assim, a estratégia de Con-
fianca Zero possibilita a autenticagao de usudarios autorizados com papéis especificos para
cada rotina, levando em consideragao informacgoes como o dispositivo utilizado e suas

caracteristicas de seguranca, tanto relacionadas ao hardware quanto ao software.
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3 Ambiente de Teste: Confianca Zero para Redes Industriais

3.1 Técnicas propostas e desenvolvimento

A presente se¢ao expoe a metodologia empregada no desenvolvimento deste estudo,
utilizando ambientes simulados para a proposicao de testes, permitindo a construcao de
conhecimento por meio de uma pesquisa experimental com elementos quantitativos e um
nivel de profundidade, sob a forma exploratoria. Dada a natureza abstrata da abordagem
Confianca Zero (Zero Trust — ZT) na indicacao de medidas de seguranca, optou-se pela
estratégia de Acesso de Confianga Zero a Rede (Zero Trust Network Access — ZTNA)
para inserir essa abordagem em um contexto de restricao de acesso a recursos, conforme

as decisoes de politicas de acesso.

Para o desenvolvimento do ambiente de simulacao industrial para testes, foram

utilizadas as seguintes estruturas:

O equipamento base, Dell G3 3590 com as seguintes especificagoes:

Sistema Operacional: Windows 11 Home

Processador: Intel®) Core™ i5-9300H CPU @ 2.40GHz (8MB Cache, OverClock até
4.1 GHz)

Nucleos: 4

Processadores Logicos: 8

Meméria Fisica (RAM) Instalada: 8,00 GB
e Memoria Virtual: 12,1GB
e HD: 1 TB

Configuragao das Instancias:

As instancias foram criadas utilizando o VMware Workstation 17, seguindo a regra
de utilizacao de instancias virtuais idénticas. Cada uma das instancias utilizou o sistema

operacional Debian versao 10, com as seguintes configuragoes:
e Processador: 1 GHz
e Memdria RAM: 2 GB

e Espaco em Disco: 10 GB

Nas segoes subsequentes, sao detalhadas a implementacao das técnicas ZT, a des-
cricao da ferramenta utilizada, e a apresentacao de propostas fundamentadas no que foi

evidenciado ao longo dos testes.
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3.1.1 Implementacao de Técnicas de Confianga Zero

As atividades propostas, alinhadas aos pilares do ZT, incluiram a utilizacao de
autenticacao de dispositivos, micro-segmentacao da rede, auditoria continua de acesso
e a possibilidade de autenticacao multifatorial. Para estabelecer ambientes experimen-
tais equivalentes nos dois cendrios propostos, buscou-se garantir a identidade de confi-
guracao das bases de cada instancia virtualizada, replicando a maquina base para diversos
propésitos. Isso assegurou critérios consistentes nos testes administrados em relagao ao

equipamento.

No que diz respeito a central ZTNA e as politicas implementadas, as politicas foram
elaboradas mediante o monitoramento do fluxo de trabalho e das mensagens, o que ocorreu
por meio da tomada de decisao de politica centrada em critérios presentes no cliente.
Simultaneamente a analise das credenciais do usuario, foram validados os critérios dos
equipamentos que requeriam servigo. Dispositivos com configuragoes especificas tinham

a capacidade de fornecer entradas para as variaveis do algoritmo de confianca.

Algoritmo 1: Alteracao da Inicializacdo do app em Flask para uso Multithreading

from control import x*

# Run App BEGIN
if _name =— "7 __main__":

app . run ( host=WEB_CLIENT HOST, port=WEB_CLIENT PORT, debug=False, threaded=True)
# Run App END

Usuérios que utilizavam a plataforma com credenciais especificas eram obrigados
a fornecer outras informagoes, como dados telemétricos de dispositivos, a fim de validar
suas acoes. As requisicoes com um protocolo especifico foram codificadas em Python,
utilizando a biblioteca PyModbus, e apresentadas por meio de uma interface homem-
maquina implementada em Flask, com a opcao de threading ativada “threaded=True”
para permitir concorréncia, conforme apresentado no Algoritmo 1 . Essa interface fornecia

exemplos de rotinas.

A interface possibilitava a interacao do usudrio, permitindo o envio de requisi¢oes
para a instancia designada ao PLC. Com o intuito de evitar que servigos terceiros presentes
nas instancias virtuais interferissem na coleta de dados, foram monitorados e desativados
aqueles considerados desnecessarios. Essa abordagem evitou comportamentos anomalos

durante os testes de coleta de dados.

Nos cenarios avaliados entre as requisi¢oes disponiveis na Interface Homem-Mdaquina
(Human Machine Interface — HMI) para o dispositivo com simula¢ao de um Controlador
l6gico programavel (Programmable Logic Controller — PLC), com uso da biblioteca Py-
ModBus, sao disponibilizadas as agoes “Write Single Coil” e “Read Coils”, sendo utilizada

a primeira acao na investigacao propostas sobre diferentes cenarios.
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Algoritmo 2: Cédigo JavaScript para Automagao de Atividades no HMI/PLC

1: let myVar = setInterval(myTimer, 1000);

2: function myTimer() {

3:  document.getElementById("btn_coilSet").click();

4: /] ...

5:  document.getElementById("btn_receiveCoils").click();
6: }

Essas agoes sao enviadas por meio de uma rotina com tempo determinado e interva-
los pré-definidos entre cada requisi¢ao. Isso possibilita a execugao de a¢oes no HMI/PLC,
proporcionando uma andlise mais eficiente e precisa das interagoes no contexto do es-
tudo. Por meio de um cédigo especifico, as interagoes no HMI/PLC séo automatizadas,

conforme exemplificado no Algoritmo 2.

A telemetria dos equipamentos nos testes foi coletada por agentes instalados nas
instancias virtualizadas participantes. Esses agentes transmitiam, em tempo real, os dados

para o dispositivo designado como base da coleta, fornecendo informagoes instantaneas.

Nas atividades de coleta da telemetria e analise de dados, foi empregado o Zabbix,
uma ferramenta de cédigo aberto voltada para monitoramento de ativos na rede. De forma
simultanea, o Wireshark foi utilizado para analisar o trafego de rede durante os testes,

permitindo a visualizacao de métricas de desempenho da rede em ambos os cenarios.

Em busca de estabelecer condi¢oes minimas para a conformidade com o ZT, foram
implementadas regras para definir perimetros utilizando a ferramenta escolhida. Com o
auxilio do dispositivo equipado com o PFSENSE, foi possibilitada a microssegmentacao
por meio da criacao de redes locais virtuais. Essa abordagem direcionada a segmentacao

de perimetro permitiu a criacao de zonas para simulagao de rede industrial.

Além da autenticacao do usudrio, observou-se, por meio dos relatorios da instancia
designada para ser o ponto central ZTNA, que os critérios do plano de controle inteligente

adotado eram verificados a cada transacao.

Para o plano de controle, definimos regras especificas, como restrigoes de acesso com
base nas credenciais apresentadas e nos atributos rastreados dos dispositivos previamente
autorizados sendo observado se estes estao presente no histérico do usuario em questao.
Essas regras de seguranca permitem que as agoes que o usuario pode executar através do
HMI sejam apresentadas em uma tela conforme ilustrado na Figura 3, e sao observadas
pela Central ZT.

Para utilizar um determinado recurso, o dispositivo era avaliado continuamente a
medida que ocorria a solicitagao de uso do mesmo. Cada transagao, conforme o algoritmo
implementado no framework, passava por uma verificagao na qual eram considerados os

critérios preestabelecidos. Caso esses critérios nao fossem atendidos, ocorria a negacao do
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Figura 3: Tela com a opgao “Write Single Coin”.

recurso.

Para simular as rotinas industriais, foram empregadas regras que possibilitaram a
implementacao das atividades pertinentes a seguranca de Sistema de Controle Industrial
(Industrial Control System —ICS) sob a abordagem ZT. Dentre as regras definidas, foram

considerados e estabelecidos os seguintes fatores:

e Selecao de uma rotina ou atividade especifica para ser avaliada;
e Verificagao se o ambiente atende aos requisitos propostos pela abordagem:;

e Devido a complexidade de simular implementagoes presentes em plataformas reais

localmente, foram empregadas ferramentas de virtualizacao como suporte;

e Configuragoes otimizadas nas instancias virtualizadas para garantir uma coleta de

dados livre de influéncias de contextos;

e Utilizagao de dispositivos equipados com agentes para disponibilizar dados de tele-

metria.

Para configurar as méaquinas virtuais com servigos especificos, foi elaborado o se-

guinte mapeamento dos dispositivos, conforme a Figura 4:

e Maquina A: Configurada para disponibilizar recursos, originados do uso de um mi-

croframework, e gerar a Interface Homem-Méquina - (Human Machine Interface —

HMI).

e Maquina B: Ambiente implantado para atuar como ponto de decisao e aplicador de
politicas, utilizando ferramenta que fornece atividades caracteristicas da arquitetura
Z'T, com o PRITUNL-Zero.
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Maquina C: Configurada para simular dispositivo receptor de instrugoes via proto-
colo Modbus TCP, atuando como PLC, servidor, e podendo ser utilizada em ambos

0S cenarios.

Maquina D: Dispositivo utilizado pelo usudrio para interagir com o HMI/MTU,
dispondo de um navegador especifico, Firefox, e com sistema operacional Windows

com enderecamento de IP pré-definido.

Maquina E: Utilizada como base para coleta de dados apoiado a ferramentas como

Wireshark e Zabbix.

Maéquina G: Disponibilizado para atuar no papel de Firewall e Roteador através da
solucao PFSENSE.

Maquina F: O dispositivo utilizado foi configurado com o sistema operacional Kali
Linux, que inclui as ferramentas necessarias para a aplicacao de ataques. Além
disso, foi empregada a solugdo open-source Infection Monkey (Akamai 2023), uma
plataforma de autopropagacao e mapeamento de rede que oferece técnicas de pentest
para a exploragao de falhas conhecidas (Yarali e Sahawneh 2019), com o propdsito

de avaliar o nivel de maturidade do modelo ZT.
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Figura 4: Comunicacao entre maquinas virtuais com a presenca das solucgoes.

Ao adotar a ferramenta com abordagem ZT, foram realizadas algumas adaptacoes,

que incluiram o uso de certificados digitais para assegurar uma comunicacao segura entre

as transagoes. O ambiente criado enfrentou um desafio no uso desses certificados digitais,

demandando a criagao de chaves por meio da ferramenta MKCERT, uma solucao voltada

para a geracgao de chaves locais e auténticas (Valsorda 2023).
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A utilizacao desta solucao permitiu a incorporacao de assinaturas autoassinadas,
fornecendo uma camada adicional de seguranca tanto para a gestao da central ZTNA
quanto para o ambiente de interacao do usuario. Foram estabelecidas duas rotas de
acesso: uma delas direcionando para a sala de controle das politicas aplicadas no ambiente
(https://zero.pritunl), e a outra atuando como um porteiro para redirecionar ao recurso
(https://zero-user.pritunl). O recurso disponibilizado era a interface homem-méaquina

para interagir e enviar comandos para o PLC.

A ferramenta utilizada para gerir as politicas, Pritunl-Zero, é apresentada como
uma evolucao da ferramenta Pritunl (Huff 2022), e sua principal fun¢ao é oferecer uma
abordagem ZT semelhante ao contexto proposto na pesquisa BeyondCorp, uma imple-

mentagao da Google para o conceito de seguranga de ativos em rede (Ward e Beyer 2014).

Ambos os projetos, Pritunl e BeyondCorp, fornecem um sistema de controle de
acesso autenticado e seguro a servidores, sem a necessidade de gerenciar chaves SSH. Eles
promovem uma rede ZT (Spear et al. 2016), similar ao contexto de micro perimetros.
Sua estrutura inicialmente pode ser tratada como semelhante ao modelo tradicional mas

o que se difere é a aplicacao a um nivel mais estratégico da abordagem.

Ao verificar as configuragoes internas na plataforma, é possivel observar o uso de
micro segmentacao com monitoramento continuo das autorizacoes. As agOes internas
presentes na plataforma, como definir recursos, papéis, usuarios e especificagoes sobre
o ponto de origem das solicitacoes, oferecem a capacidade de criar uma divisao logica
dos papéis e recursos. Adicionalmente, o algoritmo de confianga por critérios promove o
acesso seguro de acordo com a padronizacao ZT pelo NIST. A seguir estao os principios

que foram utilizados para atingir a abordagem ZT:

A) Identidade

(a) A validacdo da identidade é um elemento importante na abordagem ZTA. O
acesso a recursos s6 ¢ possibilitado quando o usuério devidamente registrado
utiliza suas credenciais no endereco especifico, sendo concedido o acesso por

Sessao.

(b) Um gestor de identidade e acesso autoriza ou nega o acesso ao recurso, somado a
validacao com autenticacao multifator, especificamente através da autenticacao
por SSH. A ferramenta também permite o uso de outras formas, como codigo

temporario, Google Authenticator, ou cédigo por SMS, DUO.
B) Dispositivos

(a) A autorizacao dos dispositivos é outro ponto crucial para a estratégia adotada,
e a autorizacao ocorre com base nos detalhes dos equipamentos a nivel de

ferramenta de acesso.
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(b) O posicionamento na faixa de rede e informagoes do sistema operacional sao
coletados para comparacao, determinando se o perfil de acesso estd autorizado

a acionar o recurso a partir daquele dispositivo.

(c) Entre os critérios estao o navegador, versao do navegador, endereco IP per-
mitido para aquele recurso, lista de IPs nao permitidos, sistema operacional
com versao, entre outros. Ao final da pesquisa, uma atualizagao da ferramenta

permitiu testar o uso de TPM para validagao do dispositivo.
C) Aplicagdes

(a) A camada de aplicacdo é protegida com a implementacdo do ZTNA, onde a
proposta é criar limites de acesso a determinados recursos autorizados com

base na necessidade de determinada funcao do usuario.

(b) Os usudrios sao vinculados aos tipos de servigos que podem utilizar, direcionando-

os, uma vez autenticados, para a aplicacao correspondente.
D) Dados

(a) Para manter a integridade dos dados, foi necessario identificar, dentro de um

cenario industrial, elementos a serem escolhidos para criar os teste.

(b) Foi identificado um ponto sensivel de dados para a aplicagao do ZTNA, esco-
lhendo uma rotina critica, como atribuir sinal de desligamento para o PLC,
para ser monitorada. Durante os testes, a proposta foi manter o dispositivo
sempre ligado e, em cendrios de ataque, impedir o religamento apds o comando
de desligar, por negacao de servico, e em outro cenario, fazer a injecao de

comando de desligar para o PLC.
E) Infraestrutura

(a) Para o ambiente de simulagao, todo o acesso aos recursos oferecidos pelo HMI
passava por acoes de prory reverso, e os ambientes virtualizados eram devi-
damente configurados com rotinas para atualizacoes e desativagao de servigos

que poderiam comprometer a coleta de dados.

(b) Durante os testes com ataques, houve a necessidade de ampliar a configuracao
da maquina virtual destinada para o HMI, PLC e demais, de 1 GB cada para
1.5 GB.

F) Redes

(a) Com a topologia escolhida, que utiliza a estrutura em estrela devido a co-
municacao envolvendo poucos elementos, e com o objetivo de centralizar a

aquisicao para o mecanismo de politica, optou-se por empregar o PFSENSE
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para promover a microssegmentagao da rede e aplicar uma barreira para outras
portas. E importante ressaltar que a topologia em estrela pode ser considerada
um ponto vulneravel, e sua utilizagdo em cenarios reais deve ser estrategica-
mente organizada para evitar a indisponibilidade da estratégia oferecida pela

Central ZT, utilizando redundancia, quando necessario.

Foram criadas duas zonas, uma destinada para o nivel operacional e con-
trole (faixa 192.168.10.0/24) onde se posicionava a ferramenta Pritunl-Zero
e a solu¢gao HMI, e outra para o nivel de controle (faixa 192.168.11.0/24) com
a presenga da solugdo PLC. Na faixa 192.168.0.0/24, eram disponibilizados

dispositivos onde o operador acessava para interagir com o HMI remoto.

G) Auditoria e Relatérios

(a)

Em relacao a auditoria, a ferramenta utilizada guardava e listava para o gestor
um painel com detalhes de todas as acoes dos usuarios, identificando momentos
em que nao houve a validagao de credenciais, com o ID daquela sessao e detalhes

sobre qual recurso foi utilizado.

Em paralelo, a ferramenta, operando com o conceito de disponibilizar agentes
na borda do nivel de operacao e controle, incorporou o Zabbix para fornecer
agentes destinados a aquisicao de telemetria dos dispositivos. Uma vez que o
Acesso por Confianca Zero (Zero Trust Network Access - ZTNA) nao é uma
solucao unica capaz de abranger todos os objetivos, diversas outras solugoes fo-
ram adotadas, incluindo o PFsense, certificados digitais e a prépria ferramenta

Pritunl-Zero em conjunto.

Existe a possibilidade de integrar a base de dados gerada pela ferramenta
Pritunl-Zero como o Grafana para auxiliar como monitor de atividades, que s6

foi utilizado logo apos a conclusao da pesquisa.

3.1.2 Ferramenta: Modelo de Controle de Acesso Baseado em Atributos

A configuragao do ambiente demandou a defini¢ao de politicas de acesso por meio

da ferramenta empregada nos testes. A arquitetura desta solucao engloba a Gerencia-

mento de identidade e acesso dos usuarios (Identity and Access Management — IAM),

com regras de acesso a recursos e a descri¢ao correspondente ao dispositivo do solicitante.

A lista de usuarios proporciona relatérios em tempo real sobre o acesso, detalhando

0S servicos e sessoes mais recentes. O codigo organiza os usudrios e politicas de maneira

estruturada. A estrutura do usuéario inclui campos como ID, tipo, provedor, nome de

usuario, token, configuragoes e senha, sendo esta ultima gerada através da funcao Berypt

que é uma implementagdo do seguinte trabalho (Provos e Mazieres 1999). Em relacao

44



Algoritmo 3 - Estrutura da Classe ‘User’ - Fonte: (Pritunl Zero 2023)
1: Type Policy {

2:  Id primitive.ObjectID

3:  Name string

4:  Disabled bool

5. Services [|primitive.ObjectID

6:  Authorities [|primitive.ObjectID

7. Roles [Jstring

8:  Rules map|string]*Rule

9:  AdminSecondary primitive.ObjectID
10:  UserSecondary primitive.ObjectID
11:  ProxySecondary primitive.ObjectID
12:  AuthoritySecondary primitive.ObjectID
13:  AdminDeviceSecondary bool
14:  UserDeviceSecondary bool
15:  ProxyDeviceSecondary bool
16:  AuthorityDeviceSecondary bool
17 AuthorityRequireSmartCard bool
18: }

Algoritmo 4 - Fungao ValidateUser em Check - Adaptado Fonte: (Pritunl Zero 2023)

1: function VALIDATEUSER(db: database. Database, usr: wuser.User, r: http. Request):
(errData: errortypes. ErrorData, err: error)

2:  for each rule in p.Rules do

3: if rule. Type is OperatingSystem then

4: > Logica para o tipo Sistema Operacional
5: .

6: else if rule.Type is Browser then

7: > Logica para o tipo Navegador
8: .

9: else if rule.Type is Location then
10: > Logica para o tipo Localizacao
11:
12: N
13: end if
14:  end for
15:

16: end function
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a estrutura da politica, esta abrange elementos como ID, nome, estado de desativacao,

servigos, autoridades, fungoes e regras, conforme ilustrado no Algoritmo 3.

Na ferramenta utilizada, a classe “check” contém a funcao ValidateUser, incumbida
de validar a conformidade do usudrio com as regras da politica (Pritunl Zero 2023). Essa
funcao percorre as regras, aplicando logicas especificas para diferentes parametros, tais

como sistema operacional, navegador, localizacao e redes permitidas ou proibidas.

Esses elementos fornecem um arcabougo para o gerenciamento de usuarios e a
aplicagao de politicas de seguranca, apoiando-se nos pilares propostos pelo ZT, como
ilustrado no Algoritmo 4. A estratégia para a validacao do usuario utiliza respostas que
determinam a confian¢a na requisicao, considerando critérios como hardware, software e
geolocalizagao. A validacao continua, especialmente em ambientes industriais, requer um
algoritmo com visao holistica dos elementos fisicos e virtuais do cliente, capaz de operar

em sistemas criticos.

Diante da necessidade de validar tanto o dispositivo quanto o agente que ativa
a funcionalidade para o PLC, este estudo abordou a selecao de uma solucao de cédigo
aberto como componente essencial na estrutura ZT. Esse componente desempenha um
papel crucial na gestao de identidade e na realizacao de auditorias, sendo decisivo para
assegurar a integridade e a seguranca do sistema. Outros elementos compoem a estrutura
Z'T, nao sendo ela a tinica promotora da abordagem. Entre eles, destaca-se a solucao
PFSense para criacao da microssegmentacao e aplicacao de regras de firewall compativeis
com a solugao. Além disso, foi utilizada a ferramenta de auditoria em cada instancia,
com agentes pré-configurados que forneciam dados em tempo real, como utilizacao da
CPU e taxa de transferéncia, para apresentar outros elementos explicativos durante as
observacoes. Por fim, mas nao menos importante, foi utilizada uma solucao para verificar

a maturidade do ZT, com o uso da ferramenta InfectMonkey (Akamai 2023).

3.2 Implementacao do Protocolo Modbus TCP /IP

A fim de investigar possiveis cendrios de desempenho durante a utilizacao de pro-
tocolos em aplicacoes ICS, optou-se por analisar a geracao de trafego de rede por meio

das rotinas oferecidas pelo protocolo Modbus TCP.

Dentre as diversas rotinas presentes no protocolo Modbus, foi selecionada a operacao
de leitura e escrita, write single coin. Essa rotina possibilita, respectivamente, a funcao
de escrever uma tnica saida “On” ou “Off” em um dispositivo remoto sendo especificado
o enderego da bobina a ser for¢cada (Modbus 2004).

As atividades escolhidas seguem o fluxo padrao do protocolo Modbus, e o resultado

do envio da instrugao é um eco da consulta, conforme ilustrado na Figura 5.
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Solicitagao do Cliente

Solicitagao

Endereco do Endereco do

Dispositivo Dispositivo
|
g Codigo da Fungiao Codigo da Fungiao .g
2 S
O [
Dados Dados [

Checagem de Erros Checagem de Erros

Resposta

Figura 5: Quadro de mensagens do Modbus.
Fonte: (Modbus 2004).

A solucao adotada para a apresentacao da HMI incluiu diversas funcionalida-
des destinadas ao operador. Cada uma dessas funcionalidades permitia a utilizacao dos
cédigos funcionais documentados pelo protocolo Modbus, os quais possibilitam a execugao

de instrugoes remotas no PLC.

Essa abordagem viabilizou a representagao continua das operagoes de acionamento.
Devido ao fato de que valores diferentes de write single coil em formato hexadecimal sao
considerados invéalidos e nao impactam na saida, visto que esse comando aceita apenas as
acoes de ligar e desligar, tornou-se viavel gerar trafego de forma continua. Isso permitiu a
observacao dos dados transacionados entre o cliente e o servidor por meio de ferramentas
de monitoramento de trafego de rede, possibilitando a andlise do comportamento das

transacoes em resposta a diversos testes propostos para esse trafego.

O cédigo empregado implica em uma agao especifica de alto impacto, requerendo
privilégios elevados para sua execucao. Nesse sentido, este componente é exemplar de-
vido a sua relevancia critica e impacto significativo, podendo ser avaliado em variados

contextos, tanto com a abordagem ZT quanto sem ela.
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4 Resultados

4.1 Definicao do Ambiente de Testes

O ambiente experimental consistiu em seis instancias virtualizadas, todas confi-
guradas de forma idéntica, incluindo o sistema operacional Debian 10, CPU de 1 GHz,
espaco em disco de 10 GB e 1 GB de RAM. Duas méaquinas foram alocadas para a pri-
meira série de testes, sem a implementacao da abordagem ZT, enquanto uma terceira
foi reservada para manter histérico e realizar avaliagoes por meio do software Wireshark,

conforme ilustrado na Figura 6.

A configuracao da maquina utilizada para criar as instancias virtualizadas possuia
a seguinte configuragao: Intel(R) Core(TM) i5-9300H CPU @ 2.40 GHz, com overclock
de 4.1 GHz, 4 ntcleos e 8 threads, 1 TB de disco, 8 GB de RAM e placa de video NVIDIA
GTX 1050.

OPERADOR

w “Write Single Coin”

Modbus Protocolo

Confiavel?

(a0 | NAO
m@® ]

DMZ

SIM

Nivel 3

Nivel 2

Nivel 1

Figura 6: Estrutura e localizacao do mecanismo de politica seguindo modelo
PERA em redes industriais.

As requisi¢oes do protocolo foram conduzidas por interfaces que possibilitaram
a maquina, desempenhando o papel de servidor, receber essas requisicoes. Servicos dis-
pensaveis foram desativados em todas as instancias virtuais, a fim de prevenir a influéncia

de comportamentos anormais nas maquinas sobre os dados coletados.

Para facilitar a comunicacao na topologia desejada, empregou-se a ferramenta Vir-
tual Network Editor, disponivel na soluicao VMWARE Workstation. Através dessa ferra-

menta, foi possivel configurar a rede para cada dispositivo utilizado.
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As validagoes da topologia escolhida seguiram inicialmente as orientagoes presen-
tes nas diretrizes da terceira revisao do NIST 800-82 (Stouffer et al. 2022). Além disso,
fundamentaram-se as escolhas em trabalhos anteriores. No cendrio sem a implementacao
de Zero Trust, adotou-se a topologia ponto-a-ponto com o HMI ao lado do PLC, conec-

tados por um modulo de comunicacao, como ilustrado na Figura 7.

Control Center Point-to-point I8}

o HRHANE @

RTUPLC

Figura 7: Topologia ponto a ponto.
Fonte: (Stouffer et al. 2022).

Zonas do Modelo Purdue

; @ Nivel 4/5

E, E; @ Nivel 4/5

Operagéo e Controle
Nivel 3
SwW PDP

Nivel 3

Controle
Nivel 2 PEP
sw T + - swW

Nivel 2

Processo

Nivel 1 Nivel 1

SENSORES/ATUADORES

Fisico

O Nivel 0 Nivel 0

(o)

SEM ZT
Figura 8: Estrutura e Localizagao do ZT no Modelo PERA

A escolha da topologia em estrela para a abordagem Zero Trust (ZT) também é
contemplada em redes industriais. A designacao de uma regiao especifica e centralizada
para a aplicacao de politicas proporcionou uma aproximacao do ambiente de simulagao
criado com a realidade industrial, alinhando-se a abordagem ZT. A interacao entre o
HMI/PLC, presente no nivel de controle, e o PLC, no nivel de processo, seguindo o
modelo de referéncia Arquitetura de Referéncia Empresarial Purdue (Purdue Enterprise
Reference Architecture — PERA), conforme mostrado na Figura 8, foi estrategicamente
adotada.

A conformidade com a padronizacao apresentada pelo NIST em sua terceira re-
visao para topologias auxiliou na fundamentacao e aproximacao da realidade da industria

(Stouffer et al. 2022) na construgdo do ambiente pretendido para os testes.

A partir das instancias criadas, duas maquinas foram designadas para a primeira

série de testes, sem a implementacao do modelo de seguranca em questao. A intencao era
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Figura 9: Posicao de atuagcao do mecanismo de politica.

coletar dados iniciais que serviriam como valores-base para comparacao na segunda etapa

dos testes, agora sob novas diretrizes.

A segunda bateria de testes foi conduzida com base na hipdtese de que as acoes
resultantes das rotinas disponibilizadas pelo HMI/PLC seriam validadas pela abordagem
Z'TNA antes da efetiva execugao das ordens no PLC. Essa comunicacao ocorreu por meio
da intermediacao de uma terceira instancia virtual responsével por receber as agoes de
comunicagao entre os dispositivos, desempenhando o papel de central autenticadora de
requisi¢oes, conforme detalhado na préxima secao. Essa instancia validava as acoes dos

usuarios junto ao HMI, garantindo a autenticidade no acionamento de recursos.

Os dados coletados ao longo da execucao foram registrados pelo Wireshark, con-
figurado com filtros especificos para identificar o protocolo Modbus/TCP. Ferramentas
adicionais, como Collectl e bMon, foram empregadas para monitorar em tempo real as ta-
xas de uso da CPU, memodria e a taxa de utilizacao da rede, a fim de avaliar os momentos

nos quais ocorria a comunicacao entre o HMI e o PLC.

4.1.1 Escopo: Central de Acesso por Confianca Zero

O ponto central da tomada de decisoes foi designado como “Central ZT”. Para
garantir uma verificacao continua da identidade e avaliar as transagoes, foram implemen-

tadas ferramentas especificas para apoiar a implementacao da abordagem ZT.

Como evidenciado na Figura 9, a Central foi estrategicamente posicionada no am-
biente de teste para interagir continuamente na comunicacao entre os niveis de operacgao
e controle. Para viabilizar esse controle, adotou-se a estratégia de integrar varias solugoes

opensource para criar condutos logicos seguros para o trajeto das transacgoes.
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Figura 10: Direcao do envio de dados para a Central ZT.

A configuragao do PFSENSE contemplou a separacao em vias da rede, onde cada
faixa possuia um inico gateway para a troca de dados. Dada a quantidade de elemen-
tos presentes no ambiente de teste, conforme ilustrado na Figura 10, foi implementado o
bloqueio de portas, permitindo apenas aquelas consideradas essenciais para o pleno fun-
cionamento, tais como 502 (PLC), 8080 (HMI), 443 (Pritunl-zero), 22 (Pritunl-zero). No
entanto, o acesso as portas, como PLC e HMI, estava disponivel apenas para usudrios

validados pelo IAM.

Durante os testes, as comunicagoes seguiram um procedimento estabelecido. O
operador do sistema, denominado usuario, munido de um dispositivo informatico es-
pecifico, iniciava a interacao ao acessar um endereco designado por meio do navegador
para uma pagina simulando o HMI, apresentando atividades a serem acionadas. Para au-
tomatizar uma atividade rotineira, simulou-se um operador junto ao HMI, com instrugoes
em Javascript diretamente no navegador, servindo como um acionamento recorrente por

parte do usuario para manter uma constante interacao entre o HMI e o PLC.
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E relevante destacar que o endereco acionado pelo usuario direcionava-se a um
proxy-reverso. Dada a origem das ac¢Oes provenientes de maquinas externas as faixas
de redes destinadas ao HMI, era necessario redireciona-las para uma pagina gerada pela
ferramenta IAM. Nesse contexto, solicitava-se que o usudrio inserisse suas credenciais.
Apoés a confirmacgao, o usuario era redirecionado para a solucao web prevista no plano
de controle, que disponibilizava rotinas especificas ao utilizar o protocolo Modbus/TCP.
O operador, entao, acionava as atividades especificas, a serem enviadas para o PLC, que

respondia a requisi¢ao e confirmava a acao para o HMI.

4.1.2 Composicao da solucao de Confianga Zero

Nos testes em ambiente controlado, foram estabelecidos pontos especificos para
acompanhar as estratégias da abordagem ZT, conforme proposto pela pesquisa. Interna-
mente, foram definidas especificagbes durante os testes sobre o uso de um determinado

recurso disponivel na rede:

e Orientacao do usuario para uma atividade especifica.

e Identificacdo abrangente do recurso de forma nominal: “Modbus/TCP” — uso do

servico presente em um determinado enderego IP, neste caso, a localizacao do HMI.

e Definicao de atributos estaticos para usuarios com atributos: versao do sistema

operacional, versao do navegador, faixa de enderecamento de IP.

e Verificacao do usudrio, padronizada pela ferramenta: através do uso das credenciais
no momento da autenticacao e a cada instante que houver requisicao ou a cada

intervalo de 30 segundos.

Durante os testes iniciais, observou-se a geracao de um historico de acesso para
cada usuario, incluindo detalhes do dispositivo utilizado. Para confirmar a validacao
continua do usudrio, foram realizados testes nos quais o gestor altera as opgoes do usuédrio
em tempo real, resultando na compreensao imediata pelo algoritmo das novas regras e na

impossibilidade de uso de determinado recurso.

Com a validacao da ferramenta para o fim proposto, foi criado um roteiro para
definir as atividades durante os testes, como atribuir ao usuario o recurso Modbus/TCP

para utilizar o servico HMI/MTU, exigindo acesso via Firefox em um sistema Linux.
As etapas para definir politicas da ferramenta especifica seguem um fluxo interno:

1. Inicio das configuragoes e instalacao do certificado de seguranca pelo administrador.

2. Criagao do acesso ao servico ou recurso, indicando o papel necessério.
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3. Definicao dos recursos autorizados para o usuério.
4. Direcionamento do recurso com indicagao do endereco IP e das portas de acesso.

5. Atribuicao de critérios para definir a estratégia, incluindo detalhamento de hard-
ware e software a ser questionado durante os desafios de seguranca oferecidos pela

ferramenta.

Policies

Name

Policy MODBUS
Enabled

Rol
oles Permitted network policies

modbus-client X modbus-server X -
Blocked network policies

@ Add Location policies

) Operating system policies
Services

Browser policies
MODBUS x

Disabled user on failure
MODBUS Permitted Browsers

Authorities Chrome %

Figura 11: Tela de Politicas da ferramenta utilizada nesta pesquisa.
Fonte: Adaptado de (Pritunl Zero 2023).

4.1.3 Topologias e Métricas de Redes

A topologia em ambientes de rede aplicados a negdcios permite a implementacao
de diversas abordagens, como arvore, estrela e malha completa. No contexto industrial,
as redes ICS possibilitam a utilizagao simultanea de multiplas topologias, adaptando-se
as necessidades especificas. A presenca de conectividade na industria exige medidas para
assegurar a integridade dos dados, incluindo praticas como filtragem e identificacao de

pontos de acesso.

Dentre as topologias existentes na literatura, a estrela destaca-se em ambientes ICS
e para o presente estudo foi utilizado uma versao hibrida, conforme ilustrado na Figura 12,
favorecendo a criacao de redes centralizadas para aplicacao do contexto da Central ZT.
Os efeitos das topologias ultrapassam os protocolos, considerando custos, distribuicao
geografica e compartilhamento de varidveis para uma gestao eficiente, impactando na

construcao de zonas seguras para um controle preciso do fluxo de informacoes.

Na aplicacao desta estratégia em um ambiente de simulagao para o contexto in-
dustrial, optou-se pela configuracao estrela na transmissao de trafego Modbus/TCP. Esta
escolha implicou na segmentacao da rede e na implementacao de um firewall com a ferra-
menta de validagao de credenciais para usudrios requisitantes de recursos, representando,

assim, a topologia do ambiente de simulagao.
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Figura 12: Visualizacao da topologia do ambiente de teste (ZT).

Apos apresentar a topologia alvo para o ambiente de teste, concentrou-se a atencao
nas métricas de redes que oferecem informacoes sobre o funcionamento da rede industrial.
Ambientes industriais sao permeados por grandezas como confiabilidade, disponibilidade
e manutenibilidade, todas voltadas para garantir uma operagao fluida nos parques fabris.
Esses aspectos validam a busca pela avaliacao de desempenho dessas redes industriais,

conforme sera detalhado na préoxima secao.

A escolha da topologia da rede pode implicar no desempenho, sendo crucial para a
criacao de redes que simulem um contexto abrangente da industria. A atividade escolhida
e a quantidade de elementos nos testes estabelecem uma base onde as interagoes sao

sensiveis a mudancas de valores em diferentes cenarios.

As métricas de rede selecionadas, como atraso, variacao do atraso, vazao, tempo
de ida e volta e tempo para servigo (TTS), possibilitam a apresentagao de indicadores-
chave de desempenho dessas redes. Isso permite que os dados visualizados por meio desses

indicadores sejam questionados de forma consistente em diversos cenarios.

4.2 Analise dos Resultados de Desempenho

O estagio inicial da pesquisa foi selecionado como ponto de partida para a criagao
de cenarios experimentais, com o objetivo de investigar a interacao entre HMI e PLC.
Nesse contexto, definiu-se que a requisi¢ao a ser utilizada seria o comando “Write Single
Coil”. Esse procedimento foi conduzido ao longo de um periodo especifico, com intervalos

determinados entre cada requisicao. Os resultados apresentados nos cenarios subsequentes
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refletem os testes iniciais realizados durante um breve periodo de dez minutos, o que

permitiu a coleta de mais dados, uma vez que as instrugoes eram automatizadas e exigiam

menos recursos computacionais devido ao tempo limitado previamente, durante o qual as

instrucoes foram ativadas, conforme visualizado na Figura 13:

1. Cenério - Requisi¢ao do protocolo Modbus/TCP sem abordagem ZT (Rotinas e

—
B

-
N

o

0,

Round Trip Time (ms)

o
[\]

md

Ataques)

Os resultados revelaram que o tempo de resposta variou entre 0,6 e 1,4 milissegun-
dos, com uma instrucao sendo acionada em um loop a cada cinco segundos. Através
das ferramentas de monitoramento dos dispositivos, como Collect]l, bMon e Zabbix,
observou-se que a taxa de uso da CPU ficou abaixo de 6%, e o consumo de memoria

RAM abaixo de 0,9 GB.

Cenério - Requisi¢ao de protocolo com abordagem de ZT (Rotinas e Ataques)

No segundo cenério, observou-se que o tempo de resposta variou entre 0,7 e 1,4
ms. Comparativamente ao primeiro cenario, cada requisicao de comunicagao entre
as maquinas apresentou um aumento no tempo de execucao de cada instrucao. O
uso da CPU ficou abaixo de 5%. No entanto, durante os testes, foram identificados
picos de consumo maximo da capacidade do processador em momentos em que a
pesquisa aplicava testes de stress, os quais foram realizados para simular cendrios
de ataque. Além disso, o consumo de meméria RAM atingiu sua capacidade total

em determinados momentos da pesquisa.

Sem Zero Trust

Com Zero Trust

300 400 500 600

Time (s)

200

Figura 13: Round Trip Time para os cenarios com e sem ZT.

A escolha de investigar o Tempo de Ida e Volta (Round Trip Time — RTT) no

estudo decorre de sua importancia como métrica em comunicagoes. KEsse parametro é

particularmente relevante na observagao de protocolos industriais como o MODBUS/TCP,
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onde a comunicagao entre dispositivos é critica. O RTT possibilita acoes para avaliar o
desempenho do sistema, garantir a qualidade das comunicagoes, diagnosticar problemas
de rede ou de dispositivos e, por fim, otimizar o servigo, seja por meio de ajustes de

parametros ou da atualizacao de equipamentos, conforme necessario.

Simulagdes numéricas sugeriram a ocorréncia de picos no tempo de resposta das
requisicoes em cenarios nos quais o conceito ZT foi implantado, em comparagao com
cenarios sem essa abordagem. Foi possivel verificar o aumento do intervalo de tempo
para cada instrucao no cenario em que ZT foi implementada, indicando possiveis irregu-
laridades sistémicas nos dispositivos destinados a gestao da identidade dos usuarios para
acesso ao HMI. Esses picos na laténcia e o aumento no tempo de resposta das transacoes
podem gerar interferéncias, especialmente quando somados a outros protocolos e agoes

que permeiam aplicacoes robustas, como SCADA.

A pesquisa propos a realizacao de testes ao longo de um periodo mais extenso
para avaliar a consisténcia dos resultados iniciais em diferentes momentos. Apesar de a
avaliagao inicial ter identificado aumentos significativos, os testes subsequentes nao repro-
duziram essas variagoes, sugerindo que os resultados iniciais podem ter sido influenciados

pela configuragao inicial do ambiente, a qual serviu para reformular o ambiente.

No que concerne aos fatores vinculados & comunicacao cliente-servidor, a avaliacao
direcionou-se a comparacao entre métricas de rede, tais como atraso, variacao do atraso e
trafego de rede. Estes resultados corroboram as descobertas de (Thrybom e Prytz 2009),
que identificou, em sua pesquisa realizada em 2009, a necessidade de observar redes indus-
triais a longo prazo, aproximando-se da Tecnologia da Informacao e, com isso, gerando
ambientes de protocolo misto. Nesse contexto, torna-se necessario o emprego adequado de
métricas presentes em Qualidade de Servigo (Quality of Service - QoS) para manter sob
monitoramento requisitos exigentes como laténcia, jitter e perda de pacotes nos protocolos
Ethernet Industrial.

Com o objetivo de alcancar um bom desempenho e uma comunicagao eficiente,
observamos, no entanto, que, diferentemente do estudo apresentado, a eficiéncia da co-
municacao estd diretamente relacionada ao grau de personalizacao da estrutura original
do ambiente industrial. Essas discrepancias podem ser explicadas pelo fato de que, para
atender as exigéncias da industria contemporanea em relagao a seguranca da informagao,
as métricas de rede surgem como guias para mudancas estruturais fisicas e logicas, a fim

de cumprir os objetivos previstos no campo das telecomunicagoes em QoS.

O atraso, por exemplo, é uma métrica crucial que indica o tempo decorrido desde
o envio de um pacote até sua chegada ao destino. A escolha dessas métricas durante os

testes se deu pela relevancia ao avaliar o desempenho, sem se limitar apenas a essas.

Para as novas baterias de testes, além de tempos superiores aos primeiros testes du-
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rante as avaliacoes, foram propostas estratégias que, novamente, envolveram dois cendrios
distintos, mas com um ntmero superior de requisicoes. No segundo momento, ji com a
configuracao dentro das especificagoes da central ZT, ambos os cendrios foram acionados
pela mesma quantidade de tempo previsto de 100 min, com intervalos pré-definidos de

1000 ms entre cada requisicao.

Em redes industriais, onde a disponibilidade e a confiabilidade sao fatores criticos,
as médias de atraso foram avaliadas em cinco séries de testes. Conforme ilustrado na
Figura 14, constatou-se que a média de atraso sem a utilizacao do modelo ZT ¢é levemente
inferior em comparacao com a abordagem ZT. Observa-se uma diferenca da ordem de
0,5 ms, a qual nao representa um impacto negativo para a operacao da rede industrial
(Seno, Tramarin e Vitturi 2012). E possivel inferir que a implementagao do modelo ZT

na rede pode introduzir uma leve sobrecarga e ocasionar um discreto aumento na laténcia.

0,002
=il SEM 7T
COM ZT
0,0016
@
(@]
3 0,0012
L
=
@] 0,0008
g — - o =
|_
<< 00,0004
0
1 2 3 4 5

SERIES

Figura 14: Média do Atraso durante os testes.

A Figura 15 apresenta a média de jitter em diversas séries de dados, um parametro
crucial para avaliar o desempenho de redes de computadores e comunicagcao, uma vez que
o jitter se refere a variacao do atraso na transmissao de dados. A figura exibe os valores
para cinco séries distintas, comparando os valores obtidos com e sem a implementacgao da
estratégia ZT. Observou-se que, em geral, os valores de jitter apresentados nas séries de

dados sao baixos em ambas as situacoes, de maneira similar aos resultados do atraso.

Os resultados sugerem que a implementagao do modelo de seguranca Z'T apresentou
leve impacto no atraso médio no sistema. No entanto, ao observar a Figura 16, nao foi
possivel concluir de forma significativa as diferencas entre as abordagens sem e com ZT
em termos de taxa de transferéncia, devido as pequenas diferencas encontradas, todas na
ordem de 156 B/s. Na série 4, observa-se uma diferenga maior, mas vale destacar que

em termos de escala, a diferenga em relagdo a série anterior é 0,013 B/s. Portanto, os
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Figura 15: Média da variagao do Atraso durante os testes.
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156,03
156,025
w
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156,01 I
156,005
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SERIES
Figura 16: Vazao na rede.

resultados apontam que a implantagao do modelo de seguranga ZT em ambiente industrial

pode ser viavel.

4.3 Analise dos Resultados de Seguranca

O estudo gerou trafego legitimo Modbus/TCP na rede, utilizando o protocolo
mencionado (Modbus/TCP) (Modbus 2004), confirmado por meio da andlise realizada
com a ferramenta de monitoramento de rede, Wireshark. Durante os testes, a comunicacao

foi devidamente acompanhada e avaliada.
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Testes foram realizados em varios cenarios para comparar a eficacia do ZT em
ambientes com e sem ataques, empregando ferramentas como nmap, ettercap e etterfil-
ter. Os resultados demonstraram que o ZT proporcionou estabilidade e consisténcia na

transferéncia de dados, exibindo uma menor variagao no jitter, mesmo diante de ataques.
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Figura 17: Simulacao de Rede industrial com ataque em curso e abordagem
ZT.

Preparacao

Expl.orar Callback

Reconhecimento Entregar Instalar Persistir

Figura 18: Etapas presente no framework Cyber Kill Chain®).
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As agoes dos ataques nos cenarios propostos abrangeram desde Negacao de Servico
(DoS - Denial of Service) até a injegao de instrugoes por meio da técnica de homem-do-
meio 17. A escolha por essas formas de ataques parte do principio abordado no estudo
de Jayalaxmi et al. (Jayalaxmi et al. 2021) que apresentou diversos tipos de ataques
nos quais a industria é alvo, enquanto o estudo de Rahman et al. (Rahman et al. 2022)
demonstrou a necessidade de implementar politicas de seguranca para proteger as rotinas
contra acoes maliciosas. A pesquisa também identifica protocolos de comunicacao em

redes industriais, como o Modbus TCP, como suscetiveis a certos tipos de ataques.

O trafego gerado sobre o protocolo Modbus/ TCP foi utilizado para aplicar o
framework Cyber Kill Chain@®), conforme ilustrado na Figura 18. Este framework abrange
etapas como Reconhecimento, Preparacao, Entrega, Exploracao, Instalagao, Callback e
Persisténcia (Martin 2014).

A aplicacao dos teste com uso de ataques especificos partiu da hipétese de que o
atacante ja havia adquirido acesso a rede industrial e estava monitorando-a por meio da
exploracao de vulnerabilidades em dispositivos sem fio, o que possibilitou direcionar para

as etapas de retorno da chamada e persisténcia.

. N I Sem ZT
300 Bl com ZT
250,
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m
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100,
0 200 400 600 800

Tempo (s)

Figura 19: Trafego sem ataque durante os testes com e sem Zero Trust.

Conforme ilustrado na Figura 19, verificou-se que a taxa de transferéncia com a
utilizacao do modelo ZT é semelhante a abordagem sem ele. Durante os testes sem a
presenca de ataques e sem a aplicacao do modelo ZT, foram observados picos na taxa de
transferéncia, possivelmente atribuiveis a outros fatores, como a acao da inicializacao a

frio do sistema durante o teste.

Foi proposta uma nova abordagem de teste para investigar a possibilidade de o
estado anterior ter sido afetado por uma inicializacao fria. Foram realizados novos testes
de rotina, conforme ilustrado na Figura 20. Observa-se que o sistema ja estava em funci-

onamento, demonstrando estabilidade na troca de dados. Em ambos os testes, contudo,
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Figura 20: Nova geracao de trafego sem ataque durante os testes com e sem
Zero Trust.

a configuracao sem ZT apresentou um leve aumento em comparacao com a configuragao
com ZT.

Importa ressaltar que a disparidade entre os dois cenarios nao implica em um
impacto negativo substancial na operacao da rede industrial, dado que os testes foram
conduzidos em um ambiente simulado. E pertinente levar em conta os aspectos praticos
e ambientais ao avaliar o desempenho de sistemas de comunicagao industrial, conforme
apontado em um estudo prévio (Seno, Tramarin e Vitturi 2012). Ao observar a com-

paracao entre os dois cendrios, nota-se uma taxa de aproximadamente 150 B/s.

Executaram-se rotinas de “Write Single Coil” a cada intervalo de 1 s, sendo que
cada cendrio teve a duragao de 15 min, com intervalos de 1 s entre as requisi¢oes para o

PLC. Os resultados foram obtidos por meio da ferramenta Wireshark.
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Figura 21: Trafego Sob Ataque: Denial-of-Service (DoS) de Origem, Iniciado
Apés Cinco Minutos em Ambiente Desprovido de Zero Trust.

Em relagao ao ataque de negacao de servico, sem a utilizacao do Z'T, o HMI tornou-
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Figura 22: Trafego Sob Ataque: Denial-of-Service (DoS) de Origem, Iniciado
Apébs Cinco Minutos em Ambiente com Zero Trust.

se indisponivel, como ilustrado na Figura 21. No entanto, ao empregar o ZT, o ataque foi
detectado e bloqueado apos 11 segundos, reduzindo significativamente a indisponibilidade

da comunicagao cliente-servidor, conforme mostrado na Figura 22.

O outro ataque proposto, que envolveu a técnica combinada de envenenamento
da tabela ARP em conjunto com o Ataque do Homem no Meio (Man-In-The-Middle —
MITM), foi conduzido por meio da manipula¢do de pacotes enviados ao PLC, com o
objetivo de alterar seu estado de ligado para desligado. O cenario do teste foi configurado
para que o operador, através do THM, enviasse uma instrugao para manter a bobina no
estado ligado, cujo valor hexadecimal correspondente era “FF00”. Durante o teste, o
atacante interceptava a instrucgao, que era filtrada com o uso do ettercap, e alterava o
valor da bobina para desligado, representado em hexadecimal como “0000”. O ataque
proposto permitiu compreender o funcionamento da atividade manipulacao do estado do
PLC, bem como avaliar diferentes cenarios, tanto com a utilizacao da abordagem ZT

quanto sem ela, conforme investigado nesta pesquisa.

No entanto, a presenca da estrutura de confianca do ZT impediu a execucao das
acoes, pois o atacante nao possuia especificacoes compativeis com as autorizagoes ne-
cessarias. A arquitetura adotada foi eficaz na deteccao e prevencao dessas alteracoes
maliciosas, preservando a integridade dos dados por meio de uma avaliagao criteriosa. A
existéncia de caracteristicas distintas nos dispositivos previamente cadastrados na central
Z'T obstruiu as agoes do atacante, impossibilitando que atendesse aos requisitos para ser

considerado seguro.

Foram conduzidos testes em diversos cendrios para comparar a eficicia do modelo
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Figura 23: Trafego legitimo de envio do comando “ON” via protocolo Mod-
bus/TCP semelhante em ambos ambientes.

Ho. Time Source Destination Protocol Length  Info

3318916 192168103 }192168.11.4 Modbus/TCP 78 Query: Trans: 18738; Unit: 0, Func: 5: Write Single Coil
Frame 33:78, 4 bits) on interface \Device\NPF_{D482E 164-A464-4B72-902B-E0D11F9857C8}, id 0 000c2925d775000c 29d1799808004500 )%u )y E
Ethemet I, Srg- 00:0c:29:d1:79:98, Dst: 00:0¢:29:25:d7-75 004057 014000306 4e5fc0a80a03c0a8 @W@? N_
> Internet ProtoCOT Version 4, Sic. 0b04ec7801f6451b d24bdd2f2f158018 ~x E K/
> Transmission Control Protocol, Src Port 60536, Dst Port 502 Seq 49, Ack 49, Len: 12 03ec875300000101 080aad3dfb413650 S _ =A6P
v Modbus/TCP 0040 1b e5 49 32 00 00 00 06 00 05 00 04 [y 2 B
ansacton idenufier 16738 Src: 00:0c:29:d1:79:98 — Dst: 00:0c:29:25:d7:75
Lenghe IP/PORT: 192.168.10.3:60536 — 192.168.11.4:502
v Modbus

000 0101 = Function Code: Write Single Coil (5)

ference Number: 4 - ge
Data: ff00 - Cod|go FF00 - ON

3518.928 192.168.11.4 192.168.10.3 Modbus/TCP 78 Response: Trans: 18738; Unit: 0, Func: 5: Write Single Coil
Frame 3 4 bits) on interface \Device\NPF_{D482E164-A464-4B72-902B-E0D11F9857C8}, id 0 000c2925d7 7500 0c 29 145cac08004500 )% u )\ E
Ethernet I Src: 00:0¢:29:14:5¢ ac, Dst 00:0¢:29:25:d7:75 0040 2b ce 40 00 40 06 7892c0a80b04c0a8 @+ @ @ X
Intenet ProTocoT Version 4, Sic 0a0301f6ec78dd2f 215451bd2578018  x//E W
> Transmission Control Protocol, Stc Port 502, Dst Port 60536 Seq 49 Ack 61, Len: 12 03fa7bbe 00000101 080a36502661ad3d {  6P&a=
v Modbus/TCP XTI T 54149320000 0006 000500040000 A2
Transaction Identifier: 18738
Protocol denifier: 0 Src: 00:0c:29:14:5c:ac — Dst: 00:0¢:29:25:d7:75
Length: 6
Unitdenifier: 0 IP/PORT: 192.168.11.4:502 — 192.168.10.3:60536

v Modbus
000 0101 = Function Code: Write Single Coil (5)

Request Frame: 33]
[Time from requszlr (1011871000 seconds] Atacante cédigo enviado

E‘:m Cédigo 0000 - OFF

Figura 24: Trafego nao-legitimo com injecao de comando “ON” para “OFF”
por meio do MITM sem ZT.

Z'T em situagoes com e sem ataques, incluindo ataques de negacao de servigo, manipulacao
de pacotes usando MITM com envenenamento da tabela ARP e injegao de comandos em
registradores especificos disponiveis no PLC. Para realizar esses ataques, foram utilizadas
as seguintes ferramentas: nmap, para descoberta de servigos, enumeragao de portas e
mapeamento da rede; ettercap, para execucao de ataques de homem-do-meio com criacao

de filtros especificos, e etterfilter, para manipulacao de pacotes.

Outro ponto observado diz respeito aos ataques de negacao de servigo sem o uso
de ZT, nos quais nao é necessario que o atacante esteja na mesma rede do PLC para
resultar na indisponibilidade do mesmo, caso o foco seja o dispositivo do operador do IHM.
Destaca-se que o atacante é capaz de obter éxito na interrupgao da comunicagao entre o
I[HM e o PLC, resultando na interrupc¢ao do trafego legitimo, conforme ilustrado na Figura
21. Essa indisponibilidade foi provocada mediante a execucao de instrugoes de escrita

aleatéria, por meio do acionamento de um exploit, que faz uso da biblioteca pyModbus
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(Collins 2013), envolvendo 20 agentes durante os testes. O acionamento ocorreu apds os

primeiros 5 minutos de um total de 15 minutos.

No cenario da Figura 22, foi constatado um intervalo menor de indisponibilidade de
sinal, atingindo um pico de 2500000 B/s. No entanto, ao utilizar o ZT, a solugao identificou
a falta de padroes de critérios estaticos esperados para os dispositivos autenticados com

aquelas credenciais. A conexao do atacante foi encerrada apoés 11 segundos.

Nas situacoes em que o ZT estava ativo, o jitter apresentou menor variacao em
comparagao ao cenario sem a utilizagao do modelo, indicando maior estabilidade e con-
sisténcia na transmissao de dados. E importante ressaltar que, no contexto de negacao
de servico em um ambiente ZT, sao necessarios estudos adicionais para compreender os
possiveis comprometimentos quando as agoes apresentam caracteristicas distribuidas, re-

sultando em um alto volume de requisigoes.

Essa questao nao foi abordada nesta pesquisa especifica. No entanto, em um
cendario real, no qual a presenga de redes de botnets é uma realidade, é fundamental con-
duzir uma investigacao aprofundada sobre as estratégias de mitigagao durante ataques,
apoiando-se em solugoes de balanceamento de carga e espelhamento do servico de auten-
ticagao. No ataque de manipulacao de pacotes por meio do envenenamento da tabela
ARP, o processo envolveu a obtencao dos enderecos MAC das maquinas-alvo para iniciar

a interceptacao dos sinais.

Com o uso do ettercap, foi possivel redirecionar as acoes entre o HMI e o PLC
para rotinas especificas pretendidas pelo atacante. Uma vez que os dados do pacote eram
reconhecidos, o contetdo era alterado para exibir informagoes diferentes no painel do HMI.
Analisando o trafego, foi possivel distinguir dois momentos: um com trafego legitimo, em
que o valor enviado para o PLC era o esperado, e outro momento ilegal, em que ocorria o
envio de um valor correto ao PLC, mas o valor percebido no painel do HMI era diferente.
O objetivo era a gravagao de bobinas para os estados “ON” e “OFF” usando o protocolo
Modbus/TCP, conforme o Algoritmo 5.

Algoritmo 5 - Instrugao apresentada no “Modbus.filter”

if (ip.proto = TCP && tcp.dst = 502) {
if (search (DATA.data, ‘‘\xff\x00"7)) {
msg (¢ ‘Identificado ON trocando para OFF’’");
replace (< “\ xff\x00’", ““\x00\x00"");
}

No contexto do trafego legitimo, a alteragao do campo de gravagao na bobina,
localizado no registrador 0, consistia na inser¢cao de um cédigo hexadecimal “FF00” no
campo de dados, conforme descrito na Tabela 1. A acao teve como objetivo manter a

bobina permanentemente no estado “ON”. No entanto, durante um ataque de MITM,
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o invasor empregava um filtro, conforme demonstrado no algoritmo da Figura 24, para
modificar continuamente o estado, enviando o valor “OFF” para o controlador légico
programavel sempre que o dado especifico era identificado. Isso resultava na transicao de
“FF00” para “0000”. Com a aplicacao da abordagem ZT, essa mudanca nao ocorria nem
era permitida, pois o usuario era comparado com sessoes anteriores, e caso o critério do

algoritmo de confianca nao fosse atendido, a requisicao do atacante nao era considerada.

Tabela 1: Representagao do Protocolo Modbus/TCP

Cabegalho do Protocolo de Aplicagao Modbus Unidade de Dados de Protocolo
Transacao ID ‘ Protocolo ID ‘ Tamanho ‘ Unidade ID | Cédigo de Funcao ‘ Dados

Como resultado, foi possivel observar, por meio das capturas de trafego, as al-
teracoes, demonstrando a efetividade das técnicas no contexto apresentado com o uso
do ZT. Ao acionar a abordagem ZT, nao foram observadas essas alteragoes nos valores
que estavam presentes nos momentos sem ZT. Os testes propostos permitiram identificar
esses dois momentos, conforme ilustrado nas Figuras 23 e 24, que mostram os quadros
das solicitagbes. A primeira ocorreu durante o ataque em um ambiente sem ZT, enquanto

a segunda ocorreu dentro do ambiente protegido pelo ZT.

E possivel visualizar a forma como ocorre o reconhecimento entre as maquinas para
a interagao na execugao do comando “ON” no trafego legitimo e a alteragao para “OFF”
no trafego ilegitimo como visto na Figura 25 que representa as mensagens trocadas nos

dois momentos.

"Sem Zero Trust" "Proposta com Zero Trust"

r——— 1 e |
HMI | ATACANTE 1 PLC HMI |  ATACANTE 1 PLC

== _I —— e -

SYN | SYN

SYN + ACK sYN + ACK
I ACK AcK
Query: "write coils" FP"'“““ de Seguranga: ciie
- nt Hello
a
uriee colls” /
I&miﬂ“’— Query: “write coils"
ACK

-—

. s
. myrite €Ol
Response:

e Seguran¢a: server Hello

Query: "write coils” protocolo d

Figura 25: Aperto de mao de trés vias - Estabelecendo conexao nos dois
cendrios com a presenca do atacante (MITM).

No contexto do ataque de “device spoofing” com a injecao de codigo, foi proposto

um cenario em que o atacante possui credenciais vélidas, mas o seu dispositivo nao atende
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aos critérios esperados para validacao pela central ZT. As politicas disponibilizadas pelo
framework utilizado nesta pesquisa fornecem apenas informagoes estaticas sobre o dispo-
sitivo utilizado pelo usuario, tais como tipo de navegador, sistema operacional, localizacao
na rede e geolocalizagao. Vale ressaltar que a ultima informagao nao foi testada devido ao
custo associado ao uso de uma API de geolocalizacao, sendo adotadas apenas as solugoes

disponiveis opensource.

Quando apresentado sem a abordagem ZT, o atacante pode explorar a rede em
busca de dados presentes nos campos de autenticacao que nao foram tratados, possibi-
litando o acesso direto a interface homem-maquina, principalmente em servigos com baixa
seguranga que sao suscetiveis a violagoes de segurancga, como evidenciado em (CVE-2021-26828 2021).
Por outro lado, ao adotar uma abordagem ZT e utilizar algoritmos baseados em desafios
como critérios de segurancga, o processo de estabelecimento de conexao se torna mais lento,

uma vez que é necessario atender a todos os critérios do perfil do usuario.

Portanto, pesquisas futuras especificas serao necessarias para explorar possiveis
quebras de multiplas solugoes de seguranca em ambientes ZT. Além disso, a quantidade
de tentativas executadas por um atacante seria facilmente observada por sistemas de

detecgao de intrusoes atualmente utilizados na industria.

Nesta pesquisa, foram realizados alguns testes em que um usudario malicioso, pos-
suindo credenciais de login e senha, tenta superar os desafios propostos pelo algoritmo,
como o uso de um navegador especifico com uma determinada versao e sistema operacio-
nal. Para atender aos critérios propostos pela politica de autenticacao com a abordagem

Z'T, foi utilizado o Burp Suite Proxy para estabelecer a interceptacao local das requisicoes.

Dessa forma, foi possivel modificar as requisicoes de autenticacao de acordo com
os critérios desejados. Essa abordagem permitiu realizar testes e verificar a eficacia das
medidas de seguranca implementadas. No entanto, nao foram obtidos éxito com ataques
em ambiente ZT conforme a Figura 26, que encerrou a conexao ja na etapa de autenticagao

uma vez que nao foi superada.

Request Response

o f

Pretty R Hex W= ety Raw e

1 POST Jauth/session HTTP/1.1 1 HTTR/1.1 202 Accepted

2 Host: zero-user pritunl org 2 Content-Type: application/json; charset-utf-8

2 User-Agent 11a/5.9 (Macintosh; Intel Mac 05 X 13 4) AppleWebKit/537.36 (KHTML, like Gecko) 3 Set-Cookie: pritunl-zero=; Path-/; Max-Age=0; HttpOnly; Secure
Chrome/113 safari/s37.36 4 Set-Cookie: pritunl-zero=; Path=/; Domain=pritunl org; Max-Age=d; HTtpOnly: Secure

4 Accept: s+ Set-Cookie: pritunl-zero=

5 Accept-Language: en-Us,enig=0.5 MTY4NTQONTAXOXw4MGh INFIING JOTTFL nFENYZaek2 1 BYRENUNCCFNpQHty 1hbLNSS1hKenMs 2 venafQa
Accept-Encoding: gzip, deflate 1530t SCUJUMNC3caNAUZBGaDVhd 1VodGRNa102CZBS G 1yaly ZCOX TeE JSb3LVUVOIRX10TA tndE X YdzkyZ0dySYNOADT ZHGRCNM45E 1 hNHIM
Content-Type: application/jsan MDY INGIUQ. zul Wtk WX3ZNN1N0AG1GYVBPUN 4Tk JmTUOY C ] VRVKSVM210QKXUYUXIRGGELV IpT1EXRM

8 Content-Length: 39 guiit SQUF Laz12V1gxROArTHVUVGhONUS 2U3g 3HETL TUREbTQS MW WRT £B JNX6momVxMHg TGy - 0uudXp94 JF8 g skioddHAB3RL ;

9 Origin: https://zero-user pritunl org Path=/; Domain-pritunl org; Expires=Wed, 29 Nov 2023 02:05:19 GMT; Max-Age-15778500; HttpOnly; Secure

0 Referer: https://zexo-user.pritunl org/ X-Robots-Tag: noindex

1 Sec-Fetch-Dest: empty 7 Date: Tue, 30 May 2023 11:10:19 GMT

o sec-Fetch-Mode: cors 8 Content-Length: 16
Sec-Fetch-Site: same-origin 9 Connection: close

4 Te: trailers 10

5 Comnection: close 1 {

"redirect™:"/
t i

“username': "lucas”,

“password”: "lucas
}

Figura 26: Tentativa de acesso negada ao errar campos estaticos do perfil com
credenciais validas.

Identificou-se apenas uma falha de seguranca que poderia resultar em uma inundacao
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de sessoes na ferramenta escolhida, o “Pritunl-Zero”. Durante os ataques, observou-se
que, mesmo quando o usudrio fornece informagcoes sobre as sessoes abertas e métodos
para encerra-las, um nimero excessivo de sessoes ainda poderia comprometer o gestor de
identidades, inviabilizando a rede ao ser necessario passar por um controle de credenciais
sobrecarregado por usudrios duplicados em varias sessoes. Isso poderia assemelhar-se a
um possivel ataque de negacao de servico direcionado a usuarios que nao conseguiriam
acessar o recurso. Essa potencial falha sugere, como medida de mitigagao, a adocao de

conceitos como descentralizacao, contratos inteligentes ou espelhamento do servigo.

Tabela 2: TSS e Jitter para os testes com e sem o ataque DoS.

Teste - Cendrios propostos | Jitter (s) | TTS (s)
SEM ATAQUE/SEM ZT ~ 0,0003 | ~0,0012
SEM ATAQUE/COM ZT ~ 0,0036 | =~ 0,0029
COM ATAQUE/SEM ZT 00 00

COM ATAQUE/COM ZT ~0,0097 | ~0,0051

Os resultados evidenciam que a implementacao do modelo Zero Trust pode pro-
porcionar beneficios significativos para a protecao da rede industrial contra ataques de
negacgao de servigo, mesmo considerando uma leve sobrecarga e um discreto aumento no
Tempo de Servigo (Time To Service — TTS), conforme apresentado na Tabela 2. Torna-se
necessario realizar avaliacoes em cendrios que abranjam multiplos protocolos e envolvam
um maior numero de solicitantes, tanto legitimos quanto nao legitimos. A presente pes-
quisa abordou cenarios que incluem rotinas sem ataque, com um unico usudrio, e com

ataques, envolvendo multiplos usuarios de forma concorrente.
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5 Trabalhos Futuros e Conclusoes

5.1 Proposta: Modelo de Controle de Acesso Baseado em Estados

Observaveis

A ferramenta utilizada demonstrou eficacia em sua proposta inicial de prover se-
guranca aos usuarios, levando em consideracao suas caracteristicas especificas para o uso
de determinado recurso. Quando aplicada em contextos relacionados a redes industriais,
especialmente no ambito da Tecnologia da Informacao, a utilizagao de solugoes como a
mencionada permite a implementacao de microperimetros autorizados para o acesso de

usudrios a dispositivos no nivel de operagao/controle.

No entanto, ao lidar com niveis mais elevados, como o controle e o de processo, que
se aproximam das redes TO, surgem desafios adicionais com especificidades que dificultam

a aplicacao eficiente da ferramenta escolhida.

A verificacao continua de identidade para cada transacao em infraestruturas criticas
cria uma dinamica complexa. Validar cada solicitacao de recurso proveniente de dispo-
sitivos torna-se altamente sensivel a questoes relacionadas ao tempo, o que demanda a
necessidade de adotar padroes, como os de redes sensiveis ao tempo. Esses padroes tem
sido objeto de estudo e padronizacao na nova industria, visto que as redes industriais atu-
ais, onde os dispositivos utilizam o padrao Ethernet para a troca de mensagens, comegam

a apresentar um conjunto de normas denominado redes sensiveis ao tempo.

Essa tematica tem sido discutida em grupos de trabalho que buscam a padronizacao
desse aspecto (IEC/IEEE 60802 TSN Profile for Industrial Automation 2023). Os desa-
fios de implementacao desta solucao e as dificuldades na leitura de todos os dispositivos,
como sensores e atuadores, abrangem desde obstaculos na criagao de microperimetros até a
cobertura de dispositivos nao-IloT. Um padrao relevante, como o 802.1AR-2018, propoe
que dispositivos IEEE 802 definam identificadores e os vinculem criptograficamente ao
dispositivo, além de estabelecer uma forma de autenticacao para conceder validacao a
identidade daquele dispositivo (IEEE 2018).

Em linha com a tendéncia de cada vez mais implementar redes industriais seguras,
surge a necessidade de validar as agoes de recursos presentes nos niveis de operacao,
controle e acesso, sem prejudicar o tempo entre as comunicacoes. A estratégia utilizada
durante os testes revelou, em certo cenario, uma leve insercao de aumento em valores de

certas métricas de rede, conforme detalhado no Capitulo 4.

No entanto, é crucial destacar que, dado que foi utilizado apenas um protocolo
especifico, 0 Modbus/TCP, isso nao reflete totalmente o que é transmitido em uma rede
industrial de forma mais ampla. Nas redes industriais, hd uma diversidade de dispositivos

e protocolos presentes no nivel de controle e processo, como sensores e atuadores, os quais

68



nao foram abordados durante a pesquisa.

Olhando para o futuro, observa-se que na abordagem ZT ha um momento durante a
implementacao e construcao da légica de seguranca a utilizacao de algoritmo de confianca
para apoiar a decisdo do mecanismo de politica. De acordo com o NIST (Rose et al. 2020),
sao indicadas formas de alcancar esse objetivo com estratégias como critério, semelhante a

ferramenta utilizada, em que a confianca pode ser vista de forma singular ou em contexto.

A aplicacao de algoritmos de confianca com base em critérios, de forma singular,
evidencia a necessidade de um nivel mais detalhado de informacoes, o que poderia resultar
em um aumento do poder computacional necessario para a resolucao das atividades de

seguranca, impactando outros fatores.

Portanto, uma proposta de direcionamento surge na medida em que a tendéncia
de padronizagao a longo prazo aponta para dispositivos unicos e validados, integrados
em redes sensiveis ao tempo para automacao industrial. Nesse contexto, a validagao dos
equipamentos para o cenario atual da industria, que busca incorporar a abordagem ZT,
pode considerar a indicagao de graus temporarios de confianca. A ideia é que a validagao
de cada transacao ocorra por meio da transicao de estados, estabelecendo estados ob-
servaveis para a validagao da confianga em solicitagoes de recursos, tanto entre usuario e

dispositivo quanto entre dispositivos.

Para pesquisas futuras, a definicao de limiares de confianca entre equipamentos
distribuidos, considerados de forma singular ou em zonas, surge como uma proposta a ser
considerada. Os dispositivos poderiam comunicar seus estados ao mecanismo de politicas,
que, por sua vez, indicaria o grau de confianga dessas transacoes. Esta proposta se alinha

e gera um novo formato de controle de acesso de dispositivos alinhado nos pilares do ZT.

0 n
I
(i

4 R P

cEl cE3 cE2 cEn

limiar da confianga observavel (L)
Score_min = média - 2 * desvio_padrdo Score_max = média + 2 * desvio_padrio

intervalo de confianca (iC)

cE — Confianc¢a do Estado

Figura 27: Representagao do Modelo de Controle de Acesso Baseado por Trés
Estados.

Um exemplo pratico envolve a transagao de um pacote Modbus/TCP encapsulado,
que inclui o estado e é apresentado com um certo nivel de confianga. O mecanismo de
politicas recebe as duas primeiras transacoes, cada uma com seu estado calculado, a fim de

estabelecer um limiar de confianca observavel. Quando a préxima transacao é recebida,
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o estado desta tltima é calculado e comparado com o limiar de confianca para verificar se

estd dentro ou além dos limites maximo e minimo dos estados calculados anteriormente.

O intervalo de confianga proposto é de 95% devido a estratégia de propor limite
superior como a média mais duas vezes o desvio padrao, e o limite inferior como a média
menos duas vezes o desvio padrao. Em caso de superagao, novos pontos de maximo e

minimo sao atribuidos e apresentado a um novo limiar de confiancga, como na Figura 27.

Os estados seriam calculados através de coeficientes de ponderacao aplicados a
probabilidade condicional com uma func¢ao linear simples, onde o resultado indicaria um
ponto de confianca para os proximos dois subsequentes, conforme visto na figura acima.
A reordenacao dos estados evidenciaria padroes e comportamentos no transacionamento,

o que possibilitaria a indicacao de alertas.

confianca/estado

HMI
By ! !
® Q-9
'l
PLC
00990¢ T

CONTROLE 6|:M|é(6)6 @
oCESSO @ ......
N2
£

SENSOR/ATUADOR

L

Figura 28: Representacao da presenca de agentes na borda do nivel controle.

Para que seja possivel a aplicacao dessa teoria, existiria a necessidade de agentes,
com Unica instrucao de fazer a aquisicao dos dados em tempo real, na borda do nivel de
controle, com ligacao direta a central ZT para que o nivel de confianca seja verificado.
Ao menor sinal de incongruéncia ou mesmo atuacao ilicita, um alerta seria enviado aos
gestores da rede em questao, conforme visto na Figura 28. Para auditoria, restaria apenas

a indicagao do momento e do dispositivo que iniciou a indicagao negativa da confianga.
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5.2 Conclusoes

Em sintese, as investigagoes realizadas durante esta pesquisa destacam a importancia
da implementacao do modelo de ZTNA na rede das redes industriais. Os resultados evi-
denciam que a adocgao desse modelo pode aprimorar a seguranca, prevenindo ataques e
assegurando uma transferéncia de dados mais estavel e confidavel. Contudo, as pesqui-
sas também apontam desafios e limitacoes, ressaltando a necessidade de investigagoes

adicionais em cendarios mais proximos da realidade.

Os experimentos realizados indicam que a implementagao do modelo pode resultar
em um leve aumento no tempo de resposta e, em certos casos, picos na laténcia. Esses
resultados destacam a importancia de considerar cuidadosamente a implementacao, espe-
cialmente em infraestruturas criticas de tempo real, onde o atraso pode ser crucial. Em
testes de carga, por meio do uso de ataques especificos, foi demonstrada uma aproximacgao
entre os valores das métricas de rede nos dois ambientes utilizados nos testes. No entanto,
os valores encontrados refletem o ambiente de teste simulado proposto, sendo necessario

implementar testes em cendrios mais proximos da realidade industrial.

O estudo revela que o ZT proporcionou estabilidade e consisténcia na transferéncia
de dados, mesmo durante a ocorréncia de ataques. Em particular, a capacidade do ZT
de detectar e bloquear rapidamente ataques de negacao de servico foi destacada como
um ponto positivo na protecao da rede industrial, apoiado ao contexto proposto para a
criacao dos cenarios onde a protecao era sugerida. Essa avaliacao foi realizada com base
na estratégia da solucao opensource utilizada para avaliar a integridade do equipamento

que estaria acessando o HMI.

Foram identificados cenarios em que a implementacao do ZT impediu com sucesso
a execucao de agoes maliciosas, como injecao de comandos e manipulagao de pacotes.
Além disso, foi destacada a importancia de conduzir estudos adicionais para compreen-
der possiveis comprometimentos durante ataques distribuidos e explorar estratégias de
mitigacao, como balanceamento de carga e espelhamento do servico de autenticacao. Foi
observado um ponto de vulnerabilidade da solucao utilizada no tratamento de sessoes ge-
radas por manipulagao de credenciais, onde, apesar de poder ser identificado e encerrado
de forma simples, o encerramento ocorreria de forma manual em vez de ser identificado e

encerrado automaticamente.

Os testes ressaltam a necessidade de avaliar fatores praticos e ambientais ao imple-
mentar solugoes de seguranca como o ZT em ambientes industriais. Além disso, enfatizam
a importancia de realizar testes em cenarios mais complexos, que envolvam multiplos pro-
tocolos e um maior ntimero de solicitantes, tanto legitimos quanto nao legitimos, para uma
compreensao abrangente do impacto da implementacao do ZT na seguranca e no desem-

penho da rede. A abordagem do Acesso a Redes por ZT pode ser uma estratégia eficaz
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para fortalecer a seguranca das redes industriais, embora seja necessario um equilibrio

cuidadoso entre seguranca e desempenho.

Adicionalmente, sugere-se a realizacao de experimentos com hardware especifico e
a investigacao de novos tipos de ataques que possam surgir direcionados a ambientes com
ZT. O desenvolvimento de um algoritmo de confianca especifico, apoiado ao Controle de
Acesso Baseado em Trés Estados proposto para validar transacoes em redes industriais,
especialmente em redes sensiveis ao tempo (Time-Sensitive Networking — TSN), é visto
como potencial e significativo para avancos na comunicacao segura na industria a longo
prazo. Isso visa nao apenas a busca por impactos menores no contexto da comunicacgao
em redes industriais, mas também o aprimoramento da detecgao de ameacas e a reducao

de falsos positivos.

Durante a conducao desta pesquisa, as investigacoes anteriores resultaram na

aceitacao de quatro artigos cientificos que foram apresentados em sequéncia:

1. Impacto em Aplicagoes de Controle Industrial Operando em Ambientes Orientado a
Confianca Zero. Lucas S., Cruz Iguatemi E., Fonseca e Camilla E. J. F., Figueiredo,
p. 37-38, 2022 - XII Conferéncia Nacional em Comunicacoes, Redes e Seguranga da

Informacao — Encom - em outubro de 2022 - Guaramiranga - CE (S., E. e F. 2022)

2. Avaliagao do Impacto da Arquitetura de Confianga Zero em Aplicagdes de Controle
Industrial - Lucas S., Cruz e Iguatemi E., Fonseca - XLI Simpdésio Brasileiro de Tele-
comunicagoes e Processamento de Sinais - Sociedade Brasileira de Telecomunicagoes
— SBRT - em outubro de 2023 - Sao José dos Campos - SP (S. e E. 2023)

3. Sistemas de Controle Industrial com Arquitetura de Confianca Zero: Analise de
Resposta a Ataques - Lucas S., Cruz e Iguatemi E., Fonseca - XIII Conferéncia

Nacional em Comunicagoes, Redes e Seguranga da Informagao - Encom - em outubro
de 2023 - Belém - PA (S. e E. 2023)

4. L. S. Cruz and I. E. Fonseca, ”Industrial Control Systems in Environments with
Zero Trust Architecture: Analysis of Responses to Various Attack Types,” 2023
Workshop on Communication Networks and Power Systems (WCNPS) — IEEE,
Brasilia, Brasil, 2023, pp. 1-7 (Videoconferéncia) (Cruz e Fonseca 2023).

Em resumo, os resultados obtidos indicam que a adoc¢ao do modelo de confianca
zero é uma medida promissora para aprimorar a seguranca nas redes industriais, mas sua
implementacao requer consideracoes detalhadas e adaptagoes continuas para enfrentar
desafios especificos e garantir a eficacia desejada na protecao contra ameacas.
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