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RESUMO

A seguranca da informagdo é fundamental para a protecdo dos ativos informacionais contra
acessos nao autorizados, perda ou roubo, sendo de significativa importancia que as
organizagOes estabelecam politicas que orientem as formas de controle da seguranca. No
contexto da administracdo publica municipal, a implementacdo de uma politica de seguranga
da informacdo torna-se crucial, dado o volume significativo de dados e informacdes que
diariamente circulam em diferentes setores. Nesse contexto, este artigo apresenta um estudo de
caso, por meio do qual buscou-se identificar os elementos relacionados a seguranca utilizados
para a garantia da protecao dos ativos de informagao da Prefeitura de Mataraca. Para alcangar
esse objetivo, foi utilizada uma pesquisa exploratéria e descritiva, do tipo estudo de caso e de
abordagem qualitativa. A coleta de dados foi realizada por meio de entrevistas semiestruturadas,
com seis servidores que lidam diretamente com sistemas de informacdes de diferentes setores
da Prefeitura. A anélise dos dados foi conduzida utilizando a técnica de analise de contetdo,
definindo-se categorias. Os resultados permitiram concluir que ndo ha uma politica de
seguranca da informacdo estabelecida na Prefeitura de Mataraca, e que as a¢des voltadas a
seguranca sdo realizadas exclusivamente por iniciativa dos servidores. Esse cenario evidencia
a necessidade da instituicdo de uma politica de seguranca da informacgdo na administracao
publica municipal.

Palavras-chave: Seguranca da informacdo; Administracdo Publica; protecdo de ativos
informacionais.

ABSTRACT

Information security is essential for protecting informational assets against unauthorized access,
loss, or theft. It is of significant importance that organizations establish policies to guide
security control measures. In the context of municipal public administration, implementing an
information security policy becomes crucial due to the significant volume of data and
information circulating daily across different sectors. This article presents a case study aimed
at identifying the security elements used to ensure the protection of information assets at the
City Hall of Mataraca. To achieve this goal, an exploratory and descriptive research approach
using qualitative methods was used. Data collection was carried out through semi-structured
interviews with six employees directly involved in information systems from various sectors of
the City Hall. Data analysis was conducted using content analysis technique to define
categories. The results revealed that there is no established information security policy at the
City Hall of Mataraca, and security actions are solely taken by employees. This scenario



highlights the need to establish an information security policy in municipal public
administration.

Keywords: Information security; Public Administration; protection of information assets.

1 INTRODUCAO

A garantia da seguranca da informacéo é fundamental para que os dados e informagdes
estejam a salvo do acesso de pessoas ndo autorizadas, de possiveis alteracdes, perda ou roubo.
E fundamental também que as organizacdes, independentemente do segmento em que atuam,
atendam as regulamentacdes e leis sobre seguranca e protecdo de dados.

Nesse aspecto, a Lei Geral de Protecdo de Dados (LGPD) no Brasil, ou Lei n°
13.709/2018, trouxe a garantia de protecdo aos dados de pessoas fisicas, tanto no meio fisico,
como digital. A referida lei surgiu como forma de facilitar o tratamento de dados com base em
principios de ética e boa-fé, e suas diretrizes visam atuar em prol da seguranca e privacidade
dos dados dos usuérios, levantando duvidas e direcionando solugdes para que as organizaces
de quaisquer segmentos a implementem durante a coleta e manipulagéo dos dados (Fucciolo,
2022).

Para além disso, a seguranca da informacdo, enquanto uma prioridade organizacional,
contribui também para mitigar riscos de seguranca, reduzir custos e contribuir com a eficiéncia,
sobretudo em razdo da redugdo do tempo gasto com retrabalho ou incidentes de seguranca
(Machado, 2014). No ambito da administracdo publica municipal, diante dos diferentes atores
com os quais ela interage, sejam servidores publicos, fornecedores, outros entes publicos e 0s
préprios cidaddos, o volume de dados e informacdes que ficam sob sua responsabilidade é
consideravel, incluindo-se dados sensiveis.

No ambito da LGPD, dados sensiveis sdo aqueles que podem ser utilizados para
prejudicar ou discriminar alguém, a exemplo de conviccao religiosa, origem racial, opinido
politica, dados biométricos ou dados de saude (Brasil, 2018). Por esta raz&o, a instituicdo de
uma politica de seguranca da informacéo é crucial para a garantia da adequada protecdo dos
ativos de informagéo.

Nesse contexto, € de suma importancia considerar que a administracdo publica precisa
apresentar uma postura diligente para implementar uma politica de seguranga da informacdo,
razdo pela qual a presente pesquisa parte do seguinte questionamento: Quais o0s elementos
relacionados a seguranca considerados pela Prefeitura Municipal de Mataraca para
garantir a protecao de seus ativos de informacao? Para responder a esse questionamento, a
pesquisa tem como objetivo geral identificar os elementos relacionados a seguranca utilizados



para a garantia da protecdo dos ativos de informacéo da Prefeitura Municipal de Mataraca. De
forma mais detalhada, foram tracados os seguintes objetivos especificos: a) apresentar 0s
sistemas, tipos de dados e informacGes coletados e 0s usuérios que acessam e/ou utilizam as
informacdes no ambito da Prefeitura Municipal de Mataraca; b) descrever os procedimentos
para acesso aos sistemas da Prefeitura; c) detectar acbes empreendidas para a implementacéao
da seguranca da informagé&o na Prefeitura de Mataraca; d) identificar a adocéo de agdes voltadas
para a andlise critica da seguran¢a da informacdo no ambito da Prefeitura Municipal de
Mataraca.

Para atingir os objetivos propostos, foi utilizada a metodologia de estudo de caso,
possibilitando uma analise aprofundada sobre a politica de seguranca da informagdo na
Prefeitura Municipal de Mataraca.

Considerando a importancia que a seguranca da informac&o possui para as organizacoes,
bem como para os atores que interagem direta e indiretamente com elas, identificar os
elementos relacionados a politica de seguranca da informacao é fundamental para a propositura
de acdes voltadas a protecdo dos ativos informacionais, ao atendimento das exigéncias legais e
a reducdo de riscos.

Nesse aspecto, a realizacdo desta pesquisa encontra justificativa na possibilidade de
contribuir com a promog¢do de novos conhecimentos sobre a temaética, assim como pela
possibilidade de, a partir de seus resultados, sugerir boas préaticas orientadas a instituicdo ou ao
fortalecimento de uma politica de seguranca da informacédo no ambito da administracéo publica.

Quanto a sua estrutura, o artigo esta dividido em cinco sec¢@es. A contextualizacdo do
tema, problematica, objetivos e justificativa sdo apresentadas na primeira secdo. Em seguida,
apresenta-se a discussao tedrica sobre seguranca da informacéo, na perspectiva de uma politica
institucional. Os procedimentos metodoldgicos para a realizacdo da pesquisa sdo apresentados
na terceira se¢do. Ja os resultados sdo analisados na quarta se¢do, seguida das consideragdes

finais da pesquisa.

2 FUNDAMENTACAO TEORICA

A presente pesquisa fundamenta-se nos conceitos de Seguranga da Informacéo (SI), bem
como os elementos relacionados a politica de seguranga que visam a garantia da protecdo dos

ativos de informagéo contra ameagas.

2.1 SEGURANCA DA INFORMAGCAO: CONTEXTO HISTORICO E ASPECTOS
FUNDAMENTAIS



A preocupacdo com a seguranca da informacéo nédo é recente. Segundo Martins e Santos
(2005), o processo de estabelecimento de regras e padrfes de seguranga comecgou na década de
1960, impulsionado pelo contexto da Guerra Fria. No entanto, em 1998, apds o Centro de
Investigacdo Nuclear da india, Bhabha Atomic Research Centre, sofrer uma série de ataques,
surgiu a preocupacdo com a seguranca da informacdo em varios paises pelo mundo.

No Brasil, no final dos anos 2000, a Associacdo Brasileira de Normas Técnicas (ABNT)
aceitou a norma ISO como padréo brasileiro, surgindo, em 2001, a NBR 17799: 2001 — Cédigo
de Prética para a Gestdo da Seguranca da Informac&o. No segundo semestre de 2005 foi lancada
a nova versao da norma, a NBR ISO/IEC 17799:2005.

A 1SO — International Organization for Standartization é uma entidade independente e
ndo governamental que desenvolve e publica normas internacionais. Seu objetivo é criar padréo
global de qualidade que garanta a seguranca, eficiéncia e interoperabilidade de produtos,
servicos e sistemas em uma ampla variedade de setores. Mariani (2006) afirma que esses
conjuntos de normas formam um sistema de gestdo da qualidade aplicavel a qualquer
organizacdao, sem considerar seu tamanho ou se a organizacao € publica ou privada.

A NBR ISO/IEC 17799 fornece um codigo de pratica para a gestdo da seguranca da
informacdo, definindo-a como a preservacdo da confidencialidade, integridade e
disponibilidade das informacgdes. Além disso, outras propriedades, como autenticidade,
legalidade, ndo repudio e confiabilidade, também podem estar envolvidas (ABNT, 2005). Nesse
contexto, a Seguranca da Informacao (SI)

é obtida a partir da implementacdo de um conjunto de controles adequados,
incluindo politicas, processos, procedimentos, estruturas organizacionais e
funcbes de software e hardware. Estes controles precisam ser estabelecidos,
implementados, monitorados, analisados criticamente e melhorados, onde
necessario, para garantir que os objetivos do neg6cio e de seguranca da

organizacdo sejam atendidos. Convém que isto seja feito em conjunto com outros
processos de gestdo do negdcio (ABNT, 2005, p. ix).

Para Beal (2005), a Sl pode ser entendida como o processo de proteger informacdes das
ameacas, fornecendo um conjunto de orientagdes, normas, procedimentos e politicas, que visam
a protecdo dos ativos de informagdo de uma organizacdo. E importante ressaltar que a Sl
envolve o planejamento cuidadoso das necessidades, recursos, capacidades, infraestrutura,
devendo incluir todas as pessoas da organizacdo e, se necessario, atores externos (ABNT,
2005). Isto se explica, pois, como 0 seu intuito € evitar ou minimizar riscos, 0 nao envolvimento
de todas as pessoas pode levar a acBes que ndo estejam comprometidas com o proposito
organizacional de seguranca por parte de alguns colaboradores.



Machado (2014) destaca trés principios considerados importantes para que as
informagdes sejam devidamente protegidas: Disponibilidade, Integridade e Confidencialidade.

Confidencialidade: garantir que somente pessoas autorizadas dentro da organizacdo
tenham acesso a informacéo;

Integridade: garantir que a informacdo se mantenha integra, ou seja, que ndo tenha sido
alterada em nenhum estéagio, propositalmente ou nao;

Disponibilidade: garantir que a informacéo esteja disponivel no momento em que a
organizagao precise para as atividades de seus colaboradores.

Conforme Machado (2014), os trés principios mencionados anteriormente formam a
chamada Triade CIA, que representa os pilares centrais de qualquer programa de seguranca da

informacao.

Figura 1 — Principios de seguranca da informacao (CIA)
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Fonte: Machado (2014, p. 13).

Araujo, Araljo e Batista (2022) entendem que a S| deve estar sempre presente em todas
as organizacOes que ficam de posse de grande volume de dados e informacdes, pois estes sdo
ativos extremamente valiosos para qualquer organizacdo. Os referidos autores afirmam ainda
que a protecdo da informacéo durante todo seu ciclo de vida é responsabilidade da organizacéo,
razdo pela qual é essencial compreender os pilares fundamentais que sustentam a Sl, de modo
que as politicas de seguranca sejam balizadas nestes principios.

A ISO/IEC 27002:2022, que estabelece diretrizes e principios gerais para implementar,
manter e melhorar a gestdo da Sl, considerando os riscos do ambiente organizacional, define
que a politica de Sl deve ser documentada, trazendo o conceito de seguranga para a organizagao,
0s objetivos para atingi-la e formas de controle. Esta politica deve refletir o compromisso da
gestdo organizacional com a Sl (ISO/IEC 27002:2022).



Diante disso, nota-se que as organizacdes precisam desenvolver e adotar uma politica
de SI como prioridade institucional, a fim de garantir que seus ativos de informagéao estejam
protegidos contra ameacas. Para tanto, é fundamental desenvolver um sistema de governanca
de TI, uma vez que essa politica é parte de um sistema de gestdo mais amplo, como sera

discutido a seguir.

2.2 GOVERNANCA DE TECNOLOGIA DA INFORMACAO

As organizacgdes vivenciam constantes desafios para garantir a seguranca dos dados e
informacdes pelos quais é responsavel. Nesse sentido, a identificagdo das causas que podem
comprometer a seguranca destes ativos, seja externa (virus, phishing®, negacdo de servico
distribuida?, invasdo de bancos de dados e sistemas), bem como interna (uso incorreto, acesso
sem permissdo, desconhecimento sobre o sistema) € fundamental para a instituicdo de praticas
que orientem a seguranca na organizacdo (Baptista Junior; Dian, 2021).

Entretanto, o planejamento e adocao de préaticas de Sl ndo € responsabilidade apenas do
setor de TI ou, na auséncia de um setor formalmente constituido, das pessoas que lidam com a
tecnologia na organizacdo. A SI é um compromisso institucional, sendo parte de um sistema
amplo de gestdo, onde a Tl deve estar alinhada ao prop6sito organizacional, ou seja, um sistema
de governancga de TI (GovTl).

Segundo Fernandes e Abreu (2014), a GovTI busca o direcionamento da Tl aos
objetivos do negdcio e o monitoramento continuo para verificar a conformidade com as
decisbes tomadas pela administracdo da organizacdo. Duarte e Lima (2018, p. 250) afirmam
que a GovTIl “espelha conceitos da governanga corporativa, a0 mesmo tempo em que se
concentra no uso racional e efetivo da T para alcangar as metas da organizagao”.

E importante destacar que a governanca corporativa “é um sistema formado por
principios, regras, estruturas e processos pelo qual as organizacdes sdo dirigidas e monitoradas,
com vistas a geracdo de valor sustentavel para a organizacdo, para seus socios e para a sociedade
em geral” (IBGC, 2023, p. 17). Nessa perspectiva, a GovTl visa criar um sistema que oriente
as politicas, processos, recursos e responsaveis pela gestdo da Tl na organizacao, visando o seu

alinhamento com o negdcio.

! Phishing: Envio de mensagens com iscas para atrair pessoas e obter informagdes pessoais.
2 Negagcao de servico distribuida (DDoS): E um ataque direcionado a inutilizar um site, servidor ou rede, impedindo
gue 0s Usuarios acessem servicos ou adquiram produtos.



Para Reis e Souza Neto (2019, p. 613), “o foco em controle e monitoramento dado pela
Governanca de TI, herdado da Governanca Corporativa, é apropriado, o que indica que a
implantacdo de um adequado sistema de GovTI por parte das organiza¢@es € um movimento de
importancia estratégica”. E possivel perceber que a GovTI esta relacionada ao nivel estratégico
da organizacdo, com envolvimento no planejamento estratégico, no desenvolvimento de
politicas e diretrizes para o uso da T1, além de planejamento dos recursos necessarios ao uso da
TI. Considerando a necessidade de alinhamento entre a Tl e o negdcio, a GovTl devera
promover uma cultura organizacional voltada para a aceitacdo e melhor uso da tecnologia da
informacao.

No contexto especifico da administracdo publica, por se tratar do foco deste estudo, Reis
e Souza Neto (2019) enfatizam que a area de TI vem recebendo atencdo cada vez maior, diante
do seu potencial de contribuicdo para a melhoria dos resultados a sociedade. Nesse aspecto, 0s
autores afirmam que o Tribunal de Contas da Unido (TCU) vem realizando levantamentos,
desde 2007, sobre a situacdo da GovTI na administracdo publica, identificando que, apesar da
tendéncia de evolucdo em sua adogédo, os resultados ainda estdo longe do esperado, “o que
sugere lacunas nas orienta¢des para essa implantacao” (Reis; Souza Neto, 2019, p. 611).

Nesse cenario, os autores identificaram dez fatores criticos de sucesso (FCS) a
implantacdo da GovTI na administracdo publica federal, agrupados nas seguintes categorias:
alta administracdo, comunicacdo, estratégia, partes interessadas, processos, requisitos e

treinamento. O Quadro 1 apresenta os FCS por categoria.

Quadro 1 — Fatores criticos de sucesso a implantacédo da GovTlI
Categorias Fatores criticos de sucesso
- A implantacdo da GovTI deve ser decidida pela alta administracao.
- A alta administracdo deve apoiar continuamente a implantacdo da GovTI.
Comunicacéo - Deve haver comunicacdo e cooperacdo eficiente entre as partes interessadas.
- A gestdo de recursos de TI deve ter dimenséo estratégica na organizacao.
- A Tl deve ser alinhada aos negécios.
- Identificar e envolver as partes interessadas.
- Reter pessoas-chave para a implantacéo.

Alta administracéo

Estratégia

Partes interessadas

Processos - Iniciar com alguns processos.
Requisitos - Monitorar conformidades legais.
Treinamento - Capacitar a equipe de Tl para adotar as mudancas.

Fonte: Elaborado com base em Reis e Souza Neto (2019).

Com base no exposto no Quadro 1, a implantacdo da GovTI deve ser um compromisso
da alta administragdo, sobretudo porque o envolvimento dos demais colaboradores da
organizacdo podera ser consideravelmente comprometido se o compromisso com a adocgéo

deste sistema de governanga ndo vier dos niveis estratégicos.



Além disso, 0s processos de comunicacdo entre todos os envolvidos deverdo ser
cuidadosamente planejados, de modo que o papel da Tl para a organizacgéo, as diretrizes para a
sua utilizacéo e requisitos de seguranca sejam difundidos e compreendidos por todos.

Enquanto uma acdo de nivel estratégico, a Tl ndo pode ser percebida como um
departamento acessorio, sendo essencial a compreensdo da importancia deste setor por toda a
organizacao (Duarte; Lima, 2018). Esta percepg¢do contribuira para o planejamento da equipe,
identificando-se as suas capacidades e eventuais necessidades de treinamento.

E importante destacar ainda a necessidade de adequagdo aos requisitos legais sobre o
uso da TI, notadamente no que diz respeito aos mecanismos de garantia da seguranca da
informacdo. Nesse aspecto, Baptista Junior e Dian (2021) chamam atencdo para a Lei de Crimes
Cibernéticos (Lei n° 12.737/2012), o Marco Civil da Internet (Lei n°® 12.965/2014), bem como
a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), dispositivos legais que refletem a
crescente preocupacgédo com a Sl no Brasil.

Pelo exposto, considerando a amplitude que um sistema de GovTI possui, nem sempre
as organizagdes reconhecem o papel estratégico da TI, utilizando-a sem uma diretriz
institucional alinhada ao seu proposito. A auséncia deste sistema leva ao comprometimento da
politica de seguranca da informacdo e maximiza o0s riscos de perda ou uso inadequado dos
ativos informacionais, o0 que denota a importancia da governanga para quaisquer contextos

organizacionais.
3 PROCEDIMENTOS METODOLOGICOS

A pesquisa € um processo formal que representa 0 meio para obter respostas aos
problemas que sdo propostos, utilizando métodos, técnicas e procedimentos para viabilizar a
sua conducao e obter resultados (Marconi; Lakatos, 2021).

Quanto a sua classificacdo, a pesquisa é de natureza aplicada, uma vez que, a partir de
seus resultados, pretende sugerir boas préaticas orientadas & instituicdo ou ao fortalecimento de
uma politica de seguranga da informagéao a Prefeitura de Marcagdo. Prodanov e Freitas (2013,
p. 51) entendem que a pesquisa aplicada “objetiva gerar conhecimentos para aplicacéo pratica
dirigidos a solucdo de problemas especificos. Envolve verdades e interesses locais”.

Do ponto de vista dos objetivos, a presente pesquisa se caracteriza como exploratéria e
descritiva. Marconi e Lakatos (2021) afirmam que os estudos exploratérios permitem maior
familiaridade com o problema e a construcéo de hipdteses. Este tipo de pesquisa tem o intuito
de obter uma visao inicial, por meio de levantamento bibliografico, ou conversas com pessoas

gue possuem conhecimento ou experiéncia no ambiente de pesquisa, abordando todos o0s
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aspectos relevantes e necessarios. Ja a pesquisa descritiva objetiva descrever as caracteristicas
de uma populacdo, ou identificar relagdes entre varidveis (Prodanov; Freitas, 2013).

Em relacdo aos procedimentos técnicos, a pesquisa é classificada como um estudo de
caso, que se refere ao levantamento com maior profundidade de determinado caso ou grupo
humano sob todos os seus aspectos (Marconi; Lakatos, 2021). Seu principal objetivo é
compreender uma situacao especifica e detalhar o caso que esta sendo estudado.

Quanto a abordagem do problema, o trabalho consiste em uma pesquisa qualitativa, que
se caracteriza principalmente pela interpretacdo do fato estudado, sem o uso de métodos e
técnicas estatisticas para analise dos dados. Para Prodanov e Freitas (2013), na abordagem
qualitativa 0 ambiente serve como uma fonte direta para a coleta de dados, necessitando de um
trabalho mais intensivo de campo.

A coleta de dados da pesquisa se deu por meio de entrevistas semiestruturadas realizadas
com servidores publicos que atuam na Prefeitura Municipal de Mataraca, utilizando os sistemas
l& implantados. Prodanov e Freitas (2013) afirmam que a entrevista € a obtencao de informacdes
de um entrevistado sobre determinado assunto ou problema. Para os autores, as entrevistas
semiestruturadas permitem flexibilidade no roteiro, podendo explorar mais amplamente
algumas questdes.

Para a delimitacdo do numero de entrevistados, buscou-se, inicialmente, identificar os
setores existentes na Prefeitura de Mataraca, considerando a disposi¢cdo de sua estrutura
organizacional constante na Lei n°® 522/2021. De acordo com este documento, a Prefeitura
possui, enquanto 6rgdos de assessoramento, o0 Gabinete do Prefeito e do Vice-prefeito. Ja como
Orgdos auxiliares, constam a Procuradoria Geral do Municipio, Secretaria Geral, Secretaria de
Finangas, Administracdo e Planejamento e Contadoria Geral do Municipio. Por fim, como
Orgdos de administracdo especifica, constam oito secretarias municipais: Secretaria de
Educacdo e Desportos, Secretaria de Saude, Secretaria de Obras Publicas e Servi¢os Urbanos,
Secretaria de Agricultura, Secretaria de Meio Ambiente, Secretaria de Assisténcia Social,
Secretaria de Industria, Comércio e Turismo e Secretaria de Cultura.

E possivel constatar que ndo ha uma secretaria destinada & area de TI, embora o0s
sistemas sejam utilizados por diferentes secretarias. Nesse aspecto, foi realizado um
levantamento das secretarias ou setores que fazem uso de sistemas de informacéo, bem como o

quantitativo de servidores que possuem acesso a eles, conforme apresentado na Tabela 1.
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Tabela 1 — Sujeitos da pesquisa

Setores Servidores com Entrevistados
acesso a sistemas

Secretaria de Financas, Administracdo e Planejamento 03 01
Secretaria de Saude 04 02
Secretaria de Educacdo 03 01
Contadoria Geral 02 01
Procuradoria 01 01

Total 06

Fonte: Elaboracéo propria (2024).

Deste modo, a pesquisa foi realizada a partir de entrevistas com seis servidores

municipais. As entrevistas foram gravadas e as respostas transcritas para um editor de textos,

para viabilizar a anélise dos resultados. E importante destacar que, para evitar a identificacio

dos participantes, foram utilizados cddigos para a representacdo de cada um, sem a indicagéo

do setor em que atuam (E1 até E6). A numeracdo dos codigos se deu pela ordem de realizagédo

das entrevistas.

A anélise dos dados coletados com as entrevistas se deu pela técnica da analise de

contetdo, com o método de definicdo de categorias proposto por Bardin (2011, p. 48). Para a

autora, a analise de contetdo consiste em

[...] um conjunto de técnicas de analise das comunicacdes visando obter, por
procedimentos sistematicos e objetivos de descri¢do do conteldo das mensagens,
indicadores (quantitativos ou ndo) que permitam a inferéncia de conhecimentos
relativos as condigdes de producdo/recepcdo (variaveis inferidas) destas
mensagens.

O Quadro 2 apresenta as categorias da pesquisa e 0s aspectos investigados em cada uma.

Quadro 2 — Categorias da pesquisa

Categorias

Aspectos analisados

Recursos

- Sistemas, tipos de dados e informagdes coletados e 0s usuarios que acessam e/ou
utilizam as informacdes;
- Procedimentos para acesso aos sistemas.

Implementacao

- Definicdo de seguranca da informacéo;

- Documentacdo para a orientacdo sobre Sl;
- Comprometimento da alta gestdo sobre SI;
- Responséveis pela Sl.

Analise critica

- Levantamento de ameacas ou incidentes com Sl;

- AgOes preventivas e corretivas visando a Sl;

- Instrumentos e/ou canais para compartilhar informagdes que minimizem erros ou
incidentes;

- Mecanismos de controle de SI;

- Equipe responsavel pela garantia de Sl;

- Treinamentos e capacitagdes em SI.

Fonte: Elaboracéo prépria (2024).
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As categorias da pesquisa foram definidas a partir proposta de politica de seguranca da
informagao contida na NBR ISO/IEC 17799.

4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Inicialmente, é apresentado o perfil dos sujeitos entrevistados, 0s quais, ocupam cargos
em setores e secretarias relevantes da prefeitura de Municipal de Mataraca/PB. Durante as
entrevistas, foram solicitadas informacGes para a caracterizagao desses participantes, incluindo:
idade, género, nivel de escolaridade, cargo ocupado e o periodo de tempo no qual desempenha
sua funcao.

Os respondentes possuem idade entre 32 e 47 anos, sendo quatro do sexo masculino
(E1, E2, E4 e E5) e dois do sexo feminino (E3 e E6). Quanto aos niveis de escolaridade, um
dos respondentes tem ensino médio completo, um possui ensino superior incompleto, dois
possuem ensino superior completo e outros dois possuem Po6s-Graduacdo (Mestrado e
Doutorado).

Quanto ao tempo de atuacdo na Prefeitura de Mataraca, identificou-se um tempo médio
de 11 anos, sendo o menor periodo de seis meses e a atuacdo mais longa de 27 anos. Entre 0s
cargos que ocupam, foram citados Operador de Sistema, Procurador Geral do municipio, Chefe
de Tributagéo e Fiscalizacdo, Secretario Escolar e Diretor de Contabilidade. E importante frisar
que a investidura em cargo publico se da mediante concurso publico, podendo ser também
comissionado ou contratado, dos entrevistados sendo trés em regime de trabalho comissionado
(E1, E3 e ED) e trés em regime de trabalho efetivo (E2, E4 e E6).

4.1 DESCRICAO DOS RECURSOS

Esta primeira categoria da pesquisa € direcionada a apresentar os sistemas que a
Prefeitura utiliza, bem como os dados e informagdes que sdo coletados e armazenados nesses
sistemas e 0s usuarios que acessam e/ou utilizam essas informagdes, bem como os
procedimentos para acesso a esses sistemas.

Identificou-se que nem todos utilizam os sistemas, como foi 0 caso de E1, ao afirmar
gue ndo utiliza nenhum sistema interno da prefeitura, portanto, ndo ha quaisquer procedimentos
de acesso. Para a sua atuagdo, é necessario o0 uso de um sistema federal, que ndo tem cadastro
na base de dados da Prefeitura de Mataraca.

No @mbito da Secretaria de Saude, foram identificados diversos sistemas, sendo eles:
CNES (Cadastro Nacional de Estabelecimento da Saude); SIA (Sistema de Informacional
Ambulatorial); E-Gestor AB (Sistema de Gestdo de Atencdo Bésica); e, SISREG Il (Sistema
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Nacional de Regulagéo). Todos esses sistemas sdo disponibilizados e vinculados ao Ministério
da Saude (MS), que tem como objetivo apoiar a gestdo, organiza¢do e monitoramento das aces
de saude publica.

O E2 é o operador principal destes sistemas, mas por se tratar de um sistema em que ha
a necessidade da integracdo com outros setores, outros profissionais também acessam, como
médicos, enfermeiros e técnicos em enfermagem, para que essa rede de informagdes seja
devidamente compartilhada e transmitida aos 6rgdos competentes.

O procedimento de acesso a esses sistemas € 0 mesmo para todos os usuarios, tendo em
vista que, por se tratar de sistemas vinculados ao MS, o acesso se da por meio da conta
GOV.BR, tendo por base o CPF como login e senha pessoal. E2 destaca que h& um cadastro
prévio na base da Secretaria da Salude, para que terceiros ndo tenham acesso aos sistemas sem
a devida liberacdo. Este cadastro para autorizacdo de acesso configura uma acdo de seguranca
do sistema, uma vez que, sem esse procedimento, qualquer pessoa com registro da conta
GOV.BR poderia acessar 0s sistemas.

H& ainda o sistema PEC (Prontuario Eletrénico do Paciente), cujo acesso por cada
profissional se da por meio de um login e senha préprios. Sobre o PEC, E2 relata que ha uma
divisdo por modulos, sendo o acesso a estes mddulos dependente de cada fungdo. Assim, um
médico tem acesso ao seu modulo, enquanto outros profissionais ndo podem acessar este
mesmo espago.

Ja na Secretaria de Administracdo, Financas e Planejamento, € utilizado o sistema de
Gestdo Tributaria, sistema esse que é contratado da empresa ELMAR Tecnologia. O sistema
permite a gestdo de recolhimento, langcamento e arrecadacdo de todos os tributos, vinculado
com a conta do municipio. Segundo E4, o sistema € integrado de forma online, possibilitando
que os contribuintes, apds um cadastro, acessem para a consulta de situacdo fiscal, retiradas de
certiddes e emissdo de notas fiscais, enquanto a equipe deste setor acompanha internamente,
podendo efetuar medidas corretivas e orientacGes, através dos fiscais.

No ambito da Contadoria Geral, é utilizado um sistema de contabilidade, por meio do
qual as informacGes sdo alimentadas através de notas fiscais. O sistema armazena dados de
empresas e CPF, quando se trata de pessoa fisica. Sao armazenados também dados de todos 0s
funcionarios do quadro de pessoal da Prefeitura. Para acesso ao sistema, E5 relata a necessidade
de dois procedimentos: o primeiro € o0 acesso ao provedor do sistema, mediante login e senha.
Em seqguida, E5 afirma que é preciso “selecionar a unidade na qual eu vou trabalhar - Prefeitura
de Mataraca - e colocar a segunda senha, ent&o, sdo duas medidas de seguranca iniciais para ter
acesso ao banco de dados”.
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Por fim, na Secretaria de Educacdo, sdo utilizados os seguintes sistemas: SABER
(Ambiente Virtual de Apoio a Educacdo Estadual), Censo Escolar e Bolsa Familia. Além dos
dados pessoais dos alunos, como RG e CPF, os dados coletados e armazenados nesses sistemas
sdo em relacdo a frequéncia e participacdo ativa na escola, tanto no dia a dia, bem como na
progressdo de seu conhecimento. Para acesso aos sistemas SABER e Bolsa Familia, é
necessario apenas login e senha.

J& o sistema do Censo, conforme relatado por E6, exige também a confirmacdo de
imagens, procedimento conhecido como CAPTCHA (Completely Automated Public Turing test
to tell Computers and Humans Apart), que, segundo Magalhdes (2021), é um teste automatizado
para diferenciar computadores e humanos. Esse procedimento ¢ uma solugdo anti-spam,
evitando que sites e sistemas sejam acessados por bots.

Nota-se que os diferentes sistemas utilizados coletam e armazenam dados pessoais, que
sdo considerados sensiveis, além de dados financeiros de organizac@es e servidores publicos e
dados de saude da populacdo assistida pelos servigcos de salde de Mataraca. Nesse aspecto,
tendo em vista o tipo de dado processado e armazenado nesses sistemas, as diretrizes para
tratamento e seguranca destes dados devem ser cuidadosamente elaboradas, em atendimento a
legislacdo vigente, como destacam Baptista Junior e Dian (2021).

A partir dos relatos dos entrevistados, observou-se que 0 acesso a estes sistemas se da
por meio dos requisitos de seguranca estabelecidos pelos préprios desenvolvedores dos

sistemas, ndo havendo um método padronizado para acesso pelos usuarios.

4.2 IMPLEMENTACAO DA SEGURANCA DA INFORMACAO

A segunda categoria da pesquisa foi direcionada a identificar o entendimento dos
entrevistados sobre a definicdo de seguranca da informacdo, bem como a existéncia de
documentacdo para a orientacdo sobre Sl no ambito da Prefeitura de Mataraca. Buscou-se
também identificar a percepcao dos entrevistados sobre o comprometimento da alta gestdo com
a Sl e os responsaveis pela seguranca.

Ao serem questionados sobre como definem seguranca da informacao, percebeu-se uma
dificuldade nas respostas, limitando o entendimento a LGPD, a seguranca do proprio sistema
que utilizam em suas fungdes ou ao uso de antivirus. Nesse sentido, E1 comentou: “Eu entendo
como Seguranc¢a da Informagao dados sensiveis que tem que ser protegidos”.

Por outro lado, o entrevistado E2 definiu SI como sendo o uso de bons antivirus nos
sistemas, mencionando que atualmente ndo h& nenhuma protecdo eficaz nos sistemas que

utiliza, o que os torna vulneraveis a ataques de hackers.
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Por sua vez, E4 relatou um episddio que ocorreu na Prefeitura, e que apos tal situacgéo,

foram “obrigados” a adotar um modelo de seguranca:

A seguranca da informacéo ¢ algo extremamente importante, haja vista que nos
tivemos problemas recentes com perda de dados, porque nédo tinhamos um sistema
online, ndo estavamos trabalhando em nuvens, entdo, a medida que os
computadores foram furtados, nds ficamos sem dados, perdemos muitos dados
que tinhamos em nossa base. Tivemos muita dificuldade para poder recuperar, e
recuperamos, mas de forma defeituosa. Entdo, a partir desse episddio, nés
comegamos a ter um pouco mais de zelo e cuidado com a seguranca da informagéo
(E4).

O relato evidencia a auséncia de procedimentos que orientem o armazenamento dos
dados, evitando a perda destes em situacdes como a relatada. Além disso, a adequada orientacédo
sobre quais as informacdes que serdo armazenadas, como se dara este armazenamento e quem
terd acesso contribuird para uma maior seguranca das informacdes que devem ficar sob a
responsabilidade da Prefeitura de Mataraca, sob o aspecto legal e para facilitar a rapida
recuperacdo destas informacdes.

Identificou-se que nenhum dos entrevistados conseguiu formular um conceito sobre
seguranca da informacdo, mas apresentaram alguns elementos que podem estar associados a
sua definicdo. Conforme Netto e Silveira (2007) afirmam, a Sl € a area do conhecimento que
visa a protecdo da informacdo das ameacas a sua integridade, disponibilidade e
confidencialidade, a fim de garantir a continuidade do neg6cio e minimizar os riscos.

Questionou-se, em seguida, sobre a existéncia de alguma orientacdo sobre a Sl por parte
da Prefeitura, considerando-se documentos que tragam tais orientaces. Nesse aspecto, 0s
entrevistados E1, E2, E3 e E6 foram enfaticos ao responderem ndo possuir nenhum
conhecimento a respeito de documentos que tragam orientagcbes sobre Sl fornecidos ou
elaborados pela Prefeitura de Mataraca. Nesse mesmo sentido, E4 reconhece a LGPD como
sendo uma obrigacdo legal de todas as organizagOes, independente do seu porte, mas nem
sequer ela esta sendo efetivamente disseminada dentro da Prefeitura.

Diferente das respostas anteriores, E5 respondeu que acredita que a Prefeitura de
Mataraca tenha um decreto relacionado a Lei Geral de Protecéo de Dados. O entrevistado relata:

Eu acredito que a Prefeitura de Mataraca tenha nem que seja um decreto
regulamentando o acesso a Lei Geral de Protecdo de Dados, no qual a Prefeitura
se adequa a tudo que a LGPD coloca. Esse documento deve estar publicado no
Diério Oficial do Municipio. Como 0 nosso municipio tem, além do Diério do
Municipio, fixacdo no mural de avisos. N6s também publicamos no Diério da
FAMUP, que ja € um jornal que a gente entende por nivel estadual. Muitos
municipios ja adotam ele como diério oficial do municipio, mas também esta
publico na internet para qualquer usudrio externo ter acesso a essa informacéao.
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Como todo ato ou normativo administrativo no servico publico precisa ser publicado,
sendo a publicidade um dos principios da administragdo publica (Brasil, 2016), a partir deste
relato, foi realizada uma busca nos portais mencionados, ndo sendo identificado nenhum tipo
de documento semelhante, ou que tratasse de politicas de Seguranca da Informacéo.

Quando questionados a respeito de como avaliam o comprometimento da alta gestao
sobre a Sl, todos os entrevistados ndo conseguiram responder de maneira clara e concisa,
pontuando apenas como algo importante, levando esse comprometimento por parte da gestéo
apenas pelo aspecto fisico/estrutural, como pode ser visto no comentario de E4: “Essa € uma
questdo importante, porque o olhar da gestdo é um olhar um pouco estrutural, no sentido de
prover estrutura fisica e outros itens de infraestrutura, mas ainda ndo foi captado essa demanda”.

Ainda no que tange a avaliacdo do comprometimento por parte da alta gestdo, E5 afirma:
“A gente ainda ndo tem uma equipe formada para a gestao da seguranca da informacéo, ou seja,
cada setor da Prefeitura de Mataraca é detentor da seguranca e da guarda de todos 0s
documentos e informacg6es contidas no setor”.

Em se tratando dos responsaveis pela seguranca da informacéo, todos os entrevistados
afirmaram ndo ter nenhuma pessoa especifica para esse fim. Dada a importancia, E4 e E5
afirmaram que esta definicdo é algo urgente e necessario, devido a grande quantidade de dados
e informagdes que diariamente sdo gerenciados em todos os setores da Prefeitura.

A andlise dos relatos permite considerar que ndo existe nenhum documento emitido pela
Prefeitura de Mataraca que traga orientacdes sobre a Sl, ficando a cargo de cada servidor a
compreensdo e adocdo de medidas que visem a seguranca dos ativos informacionais. Tal
situacdo evidencia a auséncia de uma governanca sélida nessa area, 0 que pode comprometer

seriamente a integridade, confidencialidade e disponibilidade das informagdes municipais.
4.3 ACOES DE ANALISE CRITICA

Esta terceira categoria visa identificar a adocéo de agdes voltadas para anélise critica da
seguranca da informacdo no &mbito da prefeitura de Mataraca, considerando o levantamento de
ameacas ou incidentes com Sl, as acfes preventivas e corretivas visando a Sl, o uso de
instrumentos e/ou canais para compartilhar informacgdes que minimizem erros ou incidentes, a
adogdo de mecanismos de controle de S, definicdo de uma equipe responsével pela garantia de
seguranca e realizacdo de treinamentos e capacitagdes em SlI.

Foi perguntado, inicialmente, se existe algum levantamento de ameacas ou incidentes a
seguranca da informacdo para orientar as acdes da Prefeitura. Todos os entrevistados

responderam que ndo existe esse levantamento até 0 momento. A3 relata que a Prefeitura de
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Mataraca possui um anico servidor que desenvolveu um sistema para acompanhar possiveis
problemas nos computadores, entretanto, ndo tem conhecimento se h4 um levantamento dos
incidentes com relacdo a seguranca. Em complemento, E4 e E5 relataram que cada setor deve
buscar maneiras de se proteger contra qualquer situacéo adversa que possa Vir a acontecer, mas
ndo ha uma orientacdo institucional a partir desse levantamento.

Quanto a existéncia de agdes preventivas e corretivas, mais uma vez, com base nas
respostas dos entrevistados, observa-se que as agdes sdo desenvolvidas por iniciativa propria.
Nesse sentido, A3 afirma que inseriu um requisito de seguranca para acesso aos dados de seu
setor, por meio de codigos. Assim, um usuario que ndo tenha esses cddigos, ndo consegue
acessar as informagdes armazenadas no computador.

Para A5, a definicdo de acBes que pudessem orientar os servidores quanto a SI depende
de uma equipe que deveria ser constituida para ficar responsavel pelo setor de seguranca. A
auséncia dessa equipe leva cada um a buscar meios de proteger as informacdes e atender a
LGPD.

Ja A2 informou que, para evitar a perda de informac6es importantes, faz o backup do
sistema, sendo esta uma iniciativa propria: “A iniciativa € minha, porque como faz muito tempo
que eu trabalho com isso, muitas pessoas sofrem o erro disso”. A2 relata ainda que faz parte de
um grupo em que as pessoas ja compartilharam problemas pela perda de informacdes e que ndo
tinham backup dos dados, o que serviu de alerta para ndo cometer 0 mesmo erro.

Em se tratando de instrumentos e/ou canais para compartilhamento de informac@es que
minimizem o0s erros ou incidentes, os entrevistados E1, E2, E3, E4 e E6 responderam ndo ter
conhecimento de nenhum. Enfatizando, ES afirma: “A gente ndo tem nenhum instrumento que
realmente combata algum incidente que ocorre com relagdo a seguranga da informagao”.

Quanto aos mecanismos de controle de SI, os entrevistados E2, E3 e E6 responderam
ndo existir. JA E1, E4 e E5 entendem que cada setor deve buscar maneiras e métodos de controle
para evitar problemas com relacdo a seguranca da informacéo.

Por fim, foi perguntado aos entrevistados sobre a existéncia de uma equipe responsavel
pela garantia da segurancga da informagao e se existem treinamentos e capacitag0es sobre SI.
Sem excecdo, todos os entrevistados responderam que ndo existe essa equipe e nem incentivos
para a participacdo em treinamentos e capacitagdes sobre Sl. Sobre os treinamentos, A2 afirma
que a participacdo se da apenas quando o sistema que utiliza tem alguma atualiza¢ao, mas, por
se tratar de um sistema do governo federal, a iniciativa na oferta desses treinamentos néo ¢ da

Prefeitura, assim como a temética ndo é seguranga da informacdo. J4 E6 relata:
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Em relacéo a seguranca da informacdo, ndo existe treinamento. Nesses quinze
anos eu nunca ouvi ninguém que fez ou que foi incentivado a fazer. As
capacitacdes sdo realmente sobre os proprios programas, mas sobre a seguranca
das informacdes, ndo.

Diante dos relatos apresentados, é possivel evidenciar que, além da auséncia de uma
politica de Sl, as ag¢bes que podem buscar a garantia de seguranca sdo desenvolvidas
exclusivamente por iniciativa dos servidores. Percebeu-se, inclusive, que nem todos o0s
entrevistados apontaram exemplos de como utilizam, em suas atividades diarias, praticas
voltadas para a Sl.

Reis e Souza Neto (2019) entendem que a politica de seguranca da informacéo é parte
de uma estrutura de Governanca de TI. Esta, por sua vez, deve ser planejada a partir do
comprometimento da alta administracdo, do estabelecimento dos meios adequados para
comunicacdo das a¢des direcionadas a Sl, do envolvimento e capacitacdo das pessoas para 0
adequado uso da TI.

Nesse aspecto, considerando o levantamento realizado a partir desta pesquisa,
compreende-se ser essencial que a Prefeitura estabeleca e documente uma politica de Sl,
considerando o conceito de Sl, os objetivos para atingi-la e as formas de controle, como
preconiza a ISO/IEC 27002:2022. Esta documentacdo serd essencial para que a garantia da
seguranca dos ativos informacionais da Prefeitura de Mataraca seja buscada por todos 0s

servidores, a partir de uma orientacao institucional.

5 CONSIDERACOES FINAIS

A presente pesquisa teve como objetivo identificar os elementos relacionados a
seguranca utilizados para a garantia da protecdo dos ativos de informacdo da Prefeitura
Municipal de Mataraca. Para tanto, foram entrevistados seis servidores da Prefeitura, de
diferentes setores que lidam diretamente com sistemas por onde circulam informacoes pessoais,
de saude e financeiras.

A pesquisa realizou um levantamento tedrico sobre a relevancia da seguranga da
informacdo para as organizagdes que gerenciam ativos de informacdo. Isso permitiu ndo apenas
compreender sua importancia, mas também os impactos negativos para as organizacoes, sejam
elas publicas ou privadas, que ndo adotam medidas de seguranca para seus ativos de
informacdo. Este levantamento orientou a investigacdo de campo, tendo como guia a proposta
de politica de seguranca da informac&o contida na NBR ISO/IEC 17799.

Os resultados alcancados com a pesquisa permitem concluir que a Prefeitura de

Mataraca apresenta vulnerabilidades a possiveis ameacas com relacdo aos seus ativos
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informacionais, por ndo apresentar uma politica que oriente os procedimentos de seguranca em
todos os setores. Com isto, as a¢Oes ficam ao encargo de cada servidor, por iniciativa propria.

Dessa forma, fica evidente a necessidade de criar e implementar uma Politica de
Seguranca da Informacdo, integrando-se as politicas institucionais e ao planejamento
estratégico da Prefeitura. Para tanto, recomenda-se que sejam estabelecidos, no documento
onde a politica ficara registrada: a) os recursos sobre o0s quais ela versara, incluindo sistemas,
usuarios e procedimentos de acesso, com as devidas medidas de seguranga; b) as acGes
necessarias a sua implementacao, definindo a seguranca da informacéo no &mbito da Prefeitura
de Mataraca, os documentos que irdo orientar os procedimentos de seguranca em todos 0s
setores que fagam uso de sistemas ou de outras ferramentas e ambientes digitais que contenham
dados e informagdes de servidores, fornecedores e dos cidaddos do municipio, o papel da alta
gestdo nesse processo e a definicdo de uma equipe responsavel pela gestdo da Sl na Prefeitura;
c) as acdes que viabilizem uma analise critica da S, a partir do levantamento de ameacas ou
incidentes com seguranca, da criacdo de canais para que sejam compartilhadas informagdes que
orientem sobre a SI, minimizando erros e auxiliando na prevencéo de incidentes, bem como da
oferta de treinamentos e capacitacbes sobre seguranca da informacdo aos servidores da
Prefeitura.

Percebeu-se, a partir do levantamento tedrico realizado, que o tema de politica de
seguranca da informacdo em prefeituras municipais ainda é pouco abordado, sendo maior 0
direcionamento de pesquisas na administracdo publica federal. Assim, sugere-se, a titulo de
estudos futuros, o desenvolvimento de pesquisas nessa area em outros municipios, dado o
impacto significativo de proteger adequadamente as informacdes publicas e garantir a eficiéncia

administrativa.
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