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RESUMO

O presente estudo trata sobre automatizacdo de operagdes na nuvem sob a Otica de
SRE (Site Reliability Engineering): Um estudo de caso do Slackbot Harry Botter. Tendo em
vista que o tema, ¢ fundamental para o curso de engenharia da computaciao porque oferece a
oportunidade de estudar e entender como o desenvolvimento de software, a infraestrutura de
TI e as praticas de gestdo de servigos se relacionam. A fim de avaliar os beneficios obtidos na
implementagao de estratégias de automatizacdo de operagdes na nuvem, através de um estudo
de caso com um Slackbot em uma empresa de tecnologia. Para tanto, foi necessario:
Identificar e descrever as praticas especificas de SRE utilizadas na automatizacdo de
operagdes na nuvem, destacando suas caracteristicas e beneficios; Avaliar quantitativamente
os beneficios obtidos com a implementacdo das praticas de SRE na automatizacao de
operagdes na nuvem; Analisar os desafios organizacionais e culturais enfrentados durante a
disponibilizagao do bot.

Realizou-se, entdo, uma pesquisa de natureza aplicada, com abordagens quantitativas,
que se deram através de uma revisao bibliografica, implementando técnicas de SRE para a
construgdo de um bot, ¢ apos isso foi analisados os resultados da disponibilizagdo do mesmo
para a empresa. Diante disso, verificou-se que houve uma boa aderéncia do bot pela empresa,
o que reduziu o tempo para realizar algumas operacdes na nuvem, criou uma nova
padronizacgdo dessas agdes, reduzindo assim erros humanos, € o custo operacional.

Sendo assim, foi possivel concluir que o bot ajuda a melhorar nossa compreensao de
como a utilizagdo de chatbots podem ser uteis e garantir maior eficiéncia no dia-a-dia de uma
empresa. Uma vez que, os resultados mostram que os bots ndo apenas podem resolver
problemas de padronizagdo e melhorar a eficiéncia das operagdes, mas também podem dar

mais autonomia a equipes que nao t€ém muita experiéncia com infraestrutura em nuvem.

Palavras-chave: Automacao, Devops, SRE, SlackBot, ChatBot.



ABSTRACT

This study deals with automating operations in the cloud from the perspective of SRE
(Site Reliability Engineering): A case study of the Harry Botter Slackbot. Considering that the
topic is fundamental for the computer engineering course because it offers the opportunity to
study and understand how software development, IT infrastructure and service management
practices are related. In order to evaluate the benefits obtained from implementing operations
automation strategies in the cloud, through a case study with a Slackbot in a technology
company. To this end, it was necessary to: Identify and describe the specific SRE practices
used in automating cloud operations, highlighting their characteristics and benefits;
Quantitatively evaluate the benefits obtained from implementing SRE practices in automating
cloud operations; Analyze the organizational and cultural challenges faced when making the
bot available.

An applied research was then carried out, with quantitative approaches, which took
place through a bibliographical review, implementing SRE techniques for the construction of
a bot, and after that the results of making it available to the company were analyzed. . Given
this, the recipe was that there was a good adherence of the bot by the company, which affected
the time to carry out some operations in the cloud, created a new standardization of these
actions, thus reducing human errors and operational costs.

Therefore, it was possible to conclude that the bot helps to improve our understanding
of how the use of chatbots can be useful and ensure greater efficiency in a company's
day-to-day operations. Since, the results show that bots can not only solve standardization
problems and improve the efficiency of operations, but they can also give more autonomy to

teams that do not have much experience with cloud infrastructure.

Keywords: Automation, Devops, SRE, SlackBot, ChatBot.
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1. INTRODUCAO

As novas tecnologias tém um impacto na vida cotidiana da sociedade moderna, essas
influenciam direta e indiretamente nos diversos aspectos que moldam o cotidiano de uma
sociedade globalizada. Segundo Leandro (2007), “a utilizacdo da internet se tornou
indispensavel nos dias de hoje e, além disso, esta utilizacao estd tendo um vasto crescimento”.
Uma vez que, “a internet ¢ um meio de comunicagdo que permite, pela primeira vez, a
comunica¢do de muitos para muitos em tempo escolhido e a uma escala global” (CASTELLS,
2003, p. 16). Esse processo reflete na inclusdo de aparelhos eletronicos na rotina do ser
humano, j4 que a popularizagdo das plataformas moveis como smartphones e tablets,
adicionou um novo espago de possibilidade para o uso da internet, ampliando sua presenga em
sociedade, nos mais diversos dmbitos do cotidiano, tais como: compras, servi¢cos bancarios,

educacdo e até mesmo acesso a documentos pessoais.

Esse grande avango na tecnologia, impacta diretamente as formas com que os
softwares e sites sdo desenvolvidos. Esses, agora precisam garantir uma melhor
escalabilidade, confiabilidade, seguranga e otimizagdo, e tudo isso, deve ser desenvolvido
numa menor quantidade de tempo, e com um menor custo operacional. Favorecendo isso,
ocorreu o surgimento de novas tecnologias, como, por exemplo, Kubernetes, Computacao em
Nuvens, dentre outras. Logo,” o software desenvolvido com a expectativa de ser utilizado a
longo prazo, tem seu ciclo de vida e eficiéncia rapidamente reduzidos, devido a
desatualiza¢io de ferramentas, dependéncias, praticas, servidores, entre outros” (ARAUJO E

NASCIMENTO, 2022, p. 19).

Sendo assim, € nesse cenario, que o profissional de SRE (Site Reliability Engineering)
deve atuar, visto que esse profissional, tem como principal objetivo fazer com que sites
funcionem de maneira suave, eficiente e confidvel, por meio da adogdo de cultura e de
praticas de engenharia no mundo de infraestrutura e operagdes (MULLER, 2023). Isso inclui
a implementacdo de estratégias de automagao, monitoramento continuo, gestdo de incidentes
e a busca constante pela melhoria da escalabilidade, confiabilidade e seguranca dos sistemas
em um ambiente dindmico e globalizado. Assim, o profissional de SRE desempenha um papel
estratégico na adaptacdo e evolugdo dos sistemas digitais frente aos novos desafios

tecnologicos decorrentes das grandes e demandas da sociedade contemporanea.

Visando abordar a problematica sobre, como a implementacdo de praticas de SRE,
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aliadas a automatizacdo de operacdes na nuvem, influenciam a eficiéncia e a confiabilidade
das operagdes de TI, esse trabalho justifica-se pela relevancia social na atualidade,
especialmente no contexto da transformacgdo digital e da crescente dependéncia de servigos
online. Com a expansdo da utilizagdo de sites e a demanda por sistemas mais ageis e
confiaveis, a eficiéncia das operagdes de TI tornou-se crucial para empresas de todos os portes
e setores. A implementagdo eficaz de praticas de SRE na automacdo de operagdes na nuvem
ndo apenas impacta diretamente a qualidade dos servigos prestados, mas também influencia a
competitividade das organizagdes no mercado global. Possuindo foco total na experiéncia do
cliente através da estabilidade do produto e do ambiente, procurando antecipar possiveis
problemas de instabilidade e indisponibilidade na produgcio (MUNIZ, OLIVEIRA e
MULLER, 2023).

Este tema ¢ essencial para o curso de Engenharia da Computagdo, pois possibilita a
analise da interagdo entre desenvolvimento de software, infraestrutura de TI na nuvem e
praticas de gestdo de servicos. A pesquisa nesse campo proporciona noc¢des valiosas sobre
como as praticas de SRE podem aprimorar a eficiéncia e confiabilidade das operacdes de
computacdo na nuvem, resultando em aplicagdes mais praticas de desenvolver e,
posteriormente, mais seguras e eficientes. Além disso, o estudo de caso do Slackbot, Harry
Botter, amplia a compreensao sobre a aplicagdo pratica dos conceitos de SRE em cendrios
reais.

Durante o trabalho como SRE em uma empresa de BaaS, desenvolvendo automagoes e
auxiliando os times de desenvolvimento de sites com todos os problemas de implementacao e
manuten¢do de infraestrutura, € com o intuito de facilitar um pouco mais esse trabalho, foi
desenvolvido, o Harry Botter. Isso me ajudou a decidir esse tema. Sendo assim, tive a
oportunidade de vivenciar os beneficios e os problemas da automatizacao de operacdes na
nuvem a partir do ponto de vista de SRE. Ao compreender a complexidade e a necessidade
desse assunto, percebeu-se a importancia dessas praticas para garantir a eficiéncia e
confiabilidade dos servicos em um ambiente extremamente dinamico e exigente. Logo,
decidiu-se por este tema porque tinha a oportunidade de aplicar os conhecimentos tedricos na
pratica, bem como para exaltar a necessidade de aprimorar continuamente 0s processos

operacionais.

Diante disso, o objetivo dessa pesquisa ¢ avaliar, sob a perspectiva de SRE, os
beneficios obtidos na implementacao de estratégias de automatizagao de operacdes na nuvem,

mediante um estudo de caso com um Slackbot em uma empresa de tecnologia. De forma mais



15

especifica, buscou-se:
e Identificar e descrever as praticas especificas de SRE utilizadas no
desenvolvimento de um bot, destacando suas caracteristicas e beneficios.
e Avaliar quantitativamente os beneficios obtidos com a implementacdo das
praticas de SRE na automatiza¢ao de operagdes na nuvem na empresa a qual o
bot foi disponibilizado.
e Analisar os desafios organizacionais enfrentados durante a disponibilizacao do
bot.
A abordagem utilizada consistiu em uma pesquisa basica, quantitativa e exploratoria,
além de uma revisdo de estudos de caso e uma revisao de literatura. Apresentando uma visao

geral sobre automatizagao de operacdes na nuvem sob a visao de SRE.
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2. REFERENCIAL TEORICO

Esse capitulo apresenta toda a fundamentagdo tedrica necessaria para o embasamento
deste trabalho, possuindo, conceitos e defini¢des importantes para a compreensdo do tema

deste projeto.

2.1 Site Reliability Engineering - SRE

O Site Reliability Engineering (SRE), ou traduzido, Engenharia de Confiabilidade de
Sites, ¢ uma abordagem desenvolvida pela Google, para garantir a confiabilidade de sistemas
em escala. “A Google designou um time dedicado de engenheiros de software para olhar o
ambiente de producdo com o objetivo de fazer com que seus sistemas funcionassem de
maneira suave, eficiente, e confidavel, por meio da adocdo da cultura e de praticas da
engenharia no mundo da infraestrutura e operagdes” (MUNIZ, OLIVEIRA e MULLER, 2023,
p.2). Diante disso, podemos dizer que, com um foco na engenharia, automagao e colaboragao,
os SREs trabalham para garantir servigos altamente disponiveis e resilientes.

Segundo Buffa (2021), o SRE representa, um conjunto de principios, um conjunto de
praticas, um conjunto de incentivos e um campo de atuacao na disciplina maior de engenharia
de software. Ou seja, combinando principios de engenharia de software com operacdes de
infraestrutura para criar sistemas altamente confidveis, resilientes e escalaveis, mantendo um
equilibrio entre a inovacao rapida e a estabilidade dos servigos, torna-se o principal objetivo
do SRE.

Para atingir esse objetivo, o SRE aplica conhecimentos de programacdo, automagao e
design de sistemas, resolvendo desafios de disponibilidade e desempenho. Essa busca pela
exceléncia operacional ¢ um esforco continuo e colaborativo, e a adog¢do das praticas do SRE
pode contribuir significativamente para o sucesso dos servicos e infraestrutura. Ja que, “o
grande objetivo da ado¢do de SRE ¢ fazer com que usudrios finais se sintam satisfeitos ao
usar produtos de software” (MUNIZ, OLIVEIRA e MULLER, 2023, p.3).

Contudo, em vez de se concentrar apenas em resolver problemas, os SREs se
concentram em construir sistemas e processos para evitar problemas futuros, promovendo
praticas de liberacdo de software que minimizem os efeitos prejudiciais em sistemas e
servigos. Além disso, o uso de alertas e monitoramento sofisticados permite a detec¢do de

problemas o mais rapido possivel, possibilitando uma resposta rapida e eficiente, evitando
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assim, possiveis incidentes. “Essas regras e praticas de trabalho ajudam a manter o foco no

trabalho de engenharia, em oposi¢do ao trabalho de operagdes” (ARAUJO &
NASCIMENTO, 2022, p. 24). Sabendo disso, podemos resumir os principios de SRE em:

Confiabilidade: Garantir que todas as aplicagdes sejam confidveis e disponiveis para
0s usuarios, com a maior seguranga possivel, monitoramento e protecao contra falhas.
Eficiéncia: E preciso minimizar o tempo de inatividade, prevendo que todos os
recursos atendem a diversos tipos de demandas, com um bom desempenho e
eficiéncia.

Automagdo: Visando aumentar a eficiéncia operacional, ¢ preciso utilizar a
programacao para criar ferramentas e automacao, principalmente de tarefas repetitivas.
Observabilidade: Analisar o comportamento das aplicagdes, utilizando métricas, logs e
rastreamentos para investigar o estado do sistema e identificar problemas ou incidentes
¢ extremamente importante, porque ¢ através disso, que ¢ possivel identificar,
diagnosticar e resolver problemas de maneira eficaz quando eles surgem.

Respostas a incidentes: Os SREs trabalham em conjunto com engenheiros de
desenvolvimento para identificar e resolver problemas rapidamente.

Provisionamento e Escalabilidade: E preciso que os sistemas possam ser facilmente
escalados para acomodar um aumento na demanda de usudrios, ajustando recursos e
infraestrutura conforme necessario, evitando também recursos super provisionados.
Tolerancia a falhas: Projetar sistemas com redundancia e tolerancia a falhas para
minimizar o impacto de problemas de hardware ou software, definindo previamente,
taxas de sucesso no dia (Service Level Indicator - SLI), meta de taxas de sucesso
(Service Level Agreement - SLA) e parametro de sucesso para os clientes (Service
Level Objective - SLO).

Apesar de todos os pilares serem especificos para o SRE, e de ndo serem

equivalentes, ainda ocorre bastante confusdo com o termo DevOps, por haver bastante

proximidade em seus conceitos, uma vez que eles sdo complementares e muitas vezes

comparados devido a sua interse¢do em praticas e objetivos. Porém, Enquanto o SRE ¢

direcionado ao desenvolvimento e entrega de melhorias e novas funcionalidades nos sistemas,

assim como a mitigacdo de erros e bugs, o DevOps ¢ uma cultura que conta com praticas que

visam melhorar constantemente a entrega da qualidade do produto (ROCHA, 2021). Enquanto

o SRE foca mais na confiabilidade do site, sob a perspectiva do cliente, o:

“DevOps busca aumentar a cadéncia das entregas e estreitar a colaboragao entre areas
envolvidas no desenvolvimento de um produto de software através da utilizagdo
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automatizada de ferramentas, maximizando a qualidade a fim de atender a crescente
demanda das areas de negocio, pela disponibilizagdo de novas funcionalidades para o
usuario final, evitando assim o retrabalho” (MUNIZ, OLIVEIRA e MULLER, 2023,

p- 3).
Ou seja, “DevOps ¢ uma abordagem de cultura, automagao e design de plataforma que
tem como objetivo agregar mais valor aos negocios e aumentar sua capacidade de resposta as
mudangas por meio de entregas de servicos rapidas e de alta qualidade” (ARAUJO &

NASCIMENTO, 2022, p.21).

O resumo das principais diferengas de SRE e Devops, pode ser visto na figura:

Figura 01. Principais diferencas de SRE e Devops.
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Entrega

Fonte: Imagem da Autora.

Em resumo, o SRE busca maneiras de melhorar sistemas, otimizar processos e garantir
que a infraestrutura esteja pronta para lidar com volumes significativos de transa¢des durante
periodos de pico, lidando sempre com problemas. Enquanto o papel do Devops ¢é criar
maneiras de entregar o codigo de forma agil e segura, além de criar padrdes os quais o SRE

deve seguir.
2.2 Infraestrutura como codigo
Infraestrutura com cédigo, Infrastructure as a Code, laaC ou IaC, sdo todos termos

designados para uma forma de provisionar infraestrutura através de codigo, ao invés de ag¢des

manuais. Ou seja, “a ideia da laaC ¢ tratar os recursos de infraestrutura como se fossem
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software em um cddigo de programa, o que permite que a laaC utilize as praticas de
desenvolvimento de software provisionando e implantando infraestrutura de rede rapidamente
e consistente” ( LIMA, JUCA, LEMOS & SILVA, 2021, p. 565.).

E através do IaC que templates(modelos) de infraestrutura sdo criados, e
disponibilizados para que SREs e Devops possam provisionar recursos de infraestrutura de
forma préatica e segura. Além disso, controle de versdes de alteragdes, facilidade em gerenciar
grandes quantidades de infraestrutura, reducao de custos, reducao de erros, padronizacao de
criacdo de recursos e mais rapidez nas entregas, sdo alguns beneficios resultantes da utilizagao
de IaC.

Também ¢ possivel automatizar tarefas repetitivas, ja que os IaCs podem ser
integrados a métodos de entrega continua (pipelines). Isso reduz muito o risco de erros e
falhas, o que ¢ crucial para as empresas. Uma vez que, a automag¢do ¢ uma meta fundamental
em qualquer ambiente de computagdo. E a infraestrutura como codigo (IaC) ¢ usada para
automacao de infraestrutura para criar ambientes (AWS-A, 2023).

Em suma, a infraestrutura como codigo (IaC) ¢ uma abordagem que transforma a

maneira como provisionamos e gerenciamos recursos de infraestrutura, simplificando os

processos de infraestrutura, mas também impulsionando a inovagao e a agilidade.

2.3 Computagiao na Nuvem

Apesar de atualmente o termo Cloud Computing, ou traduzido para Computacdo na
Nuvem, estar em alta, ele ndo ¢ um termo recente. Com o avango da inser¢ao da tecnologia no
nosso cotidiano, empresas de TI precisaram adaptar suas aplicagdes, sejam softwares, sites ou
aplicativos, para que esses pudessem ser acessados e utilizados de forma mais flexivel e
eficiente, com o menor custo possivel. Para isso, elas passaram a utilizar servigos de
computacdo sob demanda disponibilizados pela internet, que ¢ justamente a defini¢do de
computacao na nuvem.

A computagdo em Nuvem, pode ainda ser dividida em:

e Nuvem Privada: Quando a nuvem ¢ gerenciada e utilizada apenas pela
organizacao que a desenvolveu, ndo estando disponivel para uso externo.

e Nuvem Publica: Quando os recursos sdo disponibilizados para o publico em
geral;

e Nuvem Comunitaria: Quando a nuvem ¢ compartilhada por organiza¢des que

possuem um objetivo comum,;
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e Nuvem Hibrida: E uma mistura da nuvem privada com a publica.

Diante disso, surgiram alguns conceitos que ajudam a garantir esse objetivo, como por
exemplo: Infraestrutura como servico (IaaS); Plataforma como servico (PaaS) e software
como servigo (SaaS). Esses termos mudaram a maneira como as empresas lidam com suas
necessidades de TI e todos eles estdo inseridos no universo da computacdo na nuvem. Uma
vez que, “ a computagdo em nuvem € uma tecnologia que permite que empresas de diversos
portes e segmentos utilizem recursos computacionais como armazenamento, processamento €
rede de forma mais eficiente e flexivel, pagando apenas pelo que utilizarem” (FREITAS E

NETO, 2023, p.2).

Figura 02. Hierarquia laaS, PaaS e SaaS.
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Fonte: Tecnomega, 2021.

“A nova arquitetura introduzida pela Cloud Computing permite que as organizagdes
escolham o modelo adequado para a arquitetura dos seus aplicativos e onde armazenar seus
dados” (VERAS, 2012, p. 30). Tudo isso, sem a necessidade de comprar servidores fisicos de

hardware e redes. Dessa forma:

“A redug@o de custos com o uso da nuvem ¢é um dos principais pontos com relagio a
beneficios, pois ha eliminag@o de investimentos em recursos que ndo sao necessarios
o tempo todo, ou seja, na nuvem o pagamento pode ser conforme o uso e ha
elasticidade para crescer ou diminuir a quantidade de recursos conforme a
necessidade do negocio em vez de fazer um investimento e deixa-lo ocioso para uso
em determinados momentos” (MEIRELLES & VIEIRAS, 2015, p.1219).

“O crescimento do foco no negdcio da organizacio contratante ¢ outro beneficio, visto
que ao se contratar um provedor de servigos em nuvem as questoes relacionadas a atualizagao
da infraestrutura de TI serdo de responsabilidade da empresa contratada” (DAVID, ALVES,
NUNES & OLIVEIRA, 2022. p. 540). Além disso, a computagdo na nuvem, apresenta como
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beneficios a escalabilidade, ja que as empresas podem provisionar seus recursos conforme a
capacidade que precisam naquele momento. Muitas vezes os recursos estdo provisionados em
varios locais (pool de recursos) distribuidos ao redor do mundo, por isso, ¢ mais facil
recuperar dados perdidos em desastres, garantindo assim, uma maior seguranca da
informacao.

Em resumo, a computacdo em nuvem pode ser explicada na figura 03.

Figura 03. Modelo NIST Computagdo em Nuvem.

i Servigos Self Service e
Rede de Acesso : Elasticidade Medidos

Soh demanda

Caracteristicas

essenciais
Pool de Recursos

Modelo de
servigos

Modelo de
desenvolvimento

Fonte: IUNES, 2017.

Embora a computagdo em nuvem apresenta beneficios, ¢ importante ressaltar os riscos
na adogao dessa tecnologia (VERAS, 2012). Esses riscos estao relacionados principalmente:
A dependéncia da internet, j4 que sem ela, pode haver falhas de rede e conectividade; Estdo
sujeitos também a violagdo de seguranca, justamente por dados sensiveis estarem expostos na
internet. Por esse motivo, ¢ extremamente importante adotar um conjunto de praticas de
seguranca, para utilizar esse conceito de forma confidvel. Uma vez que, um dos maiores

problemas que empresas podem enfrentar com os servicos baseados em computacdo em

nuvem ¢ o uso incorreto de ferramentas (TEBALDI, 2018).

2.4 Kubernetes

Segundo Silva (2023, p. 16), “a virtualizagdo ¢ uma pratica altamente utilizada pelas

empresas, € que ganhou ainda mais forga com o crescimento da computacdo em nuvem. Essa
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pratica envolve outros dois conceitos: Maquina virtual e Container”. As maquinas virtuais,
permitem que um sistema operacional seja instalado mesmo sem servidor fisico. Ou seja,
“cada maquina virtual oferece um ambiente similar ao de uma maquina fisica, possibilitando
assim que cada uma tenha seu proprio sistema operacional, aplicativos e servigos de rede”
(SILVA, 2017, p. 14). J& o contéiner ¢ uma unidade padrdo de software que empacota o
codigo e todas as suas dependéncias para que o aplicativo seja executado de forma répida e
confidvel de um ambiente de computagao para outro(DOCKER, 2024).

Como os contéineres possuem maior portabilidade e eficiéncia em relagdo a maquinas
virtuais, voltados principalmente para a disponibilizacdo de softwares em PaaS, eles passaram
a ser mais utilizados nos ultimos tempos. Dessa forma, passou a ser preciso criar formas de
melhorar o gerenciamento de grandes quantidades de contéineres. Nesse cendrio, surgiu o
Kubernetes (K8s), que ¢ um produto Open Source utilizado para automatizar a implantacao, o
dimensionamento e o gerenciamento de aplicativos em contéiner (KUBERNETES.IO, 2024).
Ou seja, “o Kubernetes consiste num ambiente gerenciador de contéineres, com a finalidade
de administrar o ciclo de vida de contéineres em nds num ambiente de cluster” (NETTO,
LUNG, OLIVEIRA, LUIZ, RECH, JUNIOR, 2017, P.447).

Dentre as funcionalidades providas pelo Kubernetes, pode-se citar como principais:
“controle de admissdo dos contéineres, balanceamento de recursos, descoberta de servigos
entre os contéineres, publicacdo do servico para acessos externos ao cluster e o
balanceamento de carga entre os contéineres” (NETTO, LUNG, OLIVEIRA, LUIZ, RECH,
JUNIOR, 2017, P.447). Além disso, o Kubernetes também oferece escalabilidade automatica,
gerenciamento de armazenamento e atualizagdes de aplicativos sem tempo de inatividade,
tornando-o uma ferramenta fortemente utilizada na orquestragcdo de contéineres em ambientes

de produgdo. Quanto ao seu funcionamento, pode-se dizer que:
“Um cluster Kubernetes ¢ formado de nos, que sdo as maquinas (fisicas ou virtuais)
nas quais containers sdo hospedados. A maquina principal contém componentes
gerenciais, e pode ser replicada para tolerar faltas de parada. O POD ¢ uma unidade
minima de gerenciamento no Kubernetes, e pode conter um ou mais containers. PODs
recebem enderego de rede e sdo alocados em nos. Containers que estdo no mesmo
POD compartilham recursos e sdo mantidos no mesmo no. Clientes contactam o
cluster por meio de um firewall, que geralmente distribui pedidos aos nés segundo
uma estratégia de balanceamento de carga. O proxy recebe pedidos de clientes ¢
encaminha os pedidos ao POD. Se o POD estiver replicado, um balanceamento de
carga interno ao no distribui aleatoriamente o pedido a uma das réplicas. O kubelet
gerencia PODs, imagens, containers e outros elementos do nd. O cAdvisor monitora

recursos utilizados pelo container. O kubelet repassa as informacdes de
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monitoramento a maquina principal, que deve atuar quando necessario”. (NETTO,
LUNG, CORREIA, LUIZ,2016, P.4).

Podemos ver isso resumidamente, na figura 04:

Figura 04. Funcionamento de um cluster kubernetes.
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Segundo Ferrari (2021), o Kubernetes conduz um conjunto de processos
independentes e combinaveis, de modo a alcangar o estado desejado de execugdo, resultando
em um sistema eficaz e robusto, resiliente e extensivel, e seguro. No entanto, apesar de
possuir diversos beneficios, sua utilizagdo pode ser um pouco dificil para quem tem pouco
conhecimento sobre computa¢do em nuvem, por causa disso, surgiram plataformas para
gerenciamento de kubernetes, que facilitam a implementacdo, gerenciamento e
monitoramento de clusters kubernetes, como ¢ o caso do Rancher. Que ¢ uma plataforma
unificada nativa da nuvem que ajuda as equipes a gerenciar seus Kubernetes, desde a

infraestrutura até os aplicativos (Rancher, 2024).

2.5 AWS

Segundo Veras (2013), a Amazon Web Services (AWS), ¢ a principal oferta de
arquitetura do tipo cloud computing da atualidade, permitindo as empresas o acesso a servicos
de infraestrutura sob demanda, reduzindo custos e riscos. Dessa forma, as empresas podem
escalar recursos rapidamente conforme necessario, promovendo a agilidade e a eficiéncia
operacional.

Segundo a AWS-B(2024), sdo mais de 200 servicos completos de datacenters em todo

o mundo. Servicos esses que em sua maioria, sao focados em computacdo, armazenamento de
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dados, Machine Learning, Inteligéncia Artificial, Data Lakes, Analises, Infraestrutura de
Redes, virtualizagdo, entre outros. Alguns desses servigos sdo: Api Gateway, Cloudformation,

DynamoDB, EKS, Lambda, Redis, IAM, S3, SQS, Cloudwatch.

2.5.1 Api Gateway

“Uma API ¢ um conjunto de rotinas e padrdes estabelecidos por um software
para utilizagdo das suas funcionalidades por aplicativos que nao podem se envolver
em detalhes da sua implementagdo, mas apenas usar seus servicos” (VERAS, 2013,
p.13). Sabendo disso, o Amazon API Gateway ¢ um servico da AWS para criagdo,
publicagdo, manuten¢do, monitoramento e protecdo de APIs REST e WebSocket em
qualquer escala (AWS-C, 2024). Ou seja, simplifica o processo de criagdo e
manutengdo de APIs, auxiliando os desenvolvedores a terem menos preocupacdes

relacionadas a infraestrutura de comunicacao.

2.5.2 Cloudformation

O AWS CloudFormation possibilita a criagao de recursos na nuvem com base
em templates, diminuindo o tempo de provisionamento com seguranca e garantindo
gerenciamento e escalabilidade(ANDRADE, 2022). Em outras palavras, através do
cloudformation podemos pressionar diversos recursos de uma unica vez, por meio de
infraestrutura como cédigo, e salvar esses recursos em stacks(pilhas). Possibilitando

assim, a implementagdo de entrega continua.

2.5.3 CloudWatch

Segundo a AWS-D(2024), o Amazon CloudWatch monitora os recursos da
AWS e as aplicacdes executadas na AWS em tempo real. Ou seja, ¢ basicamente um
repositorio de métricas, que coleta e fornece automaticamente dados das aplicagdes e

recursos, para que esses possam ter suas performances analisadas e monitoradas.

2.5.4 DynamoDB

O DynamoDB ¢ um banco de dados ndo relacional (NoSQL) da AWS
totalmente na cloud. Uma solucdo escaldvel, altamente disponivel, facilmente
gerenciavel, serverless (sem servidor) e segura (CHELES, 2022). Algumas das
principais caracteristicas desse recurso, ¢ que ele ¢ orientado a Documento ou

Chave-valor. Por ser sem servidor, ele ¢ mais rapido do que os bancos de dados
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habituais. Além disso, possui escalabilidade automética e integragdo com outros

servigos AWS.

2.5.5 Amazon EKS

O Amazon Elastic Kubernetes Service (Amazon EKS) ¢ um servigo gerenciado
que elimina a necessidade de instalar, operar e manter o seu proprio ambiente de
gerenciamento do Kubernetes na AWS (AWS-E, 2024). Algumas das principais
caracteristicas desse recurso, ¢ que ele possui uma boa facilidade de implantagao e
escalabilidade, possui integragdo com outros servicos AWS. Além disso, tem um

gerenciamento simplificado, com alta disponibilidade e resiliéncia.

2.5.6 Lambda

O AWS Lambda ¢ um servico de computacdo sem servidor e orientado a
eventos que permite executar codigo para praticamente qualquer tipo de aplicagdo ou
servigo de backend sem provisionar ou gerenciar servidores(AWS-F, 2024). Algumas
das principais caracteristicas desse recurso, ¢ que ele possui suporte a varias
linguagens de programacgdo, integracdo com eventos e servicos da AWS, possui

escalabilidade automatica, e ndo possui servidor.

2.5.7 Elasticache para Redis

Segundo a AWS-G (2023), o Amazon ElastiCache para Redis ¢ um
armazenamento de dados na memodria extremamente rapido para potencializar
aplicativos em tempo real em escala de Internet criado com base no Redis de codigo
aberto e compativel com suas APIs. Algumas das principais caracteristicas desse
recurso, € que ele possui armazenamento em memoria no formato chave-valor,

operagdes atomicas, geoespacial e busca por indice, e cache distribuido.

2.5.8 IAM Roles

Uma IAM Role ¢ uma identidade que pode ser criada no AWS Identity and
Access Management (AWS IAM) e ter permissoes atribuidas a ela diretamente ou via
politicas do IAM (BORTOLETTO & MORAES, 2022). E através de uma roles, que
podemos definir quais privilégios um recurso ou usudrio vai ter na AWS. Esse recurso
¢ fundamental para garantir um maior controle de acessos, € assim uma maior

seguranga para as aplicagdes hospedadas na AWS.
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2.5.9S3

O S3 (Simple Storage Service), ¢ um servigo de armazenamento de dados na
nuvem da AWS, altamente escaldvel e confiavel (LECHETA, 2014, p.40). O S3 possui
foco em escalabilidade, disponibilidade, seguranga e performance, tudo isso com um
custo extremamente acessivel(MACHADO, 2020). Além disso, com o S3 vocé
consegue gerenciar melhor seus dados, criando algumas politicas de seguranca e de
armazenamento, ¢ também consegue utilizar outros recursos da AWS para fazer o

processamento e monitoramento desses dados.

2.5.10 SQS

Segundo a AWS-H(2024), o Amazon Simple Queue Service (SQS) permite
que vocé envie, armazene e receba mensagens entre componentes de software em
qualquer volume, sem perder mensagens ou precisar que outros servicos estejam
disponiveis. Além de possuir integracdo nativa com outros servigos da AWS, o SQS,
possui uma escalabilidade automatica, um bom gerenciamento de filas, entregas

confiaveis, e modelos diferentes de entregas de mensagens.

2.6 Automacao e Chatbots

“O dia a dia de um profissional de SRE deveria ser dividido em duas partes, sendo a
primeira identificando e resolvendo problemas, e a segunda criando automagdes para solucao
de problemas comuns” (MUNIZ, OLIVEIRA ¢ MULLER, 2023, p. 7). Em outras palavras,
umas das principais habilidades do SRE ¢ identificar como facilitar e otimizar processos,
promovendo a méaxima autossuficiéncia e desempenho possivel de um software, removendo
trabalhos manuais e repetitivos do sistema.

E ai que entra o conceito de toil, que ainda segundo esses autores, ¢ um trabalho
manual ineficiente que pode ser reduzido mediante um servigo automatizado e confiavel.
Qualquer trabalho manual, repetitivo e baseado em critérios de decisdo de objetivos pode ser
considerado toil e consequentemente passivel de automacdo. Sendo assim, a automacgao
consiste no uso de equipamentos e softwares para simplificar e agilizar os processos internos
da organizagdo, reduzindo a quantidade de toils, sendo extremamente necessario para um
ambiente corporativo agil e confidvel, reforcando a colaboracdo entre os times de SRE e

Engenharia.
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E diante desse cenério que surgem os ChatBots, que sdo programas de computador
que muitas vezes, utilizam inteligéncia artificial (IA) para simular conversas humanas por
meio de mensagens de texto ou fala e que podem ser encontrados em uma variedade de
plataformas, como sites, aplicativos de mensagens instantaneas, redes sociais e sistemas de
atendimento ao cliente. Eles auxiliam na criacdo de automacao de tarefas repetitivas, sendo
muitas vezes integrados a sistemas de monitoramento, gerenciamento e comunicac¢ao devido a
sua capacidade de interagir de forma natural com os usudarios, podendo ser integradas a
ferramentas como: Slack, Microsoft Teams, Opsgenie, entre outras. “Essas integragdes se
tornam valiosas no processo de comunicagdo, tendo o chatbot como agente integrador de
informagdes fornecidas por diversas ferramentas presentes no ecossistema da empresa”
(MUNIZ, OLIVEIRA e MULLER, 2023, p. 61). Dessa forma, os chatbots sdo capazes de
fornecer respostas rapidas a perguntas frequentes, realizando diagnosticos preliminares de
incidentes e mesmo executando agdes corretivas em tempo real. Reduzindo a carga de

trabalho repetitiva e manual dos profissionais de SRE.

2.7 Trabalhos Relacionados

A Engenharia de Confiabilidade de Sites tem demonstrado ser til em varias situacdes
em uma empresa de tecnologia. Porém, ¢ importante ter em mente que nem sempre € possivel
obter beneficios com esse método. Portanto, € necessario fazer uma analise aprofundada.
Além disso, ¢ notavel que pesquisas anteriores se concentraram em tipos muito especificos de
automacdo, o que deixou uma lacuna significativa em relagdo a utilizacdo de bots. Esta
diferenca mostra o papel crucial deste trabalho, pois se concentrou exclusivamente no papel
de SRE em compreender as necessidades de uma empresa e de aplicar técnicas de automacgao
utilizando conceitos da area. Dessa forma, nesta secao, fornecemos uma revisao dos estudos
mais importantes sobre o uso da automa¢do em uma variedade de campos, com énfase nos
trabalhos Engenharia de confiabilidade de site para aplicativos moveis IOS em pequenas e
médias empresas industrias de escala (KAVYASHREE; SUPRIYA; LOKESH, 2019),
Utilizag¢do de chat bots em LLMS para automacao de testes de Software (OLIVEIRA, 2024),
Chatbot: uma visdo geral sobre aplicagdes inteligentes (JUNIOR; CARVALHO, 2018).

Em (OLIVEIRA, 2024), foi realizada uma pesquisa bibliografica e de estudo de casos,
com o objetivo realizar uma busca por solugdes eficientes e eficazes para o processo de Testes
Automatizados, principalmente para sistemas de grande escala, a partir da utilizagdo de

ChatBots. O Autor analisou as ferramentas ChatGPT 3.5, Google Bard, Aria Opera e
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Microsoft Bing, e Perplexity Al sob a plataforma de testes de Login/Cadastro sa SMART NX,
em diversos cenarios. Como resultado, o autor informa que ChatGPT teve melhor
desempenho como ferramenta para auxiliar iniciantes em testes automatizados, ressaltando a
importincia de como uma ferramenta de automatizacao pode ser importante para garantir uma
maior confiang¢a nos processos de testes.

(JUNIOR; CARVALHO, 2018), realizou uma pesquisa também bibliografica, ¢ um
estudo de caso, visando identificar quais sdo as principais caracteristicas que definem bots, e
simular uma interagdo desses aplicativos com um usuario humano. Buscando apresentar as
aplicacdes nas quais os bots mais se destacam. Sendo assim, no estudo de caso, os autores
consideraram que seriam apresentadas algumas pessoas relacionadas entre si, utilizando as
ferramentas SWI-Prolog, API Dialogflow, para criar uma assistente virtual, utilizando as
tecnologia de Processamento de Linguagem Natural e Aprendizagem de Mdaquina, com o
intuito de demonstrar na pratica, o funcionamento dos chatbots. Diante disso, o autor conclui
que os bots estdo cada vez mais se tornando presentes em tarefas do cotidiano. Atuando de
forma ubiqua na vida das pessoas, auxiliando-as em tarefas desde as mais simples até as mais
complexas.

A confiabilidade do software ¢ essencial para garantir a exceléncia do software, de
acordo com o estudo de (KAVYASHREE; SUPRIYA; LOKESH, 2019). Assim, usando uma
pesquisa bibliografica e estudos de caso, os autores definiram métricas para estabelecer testes
de confiabilidade na industria de pequena e média escala. Logo, para garantir a confiabilidade
continua durante o desenvolvimento, eles desenvolveram o Halodoc, um aplicativo que
incorporava os conceitos de SRE em aplicativos moveis. Além disso, varios elementos sdo
abordados: avaliacdo de riscos da aplicacdo, conveniéncia da aplicacdo, desempenho e
eficiéncia, corrigibilidade, gerenciamento do design da aplicagdo, monitoramento e
notifica¢do de problemas e andlise pds-mortem. Os autores concluem que a adogao da técnica
SRE melhorou a confiabilidade da aplicacdo movel, enfatizando a importancia de ferramentas
e processos adequados, além da colaboragdo entre equipes, para alcancar esse objetivo.

Todos os trabalhos ressaltam o potencial da utilizacdo de automagdes e de praticas de
SRE para garantir confiabilidade e agilidade de processos. No entanto, ¢ importante notar que
nenhum dos estudos teve como foco criar automagdes implementando praticas de SRE, com o
intuito de facilitar ainda mais as operagdes na nuvem. Porém, todos os trabalhos trazem
valiosas contribuigdes para a area de SRE, impulsionando o uso criativo e adaptativo de

automacdes para otimizar os processos de desenvolvimento de tecnologia.
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3. METODOLOGIA

Aqui serdo abordados todos os aspectos metodoldgicos da pesquisa realizada,
descrevendo-se os procedimentos necessarios e uteis para avaliar os desafios enfrentados e os
beneficios obtidos na implementacado de estratégias de automatizacao de operagdes na nuvem,
mediante um estudo de caso com um Slackbot em uma empresa de tecnologia.

Esse estudo tem por finalidade realizar uma pesquisa de natureza aplicada, uma vez
que utiliza conhecimento da pesquisa basica para resolver problemas. Para alcancar os
objetivos propostos e melhor apreciacdo deste trabalho, foram utilizadas as abordagens
quantitativa. Segundo Manzato e Santos (2012), os métodos de pesquisa quantitativa, sdo
utilizados quando se quer medir opinides, reagdes, sensagdes, habitos e atitudes etc. de um
publico-alvo mediante uma amostra que o represente de forma estatisticamente comprovada.
Isto ndo quer dizer que ela ndo possa ter indicadores qualitativos. Uma vez que, “ uma
pesquisa de natureza busca dar respostas a questdes muito particulares, especificas, que
precisam de elucidagcdes mais analiticas e descritivas” (OLIVEIRA, 2020, p. 02 apud
RODRIGUES, OLIVEIRA e SANTOS, 2021, p. 157).

Com intuito de conhecer a problematica sobre a area de estudo foi realizada uma
pesquisa descritiva, ja que, € a partir da coleta de dados de eventos anteriores, que o
pesquisador ira conseguir descrever o que aconteceu, gerando um novo conhecimento. A
pesquisa foi realizada entre os meses de setembro de 2023 e abril de 2024. E para obtencao
dos dados necessarios, foi utilizado um estudo de caso. “A estratégia metodoldgica do estudo
de caso tem como base questdes de pesquisa tanto do tipo “qual” ou “como”, que podem gerar
analises descritivas inferenciais, quanto do tipo “por que”, de natureza explicativa” (SATYRO
e ALBUQUERQUE, 2020, p.6).

Assim, por meio de um estudo de caso e analise de resultados, foram identificados

beneficios operacionais potenciais por meio da pesquisa exploratdria e descritiva.

3.1 Contextualizacio da Empresa

A empresa Banking as a Service(Banco como servico), o qual o Harry Botter foi
desenvolvido e disponibilizado, possui aproximadamente 1.500 funcionarios, sendo pelo
menos, metade da area de tecnologia. Todos os produtos desenvolvidos nela, encontram-se

hospedados em servidores na cloud, principalmente na AWS. Para que os times de
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desenvolvimento tenham suporte de infraestrutura existem times de SRE, Devops, Cloud,
segregados por unidades de negocio.

Apesar de alguns times utilizarem tecnologias diferentes, existem algumas comuns
neles todos, como, por exemplo, a utilizacdo de kubernetes, e para visualizacao dos cluster,
utiliza-se, principalmente, o Rancher. Além disso, a maioria dos times utiliza tecnologias
como armazenamento em cache com o Redis; Salvamento de logs no cloudwatch;
Versionamento de codigo no github; Lambda para armazenar cddigo sem servidor; Criacao de
infraestrutura utilizando IaaC; Todo os times utilizam o slack como principal meio de
comunicac¢do; E para gerenciamento de atividades € utilizado o jira, que ¢ uma ferramenta que
permite o monitoramento de tarefas e acompanhamento de projetos, garantindo o
gerenciamento de todas as suas atividades em tnico lugar (JIRA, 2024).

Por causa desse compartilhamento de tecnologias, os times de desenvolvimento de
software, solicitavam aos times de SRE, muitas agdes para criar, alterar, excluir e até mesmo
gerenciar a maioria desses recursos de cloud. Resultante disso, o niimero de chamados (
tickets de atimento) cresciam cada vez mais, a medida em que a empresa crescia. Sendo
assim, os times de SRE tinham muitas vezes que parar de focar em projetos estruturantes para
atender essas demandas repetitivamente. Além disso, muitas vezes ao atender essas
demandas, devido a intensidade de trabalho, alguns erros eram cometidos pelos profissionais
de SRE, causando retrabalho, falhas de processos, ¢ at¢é mesmo falha de seguranca,
principalmente em ambientes produtivos.

Outro erro bastante comum, era o da falta de verificacdo, por parte dos SREs, dos
formulérios de seguranga. Uma vez que, para realizar qualquer acdo em ambientes de
produgdo, era preciso que o profissional abrisse um formulario no jira, informando todos os
procedimentos que seriam feitos, e se eles iriam causar indisponibilidade ou intermiténcia na
aplicacdo. Esse formuléario, deveria ser aprovado por um profissional de controle de
qualidade, analista de riscos, e pelo lider direto do profissional que iria executar a agdo. Dessa
forma, era garantido que mesmo que ocorresse algum erro na aplicacao, todos os clientes da
empresa ja estariam cientes que algum imprevisto iria acontecer, € um plano de agdo para a
correcao daquele teria que ser seguido.

Diante de tais problemas, foi verificado quais eram os que aconteciam com forma
mais frequente, e que poderiam ser resolvidos mediante automacoes. Nessa analise, constatou
que um dos principais pedidos dos times de desenvolvimento para os times de SRE era de
acesso aos clusters no Rancher, Gerenciamento de throttlings nas APIs das aplicagdes,

Inclusdo de Clusters no Rancher e exclusdo de chaves em clusters Redis. Dessa forma, o
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Harry Botter foi pensando em resolver tais problemas, reduzindo assim os acionamentos para

os times de SRE, e garantindo maior seguranca e otimizagao de processos.

3.2 Revisao bibliografica

Essa etapa para o desenvolvimento do trabalho deu-se com a pesquisa e discussdo
tedrica, uma vez que proporciona o atributo essencial para a compreensao do tema estudado.
Recorrendo a autores que fundamentam os conceitos abordados como: SRE, Computacdo em
Nuvem, Automagao e Otimizagdo operacional.

Objetivando-se em colher dados de outros autores, a fim de transforma-los em
informacodes para a elaboragdo do desenvolvimento do trabalho. Dentre as acdes nesta etapa,

estdo a leitura da bibliografia e a fundamentacao tedrica.

3.3 Escolha das Ferramentas

Garantir escalabilidade, reducao de custos com infraestrutura, maior seguranga, dentre
outros beneficios, ¢ uma das principais caracteristicas da computacdo em nuvem ou cloud
computing. “A computagdo em nuvem ¢ uma tecnologia que permite que empresas de
diversos portes e segmentos utilizem recursos computacionais como armazenamento,
processamento e rede de forma mais eficiente e flexivel, pagando apenas pelo que utilizarem”
(FREITAS e NETO, 2023, p.1).

Por esse motivo, empresas comegaram a aderir esse formato em alta escala,
ocasionando em um grande aumento de plataformas que buscam auxiliar a construgdo de
infraestrutura, tais como: Google Cloud Platform, Microsoft Azure, a Amazon Web Services
(AWS) e IBM Cloud. Segundo Silva (2023, p. 19), “a AWS ¢ uma das principais provedoras
de servigos em nuvem, oferecendo uma ampla gama de recursos e solu¢des para empresas e
desenvolvedores”. Oferecendo servigos de computacdo em nuvem confidveis, escalaveis e
acessiveis (AWS-I, 2023).

Além disso, a empresa onde o bot foi testado, utiliza como principal ferramenta de
comunicagdo, o Slack. O Slack além de possuir uma grande aderéncia na empresa, possui
diversas possibilidades para o desenvolvimento de bots e outros tipos de automagao (Slack,
2024). Segundo Olawanle (2023), ao integrar um Slackbot ao seu fluxo de trabalho, vocé
pode economizar tempo e aumentar a produtividade. Uma vez que ¢ uma plataforma de

mensagens instantdneas que permite a inclusdo de plugins e de outros aplicativos
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personalizados que podem ser utilizados de forma intuitiva. Logo, para facilitar e garantir
agilidade, escolheu-se essa plataforma para que os times de engenharia e de produtos
pudessem utilizar a automacao.

Como linguagem de programacao, foi utilizado o python 3.12. Que ¢ uma linguagem
de programagdo de alto nivel, ou seja, com sintaxe mais simplificada e proxima da linguagem
humana, utilizada nas mais diversas aplicacdes, como desktop, web, servidores e ciéncia de
dados (MELO, 2021).

Por fim, o armazenamento do c6digo da automagdo, bem como da infraestrutura, foi
versionado no github da organiza¢do da empresa. Visto que, o GitHub ¢ um servigo baseado
em nuvem que hospeda um sistema de controle de versdo (VCS) chamado Git. Ele permite
que os desenvolvedores colaborem e fagam mudangas em projetos compartilhados enquanto
mantém um registro detalhado do seu progresso (ANDREI, 2023). Por ser um repositorio

privado, e particular da empresa, 0 mesmo nao pode ser disponibilizado.

3.4 Implementacio de técnicas
Considerando, aplicar conceitos de SRE, as técnicas e pilares utilizados no
desenvolvimento do projeto foram:

e Versionamento de cddigo, visto que o cddigo da automacao do Harry Botter foi
versionado no github;

e Elaboragdo de infraestrutura como coédigo, toda a infraestrutura do Harry
Botter foi criada através de IaaC;

e Como um dos principais objetivos do bot era fazer manipulagcdes na nuvem, e
como toda sua arquitetura encontra-se na AWS, foram utilizados conceitos de
cloud na arquitetura;

e Foram desenvolvidas algumas automagdes especificas para a necessidade da
empresa.

e Integragdo com APIs de nuvem, uma vez que para realizar alguns servigos,

foram utilizados APIs de outras plataformas, como € o caso do Rancher.

3.5 Analise das métricas
A quarta etapa consistiu na andlise dos dados coletados, durante o periodo de 1 ano
apods a publicacdo do bot, e a conclusao acerca do que foi coletado para concluir o objetivo do

trabalho. Nesta etapa, foi desenvolvida a relagdo entre o que foi constatado na fase de
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desenvolvimento do Slackbot, a fim de traduzir as informagdes obtidas para a proposta do
projeto.

Para medir o impacto da utilizacdo do bot, foram obtidas algumas métricas, com o
intuito de analisar quais foram os beneficios da inser¢ao de automagdes no cotidiano dos
times de desenvolvimento de sites, e quais sdo as possiveis melhorias a serem feitas a fim de
otimizar ainda mais a automacao. As métricas aqui analisadas serao:

e (Quantidades de requisi¢do para cada servigo do bot;
e Quantidades de requisicdes com sucesso € com erro;
e Economia de tempo;

e Custo operacional;
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4. O HARRY BOTTER

Nesse capitulo, serd abordado as principais caracteristicas e funcionalidades, do

Slackbot, o Harry Botter, o qual é o principal objeto de estudo desse trabalho.

4.1 Funcionalidades Principais

O Harry Botter possui ao todo 4 servicos: Aplicagdo de throttling em API Gateway,
Exclusdo de chave em cluster Redis, Adicionar permissao em cluster Kubernetes no Rancher,

Incluir um cluster kubernetes no rancher.

4.1.1 Throttling em API Gateway

O Throttling ¢ um limiar de solicitagdes de uma API para ocorrer uma taxa de
transferéncia mais fluida e eficiente. Com o throttling € possivel configurar o controle
de utilizagdo e cotas para as suas APIs para ajudar a protegé-las da sobrecarga de
numerosas solicitagoes.

Para utilizar o servigo de throttling do Harry Botter, basta o usuério pesquisar
na barra de pesquisa por throttling, ou em algum chat digitar “/throttling”. Assim que
ele utilizar um desses dois comandos, um formulério do tipo modal. Nesse formulario,
o usudrio devera preencher quais sdo as agdes que ird querer realizar, que sdo
Adicionar API ao Usage Plan, Adicionar Throttling na API, Alterar throttling, Excluir
throttling da API e Excluir API do Usage Plan.

Figura 05. A¢des do servigo Thorttling.

.@ Harry Botter O X
Throttling Manual
Acdo

Selecione um item v 1

Adicionar API ao Usage Plan

Adicionar throttling na API

Alterar throttling

Excluir throttling da API I

Excluir APl do Usage Plan

Fonte: Imagem da Autora.
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Além disso, ele devera colocar dados especificos da API gateway que ele quer
manipular, tais como: ID da conta AWS, Nome da API, Método, e Resource Path. Por

fim, devera informar o time (squad) a qual ele pertence.

Figura 06. Modal do Throttling.

.@ Harry Botter @ X .@ Harry Botter 0 X
us-east-1 v Live X
Account ID Resource
N
T er to m
Usage Plan HTTP Method
teste-bot .
POST X
API
Burst Limit
TesteReturn
3
Stage
You can select up to 1 items Rate Limit
Live X 4
Squad Name Squad Name
sre sre ‘

Fonte: Imagem da Autora.

Apds submetido, o Slack ird enviar uma requisicdo com os dados para a api,
que por sua vez ira executar o codigo com a automacgao do Harry Botter, que ird fazer

0 que o usuario solicitou.

4.1.2 Importacio de Clusters no Rancher

Como mencionado no referencial teorico, o Rancher ¢ uma plataforma open
source para gerenciar infraestrutura de Docker e Kubernetes em produgdo, assim como
efetuar deploy de aplicativos usando Docker. O deploy pode ser local ou em
servidores remotos (Azure, AWS). E por esse motivo os clusters de outros servidores,
podem ser importados no Rancher. Buscando dar autonomia para os times de

engenharia e produtos, e at¢é mesmo para times de SRE de outras BUs, além de
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garantir uma padronizacdo e agilidade de processos, essa funcionalidade foi
implementada.

Para que o usudrio possa utilizar esse servigo, basta ele digitar Rancher na
barra de pesquisa, ou utilizar o comando “/Rancher” em algum chat, que o modal ird
ser carregado para preenchimento.

No modal em questdo, o usuario devera preencher qual a opgao, o ID da conta

AWS e qual o cluster que devera ser incluido no Rancher.

Figura 07. Modal do adicionar cluster no rancher.

.@ Harry Botter @ X
Rancher Manual
Acdo

Adicionar cluster no rancher v
Regiao

us-east-2 v

Account ID

ress ‘enter’ to submit

Clusters

karpenter-eks x |

Fonte: Imagem da Autora.

Apds a submissao do formuldrio, se tudo ocorrer corretamente, o cluster
poderd ser importado no Rancher, e em poucos minutos ele podera ser utilizado na
plataforma. Com esse processo o usuario nao precisa se autenticar localmente no
cluster através de SSO, e nem gerar token no Rancher. Isso garante além de agilidade
de processos, maior seguranga, pois podemos centralizar acesso de administrador para

SREs com maior grau de senioridade.
4.1.3 Exclusiao de Chave Redis
Assim como mencionado anteriormente, o Redis, que significa Remote

Dictionary Server, ¢ um datastore de chave-valor rédpido e de cddigo aberto na

memoria (sistemas de softwares em que o codigo fonte ¢ disponibilizado
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publicamente). Ele oferece tempos de resposta inferiores a um milissegundo,
permitindo milhdes de solicitagdes por segundo para aplicagdes em tempo real em
setores como jogos, tecnologia de anuncios, servicos financeiros, satde e IoT.

Muitas vezes para garantir o bom funcionamento de uma aplicacdo, ¢ preciso
excluir alguma chave, portanto, para utilizar esse servigo, basta o usudrio digitar Redis
na barra de pesquisa ou utilizar o comando “/Redis”. Logo em seguida o formulario
serd carregado, ¢ o usuario devera preencher dados especificos para a sua necessidade,
tais como: Qual ¢ o ID da conta AWS onde est4 o cluster, qual ¢ o cluster onde esta
hospedado a chave, qual ou quais sdo as chaves a serem excluidas, e por fim, o time

(squad), a qual pertence.
Figura 08. Modal do Redis.

.@ Harry Botter o X ﬁ Harry Botter o X
Redis Manual Account ID
Agdo
er to submit
Remover chaves do Redis »
Redis Clusters
Regido
docknito-cluster-prd b
sa-east-1
Keys
Account ID NSE>> >get_secref_manager_into{ rgh5Segnhasul
i NSE>>>get_secret_manager_info{'7c003198e37
1 O it
Redis Clusters
Change ID
prd ~
change-1234
Keys
>3 >get_secret_manager_INTo| TgySegnnasul Squad Name
sre
»>>>get_secret_manager_info{'7c003198e37 .

Fonte: Imagem da Autora.

Apos submetido, em poucos segundos a chave sera excluida. Entdo, essa
funcionalidade evita que chaves sejam excluidas erroneamente, ja que o usudrio
precisa saber previamente qual ¢ a chave precisa ser excluida, e confirmar através da
selecdo. Além de garantir uma padronizacao do processo, por ser rapido, em cenarios
de incidentes, problemas poderdao ser corrigidos de forma agil e confiavel, sem a
necessidade de acionamento de um analista de SRE. Visto que o proprio time
responsavel pela aplicacdo pode fazer a exclusdo. Outra vantagem de utilizar esse
servigo, € que para exclusao de chaves em ambientes produtivos, ele faz a validagao se

formulario de seguranga esta devidamente aprovado pelo lider do time responsavel
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pela aplicacdo, por um analista de Controle de Qualidade, e por um Analista de Risco,

coisa que muitas vezes, os profissionais de SRE deixavam passar despercebidos.

4.1.4 Adicionar/Remover Permissoes de Clusters no Rancher

Apb6s um cluster ser importado no Rancher, é preciso que seja concedido
permissdes para os usudrios terem acesso a ele. Essa funcionalidade visa entdo
gerenciar o controle desses acessos, bem como fazer a adicdo/remogdo deles. Para
utilizar esse servigo, basta digitar na caixa de pesquisa Permissions, ou utilizar o
comando “/Permissions”. Apods solicitado o modal sera carregado e as informagdes
sobre qual acdo (Adicionar ou remover), qual o perfil de acesso que vai desde apenas
leitura até de edigdo completa de componentes do cluster, qual o usuario que tera sua

permissdao manipulada. E por fim, qual o cluster onde serd concedida ou removida a

permissao.
Figura 09. Modal do Permissions.

'@ Harry Botter 0 X '@ Harry Botter 0 X
Rancher Manual Rancher Manual
Acdo Acédo

Selecione um item v Adicionar acesso 2 clusters no Rancher v

Adicionar acesso a clusters no Rancher RBAC

Remover acesso a clusters no Rancher ReadOniyAccess v
Usudriola) Usuériola)

Selecione o/a usuario(a) a Elaine Souza (you) X
Clusters Clusters

Selecione os clusters karpenter-eks X

Cancel m Cancel m

Fonte: Imagem da Autora.

E valido lembrar que existe um controle no acesso das permissdes, apenas 0s

lideres técnicos, e SREs, podem dar um nivel de acesso superior ao de leitura.
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Entdo, ap6s o envio da requisi¢do, o acesso ¢ concedido/removido, em poucos
segundos, e garante que todos possuam de alguma forma acesso aos clusters de forma

rapida e mais uma vez sem necessidade de acionamento de um analista de SRE.

4.2 Visao Geral da Arquitetura

Através do workspace(area de trabalho) do Slack, o usuario aciona o bot. Ele pode
encontrar todos os servigos através da barra de pesquisa, ou por meio do comando
“/nome-do-servico”. Apds a escolha do servico, o Slack encaminhard uma requisicdo para
uma APl Gateway publica (HarryBotterApi), onde a autenticagdo ¢ realizada mediante
validacao do token, uma espécie de senha, do aplicativo do Harry Botter no Slack. Sendo
assim, requisi¢des de clientes nao autorizados ou em formato de payload (dados transmitidos
na requisi¢do), diferente do Slack, serdo negadas com um codigo de resposta Forbidden (403
- Proibido). E todas as requisi¢cdes sdo registradas em grupos de logs do CloudWatch para

analises posteriores.

Uma vez autenticada e aprovada, a API invoca uma funcdo lambda
(harry-botter-trigger), responsavel por executar, de forma serverless (sem servidor), o
codigo do frontend. Ou seja, nesta fungdo estdo programados todos os modais, tipo de caixa
de didlogo (pop-up), que serdo exibidos ao usuario. Dependendo do servigo selecionado,
consultas a outros recursos sao realizadas para exibir informagdes relevantes na tela. Por
exemplo, o servigo Permissions exibe em tempo real todos os clusters no Rancher para o
usuario. Quando o modal ¢ aberto, uma requisi¢ao ¢ enviada para o Rancher para buscar os
clusters existentes, que serdo listados em tempo real no modal. Os demais servigos funcionam
de forma similar, buscando informagdes em recursos terceiros ou em outras contas ¢
exibindo-as em tempo real. Por causa disso, o lambda de frontend precisa de algumas
permissdes especificas, e isso € liberado na role (RoleHarryBotter), que ¢ uma identidade de

acesso com permissoes politicas de acesso.

ApOs o usuario submeter a requisicdo preenchendo todos os campos do modal, a
depender do servico, ¢ verificado em uma tabela dynamo(validation-harry-botter) se aquele
usuario tem ou ndo permissao para utilizar aquele servigo do bot. Se nao houver, ele ¢ avisado
via Slack(canal default do bot) que ndo possui a permissao. Porém, se houver permissao,
todas as informagdes que ele preencheu ¢ enviada para uma fila

SQS(chatbot-harry-botter-sqs), que ira engatilhar um outro
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lambda(harry-botter-backend-trigger) responsavel por fazer o processamento da solicitagdo
do usudrio. Essa fun¢do também requer permissdes especificas, como por exemplo, permissao
para assumir roles em outras contas AWS, diferentes da conta que hospeda o codigo do Harry
Botter, quando necessitar manipular algum recurso nessa outra conta. Portanto, nessas outras
contas, € preciso ter uma role que permita ser assumida pela role do Harry Botter e que possua

as permissdes necessarias para fazer as manipulagoes.

Por fim, o usuario ¢ notificado no canal padrao do bot no Slack sobre o processamento
bem-sucedido ou ndo da solicitacdo. Em caso afirmativo, os dados sdo armazenados em um

bucket S3 (chatbot-harry-botter-prd).

A arquitetura completa pode ser vista na figura 10:

Figura 10. Arquitetura do Harry Botter.

chatbotrany-botrprd

HaryBoerLayer

©

Fonte: Imagem da Autora.

Em resumo, o fluxo que acontece na arquitetura acima, esta explicado nos

blocos da figura 11.
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Figura 11. Fluxograma do funcionamento do Harry Botter.

Gaso 0 usudrio
escolha cancelar ou

O lambda finaliza a
>

Enguanto o usudrio Ocodigoverficass | | | informagao para o
recisa fazer outras lambda.
UUUUUUU O slack envia uma O lambda envia ] . p
-- > requiscioparao - - oSmodaispaa0 - - 0 RN
aciona o bot. R e serao enviadas em continuar
tempo atual para o preenchendo s
modls;

Ap6s a submissao
modal, toda:

Caso tenha

Dependendo do Uma mensagem
servi serd enviada para o
usudrio informandi

Esse lambda ra fazer

U arquivo com as
Afila sqs ira riggar o processamento da principais
- um lambda de —

O usuaro ira receber
5 Umamensagemo || fomagoes serd
siack informando se salvo num 3, casoa
0.

solictagéo tenha
dado certo

informagdes sao

' L-

> enviada parao R

lambda, e 0 modal &
fechado

--»  requsiglo -
backend. dependendo o que o
usuario escolhew.

tem
uma tabela dynamo. permissao ou nao.

Fonte: Autora.

4.2.1 Infraestrutura do servico Throttling

Quando o usuario aciona, através do slack, o servico de throttling, uma
requisicdo ¢ enviada para a HarryBotterApi, que ird engatilhar o lambda
harry-botter-trigger, esse lambda enviara uma requisicao para o slack com o modal de
exibicdo, onde o usudrio devera selecionar os valores iniciais de acdo, regido e a conta
AWS onde esta a api, cujo o throttling sera configurado. E assim que a conta AWS for
digitada, o lambda pegara todas as informagdes preenchidas até aquele momento, e se
conectara a essa conta através da role RoleHarryBotter, buscara entdo, todas as APIs
presentes na conta. Em tempo real, o lambda listara essas APIs na tela do usuario para
ele selecionar sua API. Apds selecionada, o lambda consultard mais uma vez o que foi
preenchido, acessara novamente a conta AWS, e dessa vez ira buscar e exibir para o
usudrio todos os métodos (Method), recursos (Resource Path) e estagios (stage) dessa
API, para que o usuario possa fazer sua escolha.

Apds o usudrio preencher todos os dados, e apertar no botdo de submissao
(submit), o lambda de frontend enviara os valores de todos os campos para outro
lambda de backend, o harry-botter-backend-trigger, via uma fila SQS. Nesse lambda,
serd processada todos as informagdes, conforme o usudrio selecionou no campo de
acdo. Por exemplo, caso ele tenha selecionado a opgdo, adicionar throttling a API
Gateway, o lambda executard um script que ira acessar a conta, 0 método no estagio e
paths da api gateway selecionada e configurar os valores limites que o usuario
preencheu. Apo6s isso, o lambda de backend enviara uma mensagem para o usuario,
informando se a solicitacao foi feita com sucesso ou nao. E caso a solicitagdo tenha
tido sucesso, sera gerado um arquivo com todos os dados dessa requisicao e ele sera

salvo no bucket chatbot-harry-botter-prd. Essa arquitetura pode ser vista na figura 12.
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Flgura 12. Fluxograma do funcionamento do Harry Botter para o servico throttling.

T N -
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Fonte: Imagem da autora.

4.2.2 Infraestrutura do servico Permissions

Uma vez que o servico de Permissions ¢ acionado, uma requisi¢cdo ¢ enviada
para a HarryBotterApi, que ird engatilhar o lambda harry-botter-trigger, esse lambda
enviara uma requisicao para o slack com o modal de exibicdo, onde o usudrio devera
selecionar os valores iniciais de acao. Assim que o usuario seleciona se quer adicionar
ou remover permissao, o lambda ira pegar o ID desse usudrio, e ird consultar na tabela
validation-harry-botter se aquele usudrio encontra-se na tabela, e se ele ¢ SRE. Caso o
usudrio ndo esteja na tabela, no campo Rbac no modal ira aparecer apenas a opgao
ReadyOnly (apenas leitura), se o usuario estiver na tabela e nao estiver como SRE,
além da opcdo de ReadyOnly, ird aparecer a op¢do PowerUser(agdes simples de
edi¢des), que ja ¢ um nivel maior de acesso. E se o usudrio for SRE, devera aparecer

uma terceira op¢ao de ClusterOperator (acdes complexas de edigdes), essa permissao
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ja tém maiores politicas de edi¢cdes no Rancher. Toda essa verificagdo acontece em
tempo real e ¢ dessa forma que ¢é feito o controle de acesso nos clusters.

ApoOs a submissao, todo o processo ¢ bem parecido com o do servigo throttling,
mudando apenas o script de acdo, que dessa vez ao invés de configurar throttlings em
uma conta AWS, ele utilizard a API do rancher para inserir ou remover a permissao
conforme os dados preenchidos pelo usuario. Essa arquitetura simplificada, pode ser

vista na figura 13.

Figura 13. F luxograma do funcionamento do Harry Botter para o servigo Permissions.

_________________________

RoleHanyBotterBackend

nany-boter-tigger ! | hany-boter-backend-tigger

: : 4131 : : - : : N
i : ! ] ] logs
: : " : \'\./ : ‘l - : U I
Hary gotter H : sy ot gt ! ! . ] ! harry boter-prd
HamyB ol e N e HarryBotterLayer
Send status to slack : Q

List clusters and rbac levels

Fonte: Imagem da autora.

4.2.3 Infraestrutura do servico Redis

Acionado o comando do Redis, de forma similar aos servigo do throttling, uma
requisicdo ¢ enviada para a HarryBotterApi, que ird engatilhar o lambda
harry-botter-trigger, esse lambda enviard uma requisi¢do para o slack com o modal de
exibicdo, onde o usudrio devera selecionar os valores iniciais de acdo, regido e id da
conta AWS onde encontra-se o cluster Redis. E assim que a conta AWS for digitada, o
lambda pegara todas as informag¢des preenchidas até aquele momento, e se conectara a

essa conta através da role RoleHarryBotter, e buscard todos os clusters Redis na
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conta. Em tempo real o lambda listard esses clusters na tela do usudrio para ele
selecionar. Apos selecionado, o lambda consultard mais uma vez o que foi preenchido,
acessara novamente a conta AWS, ¢ dessa vez ira buscar todas as informacoes desse
Redis, se conectard nele, carregard todas as chaves presentes no cluster selecionado,
partir do que o usuério digitar no campo key (chave), e ird listar na tela do usudario
todas as op¢des conforme o que o usuario for digitando.

Apo0s preencher todos os campos e submeter o modal, o lambda de frontend ird
consultar a tabela dynamo para ver o usudrio em questdo esta inserido nela, caso ndo
esteja, sera enviado uma mensagem informando que ele ndo tem acesso para utilizar
aquele servico, mas se ele possuir, as informagdes serdo enviadas para o lambda do
backend, que ird se conectar no cluster, e excluir as chaves que o usuario selecionou.
Caso o cluster que o usudrio selecionou seja produtivo, antes de excluir a chave, o
cddigo do lambda ird consultar, através da API do jira, se o formulério de seguranga
foi devidamente aprovado ou ndo, se nao tiver sido, a chave ndo ¢ excluida, e o
usudrio € informado que o formulario precisa ser aprovado. E se tiver tudo certo, a
chave sera excluida. Apds a exclusdo da chave, o processo ¢ o mesmo aos demais

servicos. A arquitetura desse processo pode ser vista na figura 14.

Figura 14. Fluxograma do funcionamento do Harry Botter para o servigo Redis.

Fonte: Imagem da autora.
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4.2.4 Infraestrutura do servico Rancher

A parte inicial desse servigo funciona similar aos demais, principalmente ao do
servico Redis, porém ao invés de listar clusters Redis, essa opgao ira listar para o
usudrio, os clusters EKS da conta selecionada. E apos submetido, e enviado para o
backend, o codigo ird acessar o Rancher, e através da API ird importar o cluster. O
Rancher por sua vez, ira gerar um endpoint (URL) com um pacote de recursos que
precisaram ser instalados no cluster. Em poucos segundos, o lambda ir4d armazenar
essa url que muda a cada cluster, se conectard na conta AWS onde estd o cluster,
pegard todas as informagdes dele, e se conectard para instalar o endpoint fornecido
pelo lambda. Dessa forma, a importagdo ¢ concluida, € o processo final ¢ igual aos

demais servigos.

Figura 15. Fluxograma do funcionamento do Harry Botter para o servigo Rancher.

RoleHainBoterBackend

| RoeHanyBoter

harry-botter-trigger { | hany-botter-backend-rigger

S % @ ¢ Q.

Vo Bl
ot
e | N (00000 | SR SRR ]
e & HamryBotterLayef
:
:
Send staus o slack ' Q

RoleChatBotHaryBotter

Fonte: Imagem da autora.
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4.2.5 Custo de toda infraestrutura

Atualmente o custo mensal de toda a infraestrutura do Harry Botter ¢ de 0,11
centavos de dolar. Para chegar nesse valor, foram analisados os recursos que estao fora
do nivel gratuito da AWS, que sdo S3, SQS, Dynamo, Lambda e Api Gateway.

Segundo a documentagdo oficial de custos do S3 da AWS-J (2023), o custo de
um bucket do tipo standard nos primeiros 50 TB/més ¢ de 0,023 USD por GB. Como
o bucket, ¢ usando apenas para logs, e ndo por isso ndo chega ter nem 1GB, ficando
com o custo de 0,023, o custo mensal é de 0,023 USD.

Para o servico de SQS, a AWS-K (2023), prevé que o primeiro milhdo de
solicitagdo por més, ¢ gratuito, porém a depender do tamanho e conteudos das
mensagens, uma requisicdo, pode se tornar quatro solicitagdes. Além disso, a
transferéncia de dados por més pode gerar o custo de 0,09 USD por GB (nos primeiros
10 TB/més). Logo, como o Harry Botter ndo atinge toda essa quantidade de
solicitagdes, ¢ a quantidade de dados nao ¢ relativamente alta, o custo para esse
servico ¢ baixo. Outro servico que poderia gerar custos na infraestrutura do Harry
Botter, o DynamoDb, sai sem custos consideraveis. Pois, segundo AWS-L (2023),
para gravacao de dados, o custo ¢ de 1,25 USD por milhdao de unidades de solicitagao
de gravacao. Ja para solicitacdes de leitura, o valor ¢ de 0,25 USD por milhdo de
unidades de solicitagdo. Além disso, para os primeiros 25 GB armazenados por més
sdo gratuitos usando a classe de tabela DynamoDB Standard. Como o Harry Botter
ainda ndo possui uma quantidade de solicitacdes que ultrapassem essas margens, 0s
custo para o0 DynamoDB ¢ nulo.

Segundo a AWS-M (2024), os primeiros 25 GB armazenados por més sdo
gratuitos usando a classe de tabela DynamoDB Standard. Sabendo disso, concluimos
que como o consumo do Harry Botter ndo ultrapassa esse valor, o custo para o lambda,
pelo menos enquanto ndo ultrapassar essas medidas, serd de 0 USD. A Api Gateway,
ultimo recurso precificado da arquitetura do bot, tem como nivel gratuito, um milhao
de chamadas recebidas, e se esse valor for excedido, serd precificado conforme a
quantidade de solicitagdes mensais, por exemplo, até 333 milhdes de solicitagdes
mensais, o preco sera de 3,50 USD por milhdo (AWS-N, 2023). Ou seja, como o
Harry Botter ainda ndo bateu um milhdo de requisi¢des, seu ainda ndo foi gerado
custos para esse recurso, porém, uma vez ultrapassado esse valor, sera gerado custo

por més a partir dos 333 milhdes de requisicdes.
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Diante do exposto, e baseando-se na arquitetura e na quantidade de requisi¢des
que o bot recebe mensalmente, dificilmente seu custo ird aumentar significativamente.
Além disso, esse custo obtido, ¢ derivado da taxa do S3 com SQS acumuladas a cada
més durante, apds a instalacdo do mesmo em ambiente produtivo. Os demais recursos,
portanto, ndo tiveram custos desde a criacdo do bot, pois ndo atingiram os limites

minimos.

4.3 Codigo

Atualmente, o cddigo do Harry Botter esta dividido nos repositorios do frontend e
backend. Eles possuem um arquivo chamado main.py que possui a fun¢do lambda hander,
compartilhada para todos os servigos. Também possui uma pasta service, dentro dela estao os
arquivos com fungdes gerais, que podem ser utilizadas para qualquer servico, como por
exemplo a fungdo que envia uma requisi¢do para o slack exibir um modal, atualizar o modal,
enviar mensagens, ou até mesmo a funcdo que pega os valores que estdo sendo preenchidos

em tempo real.

Além disso, possui pastas com arquivos especificos para cada servigo, as quais sao:
Permissions, Redis, Throttling, Rancher. Nessas pastas estao, por exemplo, as fungdes com os
codigos que consultam as APIs em outras contas, que se conectam nos clusters Redis e
buscam as chaves presentes neles, o codigo que faz uma requisi¢do para o Rancher com o
intuito de consultar quais os clusters estao inseridos nele, e entre outros cddigos. Para realizar
essas automacgoes, sdo utilizadas algumas bibliotecas do python, que sdo: boto3, redis,
requests, json, os, kubernetes. Ademais, nesses repositorios também estdo inseridos toda a
infraestrutura, que foi desenvolvida por meio de cddigo, em Cloudformation, servico da

AWS que permite que a infraestrutura seja criada por [aaC e organizadas em pilhas.
4.4 Slack Developer

O Slack possui uma ferramenta para que desenvolvedores possam criar seus proprios
aplicativos dentro do Slack. Essa funcionalidade tem o intuito de Desenvolver com a
plataforma do Slack permite conectar seu workspace a ferramentas, fontes de dados e
processos que fazem sua organizagao fluir sem empecilhos (Slack, 2024).

Por tanto, foi criado um o aplicativo no Slack app, e por default ele vai criar a App

Credentials, assim, foi necessario configurar apenas o Display Information, com o nome,
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uma descri¢do, cor de background e imagem de perfil do Harry Botter. Ficando da seguinte

maneira;

Figura 16. Informacao sobre o aplicativo do Harry Botter.

Display Information

This information will be shown in the Slack App Directory and in the Slack App
For more information, view our App Detail Guidelines.

App name Short description

Harry Botter ‘ ‘ A bot from sre. ‘

Background color

‘- #000000 ‘

App icon & Preview

Harry Botter =

A bot from sre.

page. You can format

Fonte: Imagem da Autora.

Em App Home, foi habilitado para o bot aparecer sempre como online e para as

mensagens serem exibidas no chat do app do Harry Botter.

Figura 17. Configuracao de disponibilidade do Harry Botter.

Messages Tab D

Direct messages your app sends will show in this tab.

[ Allow users to send Slash commands and messages from the messages tab

Fonte: Imagem da Autora.

Foi habilitado o Interactivity e passado em Request URL o endpoint da api gateway

que foi criado para engatilhar o lambda function com o cédigo da automagao.
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Figura 18. Configuracdo de webhook.

Interactivity [ on @)

Any interactions with shortcuts, modals, or interactive components (such as
buttons, select menus, and datepickers) will be sent to a URL you specify. Learn more.

Request URL
https:/ .execute-api.us-east-2.amazonaws.com/harry-botter-trigger
Slack will send an HTTP POST request with information to this URL when users interact with a

shortcut or interactive component.

Fonte: Imagem da Autora.

No campo Shortcuts, ¢ definido os servicos (opgdes) que o bot ird fornecer € um
Callback ID, que € necessario para programar qual acdo o bot devera fazer quando o usuario

escolher um shortcut.
Figura 19. Configuragdo dos servigos.

Shortcuts

Let people take actions — like filing a bug or adding a new sales lead — while using

your app in Slack. Learn more.

Name Location Callback ID

Throttling Global opl 72 |
Permissions Global op2 74 ﬁ
Redis Global op3 S
Rancher Global op4 74 El

Fonte: Imagem da Autora.

Em Select Menus, foi passado um endpoint de uma api para o carregamento de menus
externos(que precisam fazer uma requisicdo fora do lambda), como por exemplo o menu de
clusters do Permissions, que faz uma requisi¢do para o Rancher listar os clusters. No caso do

Harry Botter, a api ¢ a mesma que colocamos anteriormente.

Figura 20. Configuragdo do Menu Externo.

Select Menus

If you want to load external data in your select menus, you need to provide an options

load URL. Learn more.

Options Load URL

https: /i execute-api.us-east-2.amazonaws.com/harry-botter-trigger

For interactions with select menus where type is set to external_select , Slack will send an

HTTP POST request with information to load options from this URL upon user invocation.

Fonte: Imagem da Autora.
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Por fim, em Scopes, serd colocado as permissdes que o nosso bot terd do Slack, que
sao:
Figura 21. Configuracdo das permissdes do bot.

Scopes

A Slack app's capabilities and permissions are governed by the scopes it requests.

Bot Token Scopes v
Scopes that govern what your app can access.

OAuth Scope Description
chat:write Send messages as @Harry Botter m|
commands Add shortcuts and/or slash commands that

people can use

users.profile:read View profile details about peoplein a @
workspace

Fonte: Imagem da Autora.

Apos fazer as configuragdes acima, o bot foi instalado no Workspace da Empresa.
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5. RESULTADOS E METRICAS DE DESEMPENHO

Segundo Muniz, Oliveira e Muller(2023), uma métrica ¢ uma medida quantificavel
usada para avaliar o estudo de um processo, uma acao ou uma estratégia especifica, ou seja, ¢
a medida para acompanhar o que da certo ou nao no trabalho. Sabendo disso, as métricas aqui
analisadas foram retiradas do log group (cloudwatch) do lambda onde esta o cdédigo do Harry
Botter, bem como, dos logs armazenados no bucket s3 apds uma agdo realizada com sucesso.
Essas métricas irdo determinar o sucesso e efetividade do bot.

No cenario desse estudo de caso, serdo analisados quantas vezes os modais foram
abertos, quantas vezes os modais foram enviados, qual a taxa de sucesso e erro, qual o tempo

e o custo operacional;

5.1 Quantas vezes os modais foram abertos

Essa métrica, diz respeito & quantidade de vezes que um usuario ao menos cogitou
utilizar o Harry Botter, fazendo uma requisi¢do, tendo enviado ela ou ndo. A query utilizada

para obter a quantidade desse topico foi:
Figura 22. Query de quantas vezes o modal foi aberto.

1 fields @timestamp, @message, @logStream, @log
| filter @message like 'shortcut' and @message like “opl’
3 | sort @timestamp desc

4 | stats count(*) as total

Fonte: Imagem da Autora.

Na figura 22, contamos a quantidade total em que as palavras shortcut ( método
padrao utilizado pelo Slack para informar que uma requisicao foi aberta). E também,
procuramos pela opgao escolhida pelo usuario ( opl € o servico throttling, op2 ¢ o servigo
Permissions, op3 € o servigo redis, op4 ¢ o servigo do Rancher).

Apos essa definicdo, a query foi executada e os seguintes dados foram obtidos para
analise:

Tabela 01. Tabela de resultados métrica 1.

Métrica/Servico Throttling | Permissions Redis Rancher
Quantidade de 135 2865 591 144
Abertura

Fonte: da Autora.
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Na tabela 01, ¢ possivel perceber que a linha refere-se & métrica aqui analisada, e em
cada coluna ¢ o valor da quantidade total em que os usuarios chegaram a abrir o bot para cada
Servigo.

5.2 Quantas vezes os modais foram enviados

Para saber a quantidade de requisi¢des que foram submetidas, ou seja, enviada para o
harry botter processar, bastou substituir o ‘shortcut' da query por ‘view submission' e também
os valores do opl, op2, op3 e op4. Que foram substituidos por ‘throttling’, ‘permissions’ ,

‘redis’ ou ‘rancher’. Por exemplo:

Figura 23. Query de quantas vezes o modal foi enviado.

1 fields @timestamp, @message, @logStream, @log
2 | filter @message like "wview_submission' and @message like ‘permissions’
3 | sort @timestamp desc

4 | stats count(*) as total

Fonte: Imagem da Autora.

Ap6s essa defini¢do, a query foi executada e os seguintes dados foram obtidos para
analise:

Tabela 02. Tabela de resultados métrica 2.

Métrica/Servico Throttling | Permissions Redis Rancher
Quantidade de. 87 2050 289 72
Submissoes

Fonte: Imagem da Autora.

Na tabela 02, ¢ possivel perceber que a linha refere-se a métrica em questdo, € em
cada coluna ¢ o valor da quantidade total em que os usuérios chegaram a submeter o modal do

bot para cada servigo.

5.3 Qual a taxa de sucesso e erro

Para saber as taxas de sucesso, foi analisado os logs armazenados no bucket s3 o

chatbot-harry-botter-prd, dentro desse bucket existem pastas para cada servico, e dentro de


https://s3.console.aws.amazon.com/s3/buckets/chatbot-harry-botter-prd?region=us-east-2
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cada uma delas, um log especifico. Uma vez que, esse bucket armazena todas as requisi¢des

executadas com sucesso, s0 bastou buscar a quantidade total de logs armazenados.

Para saber as taxas de erro, bastou subtrair a quantidade de requisi¢des submetidas de
cada servico, pela quantidade de requisi¢des com sucesso.

Ap6s essa definicdo, a query foi executada e os seguintes dados foram obtidos para
analise:

Tabela 03. Tabela de resultados métrica 3.

Métrica/Servico Throttling | Permissions Redis Rancher
Taxa de Sucesso 86 2026 218 27
Taxa de Erro 1 24 71 45

Fonte: Imagem da Autora.

Na tabela acima, ¢ possivel perceber que cada linha refere-se as métricas em questdo,
e em cada coluna ¢ o valor da quantidade total sucessos e erros das requisi¢des enviados pelos
usudrios. Nota-se também, que a quantidade de erros, seja por falta de conhecimento do
usuario, ou por alguma falha no processo, ¢ consideravelmente baixa, provando assim, que o
bot possui uma operagdo. Percebe-se também que o servigo do Rancher é aquele com uma
maior propor¢do de erro, isso pode estar atribuido principalmente ao fato de que para que esse
servico funcione, o cluster EKS em questdo precisa atender alguns requisitos, que passam

muitas vezes despercebidos pelos usuarios.

5.4 Tempo de execucio

A partir de experiéncias reais dos usudrios, e de testes realizados pelo time de SRE,
conseguimos obter um tempo médio de utilizacdo para cada servico do bot. Esse tempo
também considerou o primeiro contato de um usudrio com bot, precisando ler o manual de
utilizagdo. Pelo bot ser de facil entendimento, o principal cendrio simulado e cronometrado,
foi o cenario em que o usudrio ja possuia algum conhecimento sobre as informagdes
necessarias para passar nos modais.

Além disso, foi mensurado quanto tempo um SRE levaria para executar manualmente
cada um desses servicos. Fazendo isso, ¢ possivel estimar a economia em termos monetarios,
quanto de tempo, proporcionadas pela automatizagdo. Podendo, também, ser considerado

todos os beneficios lucrativos para a empresa, como a redugdo de erros, reducdo de toil, o
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aumento da eficiéncia operacional, maior autonomia para os times de engenharia e reducdo de
acionamento. Permitindo compreender ndo apenas os custos diretos, mas também os impactos
positivos que a implementacao do bot pode trazer para a organizagao.

Para calcular o tempo médio de execucao do bot, foi considerado que um usudrio iria
utiliza-lo pela primeira vez, ap6s ter lido o manual de funcionamento. Ja para contabilizar o
tempo de execugdo manual, foi feito todos os procedimentos anteriores a disponibilizagdo do
bot, ou seja, no antigo padrao. Por exemplo, para fazer alteragdes em throttling,
primeiramente era feito um codigo iac em cloudformation, em seguida esse codigo era
versionado no github, que por sua vez engatilhava uma pipeline de entrega continua, passando
por varios passos de compilagdo e validagdes de seguranca, até iniciar a criagao do recurso na
AWS. Ja para calcular o tempo de execucdo manual para adicionar permissao de um usudrio
do Rancher, foi levado em condieracao que o SRE teria que se conectar a uma VPN ( Virtual
Private Network), ou seja, o SRE primeiro teria que se conectar a uma rede privada, acessar o
dashboard do Rancher, procurar dentre os muitos clusters da empresa qual era o cluster que
foi solicitado, e inserir diretamente pelas configuragdes o usuario.

Ja para excluir uma chave em um cluster Redis, foi considerado que o SRE, teria
também que se conectar a uma VPN, acessar a conta AWS onde encontra-se o cluster que
possui a chave a ser excluida, buscar todas as informagdes de login, se conectar ao cluster via
terminal, e executar o comando de exclusdo de chaves para excluir cada chave de uma tnica
vez. O processo manual de inclusdo de cluster no Rancher, no entanto, ¢ bem parecido com o
de excluir chaves no cluster Redis. O SRE teria que se conectar em uma VPN, ir na conta
AWS, buscar informagdes de login no cluster EKS, acessar o dashboard do Rancher, incluir o
cluster 14 para que um token e uma url com os pacotes de importagdo fossem criados, e
posterior a isso, o SRE teria que executar o token e pacote no cluster e aguardar a importagao
ser concluida.

Apobs essa definicdo e execugdo de processos, foi feita uma simulagdo onde os

seguintes dados foram obtidos para analise:

Tabela 04. Tabela de resultados métrica 4.

Métrica/Servico Throttling | Permissions Redis Rancher

Tempo médio de 2 minutos | 40 segundos | 1,1 minutos | 30 segundos
Execucao do Bot

Tempo de Execu¢do | 20 minutos | 8 minutos 15 minutos | 10 minutos
Manual

Fonte: Imagem da Autora.
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Na tabela 04, é possivel perceber que a linha refere-se as métricas em questdo, e em
cada coluna ¢ o valor da quantidade média de tempo de utilizagdo do bot, e do tempo para
acdo manual de cada servigo que o Slackbot proporciona. Pode-se perceber, ainda, que a
quantidade de tempo de utilizacdo do bot ¢ consideravelmente menor do que o tempo para

fazer a mesma acdo manualmente.

5.5 Custo Operacional

Considerando o baixo custo para manter o Harry Botter, ¢ também, na redugdo de
tempo para realizar as agdes, conseguimos estimar qual seria a economia resultante disso e do
menor acionamento do time de SRE

Foi utilizado o site Glassdoor, que ¢ um site de avaliacdo de empresas e cargos, para
consultar o valor médio do salario de um analista de SRE e para um Desenvolvedor (usuério
do bot). Segundo o site, no ano de 2024, o salario de um SRE ¢ de 7 & 13 mil reais e para um
desenvolvedor ¢ de 3 a 8 mil reais, por tanto, os salarios médios para essa estimativa serdao de
10 mil reais e 5.500 reais. Considerando também que a quantidade de horas trabalhadas ¢ de
40 horas semanais, temos que o salario por hora ¢ de um profissional de SRE ¢ de 62,50 reais,
e de um desenvolvedor é de 34,37 reais.

Sabendo disso, e sabendo a quantidade de requisicdes com sucesso, € o tempo de
execu¢ao da agdo no bot e manualmente, realizamos um calculo para saber o custo operaciona

(CO) de execugao, em horas, do bot ¢ manualmente. Que consistiu em:

CO = salario/hora X (taxade sucesso X qt. de execucdo em horas)
Considerando que o bot ¢ utilizado principalmente pelos desenvolvedores, o custo operacional
de execucao do bot foi realizado com os valores médios do saldrio dos desenvolvedores, ja os
de execug¢do manual, foi calculado com o salario médio dos SRE. Ja para calcular a Economia
Total (ET), foi realizado o seguinte calculo.

ET = CObot — COmanual — (Custodainfraestruturaemreais + 4)

Estimamos assim, que o resultado do custo operacional durante um ano foi:
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Tabela 05. Tabela de resultados métrica 5.

Métrica/Servico Throttling | Permissions Redis Rancher
Custo Operacional 98,53 663,71 Reais 137,36 7,73 Reais
Exec. Bot Reais Reais
Custo Operacional 1.791 16.883,33 3.406,25 281,25
Exec. Manual Reais Reais Reais Reais
Custo da 1,32 Délares/ano
infraestrutura 6,89 Reais ( em maio de 2024)
Economia Total 1.690,78 16.217,92 3.267,2 271,8 Reais
Reais Reais Reais

Fonte: Imagem da Autora.

Na tabela acima, podemos notar o quao significativamente baixo ¢ o custo operacional
do bot em comparacdo com o custo da execu¢do manual. Isso evidencia a consideravel
economia que a empresa obtém ao implementar automacdes para tarefas especificas e
repetitivas. Além disso, se considerarmos todas as horas que um analista de SRE pouparia ao
evitar operagdes manuais, podendo direcionar seu foco para outros projetos, implementagao
de correcdo de problemas, desenvolvimento ou até mesmo prevenir crises, invasdes ou outras
situacdes que poderiam gerar prejuizos ou aumentar os lucros da empresa. Fica claro o valor

estratégico das automagdes no ambiente empresarial.

Figura 24. Grafico com porcentagem da economia operacional.

Rancher Throttling

Permissions

Fonte: Imagem da Autora.
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5.6 Analise

Segundo Muniz, Oliveira e Muller (2023), a autonomia dos times ¢ a facilidade dos
comandos se tornam muitas vezes o ponto forte da adogao de bots, trazendo velocidade para
os times. Tendo em vista isso, e que um dos principais papéis do SRE ¢ trabalhar em estreita
colaboragdo com equipes de produto, engenharia, operagdes e seguranga para implementar
mudangas controladamente, antecipar possiveis problemas, otimizar acdes repetidas, e
garantir que as aplicacdes funcionem de maneira confidvel e eficiente. Tudo isso priorizando a
confiabilidade e a exceléncia operacional para proporcionar uma experiéncia segura €
eficiente. E com base nos dados coletados em cada uma das métricas, podemos observar que
este bot estd tendo um impacto positivo na empresa em que esta operando.

Percebemos pela quantidade de acessos que o bot foi bem aderido pelos times de
engenharia e produto da empresa, mudando assim, um pouco da cultura organizacional, ja que
esses times passaram a ter maior autonomia para gerenciar suas aplicagcdes. Confirmou-se
entdo que, tornar a execugao de processos 0o mais simples e o mais facil quanto possivel, ¢ a
melhor alternativa para promover mudancas na cultura organizacional (MUNIZ, OLIVEIRA e
MULLERO, 2023). Além disso, comprovou-se ter uma boa otimizacdo de tempo nas
operagdes, visto que o tempo de utilizacdo do bot ¢ até mais de 10 vezes menor do que o
tempo que um SRE levaria para fazer a mesma a¢do manualmente.

Outro beneficio encontrado na utilizagdo do bot € que os profissionais de SRE podem
direcionar seu foco para outros projetos estratégicos, ja que passam a ser menos acionados.
Além do mais, em caso de incidentes, a resolucdo pode ser feita de forma mais rapida. Com
menos acionamentos do time de SRE, reduzindo toils, além dos ganhos operacionais, a
empresa também obtém economia monetéria, ampliando os beneficios proporcionados pela
implementa¢do do bot. Segundo Muniz, Oliveira e Muller(2023), para eliminar toils, € preciso
que os seguintes passos sejam seguidos: Eliminar duvidas dos solicitantes, padronizar e
automatizar processos do time de SRE, tornar o processo self-service, eliminag¢do de
processos. Por tanto, podemos dizer que o toil dessas a¢des foram eliminadas por completo,
visto que ocorreu a elimina¢do de duvidas dos usudrios através da disponibilizagdo de
manuais de utilizacdio do bot, os processos anteriormente foram padronizados e
automatizados, e disponibilizados para os times de engenharia utilizarem conforme
precisarem, ou seja, self-service. Além disso, eliminamos por completo os processos
retirando-o das maos do time de SRE, evitando assim, reducdo de erros humanos. Dessa

forma, provou-se também que, a cultura do Chat Bots ¢ uma grande aliada na busca pela
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eficiéncia de processos, onde times técnicos podem interagir de forma mais auténoma e

consistente, evitando erros operacionais e processos repetitivos desnecessarios (MUNIZ, OL
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6. CONSIDERACOES FINAIS

A pesquisa desenvolvida observou do ponto de vista do SRE, os beneficios da
implementagdo de um Slackbot para acdes na nuvem em uma empresa de tecnologia. Os
objetivos do estudo foram alcangados, visto que houveram diversos beneficios apos o time de
SRE disponibilizar o Harry Botter para os times de engenharia e produtos. Com isso, ficou
claro que manter um bot operacional de maneira eficiente pode proporcionar uma
consideravel autonomia para equipes com pouco conhecimento em infraestrutura em nuvem,
além de mitigar problemas de padroniza¢do e otimizar os tempos de operagdo comuns na
empresa. Além disso, percebemos que como o bot teve bastante aderéncia pelos times de
engenharia e produto, ndo houve muitos desafios.

Nesse sentido, observou-se que, apesar de alguns desafios, como requisitos especificos
para determinados servicos, a implementacdo eficaz dessas estratégias resultou em uma
operacdo mais eficiente e confiavel. Foi possivel ver, principalmente como servico de
Adicionar/Remover Permissdes, que quantidade de vezes que os times de engenharia
chegaram ao menos a cogitar utilizar o bot, com a quantidade de vezes que eles submeteram
as requisi¢des, ndo tiveram uma diferenga muito grande. Esses valores comprovaram que apos
a implementagao os times de SRE tiveram maior liberdade para focar em tarefas estruturantes.
Além disso, apds a implementacdo do bot houve uma reducdo consideravel de erros,
indicando que o Harry Botter operou de maneira confiadvel, apesar de alguns desafios, como
os relacionados ao servico Rancher, que exigia requisitos especificos de cluster EKS. Além
dessa reducdo de erros, um dos principais beneficios provenientes do bot, foi o custo
operacional, que proporcionou a empresa uma reducdo, segundo a estimativa resultante da
andlise das métricas, de mais de 20 mil reais. Esses resultados destacam nao apenas a eficécia
do bot em melhorar a operacdo e reduzir erros, mas também seu impacto financeiro positivo
para a organizagao.

Ao final do estudo, foi possivel concluir que ele ajuda a melhorar nossa compreensao
de como os bots podem ser uteis no dia-a-dia de uma empresa. Os resultados mostram que os
bots ndo apenas podem resolver problemas de padronizacdo e melhorar a eficiéncia das
operagdes, mas também podem dar mais autonomia a equipes que nao t€ém muita experiéncia
com infraestrutura em nuvem. Além disso, € possivel notar que eles também ajudam a reduzir

0s erros, o orcamento da empresa € 0s custos operacionais.
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Essas descobertas sdo importantes para empresas de tecnologia que querem ser mais
eficientes e usar melhor seus recursos. Elas mostram como a automagao, usando bots, pode
trazer melhorias significativas. Ademais, destacam que nao ¢ s6 questao técnica, mas também
organizacional. E importante que as diferentes equipes trabalhem juntas para implementar
essas solucdes de forma integrada. No fim das contas, este estudo ajuda a melhorar as praticas
de operagdes em nuvem, oferecendo ideias tteis para tornar os sistemas mais eficientes e
confidveis em ambientes tecnoldgicos complexos.

Diante de tais consideracdes, recomenda-se para trabalhos futuros: Criar um monitor
para que todas essas métricas sejam exibidas de formas reais e automaticas; Fazer melhorias
no servico do Rancher, visto que esse € o que possui a maior taxa de erros; Criar um novo
servico de criagao de clusters EKS, para que os times de engenharia tenham ainda mais

autonomia.
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