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RESUMO

A Lei Geral de Protegao de Dados Pessoais (Lei no 13.709, de 14 de agosto de 2018) dispoe
sobre o tratamento de dados pessoais e descreve novos desafios e demandas sociotécnicas
para modernizar o sistema juridico, assim como, promover avancos na Governanca de
Dados e na Seguranca da Informacao, a fim de ampliar os direitos fundamentais dos ci-
dadaos e conduzir novos principios e diretrizes para o desenvolvimento de uma cultura
organizacional capaz de garantir a protecao de dados. Para atender a LGPD, sao ne-
cessarias diversas mudancas, nao apenas em regulamentos e politicas empresariais com
foco juridico, mas também em questoes praticas e técnicas relacionadas aos processos de
trabalho, infraestrutura tecnologica e gestao de dados, que sao o foco deste trabalho. Este
estudo realiza uma revisao sistematica da literatura sobre a protecao de dados pessoais,
com o objetivo de identificar solugoes de adequacao. Apresenta artefatos tecnolégicos
relacionados a implementacao de sistemas e a gestao organizacional, preparando os pro-
cessos internos para cumprir os requisitos de segurancga, reduzir os riscos a privacidade
e atender as demandas da LGPD. A revisao permitiu explorar 41 estudos qualificados,
descrevendo solugoes relevantes para a pesquisa. Com base nesses resultados, foram pro-
postas 14 recomendacoes para auxiliar no processo de adequagao de uma organizacao a
LGPD. Além disso, sugerimos recomendagcoes sobre documentagao de protecao de dados

e elencamos requisitos prioritarios para a conformidade legislativa.

Palavras-chave: LGPD, Privacidade de Dados, Revisao Sistematica, Governanga

de Dados, Seguranca da Informacao.



ABSTRACT

The brazilian General Data Protection Law (Law No. 13,709, of August 14, 2018) governs
the processing of personal data and describes new sociotechnical challenges and demands
to modernize the legal system, as well as to promote advances in Data Governance and
Information Security. Its objective is to expand citizens’ fundamental rights and establish
new principles and guidelines for developing an organizational culture capable of ensuring
data protection. Compliance with LGPD requires several changes, not only in legal-
focused regulations and business policies, but also in practical and technical issues related
to work processes, technological infrastructure, and data management, which are the
focus of this study. This paper conducts a systematic literature review on personal data
protection to identify compliance solutions. It presents technological artifacts related to
system implementation and organizational management, preparing internal processes to
meet security requirements, reduce privacy risks, and comply with LGPD demands. The
review explored 41 qualified studies, describing relevant solutions for research. Based on
these results, 14 recommendations were proposed to assist organizations in their LGPD
compliance process. Additionally, recommendations were made regarding data protection

documentation and prioritized requirements for legislative compliance.

Keywords: LGPD, Data Privacy, Systematic Review, Information Security.
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1 INTRODUCAO

A forte concorréncia do mercado mundial, o crescimento do mundo digital, e o
rapido desenvolvimento tecnologico promovem um acréscimo constante no fluxo de in-
formacao. A transmissao de dados e informagoes pela internet ocorre de maneira rapida
e simples e os avangos tecnoldgicos tornaram possivel o armazenamento e processamentos
diversificados sobre qualquer informacao que seja fonte de interesse de uma instituicao.
Diante disso, constata-se a necessidade da criacao de medidas para proteger e assegurar

a integridade das pessoas e de suas informagoes.

Com a ascensao das redes sociais, do comércio eletronico, aplicativos bancarios,
dentre outras ferramentas utilizadas atualmente, o volume de processamento e dados de
clientes e pessoas naturais é muito relevante para empresas, érgaos intergovernamentais e
governos, sendo um dos principais ativos desses, visto que, com a base de funcionamento
da economia atual as organizacoes que possuem maior quantidade de dados detém um
poder economico mais elevado. Esta relevancia implica em uma consequéncia para a
sociedade, pois a deixa mais exposta a falhas de segurancga, ataques cibernéticos, roubo e
venda de informagoes pessoais e publicidades indevidas (LOPES; AMARAL; 2022).

O primeiro grande marco para realizacao de mudangas globais, quanto ao cuidado
e a protecao das informacoes dos cidadaos, foi a criacao do Regulamento Geral sobre a
Protecao de Dados (RGPD) (GDPR,2016|). O RGPD consiste em uma legislagao promo-
vida pela Unido Europeia (UE) em atuacao desde 2018, para introduzir transformagoes
significativas nos aspectos de dados pessoais e privacidade dos individuos, objetivando
fornecer um maior controle aos cidadaos europeus, quanto as suas informagoes privadas,
garantindo uma abordagem harmonizada e global de protecao de dados para todas as

organizacoes que processem dados da UE.

Em termos de aplicacao, o RGPD exige esforcos e apresenta novos e complexos
desafios institucionais em diversas organizacoes e paises da Europa. A Figura 1 apresenta
os principios elementares guiados na implementacao e elaboracao do regulamento europeu,
como por exemplo, os principios de confidencialidade e prestacao de contas que buscam

formalizar o acesso aos dados e gerar garantias e responsabilizagao sobre a protecao dos

dados.

Em face dos novos esforcos iniciados pelo RGPD, o Brasil criou a Lei Geral de
Protegao de Dados (LGPD) (LGPDj [2018]) sancionada em 2018 e em vigor desde setembro
de 2020. A LGPD foi baseada no RGPD e ambos regulamentos sao consolidados nos
mesmos objetivos gerais de formulacao de regras para fortalecer os direitos da privacidade.
A grande maioria dos requisitos técnicos da lei europeia e da LGPD sao andlogos, porém

algumas adaptagoes legislativas e territoriais foram realizadas na lei brasileira.
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Processar dados pessoais
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a que se destinam

LEGALIDADE
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para ter os dados mais:
precisos possiveis

Figura 1: Principios do RGPD
Fonte: Adaptado de CyberPilot - Data Protection Principles: The 7 Principles Of GDPR, Explained

(CYBERPILOT] [2022).

O escopo do regimento brasileiro é salvaguardar a forma de tratar dados pessoais,
garantindo que direitos essenciais de liberdade e o desenvolvimento do cidadao sejam pro-
movidos. A LGPD aplica-se a todas as operacoes de tratamento realizadas no Brasil sobre

dados de individuos, nao se limitando apenas ao meio digital, mas também abrangendo
qualquer tratamento executado nas organizacoes publicas e privadas do pais (OKANO et

>'

A LGPD exige adaptacoes profundas para os érgaos nacionais que processam dados
de pessoas, logo, muitos ajustes sao necessarios para cumprir as demandas do regimento
que aplicara sangoes e multas para organizacgoes privadas que desrespeitem suas normas.
Apesar da severidade das sancoes, é importante compreender que a LGPD nao serve ape-
nas para penalizar, a lei foi desenvolvida para produzir resultados concretos na evolugao
do nivel de protecao das informagoes dos cidadaos e objetiva se alinhar as metas da econo-

mia brasileira, evitando crimes e estimulando o desenvolvimento economico e tecnolégico
(PAINT; ZILLES, 2021)).

Apesar do debate e investimento imediato que as novas legislagbes geraram na

Europa, no Brasil e no mundo, a implementacao completa e global das disposicoes legis-
lativas para todas as organizagoes ainda nao foram totalmente concluidas. Na pesquisa
nacional 2022-2023, realizada pela DARYUS (IDESP - Instituto Daryus de Ensino Supe-
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rior Paulista), é indicado que 80% das organizagoes ainda nao concluiram seus projetos
de adequacao a LGPD, 55% das organizacoes indicam que possuem adequacao de pelo
menos 70% dos requisitos da lei, no entanto, 21% nao iniciaram seus processos de imple-
mentacao, ou nao souberam informar suas acoes. A Figura 2 expoe um dos gréaficos de

adequagao da pesquisa.

MNao iniciado

20%

Concluido

Concluido ate 35%

Concluida até 70%

Figura 2: Nivel de adequacao a LGPD - Organizacoes Braileiras
Fonte: DARYUS - PESQUISA NACIONAL 2022 - 2023 (DARYUS, [2023)).

A simplicidade da linguagem natural que estrutura as legislagoes (RGPD e LGPD),
torna a implementacao concreta complexa e indeterminada para desenvolvedores, técnicos
e especialistas em Seguranca da Informacao e Governanca de Dados. Estes profissionais
encontram dificuldades em traduzir as disposi¢oes da LGPD em requisitos técnicos, espe-

cialmente caso nao haja um engajamento ou conhecimento juridico agucado dos detalhes

da Lei (DAOUDAGH; MARCHETTT, 2022).

Atualmente, a comunidade cientifica e as empresas, estao buscando a definicao

de procedimentos adequados, assim como, solugoes tedricas e praticas para fazer valer a
adocao dos novos regimentos e suas problematicas de conformidade. Mais precisamente,
eles reconheceram como um fator central a especificagao de suportes automatizados para
especificar requisitos de privacidade, e assim, controlar dados pessoais e processa-los em

conformidade com a LGPD ou o RGPD. (DAOUDAGH; MARCHETTI, [2022) apontam

que as maiores vulnerabilidades encontradas nas organizacoes é o relato de “Medidas

técnicas e organizacionais insuficientes para garantir a seguranca da informagao”.
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Com os desafios de implantagao impostos, o RGPD e a LGPD promovem o in-
teresse na gestao da Seguranga da Informagao nas empresas e profissionais que tratam
dados pessoais. As empresas que adotam uma pratica madura de geréncia de projetos
de seguranca da informacao e o desenvolvimento de solucoes inovadoras, para proteger
dados de seus clientes, estarao mais preparadas para o mercado competitivo, realizando
todas as suas demandas juridicas e promovendo um gerenciamento de informacoes, que
resulta em velocidade, robustez, consisténcia e exceléncia operacional nos seus processos
e sistemas de informacao (MARQUES| 2020)).

1.1 Problema

Muitas das discussoes e estudos relacionados a leis de privacidade de dados sao
frequentemente relacionadas ao ordenamento juridico, no entanto, a area de Tecnologia
da Informagao (TI) é uma das principais dreas que se responsabiliza pela implementacao
e execuc¢ao da LGPD, ao garantir a seguranca das informagoes dos usuarios. Atualmente,
dada a recente publicagao de novas legislacoes de privacidade de dados pessoais como a
LGPD, existem numerosas provagoes para o seu cumprimento. Dessa forma, é necessario
avaliar quais impactos refletidos nos processos organizacionais, e quais as solugoes propos-
tas capazes de desenvolver metodologias eficientes associadas as técnicas de Tecnologia
e Seguranca da Informacao em sua protecao de dados pessoais, tal como, quais serao os

processos humanos, institucionais e culturais carecidos de transformagoes.

1.2 Objetivo Geral

Este trabalho tem como objetivo realizar uma revisao da conjuntura das principais
solugoes encontradas para implementar medidas de privacidade e processos da LGPD,
considerando também os fenomenos internacionais, especialmente da Uniao Europeia em
relacao as conformidades do RGPD, que possui requisitos técnicos analogos ao regimento
brasileiro. As produgoes internacionais para cumprir o RGPD podem gerar contribuicoes

robustas para a implementacao dos requisitos da LGPD.

Com isso, é possivel identificar as principais vantagens e desafios dos artefatos
encontrados na revisao e, assim, avaliar as particularidades brasileiras na temaéatica. Fi-
nalmente, elaborar recomendagoes, intervengoes e estratégias concretas de implementacao
para a conformidade com a legislacao, na perspectiva da Gestao de Dados e da Seguranca

da Informacao.

1.3 Objetivos Especificos

Como objetivos especificos foram elencados:
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1. Identificar implementagoes de metodologias, praticas e processos organizacionais de

adaptagao e atendimento aos requisitos do regimento nacional;

2. Identificar implementacoes de ferramentas tecnolégicas e sistemas que solucionam

requisitos técnicos das legislacoes de protecao de dados;
3. Abordar vantagens e desafios das solugoes exploradas;

4. Propor recomendacoes de adequacao a LGPD, tendo como base as andlises das

implementagoes encontradas na literatura.

1.4 Estrutura da Dissertagao

Este trabalho estd estruturado em oito capitulos, o Capitulo 2, contempla a re-
visao da literatura expondo os principais temas na competéncia da privacidade de dados
pessoais, seguranca da informagao e no histérico de construcao dos regulamentos analisa-
dos. O Capitulo 3 apresenta alguns estudos relacionados com as legislagoes de protegao
de dados. No Capitulo 4 é apresentada a metodologia de revisao sistemética, definindo
os parametros para a selecao de estudos e especificando o método de apresentacao dos

resultados.

Os Capitulos 5 e 6 expoem a apresentacao e sintese dos estudos relacionados a
artefatos de processos organizacionais de adequacao a LGPD e solucoes tecnoldgicas de
Seguranca da Informacao. O Capitulo 7 apresenta as andlises e interpretacoes dos estudos
apresentados, e exibe os resultados estabelecidos pelos objetivos especificos e pelo objetivo
geral do trabalho. Por fim, o Capitulo 8 apresenta as consideracoes finais e trabalhos

futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo é apresentada a fundamentacao tedrica do trabalho, para isso, é
necessario elucidar as principais tematicas relacionadas ao contexto de adequacao com a
Lei Geral de Protegao de Dados (LGPD). Visto que o ponto de preocupagao principal
da nova legislacao estd relacionada em como as organizagoes, profissionais e individuos
manipulam e analisam os dados dos cidadaos, torna-se necessario entender a concepcao

de dados pessoais e como eles podem ser manipulados.

Para entender o contexto de dados pessoais e como protege-los, seguindo as dire-
trizes regulatorias, é preciso contextualizar suas categorias e explorar quais agoes podem
ser aplicadas e quais as consequéncias de cada operacao realizada sobre os dados. As ma-
nipulacoes nas informacoes pessoais estao diretamente relacionadas com as organizagoes
publicas ou privadas, que detém a posse dos dados e com tecnologias digitais, cada vez

mais utilizadas para executar atividades de processamento de informagoes.

As préximas secoes também se dedicam em conceitualizar a origem, propdsitos e
objetivos da LGPD e do regimento que serviu de base para os seus requisitos (Regula-
mento Geral sobre a Prote¢ao de Dados europeu - RGPD), propondo assim uma fundagao
apropriada para identificar as tarefas de adequacao necessarias para se adequar a lei. Os

temas explorados no capitulo sao:

e Dados Pessoais;

Privacidade de Dados;

e Governanga de Dados;

Seguranga da Informagao;

Regulamento Geral de Protecao de Dados;

Lei Geral de Protecao de Dados.

2.1 Dados Pessoais

No meio organizacional e nos ambientes digitais, o compartilhamento e mani-
pulacao de dados de individuos ocorre frequentemente. Os dados dos individuos sao
intitulados de Dados Pessoais, e representam informacoes, fatos, interesses e relagoes que
se referem a uma pessoa identificivel (MONTOLLI, [2020). Exemplos de dados pessoais
comuns sao: nome, CPF telefone, ocupacao profissional e historico de saude. E rele-
vante expressar que os dados (como dados pessoais) nao sao informagoes propriamente,

em linhas gerais, dados sao apenas registros sem significado. Uma vez interpretados e
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analisados com contexto, dados pessoais podem promover diversas informagcoes valiosas

sobre uma pessoa.

Uma categoria de dados pessoais cada vez mais importantes para empresas e para
a sociedade sao os dados pessoais sensiveis. Tais dados geram uma atencgao excessiva, pois
caracterizam dados de carater privado, ja que sao capazes de gerar informagoes sensiveis
sobre os cidadaos. Os dados estao geralmente relacionados com questoes que envolvem
saude, origem racial ou étnica, direcionamento politico, religiosidade, orientacao sexual,
identidade de género, dentre outros da mesma natureza. E possivel observar que sao dados
intrinsecamente delicados ao individuo, que deve deter o direito de mante-los privados, ou
reivindicar que nenhum uso indevido sobre as informagoes seja realizado (MONTOLLI,
2020).

As operagoes realizadas com estes dados sao recorrentemente denominadas de ‘tra-
tamento de dados’. O tratamento simboliza quaisquer acoes realizadas com o dado obtido,
e podem ser listadas como: coleta, producao, compartilhamento, classificacao, utilizagao,
acesso, reproducao, transmissao, distribuicao, processamento, arquivamento, armazena-

mento, edigao, eliminac¢do, comunicagdo, entre outras (PAINI; ZILLES| 2021]).

Um dos tratamentos de dados pessoais recorrentemente utilizados nas organizacoes
¢ a anonimizacao de dados pessoais. Um dado anonimizado é um dado que se mantém
relativo a uma pessoa, no entanto, nao é mais possivel identifica-la. Para realizar o
processo de anonimizar dados pessoais, sao utilizadas operagoes técnicas disponiveis entre
os profissionais da organizacao, e assim, é executada a ocultagao de informacgoes capazes
de identificar o individuo (LIMA} 2020)).

Os dados pessoais também possuem um ciclo de vida que pode ser definido e
representado para entender o fluxo de tratamentos executados pelos érgaos detentores dos
dados. A Figura 3 exemplifica um ciclo de dados pessoais de um individuo, desde a etapa
de coleta, até uma etapa de transferéncia, ou eliminagao. Dependendo da organizacao,
do setor e até dos objetivos ou necessidades, o ciclo de vida dos dados pode ser alterado,

nao tendo necessariamente a estrutura exposta na figura (FILHO et al., [2023).

dado pessoal

I’ 1
\
1 I . . ~
: [ Coleta I | Retengio [ Processamento H Eliminagdo J
l ;
fffffffffff | R I
S 1
[ Transferéncia ] I Anonimizagio J basasdaosdy |
1
1

Figura 3: Ciclo de Vida de Dados Pessoais
Fonte: Adaptado de (FILHO et al. 2023]).

Atualmente o foco principal do controle dos dados pessoais e de seu ciclo de vida
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esta relacionado em desenvolver metodologias capazes de resguardar e privar os dados
pessoais, seguindo a vontade do individuo. Esta atividade esta relacionada ao conceito de

privacidade de dados apresentada em seguida.

2.2 Privacidade de Dados

OO termo privacidade é utilizado para aspectos diversificados, dependendo da area
em estudo. Neste trabalho, a privacidade de dados pessoais é o direito do individuo de
manter suas informacgoes resguardadas, sem interferéncia de outras pessoas ou entidades
(LIMAL 2020). Neste contexto, ¢ vital preservar o direito de uma pessoa em ser uma
figura ativa na tomada de decisao sobre o tratamento de seus dados, e assim, promover o

direito de escolha sobre quais operagoes e quais 6rgaos podem processar suas informagcoes

(FERRAO et al., [2021).

A preocupacao com a privacidade de dados pessoais cresce a cada ano, gragas a
evolucao da TI. O cumprimento deste direito encontra muitos desafios e barreiras com
a alta distribuicao, compartilhamento e fluxo de informagoes. Logo, do ponto de vista
técnico, é cada vez mais prioritario alinhar sistemas e tecnologias da informagao pro-
tegendo e privando os dados que gerenciam. No ambito administrativo, normas como
ISO/IEC 27701 (ISO/IEC| 2019) e ISO/IEC 27002 (ISO/IEC, 2022) formalizam proce-
dimentos para melhorar praticas e garantir a privacidade dos dados (FERRAO et al.,
2021)).

A protecao de dados é um subconjunto da privacidade, dado que, proteger in-
formagoes confidenciais e dados pessoais é o primeiro passo para evitar acessos e proces-
samentos indevidos (MENEGAZZI, 2021)). A preocupagao com a promocao de prote¢ao
de dados eleva o debate e o nivel dos direitos humanos no cenario internacional, posto
que, elaboragoes de novas leis sobre o tema foram executadas, dentre elas se destacam:
RGPD, LGPD e California Consumer Privacy Act (CCPA) (BAX; BARBOSA, [2020).
O principal ponto de mudanca impulsionado pela tematica e pelos novos regimentos é
a mudanga na perspectiva e nas agoes institucionais, principalmente na governanca de

dados organizacionais, explorada a seguir.

2.3 Governanca de Dados

A Governanca é um conceito usado no ambiente organizacional, para descrever
acoes relacionadas a tomada de decisao coletiva e coordenada por individuos que traba-
lham em conjunto, atuando em atividades de interesse para toda a organizacao. Ja a
Governanca de Dados, é um tipo de gestao de informacao que observa a utilizacao de da-
dos de forma estratégica e planejada, para estruturar a forma de coleta, armazenamento
e tratamentos executados na empresa (MONTOLLI, [2020)).
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Essa gestao é importante pois, a partir da governanca de dados, é possivel visu-
alizar as informacoes manipuladas como fontes valiosas para tracar estratégias e exercer
o controle sobre o gerenciamento de dados. As atividades previstas nesse dominio estao

relacionadas a desenvolver politicas, padroes e processos capazes de garantir a seguranca,

integridade e disponibilidade dos dados (SILVA[ 2021)).

Para uma boa execucao, a governanca deve envolver esforcos da organizacao como
um todo, avaliando aspectos e setores diversos, para ter um controle e uma percepcao
ampliada dos riscos associados aos dados e prevenir incidentes. Para isso, em muitos
aspectos, é necessario alinhar a governanca de dados corporativa com os recursos de T1,

adotando métodos, regras e praticas tecnologicas.

2.4 Seguranca da Informacao

A privacidade, e a governanga aliada a Seguranga da Informacao (SI) sdo tematicas
em evideéencia, devido a grande quantidade de dados corporativos processados e distribuidos
na internet e em sistemas de informacao. Aliado a isso, os perigos de incidentes e de
ataques nas informagoes organizacionais e pessoais estao cada vez maiores (MONTOLLI|
2020). A SI pode ser definida como a protegdo automadtica a sistemas de informagao,
objetivando preservar a integridade, a confidencialidade e a disponibilidade de recursos

do sistema, os trés pilares da Seguranga da Informacao (LIMA| [2020).

Para a SI, a informacao é um ativo valioso que precisa ser protegido e, se possivel,
aprimorado utilizando normas e medidas técnicas explicitadas nas politicas de seguranca.
Tais politicas visam minimizar qualquer dano de seguranca e manter a continuidade
estavel das atividades corporativas (ROCHA et all [2019)). Exemplos de ativos de in-

formacao considerados pela SI sao equipamentos, usuarios, bases de dados e sistemas.

As Politicas de Seguranga da Informagao (PSI) sdo documentos que buscam mitigar
ataques as informacoes das organizacoes. O PSI é um documento capaz de descrever
um conjunto de diretrizes e procedimentos, que necessitam de colaboracao entre o nivel

estratégico da organizacao e os profissionais capacitados para executar atividades técnicas

(ROCHA et al., 2019).

A PSI deve determinar o fluxo de informacoes na corporagao e os principios das
politicas devem definir minuciosamente quais mecanismos sao utilizados para assegurar
as informacoes. Em muitos casos, também é necessaria a criacao de uma comissao de
seguranca da informacao, formada por responsaveis de setores multidisciplinares, assim a
gestdo pode desenvolver uma andlise correta da aplicacdo das politicas (ROCHA et al.|

2019).

Além de seus requisitos tradicionais, atualmente a SI também deve se adequar as

questoes societarias e regulatorias, os novos regulamentos que influenciam neste contexto
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sao apresentados a seguir.

2.5 RGPD

O RGPD foi criado para substituir a Diretiva de Protecao de Dados da UE, a
diretiva era focada nos requisitos de privacidade e foi adotada em 1995. A substituicao
pelo RGPD foi necessaria, pois a lei anterior nao era atualizada em algumas diretivas,
especialmente sobre novos tépicos impostos pelo ambiente digital (TEIXEIRA; SILVA;
PEREIRA, 2019b)).

Em vigor desde 25 de maio de 2018, o regulamento aplica-se a qualquer organizacao
do mundo que processe dados de cidadaos da UE e é aplicavel para todos os Estados-
Membros do bloco economico, eliminando assim a necessidade de legislacoes nacionais
e promovendo a unificagdo de regras e leis da UE (HUSSAIN et al) 2020). O RGPD
desenvolve mudancas significativas no tépico de dados pessoais e privacidade de dados,
objetivando uma abordagem sustentdvel e unificada de protecao de dados (TEIXEIRA;
SILVA; PEREIRA| [2019b)).

O RGPD ¢ a alteracao mais importante das tltimas décadas, em relacao a pri-
vacidade de dados pessoais, pois foi pioneira em produzir um regulamento qualificado,
em ampliar regras e diretrizes sobre a tematica, e dispoe de obrigacoes legais especificas
de tratamento de dados, para os érgaos que processam informacoes pessoais. Com a
legislacao, os cidadaos europeus sao beneficiados em questoes como: o controle de seus
dados, formalizacao de seus direitos, reformulagao da forma com que as organizagoes tra-
tam os dados dos cidadaos e garante uma circulagao segura de dados pessoais na UE
(TEIXEIRA; SILVA; PEREIRA| 2019D).

O escopo do RGPD ¢é muito amplo, pois se aplica a qualquer organizagao atuante
na UE. Do ponto de vista empresarial, o RGPD exige (HUSSAIN et al., [2020):

e Transparéncia: as politicas organizacionais devem ser claras e definidas para protecao,
processamento e portabilidade de dados de qualquer informacao relacionada ao cli-

ente, empregados ou qualquer dados pessoais.

e Controle de acesso: As empresas devem possuir ferramentas de seguranca adequa-

das, bem como processos que promovem a protecao dos dados privados dos clientes.

e Privacidade pessoal e direito de ser esquecido: um cliente com mais de 16 anos de
idade tem pleno direito de definir quais dos seus dados uma empresa pode manipular.
Além disso, o cliente tem pleno direito de exigir que seus dados sejam excluidos apos

O UusO.
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Apesar das exigéncias complexas, o RGPD nao fornece diretrizes especificas quanto
a sua implementagao, nao sendo prescritivo quais tecnologias e metodologias devem ser
usadas para alcancar a adequacao completa com a lei. Com essa limitagao as organizagoes,
em geral, possuem dificuldades em entender o Regulamento e como implementéa-lo, em

especial empresas com poucos recursos ou com grandes quantidades de dados pessoais.

O nao cumprimento das disposicoes do regulamento europeu pode impor multas
pesadas as organizagoes (GDPR] 2016). As empresas podem ser punidas com multas que
podem chegar a 4% do faturamento anual, ou até o limite de 20 milhoes de euros. Este
sistema de infracoes administrativas impoe atribuicoes pesadas para as organizacoes e
garante que os usudrios também estarao diretamente informados, quando as violagoes de

seguranca de dados pessoais implicam um alto risco para seus direitos e liberdades.

2.5.1 Privacidade por Design e Padrao

Uma diretriz inovadora desenvolvida nos termos do RGPD foi a Privacidade por
Design e Padrao (PDP, Privacy by Design), que consiste em uma série de principios im-
plementados no inicio de todos os projetos e aplicados em todos os processos e setores de
uma organizacao. A PDP é um método de desenvolvimento para sistemas amigaveis a
protecao de dados, pois, busca mitigar preocupacoes tardias com informacoes pessoais pri-
vadas. Com este método é possivel direcionar a privacidade desde o inicio de um projeto,
ou do desenvolvimento, até a operagao de um sistema (TEIXEIRA; SILVA; PEREIRA,
2019b).

O RGPD defende, explicitamente, a privacidade por design e padrao para incenti-
var e recomendar que a protecao de dados seja executada durante todo o ciclo de projetos,
processos e sistemas. A légica da PDP implica na dedicacao humana, que nao é uma
colecao de meras ferramentas técnicas, e ¢ um processo de implementacao de principios

de privacidade e protecao de dados, que envolve componentes técnicos, humanos e orga-
nizacionais (HUSSAIN et al., 2020).

Embora a PDP tenha encontrado reconhecimento e se tornado um exemplo de
recomendagao em regulamentos influentes (GDPR) [2016), sua implementagao ainda é
obscura, principalmente na tentativa de abarcar metodologias gerais ou na utilizacao de
mecanismos para integrar o desenvolvimento de protegao a dados privados (DANEZIS et
al| [2015). A grande contribuigao do método é exposto na constatacao de que as aplicagdes
e metodologias de protecao devem estar na configuragao padrao e em todas as etapas de

concepcao e desenvolvimento, assim como, nas estruturas de um sistema de informacao.

FILHO et al. expoe alguns principios orientadores da PDP:

1. Proativo e nao reativo - As organizacoes devem tratar a privacidade como padrao e
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aplica-las prontamente em suas atividades;

2. Preventivo e nao corretivo - A privacidade deve ser considerada desde o inicio,

evitando ao maximo agoes corretivas apds a constatacao de um problema;

3. Privacidade incorporada ao design - A privacidade deve estar no planejamento e

design de sistemas e projetos;

4. Seguranga ponta a ponta - A protecao de dados deve ser efetuada durante todo o

ciclo de vida de um sistema e de um processo;

5. Visibilidade e transparéncia - Os processos de uma organizacao devem ser sempre

transparentes sobre quais medidas de privacidade estao sendo executadas;

2.6 LGPD

A LGPD foi criada para aplicar a protecao de dados pessoais em todas as orga-
nizagoes publicas ou privadas, que desempenham qualquer tipo de manipulagao sobre os
dados dos cidadaos, independente do meio de tratamento. A lei foi baseada no RGPD
europeu para evoluir o nivel de privacidade, em qualquer operagao de coleta, transferéncia
e tratamento de dados pessoais no territério nacional (PAINI; ZILLES] 2021)).

A LGPD tem sua aplicagao unificada para empresas de qualquer porte, portanto,
torna-se necessario o impeto em aplicar seguranca tecnologica para evitar violagoes as
disposigoes legais do regulamento (HUSSAIN et al. [2020). Além disso, faz-se crucial
entender as disposicoes da nova norma e seus impactos praticos. Os fundamentos da dis-
ciplina da protecao de dados pessoais objetivada na LGPD estao expostos e interpretados

no Quadro 1.

21



Quadro 1: Fundamentos de protecao de dados da LGPD expostos no Art. 2°

FUNDAMENTO CONDUTA
Assegurar os direitos fundamentais de
O respeito a privacidade inviolabilidade da intimidade, da imagem e da

vida profissional e privada.

Expressar o direito do cidaddo ao controle e
A autodeterminacio informativa arbitrio a protecéo de seus dados pessoais e
sensiveis

Ao desempenhar bases essenciais da democracia e

4 hiberdade deexpressilo, de Informagdo e direitos previstos ao cidaddo na Constitui¢do

de comunicacio

brasileira (1988)
O desenvolvimento economico e tecnologico | A partir da criagdo de um cenario de seguranca
e a inovacéo juridica em todo o pais.

No enriquecimento de regras claras e validas para

A livre iniciativa, a livre concorréncia e a . A ro i
todo o setor privado e a transparéncia dos 6rgéos e

defesa do consumidor

eficiéncia publico
Os direitos humanos, o livre O investimento na produc@o de um ambiente
desenvolvimento da personalidade, a virtual valorando todos os principios e direitos da
dignidade e o exercicio da cidadania cidadania.

Fonte: Implementado pelo Autor.

Como podemos observar, assim como o regulamento europeu, a LGPD também
é uma legislacao ampla e unificada para todos os 6rgaos do Brasil. Apesar de sua
abrangéncia, em seu Artigo 4°, a LGPD define em quais ocasioes o tratamento de dados
pessoais nao possui a aplicacao da lei. As excegoes ao tratamento sao (ROCHA et al.|
2019):

e Tratamento de dados pessoais processados por pessoa natural, para intengoes ex-

clusivamente individuais e nao financeiros;
e Tratamento para fins jornalisticos, académicos ou artisticos;

e Utilizagao de dados pessoais para seguranca publica, defesa nacional, seguranca do

estado e atividades investigativas.

Em termos cronoldgicos, a maioria dos artigos da legislacao brasileira estao em
vigor desde setembro de 2020. Ja as multas e sangoes (que constam nos Artigos 52 e
54), comegaram a vigorar a partir de agosto de 2021. A entidade nacional responsével
pela fiscalizacao e pela regulamentacao da LGPD é a Autoridade Nacional de Protegao
de Dados (ANPD) e esta em execugao desde dezembro de 2018 (RODRIGUES; PAULA|
2022). A ANPD foi criada com objetivo de executar a regulamentacdo e desenvolver

maior aderéncia com realidade social e empresarial nacional, promovendo assim, mais
estabilidade e seguranga na aplicacdo da LGPD (PAINI; ZILLES| 2021)).
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Além de uma autoridade nacional para regular a adequagao a LGPD, foi necessario
a definicao de agentes de tratamentos que ocupam papéis formais na privacidade de dados
exigida pela lei. Os agentes de tratamento sao Operadores e Controladores, e baseando-se
no RGPD, existe o papel do Encarregado de Dados (DPO - Data Protection Officer). A

Figura 4 apresenta os papéis citados.

Agentes de

Titular ﬁ tratamento
) Dados 1 13
Dados Controlador T | ;
pessoais /
/ [ EEime

___Operador
o Autoridade
§ () ///'//" nacional (ANPD)

Comunicagdes Encarregado
(ou DPO)

Figura 4: Entidades da LGPD
Fonte: (INOVAcaOl 2020).

e Titular de dados - Individuo proprietario dos dados processados por alguma orga-

nizacao;

e Controlador - Pessoa fisica ou juridica responséavel por definir a finalidade e como

os dados pessoais sao tratados

e Operador - Pessoa fisica ou juridica, que realiza o tratamento de dados pessoais em

nome do controlador;

e Encarregado (DPO) - Indicado pelo controlador para mediar a comunicagao entre
titulares, ANPD e controlador. E um profissional com uma multiplicidade de fungoes

juridicas, técnicas e de comunicacao.

E notével como a conformidade com a LGPD impoe desafios aos empresarios e
aos gestores publicos. Para alcancar o objetivo de cumprir todos requisitos da lei, ¢é
essencial a busca por apoio juridico para implantacao, ou atualizacao de regimentos in-
ternos. A atualizacao das politicas de SI, para abordagens mais amigaveis a privacidade
de dados, torna-se importante. E primordial uma boa comunicacao e disponibilizacao de
informagoes para os usuarios e titulares de dados sobre a coleta, utilizagao e tempo de
posse dos dados pessoais processados (ROCHA et al., |2019).

A ANPD deve fiscalizar o cumprimento da lei por parte das empresas brasileiras,
e um dos artefatos que podem ser exigidas é o “Relatério de Impacto a Protecao de

Dados Pessoais” (RIPD). Este documento deve conter os processos internos, detalhando
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as providéncias executadas sobre os dados e medidas de reducao de risco de vazamentos

e incidentes (RODRIGUES; PAULA| 2022).

Além da fiscalizagao, a ANPD é a responsavel por aplicar multas e sangoes para
empresas que cometem infracoes. A depender do grau da contravencao, as sancoes podem
ser executadas a partir de uma simples adverténcia, até multas de 2% do faturamento do
ultimo exercicio de uma organizagao, com o limite de até R$ 50 milhoes (LOPES; AMA-
RALL 2022). As multas e sangoes impostas pela LGPD sao fontes de muita preocupacao
para as organizacoes, implicando em mudancas e esforcos especificos na governanca cor-

porativa e governanca de dados.

2.6.1 Governanga de Dados relacionada a LGPD

A LGPD influencia novos investimentos necessarios para todas as organizagoes
brasileiras de pequeno, médio e grande porte que manipulam dados pessoais. Parte dos
esforgos requeridos as empresas esta no investimento em tecnologia da informacao, assim
como, em executar técnicas de adequacao existentes para impedir violagoes com os dados,

que estao salvaguardados pela legislagao (ROCHA et al. 2019).

Essa mudanga deve focar na geracao de uma governanca de dados que possui
quatro pilares: estabelecimento de uma cultura organizacional inovativa; definicao e es-
tabelecimento de fungoes entre os profissionais que manipulam dados pessoais; técnicas
de seguranca da informagao e técnicas que permitam um fluxo de transferéncia de dados
seguro e transparente aos titulares (LUGATI; ALMEIDA] 2022)).

As empresas brasileiras tém enfrentado desafios e transformagoes para corresponder
a LGPD. Entretanto, nao sao apenas as instituicoes privadas que devem se adequar ao
regimento. Com o amparo em artigos especificos da LGPD, a administragao publica possui
deveres para atender exigéncias relacionadas as suas atividades legais (RODRIGUES;
PAULAL [2022).

Entidades publicas devem promover a adequacao da LGPD, tendo como priori-
dade o interesse ptblico e sempre se relacionando com a sua finalidade e os seus servicos
providos. O Artigo 23 da LGPD especifica pessoas juridicas de direito piblico como: os
orgaos publicos integrantes da administracao direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, Judiciario e do Ministério Piblico, também incluindo as
demais entidades controladas pela Uniao, Estados e Municipios. Por fim, as autarquias,

as fundagoes publicas e sociedades de economia mista estao incluidas na mesma base da
lei (RODRIGUES; PAULA, [2022).

Quanto ao acompanhamento e a cobranga para orgaos publicos na disposi¢ao de
adequacao a Lei Geral de Protecao de Dados, a ANPD pode a qualquer momento emitir

solicitacao direcionada a 6rgaos publicos, para que executem atividades de tratamento de
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dados pessoais. Dentre as medidas requeridas, a ANPD pode requisitar o detalhamento
dos tratamentos de dados pessoais executados e informacoes sobre o alcance e a natureza
dos dados manipulados (RODRIGUES; PAULA| 2022]).

Nos casos de infracao a LGPD por érgaos publicos, nao sao aplicadas sancoes
e multas como para empresas privadas. A ANPD fica encarregada de enviar informes
para entidades publicas (que realizam infrag¢oes) contendo medidas cabiveis para cessar a
violagao. Em adicao, podem pedir para que os agentes ptiblicos orientem o desenvolvi-
mento de processos técnicos, que viabilizem corretamente a privacidade e a protecao de
dados pessoais. Mesmo com o auxilio da ANPD, a falta de sangoes e multas para érgaos
publicos mantém o questionamento se entidades ptiblicas sao responsaveis confiaveis para

promover uma gestao de dados eficientes para os cidadaos (ANPD |2023).

Neste capitulo foi apresentado uma revisao dos principais tépicos relacionados a
adequacao com a Lei Geral de Protecao de Dados. A seguir sao expostos alguns estudos

com tematicas e abordagens semelhantes aos objetivos deste trabalho.
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3 ESTUDOS RELACIONADOS

Neste capitulo sao apresentados alguns trabalhos relacionados que exploram o uso
de ferramentas que solucionam problemas de privacidade e protecao de dados. Em adicao,
tratamos também que identificam técnicas e fatores capazes de promover privacidade
e cumprir os requisitos legislativos da LGPD e do RGPD, relatando seus objetivos e

resultados.

O estudo proposto por FERREIRA; OKANO] (2021)), tem o objetivo de verificar
o panorama de adequacao das organizacoes brasileiras a LGPD, detectando a opiniao
de profissionais sobre a lei e as ferramentas, ou métodos capazes de auxilid-los na im-
plantacao. A pesquisa foi executada durante a pandemia do Covid-19 e foi realizada por
meio de uma survey com 216 profissionais de segmentos variados do mercado. Todas
as regioes do Brasil foram contempladas na pesquisa e a andlise da pesquisa evidenciou
que muitas empresas brasileiras estao iniciando seus projetos de adequacao, encontrando

desafios complexos, principalmente quanto a sua cultura interna.

O artigo de LOPES; AMARALJ (2022) investiga as bases regulamentares da LGPD
e os desenvolvimentos de sistemas criados para atender tais conformidades, avaliando as
tecnologias que estao surgindo para melhorar e facilitar a elaboracao de medidas protetivas
,no tema de privacidade de dados pessoais. O trabalho toma como base uma organizacao
ficticia focada em comércio eletronico, que precisa passar pela adequagao a LGPD. Ao
considerar o exemplo mostrado, ha diversos recursos tecnolégicos para implantar um
sistema voltado a assegurar o direito dos clientes e a integridade dos dados pessoais, e é
evidenciado que adotar tais tecnologias é algo plausivel e passard a ser um item bésico

nas organizacoes.

O trabalho desenvolvido por MENEGAZZI| (2021)), focou em definir um guia para
as organizacoes entenderem as obrigacoes da LGPD e identificar medidas para alcancar
a conformidade dos sistemas de software, principalmente se relacionando ao tema de
Engenharia de Requisitos, especificamente entendendo a conformidade dos sistemas por
meio de Requisitos de Negocio e Requisitos de Solucao. A metodologia se baseou em
levantamento bibliografico nao exaustivo. Como resultado, além de apresentar um guia
com etapas que auxiliam os profissionais de Tecnologias da informacao e comunicagao
(TIC) no alcance da conformidade com a LGPD, (o guia conta com um exemplo de
ilustracao demonstrando a aplicacao das suas etapas no sistema de uma instituicao de
ensino). O trabalho apresenta uma avaliagdo deste guia com potenciais usudrios por meio

de um questiondrio distribuido nacionalmente (obtendo 31 respostas).

PIURCOSKY et al,| (2019) procuram descrever a realidade das implementagoes
das organizagoes brasileiras quanto a adequagao a LGPD. A abordagem foi definida para

estabelecer como as organizacoes do sul de Minas Gerais estao se adequando a nova
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lei. A metodologia foi qualitativa e com raciocinio indutivo, objetivando compreender a
realidade das empresas estudadas, coletando dados através de andlise de casos multiplos
e entrevistas. O estudo evidenciou que o estado de adequagao das empresas ainda é
deficitario em atender aos marcos regulatérios da LGPD e foi clarificada a necessidade de
modificagoes consideraveis em processos internos de coleta e armazenamento de dados,
assim como, alteracoes na SI. Além disso, a escassez de recursos tecnolégicos e a falta de

dominio em boas praticas de SI sao fatores limitadores para atender a legislacao.

A pesquisa de TEIXEIRA; SILVA; PEREIRA| (2019a) buscou identificar os fatores
criticos de sucesso para a implementacao do RGPD, que podem facilitar a realizacao de
projetos e sao fundamentais para o sucesso das adequagoes necessarias para a protecao
de dados. A metodologia utilizada foi uma revisao sistematica que explorou 32 docu-
mentos para responder as questoes propostas pela pesquisa. Como resultado, além dos
fatores criticos identificados, o estudo propos identificar as barreiras e facilitadores da
implementacao, assim como, descrever os beneficios em cumprir o regimento europeu. Ao

todo, 8 fatores criticos foram listados para uma adequagao bem sucedida ao RGPD.

ARAGAOQ; SCHIOCCHET et al. (2020) buscaram em seu estudo apontar em qual
medida a LGPD impacta a estrutura do Sistema Unico de Satide brasileiro (SUS). A nova
lei de privacidade possui especificidades em suas bases legais para tratar tanto de érgaos
publicos, como entidades que resguardam dados pessoais relacionados a satde. Nesse
dominio, muitas das necessidades na privacidade dos pacientes estao relacionadas com
dados sensiveis e o trabalho identifica a necessidade de agilidade em tomar ac¢oes técnicas
e de gestao, que atualizem os processos de governanga, de padronizacao, de planejamento
e de organizagdao. A conclusao do estudo é que a LGPD exige que os gestores do SUS
identifiquem as adaptacoes necessarias para cumprir o regimento, aliando os avancgos da
medicina e os avancgos tecnologicos aos direitos de privacidade, no contexto de protecao

da vida e de dados pessoais sensiveis.

SILVA| (2021)) realizaram uma pesquisa com o objetivo de analisar os avangos de-
rivados dos impactos da LGPD na gestao das politicas publicas de dados. A anélise
inspecionou atividades de municipios brasileiros, e especialmente tomou como estudo de
caso a cidade de Belo Horizonte/MG. A principal observacao apanhada foi a visualizagao
das mudancas na estruturacao da politica de governanca, para isso, a pesquisa coletou
documentos em portais eletronicos publicos dos municipios e prefeituras analisadas. A
principal mudanca identificada com a LGPD foi a ampliacao de papéis e entidades dire-

cionadas nos processos decisérios sobre as politicas piblicas de dados pessoais.

O trabalho proposto por FERRAO et al| (2021) realizou o diagnéstico de orga-
nizacoes publicas e privadas no Brasil para verificar as condutas de processamento de
dados e a adequagao com a LGPD, a fim de permitir a percep¢ao geral do panorama de

implementacao da lei, sobretudo na visao dos profissionais de TI. Coletando a opiniao de
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105 profissionais de T1, sobre 41 questoes tratando do processamento de dados, os resul-
tados colhidos revelam pontos de atengao para LGPD, entre eles o nivel baixo de engaja-
mento dos profissionais em tratar de dados pessoais, seguindo as diretrizes especificadas
na organizacao. Outro ponto relevante é o desconhecimento de artefatos considerados

eficientes e amigaveis a privacidade, seguindo os principios da legislagao.

Embora os autores apresentem licoes aprendidas e até implementacoes concretas
com a aplicagao de varios processos, nao ha estudos que compilam multiplas solugoes
organizacionais para garantir a privacidade. E possivel verificar limitacoes nos trabalhos
citados, principalmente em como as solucoes podem ser conectadas para promover avancos
na gestao de dados, mudancas na cultura organizacional e processos de negdcio e Sistemas
da Informagao. Neste contexto, este trabalho se destaca por implantar uma revisao de
solugoes organizacionais e de TI para a producao de analises e recomendacoes a partir dos

artefatos estudados.
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4 METODOLOGIA

Este capitulo especifica a metodologia adotada neste trabalho, formalizando um
protocolo para: a selecao dos estudos relevantes, a definicao de critérios formais para o
desenvolvimento do trabalho e o detalhamento da estratégia utilizada para responder as

principais questoes propostas.

Esta pesquisa foi conduzida por meio de uma Revisao Sistematica da Literatura
(RSL), um método de estudo que busca dar coeréncia e sentido a uma investigacao es-
pecifica (CANTO et al., 2020). Para isso, foi formalizado um protocolo de pesquisa que
envolve a selegao criteriosa dos estudos relevantes, a definicao de critérios formais para o
desenvolvimento do trabalho e a descricao detalhada da estratégia adotada para abordar

as questoes principais propostas.

A RSLé constituida pelas seguintes fases: (i) planejamento da RSL, que envolve
a definicao do protocolo de pesquisa descrevendo as questoes de pesquisa, critérios de
inclusdo e critérios de qualidade; (ii) execugao da RSL, que abrange a andlise e selegao
de estudos; e (iii) resultados da RSL. Neste capitulo, sdo detalhados os passos seguidos
nas fases (i) e (ii). Os resultados e andlises referentes a terceira fase sdo apresentados nos

capitulos seguintes.

4.1 Planejamento da RS
4.1.1 Caracterizacao da pesquisa

Esta pesquisa examina as produgoes nos campos cientifico e organizacional, com
foco na adogao de métodos e solugoes tecnologicas para atender aos requisitos técnicos da
nova Lei Geral de Protegao de Dados Pessoais (LGPD) brasileira. Classificada como uma
abordagem qualitativa, o estudo busca apresentar novos conhecimentos sobre a gama de

solugoes propostas para a adequagao de sistemas, projetos e organizacoes a LGPD.

A metodologia utilizada é a Revisao Sistemética (RSL), um tipo de estudo que
visa compreender e conferir logica a uma investigacao formulada. Para a especificagao

completa da RSL, é necessario criar um protocolo que inclua:

e Definicao das questoes de pesquisa, explicitando os critérios de inclusao e exclusao

de estudos;

e (lassificacao do tipo de RSL, determinando o método mais viavel de acordo com os

tipos de estudos disponiveis;

e Definicao da metodologia para apresentacao da analise, dos resultados e sintese dos
dados;
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e Avaliacao da qualidade dos estudos, com critérios claros para a admissibilidade de

um estudo relevante.

Com o intuito de identificar e apresentar implementagoes de tecnologias, sistemas,
praticas e processos organizacionais voltados a adaptacao e conformidade com os requisitos
da legislacao nacional, bem como analisar os artefatos apresentados e compreender sua

aplicabilidade as demandas da LGPD, as seguintes questoes de pesquisa foram adotadas:

4.1.2 Questoes de Pesquisa

e (Q1): Quais s@o os impactos da LGPD nos processos organizacionais?

e (Q2): Quais sao as solugoes e artefatos descritos na literatura capazes de solucionar

problematicas de privacidade de dados?

e (Q3): Como as solugbes podem ser conectadas para promover avangos na gestao de

dados, mudancas na cultura organizacional e processos de negécio?

e (Q4): Quais sao as solugdes tecnoldgicas associadas a Seguranga da Informagao

capazes de implementar solugoes para os requisitos da LGPD?

4.1.3 Elaboracao de Critérios

Para selecionar os estudos mais relevantes, é preciso definir o dominio explorado

na pesquisa. Os critérios do trabalho sao elaborados em quatro categorias:

1. Conteiddo - explora a selecao de artigos com tematicas ligadas a exploragao de

informagoes, para solucionar a questao de investigagao principal;
2. Temporal - define o periodo de publicacao de interesse para investigacao;

3. Localizacao - determina de que paises ou regides pode-se encontrar os estudos ex-

pressivos para o tema;

4. Configuracao - Determinar idiomas, formatos e aspectos secundarios dos artigos.

A) Contetddo

Em termos de contetudo, para explorar os dados relevantes para a andlise, os tra-

balhos publicados devem investigar pelo menos um dos itens:

e Abordam os impactos de solucoes de métodos na: gestao de dados, mudancas na

cultura organizacional, processos de negocio e frameworks de implantacao;
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e Abordam os impactos em solugoes de SI que solucionam problemas especificos da

privacidade e/ou da protegao de dados;

Para selecao de estudos, foi definida uma string de busca com termos associados
aos objetivos do trabalho. As palavras foram selecionadas para identificar solugoes de
adequagao e conformidade da LGPD tanto na perspectiva de privacidade, governanca de
dados e seguranca da informacao, selecionando também estudos que indicam solugoes dos
fenomenos internacionais, especialmente da Uniao Furopeia em relagao as conformidades

do RGPD:

1. String para estudos sobre a LGPD: ((“LGPD” OR “Lei Geral de Protegao de Da-
dos”) AND (“implementagao” OR “adequagao” OR“conformidade” OR “privaci-
dade” OR “Seguranca da Informacao” OR “Governanca de Dados” OR “Data Ma-
nagment” OR “ISO”OR “Inteligencia Artificial” OR “IA”OR “Consentimento”));

2. String para estudos sobre o RGPD: ((“GDPR” OR “General Data Protection Re-
gulation”) AND (“implementation” OR “compliance” OR “privacy” OR “Informa-
tion Security” OR “Data Managment” OR “ISO” OR “Artificial inteligence” OR
“AI”OR “Machine Learning” OR “Consent”)).

B) Localizagao

Em termos de localizacao, o trabalho analisa as solugoes exploradas no Brasil para
se adequar a LGPD, e também sao analisados os estudos que impactam o regulamento
europeu RGPD. Analisar os estudos internacionais torna-se relevante, gragas a alta cor-
respondéncia das legislagoes quanto aos seus requisitos técnicos, e em adi¢cao, podemos
observar que o aspecto de internacionalizacao e globalizacao da privacidade de dados é

um tema central nesta analise. Logo sao estudadas:

e Solucoes para atuacao na Europa adequando-se ao RGPD;
e Solugoes para atuacao no Brasil adequando-se a LGPD;

e Solucoes de organizagoes multinacionais que atuam para se adequar as legislagoes;

C) Temporal

Para selecionar estudos com aplicagoes mais robustas utilizados tanto na literatura,
como no meio empresarial, pode-se obter as pesquisas publicadas de 2018 a junho de 2023.
O ano inicial foi determinado por observarmos que o inicio da atuacao Regulamento
europeu foi realizada em 2018, logo as organizagoes mais eficientes e os desenvolvimentos

mais completos comecaram a ser apresentados a partir deste periodo.

31



D) Configuragao

Para as configuracoes de delimitacao de pesquisa, e especificacao de atributos dos

estudos sao listados por:

e Os estudos foram escritos em Portugués ou Inglés (sem limitacao de péaginas);
e Os estudos analisados sao todos gratuitos;

e Estudos analisados foram identificados pelo ambiente web, nos portais: Periddicos
da CAPES que agrega os principais estudos dos repositérios académicos consagra-
dos, ao todo sao agregadas 130 bases de dados diferentes, como o Oxford Journals,
ACM Digital Library e Science (AAAS) . Além do Capes foi utilizado o Research-
Gate e Mendeley;

e As categorias selecionadas para a sele¢cao de estudos sao artigos primérios, podendo

esses serem artigos de conferéncia, artigos de revistas/jornais e monografias.

4.1.4 Classificacao da Revisao

O tipo de RSL aplicado neste trabalho é a Revisao Mista de Convergéncia
Qualitativa, caracterizada por transformar os resultados de estudos qualitativos, estu-
dos quantitativos e estudos de método misto em achados qualitativos. Este tipo de revisao
¢é coerente para esta monografia, pois é adequada quando as pesquisas analisam temas
diversificados e producao de resultados desassociados, além disso, nao possuem uma pa-

dronizacao na andlise quantitativa.

4.1.5 Critérios da Qualidade

Além dos critérios de inclusao, foram considerados os itens de qualidade essenciais
para os estudos. A avaliacao de qualidade consistiu em uma andlise prévia do conjunto
de artigos resultantes apods a aplicacao dos critérios de inclusao, baseada nos seguintes

pontos:

e (CQ1): O estudo possui uma tematica e linguagem clara, além de uma metodologia

possivel de ser entendida e reproduzida?

e (CQ2): O estudo possui uma boa base de conceituacao literaria em termos de

direitos pessoais, privacidade de dados e Seguranga da Informacao (SI)?

e (CQ3): O estudo contempla informagoes relevantes de uma implementagao concreta
dos regulamentos (LGPD E RGPD)?
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e (CQ4): O estudo apresenta dados quantitativos e qualitativos relevantes e bem

estruturados sobre o artefato abordado?

e (CQ5): O estudo possui uma conclusao satisfatéria sobre os impactos da imple-

mentagao?

4.2 Ameacgas a viabilidade do estudo

O primeiro ponto que pode ser considerado de risco para a viabilidade da RSL
é a ausencia de avaliagao especifica de estudos de outras legislacoes de privacidade de
dados além da LGPD e RGPD. No entanto é ressaltar que estudos gerais que impactam
a seguranca da informacgao e privacidade de dados nao foram excluidos, e além disso
outra legisla¢ao influente nesta temadtica é o California Consumer Privacy Act (CCPA)
(JUSTICE, 2018), que apesar de ampla influéncia é uma lei estadual (aplicada ao estado

da califérnia) e com exigéncias mais brandas do que o RGPD.

Outro ponto de ameaca para o trabalho é a avaliacao dos critérios de qualidade
que foram desenvolvidos pelo autor especificamente para esta RSL. Como a maioria do
desenvolvimento e defini¢oes deste trabalho foi executado por apenas um autor, seria
relevante para os quesitos dos critérios de qualidade a execucao de uma avaliagao dupla

(ou com mais autores) para verificar sua aplicabilidade.

O ultimo ponto de ameaga levantado ¢ a quantidade limitada de repositorios explo-
rados para selegao dos estudos, se limitando aos trés portais (especificados na Secao 4.1.3
D). Entretanto, é importante realgar que o periédico Capes é agregador de repositérios
abundante, e por isso, nao avaliamos esta ameaca como alta para o impacto de nosso

estudo.

4.3 Avaliagao dos estudos

Ao todo 68 trabalhos foram analisados nesta RSL, dos quais 41 passaram nos
parametros de qualidade e foram divididos em &reas relacionadas a: (1) processos orga-
nizacionais; (2) solugoes de SI. A avaliacao dos estudos foi feita utilizando a escala Likert
de 1 a 5, onde 1 indica a pior avaliacao do conteido e 5, a melhor. A pontuacao foi
produzida atribuindo pontos para cada itens de qualidade desenvolvidos na segao 4.1.5.

O Quadro 2 expoe a pontuacao dos estudos relacionados a governanca de dados:
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Quadro 2: Avaliacao dos estudos de Governanca de Dados.

Estudo Referéncias CQ1|CQ2|CQ3|CQ4| CQ5| Nota
E1  |Metodologia Scrum: Uma aliada na implementag¢do da LGPD 1,0 1 10| 1,0 | 1,0 | 1,0 5,0

F2 The critical success factors of GDPR implementation: a systematic
literature review

1,01 1,0 | 1,0 | 1,0 | 0,5 45

Seguranga da informagio e da transparéncia e a protegdo de dados na
administragio publica: 1gpd, acesso a informacéo e os incentivos a

kS inovag¢do ¢ a pesquisa cientifica ¢ tecnoldgica no ambito do estado de Lot 1001 08 85 | 0.3 L
minas gerais

F4 Prestagdo dos servigos publicos a luz da lei geral de protegio de dados 10100500/ 05 3.0
(lgpd) — a case study

S Seguranga da informagio: A ISO 27.001 como ferramenta de controle 10101010/ 10 5.0
para LGPD

E6 O mapeamento do modelo data management maturity (dmm) a 101101101101l 10 50

> > > > > >

le1 geral de protecdo de dados (Igpd)

Framework para identificar o nivel de conformidade dasempresas
E7  |brasileiras do setor quimico no processo deadequacéo a lei geral de 1,0 1,0 | 1,0 | 1,0 | 1,0 5,0
protegdo de dados pessoais

Analise da implantagdo da gestdo de riscos na tecnologia da

k8 mformagéo: um estudo de caso Lo 1.0 11,01 1.0 10 30

E9 (¢} 1rr%pflc.t0 da lgpd no desenho .da politica de governanca de dados nos 1010|0500/ 05 3.0
municipios: o caso de belo horizonte/mg

£10 LGPD analise dos impactos da implementacdo em ambientes 101005 05| 10 40

corporativos: estudo de caso
From ISO/TEC27001: 2013 and ISO/IEC27002: 2013 to GDPR

E11 ” Lo | 1,0 | 1,0 | 1,0 | 1,0 5,0
compliance controls.

A GDPR-compliant Risk Management Approach based on Threat

Bl Modelling and ISO 27005 Lo Loy Lo | 10 1.0 %0

E13 |Achieving GDPR compliance of BPMN process models 1,0 | 1,0 | 1,0 | 1,0 | 1,0 5,0

F14 Lgpd 0 1ovo Fiesaﬁo para as orgapizagﬁes: Exemplos de frameworks 10101010/ 10 5.0
para diagnosticar este n0Vo cenario.

E15 Andélise de conformidade de processos de negdcios em relagio a 10101010/ 10 5.0
LGPD

El6 Um guia para alczjlnf;ar a coqfqnnldade com a LGPD por meio de 1010|1010/ 10 5.0
requisitos de negdcio e requisitos de solugdo

E17 Diagnqstic qf data processing by Brazilian organizations—a low 10100505/ 05 35
compliance issue

E18 ISO/TEC 27701: Threats and Opportunities for GDPR 10101010/ 10 5.0

Certification. 2020.

Fonte: Implementado pelo Autor.

O Quadro 3 expoe a pontuacao dos estudos relacionados a solugoes de Seguranca

da Informagcao:
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Quadro 3: Avaliagao dos estudos de Seguranca da Informacao.

Estudo Referéncias CQ1|CQ2|CQ3|CQ4|CQ5| Nota

E19 Enterprise API Security a_nd GDPR Compliance: Design and 1010|1000/ 00 3.0
Implementation Perspective

E20 Implejmentaf;ﬁo da Lei,G.eral de Protegdo de Dados (Lgpd) no Brasil: 1010|1000/ 00 3.0
Consideragdes Tecnoldgicas

E21 |The Data Protection Regulation Compliance Model 1,0 | 1,0 | 1,0 | 1,0 | 0,0 4.0

E22 Impactos c}a Lei de Protegio de Dados (LGPD)brasileira no uso da 1010|1000/ 00 3.0
Computagdo em Nuvem

E23 |Tracking GDPR Compliance inCloud-based Service Delivery 1,0 { 1,0 | 1,0 | 0,0 | 0,0 3,0

£24 Autor.nateq and Personalized Privacy Policy Extraction under GDPR 1010|1010/ 10 5.0
Consideration

E25 AuFor.nateti. Detection of GDPR Dlsclosure Requirements in Privacy 10|10 1.0]00] 1.0 40
Policies using Deep Activel.earning

£26 AMNESIA: A Technical Solution towards GDPR-compliant Machine 1010|1010/ 00 40
Learning

E27 How to Improve the GDPR Compliance through Consent Management 1010|1010/ 10 5.0
and Access Control

£28 Integrapng Access Coptrol and Business Processfor GDPR 10|10 1.0]10] 10 5.0
Compliance: A Preliminary Study

E29 The GDPR Compligu}ce and Access Control Systems: Challenges and 1010|1010/ 10 5.0
Research Opportunities

E30 Towardjs a Lawful Authorized Access: A Preliminary GDPR-based 10110 10|10/ 00 4.0
Authorized Access
Data Protection by Design Tool for Automated GDPR Compliance

E31 Verification Based on Semantically Modeled Informed Consent Lo 101 1,01 1.0 1.0 3,0

E32 |Automating Cookie Consent and GDPR Violation Detection 10 (1,0 | 1,0 | 1,0 | 1,0 5,0

£33 User Tracking in the Post-cookie Era: How Websites BypassGDPR 10110 10|10/ 00 40
Consent to Track Users
Proposta de Mecanismo de Consentimento na Lei Geral de Protegdo a

E34 Dados - L. GPD 1,0 | 1,0 | 1,0 [ 0,0 | 1,0 4,0
ADvoCATE: A Consent Management Platform for Personal Data

£33 Processing in the IoT using Blockchain Technology L¢ | 10| Lo Lo LD %0
A Smart Contract-Based Dynamic Consent Management System for

E36 Personal Data Usage under GDPR 101101 1,010 1.0 30

E37 Data Protection Issues for Smart Contracts 101101000/ 1.0 40

E38 A Relagéo da Le1 Gerql de Protegdio de Dados e Smarts Contracts 1010|1000/ 10 40
Gerados por Blockchain nas Empresas

£39 Smart Contracts and Smart Disclosure: Coding a GDPR Compliance 10|10 1.0]00] 00 3.0
Framework

E40 |Anonymizing Machine Learning Models 1,0 | 1,0 | 1,0 | 1,0 | 1,0 5,0

E41 Data minimization for GDPR compliance in machine learning models 1010|1010/ 10 5.0

Fonte: Implementado pelo Autor.

4.4 Metodologia de Apresentagcao de Resultados e Sintese dos Dados

A metodologia desenvolvida para a sintese dos dados dos trabalhos analisados e a

organizagao de apresentagao de resultados é a Revisao Sistematica Narrativa (RSN). A

RSN ¢ capaz de considerar estudos quantitativos e mistos apresentados em diversas meto-

dologias e em diferentes conceituacoes tedricas. Esse estudo busca sintetizar os resultados

com um carater descritivo, com abordagem qualitativa e um raciocinio cientifico indutivo,

dado que, a RSN habilita a reinterpretacao e interconexao em estudos que apresentam
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diferentes tépicos, posibilitando uma anélise investigativa capaz de realizar o cruzamento
dos resultados encontrados e o desenvolvimento de novas conclusoes sobre o tema. A

RSLé iniciada no préximo capitulo.
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5 SOLUCOES EM PROCESSOS ORGANIZACIONAIS

O desenvolvimento das acoes necessarias para a conformidade com a LGPD é um
projeto que exige uma mudanca na cultura empresarial e na atualizacao e implementacao
de processos organizacionais, sobretudo na cultura da gestao e governanga das informacoes
pessoais. Tais mudancas envolvem investimentos em recursos tecnoldgicos, operacionais
e humanos, por meio de agoes planejadas e relacionadas, para assim, criar uma estratégia
capaz de sensibilizar as agoes sobre o tratamento de dados (MONTOLLI, [2020)).

Com a utilizacao massiva de TI no meio empresarial, e para evoluir na perspectiva
estratégica da protegao dos ativos de informacao das organizacgoes, as empresas devem
oferecer um conjunto de normas e diretrizes formalizadas capazes de promover seguranca
em seus sistemas de seguranca da informagao e nos seus processos internos, que promovem
a transferéncia de dados (ROCHA et al. 2019). Tais diretrizes e normas formam a
governanca de dados que ocorre por meio da institucionalizacao de regras, que promovem

as agoes dos individuos associados aos processos organizacionais (SILVA| [2021)).

Diante das novas demandas direcionadas as organizagoes, com muitos ativos de
informagoes e muitas operacoes sobre dados, um dos principais obstaculos enfrentados
estd no fato de que as transformacoes culturais e adaptagoes as regras das novas legislacoes
de protecao de dados pessoais nao sao de facil execucao e geralmente nao sao aplicadas
rapidamente como desejado. As legislagoes demandam o alto custo e investimento para

muitas empresas e 6rgaos publicos em (LIMAL [2020):

Estrutura humana e operacional;

Contratacao de novos profissionais (também existe investimento em certificagoes,

treinamentos);

Aquisicao de equipamentos;

Estimular o esforco conjunto entre todas as dreas da organizacao para promover a

mudanca cultural.

Este ultimo ponto é visto por muitos como a maior dificuldade, dado que, o apoio
dos profissionais para mudanca cultural pode ser um problema. Recorrentemente, os fun-
cionarios oferecem resisténcia em mudar agoes ja praticadas na organizagao (LIMAJ 2020)).
Este problema deve ser combatido na construcao de uma governanca de dados amigavel
a protecao de dados e com o desenvolvimento de processos internos de conformidade com
a legislacao, pois além dos sistemas informatizados e dos bancos de dados, os processos
de trabalhos dos funciondrios nos mais diversos setores e dreas devem ser levados em
consideracao nas atividades cotidianas (MONTOLLI, 2020)).
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As demandas coletivas para desenvolver processos organizacionais de adequacao a
LGPD é um ponto essencial para gerar uma cultura de protecao de dados, que ainda nao
foi consolidada (LUGATI; ALMEIDA| [2022). Logo um periodo de adaptagao coletiva
se faz necessario, visando compreender os objetivos das novas disposigoes sobre protecao
de dados, e em adicao, entender como as mudancas sao aplicadas. Algumas estratégias
para uma disseminacao coletiva eficiente é a criacao de cartilhas, elaboracao de informes,

producao de instrugoes rapidas e capacitacao direcionada (ROCHA et al., 2019)).

Além disso, pode ser desenvolvido um plano de conscientizacao de seguranca da
informacao que deve estar ligado aos objetivos e com a visao da organizacao, objetivando
fornecer aos funcionarios sobre SI e privacidade de dados e contendo programas educa-
cionais focados em treinamentos sobre possiveis ataques, vulnerabilidades, vazamentos e

incidentes envolvendo dados pessoais (LIMA| 2020)).

Para | LUGATI; ALMEIDA|(2022), uma mudanga cultural coletiva em organizacao

deve forcar em quatro pilares:

Estabelecimento de uma cultura inovativa;

Definicao e consciéncia das responsabilidades de cada ator;

Técnicas de seguranga da informacao;

Técnicas que promovem uma comunicagao clara e eficiente com os titulares de dados.

Ao estudar a implementacao de uma legislacao, como a LGPD em uma empresa,
¢ importante verificar as mudancas em seus processos administrativos e de negécio, para
analisar os aspectos mais diversos da organizagao, observando quais as maiores dificul-
dades encontradas e como cada membro ou divisao organizacional deve se adaptar ao
processo de implementacao (LUGATI; ALMEIDA| 2022]).

Visto que algumas dificuldades da adequagao a LGPD estao em problemas como:
estabelecimento de politicas formais, gestao de dados, auditorias, mapeamento de dados e
mapeamento de fluxo de dados por parte das organizacoes, torna-se evidente que, alguns
métodos, modelos e padroes podem ser de utilidade vital para auxiliar a conformidade com
LGPD. Neste capitulo, sao apresentadas algumas dessas solugoes aplicadas a LGPD e leis
de privacidade de dados com principios semelhantes (MARQUES, 2020). Nas proximas

secoes sao apresentadas:

e Frameworks que desenvolvem artefatos para protecao e privacidade dados;

e Data Management Maturity (DMM) um modelo de referéncia abrangente para o

aperfeicoamento do gerenciamento e dados;
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e Padrao ISO 27.001, norma que aplica boas praticas para Seguranca da Informacao;
e Metodologias Ageis aplicada a LGPD.

e Modelagem de Negdcio, estudos que utilizam a modelagem BPMN aplicada a LGPD;

5.1 Frameworks

Para ampliar a capacidade de desenvolvimento dos requisitos técnicos da LGPD e
a diversidade de problemas de inconformidades que podem ocorrer dentro das empresas,
torna-se evidente que o nivel estratégico e gerencial, assim como, agentes de tratamento e
os profissionais que manipulam dados pessoais, necessitam de metodologias e ferramentas
que auxiliam na interpretacao do estado atual da organizacao. Além disso, é primoroso o

uso de metodologias capazes de promover a evolucao na privacidade de dados.

Um dos métodos interessantes para o aumento da visualizacao de dados e de pro-
cessos internos a luz dos requisitos da LGPD, sao os frameworks que desenvolvem ferra-
mentas de trabalho visual, evidenciando de forma mais clara como a privacidade de dados
¢é abordada e qual seu nivel de influéncia em cada atividade cotidiana da empresas. Um

framework preparado para trazer esses beneficios ¢ o LGPD Model Canvas.

O LGPD Model Canvas é baseado no modelo Business Model Canvas (BMC).
O BMC desenvolve um quadro de modelos de negbcios que serve como atalho visual
e simplifica as atividades organizacionais, tentando, ao maximo, minimizar a carga de

complexidade na variedade de processos de negocio, em especial em grandes organizacoes
(FERREIRA; OKANO, 2021]).

Os modelos produzidos no BMC sao desenvolvidos em uma tela simples e visual
de uma péagina onde é possivel projetar, inovar e dialogar sobre os modelos de negocios
(FERREIRA; OKANO| 2021)). Além disso, sdo capazes de evidenciar tarefas que nao
estao expostas de forma transparente para os funcionarios, e consequentemente, ajuda a

melhorar a comunicacao e o aumento da percepcao nas atividades de negécio.

Inspirado em uma ferramenta visual focada para a legislacao de protecao de dados,
o framework LGPD Model Canvas também foi inspirado em métodos ageis e no privacy
by design proposto pelo RGPD, ou seja, um modelo de visualizacao que privilegia a
privacidade de dados nos aspectos organizacionais, sugerindo que o cuidado com os dados
pessoais devem ser resguardados desde o inicio do projeto e desde a concepcao de todos

os processos. O principal objetivo do framework é ser aplicado em empresas que buscam
se adequar a LGPD (OKANO et al., [2021)).

O framework é executado em duas etapas, a primeira é definida como o momento
presente da organizacao onde todos os processos que manipulam dados pessoais sao ava-

liados, para assim, registrar o estado atual de como a protecao de dados esta sendo
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efetivada. A segunda etapa é definida como um mapeamento focado no futuro, alinhando

os objetivos empresariais com as lacunas e oportunidades encontradas na primeira etapa.

Para executar o LGPD Model Canvas a organizagao deve promover brainstorming
para que grupos multidisciplinares possam gerar ideais distintas. Com essa atividade, os
colaboradores sao influenciados a cultura organizacional, focada em incluir a privacidade
no centro dos processos, e ampliando a discussao sobre quais os objetivos principais da
empresa e qual o valor das disposi¢goes da LGPD para a organizagao (OKANO et al.,
2021)). Outra vantagem central citada por [OKANO et al| estd no fato de que a criacao
de dinamicas participativas geram agilidade e eficiéncia no cotidiano empresarial, desen-

volvendo uma aprendizagem conjunta sobre os conceitos do regimento brasileiro.

Optando pela divisao em nove blocos, o framework LGPD Model Canvas efetiva
um esforgo colaborativo e define formalmente normas para o preenchimento descritivo. O
preenchimento deve ocorrer para cada processo. Também é necessario alinhar os principais
produtos/servigos que a empresa oferece, seus papéis como controlador/operador, assim
como as entidades (internas e externas) e a complexidade envolvida nos processos que
tratam os dados pessoais. A Figura 5 é um exemplo de modelo do framework (OKANO
et al., 2021)).

LGPD Model Canvas ‘ : ‘ ‘ “éﬁ
Dados Pessoais E Fonte p Propésito ? | Base Legal 613 Transferencia ()3
Azl o = ()
Adicione Adicione Adicione
qu: Adicione Texlo 1::::
ui
Textp A Adicione
Agll Texto
Aqui
Adicione Adicione Adicione
Texto flese = Texto
Aqui Cronograma _:'9 Aqui Direitos @ Aqui
',
Adicione
Texto
Adicione A.l}z::e e i
Texto i Adicione Af_?_';'::gﬁ
Aaul Texto Adicione Aqui
Aqui Texto
Aqui
Armazenamento @ Seguranga
Adicione Adicione
Texto Texto
Aqui Aqui

WWW. com.br Autora; Lamara Ferreira.
2 ioenga International

Figura 5: LGPD MODEL CANVAS.
Fonte: (OKANO et al., [2021))

Outra ferramenta explorada no estudo de OKANO et al|(2021) é FRAMEWORK
LGPD, que foi criado avaliando referéncias e solucoes em vérias legislacoes internacionais
como RGPD, CCPA (California Consumer Privacy Act) e LGPD, para aliar as atividades

organizacionais para solucionar processos inadequados com a lei brasileira.
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O FRAMEWORK LGPD desenvolvido por SILVA et al| (2021) foi criado para
validar o nivel de conformidade e guiar empresas para adequacao com a LGPD), especifi-
cando de um conjunto de etapas e tarefas a serem executadas. A ferramenta é composta

pelas fases: de iniciagao, reconhecimento, validacao, desenvolvimento e encerramento.

D FASE 1 - INICIAGAO

[:] FASE 2 - CONHECIMENTO

B FASE 3 - VALIDAGAO

D FASE 4 - DESENVOLVIMENTO

- FASE 5 - ENCERRAMENTO

Figura 6: FRAMEWORK LGPD.
Fonte: Adaptado de (OKANO et all 2021)

Fase 1 Iniciacao - Essa fase especifica o alinhamento do nivel gerencial da orga-
nizagao, que determina o inicio do projeto de adequacao com a LGPD. E nesta fase que
todos os funciondrios e entidades relacionadas com a organizacao sao informadas e adici-
onadas ao esforco de adequacao, incluindo ainda a definicao de um comité de governanca
de dados (e suas devidas liderangas). O comité deve conter figuras interdisciplinares
capacitados, nos requisitos de protecao e privacidade de dados, assim como, individuos

conhecedores das estratégias e organizagao interna (departamentos) da organizagao.

Fase 2 Conhecimento - Nesta fase é necessario, assim como o LGPD Model Can-
vas, descrever o estado atual de protecao de dados. Essa atividade deve mapear quem
transmite informacoes pessoais, quais tipos de dados sao manipulados, como é o processo

de coleta, armazenamento e acesso de dados.

Fase 3 Validacao - Fase que avalia se o levantamento dos dados esta de acordo com
os principios da LGPD e analisar quais os impactos que a organizacao sofrerd das novas
normas. Em muitos casos, é prudente executar auditorias (externas ou internas) para
identificar riscos de protecao de dados e a privacidade dos individuos. Outros riscos que
podem ser mapeados nesta etapa sao os riscos de violacao e riscos de aplicacao de sangoes

e multas, assim como, o tratamento de dados com empresas terceiras ou 6rgaos publicos.
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Fase 4 Desenvolvimento - Neste momento ja é possivel determinar as atividades
especificas dos membros do comité e dos agentes de tratamento, e em adi¢ao, produzir uma
politica de seguranca de dados pessoais. Por fim, é desenvolvido um plano de acoes com
todas as atividades que serao executadas para a conformidade com a LGPD. Dependendo
das necessidades da empresa, a etapa de desenvolvimento pode buscar a nomeacao de um
encarregado de dados capacitado a ser responsavel em atender solicitacoes dos titulares de
dados e requisicoes da ANPD. Outra atividade relevante do encarregado é na comunicacao

interna, alinhamento de objetivo e atualizacao de processos e documentacao.

Fase 5 Encerramento - Apds o desenvolvimento das etapas anteriores, a organizacao
¢é capaz de atribuir esforcos para a producao de uma documentacao sobre a analise e os
resultados obtidos. A partir desse momento, é possivel alocar recursos e investir em
ferramentas necessarias para promover as acoes planejadas. O documento produzido deve
ser um relatério com defini¢oes de recursos e funciondrios destinados a projetar e operar
na protecao de dados, indicando, ao final, qual o nivel que a organizacao se encontra para

a adequagao com os requisitos legislativos.

A principal caracteristica dos dois frameworks é avaliar os processos e verificar a
adequacao com a LGPD. Ambos possuem instrumentos semelhantes como brainstorming
para realizar analises e coletas das mintucias dos processos internos, entretanto realizam
métodos e produzem artefatos diferentes. A grande vantagem do LGPD Canvas Model é o
seu aspecto visual enquanto o FRAMEWORK LGPD nao especifica muitas ferramentas,
além de modelagem de fluxo de dados e da producao de uma documentacao formalizada
(SILVA et al., [2021]).

E possivel verificar que a utilizagao destes métodos facilita as operagoes sobre da-
dos pessoais, além de permitir uma visao mais ampla sobre os tratamentos de dados, o
que favorece o diagnodstico empresarial, tornando-o mais organizado, aumentando o enten-

dimento sobre a LGPD e realizando o engajamento de multiplos setores e departamentos.

A pesquisa de OKANO et al.| (2021)) realizou entrevistas com profissionais de em-
presas que buscam se adequar a LGPD. O levantamento apontou que 60,2% dos en-
trevistados consideram métodos como o LGPD Canvas Model relevantes para auxiliar
na implantacao e adequacao a LGPD. Apenas 8% nao considerou o método relevante,

no entanto, mais de 30% demonstraram desconhecimento sobre ferramentas focadas na

LGPD.

A grande limitagao dos frameworks apresentados é a sua utilizagao com TIC, nesse
caso, maiores testes e estudos de caso devem ser empregados para associar os frameworks

com os sistemas utilizados nas empresas (OKANO et al., 2021)).
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5.2 Data Management Maturity (DMM)

Nessa segao é explorado o modelo Data Management Maturity (DMM) do Insti-
tuto Capability Maturity Model Integration (CMMI). O DMM se define como um modelo
de referéncia abrangente para o aperfeicoamento de processos, que visa auxiliar uma or-

ganizacao a gradativamente alcancar um nivel de maturidade avancado no gerenciamento

de dados.

O modelo busca representar o estado atual da empresa em relagao aos seus dados
e define um conjunto de boas praticas para ajudar na governanca das informacoes insti-
tucionais, ajudando as organizacoes a avaliar suas capacidades, identificar pontos fortes
e lacunas, assim como, alavancar seus ativos de dados para melhorar o desempenho dos

negocios.

A grande razao para a interconexao desse modelo com os requisitos de protecao
de dados é o fato de que modelos de administracao, especialmente modelos completos
como o DMM, tém se tornado relevantes por promover velocidade, robustez e eficiéncia

operacional no desenvolvimento de sistemas seguros e processos que operam sobre dados.

Outro ponto relevante é a capacidade do modelo DMM em desenvolver um ge-
renciamento de dados entre partes interessadas, implementando medidas precisas para
gerenciar acordos e a comunicacao de partes interessadas, desde a concepgao dos siste-
mas, ou projetos de uma empresa (MARQUES| 2020)). Isso é possivel, pois a principal
funcao do DMM ¢ centralizar a gestao de dados e integrar os sistemas e processos ao

modelo, gerando uma precisao de dados eficiente.

A LGPD exige medidas para proteger dados pessoais, aprimorar a rastreabilidade
dos dados e promover prestacao de contas com titulares e entidades como a ANPD.
Logo, algumas caracteristicas do DMM revelam um otimismo para o uso na conformidade
com a lei brasileira, visto que as praticas funcionais do DMM sao préximas dos requisitos
solicitados para gestao de dados pessoais segura, propostas pelo regulamento (MARQUES|
2020).

A maturidade do gerenciamento de dados (objetivo explicito do modelo) é determi-
nada pela capacidade da organizacao que aplica o modelo em conseguir controlar e gerir
eficientemente seus dados de forma estratégica e planejada. O modelo estd estruturado em
duas estruturas principais: categorias e areas de processos. As estruturas estdao expostas

na Figura 7.
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CATEGORIAS AREAS DE PROCESSO

Estratégia de Gestdo de Dados
m

Estratégia de Gestdo de Dados
B

Pe
Av e dos Dados

R
Plataforma e Arquitetura

Qualidade de Dados

R —

Figura 7: Categorias e Areas de Processos DMM,
Fonte: Adaptado de ((CMMI)| 2019).

A categoria de Estratégia de Gestao de Dados envolve processos que: definem
metas e objetivos para gestao de dados, estabelecem métricas e padrdes formais para
comunicagao e publicagoes, estabelecem liderancas internas, definem justificativas para o
financiamento e alocacao de recursos para a gestao de dados. Na categoria de Governanca
de Dados, os processos focam em desenvolver a estrutura operacional para que os dados
sejam operados corretamente ((CMMI)| 2019).

Na categoria de Qualidade de Dados, os processos sao focados em determinar
estratégias integradas e institucionais para manter o nivel de qualidade dos dados. A
qualidade é alcangada com trés atividades: compreender o conteido e as regras dos dados
geridos, desenvolver método de avaliacao para qualidade dos dados e o processo de limpeza

de dados, utilizado para validar e corrigir informacoes.

A categoria de Operacao De Dados tem processos que garantem que a gestao fique
alinhada com os objetivos de negdcio da organizacao. Além disso, é relevante o processo
de ciclo de vida dos dados que realiza o mapeamento e fluxo das informacoes desde sua
entrada, até a eliminagao. A categoria de Plataforma e Arquitetura foca nos processos
habilitados em projetar uma abordagem arquitetonica, para cumprir todas as operagoes
de informacoes necessarias pela empresa. Por fim, a categoria de Processos de Suporte

especifica atividades, com o intuito de medir e analisar as técnicas de gerenciamento de



dados aplicadas.

Outra estrutura que faz parte do DMM sao as capacidades dos processos que
especificam um nivel de maturidade para definir o quao efetivo é o gerenciamento de

dados e como cada processo foi melhorado com diferentes praticas. Os cinco niveis de

capacidade sao ((CMMI), [2019)):

e Executado - Os dados sao gerenciados apenas como um requisito para a imple-

mentagao de projetos ou execucao de sistemas/processos.

e Gerido - Ha consciéncia da importancia do gerenciamento de dados como um ativo

critico de infraestrutura.

e Definido - Os dados sao tratados no nivel organizacional como criticos para o de-

sempenho bem sucedido de uma missao na organizacao.

e Medido - Os dados sao tratados como uma fonte de vantagem competitiva, ja que

nesse nivel existem medigoes que apontam as fragilidades ou evolugoes dos processos;

e Otimizado - Os dados sao vistos como essenciais para a sobrevivéncia em um mer-

cado dinamico e competitivo.

O trabalho de MARQUES) (2020) expoe algumas medidas do DMM que podem
apoiar na promoc¢ao de conformidade com a LGPD. O principal contribuinte que a fer-
ramenta é capaz de promover nesse topico é a visibilidade de seus dados, assim como as
fontes e fluxos das informagoes dos titulares em uma organizagao. A LGPD exige uma
governanca de dados direcionada aos direitos dos titulares, logo, o DMM pode resolver

muitos dos problemas de tratamento de dados.

Um primeiro exemplo de como isso pode funcionar é o fato do modelo poder ga-
rantir uma gestao clara sobre como um dado pessoal é coletado, onde e por quanto tempo
serd arquivado e quais os processos e procedimentos que podem gerar a finalizagao do
tratamento de dados, de forma transparente e ética. A gestao de ciclo de vida de dados
no DMM pode auxiliar em requisitos especificos da LGPD, como o consentimento, o di-
reito de ser esquecido e a consulta de informagoes e detalhamento de operagoes realizadas
nos dados pessoais, o que serve nao apenas para os titulares, como também, para que a

organizacao esteja salvaguardada para qualquer demanda legal de entidades reguladoras

(MARQUES, [2020)).

Outra funcionalidade relevante é encontrada no mapeamento dos dados organiza-
cionais. Essa atividade é capaz de viabilizar uma rastreabilidade interna na organizacao,
o que melhora o controle de quais funcionérios, setores ou sistemas realizaram operagoes

de dados e quais estao com a posse ou acesso dos dados, aumentando assim o nivel de
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protecao de dados e de seguranca da informagao. Além disso, MARQUES também define
que a rastreabilidade é capaz de definir quais processos internos sao afetados pelos dados
e quais procedimentos possuem prioridade, avaliando sempre a complexidade e criticidade

na operacgao de dados.

As praticas funcionais recomendadas pelo DMM buscam se alinhar com os principios
empresariais e, com esforco interno, é capaz de aprimorar procedimentos que possam se
adequar a aspectos especificos da LGPD, efetivando a investigacao de vulnerabilidades na
gestao dos dados e na especificacao dos riscos encontrados durante a execucao do modelo.
Contudo, nao ha uma especificidade profunda quanto aos ajustes necessarios para que o
DMM possa ser completamente aplicado a LGPD, em adigao, é necessario entender como
a modificacao dos processos organizacionais podem se alinhar com outras modelagem e

normas de seguranca de seguranca da Informagao como a ISO 27001.

5.3 Padroes de Referéncia

Uma das diretrizes mais relevantes da LGPD, e de muitas legislagoes que resguar-
dam dados pessoais, ¢ o desenvolvimento de medidas de seguranca, sejam técnicas ou
administrativas para protecao de dados. Para isso, muitas organizacoes optam por reali-
zar a adocao de padroes de seguranca reconhecidos internacionalmente e construidos por
instituigdes renomadas no ramo de normas e padroes. A ISO 27001 é uma das normas
mais referenciadas no meio organizacional para realizar a seguranca da informacao, con-
cedendo préticas robustas para resguardar e proteger dados corporativos (incluindo dados
pessoais) (TEIXEIRA; SILVA; PEREIRA| 2019b).

Os Artigos 49 e 50 da LGPD sao os artigos que citam diretamente a obrigagao
das instituicoes na utilizacao de padroes eficientes, na promocao de seguranca dos dados.
Nesse contexto, a ISO 27001 ¢é qualificada para aprimorar requisitos gerais para imple-
mentar, monitorar e melhorar a administragao organizacional nos aspectos de seguranca
dos dados, além de possuir ferramentas para mitigacao de risco, fatores interessantes para
cumprir uma lei de privacidade de dados (LIMA} 2020).

Para adotar a norma, um dos primeiros passos de execucao das empresas é a
criagdo de uma politica regulamentadora das préaticas em SI (PIURCOSKY et al., 2019)).
A Politica de Seguranga da Informacao, ou PSI, é uma documentacao que determina
técnicas e procedimentos sobre o fluxo de informagcao interno e externo e quais entidades
ou sistemas processam e transferem tais informacoes. Os principios da PSI precisam
ser minuciosos e disseminados a todos os colaboradores da seguranca das informacoes

empresariais (ROCHA et al., [2019).

Para a criacao de uma PSI coesa e efetiva, a norma 27001, que a alta administracao

da organizacao desenvolva planos de seguranca envolvendo pessoal de diversos setores
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como o juridico, de engenharia, de infraestrutura, de recursos humanos, dentre outros.
Em muitos casos, é recomendavel a criacao de uma comissao de SI para melhorar os
alinhamentos internos e a tomada de decisao (PIURCOSKY et al., 2019).

A comunicacao interna é mais uma obrigacao da comissao a frente da seguranca
de dados. Nesse caso, ¢ importante divulgar e estabelecer métodos de comunicacao orga-
nizacional eficientes para informar funcionarios, clientes e colaboradores terceiros, sobre
qualquer mudanca de diretriz ou apontar riscos e incidentes associados a SI. Treinamen-
tos internos constantes sobre as politicas organizacionais sao atividades essenciais para

preservar e aprimorar a protegao das informagdes (ROCHA et al., [2019).

A ISO 27001 propoe instrugoes globais contendo subdivisao em onze segdes que
abordam procedimento de verificacao e tratamento de riscos. Elas sao listadas por:
politica de seguranca da informagcao; organizacao da SI; gestao de ativos; seguranca em
recursos humanos; seguranca fisica e do ambiente; gestao das operacoes e comunicagoes;
controle de acesso; aquisi¢ao, desenvolvimento e manutencao de SI; gestao de incidentes
de seguranca da informacao; gestao da continuidade do negocio, e conformidade. A norma
formaliza 7 fundamentos (ROCHA et al., [2019):

1. Anaélise de risco - A norma propoe analisar os riscos de seguranca a cada mudanca ad-
ministrativa ou de processos, que causam alteragoes no tratamento de informacoes.
Também é relevante descrever os riscos identificados, especificando como podem

ocorrer, as decorréncias e o grau de ameaga;

2. Comprometimento da alta gestdao - A norma exige que a alta administracao se
responsabilize com o desenvolvimento do Sistema de Gestao de Seguranca da In-

formacao - SGSI e se responsabilize pela SI;

3. Definicao de objetivos e estratégias - O planejamento da empresa deve conter obje-

tivos de seguranca e estratégias especificas para a finalidade.

4. Recursos e Competéncias - A norma requer que a organizacao garanta recursos

técnicos e humanos para cumprir suas metas de seguranca;

5. Documentagao da Informacao - Todas informacoes devem ser verificaveis, para isso,
é necessaria atualizacao constante para garantir fidelidade e desenvolver métricas

para aprovacgao e autorizacao na atividade de alteracao de dados;

6. Acompanhamento de desempenho - Indicadores devem ser aplicados sobre as ativi-

dades executadas para comparar com os objetivos estabelecidos;

7. Melhoria continua - Assim que se alcance os objetivos do SGSI, é exigido que a orga-
nizacao implante medidas de melhoramento continuo para corrigir inconformidades

derivadas de atividades e processos futuro.

A7



O objetivo final da norma ISO 27001 é utilizar as politicas do PSI, em conjunto
com planos de tratamento de risco e auditorias internas para desenvolver o Sistema de
Gestao de Seguranca da Informagao - SGSI. O SGSI é o sistema (ndo necessariamente
automatizado) capaz de incluir toda abordagem organizacional nas a¢oes de protegao para

assegurar a protecao das informagoes empresariais, seguindo os principais principios da

SI. Como visto na pesquisa de ROCHA et al.| (2019), a norma também esté diretamente

relacionada com os principais requisitos da LGPD.

O tempo para a preparacao da certificacao ISO é variavel, pois requer a imple-
mentacao e adocao de todos os requisitos, politicas, procedimentos, e controles requeridos

para todos os ambitos da organizacao. O roadmap tipico de implementacao de um SGSI
é especificado pelo préprio ISO e é apresentado na Figura 8 (ISO/TEC], 2019):
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Figura 8: Roadmap ISO 27001
Fonte:

A pesquisa de ROCHA et al.| (2019) elaborou uma comparagao entre as disposi¢oes

da LGPD e da ISO 27001, para determinar diretrizes capacitadas a ajudar as empresas a
cumprir os requisitos da legislagao. O resultado observou que a lei brasileira possui uma
correspondéncia direta e pode utilizar 67,86% dos itens obrigatdrios da norma. Os 32%
de nao correspondéncia se referem a documentacao minima requerida pelo ISO, o que nao

significa que as praticas do padrao sao conflituosas com a conformidade da LGPD.
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Excluindo aspectos especificos, como as relacoes com a autoridade nacional de
dados ANPD, o estudo observou que o padrao 27001 cobre 80% da lei de dados e pode
ser considerada uma das melhores regras de boas praticas para o controle da adequacao

a privacidade e protecao de dados.

Outros padroes da série 27000 podem ser utilizados em conjunto para elaborar o
SGSI, a ISO 27002 pode ser aliada a norma anterior adicionando mais controles e boas
praticas que podem ser usados como guias para uma gestao de risco (DIAMANTOPOU-
LOU; TSOHOU; KARYDA| 2020).

Ja o estudo de [FLORES; PERUGACHI (2023) explica a possibilidade do desen-
volvimento de modelagem de ameacgas para gerenciamento de riscos, usando a ISO 27005
como base para integrar os controles de seguranca da ISO 27001/27002, a modelagem
implementa um catalogo inicial de ameacas que possibilita um tratamento de risco mais
eficiente. A modelagem é composta composta na ISO 27005 compoe um processo com as

seguintes etapas:

1. Avaliacao de riscos - requer a criacao de perfis de ameacas e de atacantes. Neste
modelo é possivel definir uma arvore de decisao denominadas ‘arvores de ataque’ e
> , : ., L . )
arvores de defesa’ para quantificar os niveis de risco inerentes e residuais. As arvores
de ataque buscam determinar caminhos (ou limites) plausiveis para os invasores
executarem ameacas com sucesso em um sistema vulneravel. Ja as arvores de defesa

descrevem controles que objetivam contra-atacar ameagas.

2. Tratamento de riscos - Envolve descobrir o risco residual apds a aplicacao de con-
tramedidas, ou seja, avaliar a efetividade das agoes desenvolvidas arvore de defesa

correspondente.

3. Comunicagao, Monitoramento e Aceitacao de riscos - A comunicagao e validacao de
uma estratégia de gestao de riscos depende da andlise da eficacia dos controles. A
revisao dos resultados é um processo importante para monitorar os niveis de risco
e até aceita-los ou revisa-los. Os resultados desta revisao ajudam as organizacoes a
decidir se é necessario iniciar um novo ciclo de gestao de riscos até que os niveis de

risco sejam reduzidos ou aceitar os niveis atuais.

Por ultimo a ISO 27701, é um regimento recente de 2019 que visa gerir os processos
de protecgao da captura, responsabilizagao, disponibilidade, integridade e confidencialidade
dos dados pessoais. Esta norma ¢é mais uma comprovacao de como o cuidado e a preo-
cupacao com dados pessoais se torna cada vez mais relevante, no entanto, como apontado
por LACHAUD| (2020]) a abordagem promovida pela ISO nao seja totalmente semelhante
ao RGPD, o que pode gerar probleméticas quanto a correspondéncia entre as certificagoes
entre a ISO e o RGPD ou até a LGPD.
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A ISO 27701 torna a protegao de dados dependente da seguranca da informacao
(criando dependéncia com a ISO 27001), onde promove uma abordagem baseada em riscos,
oferecendo a identificagao e reducgao dos riscos de seguranca da informagao aplicaveis ao

gerenciamento e armazenamento de ativos de T1 relacionados a dados pessoais.

Nota-se que os desafios que as organizagoes enfrentam para aderir aos requisitos
das normas ISO e conseguir a certificacao podem ser custosos, além disso, nao existe um
prazo definido para finalizar todas as demandas. Por isso, além dos padroes, as empresas

buscam métodos ageis para finalizar a conformidade.

5.4 Metodologias Ageis de Gerenciamento de Equipe

Ao longo de toda a jornada que a lei brasileira de dados passou, desde de sua
elaboracao, aprovacao e sancionamento de todos os seus artigos, muitas organizagoes
publicas e privadas sofreram dificuldades na interpretacao das defini¢oes dos requisitos e
na percepcao dos impactos reais causados em seus trabalhos. Diante disso, boa parte das
organizacoes se encontram atrasadas na implementacao da lei, o que influencia na busca
por metodologias que promovam agilidade, a fim de evitar qualquer sancao aplicada a

organizacao.

Para isso, a adocao de metodologias ageis como a Metodologia Scrum pode ser vista
como uma opc¢ao e uma oportunidade para realizar adaptacoes constantes de forma orga-
nizada para problemas complexos, envolvendo a troca de conhecimento entre profissionais

com diferentes capacitacoes.

Enquanto o primeiro objetivo da metodologia foi agilizar o processo de desenvol-
vimento de software, o Scrum se demonstra versatil e util para outras aplicagoes e pode
ser utilizado para gerenciar projetos complexos, recursos humanos, entre outras areas.
O estudo de [FILHO et al.| (2023) buscou apontar as definigdes do Scrum, seus métodos,
papéis e caracteristicas para analisar sua usabilidade no gerenciamento do processo de

conscientizacao e de conformidade com a LGPD.

Se baseando nos principios de flexibilidade, colaboracao e adaptatividade, as me-
todologias ageis podem ser aplicadas para ajudar empresas a desenvolver um diferencial
de mercado, se diferenciando de seus concorrentes por ganhar a confianca dos consumi-
dores, ao desenvolver processos organizacionais eficientes. Se relacionando com a LGPD,
o Scrum pode demonstrar a preocupac¢ao com o tratamento de dados pessoais, FILHO et
al.| (2023) abordam algumas atividades da metodologia que podem ser aplicados na gestao

de dados pessoais:

e Formar uma equipe Scrum, incluindo todos os membros necessarios como o Scrum

Master, e membros que representem os objetivos de negdcio;
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e Nomeacao de um encarregado pelo tratamento de dados pessoais;

e Realizar uma analise do impacto do tratamento de dados pessoais nos processos e

sistemas da organizacao, com o objetivo de reconhecer prioridades e riscos;
e Aplicar um mapeamento e dados pessoais;
e Seguranca da Informacao;
e Avaliar as bases legais para o tratamento de dados pessoais da organizagao;
e Elaborar politicas e procedimentos internos sobre o tratamento de dados;
e Executar a revisao de contratos relacionados ao tratamento de dados;
e Treinamento de funcionarios sobre a LGPD;
e Implementacao de um canal de comunicacao;

e Realizar revisoes de cada sprint para demonstrar a evolucao dos objetivos e viabilizar
feedback.

Diante dos pontos levantados, fica evidenciado que a utilizacao do Scrum para
apoiar a conformidade com a LGPD amplia mais uma vez a necessidade de uma inter-
vencao organizacional, para uma criacao de uma cultura de protecao de dados. Essa
metodologia agil pode ser uma boa opg¢ao, pois prove aos profissionais um trabalho com
ciclos curtos e frequentes, com entregas colaborativas, podendo gerar impacto e mudancas

rapidas nas politicas de tratamento de dados das empresas (FILHO et al., [2023).

5.5 Modelagem de Negocio

Os processos de negbcio de uma organizagao sao as atividades que especificam a
execucao das obrigacoes dos funciondrios e como toda a sequéncia logica de tarefas deve
ser executada. Nessa direcao, a modelagem dos processos de negdcio propoe artefatos que
simbolizam os processos da empresa e podem ser utilizados para modelar os procedimentos

que envolvem questoes de privacidade e requisitos da LGPD.

Uma das modelagens de negdcio mais utilizadas no meio académico e corporativo é
o BPMN. Quando utilizado de forma a integrar processos complexos, o BPMN ¢é capaz de
gerar um programa de governanca de negbcio. Utilizar esse método na adequagao com a
LGPD gera uma investigacao de conformidade, através de um padrao de linguagem visual

e de facil interpretacao entre modeladores de negdcio.

O trabalho AGOSTINELLI et al.| (2019) verifica que muitas das modelagens de

processos de negocio sao adequadas para expressar a colaboragao entre partes interessadas
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e em compreender fluxos de dados, no entanto, pouco foi avangado para modelar processos,
a fim de evitar violagoes de dados ou de privacidade. Diante desta demanda, o estudo
defende que a protecao de dados dos cidadaos deve ser protagonista nos modelos de negécio
e deve ser introduzida a partir do design dos processos e nao como uma agao corretiva. O
estudo propoe modelar as principais restricoes de privacidade expostas no RGPD europeu

(restrigoes que também sdo vistas na LGPD).

Tomando como exemplo a aplicagao de modelagem BPMN, focadas no RGPD para
uma companhia telefonica, sao apresentados sete padroes de privacidade modelados sem

que nenhum simbolo BPMN adicional fosse necessario. Os sete padroes desenvolvidos
foram (AGOSTINELLI et al., 2019):

1. Violagao de dados - Em caso de violacao de dados, o controlador deve iniciar medidas
para recuperacao de dados violados, identificar o volume e quais titulares foram
afetados pelo tratamento. O vazamento deve ser informado a autoridade nacional
e as medidas relacionadas aos titulares afetados podem ser, desde a divulgacao da
violagao, ou encerramento do consentimento/tratamento. O exemplo de modelagem

BPMN dessa restricao de privacidade esta na Figura 9;

2. Consentimento - Se for necessario, na lei, a coleta de consentimento do titular de
dados para o controlador, é necessario solicitar consentimento explicito e claro antes
de iniciar o tratamento. Além disso, o controlador deve explicitar os aspectos do

tratamento para deixar o titular ciente antes de ceder seus dados.

3. Direito de Acesso - Ao enviar um pedido de direito de acesso sobre os seus dados,
o Titular requer do controlador: recuperar dados associados ao titular, recuperar
qualquer processamento realizado sobre os dados e, por fim, retornar a coleta para

o titular.

4. Direito de Portabilidade - O titular ao pedir a portabilidade de seus dados para al-
guma organizacgao terceira, deve esperar a comunicagao entre as partes para realizar

a portabilidade com sucesso.

5. Direito da finalizacao do Tratamento - O titular requisita o encerramento de qual-

quer tratamento realizado pelo controlador sobre seus dados pessoais.

6. Direito de Correcao de Dados - O titular requisita a retificacao de dados incorretos

em posse do controlador.

7. Direito de Esquecimento - O titular de dados requisita a recuperacao e o apagamento
de seus dados. O operador deve avaliar as bases legais do tratamento, e caso a

exclusao seja legalmente possivel, o esquecimento é realizado.
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De forma semelhante, o estudo de |JUNIOR (2020)) investiga a conformidade dos
processos de negocio diante das exigéncias da LGPD, propondo um método de modela-
gens de processos utilizando a notagdo BPMN. Método LGPD4BP (LGPD for Business

Process) é a modelagem proposta no trabalho, e é composto por:

e Um questionario de avaliagao da conformidade dos processos em relagao a LGPD;
e Um Catalogo de Padroes de Modelagem:;

e Um Método de Modelagem de processos em conformidade com a LGPD.

Enquanto o questionario foi criado para avaliar se um processo de negocio esta em
conformidade com a LGPD, o Catalogo de Padroes e Modelagens foi criado para modelar
requisitos especificos da lei. No catédlogo, foram modelados 9 padroes: Consentimento,
Direito de Acesso, Transferéncia internacional de dados, Portabilidade, Vazamento de
Dados, Revisao de tomada de decisao automatizada, Retificacao de Dados, Direito de
Eliminacao ou Esquecimento, Confirmagao da existéncia de tratamento e direito de acesso.

Na Figura 10 é exemplificada uma das modelagens.

Nome do padrao: Direito de esquecimento ou eliminacéo de dados pessoais
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Propésito: Definir os passos do processo de excluséo de dados.
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e Titular dos dados solicitar que seus dados sejam excluidos.

Exemplo: Titular dos dados n&o concorda com nova alteracéo no contrato de privacidade e revoga
seu consentimento podendo solicitar também a exclus&o de seus dados.

Figura 10: Padrao BPMB de Direito ao Esquecimento.
Fonte: (JUNIOR|, [2020)
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J4 o Método de Modelagem, é apresentado como um processo em BPMN, cri-
ado para orientar o modelador de negdcio em modelar um processo, ou corrigir algum
modelo nao compativel com a LGPD. O método possui 16 etapas, nos quais os padroes
(como os apresentados no catdlogo) sao vistos como artefatos de entrada. Para uma me-
lhor interacao com os modelos propostos, tanto o Catalogo de Padroes de Modelagem,
como o Método de Modelagens, estao disponiveis em um site disponibilizado pelo autor

(https:/ /sites.google.com /view /lgpd4bp)

Para testar a modelagem em um exemplo concreto, o método LGPD4BP foi uti-
lizado em uma institui¢do de ensino (escola de ensino fundamental e médio). Ao todo
foram encontradas 12 inconformidades relacionadas, principalmente, a auséncia de con-
sentimento, indefinicao de bases legais e especificidades para tratamento de dados de
criancas. Todos os pontos foram corrigidos utilizando, tanto os padroes ja criados no
catalogo, como utilizando o método de modelagem. Ao todo foram necessarias 15 novas

acoes.

Com isso, o estudo de JUNIOR/ avalia que o LGPD4BP pode ser usado como
uma referéncia para modelar processos de negocios relacionado com a LGPD, no entanto,
é necessario apontar que a metodologia do método ainda é manual e nao automatizado,
dependendo do conhecimento dos projetistas, pois o BPMN nao pode ser considerada uma
linguagem acessivel para qualquer profissional. Outro aspecto importante é a necessidade

de validar a integralidade do LGPD4BP com especialistas em privacidade.

Ao introduzir elementos de prote¢ao de dados para BPMN, os estudos de |AGOS-
TINELLI et al.| e JUNIOR! enriquecem a capacidade de modelagem de negodcios com
regimentos focalizados em dados pessoais. Com isso, os processos de negécio podem ser
considerados um dos pilares de seguranca para o tratamento de dados adequado, e em
adicoes as modelagens de negdcio, podem estabelecer medidas organizacionais eficientes

e rapidas para tratar de problematicas sobre manipulacao de dados.

Os artefatos explorados neste capitulo estao relacionados a mudancas administra-
tivas sobre a governanca de dados, para realizar impacto concreto na implementacao da
LGPD. No préoximo capitulo, sao apresentadas as solugoes que executam a seguranca e
protecao de dados pessoais em aspectos técnicos em sistemas de informagao, motivando

consideragoes tecnologicas para cumprir requisitos especificos da LGPD.
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6 SOLUCOES EM SEGURANCA DA INFOMACAO

O cumprimento de leis de protecao de dados como a LGPD pode ser problematica
pois, considerando a natureza dos regulamentos deste ambito, é possivel observar que
o texto juridico decide especificar objetivos de qualidade, e nao as defini¢oes de instru-
mentos técnicos capazes de ajudar as organizagoes a alcangar a conformidade. A grande
razao para isso, é que a lei prevé garantir a protecao de dados pessoais resistindo aos
avangos tecnoldgicos, logo, especificar solugoes computacionais, artefatos de seguranca ou
métodos criptograficos seria algo inviavel, visto que, a cada dia, os profissionais da area

de SI desenvolvem novos mecanismos, cada vez mais poderosos e eficientes (BARTOLINI;
LENZINI; ROBALDO) [2019).

Além disso, a capacidade de criacao de novos ataques e novos problemas de pri-
vacidade e seguranca de dados também é uma problematica constante para a sociedade
atual. Portanto, tudo que a LGPD especifica é que a area de TI se responsabiliza pela
implementacao e execucao do regulamento. As empresas deverao evoluir suas praticas
de SI, de forma urgente, e os funcionérios do setor de T1 devem estar focados no esforco

de criar e adotar sistemas, softwares e mecanismos capazes de aprimorar as operacoes de

dados pessoais (LOPES; AMARAL; |2022).

O resultado desta nova demanda é a ampliagao de um segmento de mercado inova-
tivo, no contexto de producao de ferramentas capazes de fornecer suporte a conformidade
da LGPD e dos principais regulamentos internacionais. E primordial iniciar atividades
para empregar técnicas aprimoradas de SI capazes de prover transparéncia aos titulares
de dados (LUGATI; ALMEIDA[ 2022).

Para programar sistemas e desenvolver artefatos adequados a lei, é necessario de-
finir os requisitos legais e medidas de conformidade para um processamento de dados que
(BARTOLINI; LENZINI; ROBALDO [2019):

e Oferecam modelos que construam ferramentas e fluxos de trabalho compativeis com
a protecao de dados;
e Construam ferramentas e metodologias que possam detectar possiveis violagoes;

e Proponham solugoes para solucionar lacunas de privacidade.

Todos esses aspectos apontam para uma expansao tecnolégica impulsionada pela
LGPD para assegurar os dados pessoais (LOPES; AMARAL, 2022)). Neste capitulo,
serao apresentados estudos que explicam alguns dos artefatos tecnolégicos recentemente
desenvolvidos nos institutos de pesquisa, no mercado e na academia no contexto dos

regulamentos de protecao de dados. Os artefatos apresentados nas préximas segoes estao
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associados aos temas de: Controle de Acesso, Consentimento, Contratos Inteligentes,

Politicas de Privacidade de dados, e por fim, Anonimizacao e Minimizacao de dados.

6.1 Controle de Acesso

O controle de acesso é definido como um sistema capaz de controlar o acesso,
fornecendo uma decisao a uma solicitagao de autorizagao de acesso a algum recurso ou
aplicacao, normalmente baseada em politicas predefinidas. Mecanismos de controle de
acesso estao embutidos em muitos sistemas diferentes, como sistemas operacionais e sis-
temas de gerenciamento de banco de dados (CALABRO; DAOUDAGH; MARCHETTI,
2019).

Estruturalmente, os Sistemas de Controle de Acesso (SCA) atendem aos principios
de confidencialidade e integridade (requisitos necessarios para as legislagoes de privacidade

de dados) pois, um conjunto de regras nos SCA sao capazes de especificar quem tem acesso
a quais recursos e sob quais circunstancias (DAOUDAGH; MARCHETTI, [2022).

Um paradigma mais avangado, para tratar de um controle de acesso mais robusto
avaliando vérios contextos, dados e sistemas, é a abordagem ABAC (Controle de Acesso
Baseado em Atributos). A ideia basica do ABAC ¢ usar atributos de diferentes entidades
para formular decisoes de controle de acesso, em relagao ao acesso de um sujeito, processo

ou agao.

Nessa abordagem, as decisoes de autorizacao sao obtidas por meio de politicas de
autorizacao especificadas, utilizando uma linguagem especifica e especializada em des-
crever e avaliar diferentes contextos, processamentos e atributos. As politicas ABAC
sao entao um conjunto de regras definidas com base nos atributos de sujeitos, objetos e
operagoes, bem como, outros atributos contextuais ou ambientais (BARTOLINI et al.,
2019).

Para especificar e aplicar as politicas de controle de acesso no ABAC, geralmente
utiliza-se a eXtensible Access Control Markup Language (XACML), que é uma linguagem
de especificacao padronizada e apta a definir politicas que definem a decis@o (a solicitagdes
e respostas) de controle de acesso em um formato XML. Logo, uma politica XACML é
uma declaragao especifica do que é e do que nao é permitido com base em um conjunto
de regras, definidas em termos de atributos multiplos. Essas regras definem a combinacao

de algoritmos que estabelecem o sucesso, ou a falha do acesso.

Resumidamente, uma politica XACML possui uma estrutura em arvore cujos prin-
cipais elementos sao: PolicySet, Policy, Rule, Target e Condition. O PolicySet inclui um
ou mais politicas. Uma Politica (Policy) contém um Destino (Target) e uma ou mais
Regras (Rule). O Destino especifica um conjunto de restrigdes nos atributos de uma

determinada solicitagdo. A Regra especifica um Destino e uma Condigao (Condition)
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contendo uma ou mais fungoes booleanas. Caso a Condicao seja avaliada como verda-
deira, entao o Efeito da Regra (um valor de Permitir ou Negar) é retornado, caso contrario,
uma decisao NotApplicable é formulada (Indeterminado é devolvido, em caso de erros)
(CALABRO; DAOUDAGH; MARCHETTI, 2019).

6.1.1 Controle de Acesso GDPR Manager

Os sistemas de TIC inteligente (Smart ICT Systems) estao cada vez mais aptos
a inserir implementacoes ligadas a privacidade de dados, e atualmente contam com a in-
tegracao e implementacao de ferramentas e técnicas inovadoras, que podem tornar um
determinado sistema inteligente capaz de fortalecer o gerenciamento do acesso a um re-
cursos (ou dados), utilizando instalagoes personalizadas, ou confiando em um controle de
acesso especifico do sistema (DAOUDAGH; MARCHETTT, 2022). Na Figura 11 é consi-
derado um repositério de Politicas de Controle de Acesso (PCA) definido pelo trabalho
de (DAOUDAGH et al., [2021]).

Politicasde
Controle de Acesso

Nucleo do
Sistema
TIC
Inteligente

Usuario Final
(Titular de Dados)

Dados Pessoais

Servigos Inteligentes

Figura 11: Sistema TIC Inteligente
Fonte: Adaptado de (DAOUDAGH et all, [2021)), Traducao livre feita pelo Autor.

Para se adequar a protecao e privacidade de dados pessoais, a arquitetura genérica

de Sistema de TIC Inteligente é aprimorado com uma nova camada que permite:

1. Uma interagao amigavel com o usuérios finais;
2. A gestao de atividades e processamentos para cada dominio;

3. A derivacao automatica de PCA, de acordo com os dados coletados nos consenti-

mentos.

58



No estudo de DAOUDAGH et al.[(2021)), o mecanismo de controle de acesso torna-

se um meio para restringir o acesso a dados pessoais, com base nas PCA compativeis

com RGPD europeu, ou seja, um conjunto de regras que especificam quem (por exemplo,
Controlador, Operador ou Titular dos Dados) tem acesso a quais recursos (por exemplo,
Dados Pessoais) e sob quais circunstancias (ou seja, as exigéncias do RGPD, tais como

Propdsito de Tratamento e Consentimento).

Para atender aos requisitos da legislacao de protecao de dados, uma nova camada
na arquitetura das TIC Inteligentes pode ser especificada. Esta nova camada é especiali-
zada em privacidade de dados por padrao (PDP), ou seja, a partir da fundagao do sistema.
Esse sistema que executa o PDP possui duas estruturas principais: (1) o nicleo do sis-
tema inteligente e (2) uma nova camada chamada GDPR Manager, que é responsével

pela traducao e aplicagao de politicas de controle de acesso executaveis (Figura 12).

P
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Controle de Acesso

Gerenciador de
Consentimento
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Sistema
TIC
Inteligente

«

Gerenciador de
Controle de
Acesso

Usudrio Final
(Titular de Dados)

Servigos Inteligentes

Dados Pessoais

\

Figura 12: Sistema TIC Inteligente com PDP
Fonte: Adaptado de (DAOUDAGH et al., [2021)), Tradugao livre feita pelo Autor.

O GDPR Manager inclui dois componentes principais, o Gerenciador de Consen-
timento, que traduz o consentimento dos titulares de dados textual em representagao
estruturada e Gerenciador de Controle de Acesso, que utiliza as politicas de controle de

acesso para executar apenas as operacoes permitidas.

O Gerenciador de Controle de Acesso tem a responsabilidade de criar PCA que
sejam compativeis com a RGPD, ou outra lei de privacidade (como a LGPD). Trabalha
em conjunto com o gerenciador de consentimento recebendo, como entrada, e especi-
ficacao concreta das definicoes dos servigos e os consentimentos dos titulares de dados

relacionados. Para executar sua funcao, o Gerente de Controle de Acesso necessita de:
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e dados pessoais categorizados (seguindo principios da LGPD/RGPD);
e especificagao de cada servico e finalidade (projetadas pelo controlador);

e o0 consentimento dos titulares, em termos de seus dados pessoais e propdsitos de

tratamento.

Com base nessas informagoes, o Access Control Manager deve ser capaz de criar
PCA especificas, para cada requisito especificado nas legislagoes. DAOUDAGH et al.[2021))

fornecem uma prova de conceito, que consiste na integracao de duas novas ferramentas

provenientes dos setores industrial e académico. A ferramenta de controle de acesso ex-

plorada é a GENERAL_D Framework.

A GENERAL_D Framework instancia o gerenciador de controle de acesso, e é
composto por quatro componentes: User Stories Manager; Json Manager; ACP Manager:;

e DBs Manager como ilustrado na Figura 13.

«component»
GENERAL_D: Access Control Manager

. cusey | cOmPOnEnts «components

P & — — Json Manager ) ACP Manager

a«component» «component»

Us;lr Stories - DBs Manager

anager -~
|
«use»
A2
p2

Figura 13: Estrutura geral do Framework GENERAL_D
Fonte: (DAOUDAGH et al.l, [2021)).

O User Stories Manager gera um backlog de protecao de dados, que contém
histérias de usudrio baseadas no contexto do RGPD/LGPD (politicas especificas). Esse
componente é util para automatizar a implementacao de politicas de controle de acesso
padronizadas em conformidade com o regulamento. Neste estudo de caso, as histérias de
usuario sao modelos estruturados como politicas XACML abstratas e sao armazenadas

em um banco de dados interno (controlado pelo DB Manager).

O Json Manager tem a responsabilidade de interagir diretamente com o geren-

ciador de consentimento. Ele recebe o consentimento no formato Json e analisa esse
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consentimento para extrair as informacgoes relevantes para a geracao de Politicas de con-
trole de acesso. As informacoes avaliadas sao a identificacao e atributos do consentimento
(datas, finalidades, agoes e operagoes permitidas) e os dados fornecidos pelo titular de
dados.

O ACP Manger é o componente central da estrutura GENERAL_D. Tem a res-
ponsabilidade de criar PCA executaveis e codificadas na linguagem XACML. Ele interage

coml:

1. Json Manager para recuperar os dados a serem processados (por exemplo, 0s propdsitos

definidos e a lista de terceiros permitidos a acessar os dados);

2. Gerenciador de histérias de usuarios para receber os modelos das PCA. Portanto,
o ACP Manager combina os dados recebidos para produzir politicas XACML, que

ele armazena no repositorio interno de Politicas de Controle de Acesso.

Diante dessa implementacao, o Access Control Manager deve ser capaz de criar
Politicas de Controle de Acesso especificas, para cada requisito especificado nas legislagoes.
Diante destes métodos e linguagens, é viavel objetivar a geracao de um modelo de PCA
baseado nos requisitos de leis de protecao de dados, para a criagao de atividades aptas a
analisar, projetar, implementar e testar mecanismos de controle de acesso para garantir

a conformidade com legislagdes como a LGPD.

Este é um processo complexo pois, dependendo das peculiaridades dos cenérios de
aplicacao e dos artigos da LGPD, pode ser necessario definir e personalizar os casos de
uso para cada usuario de um sistema. Para a criagao e validacao de politicas concretas,

significativas e executéaveis, é necessario:

e Correspondéncia de Atributos - realizar a correspondéncia entre os atributos concei-
tuais das legislagoes em atributos concretos. Os atributos podem ser exemplificados
por: especificacao de agentes de tratamento como o controlador, categorias de dados,

regras de operacao e especificacao de propositos;

e Criagao das politicas de controle de acesso baseadas na LGPD - envolve a traducao
de politicas de controle de acesso abstratas, em um formalismo ou linguagem de

referéncia (XACML, por exemplo);

e Avaliacao das politicas baseadas na lei de protecao de dados - verificar se as politicas
criadas com base na LGPD, ou outra legislacao, estao em conformidade com o

pretendido nos direitos de acesso.

O controle de acesso é um dominio que aplica uma moderacao entre as entidades

que possuem acesso a sistemas e dados organizacionais, no entanto, em muitos casos,
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também é necessario definir meios formais para autorizar o acesso de usudrios, clientes
e funcionarios. Para a LGPD, em muitos casos sao utilizadas técnicas de consentimento

para autorizar a execucao de tratamento de dados.

6.2 Consentimento

O conceito de consentimento para aprovar o tratamento de dados pessoais em
organizacoes, sobretudo, para as operagoes de empresas privadas sobre os dados dos seus
clientes e funcionarios, foi evidenciado na aprovacao do RGPD europeu. A LGPD se
adequou a nova demanda e especifica o consentimento como uma de suas bases legais,
ou seja, quando necessario, sera obrigatoria a autorizagao do titular dos dados, antes da

obtencao de informacoes e do inicio de qualquer tratamento.

O consentimento no RGPD ¢ especificado como uma agao vélida, apenas quando
ocorre livremente, quando seu contexto é especifico, quando existe transparéncia e quando
o consentimento ¢é inequivoco (MERLEC et al., 2021). Em termos semelhantes, a LGPD
define que a obtencao da permissao para o tratamento deve ser concebida de forma
explicita e inequivoca (LGPD) [2018]).

A ocorréncia da “nao necessidade de consentimento” é a excecao nas novas leis
de protecao de dados, e s6 ocorrem quando hé uma determinacgao legal indispenséavel, ou
um legitimo interesse por parte do controlador para a execugao de suas atividades (BAX;
BARBOSA| [2020). A consequéncia proposta é tornar o consentimento cada vez mais

comum no dia a dia das organizacoes e dos sistemas digitais.

Para cumprir as normas da LGPD nas disposi¢oes de permissao, para iniciar a
coleta e operagoes sobre os dados pessoais, novas demandas em ajustes de processos e
sistemas devem ser executadas. A construcao de mecanismos, para obtencao e registro de
consentimento eficientes, torna-se foco entre os profissionais de seguranca e privacidade,
pois apenas especificando um consentimento robusto e claro sobre quais os objetivos dos
processamentos das organizagao, ¢ possivel demonstrar conformidade com a LGPD, ou
seja, justificar que apenas as operacoes consentidas pelo titular de dados estao sendo

realizadas.

Ainda que a coleta e o gerenciamento de consentimentos possa ser direta e simples
para muitos sistemas ou portais, em muitas organizagoes complexas e sistemas com muitas
integracoes, é necessario desenvolver mecanismos complexos para gerir as especificidades
das permissoes de cada cliente. Nas subsecgoes seguintes sao apresentados alguns sistemas
para a gestao das atividades de consentimento em problemas mais amplos e ecossistemas

mais complexos.
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6.2.1 Ferramenta Semantica de Consentimento Automatizado

O estudo de CHHETRI et al. (2022) apresentou um design de ferramenta escalavel
com base no consentimento informado e modelado semanticamente para a conformidade
com o RGPD europeu. A conformidade nesse caso se refere em averiguar que os dados de
um individuo sao utilizados em um sistema de acordo com a autorizacao informada pelo
titular de dados.

A contribuigao inovativa deste trabalho se refere ao uso de tecnologias semanticas,
em especifico a tecnologia de grafo de conhecimento (Knowledge Graph - KG), desen-
volvida com o apoio de especialistas juridicos em representar o consentimento informado,

seguindo os aspectos do regimento de protegao de dados europeu (CHHETRI et al.| 2022]).

Existem numerosos modelos semanticos para modelar consentimentos, neste es-
tudo, os grafos de conhecimento fornecem uma representacao de consentimento em um
formato consistente para ser legivel por uma méquina, o que possibilita implementar uma

verificacao automatizada dos acordos de concessao de dados.

Para abordar a tarefa de verificacao automatizada, também é necessario traduzir
as regulamentacoes das leis de protecao de dados em requisitos de Medidas Técnico-
organizacionais (MTO), que quando bem definidas, podem ser implementadas em cédigo.
Essa traducao adiciona uma etapa de implementagao de software para traduzir requisitos
de MTO do RGPD em cédigo.

A etapa principal para realizar a verificacao de conformidade é a utilizacao do grafo
de conhecimento como fonte de dados. O grafo modela os consentimentos informados e
¢ armazenado no banco de dados GraphDB. Em termos de consentimento, o grafo de
conhecimento representa (CHHETRI et al., 2022):

O estado, como: concedido, recusado, revogado, expirado e retirado;

A finalidade e especificidades do tratamento objetivado;
e Duracao do acordo;

e Os dados solicitados e o seu tipo, como: contratos, dados de sensores e entidades

envolvidas no processamento;
e Tipos de processamentos especificos (andlise, marketing, coleta e vendas);

e Entidades envolvidas no consentimento, como: o controlador, o operador, o encar-

regado e informacgoes do titular;

e Registros de alteracoes de estado do consentimento.

63



O médulo de consentimento automatizado proposto pela ferramenta utiliza a trans-
formacao do formato JSON, para o grafo de conhecimento que cria e armazena o consen-
timento. A utilizagao do JSON ¢é justificada para reduzir a complexidade e dar suporte a
empresas de pequeno e médio porte, que possuem pouca experiéncia e erpertise em tec-
nologias semanticas (CHHETRI et al., 2022). A Figura 14 mostra o esquema JSON e sua
representacao no grafo de conhecimento do banco GraphDB. O exemplo especifica a tarefa

de garantir apenas os dados necessarios utilizados no tratamento, ou seja, o proposito de

minimizagao de dados, que é requerido em muitos escopos do RGPD e da LGPD.
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Figura 14: Estrutura JSON e GraphDB
Fonte: (CHHETRI et all, [2022).
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Além do médulo de consentimento, a plataforma proposta por CHHETRI et al.
(2022) dispoem de outras camadas utilizados para executar a conformidade semantica dos

consentimentos:

e Camada de Servico - Implementa a funcionalidade principal para a verificacao au-
tomatizada de conformidade e operacoes de suporte, como a criagao dos consenti-

mentos. Ela é composta pela camada de API e pelo ntcleo do sistema;
e Camada de API - Fornece uma API REST que dispoe o acesso a ferramenta;

e Camada de processamento de dados - camada de gerenciamento de dados, que da
suporte a operacoes de criacao de consentimento, verificacao de conformidade e

auditorias;

e Camada de Seguranca - Mddulo que incorpora protecoes como criptografia. As
informagoes de consentimento devem ser criptografadas, a fim de evitar o acesso

sobre informagoes privadas do titular de dados;

e Camada de Auditoria - Fornece a transparéncia sobre os processamentos de dados
pessoais, de forma que estejam facilmente disponiveis, especificando detalhes do

consentimento e detalhes das operacao realizadas;

e Camada de Conformidade - realiza verificacoes para garantir que o controlador,
ou operador de dados, tenha obtido o consentimento informado dos titulares para
a coleta e processamento, garantindo assim a conformidade e demonstrando que

nenhum acordo é violado.

Embora a ferramenta apresentada tenha sido projetada para o uso especifico em
uma aplicacao de Smart Cities (Cidades Inteligentes), os autores criaram um sistema que
pode ser generalizado, no entanto, a grande limitacao levantada no trabalho é a possibili-
dade de restrigdes para requisitos de consentimento em dominios especificos (CHHETRI
et al., [2022)). Além disso, embora os termos de consentimento sejam anédlogos na LGPD, é
necessario avaliar o método de codificacao dos requisitos do RGPD, para utilizar o sistema

em diferentes regimentos de protecao de dados.

6.2.2 Gerenciador de consetimento: CaPe

Integrado com o Gerenciador de Controle de acesso GENERAL_D Framework apre-
sentado na Segao 6.1.1, o estudo de DAOUDAGH et al| (2021)) apresenta o CAPE como
Gerenciador de Consentimento. O principal objetivo de um Gerenciador de Consenti-

mento é gerenciar e controlar os dados pessoais durante a interacao entre os titulares
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de dados e controladores representando entidades ou servicos piblicos ou privados. Esta
estrutura permite a gestao e o acompanhamento da capacidade de conceder e retirar con-
sentimento para que terceiros possam realizar os tratamentos de dados pessoais de um

individuo.

Em servicos de TIC Inteligentes o consentimento é guiado por propdsitos especificos
bem definidos para cada operacao e os dados necessarios para realizar as tarefas, visto que
o controlador deve garantir a minimizacao de dados e a limitacao de finalidade. Assim,
o Gestor de Consentimento deve incluir uma interface centrada no usuério, baseada em

consentimento, que permite:

1. titulares de dados aptos a gerenciar e rastrear seus proprios dados e seus consenti-

mento associados;

2. Controladores/operadores de dados utilizam o consentimento para compartilha-
mento de dados entre servigos e processamentos utilizando dados pessoais apenas
quando atenderem aos requisitos do RGPD/LGPD.

O CaPe fornece um conjunto de solucoes TIC para gerenciamento de dados pessoais

centrado no usuario e baseado em consentimento, assegurando as seguintes caracteristicas:
1. O consentimento autoriza que Fontes de dados sejam transferidas para Consumido-
res de dados e autoriza o Solicitante de Dados a processa-los;

2. O consentimento refere-se a uma Politica de Uso de Dados que pode ser vinculada

a formalizacao do consentimento;

3. O consentimento é dado de forma clara, de modo a permitir que o responsavel pelo

tratamento de dados demonstre a validade do consentimento;

4. O registro de consentimento inclui claramente 1. Quem consentiu; 2. Quando
consentiram; 3. O que foi consentido; 4. Como foi consentido; 5. Se ocorreu uma

retirada de consentimento.
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Figura 15: Légica Cape

Fonte: Adaptado de (DAOUDAGH et all [2021)), Traducao livre feita pelo Autor.

Um uso geral do CaPe utiliza um Data Controller Dashboard. Com esse Dashboard

dois painéis separados podem ser utilizados, de um lado, o Controlador de dados para
visualizar e gerenciar todos os consentimentos recolhidos. Por outro, o Titular dos Dados,

através do Painel de autoatendimento do usudrio, para verificar quais dados sao usados,

como e para qual finalidade e para gerenciar os consentimentos relacionados.

A Figura 16 exemplifica o extrato genérico do modelo de consentimento derivado

relacionada

Dados Pessoais

- DPNome
- DPValor

compartilhados

de CaPe.
Consentimento Titular de Dados
N cedidaPor "
- ConsentimentoID - TDSubstitutoID
- Status
relacionada Iclacionada
Propositos Organizacdes
- NomeProposito - OrgID
A
definidaPor determina
Acdes 1
- NomeAcdo Controladores

relacionada

0xgPII

- OxrgPIINome
- OrrgPIIValor

Figura 16: Modelo estrutural da Cape
Fonte: Adaptado de (DAOUDAGH et all, [2021)), Traducao livre feita pelo Autor.

Na figura estao expostas as seguintes estruturas:
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Um Titular de Dados ¢ identificado por seu ID e esta relacionado a um conjunto de

Dados Pessoais, cada um representado por um par nome/valor;

O Titular dos Dados pode dar um Consentimento para processar o seus dados para

um proposito especifico definido pelo Controlador;

Cada Propdsito tem um nome e é implementado por meio de um conjunto de Agoes;

Durante a fase de consentimento, o Titular dos Dados pode escolher também com-
partilhar seus Dados Pessoais com uma ou mais Organizacoes, para que o controla-

dor possa eventualmente alcancar os fins definidos.

O titular também pode pode retirar um consentimento a qualquer momento (dado
a natureza do consentimento ou da entidade e com as bases legais estipuladas). Na
implementacao atual, o CaPe codifica as instancias do modelo definido como arquivos
Json e, em seguida, fornece esses arquivos para o GENERAL_D Framework com o objetivo

de tornar o consentimento diretamente executavel pelo Sistema.

6.2.3 ADVOCATE

O artigo de RANTOS et al.| (2019) propoe o ADVOCATE, uma solugao que auxilia
controladores e operadores a desenvolver uma estrutura para consentimentos de dados
pessoais garantindo integridade. O framework é um servico em nuvem, que também pode
ser utilizado como uma ferramenta para usuarios, que no papel de titular de dados, pode
controlar de forma acessivel os consentimentos executados sobre os dados pessoais no

ecossistema de Internet das Coisas (IdC).

O ecossistema de IdC é um ambiente complexo para a privacidade de dados pesso-
ais, pois atualmente existe uma escalada de popularidade na utilizacao de dispositivos de
IdC, capazes de transmitir uma quantidade massiva de dados, incluindo os dados pessoais

dos usuarios.

A conformidade com legislagoes, como a LGPD e o RGPD, se relaciona com o am-
biente de IdC, dado que as principais aplicacoes utilizadas pelos clientes sao relacionadas
a saude, casas inteligentes e localizagao. O compartilhamento de dados com dispositivos
dessa natureza pode causar danos graves a privacidade dos usuéarios como: monitoramento
indevido de atividades e comportamentos; a falta de conhecimento/autorizagao na criagao

de perfis dos individuos e a execucao de decisoes automatizadas.

A conformidade com os requisitos das legislacoes de protecao de dados pessoais no
ambiente IdC é o objetivo do AVOCATE, sobretudo no aspecto de desenvolver um ambi-

ente de controle de consentimento, para ajudar usuarios e organizacoes no gerenciamento
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de dados (RANTOS et al) 2019). Com o framework controladores de dados poderdo

solicitar a autorizacao para a coleta de dados e deixar transparente informacoes sobre:

Quais dados estao em processamento e as fontes de origem;
Finalidades, prazos e bases legais definidas no tratamento;
As entidades que operam sobre os dados;

Destinatarios ou categorias de destinatarios de dados.
Ja os titulares podem utilizar a ferramenta para:

Se informar sobre as solicitacoes de processamento de seus dados pessoais;

Criar preferéncias de privacidade e definir regras especificas de processamento de
dados;

Conceder consentimento;

Ter a oportunidade de exercer os direitos de acesso, correcao, eliminacao, restricao

e oposi¢ao ao tratamento;

Estar ciente da seguranca e qualidade dos acordos que consentiu.

O AVOCATE fornece uma arquitetura composta por: (1) os responséaveis pelo

tratamento (os controladores que desenvolveram os dispositivos de IdC); e (2) uma plata-

forma para gerar os consentimentos com todos os seus dados e requisitos pré-estabelecidos.

No lado dos titulares, eles podem utilizar o sistema para interagir e gerir seus consenti-

mentos. A Figura 17 apresenta a abordagem do framework:
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Figura 17: Arquitetura ADVOCATE
Fonte: Adaptado de (RANTOS et all, [2019), Traducao livre feita pelo Autor.
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Nesse contexto, o ADVOCATE ¢ visto como uma plataforma com os seguintes

componentes (RANTOS et al., [2019):

e Gerenciamento de Consentimento - Componente que gerencia geracao, atualizagoes

e retiradas de consentimento;

e Certificacao de Consentimento - Componente criado para garantir a integridade e
validade dos consentimentos. Para isso, a plataforma utiliza assinaturas digitais e o

uso da tecnologia blockchain;

e Componente de Inteligéncia - Estrutura de inteligéncia computacional utilizada para
distinguir regras/politicas contraditérias ou conflitantes nos consentimentos de um

usuario.

Uma implementagao de referéncia para o componente de gerenciamento de con-
sentimento, utilizando o Node.js e MongoDB, estd disponivel em https ://github.com
/AnthonyK95 /adplatform. Na préxima segdo é explorado um método especifico de
aquisicao e gestao de consentimento, que é executado por meio de contratos inteligen-

tes.

6.3 CONTRATOS INTELIGENTES

Com a aplicacao das sangoes e multas aplicadas pelas legislagoes de protecao de da-
dos pessoais, muitas organizacoes estao dispostas a utilizar tecnologias capazes de prover
seguranca e um historico de registros que assegura que todos os tratamento e operagoes
de dados executados foram devidamente acordadas entre clientes, entidades publicas e
empresas terceiras (BENTO) 2020).

Uma ferramenta capaz de prover essa funcionalidade é o contrato inteligente, e a
corrente de adocao dessa tecnologia é denominada Legal informatics, que tem por ob-
jetivo apresentar uma visao de informatica juridica, uma &area que relaciona o Direito,
Tecnologia, Inovacao e Economia (BENTO] 2020).

Os contratos inteligentes sao programas de computador, que uma vez iniciados,
executam de forma automaética e obrigatéria as condicoes especificas de acordos e nego-
ciacoes cadastradas. A operacao ideal do programa deve evitar interrupcoes, fraudes ou
interferéncia indevidas de sistemas externos (MERLEC et al., 2021)).

No dominio de dados pessoais, os contratos inteligentes nao possuem a finalidade
de armazenar os dados pessoais como um ativo, sao apenas coletados os dados relevantes

para executar autonomia nas relagoes de consentimento/contratuais (VOSS| 2021]).
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Tecnologia de contrato inteligente é baseada em blockchain e permite que as partes
envolvidas transfiram, acessem e armazenem as informacoes em uma rede de computadores
distribuida (CORRALES; JURCYS; KOUSIOURIS, [2019). Blockchain é uma tecnologia
distribuida qualificada para registrar uma lista de transacoes em cadeia. As transacoes
sao armazenadas e protegidas criptograficamente, e assim, cada bloco de transacao ar-

mazenada deve bloquear alteracoes nos registros, mantendo todo o histérico da cadeia
intacto (MERLEC et al., 2021]).

Um sistema de gerenciamento de consentimento dinamico, baseado em contrato
inteligente com apoio da tecnologia blockchain foi proposto no trabalho de MERLEC et
al.| (2021)). O sistema ¢é centrado no usudrio e permite o controle, a partir da coleta de
dados pessoais, e prové um histérico de transacoes registrados nos contratos inteligen-
tes, fornecendo a determinagao da origem do acordo, defini¢des de responsabilidades e a

rastreabilidade de dados, mantendo as informagoes fidedignas e invioladas.

Os contratos inteligentes sao adequados para o controle de consentimento, quando
é necessario executar acordos especificos, informados e engajados entre as partes interessa-
das. O objetivo central no contexto de dados pessoais é prover transparéncia e seguranca.
Para isso, alguns desafios sao encontradas para alinhar essa abordagem com legislacoes

de privacidade de dados, como:
1. Fornecer acordos de consentimento personalizados e adequados aos tipos de dados
e entidades relacionadas;
2. Garantir flexibilidade e dinamismo da tecnologia;

3. Permitir o controle sobre as defini¢coes de coleta, acesso e uso de dados, especificando

prazos, parametros e regras para executar as atividades.

Para desenvolver um sistema eficiente e uma boa utilizacao da tecnologia block-
chain, alguns requisitos de design sao especificados:
1. Identificacao das partes envolvidas no acordo e qual a fun¢ao de cada envolvido;

2. Gerenciamento de consentimento centrado no usuéario, possibilitando que os titulares

sejam capazes de controlar a coleta e acordos de tratamento sobre os seus dados;

3. O acordo e os direitos dos individuos devem ser descritos no contrato de forma

explicita e legivel, por um humano ou programa de computador;
4. Os titulares devem ter acesso aos contratos e histérico de atividades realizadas;

5. Qualquer violacao de consentimento deve ser comunicada;
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6. Permitir a retirada do consentimento quando ocorrem violacoes, ou quando as

obrigacoes e operagoes ja foram cumpridas.

Para cumprir os requisitos, o sistema implementa uma camada de processamento
de dados pessoais. As atividades desse mdédulo sao de pesquisa, adesao de recursos de
processamento e andlise de dados. Além disso, uma API é desenvolvida nessa camada para
habilitar aplicagoes externas descentralizadas a acessar os contatos inteligentes (MERLEC
et al., [2021]).

Outra camada importante do sistema é a camada de gerenciamento de consenti-
mento dinamico, que serve para apresentar os consentimentos dos contratos inteligentes
na blockchain. Para isso, sao especificados perfis e fungoes de usuarios e um gerenciamento
de contrato, que manipula os consentimentos durante todo o ciclo de vida dos dados. O
gerenciamento de contrato é composto por: o solicitante do acordo; o acesso aos acordos
para interacao do titular de dados; um rastreador de consentimento, que rastreia os logs
de transacao de consentimento armazenados no registro da blockchain e por fim, o atu-
alizador de consentimento, que permite aos titulares dos dados atualizar e adaptar seus

acordos.

Essa camada corresponde a todo o processamento para a expressao de consenti-
mento dos usudrios. O modelo do acordo e a expressao de regras e direitos é desenvolvido
utilizando a eXtensible Access Control Markup Language (XACML). Na parte dos ope-
radores e controladores de dados, este médulo permite a criacao de solicitacao de consen-
timento que é processada no contrato inteligente e registrada na blockchain (MERLEC et
al.|, 2021]).

O pedido de consentimento deve conter os identificadores do titular dos dados e
do solicitante, finalidades, periodo e base legal para coletar e/ou usar dados pessoais. Ao

receber o pedido, o titular pode aceitar ou recusar livremente o acordo proposto.

A arquitetura do sistema também prevé uma camada de seguranca e privacidade
que contém recursos relacionados a seguranca de dados, como autenticacao, autorizacao
e confidencialidade. Outro componente é controle de acesso, protegendo dados pessoais,
autorizando o acesso depois de avaliar as politicas e regras incorporadas no consentimento.
Por fim, também ¢é incorporado um gerenciador de auditoria capaz de auditar o historico
de processamentos executados nos contratos. Um protétipo do sistema foi projetado com
o objetivo de demonstrar sua viabilidade. O cddigo é disponibilizado publicamente no

site https://github.com/ mlecjm/sc-dcms.

Uma das principais limitagoes para o uso de contratos inteligentes no cumprimento
dos requisitos da LGPD ¢ o direito de esquecimento e retificagao de informacao (BENTO|
2020)). O direito de apagar dados gera problemas no contexto dos contratos, pois a tecno-

logia blockchain é construida para criar confianca e impedir a exclusao, ou modificagoes
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de registros sem quebrar a cadeia de transagoes (VOSS| 2021)).

Embora o sistema apresentado possua o seu escopo na finalizacao dos consentimen-
tos, MERLEC et al.| (2021) também evidencia a necessidade que mais pesquisas sejam
efetivamente aplicadas e implementadas, para assegurar de forma completa o direito de

esquecimento e possibilitar adaptabilidade e atualizacao nos contratos inteligentes.

Outra limitacao apontada é a vulnerabilidade dos contratos inteligentes, que por
serem programas de computador, podem estar sujeitos a falhas e mau-funcionamento.
Além disso, a medida que a popularidade na utilizagao da tecnologia cresce, novos ataques

e vulnerabilidades de seguranca podem surgir.

Apoés a apresentacao das multiplas abordagens para gerir e executar o consenti-
mento, é possivel explorar as politicas de privacidade de dados, artefatos criados para
divulgar e informar as especificidades do tratamento de dados pessoais no momento do

consentimento.

6.4 POLITICA DE PRIVACIDADE

Um dos requisitos mais importantes para os novos regimentos de protecao de da-
dos é a divulgacao dos riscos de privacidade para os usudrios de sistemas digitais e o
detalhamento dos propdsitos na coleta de dados (RAHAT; LE; TTAN| 2021). Para isso
sao criadas as Politicas de Privacidade, que servem como um canal de comunicag¢ao e um

contrato formal, que especifica como os principios de tratamento de dados requeridos pela

LGPD sao atendidos.

Muitas empresas atualizaram sua politica de privacidade apds a aplicacao dos novos
regulamentos internacionais, entretanto, a linguagem utilizada nas politicas é massante e
possui jargoes juridicos de dificil acesso. Além disso, muitas organizacoes omitem especifi-
cidades das operagoes sobre os dados. Esses dois fatores promovem, na pratica, a omissao

da leitura das Politicas de Privacidade por parte dos clientes e usuarios dos sistemas.

Para o Servigo Federal de Processamento de Dados (SERPRO) a elaboragao da
politica de privacidade nos sistemas e servicos é fundamental para o contexto de ade-
quagao aos principios da LGPD. Para isso é necessario mapear os dados pessoais para
especificar a finalidade, as bases legais que legitimam o tratamento e o modo de aten-
dimento aos direitos do titular de dados. E importante garantir que a politica esteja
facilmente disponivel e com uma linguagem clara. Esse processo deve ter auxilio da area

juridica e avaliar outras legislagoes que sao aplicadas a organizagao (SERPRO, [2019).

Evidenciando as ineficiéncias dos sistemas e servigos em disponibilizar uma politica
de privacidade completa, o estudo de RAHAT; LE; TIAN (2021]) explorou os requisitos

do RGPD para verificar se os termos de portais da internet cumprem integralmente as
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obrigacoes legais. Coletando 9.761 politicas de privacidade dos principais sites vinculados
ao Reino Unido, e comparando com os 18 principais requisitos da lei, demonstraram que
apenas 3% das politicas compreendem integralmente os aspectos legais. Também foram
identificadas seis principais categorias de requisitos do RGPD, aos quais apenas 15-20%

dos sites dispoe em suas politicas.

A solugao de [CHANG et al.| (2019) objetivou em seu estudo a concepgao de uma
solugao pratica capaz de atender as preocupacoes de privacidade dos usuarios para extrair
automaticamente as descri¢coes das politicas de privacidade, de acordo com o perfil do

individuo e qual a natureza da aplicacao que especifica os termos do acordo.

O primeiro passo executado no estudo ¢ a criagao de perfis de individuos, determi-
nando com especificidade qual o nivel de preocupacao com a privacidade e o cuidado de
seus dados. Os diferentes tipos de perfis foram obtidos através de entrevista e crowdsour-
cing, ou seja, obtencao de informacoes e opinides de grupos na internet e midias sociais.
O conjunto de dados produzidos teve apoio de 252 participantes (CHANG et al., [2019).

Depois da especificacao, os tipos de perfis sao armazenados na base de dados e
o médulo de Geragao de Perfil de Preocupacao com a Privacidade é criado, como um
mecanismo apto a realizar a correspondéncia entre perfis a um novo usuario. A cada novo
usudrio na plataforma, sao feitas 5 perguntas selecionadas dinamicamente, de acordo com

as respostas, e um perfil de privacidade do banco de dados é associado com o usuario ao
final.

A segunda contribuigao da pesquisa de (CHANG et al.| (2019) foi projetar uma
Rede Neural Convolucional para analisar automaticamente as politicas de privacidade
em grande escala e extrair com precisao a politica que é relevante para o usuario em
determinada aplicacao. O modulo responsavel para essa tarefa é o médulo de extragao
de politica de privacidade. Esse médulo tem como entrada os segmentos de privacidade
dos usuarios do servidor, gerado pelo médulo de Geracao de Perfis, e uma base de dados
com 115 politicas de privacidade com 23 mil anotagoes de especificidade rotuladas por

especialistas juridicos especialmente focados no RGPD europeu.

O resultado da andlise da rede neural é uma saida que corresponde as descrigoes
da politica de privacidade da aplicacao pesquisada, que estd diretamente relacionada
com a preocupacao do usuario quanto aos seus dados pessoais. Para testar o modulo, o
trabalho realizou um estudo de campo com 96 participantes, atingindo 0,81 de precisao
na apresentacao da politica requerida. Um exemplo de saida do sistema para esse modulo

¢é apresentado na Figura 18:
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Um Exemplo da Saida do Sistema

Se um usudrio consultar a politica de privacidade do aplicativo WeChat e seu
perfil de preocupacé@o com a privacidade mostrar preocupagéo sobre a
seguranca de seus dados pessoais. Em seguida, o sistema retornard um segmento
de texto na politica de privacidade do WeChat:

“Usamos uma variedade de tecnologias e procedimentos de seguranga com o
objetivo de prevenir perda, uso indevido, acesso ndo autorizado ou divulgacdo de
informagées - por exemplo... Mas nenhuma medida de seguranca de dados pode
garantir 100% de seguranga em fodos os momentos. Ndo garantimos nem garantimos
a seguranca do WeChat ou de qualquer informagdo que vocé nos forne¢a por meio do
WeChat.”

1
-

E os itens de r acédio relacionados no GDPR também sdo apresentados

ao usudrio:

Art 32 RGPD - O responsdvel pelo tratamento e o subcontratante tomam
medidas para assegurar que qualquer pessoa singular que, agindo sob a
autoridade do responsavel pelo tratamento ou do subcontratante, tenha acesso
a dados pessoais, s6 procede ao seu tratamento mediante instrucées do
responsavel pelo tratamento, exceto se tal lhe for exigido pelo direito da Unido
ou de um Estado-Membro.

Figura 18: Exemplo de Saida da Rede Neural
Fonte: (CHANG et all[2019), Tradugao livre feita pelo Autor.

Com os estudos apresentados, fica evidente os problemas atuais para a disposic¢ao
de politicas de privacidade de dados completa e de facil acesso aos usuarios dos sistemas
digitais. E evidente que metodologias para auxiliar as organizagoes em elaborar politicas
mais acessiveis e adequadas as legislagoes de privacidade de dados pessoais ainda sao
necessarias. A principal contribuicao do estudo de [CHANG et al| é minimizar a carga
de leitura e informagoes irrelevantes, expondo apenas as informacoes relevantes para um

individuo, que pretende resguardar seus dados.

Nesta secao foram apresentadas algumas técnicas que utilizam a Inteligéncia Arti-
ficial (IA) para melhorar a privacidade de dados. Seguindo nesse sentido, a proxima segao

apresenta técnicas de [A para as demandas de minimizagao e anonimizacgao de dados.

6.5 MINIMIZACAO E ANONIMIZACAO

A utilizacao de IA para solucionar problemas de privacidade é um dos campos de
maior interesse na academia e em empresas e corporagoes, que investem em inovagoes
tecnoldgicas complexas. Desenvolver inovagoes no campo da A é muitas vezes invidvel
para a maioria das empresas, devido a complexidade e o custo das solugoes, por isso
algoritmos e mecanismos de IA, como a Aprendizagem de Mdquina (Machine Learning -
ML), sdo do interesse de organizagoes de grande porte, que investem em pesquisa e em

grupos de desenvolvedores focados em inovagoes.

Um exemplo de organizacao que investe nesse contexto é a IBM. O Al Privacy

Toolkit da IBM é um conjunto de ferramentas de coédigo aberto projetadas por desen-
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volvedores de modelo de aprendizagem de maquina para ajudar as organizagoes a criar
solucoes de TA mais confidveis. Em seu estado atual, as duas principais ferramentas
de privacidade desenvolvidas pelo projeto sao relacionadas a minimizacao de dados e a
anonimizacao de dados (IMB] 2022).

A minimizagao de dados (data minimization) significa o efeito de minimizar ou
reduzir dados a proporcoes minimas, seguindo uma necessidade juridica ou de logica de
negocios. Esse processo contempla uma tarefa relevante para estes novos termos legis-
lativos e para a privacidade de dados pessoais, pois é preciso especificar os propdsitos e
as necessidades de tratamento de qualquer dado relacionado a uma pessoa natural. Em
seus termos, a lei brasileira indica: “limitacao do tratamento ao minimo necessario para
a realizacao de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e

nao excessivos em relacao as finalidades do tratamento de dados”.

Podemos identificar que as definicoes de minimizacao de dados foram inseridas no
contexto de dados pessoais, para limitar o processamento e tratamento excessivo, desne-
cessario, antiético e vicioso, que qualquer organizacao possa realizar com os dados pessoais
que possui. A LGPD nao determina quanto é suficiente minimizar, ou quais operacoes
a minimizacao sao necessarias. Cabe a cada organizacao identificar qual é o conjunto de
dados pessoais minimos necessarios para atingir o propésito daquele determinado trata-

mento.

Ja no quesito de anonimizagao, a LGPD define um dado anonimizado como “dado
relativo a titular que nao possa ser identificado, considerando a utilizagao de meios técnicos
razoaveis e disponiveis na ocasiao de seu tratamento”, enquanto o processo de anoni-
mizacao ¢ definido por “utilizacao de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta
ou indireta, a um individuo” (LGPD) 2018).

A aplicacao desta técnica é um recurso valioso no ambito de protecao de dados,
pois é utilizando esse método que operadores de dados podem privar a identidade de dados
pessoais, o que pode ser uma atividade conveniente e muitas vezes necessaria para tratar e
compartilhar dados pessoais. Um exemplo concreto de anonimizacao pode ser encontrado
na aplicacao de pesquisas demograficas, onde os registros das bases de dados com dados
pessoais sao processadas para retirar qualquer identificador pessoal como Nome ou CPF,
e assim, apenas os dados em foco da pesquisa como idade, género, escolaridade, etnia

podem ser observados.

Em muitos contextos, a anonimizacao é referida na lei brasileira, e também no
RGPD europeu, como uma acao amigavel aos dados privados dos cidadaos, e é reco-
mendada diretamente em casos como: estudos por 6rgao de pesquisa e na finalizagao do

tratamento, visto que, ao realizar a tarefa de esquecimento e revogacao de tratamento,
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algumas organizacoes ainda podem manter registros e dados derivados do usuario que
interferem no negécio, desde que realize a anonimizagao para que ele nao possa ser iden-
tificado.

No entanto, os processos de anonimizagao e minimizacao de dados podem ser com-
plexos e de dificil implementacao, pois os dados pessoais de uma empresa necessitam de
um mapeamento profundo, ja que o tratamento/processamento é toda operagao realizada
com dados pessoais. O Al -Privacy-Toolkit da IBM visa ajudar as organizagoes e ser
utilizado por desenvolvedores de modelos (como cientistas de dados), como parte de seus
processamentos de dados com ML. O toolkit foi desenvolvido como uma biblioteca Python
que pode ser usada com diferentes estruturas e frameworks da linguagem (scikit-learn,
PyTorch e Keras.).

A implementagao esté disponivel em https://github.com/IBM /ai-privacy-toolkit/
e os detalhes dos modelos de anonimizacgao e minimizacao foram apresentados em artigos
cientificos GOLDSTEEN et al. (2021b) e GOLDSTEEN et al.| (2021a)).

6.5.1 Minimizacao de dados com Aprendizagem de Maquina

As legislagoes de privacidade especificam a minimizagao de dados como um principio
norteador para a exigéncia da utilizacao apenas dos dados necessarios, contudo é dificil
determinar a quantidade minima de dados necessarios e quais informagoes nao devem ser
manipuladas. O estudo de|GOLDSTEEN et al.l [2021b utiliza a aprendizagem de maquina
para reduzir a quantidade de dados necessarios com previsoes, para tomar a decisao de
exclusao ou generalizacao de dados, e produzir como saida um modelo minimizado. Os

objetivos especificos do método sao:

e Ser capaz de produzir a minimizagao que pode reduzir a quantidade e a granulari-
dade dos dados de entrada, executando previsoes de modelos de ML. Neste método,
a minimizagao é executada apenas nos dados coletados para a andalise (dados em
tempo de execucao), nao nos dados de treinamento do modelo. Essa abordagem
fornece uma soluc¢ao mais simplificada e préatica para ser executada e/ou integrada

a um sistema;

e Utilizar conhecimento codificado do modelo para gerar uma minimizagao (ou gene-
ralizagdo) com pouco ou nenhum impacto em sua precisao. Logo, o método visa
manter ao maximo a precisao do modelo original, enquanto se esfor¢a para reduzir

a quantidade de dados coletados.

Em alguns casos pode haver a ocorréncia de manutencao de todos os dados, pois

todos podem ser avaliados como necessarios, no entanto, o modelo é capaz de aplicar
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a generalizacao na maioria dos casos, e assim propiciar um processamento que melhora
a privacidade dos dados. Além da privacidade, a execucao do modelo pode viabilizar
beneficios as organizagoes, como: na redugao do armazenamento de dados e na agilidade
e seguranga no compartilhamento de dados (GOLDSTEEN et al| 2021b).

O processo de minimizacao é uma arvore de decisao que inicia treinando um modelo
generalizado, a partir dos dados de treinamento (rotulado com previsdes do modelo alvo),
ou seja, é executado o treinamento de um modelo para realizar as previsoes do modelo

destino. A Figura 19 apresenta a estrutura geral.

Treina arvore de
decisdo

!
Derivar generalizagio
inicial
Aplica generalizagao
nos dados de teste
!
calcula a precisdo
relativa

™

precisdo < limite de precisio precisdo > limite de precisdo

Melhora
Generalizagao

Melhora
precisdao

precisdo = limite de precisio

Generalizagio
final

Figura 19: Estrutura do modelo de minimizagcao de dados
Fonte: Adaptado de (GOLDSTEEN et al., [2021b)), tradugéo livre feita pelo Autor.

6.5.2 Anonimizacao de dados com Aprendizagem de Maquina

O artigo apresentado por GOLDSTEEN et al., 2021a[ especifica um novo método
de anonimizagao, com um modelo de ML que tem como principal objetivo executar seu

processamento com duas caracteristicas:

e Desenvolver uma técnica capaz de gerar um modelo com precisao alta - A ML deve
aplicar uma anonimizacao guiada por precisao especifica do modelo ao conjunto
de dados de treinamento, em seguida, retrata o modelo nos dados anonimos para
produzir um modelo anonimo. Este modelo anonimo nao contém mais nenhum dado

pessoal e pode ser livremente usado, ou compartilhado com terceiros.

e Ser uma abordagem genérica - Uma solugao pratica para anonimizar modelos de

ML que sao completamente flexiveis para o tipo de modelo treinado. Como nao é
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necessario realizar modificagoes no processo de treinamento para utilizar o modelo,
a ferramenta pode ser aplicada em uma ampla variedade de casos de uso, tornando

o aprendizado de maquina andénima uma opc¢ao viavel para muitas empresas.

Desenvolver um modelo de aprendizagem com dados anonimizados, geralmente
resulta em perda de precisao, no entanto o método utilizado usa o conhecimento codificado
no modelo treinado e orienta o processo de anonimizacao para reduzir o impacto na
precisdo do modelo. O método utilizado é o k-anonimato (k-anonymity), que foi criado

para reduzir a probabilidade de qualquer pessoa ser identificada, mantendo a utilidade
dos dados (GOLDSTEEN et al., [2021al) .

O k-anonimato é uma abordagem baseada na generalizacao de atributos e em al-
guns casos na exclusao de registros de dados, com objetivo de tornar impossivel a distin¢ao
entre os registros. Uma das limitagoes do método é aceitar apenas dados estruturados,
incluindo dados numéricos, discretos e categorizados. O processo geral de anonimizagao

é representado na Figura 20:

Modelo
Treinado

L Treina anonimizador J

|

‘ Retreina o modelo ‘

Dados
Treinados

Dados
Generalizados

Aplica Anonimizagio

Figura 20: Estrutura do modelo de anonimizagao de dados
Fonte: Adaptado de (GOLDSTEEN et al. [2021al), traducéo livre feita pelo Autor.

Este capitulo conclui a apresentacao dos trabalhos da revisao sistematica. O

Capitulo 7 expoe a andlise e novos resultados obtidos diante das solugoes encontradas.
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7 ANALISE DOS RESULTADOS

Este capitulo descreve a analise dos artefatos identificados durante a revisao sis-
tematica, com potencial para auxiliar resultados concretos no alcance da conformidade
com a LGPD. A anadlise exposta é dividida entre os artefatos relacionados aos processos
organizacionais de adequacgao a lei brasileira, e as solugoes tecnolégicas relacionadas a
Seguranga da Informagao. Por fim, cada secao oferece recomendacgoes de implementacao

a legislacao nacional reveladas ao longo do estudo.

7.1 Analise das Solugoes em Processos Organizacionais

O inicio da implementacao da adequagao a LGPD requer primordialmente, ou seja,
antes da adogao de qualquer método, ou ferramenta metodolédgica/tecnoldgica, a inclusao
de profissionais e gestores da organizacao para especificar os objetivos e metas pretendidas
com o novo contexto emplacado pela legislacao. Em seguida, também é necessario o envol-
vimento de atores internos a organizacao para aperfeicoar as manipulagoes de informagoes

e criar uma cultura organizacional motivada em cumprir os requisitos da LGPD.

A partir da atribuicao de papéis, grupos e profissionais focados na conformidade
da LGPD, é possivel iniciar as mudangas internas, especialmente nos processos organiza-
cionais que influenciam na operacao de dados e na tomada de decisao dos procedimentos

de negocio executados.

Muitos dos artefatos coletados no Capitulo 5 evidenciam que qualquer metodologia
adotada para que um orgao se adeque as clausulas estipuladas pela LGPD, deve promover
o alinhamento de objetivos e incluir a privacidade de dados pessoais em processos vitais
da empresa. Para isso, em muitos casos, torna-se necessario descrever ou modelar os
processos atuais para atualizd-los e utiliza-los diante das novas metas estabelecidas. A
modelagem dos processos é uma ferramenta poderosa para institucionalizar a execugao

de tarefas de adequacao a protecao de dados.

Além do mapeamento dos processos, muitos dos artefatos apresentados na revisao
estimulam a producao de documentacao que detalha o mapeamento de dados e o fluxo
de dados, além do mapeamento de riscos e inconformidades. A documentacao e arte-
fatos produzidos podem conceber informacgoes relevantes para a producao de registros

obrigatérios pela autoridade nacional ANPD, como o Relatério de Impacto a Protegao de
Dados Pessoais (RIPD).

As solugbes mais complexas, relacionadas aos processos de adequacao organizaci-
onais, demandam a producao de um controle total dos dados pessoais em grandes orga-
nizacoes ou conglomerados, que possuem inimeros recursos, procedimentos e sistemas.

Neste caso, as solucoes estabelecidas buscam formalizar uma Politica de Seguranca da
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informagao (PSI), que define regras administrativas para tratar da protegao de dados.

Para as organizagbes que possuem recursos técnicos e profissionais e se deparam

com muitos processos sensiveis as demandas da LGPD, é possivel prospectar a adogao de

normas de seguranca para transformar a PSI, em conjunto com planos de tratamento de

risco e auditorias internas, e desenvolver o Sistema de Gestao de Seguranga da Informagao

- SGSI. O desenvolvimento do SGSI é um processo dificil e pode requisitar das empre-

sas a utilizacao de modelos complexos para compreender toda a estrutura operacional,

estabelecer padroes de comunicacao e planejamento.

Nos quadros seguintes (4 a 8) sao descritas os beneficios e desafios identificadas

nos artefatos coletados no Capitulo 5:

Quadro 4: Andilise do FRAMEWORK LGPD.

SOLUCAO

FRAMEWORK LGPD

CONTEXTO DE APLICACAO

Inicializagdo do processo de adequagdo com a LGPD integrando agentes para
validar o nivel de conformidade e guiar empresas para identificar suas
necessidades e melhorar seus processos.

BENEFICIOS

O framework possibilita a defini¢do de papéis entre funcionarios, departamentos
multidisciplinares e o nivel gerencial para mapear dados e procedimentos
executados. Com a implementagdo de suas etapas, ¢ possivel documentar riscos e
identificar as necessidades de privacidade, o que pode auxiliar na produgdo do
RIPD. Por fim, a documentagao final do framework pode detalhar a alocacgao de
recursos e descrever o planejamento de conformidade.

DESAFIOS

Dependendo do porte da empresa, é necessario implementar grande quantidade de
documentag@o para detalhar o fluxo de dados e dos processos, o que dificulta a
organizagdo e aplicacdo pratica das demandas de adequag@o encontradas.

Fonte: Implementado pelo Autor.

Quadro 5: Analise do LGPD Model Canvas.

SOLUCAO

LGPD Model Canvas

CONTEXTO DE APLICACAO

Ferramenta de trabalho visual, que busca evidenciar como a privacidade de dados
¢ abordada e qual seu nivel de influéncia em atividades vitais ou corriqueiras da
organizagao.

BENEFiCIOS

O framework é capaz de descrever as atividades atuais e prospectar novos
quadros com atividades otimizadas, a serem implantadas e integradas a

organizagao, de acordo com objetivos definidos. E uma solu¢io que busca
privilegiar as demandas da LGPD na criagdo de cada tarefa das empresas.

DESAFIOS

A solugdo demanda um esforgo coletivo para executar um preenchimento
descritivo de processos, incluindo a integragdo com produtos e servigos
fornecidos. Além disso, a quantidade de quadros a serem implementados e sua
caracteristica descritiva pode tornar a utilizagdo da solug@o ineficiente para
empresas de grande porte.

Fonte: Implementado pelo Autor.
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Quadro 6: Andalise do BPMN.

SOLUCAO

BPMN

CONTEXTO DE APLICACAO

A utilizagdo da metodologia BPMN, como notaggo dos processos de adequagdo
com a lei de protegdo de dados gera uma investigacdo visual e padronizada capaz
de desenvolver artefatos, que descrevem o passo a passo das avaliagdes de
dependéncias com a LGPD, dos atores relacionados ao tratamento de dados e dos
procedimentos executados.

BENEFiCIOS

Com as modelagens, ¢ possivel institucionalizar processos e procedimentos que
podem ser acessados por funcionarios e operadores de dados. A disseminagdo das
sequéncias de atividades modeladas podem ser padronizadas na organizagéo e
novos atores podem ser instruidos para executar as operagdes planejadas. Além
disso, a modelagem dos negodcios possibilita que as organizagdes identifiquem e
priorizem os procedimentos e demandas mais complexas ou mais importantes no
quesito de tratamento de dados.

DESAFIOS

Com a criagdo dos modelos, a dificuldade imposta pela utilizagdo do BPMN ¢
que, apesar de ser uma notag@o padronizada, os modelos implementados nio sdo
de facil interpretagdo para qualquer profissional, logo, a interpretagao e transcri¢éo
dos passo a passo para executar os processos torna-se uma atividade essencial. O
treinamento e qualificagdo dos operadores de dados e profissionais envolvidos nos
processos de adequagdo da LGPD deve ser prioridade para executar de forma
pratica as modelagens propostas na organizagdo. Os procedimentos especificados
devem ser disseminados de forma clara, para que os atores aumentem sua
maturidade na execugdo de suas tarefas, e assim, possam compreender e fixar a
sequéncia de a¢des programadas para atender as exigéncias organizacionais no
tratamento de dados pessoais.

Fonte: Implementado pelo Autor.

Quadro 7: Analise dos Padroes de Referéncia.

SOLUCAO

ISO SERIE 27000

CONTEXTO DE APLICACAO

O Padrao 27001 para sistema de gestdo da seguranca da informagao que pode
certificar organizagdes com interesse em adotar normas capazes de aprimorar
requisitos gerais para implementar, monitorar ¢ melhorar a administragdo
organizacional nos aspectos de seguranga dos dados. Outras normas da série 27k
podem criar ferramentas para mitigagdo de risco, modelagens e requisitos
especificos de privacidade de dados.

BENEFIiCIOS

O padrio impde o envolvimento da alta gestdo organizacional para produzir as
politicas analisando e descrevendo os riscos de protecdo e privacidade de dados,
além de especificar o constante dever de monitoramento e atualizagdo das
diretrizes criadas. A associagdo direta da LGPD com os aspectos do padrdo de
seguranca (como visto na Se¢@o 5.3) é um bom beneficio para as organizagdes que
buscam aderir a norma.

DESAFIOS

A adogdo completa da norma, apesar de demonstrar esfor¢o organizacional e uma
implantagdo eficaz para a LGPD, ndo ¢ viavel para muitas organizagdes de
pequeno ou médio porte, visto que, muitas ndo possuem profissionais com
disponibilidade de tempo, ou capacidade técnica para implementar todas as
exigéncias de um SGSI completo. Logo, a abordagem demanda a capacidade de
uma empresa em alocar muitos recursos e investimentos, o que geralmente pode
ser acessivel apenas para grandes corporagdes.

Fonte: Implementado pelo Autor.
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Quadro 8: Analise do DMM.

SOLUCAO Data Management Maturity - DMM

Ao implementar todas as estruturas do DMM, as organizagdes sdo capazes de
definir o estado atual do gerenciamento de dados e definir o conjunto de praticas a
serem executadas na governanga das informagdes para elevar o nivel de
capacidade de cada tipo de processo especificado.

CONTEXTO DE APLICACAO

Fornece um modelo de dados capaz de formalizar a multiplicidade de percepgodes
sobre aspectos enraizados e significativos das organizagdes. O DMM pode ser
identificado como uma ferramenta poderosa, especialmente para grandes
conglomerados e grandes corporagdes que possuem processos e operagdes de
dados pessoais massivos sobre uma grande quantidade de sistemas e
procedimentos, além de fluxos e transferéncia de dados pessoais entre entidades
internas e externas. O modelo ainda prevé integrar os sistemas de informagao
utilizados na organizagdo aos processos adaptados e otimizados.

BENEFiCIOS

A principal barreira para a consolidagdo do DMM para adequagdo com a lei de
dados ¢ sua viabilidade e tempo de implementagdo, fatores que dependem da
complexidade e magnitude da empresa, quantidade de riscos a serem tratados, a
quantidade de mudangas a serem aplicadas e os recursos humanos capacitados em
DESAFIOS colaborar e implementar todos os processos do modelo para o nivel de capacidade
otimizado. Como especificado na Segdo 5.2, o nivel otimizado significa
desenvolver os processos de governanga de dados, tratando as informag¢des como
ativos essenciais para as agdes da organizagdo e percebendo a seguranga e
privacidade dos dados pessoais como indispensavel e inegociavel.

Fonte: Implementado pelo Autor.

Com a analise obtida sobre as solugoes relacionadas aos processos organizacionais

de adequacao, este trabalho lista as seguintes recomendagoes para a conformidade com
LGPD:

R1. Integracao de Atores para Inicializacao da Conformidade com a LGPD
Descrigao:
e Ao iniciar o projeto de conformidade com a LGPD, é necessaria a inclusao
de atores para criacao de uma cultura organizacional amigavel a privacidade

de dados e desenvolver: a especificacao de objetivos, a construcao do planeja-

mento, as execucoes de todas as requeridas na legislagao;

e Os atores sao profissionais, gestores, auditores internos e externos, agentes de

tratamento especificados na LGPD (controladores e operadores) e encarregados
de dados.

Solucgoes envolvidas:
e Framework LGPD Model Canvas que envolve setores, funcionarios e entidades

para atualizar processos internos;

e Metodologia Scrum que especifica as atribuicoes para realizacao de atividades

e entregas coletivas;

o Framework LGPD que especifica a criacao de um comité interdisciplinar de

governanca de dados;
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R2.

R3.

e [SO 27001 que especifica a necessidade do envolvimento da alta administragao

nos esforcos de conformidade.

Recomendado para: Todas as organizacoes que demandam engajamento de fun-
cionarios, gestores, administradores, agentes de tratamento para as agoes de ade-

quagao.

Mapeamento de Dados e Fluxo de Dados

Descrigao: Para atender aos requisitos da LGPD, é vital verificar a natureza dos
dados processados e o fluxo de coleta, processamento, analise e compartilhamento
de dados.

Solugoes envolvidas:

e O Framework LGPD MODEL CANVAS pode apoiar a descri¢cao dos tipos de
dados e seus fluxo, tanto para empresas de médio e de pequeno porte, ou até
Microempreendedores individual que processam dados pessoais armazenados

em um unico sistema, ou em documentos fisicos;

e Para organizacoes de grande porte. ou érgaos publicos com quantidade massiva
de dados de cidadaos o DMM apoia os mapeamento, sobretudo nas categorias

de processo de qualidade de dados e operacao de dados.

Recomendado para: O processo de mapeamento de dados ¢ essencial para qual-

quer organizacao que pretende a adequagao com a LGPD.

Relatério de Impacto a Protecao de Dados Pessoais - RIPD

Descricao: A construcao do RIPD é um processo especificado na LGPD para
prestacao de contas das organizacoes com a autoridade nacional ANPD. A docu-
mentacao deve prover detalhes do estado presente de conformidade, identificando os
riscos de violagao dos principios da lei e os procedimentos de salvaguarda. As mo-
delagens de processo e a documentacao das acoes e recursos alocados para atender

a protecao de dados sao recursos que facilitam a construcao do RIPD.
Solugoes envolvidas:
e Framework LGPD e LGPD MODEL CANVAS para criagao de um RIPD inicial
ou atualizado com a evolucao da conformidade;

e O modelo DMM ¢é mais viavel para apoiar a producao do documento em gran-
des corporagoes, visto que, o RIPD precisa gerar detalhes completos sobre

aspectos minuciosos de muitos setores e sistemas.

Recomendado para:
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RA4.

R5.

e Qualquer organizacao que armazena uma quantidade significante de informacoes

pessoais para receber demandas ou cobrancas da autoridade nacional;

e | especialmente necessaria para 6rgaos publicos e empresas com sistemas de

informacao que processa dados de usuarios.

Modelagem de Processos de Conformidade a LGPD

Descrigao: Diagnosticar as exigéncias estabelecidas pela LGPD nos procedimen-
tos organizacionais, visando modelar processos adaptados a protecao e privacidade
de dados, utilizando a notagcao BPMN, por exemplo. E imperativo que as insti-
tuicoes delineem claramente suas necessidades e modelem os processos essenciais
para garantir o cumprimento dos direitos dos titulares de dados, atendendo, assim,

as demandas da autoridade nacional.

Solucgoes envolvidas:

e Modelagem de negécio com a notacao BPMN;

e Metologia agil Scrum e o framework LGPD Model Canvas podem ser utilizados
para traduzir as modelagens de processos em linguagem natural, para dissemi-

nar os procedimentos e possibilitar o treinamento e instrucao das atividades.

Recomendado para: Empresas de médio e grande porte com multiplicidade de

processos serem adaptados aos requisitos da LGPD.

Criagao de Politica de Seguranca da Informacao - PSI

Descrigao: O desenvolvimento da PSI emerge de uma documentacao que descreve
as regras, delineando procedimentos e agoes adotadas para garantir a SI. Essa do-
cumentagao abrange minuciosamente o fluxo e o ciclo de vida dos dados, incluindo
uma lista detalhada de entidades, artefatos e sistemas que processam e comparti-
lham informacoes. A precisao desse detalhamento é intrinsecamente ligada a Lei
Geral de Protecao de Dados, pois ao especificar os pormenores das informagoes
organizacionais, os dados pessoais sao correlacionados as exigéncias especificas de

seguranca.

Solucgoes envolvidas: A adocao da Norma 27001 especifica o desenvolvimento de

PSI nos primeiros passos para a certificacao do padrao de seguranca.
Recomendado para:
e Empresas de médio e grande porte com multiplicidade de processos e regras a
serem adaptados aos requisitos da LGPD;

e Empresas que possuem, desenvolvem e/ou gerenciam sistemas da informacao
ou sao baseadas em producao de tecnologia (sistemas digitais / aplicagoes para

internet).
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R6. Desenvolvimento do Sistema de Gestao de Seguranca da Informacgao -
SGSI

Descrigao: O SGSI é um sistema (ndo necessariamente um sistema automatizado)
que descreve e engloba todos os procedimentos e politicas organizacionais para a SI.
A correlacao dos requisitos impostos pela LGPD com as diretrizes estabelecidas pela
norma ISO 27001, que formaliza a implementacao do SGSI, representa uma garantia

solida da pertinéncia e utilidade desse sistema na protecao efetiva dos dados.

Solugoes envolvidas: O objetivo final da norma ISO 27001 é o desenvolvimento
do SGSI. Outros padroes da série ISO 27000 podem ser adotados para implementar

um SGSI mais completo e mais robusto para a seguranca da informacao.

Recomendado para: Grandes corporacoes que buscam a certificacao de padroes

e normas de seguranca conceituados.

R7. Modelo de Governanga de Dados

Descrigao: As organizagoes podem utilizar um modelo de governanca de dados
capaz de analisar, sistematizar e aprimorar a maturidade no gerenciamento de dados.
O modelo deve ser capaz de representar o estado atual da organizagao, em relacao
a manipulacao e gestao de seus dados. Além do seu estado, deve definir praticas
que auxiliem na governanca das informagoes e identificar as oportunidades, pontos
fortes e lacunas, para assim, possibilitar a melhora no desempenho de governanca e

execucao das atividades de negocio.

Solugoes envolvidas: O DMM para a anélise documentacao, implementagao e
melhoramento de processos internos, relacionados a governanca e processamento de

dados.

Recomendado para: Grandes corporagoes com entidades, departamentos e fluxo
de dados complexo. Dotada de profissionais especializados em governanca de dados,
aptas a realizar capacitacao e treinamentos continuos, e por fim aptas em destinar

recursos tecnologicos e humanos para adaptar seus processos.

A Figura 21 expoe a associacao entre as recomendagoes e os artefatos envolvidos
em suas solugdes. A primeira coluna representa as recomendagoes desenvolvidas neste
capitulo, ja a ultima coluna estd relacionada com os estudos que serviram de referéncia
para a criagao das recomendacoes. Por fim, as células em azuis indicam a existéncia do

relacionamento entre a recomendacao e os artefatos estudados.
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Figura 21: Associagao entre recomendacgoes de processos organizacionais e

artefatos
Fonte: Implementado pelo Autor.

7.2 Analise de Segurancga da Informacao

Com o objetivo de implementar novos sistemas e ferramentas digitais ou adaptar
as tecnologias ja utilizadas na organizacao para conformidade com a protecao de dados
e Seguranca da Informacao especificadas na LGPD, os controladores e agentes de trata-
mento devem, a partir do planejamento de uma nova governanca de dados que atualize os
processos internos, especificar os objetivos organizacionais e as bases legais que autorizam
os processamentos de dados. Sé apds a analise das necessidades do contexto é possivel

saber quais desenvolvimentos sao necessarios nos instrumentos tecnologicos.

A especificacao das bases legais pela administracao das organizacoes é um ponto
chave na especificacao de tecnologias, pois, as bases tornam possivel a determinagao de
quais operacoes podem ser realizadas, e se precisam de consentimento ou se devem se

basear em contratos ou em legitimos interesses especificados pelos controladores.

Outro ponto relevante para iniciar os processos de SI para se adequar a LGPD, é
a avaliacao das capacidades organizacionais e das dificuldades encontradas ao garantir a
privacidade dos dados pessoais manipulados na instituicao. Os fatores que impactam nas
na complexidade dos sistemas e tecnologias da informagao estao geralmente relacionados
a utilizacao de uma multiplicidade de sistemas e ambientes de T1, isso pode impactar nas

seguintes necessidades:

e Interoperabilidade - Quando mais de um sistema ou setores manipulam dados pesso-
ais com tecnologias diferentes, surge a necessidade de garantir a interoperabilidade
dos dados, ou seja, aumentar capacidade dos sistemas de se comunicar e cooperar

para a seguranca das informagoes;
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e Fluxo de dados - Garantir um compartilhamento e transferéncia de dados entre tec-
nologias de forma segura, transparente e seguindo os requisitos e acordos amparados
pela LGPD (compartilhando apenas os dados pessoais essenciais para o tratamento

das atividades de negécio);

e Dependencias Externas - Quando a organizacao precisa tramitar dados pessoais com
tecnologias ou érgaos externos, também é necessario determinar minuciosamente
as operacoes corretas de compartilhamento que nao causem nenhuma violagao aos

dados dos titulares;

A adequagao na SI também sofre influéncia da complexidade nos processos internos,
e possui uma dependéncia direta sobre os investimentos institucionais, tanto sobre seus
recursos tecnoldgicos, como na capacitacao dos profissionais de TI para desenvolver e

gerenciar as tecnologias.

Como muitas empresas ja utilizavam sistemas de informacao antes da aprovagao
da LGPD, as organizacoes nao tém opc¢ao a nao ser adaptar e atualizar as tecnologias
para garantir a privacidade de dados pessoais. No entanto é observavel que no momento
atual as empresas tém a oportunidade de garantir a Privacidade por Design e Padrao,
desenvolvendo o zelo pela protecao e privacidade a cada novo sistema e na criacao de

novos projetos.

Nos quadros seguintes (9 a 13) sao descritas os beneficios e desafios identificadas

nos artefatos coletados no Capitulo 6:

Quadro 9: Analise do Sistema de Controle de Acesso.

SOLUCAO Sistema de Controle de Acesso - GENERAL_D Framework

O sistema de controle de acesso apresentado ¢ aplicado em sistemas TIC
Inteligente que incorpora principios do RPGD ao adotar o GENERAL D
Framework que instancia o Gerenciador de Controle de acesso que pode manipular
politicas de controle de acesso que sejam amigaveis a privacidade de dados.

CONTEXTO DE APLICACAO

Com a aplicagdo do GENERAL_D Framework o SCA ¢ capaz de automatizar o
gerenciamento do controle de acesso de acordo com os principios das leis de
privacidade de dados. A utilizagdo de um controle de acesso construido para
atender a proteg@o de dados pessoais pode aumentar a efetividade da adequagio
organizacional e destacar o nivel de maturidade no ambito de SI em uma
organizagao.

BENEFICIOS

A atuagio correta do controle de acesso baseado no GENERAL D Framework
pode ser custosa e extensa, pois, ¢ necessario implementar e validar as politicas de
DESAFIOS controle de acesso correspondentes com os requisitos legislativos do RGPD
europeu. Para adaptar para a LGPD ¢ necessario reavaliar cada requisito e aplicar
as PCAs de acordo com as particularidades brasileiras.

Fonte: Implementado pelo Autor.
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Quadro 10: Analise do CaPe.

SOLUCAO

CaPe

CONTEXTO DE APLICACAO

Gerenciador de consentimento que atua integrado ao GENERAL_D Framework
para realizar a gestdo de dados pessoais durante a vigéncia do consentimento entre
titular e controlador.

BENEFICIOS

O CaPe possibilita a utilizagdo de um dashboard duplo, o primeiro para que
titulares possam acompanhar e manipular os seus consentimentos e o segundo para
que os controladores possam manipular seus multiplos tipos de consentimento. Os
consentimentos criados no CaPe também tem fungéo para o sistema de controle de
acesso.

DESAFIOS

Para grandes corporagdes é necessario ver a viabilidade quanto a experiéncia de
usuario por parte dos controladores devido a grande demanda e a variedade na
natureza dos consentimentos.

Fonte: Implementado pelo Autor.

Quadro 11: Analise do ADVOCATE.

SOLUCAO

ADVOCATE

CONTEXTO DE APLICACAO

O ADVOCATE é uma solugdo que cria uma estrutura para consentimento de
dados pessoais no ecossistema de Internet das Coisas, que, assim como o CaPe,
busca promover funcionalidades para organizagdes e titulares de dados.

BENEFiCIOS

Além do gerenciamento de consentimento (similar ao desenvolvido no CaPe), o
ADVOCATE proporciona uma certificagdo de consentimento, apoiando a
tecnologia blockchain para assegurar a integridade dos consentimentos, € em
adicdo, um componente de inteligéncia que busca capturar inconsisténcias nos
consentimentos.

DESAFIOS

A aplicagdo apesar de pioneira e com potencial para influéncia de novas solugdes,
0 ADVOCATE foi criado para atender a um contexto especifico, associando os
objetos da IdC dos usuarios ao ambito do consentimento. Apesar de ambicioso, o
estado atual da privacidade de dados ainda necessita validar como a industria e os
usudrios estdo preparados para gerir consentimentos com a interconexdo digital de
objetos cotidianos.

Quadro

Fonte: Implementado pelo Autor.

12: Analise de Contratos Inteligentes.

SOLUCAO

Contratos Inteligentes

CONTEXTO DE APLICACAO

Os contratos inteligentes sdo programas de computador que automatizam a
produgdo de acordos e negociagdes, apoiado pela tecnologia blockchain, a
principal fungdo dos contratos ¢ armazenar os dados relevantes para executar
autonomia nas relagdes de consentimento/contratuais.

BENEFiCIOS

O sistema ¢é capaz de armazenar os acordos e consentimentos formalizados
provendo um historico de transagdes seguro, possibilitando rastreabilidade de
dados e a integridade dos contratos.

DESAFIOS

Os contratos inteligentes possuem limitagdes quanto ao direito de esquecimento
visto que a base da tecnologia blockchain ¢ manter a inviolabilidade. Além disso,
por ser um software os contratos inteligentes devem possuir constantes
atualizagBes e manutengdes para manter a operagio e seguranga do programa.

Fonte: Implementado pelo Autor.
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Quadro 13: Analise de Minimizagao e Anonimizagao.

SOLUCAO Minimizacio e Anonimizagio

Os processos de minimizagdo e anonimizagdo de dados estudos sdo o
desenvolvimento de modelo de aprendizagem de maquina de alta precisdo para
retirada de dados pessoais irrelevantes para o contexto ou para preservar a
identidade dos individuos.

CONTEXTO DE APLICACAO

Com a automag@o dos processos de anonimizagdo e minimizagdo de dados é
possivel realizar operagdes e transferéncias de dados pessoais de forma segura e
com mais controle. A aplicagdo das modelagens pode empoderar os operadores e
BENEFiCIOS controladores de dados ao promover estratégias e demandas de acordo com o
contexto e com as necessidades de cada operagdo. Além disso, as operagdes
podem promover a redugdo do armazenamento de dados e agilidade no
compartilhamento de dados.

A utilizagdo destas operagdes possuem limitagdes quanto a sua abrangéncia, visto
que, as operagdes sdo aplicaveis apenas a dados estruturados. Além disso, para
utilizar as ferramentas é necessario ter capacitagdo humana quanto aos algoritmos
de aprendizagem de méaquina e como manipular os dados de treinamento e os
modelos treinados para gerar os modelos anonimizados e minimizados
(generalizados).

DESAFIOS

Fonte: Implementado pelo Autor.

Com os resultados analisados, as seguintes recomendacoes relacionadas a Seguranca

da Informagao e Tecnologias da Informacao no contexto da LGPD sao apresentadas:

R8. Inventario de Necessidades de TI
Descrigao:

Para iniciar a implementagao e atualizagao das tecnologias da informagao com re-
quisitos adequados a LGPD ¢é necessario avaliar as mudancas de processos internos
e a disponibilidade de alocacao de recursos humanos e tecnolégicos. Apos avaliar o
contexto organizacional ¢ viavel criar um inventario de necessidades para aquisi¢ao
de sistemas e artefatos tecnoldgicos, a fim de implementar os procedimentos de

protecao de dados e Seguranca da informagao aplicadas a LGPD.
Solucgoes envolvidas: Solugoes de governanga de dados que possam evidenciar a
necessidade de sistemas de informagao como:

e A modelagem de processos utilizando modelagem BPMN;

e Descricao dos processos com LGPD Model Canvas que especifica as tecnolo-
gias de armazenamento, seguranca e transferéncia de dados usadas em cada

procedimento;

e Modelos de dados como o DMM, que especifica a integracao da governanga de

dados com os sistemas da informacao utilizados no processamento de dados.

Recomendado para: Qualquer organizagao que opera dados pessoais com sistemas

da informacao ou necessita de recursos tecnolégicos para se adequar a LGPD.
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R9. Implementacao de Privacidade por Design e Padrao
Descricao:

Para ampliar a capacidade de atingir os requisitos de forma &gil e eficiente é vital
realizar a implementagao de sistemas e o desenvolvimento de projetos considerando
os problemas de privacidade e protecao de dados pessoais. As novas tecnologias
adotadas na organizacao devem prover a partir de suas concepcoes solucoes que

maximizem a seguranca das informacoes e e protecao de dados.

Solucgoes envolvidas:

e Implementar Gerenciamento de Controle Acesso, planejando e especificando os
direitos de acesso de cada perfil de usuario e classificando recursos privados e

dados sensiveis;

e Gestao de Consentimento para definir as operagoes permitidas para os dados

pessoais processados nos sistemas;

e Anonimizacao e Minimizacao de dados em processos que podem violar a pri-

vacidade dos dados;

e Especificacao de politicas de privacidade que descreve aos titulares todos os

processamentos realizados pelo sistema;
e Inspecoes de seguranca e integridade nos sistemas de informagao;

e Manutencao e backups de bases de dados.

Recomendado para: Qualquer organizacao que fomenta o desenvolvimento e im-

plementacgao de sistemas da informacao e projetos com solucoes tecnoldgicas.

R10. Interoperabilidade de Dados

Descrigao:
Organizagoes que possuem multiplos sistemas que tratam dados pessoais devem
garantir uma boa comunicacao e cooperacao nos processamentos de dados.
Para uma boa interoperabilidade é necessario verificar os diferentes sistemas
estao abarcado nas mesmas bases legais da LGPD e se possuem os mesmo
consentimentos associados, caso contrario, é necessario realizar processamento
sobre os dados pessoais para que nenhum direito ou consentimento do titular

seja violado.

Solucoes envolvidas:

e Modelagem de processos com BPMN para modelar transferéncias de dados

entre sistemas internos;
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R11.

R12.

e Controle de Acesso (se possivel automatizado) para gerenciar os acessos a re-

cursos e dados de cada tecnologia;

e Anonimizagao e minimizacgao caso seja necessario pré-processar os dados pes-

soais entre sistemas com diferentes permissoes de tratamento.

Recomendado para: Organizacoes com estruturas internas complexas e que ge-

renciam ou utilizam multiplos sistemas e tecnologias que processam dados pessoais.

Compartilhamento de dados com entidades externas
Descricao:

Realizar o compartilhamento e transferéncia de dados pessoais com oérgaos exter-
nos como: empresas parceiras, 6rgaos publicos e em demandas de portabilidade
de dados. O compartilhamento deve avaliar as especificacoes das bases legais que
autorizam a operacao e os processo de transferéncia deve conter ferramentas de

seguranca para evitar vazamentos e corrupcao dos dados.

Solucgoes envolvidas:

e Gestao de Consentimento para verificar a viabilidade do compartilhamento;

e Modelagem de processos com BPMN para modelar transferéncias de dados

rotineiras e planejadas;

e Anonimizacao e minimizacdo caso seja necessario pré-processar os dados pes-

soais antes do compartilhamento.

Recomendado para: Organizacoes com processos de transferéncia de dados pes-

soais com 6rgaos externos;

Gestao de Consentimento
Descrigao:

Os controladores de dados devem coletar os consentimentos dos titulares de forma
explicita e especificar todos os objetivos de tratamento sobre os dados para promover

transparéncia e evitar que o proprietario dos dados cometa equivocos.

Para pequenas e médias organizacoes que armazenam dados em poucos sistemas o
consentimento pode ser coletado no inicio de tratamento, e o gerenciamento deve
avaliar o prazo ou a finalizacao dos propédsitos de tratamento especificados. Para
organizacoes com processos complexos é vidvel desenvolver uma gestao de consen-
timento que capacite controladores e titulares de dados em realizar tarefas como:
acompanhamento do acordo, atendimento a requisicoes de acesso aos dados, al-

teragao de parametros dos dados e dos consentimentos e encerramento do acordo.
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R13.

R14.

Solugoes envolvidas: Solugoes de Gestao de consentimento como-o ADVOCATE
(segao 6.2.3) e CaPe (se¢ao 6.2.2) ou até softwares que manipulam acordos formais

como Contratos Inteligentes (se¢ao 6.3);

Recomendado para: Organizacoes que coletam dados pessoais tendo como uma
das bases legais da LGPD o Consentimento.

Verificagao de Consentimento

Descrigao:

Os controladores de dados que necessitam aplicar gerenciar e muitos consentimen-
tos, com diferentes origens e especificacoes precisam desenvolver ferramentas para
realizar verificacao constante de violacao de acordos. Caso algum consentimento
seja violado o controlador deve divulgar o incidente a autoridade nacional para

determinar quais acoes serao tomadas a favor do titular de dados.
Solugoes envolvidas:
e Implementagao de Sistema ou rotinas (scripts) para verificar violagoes de con-
sentimento;
e Solucao de verificagao de consentimento automatizado com ferramenta semantica

(segdo 6.2.1) ou contratos inteligentes.

Recomendado para: Organizacoes que coletam dados pessoais a partir de Con-

sentimento e possuem processos complexos e extensos para gerenciar os acordos.
Implementacao de Sistema de Controle de Acesso

Descricao:

As organizacoes devem prover ferramentas de controle de acesso que criem perfis de
usudrios e caracterize os recursos que podem acessar e manipular dados pessoais.
Para sistemas da Informacao com processamentos complexos e dados pessoais massi-
vos é recomendavel a implementacao de um sistema de controle de acesso que possua

uma base de Politicas de Controle de Acesso (PCA), atualizadas aos requisitos da
LGPD.

Solugoes envolvidas:

e Ferramentas de controle de controle de acesso tradicionais que garantem bar-

reiras de acesso aos recursos bloqueados pelos administradores;

e Solugao de controle de acesso com Tecnologia da Informacao Inteligente capaz
de criar PCA traduzidas em XACML (apresentada na se¢ao 6.1.1).
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Recomendado para: O controle de acesso é um recurso essencial para qualquer
sistema que armazena dados pessoais a fim de garantir protecao e privacidade das

informacgoes processadas.

A Figura 22 expoe a associagao entre as recomendagoes relacionadas a Seguranga

da Informacao e os artefatos envolvidos em suas solugoes:

Gestdo de
DMM | Consenti-
mento

Controle
de
Acesso

Contratos
Inteligentes

Anonimizagio

BPMN o e Referéncias
/Minimizagdo

E6, E13, El4,
El6

E24, E26, E27,

E28, E29, E31,
E33, E34, E35,
E36

E13, E15, E26,
E27, E28, E29,
E39, E40

E13, E15, E31,
E32, E34, E35,
E39, E40

E26, E34, E35,
E36, E37, E38

E30, E34, E35,
E36, E38

E26, E27, E28,
E29

R8

R9

R10

R11

Figura 22: Associacao entre recomendacoes relacionadas a Segurancga da In-

formacao e artefatos.
Fonte: Implementado pelo Autor.

7.3 Documentagao relevante para LGPD

Em seu escopo a LGPD motiva ou requisita a criagao de documentos capazes de
melhorar a protecao de dados ou pessoais, ou servir como registros e até como prestagao
de contas na aderéncia de todas as demandas legislativas. Como resultado deste traba-
lho, a RS executada também foi capaz de nos fornecer algumas recomendagoes para os

documentos mais relevantes para as organizagoes (Quadro 14).
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7.4 Aspectos Prioritarios

Analisando os aspectos prioritarios no processo de aderéncia a LGPD em uma em-
presa, foi possivel identificar os requisitos apresentados no Quadro 15. Salienta-se que
esses requisitos podem ter prioridades distintas dependendo do contexto ou finalidade
do negdcio, no entanto, a coluna ‘TTPO’ elenca a prioridade identificada para os requi-
sito discutidos neste trabalho classificando como: (1) ‘E’ o requisito de alta importancia,
podendo ser considerados até essenciais para qualquer organizacao; (2) ‘A’ os requisitos
de alta importancia que devem ser implementadas para uma implementacao completa
e robusta da LGPD; e (3) ‘B’ requisitos de baixa prioridade, ou requisitos que se tor-
nam importantes (ou até essenciais) dependendo do contexto organizacional e do tipo de

tratamento necessario.

Quadro 15: Requisitos prioritarios para a LGPD.

FOCO REQUISITOS PRIORITARIOS TIPO REFERENCIAIS
Mapeamento de dados E El,E2, E6,E7, El4
Defini¢ao de uma equipe multidisciplinar para
Implementar LGPD E E6,E7,El4
5 : E6, E7,El1,E12, E13,
Adaptagdo de processos internos E El4, E18
Privacidade por Design e Padrdo E El14, E17
Especificacdo de bases legais E LGPD Art 7
Elaboragio da Politica de Privacidade E E24
PROCESSOS - -
ORGANIZACIONAIS Adaptagdo nas modelagens de negdcio A E13, E15
N . El, E5, E6, E8, E11,
Gestdo de riscos A E12, E18
Criagéo de PSI A Ell
Formalizagdo do Board c~1e Seguranca da B E6,E7,E14
Informagdo
Metodologias ageis na implementagdo da LGPD B El
Desenvolvimento do SGSI B E5,El11,E12 E18
Avaliagdo de qualidade de dados B E6
. ES, E6, E18, E27, E28,
Integridade dos dados E £29. E30
Controle de Acesso E E27, E28, E29, E30
Dados Historicos, back1~1p, arquivamento e E ES. E6, E27, E36
retengao
Adaptagdes na abordagem arquitetural A E6, E19, E27
Criptografia A E5
TECNOLOGIA DA Au.dlltorlas de SI A E5, LGPD
INFORMACAO Portabilidade dos dados A E27, E35, E40, E41
- ES, E11, E27, E35,
Interoperabilidade de dados A 40, E41
E30, E31, E32, E33,
Gestdo de Consentimento B E34, E35, E36, E37,
E38, E39
Anonimizagdo e Minimizagio B E40, E41
Consentimentos fomallzados por Contratos B E37. E38, E39
Inteligentes

Fonte: Implementado pelo Autor.
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8 CONSIDERACOES FINAIS

O aumento do processamento de dados pessoais tanto nas demandas publicas,
quanto na esfera de negocio, e nas areas de pesquisa, promoveu o debate no tema de pri-
vacidade de dados. Isso impulsionou a implementacao de legislacoes capazes de formular
diretrizes de boas praticas e responsabilizar condutas antiéticas e danosas aos individuos,
assim como, no desenvolvimento de ferramentas capazes de construir modelos e sistemas

que assegurem a seguranca das informacoes pessoais.

Esse crescimento na utilizagao dos dados pessoais levantou sérias preocupagoes so-
bre os problemas sécio-técnicos, tanto na perspectiva de direitos humanos, quanto nos di-
reitos do consumidor para assim garantir o exercicio integral da cidadania. Na perspectiva
de quem detém, ou processa dados, também é relevante o cuidado com o desenvolvimento
econodmico e tecnolégico, a inovagao e a livre concorréncia, em qualquer érgao privado que

detenha dados da sociedade.

A implantacao de uma nova lei de protecao de dados do Brasil passa a ser um item
basico nas organizagoes. A lei concebe um avanco, tanto para a tecnologia, especialmente
no tema de seguranca da informacao, quanto aos aspectos econémicos, onde empresas
terao uma normas estaveis para melhorar a seguranca e efetividade de seus processos

internos, e consequentemente, apurar o vinculo com os consumidores.

Este trabalho executou uma RS com objetivo de coletar as técnicas e solucoes
capazes de mitigar os riscos a privacidade e atender as demandas da LGPD, com artefatos
tecnoldgicos e organizacionais. Os estudos apresentados exploram desde tecnologias que
implementam medidas especificas de SI para protecao de dados, até metodologias capazes

de planejar e executar processos complexos na estrutura interna das organizagoes.

Os artefatos apresentados no Capitulo 5 auxiliam em condutas organizacionais para
prover o planejamento e analise dos dados pessoais seguindo as preocupacoes e requisitos
criados na LGPD. J4 as solucoes descritas no Capitulo 6 descrevem artefatos voltados a
implantar um sistema capaz de assegurar a integridade, confidencialidade, autenticidade e
legalidade dos dados. Com isso atendemos aos objetivos especificos (1) e (2) que buscaram

identificar metodologias, praticas, processos organizacionais e ferramentas (Segao 1.3).

A revisao evidenciou que a diversidade de estratégias implementadas nos tltimos
anos, em muitos casos, foi desenvolvida de forma desconexa. Diante desse cenario, as
solugoes de conformidade com as legislagoes foram concebidas de maneira paralela, reve-
lando uma lacuna na especificacao de todos os recursos e artificios necessarios para uma
implementacao abrangente da LGPD, alinhada as exigéncias especificas das organizacoes.
Para cada artefato discutido no trabalho foi possivel elencar vantagens e desvantagens em

sua utilizagao, alcangando, dessa forma, o objetivo especifico 3 da Segao 1.3.
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Também como resultado da RS, a analise proposta no Capitulo 7 identificou 14
recomendacoes de implementacao, visando executar boas praticas de privacidade e esta-
belecer processos seguros e alinhados aos requisitos da LGPD. Espera-se que essas reco-
mendagoes contribuam para a implementacao da LGPD de forma consistente e eficiente.
Em acréscimo, foram apresentadas no quadro 14, as recomendagoes para o desenvol-
vimento de documentos relevantes para LGPD, e por fim, no quadro 15, a andlise da

classificacao por prioridade dos requisitos exigidos na legislacao.

Este trabalho serviu de base para a construcao de artigos cientificos relacionados a
protecao de dados no ambito das empresas e organizagoes. Nesta perspectiva nossa pes-
quisa j4 foi bem avaliada possuindo uma aceitacao de publicacao no WICS - 5° Workshop
sobre as Implicacoes da Computacao na Sociedade, e possui mais um artigo em analise

para uma revista cientifica.

8.1 Limitacgoes e Trabalho Futuro

As principais limitacoes enfrentadas neste trabalho residem no processo de coleta
de estudos, que se restringiu aos trés portais que disponibilizam acesso livre aos artigos,
além da restricao aos idiomas portugueés e inglés. Como a RS executada neste estudo
explorou multiplos artefatos e artigos, é possivel considerar a limitagao em alguns es-
tudos, onde nao ha uma aplicacao ou verificacao completa dos artefatos quanto a sua
aplicabilidade total para a LGPD ou RGPD. Neste caso, todos os artigos que expressam
tais restricoes possuem justificativa e a exposicao das limitagoes na apresentacao de seus

conceitos (Capitulo 5 e 6).

A érea de privacidade de dados e LGPD apresenta muitas oportunidades e lacunas
para pesquisas académicas e estudos de caso. Aqui apontamos alguns caminhos possiveis
para trabalhos futuros ao considerar os artefatos que exploramos neste trabalho como

ponto de partida para novas investigacoes:

e Analisar criteriosamente o impacto em infraestrutura de TI que a LGPD impoe para

manter a conformidade;

e A criacao de uma arquitetura de sistemas ou de suporte a privacidade de dados
(genérica ou aplicada a um estudo de caso), contando com as recomendagoes e

resultados explorados nesta RS;

e Aplicar as recomendacoes descritas na secao 7.1 e 7.2 em uma organizacao que dete-
nha dados pessoais, para assim, realizar a integracao dos processos organizacionais

com técnicas de SI;
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e Utilizar as solucoes organizacionais e de SI encontradas em nossa RS, para avaliar
a intersecao e solucionar conflitos do uso de inteligéncia artificial e big data com a

privacidade de dados;

e Investigar de forma mais aprofundada, a utilizacgo do GENERAL_D Framework,
ADVOCATE, CaPe e Contratos Inteligentes testando seu uso concreto no contexto

brasileiro.
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