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RESUMO: Diante do crescente acesso a internet, a utilizacdo de midias sociais ocupa espago
no cotidiano de parcela significativa da sociedade. O ambiente é propicio a disseminagéo de
informacdes falsas, chamadas Fake News, cujos avangos tecnoldgicos as elevaram a um outro
patamar. A sofisticacdo crescente da Inteligéncia Artificial e o alto alcance das midias sociais,
fizeram a criacdo e propagacao de videos editados ainda mais convincentes. Estes videos séo
chamados de deepfake. Em tempos de Pds-Verdade, onde fatos concretos praticam menor
influéncia que as emocdes e crencas pré-concebidas, € inegavel que independentemente da
veracidade, os fatos detém capacidade de causar impacto na sociedade. Este trabalho busca
analisar o poder de convencimento de videos sintetizados, em especial no @mbito politico,
para mensurar 0s potenciais riscos impostos a sociedade diante dos videos falsos e o que isto
Ihes implica. A partir da andlise de aspectos estéticos nos deepfakes mais conhecidos no
Brasil, este trabalho seguiu para a aplicacao de formularios e questionarios, nos quais se pode
observar que videos antigos, de menor definicdo visual, podem ser potencialmente mais
confiaveis e convincentes que videos atuais e de melhor qualidade. Por fim, este trabalho
aponta para reflexdes necessarias quanto ao futuro da criacdo de videos a partir da
Inteligéncia Artificial.

Palavras-chave: Fake News. Desinformacdo. Estética. Politica. Redes Sociais.



ABSTRACT: Faced with the increasing access to the internet, the use of social media
occupies space in the daily life of a significant portion of society. The environment is
conducive to the dissemination of false information, called Fake News, whose technological
advances have taken them to another level. The increasing sophistication of Al from mobile
cameras and the high reach of social media have made the creation and propagation of edited
videos even more compelling. These videos are called deepfake. In Post-Truth times, where
concrete facts have less influence than preconceived emotions and beliefs, it is undeniable
that regardless of their veracity, facts have the capacity to impact society. This work seeks to
analyze the convincing power of synthesized videos, especially in the political sphere, to
measure the potential risks imposed on society by fake videos and what this implies. Based on
the analysis of aesthetic aspects of the best-known deepfakes in Brazil, this work proceeded to
the application of forms and questionnaires, in which it was possible to observe that old
videos, with less visual definition, can be potentially more reliable and convincing than
current videos and of better quality. Finally, this work points to necessary reflections on the
future of creating videos from Artificial Intelligence.

Keywords: Fake News. Misinformation. aesthetics. Policy. Social networks.
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1. INTRODUCAO

Em um momento da histéria no qual o processo de globalizacdo alcanga um novo
patamar diante do crescente acesso a internet, a utilizacdo de midias sociais ocupa espago no
cotidiano de parcela significativa da sociedade. O estudo Digital 2023: Global Overview
Report (Kemp, 2023) aponta 5,16 bilhdes de usuarios de internet ativos no mundo em janeiro
de 2023, o que representa 64,4% da populacdo mundial. Destes, 4,76 bilhdes de pessoas
possuem algum tipo de midia social, um crescimento de 137 milhdes usuarios ativos destas
midias sociais no Gltimo ano. Segundo o estudo, o Brasil tem 84,3% da populacdo com
acesso a internet, totalizando 181,8 milhdes de usuérios, sendo 152,4 milhdes usuarios ativos
de midias sociais. Conforme o levantamento, os brasileiros utilizam a internet, em media, 9
horas e 32 minutos por dia e 39,5% deste tempo é destinado ao uso de redes sociais.

De acordo com o Digital News Report 2023, produzido pela Reuters Institute for the
Study of Journalism, noticias online sdo consumidas por 79% da populagdo com acesso a
internet e 59% utilizam as redes sociais como fonte de informacdo. As plataformas preferidas
para essa finalidade sdo WhatsApp (43%), YouTube (41%) e Instagram (39%). A confianca
nas noticias, porém, esta em queda: de 62%, em 2015, para 43%, em 2023.

A tecnologia pode estar relacionada a diversos fatores e niveis evolutivos, desde
materiais fisicos mais simples, ou até mesmo procedimentos e processos. Essas ideias se
aproximam da defini¢do de Capurro (2003), dentro da Ciéncia da Informacao, para as formas
de compreensdo da informacdo, enquanto algo fisico, associado a uma dimensao cognitiva, ou
ainda um fendmeno social de natureza intersubjetiva.

Segundo Capurro (2007), o aspecto fisico diz respeito a dimensdo material da
informagdo, sob suportes palpaveis, ou seja, a forma pela qual a informacdo pode ser
transmitida. Ja a compreensdo de um fenémeno social, € um contraponto a dimensédo
cognitiva, sendo o ambito social entendido como uma construcdo coletiva, resultado da
intervencdo de varios sujeitos, ao tempo em que a dimenséo cognitiva leva em consideragéo o
sujeito, enquanto individuo, e 0s conhecimentos prévios adquiridos por ele.

Estes principios vao de encontro as reflex6es de Baccega (1998), ao condicionar que
informag&o ndo é conhecimento. Para ele, o conhecimento implica critica e se baseia na inter-
relacdo e ndo na fragmentacdo. Logo, a substituicdo do conhecimento por informacdo tem

resultado numa diminuigéo da criticidade.
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No contexto comunicacional, a Tecnologia da Informacéo surge provocando reflexdes
e contradicdes. Castells (2005) destaca que “a sociedade é que da forma a tecnologia de
acordo com as necessidades, valores e interesses das pessoas que utilizam tais tecnologias”. Ja
Patrini et al. (2018) apresenta que as tecnologias foram criadas ndo apenas com o intuito de
beneficiar o homem. Ambos autores expdem a possibilidade de que as ciéncias da
computacdo, bem como a tecnologia da informacdo e, em especial, a que se baseia em
multidados, possa ser explorada para fins diversos sob o objetivo de ludibriar e prejudicar
toda uma comunidade em detrimento de interesses particulares.

Conforme Moretzsohn (2017) apud Oliveira (2018), um tipico comportamento dos
usuarios da internet é o compartilhamento de informacg6es sem preocupacdo com a veracidade
das mesmas, resultando na propagacdo de boatos. O ambiente digital é, portanto, um dos
principais polos de disseminacdo de fake news e, por consequéncia, de deepfakes (em
traducdo livre, “falsificacdo profunda™).

Deepfakes séo os produtos obtidos por aplicativos de inteligéncia artificial que se
fundem e substituem imagens e videoclipes para criar videos falsos que parecem auténticos
(Mara & Alexandrou, 2018). O que distingue os deepfakes de outras técnicas de manipulagéo
de video é, em primeiro lugar, seu potencial para geracdo de imagens com resultados
realisticos e videos extremamente convincentes e, em segundo lugar, a disponibilidade da
técnica para leigos, permitindo que usuarios com conhecimento limitado de programacdo e
aprendizado de maquina criem essas midias (Koopman et al., 2018).

O tempo de fabricacdo e manipulacdo de videos falsos tem diminuido nos altimos
anos, gracas a disponibilidade, quantidade e poder da computacédo, além da disponibilidade de
aplicativos fakeapp (Li & Lyu, 2018; Mara & Alexandrou, 2018). Essas técnicas inscrevem-
se na discussao sobre as deepfakes, expressdo que conjunta o termo com fake, de falso, a deep
learning (“aprendizado profundo”, ligado a aprendizagem de maquina, do inglés, machine
learning), ao acimulo de conhecimento por parte de um banco de dados, possibilitando sua
tomada de decisdo por uma inteligéncia artificial (Ridlewski, 2019).

O termo desinformacédo se equipara a fake news. Wardle & Desakhshan (2017) nos
apontam trés definicGes para classificar o termo: desinformacdo (do inglés, disinformation),
que refere-se a um conteddo manipulado, fabricado e que intencionalmente induz ao erro;
informacao falsa (do inglés, misinformation), que é a informacao falsa difundida sem intencao
de enganar; e a desinformacdo maliciosa (do inglés, malinformation), que utiliza-se de uma

base factual para distor¢do dos fatos com a finalidade de convencimento.
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Karlova & Lee (2011); e Karlova & Fischer (2013) destacam também que a
informacdo falsa (misinformation) é um tipo de informacdo imprecisa, incompleta, vaga ou
ambigua, que deve ser percebida pelo receptor em determinado momento ou contexto.

Em um mundo pautado pelas redes sociais, quanto maior a habilidade de falar com
seus seguidores, maior sera o potencial de engajamento. Quanto maior 0 engajamento, maior
a propagacao e, consequentemente, mais pessoas serdo afetadas. Ha de se questionar: e se essa
informacdo ndo for verdadeira? E a capacidade de essa informacdo inveridica ser replicada
por diversas vezes no ambiente virtual? Aymanns et al (2017) descreve que a disseminacéo de
desinformacdo tem potencial de afetar, inclusive, grandes eventos politicos. Diante disso, o
problema desta pesquisa tem como foco compreender o quanto videos falsos nas redes sociais
podem ser convincentes, refletindo acerca das opinides e influéncias moldadas a partir deles.

Para tal, o presente estudo tem por objetivo analisar o potencial de convencimento de

fake news no Brasil, em especial as deepfakes, refletindo sobre avancos na Inteligéncia
Artificial, que pode propiciar a disseminacdo deste tipo de conteudo. Observando conceitos

como Audiéncia Potente e P6s-Verdade na manipulacao de informagdes e propagacao desta
categoria de fake news nas redes sociais, analisamos os efeitos de desconstrucdo estética sob
exploracdo da comicidade de atores publicos alvos de deepfakes nas redes sociais, além de
buscarmos identificar elementos capazes de tornar conteddos audiovisuais mais convincentes.

A crescente incluséo digital mundo afora e a presenca cada vez maior nas redes sociais
propicia um cenario que merece ser ainda mais observado, para que possamos destacar sua
importancia na conjuntura atual. Entretanto, a falta de regulamentacdo e a possibilidade de
qualquer pessoa, sob qualquer finalidade, tornar-se um criador de contetdo, torna 0 ambiente
propicio a publicagdo de informacBes inverossimeis, que podem ser amplamente
disseminadas.

O advento da internet mudou a forma como o0 mundo se comunica e a nova forma de
se comunicar mudou a nossa percep¢do de mundo. Através destas andlises, este estudo
pretende compreender a eficacia das redes sociais como instrumento politico, bem como as

ferramentas utilizadas para tal, quer sejam elas legitimas ou nao.
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2. OBJETIVOS

2.1. Objetivo geral

Analisar o potencial de convencimento de fake news no Brasil, em especial as deepfakes, no
ambito da politica brasileira, refletindo sobre avancos na Inteligéncia Artificial, que pode

propiciar a disseminacdo deste tipo de contetdo.

2.2 Objetivos Especificos

e Analisar os efeitos de desconstrucdo estética sob exploracdo da comicidade de atores
publicos alvos de deepfakes;

o Refletir sobre avancos do uso de Inteligéncia Artificial na construcao de imagens falsas;

e Identificar elementos que possam tornar contetidos audiovisuais mais convincente;

e Compreender se, esteticamente, Deepfakes podem ser utilizadas como forma de

desconstrucéo politica;

1.2. Organizagéo

No Capitulo Teorico, abordamos as principais fontes e pensamentos utilizados como
base para o trabalho em questdo, buscando definicdes e referéncias para reflexdes sobre Fake
News, Inteligéncia Artificial e deepfakes. No topico relacionado a Audiéncia Potente e Pds-
Verdade, iniciamos a compreensdao de fendmenos que levam ao Convencimento, que €
aprofundado no tdépico seguinte. Por fim, concluimos com analises estéticas baseadas em
imagens exemplificadas para as reflexdes deste trabalho.

Em seguida, elencamos trabalhos relacionados que serviram de inspiracdo para a
pesquisa e questionario utilizados para os resultados que obtivemos para, na sequéncia,
destacarmos a abordagem metodologica adotada e a descricdo dos formularios aplicados.

Por fim, apresentamos, analisamos e refletimos acerca dos resultados obtidos, bem

como concluimos este trabalho com apontamentos para pesquisas futuras.
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3. REFERENCIAL TEORICO

Abordamos, neste capitulo, uma revisao bibliogréfica acerca das principais tematicas,
pensamentos e reflexdes empregadas nos principais objetos que fazem parte do contexto do
presente trabalho, tais como Fake News, Inteligéncia Atrtificial, deepfakes, Audiéncia Potente

e Pos-Verdade, além da anélise de aspectos vinculados a estética das imagens aqui avaliadas.

3.1. Fake News

Fake News é atualmente o termo equivalente a desinformacdo, empregada por
diversos veiculos de informacdo para apontar rumores e noticias falsas que podem estar
circulando, em especial na midia social (Recuero & Gruzd, 2019). Este fenbmeno tem registro
na escrita da histéria desde o Império Romano, mas no tempo presente, com a Internet, ocorre

aceleramento avassalador (Allcott & Gentzkow, 2017).

O termo fake news possui suas raizes na década de 1890, o qual vem sendo utilizado
para indicar noticias falsas na imprensa por mais de um século. Alguns jornais como o The
Cincinnati Commercial Tribune, The Kearney Daily Hub e The Buffalo Commercial
utilizaram o termo “Fake News” em artigos de 1890 e 1891 (Merriam- webster, 2018;
Kalsnes, 2018).

Eleita a palavra do ano em 2017, o uso do termo Fake News cresceu em 365% desde 0
ano anterior (Collins Dictionary, 2017). A eleigéo presidencial americana em 2016 contribuiu
para popularizacdo desse termo, quando o presidente Donald Trump politizou o termo e o

usou para desacreditar os meios de comunicacao estabelecidos (Kalsnes, 2018).

Shu et al. (2017) expde duas caracteristicas primordiais que devem estar presentes
nesse tipo de conteddo, que sdo a falta de autenticidade e o propésito de enganar o
consumidor daquela informacdo. Existem sete tipos de fake news: satira ou parddia; falsa
conexdo; conteldo enganoso; falso contexto; conteldo impostor; conteldo manipulado; e,
contetido fabricado. Nesse sentido, nem toda noticia falsa cria um conteddo novo totalmente

falso, o que dificulta checar a veracidade das informac6es (Derakhshan & Wardle, 2017).

Os avancos tecnoldgicos mais recentes elevaram as Fake News a um outro patamar. A
sofisticacdo crescente da tecnologia de cameras moveis e 0 alto alcance das midias sociais

fizeram a criacdo e propagacdo de videos editados mais convincentes do que nunca. Fake
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news ndo sao somente noticias falsas, mas também plantadas, cultivadas e hipertrofiadas para
desorientar, confundir e enganar. Elas viralizam nas redes sociais, espalhadas por individuos
desavisados ou interessados e por sistemas automatizados, como bots® e algoritmos
(Christofoletti, 2018).

A tecnologia disponivel possibilita uma alta capacidade na disseminacdo e no alcance
desses contetdos falsos em uma velocidade antes impensada de propagacéo, destacando-se a
facilidade na producdo desses conteudos, as possibilidades de distribuicdo extremamente
segmentada para o publico alvo, a capacidade de exposi¢cdo inadvertida das pessoas nos
smartphones e a extrema maleabilidade e reprodutibilidade dos materiais digitais (Gomes &
Dourado, 2019).

Segundo Filho (2018), a Fake News pode ser utilizada como forma de prejudicar
terceiros e forjada, ou posta em circulacdo, por negligéncia ou ma-fé, neste caso, com vistas
ao lucro facil ou a manipulacdo politica, entre outras motivacdes. Ao se falar sobre a
motivacdo da disseminacdo de Fake News, Tandoc et al. (2017) destacam as questdes

financeiras e ideoldgicas, que estdo subjacentes a propagacao de informacdo falsa:

“Duas motivagdes principais estdo na base da producao
de noticias falsas: financeiras e ideoldgicas. Por um
lado, historias ultrajantes e falsas que se tornam virais -
precisamente porque sao ultrajantes - fornecem aos
produtores de contetdo cliques que sdo convertiveis em
receita de publicidade.” (Tandoc et al., 2017, p. 2)

Por outro lado, outros provedores de noticias falsas produzem noticias para promover
ideias particulares, ou pessoas que eles favorecem, muitas vezes desacreditando os outros
(Allcott & Gentzkow, 2017). As necessidades sociais também podem ser motivacdes para a
producdo de noticias falsas e desinformagdo, como status, atencdo, construcdo de identidade
ou entretenimento. Os atores podem criar e compartilhar desinformacédo para ganhar aceitagéo

nas comunidades online ou para ganhar fama (Wardle & Derakhshan, 2017; Kalsnes, 2018).

As midias sociais tém se mostrado canais de distribuicdo eficazes para informagdes

falsas. Alguns estudos mostraram que as noticias falsas foram mais compartilhadas nas midias

1 Abreviacdo de robots, do inglés “robds”, e se refere a sistemas automatizados desenvolvidos para execugdo de
acdes e interacdes basicas, tais como trocas de mensagens, replicacdo de contetdos, insercdo de links, entre
outros.
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sociais do que artigos de midias de noticias editadas. Dois aspectos sdo cruciais para
compreender a circulacdo de informacdes falsas: tecnologia e confianga (Silverman, 2016;
Kalsnes, 2018).

3.2. Inteligéncia artificial e Deepfakes

As Fake News atingem niveis elevados de sofisticacdo, bem como novas formas e
formatacdes. Uma delas, em especial, merece um olhar mais atencioso neste estudo: as
deepfakes. Conforme Vaccari e Chadwick (2020), deepfakes podem cultivar a suposicdo de
que o fundamento bésico da verdade ndo pode ser estabelecido.

Santaella (2021), compara que enquanto as fake news tém, na sua grande maioria, uma
natureza semidtica verbal, as deepfakes fogem desse dominio para penetrar no reino da
visualidade e sonoridade como base para o verbal audivel.

Sistemas de inteligéncia artificial (I1A) séo sistemas de software projetados por seres
humanos que, dado um objetivo, atuam na dimensdo fisica ou digital, percebendo seu
ambiente através da aquisicdo de dados estruturados ou ndo estruturados coletados,
raciocinando sobre o conhecimento, ou processando informagdes, decidindo a melhor acéo a
ser tomada para atingir um objetivo (Pereira et al., 2020).

A ciéncia da computacdo tem como objetivo aperfeicoar de forma progressiva 0s
algoritmos, com isso, a inteligéncia artificial tem conseguido, cada vez mais, automatizar o
desempenho humano, ao executar a mesma tarefa (Reads, 2017). De acordo com Floridi
(2018), técnicas de inteligéncia artificial permitiram o desenvolvimento de softwares de
deepfake. Neles, a criacdo de videos falsos é feita, por exemplo, substituindo elementos do
video, como as faces das pessoas que aparecem na gravacao original por outras, que tenham
registros visuais digitais armazenados.

Ja Cabral (2018) apud Coelho & Hildebrand (2021), define deepfake como uma
tecnologia que utiliza a inteligéncia artificial para criacdo de videos sintéticos realistas de
pessoas fazendo coisas que elas ndo necessariamente fizeram em suas vidas reais, desde
montagens de conteddos pornograficos a discursos ficticios de politicos influentes, o que
levanta debates sobre consequéncias da tecnologia, quer seja para bem ou para o mal.

O algoritmo utilizado para gerar o deepfake permite que um usudrio, por exemplo,
possa mudar o rosto de um ator em um video com o de um ator diferente de uma forma
fotorrealista. Isso desencadeia desafios aos profissionais forenses com relacdo a

confiabilidade das provas de video (Koopman et al., 2018).
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O desenvolvimento de um deepfake requer consideravel quantidade de trabalho,
entretanto, Dobber et al. (2021) relembram que a tecnologia avanca rapidamente e que as
ferramentas certas, desde equipamentos e computadores potentes e avangados, até uma base
de dados bem treinados torna mais fécil produzir um deepfake de qualidade. Para Dobber et
al. (2021), um deepfake difere de uma imagem alterada no photoshop por enganar ndo apenas
os olhos, mas também os ouvidos. Trata-se de um conteudo audiovisual cada vez mais
convincente e em pleno desenvolvimento.

De acordo com Korshunov & Marcel (2018), existem atualmente softwares de codigo
aberto acessivel e aplicativos utilizados para a troca de rosto, 0 que pode gerar uma grande
quantidade de videos sinteticamente manipulados e distribuidos nas midias sociais e noticias,
0 que representa um significante desafio técnico para detecgdo e filtragem de tal conteudo.

De acordo com Moraes (2019) apud Coelho & Hildebrand (2021), os primeiros
deepfakes surgiram no outono 2017 e consiste em reunir rostos de pessoas diferentes, nos
quais ha a reconstrucdo do rosto de uma em conjunto de dados de imagens faciais das outras e
se autocodifica para entéo reconstruir rostos com as imagens faciais. Com o passar do tempo,
a técnica foi aprimorada para criagdo do “FakeApp”, uma espécie de software ou aplicativo,
onde o rosto alvo é extraido e ajustado a cada quadro, para resultado mais convincente.

Os primeiros exemplos de deepfakes se concentraram em lideres politicos, atrizes,
comediantes e artistas, tendo seus rostos transformados em videos pornds (Hasan & Salah,
2019). Os deepfakes, no futuro, provavelmente serdo cada vez mais usados para pornografia
de vinganca, bullying e videos falsos evidéncias em tribunais, sabotagem politica, propaganda
terrorista, chantagem, manipulacéo de mercado e noticias falsas (Maras & Alexandrou, 2018).

No Brasil, em outubro de 2018, dias antes das elei¢fes para 0 governo do estado de
Séo Paulo, circulou nas redes sociais um video em que o candidato Jodo Doria aparecia em
cenas intimas com mulheres. Posteriormente, noticias veiculadas na imprensa repercutiram
que a pericia detectou indicios de manipula¢do no video, apontando para uma montagem ou
simulagéo do video em questdo (Quintella, 2018). Apesar disso, o candidato obteve 51% dos
votos validos e foi eleito. Magrani & Oliveira (2018), porém, ponderam que a consciéncia da
existéncia de fake news pode induzir cidaddos considerarem que a divulgacdo do contetido
audiovisual tratou-se de artimanha da oposicdo para descredibilizar o adversario, mesmo sem
provar e sequer questionando se o video seria verdadeiro ou falso, mas se prendendo as
crencas ja formadas.

Segundo Alvarez & Brehm (1997) apud Vaccari e Chadwick (2020), a incerteza difere
da duvida, uma vez que a davida surge da necessidade de escolhas diante de opinifes
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conflitantes, em que novas informacBes aumentam o conflito interno, enquanto a incerteza
surge da falta de informacdes suficientes para uma escolha, que pode ser superada desde que
hajam novas informagdes. Partindo desta reflexdo, Vaccari & Chadwick (2020) conduziram
um estudo em que se concluiu que deepfakes politicos ndo necessariamente enganam 0s
individuos, mas podem semear incertezas que, por sua vez, reduzem a confianca nas noticias
nas midias sociais. Este nivel de incerteza, de acordo com Wenzel (2019) apud Vaccari &
Chadwick (2020), pode levar os cidaddos a optar por ndo buscar fontes de informagéo para
evitar 0 estresse resultante da desconfianga nas noticias. Para Zimmermann & Kohring
(2020), quanto menor a confianca na midia, maior a chance de cair em desinformacao.

Isso se mostra especialmente preocupante porque, de acordo com pesquisa
desenvolvida por Dobber et al. (2021), a credibilidade de um deepfake ndo se mensura
estritamente no conteddo em si, mas num sentido mais amplo, onde a interpretacdo leva em
conta a confiabilidade de determinado ator politico, ou a visdo da politica em geral.
Pensamento similar também ¢ adotado por Bennett & Livingston (2018), ao mencionar que a
desinformacdo em video, quando ndo for contestada, pode trazer profundas implicacGes ao
jornalismo, a sociedade e a democracia.

Esta preocupacdo, compartilhada por Magrani & Oliveira (2018), destaca os avangos
tecnoldgicos e as influéncias por elas ocasionadas para o processo politico-eleitoral, pondo em

risco a legitimidade democratica como um todo:

"A cada dia as novas tecnologias passam a exercer maior
influéncia na vida dos cidadaos e na forma como eles olham
para os fatos. Essa influéncia se expande cada vez mais para
todas as areas de nossas vidas e, recentemente, tem atingido
profundamente as elei¢des. Por mais que ainda ndo seja
possivel afirmar que a manipulacdo algoritmica, 0o uso de
bots, a divulgacgéo de fake news e de deepfakes séo os grandes
responsaveis pelos resultados eleitorais, podemos dizer que
estamos caminhando para um cenério de processo eleitoral
hackeavel” - (Magrani & Oliveira, 2018, p. 29-30).

O foco deste estudo se da no ambito politico, mas a preocupacdo engloba todos os
aspectos sociais, uma vez gque imagens sdo mais persuasivas que 0s textos, e os cidaddos séo
mais vulneraveis a este tipo de visual enganoso (Newman et al., 2015).

Ademais, Moroni (2019) ressalta que, levando em consideracdo que videos podem ter

impacto emocional mais abrangente que imagens estaticas ou linguagens escritas, as
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consequéncias negativas de deepfakes tém potencial mais devastador que fake news, tanto no
ambito individual, quanto democraticamente.

Os avancos mais recentes das inteligéncias artificiais estdo a disposicao de diversos
usuarios através de plataformas nas redes sociais. A mais comentada na atualidade é o
ChatGPT, lancado em novembro de 2022 pela OpenAl, e disponivel gratuitamente para
usuarios da web. E um chatbot da familia GPT (Generative Pre-Trained Transformer), que
propicia interagdo entre humanos e maquinas, de forma realista.

O aprendizado profundo tem sido responsavel por alguns dos maiores avangos em
reconhecimento de imagens, processamento de linguagem natural e outras areas nos Gltimos
anos, muitas vezes superando metodos tradicionais de aprendizado de maquina (Goodfellow,
2016, p. 4). Isso faz com que haja uma preocupacao crescente com a possibilidade de usar 1A
generativa para criar videos ou imagens deepfake que possam ser usadas para fins maliciosos,
como manipulacgéo politica ou disseminacao de desinformacao (Beerbaum Dr, 2023).

Uma vez que a inteligéncia artificial é capaz de influenciar e mudar as vidas das
pessoas, € necessario que sua criagdo e uso sejam éticos e responsaveis. Os desenvolvedores
de sistemas que utilizem inteligéncia artificial devem considerar impactos sociais, econémicos
e ambientais e trabalhar para minimizar danos potenciais e maximizar os beneficios (Russell
& Norvig, 2010). Preocupacdo também compartilhada por Beerbaum (2023), ao mencionar
que a IA generativa levanta uma série de consideragdes éticas, como privacidade, direitos de
propriedade intelectual e possiveis vieses no conteddo gerado, refor¢ando, portanto, que
diretrizes e regulamentos devem ser criados para garantir que o desenvolvimento e o uso da
tecnologia de IA generativa sejam responsaveis e benéficos para a sociedade.

Aymanns et al (2017) apud Delmazo & Valente (2018) destacam que um contedo
falso, que é obviamente falso, pode ser hilario e tem potencial de ser compartilhado por seu
valor cdmico. No Brasil, esse tipo de conteldo vem ganhando destaque, engajamento e
curiosidade. Em marco de 2023, imagens do Papa Francisco em trajes de frio pouco habituais
(Figura 1) se tornaram virais nas redes sociais. As imagens foram geradas a partir de

Inteligéncia Artificial.
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Figura 1: Papa Francisco com trajes de frio ndo habituais. A imagem falsa gerada por Inteligéncia Artificial
viralizou no Twitter em margo de 2023.

Reproducéo: Twitter / Margo de 2023

Conforme Aymanns et al (2017):

Uma noticia falsa em uma rede social normalmente faz
alguma afirmagéo sobre o mundo que é factualmente errada,
mas ndo obviamente, de modo que ha alguma incerteza sobre
sua veracidade. Depois de postada, o usuario pode curtir,
compartilnar ou comentar essa noticia facilitando sua
divulgacgdo na rede social (AYMANNS et al, 2017, p. 2)

O pensamento se adequa as imagens e criagdes de deepfakes. A imagem do Papa
Francisco em trajes de frio, embora falsa, ndo é obviamente falsa. Ora, as pessoas sentem frio.
Diante disso, ndo é de se espantar que o conteddo seja replicado por usuarios nas redes
sociais, gerando engajamento e propagacao.

Uma outra imagem que se tornou viral, também no periodo de marco de 2023,
mostrava o Papa Francisco durante a préatica de atividades fisicas (Figura 2). Na imagem,
também gerada por Inteligéncia Atrtificial, o Papa Francisco aparece andando de skate. Neste
caso, a acdo chama ainda mais atencdo porque o lider da Igreja Catdlica frequentemente tem
noticias veiculadas pela midia que informam problemas de saide em decorréncia da idade, 86
anos, e apontam fragilidades, incluindo dores crénicas e procedimentos cirirgicos para o
tratamento de hérnias, conforme reportagem divulgada pelo Uol em junho de 2023 “Papa

Francisco ja fez cirurgias e tem dores cronicas; veja historico”.
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Figura 2: Imagem gerada por Inteligéncia Artificial mostra Papa Francisco andando de skate.

F

“ ReprodUgéo: Twitter / Margo de 2023

Evidentemente, ndo haveria qualquer problema na prética esportiva por parte do Papa.
A atividade, alids, até o mostraria ainda mais préximo dos fiéis, um lider religioso mais
“humano”. Porém, ha o conhecimento do histérico de salde do pontifice por parte da
sociedade, somado a um natural sentimento de estranheza em decorréncia de crencas pre-
estabelecidas de que algumas pessoas - quer seja pela idade, quer seja pela posicao religiosa
no alto clero - ndo teriam tais costumes. Isso faz com que a curiosidade impulsione o

conteudo, tornando-o mais propagavel e potencialmente viral nas redes sociais.
3.3. Audiéncia Potente e P6s-verdade

A alta propagacdo e disseminacédo de noticias falsas no ambiente digital vem levantado
expressdes que se correlacionam, como “pds-verdade”, “fake news” e “desinformagdo”, e que
tem abalado a credibilidade das informacgdes dispostas na internet, impulsionando a
elaboracdo de opinides e pensamentos baseados em fatos ndo veridicos (Leite & Matos, 2017,
apud Oliveira, 2018).

O discurso da pés-verdade corresponde a uma suspensdo completa da referéncia a
fatos e verificaces objetivas, substituidas por opinides tornadas verossimeis apenas a base de
repeticdes, sem confirmacdo de fontes (Dunker et al., 2017). Esse termo possui raizes um
pouco mais antigas, com seu uso pioneiro datado de 1992, em um artigo de Steve Tesich,
publicado na revista The Nation (Siebert & Pereira, 2020). Em 2010, o blogueiro David
Roberts escreveu que uma cultura politica nova havia se sedimentado entre os norte-

americanos, tratando-se do imperativo da pos-verdade. Para ele, os eleitores escolhiam seus
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posicionamentos com base em opinides de tribos e proximidades baseadas nos valores e
afetos (Souza, 2019).

Atualmente, vivemos no que alguns chamaram do periodo de "Pés-Verdade", que é
caracterizado por desinformacédo digital e informacédo liderada por atores mal-intencionados
correndo falsas campanhas de informacdo para manipular a opinido pablica (Anderson, 2018;
Qayyum et al., 2019; Zannettou et al., 2019). Portanto, pode-se afirmar que o principal
objetivo da pos-verdade é desorientar o leitor no seu processo de formulacdo de conhecimento
e de formacé&o de opinido (Paula et al., 2018).

Em tempos de Pds-Verdade, onde fatos concretos praticam menor influéncia que as
emocOes e crencgas pré-concebidas, é inegavel que independentemente da veracidade de tais
fatos, eles demonstram capacidade de causar impacto na sociedade. Para Castilho (2016) apud
Oliveira (2018), o mundo contemporaneo esta substituindo os fatos por indicios, percepcbes
por convicges, distor¢des por vieses. O advento das redes sociais ganha cada vez mais

notoriedade mundo afora e a inclusdo tecnoldgica é crescente.

A grande questdo é gque nem todo conteudo propagado nas redes sociais € veridico,
sendo utilizadas informacgdes manipuladas e sem credibilidade, a fim de persuadir 0s
receptores do contedudo, que, muitas vezes, o replicam. A essa propagacdo da-se o nome de
Audiéncia Potente (Mesquita, 2018).

Por um longo periodo, a audiéncia era vista apenas como receptora de mensagens.
Particularmente no jornalismo, ha anos o jornalista possuia o controle sobre todo o contetdo
exposto e a audiéncia, por sua vez, exclusivamente reagia ao contetdo disponibilizado
(Madureira, 2010; Rodrigues, 2010). Atualmente, a definicdo de audiéncia tem sido discutida
por diversos tedricos do campo da comunicacdo, que buscam entender como funciona a

dindmica entre ela e as produgdes midiaticas (Souza, 2021).

De acordo com Henriques (2014) apud Oliveira (2018), tecnologias mdveis de
comunicagéo e informacgdo possibilitam novas formas de sociabilidade e de propagacéo da
informacdo, remetendo a outras percepcdes dos espagos, sejam reais ou virtuais, que

permitem a formacao de redes sociais mdveis na sociedade atual.

Segundo Mesquita (2014), a audiéncia potente apresenta algumas caracteristicas: forca

de propagacdo da informacdo, ndo necessariamente noticia; capacidade de acdo, devido ao
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acesso aos meios de producdo; capacidade de amplificacdo, reverberando o conteldo, e
consequentemente, chegando ao maior nimero de pessoas e a capacidade de transformacéo, a
medida que muda sua forma de acdo e de comportamento ao longo do tempo, dependendo de

condiges culturais, econdmicas, sociais, tecnologicas, dentre outras.

3.4. Convencimento

Por serem bastante proximas, as definicbes e distingdes entre convencimento e
persuasao geram diversos debates. Para Kulcinski (2014), o convencimento trata-se de légica
e racionalidade, enquanto a persuasdo age nos sentimentos, emogdes e crencas. Ja para Abreu
(2008) apud Da Silva (2021), convencer é gerenciar informacdo, enquanto persuadir €
gerenciar relagdo. O proprio Kulcinski (2014) descreve que ideias assimiladas a partir do
procedimento de convencer ttm uma forca maior que as ideias assimiladas através da
persuasdo. Lage (1997) apud Dewes (1997) avalia que o convencimento é a forma como 0s
homens esclarecem ou enganam uns aos outros.

Conforme Perelman (1997) apud Dewes (1997), o homem ndo é um ser l6gico, mas
um ser de sugestdo. Para Kulcinski (2014) apud Santos et al (2020), ha informacdes melhor
aceitas, pois sdao com as quais mais ha identificacdo, diante das crencas e opinies formadas
ao longo da vida. Ou seja, 0 imaginario humano dispde de condi¢des prévias para melhor
aceitar ou rejeitar alguns conteudos, baseado nas experiéncias e crencas preestabelecidas.

Partimos do pressuposto de que um contetido propagado por meio das redes sociais,
assim 0 é porque, na maioria das vezes, se mostrou realistico a audiéncia, quer tenha sido
convencida, quer tenha sido persuadida. Entretanto, para que um individuo venha a ser
convencido ou persuadido, podemos considerar haver uma predisposi¢do para tal, seja por
uma inclinagdo a acreditar nos fatos ou nas versdes. Kulcinski (2014) destaca que as
premissas de uma argumentacao que convence sdo os fatos, as verdades e as presuncées; as
premissas para uma argumentagéo que apenas pretende persuadir, sdo valores, hierarquias de
valores e ambientes de conforto.

Isso é reforcado a partir de Santos et al (2020), onde persuasdo é o efeito das
influéncias das crencas, juntamente com as associacdes feitas de determinado objeto em
consideracdo. Além disso, conforme Dewes (1997), individuos similares tendem a ser

convencidos ou persuadidos seguindo 0s mesmos preceitos e caracteristicas:
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“Os falantes de uma mesma comunidade partilham protétipos
e estere6tipos, sendo integralmente, pelo menos com muita
semelhanca. Estas representacdes cognitivas comuns a grupos
sociais facilitam muito a comunicacdo: se por um lado é
verdade que cada individuo possui sua propria e exclusiva
representacdo do mundo, por outro lado também é verdade
que diferentes individuos sustentam os mesmos tracos dessas
representagdes” - (Dewes, 1997, p.12).

Para Giulio Carlo Argan (2004) apud Da Luz (2018), persuadir significa solicitar a
acreditar em algo que ndo esta presente, mas que, apesar disso, se coloca no horizonte do
possivel. Portanto, algo factivel, pelo menos, no imaginério do individuo.

Kulcinski (2014) apud Santos et at (2020) diz que persuadir é levar a crer em algo.
Este pensamento afunila nossa discussdo e equipara convencimento ou persuasdo para a
finalidade Unica de fazer o individuo acreditar em algo, seja embasado na realidade ou nas
préprias emocdes e predilecGes.

Fidalgo (2010) apud Santos et al (2020) destaca que o que entra pelos olhos € mais
forte que o que entra pelos ouvidos, ou seja, somos mais rapidamente convencidos pelo que

vemos do que pelo que ouvimos.

3.5. Estética

No tangente a estética, Habermas (2002) apud Marques (2011) define que a partir da
independéncia das proprias experiéncias estéticas interiores, os trabalhos de uma arte
autdbnoma assumem o papel de objetos capazes de abrir nossos olhos, sob novas perspectivas,
atitudes e comportamentos. Sendo assim, a estética é capaz de provocar afeto a sociedade.

Se levada em consideracdo a influéncia das emocgdes nos posicionamentos da
sociedade, € inerente também observar que a estratégia do uso da comicidade estética detém
potencial de desconstrucdo publica. Segundo Vasquéz (1992), apesar de provocar 0 riso, 0
cébmico deve conter seriedade e essa contradi¢do, contrastada a realidade, resulta em uma
arma critica, tanto na vida real, como na arte. Para ele, a desvalorizacdo do real ou do
pretensamente real, através do cémico, se da pela contradicdo que exibe a inconsisténcia de
um fendmeno.

Para além das andlises estéticas, o humor foi objeto de reflex&o para Freud (1927),
compreendendo-0 enquanto mecanismo de defesa psiquica ou autodefesa, adotando o
entendimento da rebeldia no humor, enquanto afirmagdo do principio do prazer, ou seja,

proporcionando satisfagdo a quem o pratica.
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Segundo Vazquez (1999), a desvalorizacdo da realidade, através do humor e da
comicidade, € um importante formato de critica social, enquanto a satira se apresenta numa

critica mais acentuada:

Ao comparar a satira com o humor, vemos que a critica é
mais demolidora porque o objeto satirizado ndo so revela sua
inconsisténcia, mas além disso sua negatividade, razdo pela
qgual os golpes que descarregam sobre ele buscam sua
destruicio. E, portanto, uma critica que, longe de ser
compreensiva, tolerante, como a do humor, traz entranhada
uma condenacdo. Sem deixar 0 menor resquicio para a
simpatia, promove a repulsa ou desaprovacdo (Vazquez,
1999, p.280).

No Brasil, um dos precursores da confeccdo de deepfakes e principal referéncia no
assunto atualmente é o videomaker Bruno Sartori, que atua no YouTube e faz satiras, em
geral, utilizando para tal, principalmente, imagens de videos com o ex-presidente da
republica, Jair Bolsonaro, embora também desenvolva deepfakes com outros atores politicos.
Sartori ignora o anonimato e opta por publicar e identificar seus videos como sendo
deepfakes, permitindo que a audiéncia tenha real no¢do de que se trata de um video falso - por
mais que muitas vezes seja 6bvio e apresentem teor estético mais ou menos agressivo.

Explorando a comicidade, o humor e satira, Bruno Sartori coleciona videos virais
desde 2019. O produtor de conteudo criou o personagem Chapolin Bolsonaro, no qual a
fisionomia do presidente da republica é sobreposta ao Chapolin, famoso personagem de
televisdo mexicano (Figura 3). A deepfake reproduzida abaixo aponta caracteristicas comicas,
pela contradi¢do de visualizar o Presidente da Republica em um personagem de seriado de

comédia.

Figura 3: Deepfake em que a fisionomia de Jair Bolsonaro € sobreposta a do personagem Chapolin Colorado,
formando o Chapolin Bolsonaro.
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Chapolin BolsqpstaliDeepfake

Foto: Reprodugdo/Internet

A linguagem corporal adotada pelo personagem Chapolin Bolsonaro, na
reproducdo em questdo, demonstra um nivel de irritabilidade, que causa distanciamento e
antipatia com o publico. Porém, a escolha pelo Chapolin Bolsonaro tem um significado mais
amplo e atende a uma analogia: o Partido dos Trabalhadores - PT contou com a maioria do
apoio popular no Brasil no inicio do século XXI. Apbs a primeira vitdria presidencial do
partido, em 2002, com Luiz Inacio Lula da Silva, o PT assumiu hegemonia, garantindo a
reeleicdo de Lula em 2006, assim como a sucessao do poder com Dilma Rousseff nas elei¢des
seguintes, em 2010. Diante de escandalos politicos e denuncias de corrupgdo, sob maior
desgaste, 0 pais chegou ao momento de maior instabilidade em 2013, com protestos massivos
pelo pais, quando ganhou forca o antipetismo. Em 2014, embora Dilma Rousseff tenha
garantido a reeleicdo, o partido ja ndo gozava da mesma popularidade e figuras de oposicéao
conquistaram notoriedade. E sob este sentimento que Jair Bolsonaro assume notoriedade,
enquanto lideranga de oposicéo, sendo exaltado por apoiadores como “herdi” que poderia
salvar o pais do petismo. Neste ambito, hd uma correlacdo ao seriado original, onde o
personagem Chapolin é um super-heroi que aparece sempre que alguém se pergunta: “‘e agora,
guem podera nos defender?”, porém, de forma desastrada, sem impor respeito e sendo
ridicularizado por seus amigos. Configura-se, portanto, como uma satira, utilizada enquanto
critica social para desconstrucao da imagem do individuo politico em questéo.

Um outro exemplo de critica social através da estética pode ser observado, quando em
abril de 2020, o entdo Ministro da Justica, Sergio Moro, alegando descumprimento de

promessas preestabelecidas, rompeu politicamente com Jair Bolsonaro, pediu demissédo do
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cargo e entregou a TV Globo imagens de conversas através de aplicativo de troca de
mensagens. O fato inspirou o “deepfaker” Bruno Sartori, que desenvolveu uma nova satira:
“Avenida Brasilia”, alusiva a novela Avenida Brasil, sucesso de audiéncia em 2012 e que
estava sendo reprisada no mesmo periodo. No video em questdo, a fisionomia de Jair
Bolsonaro é aplicada sobre o rosto da personagem Carminha (Figura 4), interpretada pela atriz

Adriana Esteves, considerada uma das grandes vilas da dramaturgia brasileira.

Figura 4: Rosto de Jair Bolsonaro é sobreposto ao da personagem Carminha, em cena da novela Avenida Brasil,
exibida pela Rede Globo.

Foto: Reprodugdo/Internet

O deboche se da, pois, na trama, a personagem Carminha possuia um amante, o que
configura uma traicdo ao seu companheiro, caracterizando uma mensagem subliminar de
referéncia indireta a exposicdo da troca de mensagens praticada pelo ex-juiz Sergio Moro,
tratado como traidor do governo apdés o episodio.

Com uma média de publicacGes mais discreta nos Gltimos meses, uma das deepfakes
de maior engajamento recente, datada em maio de 2021, é a parodia musical de Carpinteiro
(Figura 5), que contabiliza, em agosto de 2023, mais de 1 milhdo de visualizagdes no
YouTube. A canc¢do, uma seresta de Elias Monkbel, viralizou nas midias digitais apds
publicacdo do digital influencer Orlandinho, que contracena com mais dois rapazes e chama

atencdo pela coreografia caricata e figurino inusitado.
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Figura 5: Em deepfake, rostos de Jair Bolsonaro sdo sobrepostos aos de dancarinos de video viral.
Jair Messias canta e danga "Carpinteiro’ (Nattan e Elias Monkbel) #Deepfake

Foto: Reprodugdo/Internet

Segue letra da versdo parodistica de Sartori:

Com golpe de faca, ganhei esse emprego
Vivo na mamata com o seu dinheiro

Essa gripe chinesa agora € o que me ferra

E eu tenho certeza que é quimica essa guerra
Vacinar no bracinho é o que o povo amaria

Faltou s6 o bigodinho pra ser o que eu mais queria

Na parddia, a deepfake conta com dublagem de voz similar a de Bolsonaro, e é
utilizada na cancdo enquanto trés homens com rosto de Bolsonaro seguem a danca. Além
disso, a expressao “faltou s6 o bigodinho” ¢ uma referéncia ao politico alemao Adolf Hitler,
lider do Partido Nazista.

E cabivel salientar que, apesar de destacarmos exemplos que envolvem o
presidente da republica, outros deepfakes envolvendo outros atores politicos e publico foram
desenvolvidos e estdo disponiveis abertamente nas midias digitais. Um destes videos virais,
pde o apresentador Silvio Santos, empreséario do ramo das comunicacfes e proprietario do
SBT - Sistema Brasileiro de Televisao, na bancada do Jornal Nacional (Figura 6), jornalistico
noturno de maior impacto no pais da Rede Globo, emissora concorrente ao SBT, que ocasiona
humor pela quebra de expectativa, uma vez que William Bonner é o apresentador usual do

Jornal Nacional.
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Figura 6: Em deepfake, Silvio Santos apresenta Jornal Nacional.

Foto: Reproducdo/Internet

Ainda neste sentido, deepfakes também podem podem ser utilizados para fins
publicitarios, como em setembro de 2021, quando o DJ Alok buscou angariar apoio em uma
votacdo mundial de popularidade na musica eletronica usando essas midias. Na publicacéo
(Figura 7), disponibilizada em redes sociais do artista, como Facebook e Instagram, o video
com bom nivel de realismo e potencial de convencimento, mostra imagem e audio do
apresentador William Bonner e do comediante Whindersson Nunes, no qual, separadamente
porém no mesmo cenario, falam sobre a votagdo para o “Top100 DJs do mundo”, espécie de

concurso.
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Figura 7: Deepfake utilizada pelo DJ Alok em campanha para obter votos em concurso faz alerta para néo
acreditar no que se vé na internet.

/’> alok @ "Deepfake” é uma tecnologia

P capaz de criar imagens ou sons falsos,
mas realistas, de pessoas dizendo ou
fazendo coisas que nunca fizeram.
Todo o video foi manipulado com
inteligéncia artificial a partir do meu
rosto, sem a presenca dos demais.
Néo acredite em tudo que vocé vé
por af. ;)
E acesse votealok.com para votar @
(link na bio)

“Deepfake” is a technology capable of

B s T T T D B D e e

Brazilian DJ ALOK is competing for another year in the top
100 DJs IN THE WO\R'L"D. O Q V W

\

~

3,483,254 visualizacdes

Foto: Reproducdo/Internet

Em seguida, o video mostra a imagem do apresentador Silvio Santos, mas ja com a
voz do musico Alok. Por fim, o cenario se desmonta e o proprio Alok aparece, mencionando
que o video ndo € real, que a tecnologia pode ser utilizada para outras finalidades, e que nédo
se pode acreditar em tudo que se vé na internet. Além disso, a legenda da publicacdo
apresenta texto complementar, explicando que deepfake se trata de uma tecnologia que utiliza
Inteligéncia Artificial e permite “criar imagens e sons falsos de pessoas dizendo, ou fazendo,
coisas que nunca fizeram”. Deste modo, a campanha publicitaria também demonstra viés
educativo.

De momento, embora a formatacdo estética das deepfakes no Brasil demonstradas
neste trabalho revelem uma faceta voltada a comicidade e sétira, por exemplo, ja é possivel
verificar que este tipo de contetdo apresenta avancos em nivel de realismo, convencimento e
potencial nocivo. Ainda que, até o momento, novas deepfakes ndo tenham sido criadas e
viralizadas com potencial malévolo, é razoavel refletir que esta conjuntura pode ser alterada e
utilizada sob finalidades prejudiciais diversas. Com banco de dados constantemente
abastecidos e capazes de alimentar a aprendizagem de maquinas e desenvolver novos
produtos, em uma sociedade, que se mostra cada vez mais vulneravel a desinformacéo por
video, é evidente a necessidade de um debate mais amplo, a fim de evitar prejuizos, quer

sejam no ambito individual, quer sejam na esfera democratica.
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3.6. Trabalhos relacionados

O presente trabalho busca inspiragdes em pesquisas anteriormente realizadas por
Guess et al (2018); e Bail et al (2020) apud Dobber et al. (2021). Os autores concluiram que
entre mais conservadores e polarizados, ou seja, para um publico ja predisposto a uma
inclinacdo ideologica, as deepfakes reforcam seu posicionamento. Alem disso, este publico se
mostrou mais facilmente vulnerdvel ao convencimento, sejam aos videos sintéticos favoraveis
ou contrarios a determinado ator politico. Em ambas as pesquisas, houve a aplicacdo de
questionarios e exibicdo de videos sintéticos, de onde foram retirados dados que serviram de
base para levantamento estatistico. Ha um consenso de que a literatura e estudos sobre
deepfakes e, sobretudo, a anélise sobre seus impactos ainda é limitada.

No estudo conduzido por Dobber et al. (2021), concluiu-se que o publico exposto a um
deepfake teve atitudes de maior desconfianca com relacdo a um politico especifico alvo do
video sintético, mas as atitudes em relacdo a determinado partido politico se mantiveram
estaveis. Quando esta exposicdo se deu a um grupo ja segmentado, ou seja, predisposto a
repulsa, os efeitos de um deepfake foram mais acentuados, porém abaixo do esperado.

Ja os trabalhos de Vaccari e Chadwick (2020) apontam que a exposicao a um deepfake
torna mais provavel que as pessoas se sintam inseguras e ndo enganadas, porém, essa
incerteza reduz a confianca nas noticias que circulam nas midias sociais. E importante
salientar que todos os trabalhos mencionados apresentaram limitacOes e variaveis, desde a
forma de aplicacdo aos videos adotados, grupos de controle e dificuldades éticas.

Ciente dos riscos a sociedade diante da exposicdo as deepfakes, o presente estudo
enfrentou dilemas éticos importantes para seu desenvolvimento, que potencialmente podem
inviabilizar resultados mais precisos. Tal problemética se d& porque, afinal, ndo é coerente
desenvolver a criacdo de um deepfake e dispara-lo em massa nas redes sociais, sob o risco de
perder o controle de seu alcance. Por outro lado, esforgos para o provimento de grupos de
controle podem afetar o resultado final da pesquisa, além de ndo contemplar o intuito inicial

de mensurar o nivel de convencimento atual das deepfakes no Brasil.
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4. METODOLOGIA

4.1. Videos selecionados

O presente estudo busca compreender o atual nivel de convencimento de deepfakes
virais no Brasil. Para tal, foram observados videos sintéticos de criadores de conteudo na
internet. Os videos desenvolvidos pelo deepfaker Bruno Sartori apresentaram maiores indices
de alcance, engajamento e visualiza¢Oes, além de maior sofisticagdo. Saliente-se que Bruno
Sartori € uma referéncia no assunto, sendo abordado em estudos académicos (Muniz, 2021;
Oliveira et al, 2021) e entrevistas jornalisticas. A selecdo dos conteudos utilizados neste
estudo se deu pelo nivel de realismo, no caso das deepfakes, e por demonstrarem posicoes que
podem ser contraditdrias ou contestaveis, em relacdo aos videos verdadeiros.

Foram selecionados trés videos com imagens do atual presidente da republica. Um
deles é uma deepfake de Bruno Sartori, simulando um pronunciamento oficial. Os demais
videos sdo reais. Em um deles, h& a reproducdo de um pronunciamento oficial e, no outro,
uma entrevista concedida a imprensa no ano de 1997, no qual a imagem ndo apresenta boa
qualidade e Jair Bolsonaro, entdo deputado federal, d4 uma declara¢do polémica: “ninguém
gosta de homossexual, a gente suporta”.

Uma vez que a deepfake trata de uma satira, o audio foi retirado, para dificultar a
identificacdo sem que haja prejuizo ético da propagacdo de contetdo informativo falso. Os
videos sofreram pequenas manipulacdes, a fim de reduzir o enquadramento e manté-los com
mesmo tempo médio de exibicdo, entre 8 e 10 segundos. Foram disponibilizados em uma
conta no YouTube, todos com a mesma legenda “contetido utilizado para experimento
académico, veracidade ndo comprovada” e nomeados de video 01 a 05. Vé-se abaixo, na

figura 8, uma demonstracdo da capa dos videos:

Figura 8: Teste de confiabilidade busca mensurar nivel de convencimento de videos.

v

Video 01 - Deepfake Video 02 - Pronunciamento Real Video 03 - Entrevista Real em 1997

Imagem: Reprodugdo/Formulério (recorte individualizado)
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4.2. Elaboracao de questionario

Foi formulado um questionério a ser aplicado através da plataforma gratuita Google
Forms, cujo link e endereco foram compartilhados e mobilizados via redes sociais,
possibilitando a geracdo de dados da pesquisa em graficos e com respostas categorizadas, de
modo a enxergar de forma mais precisa o perfil dos entrevistados. A partir deste levantamento
de dados, foi possivel tracar um perfil dos participantes (Figura 9). O formulario inclui,
inicialmente, questionamentos de multipla escolha, tais como: formacdo académica, faixa de

renda e classe social, género, idade e religido, conforme imagem a seguir:

Figura 9: Formulério traz questdes para formatacéo de perfil de entrevistados.

Experimento - DF/PPGC-UFPB x

Ol4! Esta pesquisa consiste em um teste para uma atividade de pds-graduacgdo. Serdo cerca de trés minutos
para responder ao guestiondrio. Colabore conosco e compartilhe o experimento com seus amigos.

Formacgéo Académica ™

Nivel Médio

Nivel Médio Incompleto

Nivel Superior

Nivel Superior Incompleto
Pos-Graduagio/Especializagdo
Mestrado

Doutorado

Paés-Doutorado

Outros...

Imagem: Reproducdo/Formulério
Observa-se que o formulario informa, desde o principio, tratar-se de um experimento

académico, com cerca de trés minutos de duracdo, a ser utilizado em um trabalho de poés-
graduacéo vinculado a Universidade Federal da Paraiba.

A secdo seguinte aponta para questionamentos que buscam tracar um panorama do
posicionamento politico-ideoldgico dos participantes, conforme Figura 10, no qual videos
com atores politicos de relevéancia nacional, tais como Jair Bolsonaro, Sergio Moro, Ciro
Gomes, Luis Inicio Lula da Silva foram avaliados entre 6timo, bom, ruim, péssimo e
desconhecido ou indiferente. Também foi feito um questionamento quanto a formadores de

opinido por ele conhecidos, a fim de identificar algum tipo de segmentacdo. Por fim, os
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participantes puderam responder se definem-se como ideologicamente alinhados a direita,

esquerda ou indefinidos

Figura 10: Se¢do 02 do questionario aborda posicionamento politico-ideolégico.

Posicionamento Politico

><

Vem c4, sem polémica, s6 pra eu ver uma coisinha.

Como vocé avalia Jair Bolsonaro? *
1. Otimo

2. Bom

3. Ruim

4. Péssimo

5. N&o conheco/Indiferente

Como vocé avalia Sérgio Moro? *
1. Otimo

Imagem: Reproducdo/Formulério (recorte)

As respostas sdo obrigatorias e so € possivel avancar a se¢do seguinte apos concluida a
secdo vigente. Apds a captacdo de dados para formulacdo de perfil que servira para
embasamento estatistico dos participantes do questionario, inicia-se 0 experimento
propriamente dito, no que chamamos de “teste de confiabilidade”. O intuito ¢ medir o nivel de
confianca na veracidade dos videos em questdo, para mensurar 0 qudo sdao convincentes. O
intuito € que os participantes da pesquisa vejam 0s videos sem audio e respondam se ele
parece ser convincente ou ndo. Seguem, na Figura 10, a demonstracdo dos videos a serem

exibidos, bem como o teste de confiabilidade (Figura 11):
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Figura 11: Teste de confiabilidade busca mensurar nivel de convencimento de videos.

Teste de Confiabilidade

A gente promete ser breve. Vai te custar s6 um minutinho e pra gente vai ser super
importante.

Basta reproduzir os videos e responder aos questionamentos abaixo. Alguns videos podem
nédo conter audio.

Video 01

S

~ Video 01

Vocé considera este video confiavel? *

O sim
(O Nao
(O Talvez

Imagem: Reproducgdo/Formulario

Apbs andlise individual de cada um dos trés videos utilizados nesta pesquisa, 0S
participantes da pesquisa fizeram comparagdes entre os conteddos visuais, onde puderam ser
parcialmente induzidos a duvida e desconfianca, quanto a veracidade dos videos; Até entdo,
apenas videos sem audio foram ofertados, como na Figura 12.
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Figura 12: Os participantes deverdo comparar videos e responder quais 0s mais convincentes.

Qual dos videos é mais convicente? *

(O Video 01
(O Video 02

(O Video 03

Vocé acha que algum destes videos nao é real? *

O Todos os videos s&o reais
(O 0video 01 é falso

(O 0 video 02 é falso

(O 0 video 03 é falso

(O 0svideos 01 e 02 s&o falsos
(O 0svideos 01 e 03 s#o falsos

(O 0svideos 02 e 03 s&o falsos

Imagem: Reproducdo/Formulério

A Ultima secédo apresentou dois videos reais, com um pequeno trecho em audio (Figura
13), sob intuito de levantar questionamentos e comparagdes do publico, quanto a veracidade
dos videos apresentados.

No primeiro deles, Bolsonaro, em entrevista a imprensa em 1997, faz a seguinte
declaracdo: “quando perde a razdo fica acusando de homofdbico, agora gostar de
homossexual? V4 pra |4, ninguém gosta, t4 ok? Ninguém gosta, a gente suporta”.

No segundo video, em pronunciamento oficial durante a pandemia, Bolsonaro declara:
“neste ano, todos os brasileiros que assim desejarem serdo vacinados. Vacinas essas, que

foram aprovadas pela Anvisa”.
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Figura 13: Os participantes serdo questionados quanto a possivel manipulagéo de videos.

Video 01

e
‘7» Video 05

Imagem: Reproducgdo/Formulario

Deste modo, 0 presente estudo visa captar respostas, para mensurar o quéo realistas e
convincentes podem ser videos reais ou ndo. Além destas analises, vamos buscar classificar
formas de deteccdo de deepfakes. A partir disso, e sob embasamento estatistico, foi possivel a
formulacdo de graficos e andlises para correlagdo aos conceitos supracitados, tais como

Audiéncia Potente, Estética e Pos-Verdade.
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5. RESULTADOS OBTIDOS E DISCUSSAO

O formulério supracitado esteve disponivel durante cinquenta e dois dias, entre 09 de
maio e 30 de junho de 2023 e obteve 167 respostas.

A pesquisa, disponivel através do Google Forms, foi disparada através de grupos de
WhatsApp diversos, com énfase em comunicadores, jornalistas e radialistas, académicos,
torcedores de futebol, contetdo politico e policial, em geral.

Os primeiros questionamentos formaram o perfil do publico entrevistado que declarou
ser predominantemente formado por pessoas de nivel de escolaridade superior (37,1%),
superior incompleto (19,8%) e po6s-graduacdo (17,4%), totalizando 74,3%. Quanto a faixa de
renda, 47,3% declararam receber menos de 3 salarios minimos e outros 47,3% disseram ter
faixa média entre 3 e 10 salarios minimos.

No tangente ao género, a amostragem se mostrou equiparada, formada por 50,3% de
homens e 49,7% de mulheres. O perfil de idade teve maioria formada por pessoas entre 26 e
40 anos (50,9%), seguida de pessoas entre 41 e 60 anos, totalizando 24,6%, e dos 18 aos 25
anos de idade somaram 18,6%.

Com relacdo a crenga religiosa, 41,3% se declarou cristdo catélico, 26,3% disse ser
apenas cristdo e 13,8% foram cristdos protestantes. Os espiritas somaram 7,8%, ateus e
agnosticos totalizaram 6,4%.

Os resultados obtidos no topico de definicdo do posicionamento politico merecem
reflexdes especiais. Dentre os entrevistados, 65,9% declararam avaliar a figura de Jair
Bolsonaro como péssimo e 13,8% como ruim, conforme grafico abaixo (Figura 14),
demonstrando que praticamente 4, em cada 5 dos entrevistados, demonstrou rejei¢do ao ex-
presidente, totalizando 79,7%.

Figura 14: Maioria dos entrevistados avalia Jair Bolsonaro como ruim ou péssimo.
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Como vocé avalia Jair Bolsonaro?
167 respostas

@® Otimo

@® Bom

@ Ruim

@ Péssimo

@ Nao conheco/Indiferente

Ressalte-se que, de acordo com o Instituto Datafolha, em pesquisa divulgada pelo
Jornal Folha de S&o Paulo em 29 de dezembro de 2022, Jair Bolsonaro encerrou 0 governo
com 39% de aprovacdo e 37% de rejeicdo. Além disso, era avaliado como regular por 24%
dos entrevistados. Ainda segundo o instituto, ao longo dos quatro anos de governo, a pior
avaliacdo ocorreu em dezembro de 2021, chegando a 53% de rejeicdo. Por outro lado, os 39%
de aprovacdo ao término do mandato foi o melhor indice durante o quadriénio. Os nimeros
obtidos pelo Datafolha divergem dos encontrados com a nossa pesquisa.

J& Luiz Inacio Lula da Silva obteve mais adeptos respondendo ao questionério, sendo
considerado por 47,9% e 6timo por 15,6% dentre os entrevistados, conforme grafico abaixo
(figura 15).

Figura 15: Maioria dos entrevistados avalia Luis Inacio Lula da Silva como bom ou 6timo.

Como vocé avalia Luis Inacio Lula da Silva?

167 respostas

@ Otimo

® Bom

© Ruim

@® Péssimo

@® Nao conheco/Indiferente

Ao término do primeiro semestre de governo Lula, em junho de 2023, pesquisa
PoderData apontava aprovacao de 51% dos brasileiros e rejei¢do de 43%, além de 6% que ndo
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opinou. A PoderData avalia que 0os nimeros da pesquisa sao similares aos das elei¢Bes, em
outubro de 2022, quando Luis Inacio Lula da Silva foi eleito com 50,90% dos votos validos.
A pesquisa indica que o governo Lula é mais bem avaliado por jovens (63%), idosos (62%),
pessoas que cursaram até o ensino fundamental (62%), catdlicos (60%), entre quem ganha até
2 salarios minimos (54%) e os que ganham de 2 a 5 salarios minimos (51%). A gestédo petista
tem taxas de reprovacdo mais acentuadas na faixa etaria de 25 a 44 anos (50%). Novamente,
o0s dados obtidos pela PoderData contrastam com o0s obtidos por nossa pesquisa.

Sérgio Moro obteve 51,5% das avaliagcbes como péssimo e 23,4% ruim, enquanto
17,4% avaliam como bom e 4,2% como 6timo. Ciro Gomes foi avaliado como bom ou 6timo
por 49,1% dos entrevistados, teve 32,9% votantes como ruim e 11,4% como ruim. Luis
Roberto Barroso foi quem obteve mais avaliagdes neutras: 32,3% disseram desconhecer ou
serem indiferentes quanto ao Ministro do Supremo Tribunal Federal, bom ou 6timo somou
32,3% e ruim ou péssimo teve 35,4%.

Com relagdo ao método mais utilizado como fonte de informacédo (Figura 16), 62,3%
disseram utilizar veiculos de midia tradicionais, tais como TV, Radio e Jornais. As Redes

Sociais como forma principal de informacéo foram escolhidas por 20,4% dos entrevistados.

Figura 16: Veiculos de Midia tradicional foram apontados como principal fonte de informacé&o.

Como vocé busca se informar?
167 respostas

@ Veiculos de midia tradicionais (TV,
Radio, Jornais, entre outros)

@ Canais alternativos (YouTube e sites
que nao representem midia tradicional)
Redes Sociais (textos e videos
compartilhados por WhatsApp ou
Telegram; Instagram; Twitter, entre
outros)

Politicamente, os entrevistados se mostraram, em maioria, mais identificados com
principios ideoldgicos de esquerda (Figura 17) , além de parcela colocar como “indefinido”,

ou seja, optar por ndo declarar-se politicamente.
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Figura 17: Maioria dos entrevistados se denomina mais identificado com a esquerda brasileira.

Politicamente, como vocé se denomina:
167 respostas

@ Direita
@ Esquerda
Indefinido

Neste quesito, duas outras pesquisas podem servir de embasamento para nos nortear.
Conforme pesquisa PoderData, de fevereiro de 2023, 28% dos brasileiros se declararam de
direita, 21% de esquerda, 20% de centro e 31% ndo souberam se definir. Ja conforme
pesquisa Panorama Politico 2023, do DataSenado, financiada pelo Senado Federal e
divulgada também em fevereiro de 2023, 38% dos brasileiros ndo se declaravam alinhados a
nenhum espectro ideoldgico, enquanto 17% se posicionaram como sendo de esquerda e 31%
como de direita.

Neste aspecto, os dados obtidos pela nossa pesquisa se mostram similares quanto aos
que se declaram politicamente indefinidos. Entretanto, em geral, nossa pesquisa obteve dados
divergentes e inversos quando comparados com outros levantamentos, que mostram maior
inclinacdo a direita no Brasil. Além disso, em outras pesquisas, foram apontados menores
indices de aprovacdo a Luis In4cio Lula da Silva, bem como menor rejeicdo a Jair Bolsonaro.
Quando se trata destes dois atores politicos, nossa pesquisa aponta para a tendéncia, no
entanto, nossos dados mostraram margem de distanciamento mais significativa, o que nos
leva a crer que a presente pesquisa possa estar enviesada. Entretanto, a compreensdo do
enviesamento na formulagéo do perfil médio dos entrevistados ndo afeta o objeto central deste
estudo, que busca compreender o potencial de convencimento de deepfakes no Brasil.

No topico seguinte, expusemos 0s participantes ao teste de confiabilidade nos videos,
sendo o primeiro deles uma deepfake e o segundo real, ambos em recortes curtos e sem audio.
No primeiro, 79% relataram nunca ter visto o video. Ao serem questionados, 12% afirmaram
crer na veracidade do video, além de 40% considerar que talvez fosse verdadeiro (Figura 18).
Ou seja, mais da metade dos entrevistados consideraram a possibilidade ou acreditaram que o

conteudo era real. Entretanto, o video era falso.
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Figura 18: Mais da metade dos entrevistados acreditaram ou consideraram a possibilidade de deepfake ser real.

Vocé acha que este video é verdadeiro?
167 respostas

® Sim
® Nao

Talvez

No video seguinte, novamente 79% afirmou nunca ter visto o video. Dessa vez, o
video era real e recente, retirado de um pronunciamento oficial. A midia ndo continha audio.
Aproximadamente um em cada trés entrevistados (32,9%) afirmou que o video era verdadeiro
e 43,7% disseram que talvez fosse verdadeiro. O video ndo foi convincente para 23,4% das
pessoas (Figura 19).

Figura 19: Expostos a um video real, mais de 23% dos entrevistados disse que o video era falso, além de mais
de 43% terem ddvida sobre veracidade do contetdo.

Vocé acha que este video é verdadeiro?
167 respostas

® Sim
® Nao

) Talvez

No questionamento a seguir, 0s entrevistados observaram trés videos em sequéncia,
ambos sem audio, dos quais o primeiro era um deepfake e os dois seguintes videos reais. Para
72,5% dos entrevistados, o terceiro video, ao qual ainda ndo tinham sido expostos, foi 0 mais
convincente (Figura 20). O video de maior credibilidade para os entrevistados foi também o

mais antigo e que apresentava-se esteticamente mais afastado dos videos anteriores.
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Figura 20: A maior parte dos entrevistados considerou o video mais antigo o de maior credibilidade.

Qual dos videos é mais convincente?
167 respostas

@® Video 01
® Video 02
Video 03

~

Em seguida, 31,7% dos entrevistados opinaram acertadamente que o Video 01 € falso.
Entretanto, os demais participantes ndo souberam identificar se seria o Unico falso, pondo a
veracidade dos outros videos em duavida e 16% acreditam que todos os videos eram reais
(Figura 21).

Figura 21: Dentre entrevistados, 31% acertou ao dizer que o video 01 era falso.

Vocé acha que algum destes videos é falso?
167 respostas

@ Todos os videos sao reais
@ O video 01 é falso

O video 02 é falso
\ @® O video 03 é falso
‘ @ Os videos 01 e 02 sao falsos

@ Os videos 01 e 03 sao falsos
@ Os videos 02 e 03 sao falsos

Na sequéncia, os videos disponiveis passaram a contar com audio. Ambos eram
reproducbes de recortes reais, com conteddo considerado potencialmente polémico. O
primeiro video com audio era o terceiro sem audio do questionamento anterior e 66,4% dos
entrevistados afirmou ja té-lo visto anteriormente. Apesar de mais antigo e de pior qualidade
de imagem, ele permaneceu confiavel, com menos de 11% dos entrevistados afirmando que
ele teria sido manipulado, aléem de 9% acreditarem que ambos os videos haviam sido
manipulados (Figura 22). O fato de mais da metade dos entrevistados ter mencionado ja
conhecer o video pode estar relacionado ao acerto para a maioria dos entrevistados, ao

considerarem que ele ndo teria sido manipulado.
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Figura 22: Video mais antigo permaneceu confiavel para a maior parte dos entrevistados.

Vocé acha que algum destes videos foi manipulado?
167 respostas

@ Sim, o video 01
@® Sim, o video 02

) Sim, ambos os videos
@ Nao, os videos sao reais

10,8%

Ao serem questionados com relacdo aos sentimentos experimentados ao verem 0s
videos, de resposta opcional, 48 entrevistados (28,7%) se abstiveram. Deste modo, foram
obtidas 119 respostas. Conforme grafico da Figura 23, as palavras que apresentaram maior
recorréncia foram: Repulsa, 10 vezes (8,4%); Nojo, 9 vezes (7,5%); Raiva, 8 vezes (6,7%) e
indiferente/indiferenca, 7 vezes (5,8%). Houve ainda 4 mencdes a Vergonha e Desconfianga,
3 a Tristeza, Indignacdo e Repldio. Asco, Abuso, Agonia, Revolta e Duavida foram
mencionados por 2 vezes. Também foram registradas mencGes positivas, com Espontaneo,
Verdadeiro, Bom Senso e Carater mencionados uma vez cada, além de criticas ao sistema e

midia em geral.
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Figura 23: Entrevistados reagiram de formas diversas, mas alguns termos foram mencionados mais vezes que
outros.

® Repulsa
Nojo
® Raiva
Indiferenca
@ Vergonha / Desconfianga
© Indignagéao / Repudio

@ Asco / Tristeza / Abuso / Alegria /
Revolta / Duvida

® Receio / Sistema / Estranheza /
Resolugao / Odio / Espontaneo /
Verdadeiro / Engessado / Ceticismo /
Angustia / Desprezo / Imprudéncia /
7 9 Bom Senso / Curiosidade / Falsidade /
Carater / Repugnante / Ofensa /
Desgosto / Incémodo / Rango /
Neutralidade / Aversao / Engano

Sistema / Espontaneo / Verdadeiro /
Bom Senso / Carater

Também houve registros de respostas mais elaboradas, com justificativas para o0s
posicionamentos. Um entrevistado disse: “vindo de alguém sem credibilidade como esse
senhor [Jair Bolsonaro], ja espero alguma coisa de comportamento duvidoso,
preconceituoso ou algo fora da realidade”.

Outros seguiram caminhos criticos a midia ou a narrativa, com respostas como: “0
sistema € manipulador, a velha midia s6 mostra o que lhe convém” e “a fragilidade de quem
se deixar convencer por recortes de videos como esses, que sdo manipulados com o intuito de
degradar e denegrir a imagem do locutor, por pessoas que fazem recortes e compartilham o
video fora de todo um contexto”, além de “os videos sdo recortados e manipulados em um
contexto que convém a quem estd manipulando”. Um outro entrevistado descreveu: “A
decadéncia dos veiculos jornalisticos do Brasil. Hoje em dia qualquer video, editado ou néo,
que fale qualquer coisa que faca sentido para um dos lados politicos, &€ compartilhado com
maior chancela que uma noticia jornalistica.”.

Um dos comentarios chamou aten¢do pela qualidade do video: “observo apenas a
resolucdo da imagem”. Também houve desdnimo quanto ao atores que compdem a cena
politica do pais: “a classe politica brasileira tem a certeza que o povo é idiota”.

Entrevistados destacaram também a curiosidade quanto a veracidade dos conteudos,

com uma das mencdes descrevendo: “é cada vez mais dificil saber a veracidade dos videos” e



46

“ha um recorte ao redor do rosto do ex-presidente, por isso avalio como sendo fake e 0 mais
antigo avalio mais confiavel pela qualidade da imagem de antigamente”, “em relacdo a
pesquisa, ndo sei quais sdo manipulados ou ndo”. Um outro entrevistado escreveu: “diante
das possibilidades de manipulacéo virtual, ha desconfianca da veracidade dos materiais,
independente da vertente politica”.

Também houve duas mencdes relatando que o segundo video poderia ter sido
construido por inteligéncia artificial, remetendo a deepfake, o que leva a crer que a
conhecimento em torno das capacidades de criacdo de videos sintéticos é real e crescendo,
podendo, no futuro e cada vez mais, levantar duvidas e suposi¢cdes quanto a veracidade de

conteudos, em video ou ndo, nas midias em geral.
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6. CONCLUSAO

Apesar dos dilemas éticos presentes, nos quais sabiamos ndo poder distribuir e
massificar um contetdo falso e potencialmente enganoso, buscamos, dentro de parametros
responsaveis, compreender quais as implicacfes presentes nas deepfakes na atualidade. Neste
trabalho, embora tenhamos observado um parcial enviesamento dentre os entrevistados, €
possivel concluir que imagens nas redes sociais, quaisquer que sejam, levantam davidas com
relacdo a veracidade. Fato ou fake & um dilema constante.

Os avancos tecnoldgicos, tanto na qualidade de captacdo de imagens, quanto na maior
capacidade de construcdo virtual, alimentam a diavida. A definicdo da imagem é melhor,
porém, a possibilidade de criacdo computadorizada também. O que poderia ser um divisor de
aguas, na verdade, mostrou levantar davidas. No sentido oposto, o video mais antigo, ainda
gque com menor qualidade, se mostrou mais confiavel aos entrevistados. Nao se desconsidera a
hipbtese de ja conhecerem o video, mas, a0 mesmo tempo, 0s videos mais novos foram postos
como davida.

Proximos estudos devem ser direcionados a pessoas mais jovens, adolescentes,
estudantes de nivel fundamental e médio, além de cidaddos ideologicamente mais ligados a
direita, de perfil mais conservador. Além disso, é necessario discutir de forma mais
aprofundada até que ponto a manipulacdo, recortes e contextos afetam a veracidade dos
conteddos.

A informacao se configura enquanto uma forma de poder e, portanto, a desinformacéo
também. O termo Fake News torna-se uma expressdo popular. Tanto quanto a desinformacéo
em si, suas implicagdes, ou seja, a forma como reverbera e reflete na sociedade, sdo motivos
de preocupacdo. Nos ultimos anos, a credibilidade da informacdo tem sido alvo de
questionamentos e desconfianca. Ndo é incomum ser posto em cheque o que se fala, quem
fala e as motivagdes pelas quais fala. Os constantes avangos tecnoldgicos e a crescente
inclusdo digital que permitem um acesso massivo a internet propiciam um cenario que
necessita ser observado.

Nas ultimas semanas, algumas iniciativas nos mostraram a capacidade de aplicagdes.
Uma propaganda publicitaria da Volkswagen, langada em julho de 2023 para celebrar os 70
anos da chegada da montadora de veiculos no Brasil, exibe as cantoras Elis Regina e Maria
Rita, mée e filha, dirigindo lado a lado um automovel Kombi e cantando juntas a cangéo
"Como Nossos Pais"”, um dos maiores sucessos de Elis Regina, falecida em 1982, quando
Maria Rita ainda era uma crianca de apenas 5 anos de idade.
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Em junho de 2023, o masico Paul McCartney informou que uma musica inédita da
lendaria banda inglesa The Beatles seria lancada no mesmo ano. O audio rudimentar foi
gravado em uma fita cassete pelo fundador da banda John Lennon, antes de ser morto em
1980. Intitulada “Now and Then”, a mdsica foi preservada e masterizada através de
Inteligéncia Artificial.

Até o presente momento, a discussdo objetiva retratar aspectos estéticos dos videos
sintéticos mais populares no Brasil. Entretanto, até quando? A desinformacdo, que outrora
chegava em texto replicado por diversas vezes nas redes sociais, evolui para um formato ainda
mais convincente, com recursos audiovisuais avancados. Dentre tantos beneficios aplicados
pela Inteligéncia Artificial, parte da sociedade e seus agentes, por vezes mal-intencionados,
podem utilizad-la de forma nociva. Atualmente, algumas das deepfakes mais virais e
reconhecidas no Brasil sdo utilizadas de forma bem-humorada, para arrancar o riso, com
recursos de comicidade, humor e satira. Porém, cedo ou tarde, 0 mesmo recurso pode ser

utilizado para ludibriar a sociedade.
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