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RESUMO

A presente monografia tem como objetivo determinar a validade do negécio juridico
realizado com base em oferta direcionada de produto ou servigo no ambiente virtual
a partir do tratamento irregular de dados pessoais do consumidor. Traz, como
problema, o questionamento acerca da possibilidade de invalidagdo do negécio
juridico realizado em tais condicbes. A relevancia da discussdo consiste na
necessidade juridica de promog¢do da defesa dos consumidores frente a rapida
informatizagdo do mercado de consumo, com acentuamento da sua vulnerabilidade.
O elemento do consentimento, essencial para formagao de negdcios juridicos, é
colocado em analise uma vez que o consumidor pode nao ter consciéncia de como a
oferta foi desenvolvida e direcionada de forma personalizada. Em termos
metodoldgicos, o trabalho é resultado de uma pesquisa tedrica, a partir do método
de abordagem dedutivo e uso da técnica da documentacéo indireta, por meio das
pesquisas bibliografica e documental. Apresenta a conclusdo de possibilidade de
anulacdo do negocio juridico oriundo de oferta direcionada a partir do tratamento
irregular de dados pessoais do consumidor, dada a inexisténcia de um
consentimento efetivamente manifestado de forma livre, requisito basico de validade

do negocio juridico e premissa das relagdes de consumo.

Palavras-chave: protecao de dados pessoais; oferta de produto ou servico; validade

do negdcio juridico; livre consentimento.



ABSTRACT

This monograph aims to determine the validity of a legal transaction carried out
based on a targeted offer of a product or service in a virtual environment resulting
from the irregular treatment of the consumer's personal data. It poses the problem of
questioning the possibility of invalidating a legal transaction carried out under such
conditions. The relevance of the discussion lies in the legal need to promote
consumer protection in the face of the fast computerization of the consumer market,
with an increase in its vulnerability. The element of consent, essential for the
formation of legal transactions, is analyzed since the consumer may not be aware of
how the offer was developed and targeted in a personalized manner.
Methodologically, the work is the result of theoretical research, based on the
deductive approach method and the use of the indirect documentation technique,
through bibliographical and documentary research. It presents the conclusion of the
possibility of annulling a legal transaction originating from a targeted offer based on
the irregular treatment of the consumer's personal data, given the absence of
effectively manifested consent in a free manner, a basic requirement for the validity of

the legal transaction and a premise of consumer relations.

Key-words: personal data protection; product or service’s offer; validity of a legal

transaction; free consent.
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1 INTRODUGAO

As relagbes de consumo assumem diferentes formas a depender do
cenario econdémico nas quais se inserem. No que hoje conhecemos como Era
Digital, surge a necessidade juridico-social de adaptacao da legislagcado para que as
relagcbes estabelecidas no ambiente virtual sejam reguladas pelo Direito,
principalmente no que se refere a protecédo de sujeitos vulneraveis.

O aprimoramento dos ambientes virtuais se da, em grande parte, devido
ao uso e armazenamento de dados pessoais. Eles tém se mostrado como meios
aptos de tornarem as ofertas cada vez mais atraentes e direcionadas, reafirmando o
desequilibrio entre consumidor e fornecedor ao gerar uma nova espécie de
vulnerabilidade: a digital.

O uso de técnicas de aprimoramento de ofertas sempre se mostrou como
um dos elementos mais comuns para captacdo de clientela e possibilidade de
aumento de vendas. No entanto, o que tem se mostrado ultrapassar os limites legais
do uso dessas técnicas € o tratamento dos dados pessoais fornecidos pelo
consumidor nos ambientes virtuais, por meio de técnicas de mineracdo, que os
transformam em informacdes, incentivando o ato de consumo através de ofertas
direcionadas e personalizadas, colocando-o em posi¢gao de constante vigilancia e
influéncia.

A Constituicdo Federal de 1988 estabelece a defesa do consumidor como
um direito e garantia fundamental em seu art. 5°, XXXIl, assim como principio geral
da atividade econdmica em seu art. 170, V. O Marco Civil da Internet (Lei n® 12.965
de 2014) é uma das leis a tratar da defesa do consumidor por meio da protegao de
seus dados, estabelecendo-a como fundamento da disciplina do uso da internet no
Brasil, em seu art. 2°, inciso V, bem como trazendo, em seu art. 3°, incisos Il e lll, a
protecdo aos principios da privacidade e da protecao de dados pessoais.

A Lei Geral de Protecdo de Dados (Lei n® 13.709 de 2019) apresenta os
mesmos fundamentos, estabelecendo em seu art. 7°, que inaugura o capitulo dos
requisitos para o tratamento de dados pessoais, a figura do consentimento como
elemento essencial ao tratamento dos dados fornecidos pelo titular (art. 7°, inciso I).

Os ambientes virtuais fazem parte do cotidiano de milhdes de pessoas.
As principais redes sociais ndo cobram um valor em pecunia para que sejam

utilizadas, contudo, em contrapartida, coletam dados a serem empregados no
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direcionamento de oferta de produtos e servigos. A gratuidade do servigo, portanto,
nao se mostra exatamente aferivel, uma vez que ha, sempre, a necessidade de
fornecimento de dados pessoais por parte do usuario. Estes dados, por sua vez, séo
direcionados a personalizagdo da experiéncia do usuario, fornecendo conteudos
mais compativeis com os seus interesses. Ocorre que outra finalidade desta
personalizagao é tracar o perfil do usuario e definir suas preferéncias de consumo,
direcionando também produtos e servicos que sejam compativeis com estas
informacdes. Com esses dados e tracos de personalidade do usuario, as ofertas
assumem alto grau de persuasao.

Nos questionamos, portanto, se ha claro consentimento do consumidor,
como exige a lei, para que o tratamento dos seus dados pessoais seja feito de forma
a tracar o seu perfil comportamental, predizendo suas preferéncias e incutindo
desejos para o aumento do consumo, induzindo-o, pois, a realizagdo de negdcios
juridicos.

Nesse contexto, buscamos, com o presente trabalho, responder o
seguinte problema: é possivel invalidar o negécio juridico realizado com base
em oferta direcionada de produto ou servigo no ambiente virtual a partir do
tratamento irregular de dados pessoais do consumidor?

De forma geral, objetivamos determinar a validade do negécio juridico
entabulado nas circunstancias indicadas no problema, ou seja, a partir do tratamento
irregular de dados pessoais do consumidor que resulta em oferta direcionada de
produto ou servico no ambiente virtual. Para tanto, realizamos uma pesquisa teoérica,
a partir do método de abordagem dedutivo, partindo da apresentacéo de conceitos
gerais no objetivo de expor conclusbes logicas e especificas. Como técnica de
pesquisa, utilizamos a documentagao indireta, por meio das técnicas bibliografica e
documental. De forma mais especifica, o estudo bibliografico baseou-se
principalmente em livros, artigos, revistas e monografias. Ja a pesquisa documental
se debrugou sobre leis e decisbes judiciais relacionadas ao tema objeto de
abordagem.

O esforgo resultou na construgdo de um trabalho dividido em trés
capitulos. No primeiro, tratamos genericamente do negodcio juridico, sua
caracterizacao e requisitos de validade, bem como seus defeitos e invalidagao. No
segundo capitulo, abordamos o cenario de consumo nos ambientes virtuais, o

conceito de dados pessoais, os meios pelos quais sao coletados e utilizados para



12

influenciar o comportamento do consumidor. Trabalhamos, também, os efeitos,
sobre a liberdade de escolha do consumidor, do uso de dados pessoais para
personalizagcdo de ofertas. Por fim, no terceiro capitulo, apresentamos a tutela
juridica dos dados pessoais do consumidor e como o tratamento irregular desses

dados pode afetar a validade dos negocios juridicos.
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2 CONSIDERAGOES ACERCA DO NEGOCIO JURIDICO

Para que seja possivel a analise juridica da eventual possibilidade de
desfazimento do negdcio juridico realizado em razdo do trato indevido dos dados
pessoais dos usuarios e potenciais consumidores no ambiente virtual, objeto do
presente trabalho, convém explicar o que € negdcio juridico, bem como suas
caracteristicas determinantes, requisitos e as espécies de defeitos que podem vir a
invalida-lo. Por esta razdo, neste primeiro capitulo serdo abordados estes
elementos, para que seja compreendida a nogao dos limites legais dos negdcios

juridicos validos e invalidos.

2.1 CARACTERIZAGCAO E REQUISITOS DE VALIDADE DO NEGOCIO JURIDICO

Uma das mais importantes bases do ordenamento juridico, no ramo do
Direito Privado, é o negdcio juridico. Isto se da porque € possivel visualizar que no
contexto de toda a vida, seja do ponto de vista individual ou coletivo, esta presente o
elemento do interesse. O Direito, como instrumento humano de regulagdo da vida
em sociedade, ocupa a importante funcdo de intermediacdo dos interesses que
tocam de alguma forma a realidade juridica. Faz parte da prépria Teoria Geral do
Direito a nogao dos conceitos basilares do Direito Privado relacionados ao fato, ato e
negocio juridico (Tartuce, 2024), elementos a seguir delineados.

Fato é qualquer ocorréncia que interessa ou nao ao Direito, dividido entre
fatos classificados como nao juridicos e fatos juridicos, sendo estes os que
interessam ao estudo do Direito, como aqueles que geram repercussoes juridicas
(Tartuce, 2024). Na diferenciacdo entre o ato juridico e o negdcio juridico, Flavio
Tartuce (2024, p. 357) ensina que ato juridico é aquele que “configura-se quando
houver objetivo de mera realizagao da vontade do titular de um determinado direito,
nao havendo a criagao de instituto juridico préprio para regular direitos e deveres,
muito menos composi¢cdo de vontade entre as partes envolvidas”. Ja o negdcio
juridico visa a regulagdo de direitos e deveres especificos, originando-se da
composic¢ao de vontades.

Tem-se como principal legislagao a cuidar dos negdcios juridicos o Codigo
Civil (Lei n° 10.406 de 2002), que dedica o Livro lll, Titulo | a disciplina-los. O papel

do Cddigo Civil para regular os negdcios juridicos, na percepg¢ao dos autores Pablo
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Gagliano e Pamplona Filho (2024) ocupa hoje um lugar muito menos centralizador
que ocupava no Cdédigo Civil de 1916, pois ha um enfraquecimento dos conceitos
dos institutos juridicos em razdo do crescimento de leis especiais para regular as
relagdes.

Ainda assim, a definicdo clara dos institutos juridicos permanece
ocupando papel importante, pois a identificagcao e caracterizagao se torna cada vez
mais imperativa em tempos de mudangas constantes da realidade fatica. Temos
como exemplo a rapidez da informatizacao das relagdes sociais, na denominada Era
Digital, na qual as legislagbes procuram se adequar para aplicagdo devida de
principios basilares do ordenamento juridico, principalmente no que se refere as
garantias constitucionais.

A influéncia do constitucionalismo nas legislagbes pode ser encarada
como um grande auxilio na busca constante do equilibrio de vontades e interesses,
e de efetivar garantias e principios como a autonomia da vontade, a liberdade de
escolha, a segurancga juridica e a boa-fé, essenciais para solidificacdo dos
elementos que constituem o negécio juridico. Lobo (2024, p. 35) afirma que “deve o
jurista interpretar o CC segundo a Constituigdo, e ndo a Constituicdo segundo o CC,
como ocorria com frequéncia (e ainda ocorre)”, acrescentando que sem 0 manejo
das categorias fundamentais da Constituicdo, a interpretagdo do Cdédigo Civil e das
leis civis desvia-se de seu correto significado. Essa percepgao € de grande valia
para a devida efetivagdo dos elementos principioldgicos previamente mencionados.

Nesse contexto, parte-se da nogao inicial de que o farol de toda e
qualquer regulamentagao dos fatos ou atos juridicos deve observar a Constituicao
Federal e seus principios norteadores, mais precisamente na percepg¢ao de
necessidade de preservagao dos interesses coletivos como a boa-fé, a garantia da
liberdade e o dever do Estado da promocéo da defesa do consumidor.

Ao se tratar especificamente do negécio juridico, observa-se que, no
direito brasileiro, o seu conceito passou a ser tratado apenas em meados do século
XX, influenciado por autores alemaes e italianos, consagrando-se no anteprojeto do
atual Codigo Civil (Lobo, 2024), o que denota sua relativa atualidade, quando
comparado a outros institutos do Direito Civil.

Para Tartuce (2024, p. 360), o negdcio juridico pode ser compreendido

como “toda a agdo humana, de autonomia privada, com a qual os particulares
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regulam por si os préprios interesses, havendo uma composigao de vontades, cujo

conteudo deve ser licito”. Para Azevedo (2010, p. 16):

Negdcio juridico é todo fato juridico consistente em declaragéo de vontade,
a que o ordenamento juridico atribui os efeitos designados como queridos,
respeitados os pressupostos de existéncia, validade e eficacia impostos
pela norma juridica que sobre ele incide.

Ja para Theodoro Junior (2024, p, 56), “[...] € produto da manifestacao de
vontade das partes, as quais podem nao apenas declarar a intengao de praticar o
ato, mas, também, regular os efeitos que dele pretendem extrair’. Assim, pode-se o
compreender negdcio juridico como o meio pelo qual sdo mediados e regulados os
interesses que produzem efeitos na esfera juridica, cuja andlise de admissibilidade
se faz por meio de requisitos legais estabelecidos pelo arranjo de ordens logicas e
do equilibrio entre as vontades exteriorizadas.

Os trés elementos constitutivos ou planos do negdcio juridico,
mencionados por Azevedo (2010) partem, segundo este autor, da construgao
doutrinaria de Pontes de Miranda, da basilar Escada Ponteana. Nela, o negdcio
juridico é estruturado a partir dos planos da existéncia, validade e eficacia, havendo
uma relacdo légica entre eles. Primeiro, o0 negdcio deve passar pelo plano da
existéncia, depois pela validade, que € o que se estuda neste tdpico e,
posteriormente, pela eficacia, ou seja, sua aplicabilidade pratica, desejada como
finalidade. Sao vastas as discussdes construidas a partir desses elementos, no
entanto, ndo nos deteremos a elas, pois, apesar de terem objetivos importantes no
desenvolvimento da Teoria Geral do Direito, o objetivo de menciona-las neste
trabalho € de tragar o caminho que nos leva a discussao central dos elementos de
validade, portanto, limitar-nos-emos a eles.

Vale mencionar, no entanto, que existem duas correntes principais a
explicar o negdcio juridico no que se refere a sua origem, uma sob a perspectiva
voluntarista e outra sob a perspectiva objetivista. Para primeira, o elemento volitivo &
o principal a caracterizar o negocio juridico, enquanto, para segunda, seria 0 negdcio
apenas um instrumento de regularizacdo da vontade. Neste sentido, a corrente
voluntarista, ao posicionar a vontade como elemento centralizante do negdcio, é

criticada por Azevedo (2010), cuja percepgao é de que a vontade nao € elemento
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necessario para existéncia do negocio, mas, sim, relevante para sua validade e
eficacia.

Assim, aliado ao elemento volitivo, € também identificavel a necessidade
do consentimento quando o objeto do negdcio juridico, como normalmente €, faz-se
do interesse (ou vontade) de mais de um sujeito, nos negdcios juridicos classificados
como bilaterais. No ambito das relacbes de consumo, campo central dos estudos
deste trabalho, dois sujeitos principais, o consumidor e o fornecedor, figuras
disciplinadas pelo Codigo de Defesa do Consumidor (arts. 2° e 3°), formam o
negocio da unido de vontades convergentes na espécie de negdcio juridico bilateral
por exceléncia: o contrato de consumo.

Apesar da vontade coincidir, o interesse concreto pode ser diverso,
seguindo por tangentes diversas, isto €, quando o consumidor por meio do contrato
de compra e venda deseja o objeto de consumo, enquanto o fornecedor busca a
vantagem econdmica, inerente ao objetivo de sua atividade. A questdo se forma a
partir dos meios que sao usados para constituir essa relagao, para formar este
negocio juridico dos elementos que unidos geram sua forma.

Quanto ao negdcio juridico consumerista, principalmente os que se
estabelecem no ambiente virtual pelo tratamento de dados, o contrato de adeséao
assume a lideranga como mais usado. Lébo (2024) afirma que, nessa espécie de
contrato, as condicdbes gerais sao predispostas unilateralmente, aplicadas
inalteravelmente, cuja ades&o n&do configura exteriorizacdo consciente de vontade,
mas submissdo as condi¢des preestabelecidas.

A percepgao contraria, de que ha sempre a opgao do sujeito de negociar
(ou estar ou nao presente nos ambientes virtuais), pode ser questionada por outro
argumento trazido pelo mencionado autor (Lébo, 2024, p. 204) quando aborda o que
chama de trafico juridico e a liberdade de escolha na ndo aceitagdo, afirmando sua
discordancia, “[...] pois onde entra a necessidade, sai a liberdade de escolha e
consequentemente, o autorregramento da vontade”, concluindo que em alguns
contratos que fazem parte do cotidiano das pessoas de modo inalterado,
mencionando telefonia, lazer e informacdo, “ndo ha exteriorizacdo de vontade
concludente, a ndo ser a de nao ter necessidades ou a de ficar a margem da
sociedade de consumo ou da vida econémica, o0 que nao é razoavel” (Lébo, 2024, p.
204). Discutiremos este raciocinio de forma mais especifica no terceiro capitulo

deste trabalho.
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Para que os negodcios juridicos sejam passiveis de verificagdo, a
legislagcao impde a identificacdo dos requisitos de validade. Estes estdo elencados
no art. 104 do Cddigo Civil, sendo eles: agente capaz; objeto licito, possivel,
determinado ou determinavel; e a forma prescrita ou ndo defesa em lei.

No que tange ao primeiro requisito, trata-se da capacidade do agente (art.
104, inciso | do CC/02), ou seja, das pessoas que dele participam de agir ou
negociar (L6bo, 2024). E um requisito geral do ordenamento juridico, importante
para constituicdo dos atos a serem regulados, e também para eventual
responsabilizagdo a ser empregada pela feitura ou vicio do negécio juridico.

Ja no segundo requisito, o da licitude, possibilidade e determinagao do
objeto, temos que o negocio juridico ndo pode ter por objeto, ou seja, como
finalidade, um agir, fazer ou prestar ilicito. Lo6bo (2024) exemplifica que o agente que
pratica trafico de entorpecentes ndo pode exigir contraprestagdo, pois o objeto de
sua pratica ¢ ilicito. Ja Diniz (2024) expde que este requisito se refere a necessidade
do negocio nao ser contrario aos bons costumes, a ordem publica e a moral.

A possibilidade e determinacao do objeto se refere a ordem légica. Nao é
possivel, por exemplo, que o negocio implique em prestagdes impossiveis, como a
volta ao mundo em duas horas (Diniz, 2024). Sao, portanto, limites objetivos a serem
respeitados, cuja determinacdo é o tragco que desenha até onde vai o objeto do
negocio juridico.

Na forma, como requisito de validade, ha certa flexibilidade concedida
pela lei. O art. 107 do Cddigo Civil permite que a validade seja auferida observando
a liberdade da forma, exceto nos casos em que ha exigéncia legal de que
determinada forma seja observada. E o comum exemplo do contrato de compra e
venda de imoveis, que deve observar a necessidade da escritura publica registrada
em cartério.

Ha claro impacto da liberdade econémica no conteudo normativo que
autoriza a liberdade da forma, uma vez que parte massiva dos negoécios néao
necessita de uma formalidade pré-estabelecida. Isso relaciona-se também com a
propria logica da capacidade de abrangéncia das diferentes maneiras de
negociacao. A propria Lei da Liberdade Econdmica (Lei n°® 13.874/2019) estabelece
como principio norteador a liberdade como garantia no exercicio de atividades
econdmicas (art. 2° inciso I). Esta flexibilidade se mostra bastante util no

acompanhamento dos modelos negociais virtuais.
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Gagliano e Pamplona Filho (2024) propdem a adjetivagdo como caminho
para melhor compreensdo dos requisitos de validade, justificando que ao
qualifica-los, sua identificacdo se torna mais tangivel, sendo eles: a manifestacao de
vontade livre e de boa-fé, o agente emissor da vontade capaz e legitimado para o
negocio, o objeto licito, possivel e determinado e a forma adequada, livre ou
legalmente prevista. O nucleo duro dos elementos seriam assim a manifestagao de
vontade, o agente emissor da vontade, o objeto e a forma. Sem a presenca
desses elementos, de maneira concomitante, ndo temos entdo um negdcio juridico
valido.

Tendo abordado previamente os demais requisitos, resta-nos a
apreciacdo da manifestacdo da vontade, presente na conceituagdo do negécio
juridico. O CC/02 estabelece, em seu art. 110, que esta subsiste ainda que o seu
autor tenha feito a reserva mental de nao querer o que manifestou, salvo se dela o
destinatario tinha conhecimento. Ela necessita, portanto, da presenca da
observancia dos principios da autonomia privada e da boa-fé para sua verificagao
(Gagliano; Pamplona Filho, 2024). E um dos elementos basicos, segundo Diniz
(2024), exercendo papel preponderante no negocio juridico. No contexto dos
principios mencionados, ha a presuncao de que a manifestacao seja feita de forma
livre, surgindo de forma individualizada a partir da vontade do sujeito de negociar.

E principalmente do elemento da manifestacdo livre que surgem as
figuras defeituosas do negdcio juridico classificadas como erro e dolo. A respeito da

boa-fé objetiva, verificavel pelo plano de atuagao do sujeito,

[...] a violagdo da boa-fé objetiva autoriza ndo apenas a condenagéo do
infrator em perdas e danos, mas, em algumas hipéteses, até mesmo a
anulacdo do negocio, justificada pela incidéncia do erro ou dolo (erro
provocado), sem prejuizo de a parte lesada exigir compensagdo pelo
prejuizo sofrido (Gagliano; Pamplona Filho, 2024, p. 151).

Para Azevedo (2010), a declaracdo de vontade devera ser resultante de
a) um processo volitivo, b) querida com plena consciéncia da realidade, c) escolhida
com liberdade e d) deliberada sem ma-fé, podendo ser o negdcio nulo quando da
violacdo da autonomia do processo volitivo, anulavel por erro ou dolo quando da
auséncia de plena consciéncia da realidade, e anulavel por coacéo relativa na

violagao da liberdade e ainda por simulagéo no caso da ma-fé.
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Vemos, portanto, que surgem consequéncias legais da violacdo dos
requisitos de validade do negdcio juridico. Ocorre que para que essas
consequéncias sejam atribuidas de forma individualizada nos casos concretos, é
necessario que se saiba qual é a irregularidade, portanto, qual o defeito vinculado ao
negocio, pois € somente a partir da identificagdo de um ou mais deles que seréo
empregados os efeitos da nulidade ou anulabilidade. Veremos primordialmente os

defeitos e, depois, passaremos a nulidade dos negdcios juridicos.

2.2 DEFEITOS DO NEGOCIO JURIDICO

Vimos quais sé&o os elementos que classificam e compdem os requisitos
de validade do negécio juridico. Da formac¢do ou da declaragdo da vontade, como
elemento estrutural, pode acontecer que ocorra algum defeito, seja ele em prejuizo
do declarante, de terceiro ou da ordem publica (Gongalves, 2024). Consideram-se
defeitos do negdcio juridico os vicios de vontade que comprometem a livre
manifestagdo ou declaragao negocial (Lobo, 2024). Eles pressupdem a existéncia de
alguma irregularidade, um vicio apto a gerar as consequéncias de anulagao
(nulidade absoluta) ou anulabilidade (nulidade relativa), cuja previsdo esta
estabelecida no art. 171, Il do Cddigo Civil.

As espécies de defeitos do negdcio juridico encontram-se no capitulo IV
do CC/02, séo eles: o erro ou ignorancia, o dolo, a coagao, o estado de perigo, a
lesdo, e a fraude contra credores. Dessas espécies, daremos mais atencéo ao erro e
ao dolo em razédo da conexao direta existente entre eles e o objetivo do trabalho,
consistente na verificagdo da validade do negdcio juridico realizado com base em
oferta direcionada de produto ou servigo no ambiente virtual a partir do tratamento
irregular de dados pessoais do consumidor.

Os vicios do negécio juridico podem ser classificados em vicios de
consentimento ou em vicios sociais. Nos vicios sociais a vontade manifestada nao &
influenciada por atos de boa-fé, ja os vicios de consentimento s&do os em que a
vontade expressada nao o € de forma totalmente livre (Gagliano; Pamplona Filho
2024). Das seis espécies de defeitos mencionadas anteriormente, segundo
Gongalves (2024), somente a fraude contra credores é classificada como vicio

social, sendo os demais, classificados vicios de consentimento por provocarem uma
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manifestacdo de vontade ndo correspondente com o que o agente intima e
verdadeiramente queria.

O erro, como espécie de defeito do negdcio juridico, pressupde uma
conduta do individuo no sentido de que sua acao seria de modo diverso caso tivesse
conhecimento de todas as circunstancias do negocio (art. 138 do CC/02). Ha uma
importante mencédo na redagdao do artigo referente a percepgado por pessoa de
diligéncia normal. Esta importancia se da em razdo da complexidade envolvida em
alguns negécios juridicos, principalmente quando as partes envolvidas ndo se
encontram num equilibrio legal, ou seja, quando ha a vulnerabilidade de uma delas.

A vulnerabilidade, ademais, encontra-se classificada como principio
informador da Politica Nacional das Rela¢des de Consumo, no art. 4°, |, do Cddigo
de Defesa do Consumidor. A propria existéncia do Direito do Consumidor tem como
base essa vulnerabilidade, determinando o dever da ordem juridica, mais
precisamente na figura do Estado, de ocupar-se da devida protegdo ao consumidor
(Miragem, 2024). O desequilibrio inerente as relagdes de consumo incide
diretamente na capacidade de diligéncia do consumidor e, portanto, na sua maior
propensao as figuras defeituosas do negdcio juridico, mais precisamente ao erro e
ao dolo em razao da sua exposicao as praticas comerciais dos fornecedores no
mercado de consumo, tendo sido opgao do legislador brasileiro o estabelecimento
da presungao de vulnerabilidade do consumidor (Miragem, 2024).

De forma didatica, a vulnerabilidade do consumidor & dividida em trés
grandes espécies (Miragem, 2024 apud Marques, 1999) sendo elas a
vulnerabilidade técnica, juridica e fatica, das quais decorrem a informacional e a
digital. A vulnerabilidade técnica é identificada quando o consumidor “ndao possui
conhecimentos especializados sobre o produto ou servico que adquire ou utiliza em
determinada relagdo de consumo” (Miragem, 2024, p. 97). A vulnerabilidade juridica,
por sua vez, € identificada na falta de conhecimento acerca de seus direitos e
deveres na relacdo de consumo, bem como de suas consequéncias (Miragem,
2024). A vulnerabilidade fatica, por sua vez, tem uma maior amplitude, abrangendo
varias condutas em que o consumidor ndo possui 0 mesmo alcance cognitivo, nem
0S mesmos meios ou porte econdmico em relagao ao fornecedor (Miragem, 2024). A

vulnerabilidade informacional é
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[...] caracteristica da atual sociedade, conhecida como sociedade da
informagdo, em que o acesso as informagbes do produto e a confianga
despertada em razdo da comunicagdo e da publicidade colocam o
consumidor em uma posi¢ao passiva e sem condigdes, a priori, de
atestar a veracidade dos dados, bem como suscetivel aos apelos do
marketing dos fornecedores. (Miragem, 2024, p. 98, grifo nosso)

Assim, a vulnerabilidade informacional relaciona-se com a vulnerabilidade
fatica, e também com a digital. Vulnerabilidade digital € uma especificagdo que se
refere a um aspecto potencializador desta posicdo do consumidor, baseada na
identificacado, influéncia e persuasdao de decisbes dos consumidores (Miragem,
2024). Ela abrange a posi¢ao do sujeito diante de “novas tecnologias da informacao,
em especial do risco de perda do controle sobre os proprios dados pessoais, com
repercussdo na privacidade e na protegdo da personalidade em geral” (Miragem,
2024, p. 113). Esta vulnerabilidade digital particularmente interessa ao presente
trabalho, pois abre margem para abusos indutores de erro na manifestacido de
vontade do consumidor, como a oferta assediosa de produtos e servigcos a partir do
tratamento dos seus dados pessoais.

Pois bem, retomando a questao do erro como defeito do negécio juridico,
convém salientarmos que incide diretamente na manifestacao de vontade livre e de
boa-fé, pois esta seria direcionada a um objeto ou objetivo diverso do determinado
no negodcio firmado. A ignorancia, segundo ensinam Gagliano e Pamplona Filho
(2024), diferencia-se do erro ao passo em que consiste em um total
desconhecimento das circunstancias, enquanto este seria uma falsa percepcao da
realidade. O erro, portanto, € uma falsa percepg¢do da realidade na qual o agente
‘engana-se sozinho”, uma vez que se fosse induzido pelo contratante ou por
terceiro, deixaria de ser erro e caracterizaria o dolo (Gongalves, 2024).

O erro pode ser substancial ou acidental. Acidental € o erro que nao
acarreta em efetivo prejuizo, mesmo que a realidade fosse conhecida o negocio
seria realizado (Gongalves, 2024). As hipéteses de erro substancial estdo no art. 139
do Cadigo Civil, sdo elas: quando interessarem “a natureza do negdcio, ao objeto
principal da declaracdo, ou a alguma das qualidades a ele essenciais” (grifo
nosso), quando se referir a identidade ou caracteristica essencial do declarante, ou
“sendo de direito e ndo implicando recusa a aplicagao da lei, for o motivo Unico ou
principal do negécio juridico” (grifo nosso). No erro substancial, conforme Lobo

(2024), é central o elemento da aparéncia, por causa dela é que a pessoa foi
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induzida ao erro, ndo importando a culpa, mas o desconhecimento do erro pelo
agente que o cometeu, e cujo conhecimento pela outra parte ndo acarreta em
afastamento da anulabilidade.

Assim, a exigéncia de diligéncia no momento de firmar o negdcio juridico
pode ser flexibilizada levando em consideragdo o sujeito que figura como parte.
Cada vez mais, principalmente observando os contratos do cotidiano, a adesao de
uma das partes aos termos propostos pela outra se torna regra no mundo dos
fatos.

Ha de se refletir sobre o processo de construcdo dos termos propostos e
quase impostos quando se trata, por exemplo, de uma prestacdo de servigo, que
impde a anuéncia como unico meio para seu acesso. Esse tipo de circunstancia toca
diretamente a manifestagdo da vontade, ja que como precedente logico da
construcao dos termos de um contrato de adesdo a sua formagao nao tem a
participacdo ativa da outra parte, a quem cabe aderir. Aprofundaremos este
raciocinio no capitulo seguinte. Temos, por ora, que as possibilidades de
caracterizacdo de defeito por erro ou ignorancia podem ser exponencialmente
ampliadas nesta espécie de contrato.

Neste sentido, ainda temos o art. 140 do CC/02 que estabelece o falso
motivo como vicio da declaragcdo de vontade quando expresso como razao
determinante. Explica Gongalves (2024, p. 387) que “o erro quanto ao objetivo
colimado ndo vicia, em regra, o negocio juridico, a ndo ser quando nele figurar
expressamente, integrando-o, como sua razao essencial ou determinante” caso no
qual passara ao status de elemento essencial do negécio. Sendo assim, se 0 motivo
determinante do negdcio for baseado em uma circunstancia sob a qual incide erro,
ele podera ser anulado.

O dolo, por sua vez, é disciplinado legislativamente do art. 145 ao art. 150
do Cadigo Civil. Este defeito se traduz no enganar consciente, vindo do latim dolus,
no sentido de ardil, logro, esperteza (Lobo, 2024). Da analise doutrinaria conceitual,
Gagliano e Pamplona Filho (2024, p. 156) o definem como “o erro provocado por
terceiro, e nado pelo préprio sujeito enganado”. O dolo é caracterizado pela
identificacdo da prépria intengao de prejudicar (Venosa, 2024), seja ela como um fim
em si mesma ou como, de forma mais usual, na tentativa de extragcao de proveito
préprio. Nao se confunde com a fraude por ser ele direcionado a pessoa especifica.

Nele, ocorre correspondéncia entre a vantagem e o prejuizo patrimonial, além do
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prejuizo moral consistente no fato da inducédo a efetivagdo do negdcio juridico ter
ocorrido por manobras maliciosas que afetaram a vontade do sujeito (Diniz, 2024). O
dolo, por sua prépria natureza, é razao ensejante da anulagdo do negdcio juridico,
quando esta for a sua causa (art. 145 do CC/02).

Para que seja suficiente para invalidar o negécio, o dolo tera de ser
principal, enquanto o acidental terd& como consequéncia apenas o dever de
indenizar, obrigando a satisfagdo por perdas e danos (Gagliano; Pamplona Filho,
2024). E o que dita o art. 146 do CC/02 : “o dolo acidental s6 obriga & satisfacdo das
perdas e danos, e € acidental quando, a seu despeito, 0 negdcio seria realizado,
embora por outro modo”. A razdo da nao anulabilidade € a ndo caracterizagdo de
vicio de consentimento, ndo influindo diretamente na realizacdo do ato, ele teria sido
praticado independentemente do uso de artificios astuciosos (Diniz, 2024). A
diferenga principal para que se gere a necessidade de anulacédo esta no elemento
central motivador da decis&o de firmar o negocio.

A responsabilidade também se estende a outro que se beneficie também
do dolo eventual. Trata-se da responsabilidade do terceiro (art. 148 do CC/02). Em
exemplo trazido por Venosa (2024), um terceiro sujeito ndo necessariamente
interessado endossa a compra, por um consumidor, de uma jéia de material
diferente do ouro, que era que o comprador procurava, € o vendedor tem a
oportunidade de esclarecer o engano, mas nao o faz, tirando proveito do engano e
da compra realizada com incentivo de terceiro, razdo pela qual deve ser
responsabilizado. A responsabilizacdo se da pela oportunidade que o vendedor tem
de esclarecer o engano e ndo o faz. O autor ainda acrescenta que: “em qualquer
caso de dolo, como se trata de ato ilicito, havera o direito a indenizagcao por perdas e
danos, com ou sem a anulagao do negocio” (Venosa, 2024, p. 351).

O dolo principal, por sua vez, € aquele que foi realizado em razao da
conduta maliciosa de uma das partes, sem a qual o negdcio juridico ndo teria sido
firmado. Venosa (2024) explica que o agente doloso pode atuar de forma positiva ou
negativa (por omissao), elencando como requisitos do dolo negativo: a intencéo de
levar o outro contratante a se desviar de sua real vontade, induzindo-o ao erro; o
siléncio sobre circunstancia desconhecida pela outra parte; a relacdo essencial entre
a omissao dolosa intencional e a declaragdo de vontade; e a omissao do préprio

contraente e nao de terceiro.
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Ainda sobre esta figura dolosa omissiva, o CC/02 estabelece em seu art.
147: “nos negdcios juridicos bilaterais, o siléncio intencional de uma das partes a
respeito de fato ou qualidade que a outra parte haja ignorado, constitui omissao
dolosa, provando-se que sem ela o negocio n&o se teria celebrado.” O dolo negativo
ou omissivo oculta coisa que o contratante deveria saber, informacgao que se tivesse
conhecimento néao realizaria 0 negdcio, anulando-se o negdécio efetivado com dolo
negativo em razdo da observancia do principio da boa-fé, previsto no art. 422 do
CC/02 (Diniz, 2024). Ha a escolha do responsavel de nao fornecer todas as
informagdes, minando a liberdade de escolha da parte contratante, bem como seu
conhecimento sobre os elementos do negécio de forma transparente.

Mencionando as demais figuras defeituosas, temos o estado de perigo, a
coacdo, a lesdo e a fraude contra credores. No estado de perigo e na coagao
pressupde-se a imposigcdo da vontade alheia sob o sujeito. Em ambos defeitos
encontra-se a absorgdo desproporcional de obrigagdo, naquele excessivamente
onerosa e neste, manifestamente desproporcional, nos termos empregados pelo
Cddigo Civil nos artigos 156 e 157.

Para que seja causa de invalidade deve assumir a forma moral de coagao
uma vez que a fisica ndo pode nem ser considerada, por tornar o negdcio
juridicamente inexistente (Gagliano; Pamplona Filho, 2024). Para que seja
configurada, sao identificados os requisitos da violéncia psicolégica, a declaragao de
vontade viciada e o receio sério e fundado de grave dano a pessoa, a familia ou aos
bens (Gagliano; Pamplona Filho, 2024).

Ja a lesao conta como causa principal caracterizante a inexperiéncia ou a
necessidade, que induz o sujeito a aceitar encargos claramente desproporcionais a
prestacdo negocial. A consequéncia da lesdo sera a anulabilidade (art. 171, CC/02).
Lébo (2024) entende que a lesdo leva a anulabilidade do negdcio juridico quando
figurada a vantagem desproporcional nos casos de publicidade no direito do
consumidor, em razéo da vinculagdo imposta pelo art. 30 do Cddigo de Defesa do
Consumidor entre o fornecedor e as informacdes e publicidades por ele vinculadas.
Ocorre que, na lesdo, as hipéteses de vulnerabilidade sao a inexperiéncia da parte e
a premente necessidade (L6bo, 2024), e em razao desta segunda hipotese, o campo
de configuragcdo do defeito do negdcio juridico € substancialmente diminuido.

Retomaremos este posicionamento doutrinario no terceiro capitulo.
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Por fim, a fraude contra credores (art. 158 a 165, CC/02) é a sec¢éo que
encerra os defeitos trazidos pelo Cédigo, identificada quando o devedor se usa da
alienagao ou da doagao como meio de tomar vantagem claramente indevida em face
dos credores. Essa espécie de defeito sera sanada através da anulagéo do negdcio
juridico.

Os defeitos categorizam, assim, os vicios relacionados aos elementos
que constituem o negdcio juridico. A partir dessa categorizagéo se torna possivel
identificar qual a consequéncia prevista pela legislagado para que os efeitos gerados
sejam remediados, sanando-os a partir da declaragdo da invalidade e a obrigagéo
em indenizar em perdas e danos. Estudaremos as espécies de invalidade no topico

a segquir.

2.3 NEGOCIO JURIDICO INVALIDO

Como previamente mencionado, a invalidade do negdcio juridico ocorrera
quando for identificado algum defeito ou vicio de um ou mais pressupostos ou
requisitos que o caracterizam: a manifestagdo de vontade, o agente emissor da
vontade, o objeto e a forma. Na ordem dos campos de existéncia, validade e
eficacia, a invalidade é a consequéncia juridica atribuida a uma espécie de filtro da
sanidade dos atos juridicos, para que possam produzir os efeitos que lhes sao
proprios, através da analise dos requisitos de validade adotados pelo direito (Lobo,
2024). Ela sera empregada na designagao de negdcios que nao produzem os efeitos
desejados pelas partes, de acordo com o grau de imperfei¢gao verificado (Gongalves,
2024).

Assim, a invalidade do negécio pode ser absoluta ou relativa, a depender
de qual for a natureza do descumprimento da norma pré-estabelecida. Caso seja
violadora de norma de ordem publica, de carga reprobatéria mais gravosa, sera
considerada o ato nulo e a invalidade como absoluta, e se for direcionada a um
interesse eminentemente privado, sera o ato anulavel e a invalidade relativa,
podendo ainda estas serem classificadas como originarias ou sucessivas e totais ou
parciais (Gagliano; Pamplona Filho, 2024).

As hipéteses de nulidade absoluta estdo elencadas no art. 166 do CC/02,
abrangendo a incapacidade do agente, o objeto, a motivacdo, e a forma,

sucessivamente. Ha ainda a previsdo da simulagdo, que acompanha a légica do
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principio da conservacao, o que se depreende da leitura da parte final no caput do
art. 167 do CC/02: “[...] subsistira o que se dissimulou, se valido for na substancia e
na forma”, bem como o principio da boa-fé, quando prevé a ressalva do §2° do
mesmo dispositivo, mantendo os direitos dos que adquirem desta forma o negdcio
juridico simulado.

O principio da conservacido também se encontra na redagao do art. 183,
que estabelece que “a invalidade do instrumento ndo induz a do negdcio juridico
sempre que este puder provar-se por outro meio”, bem como no art. 184 que permite
a preservagao da obrigacédo principal caso seja separavel da acesséria e esta for
anulavel, ambos do Cddigo Civil. Sendo assim, a nulidade total atinge todo o
negocio, enquanto na parcial, ndo havera prejuizo da parte valida se houver a
possibilidade de separa-la (Gongalves, 2024).

As nulidades absolutas podem ser objeto de alegagdo por qualquer
pessoa, bem como pelo Ministério Publico quando envolver o seu campo de
atuagao, assim como ha o dever legal de pronunciamento pelo juiz de oficio (art.
168, CC/02). Isso se da pela prévia explicagao trazida da doutrina de que a nulidade
absoluta toca o interesse publico, para que seja mantida uma ordem de normalidade
e de seguranca juridica nas relagdes reguladas pelo ordenamento.

O prazo para que seja pleiteada a nulidade absoluta é, segundo o Cédigo
Civil, imprescritivel (art. 169). No entanto, conforme observam Gagliano e Pamplona
Filho (2024) a imprescritibilidade quanto aos efeitos sujeita-se ao prazo prescricional
geral estabelecido para as pretensdes pessoais de 10 (dez) anos, considerando que
os efeitos produzidos durante o decurso desse tempo ndo sofrem mais impacto de
uma pretensao condenatéria. Para eles (Gagliano; Pamplona Filho, 2024, p. 171): “a
imprescritibilidade dirige-se, apenas, a declaragcéo de nulidade absoluta do ato, ndo
atingindo as eventuais pretensdes condenatérias correspondentes”. A logica de
reparagdo, no entanto, se faz presente, uma vez que a legislacdo prevé tal
mecanismo na tentativa de colocar aquele que foi prejudicado na posigao anterior a
consequéncia do dano decorrente do defeito do negdcio juridico (art. 182 do CC/02).

Ja as hipoteses de anulabilidade (nulidade relativa) encontram-se
disciplinadas no art. 171 do CC/02, abrangendo em seus incisos a incapacidade
relativa do agente, bem como os casos de vicios decorrentes dos defeitos do
negocio juridico (erro, dolo, coagao, estado de perigo, coacdo, lesdo ou fraude

contra credores). Anulabilidade é a sancdo imposta pela lei aos atos e negdcios



27

juridicos defeituosos, visando a protegdo do consentimento ou referindo-se a
capacidade do agente (Gongalves, 2024).

Quanto aos seus efeitos, s6 serdo existentes apods alegagdo dos
interessados e o julgamento de sentenga, sendo o seu prazo de natureza
decadencial, contada de 4 (quatro) anos, tendo o seu termo inicios distintos a
depender do tipo de defeito (art. 177 e art. 178 do CC/02). Este &, inclusive, o
entendimento da jurisprudéncia do Superior Tribunal de Justica (Agint no AREsp
1.634.177 e AgRg no REsp 1.325.805/RS) no sentido de que em caso de vicio de
consentimento a anulagdo do negdcio juridico aplica-se o prazo decadencial de 4
(quatro) anos, contado a partir da celebragéo do ato.

No caso da coagao, contara a partir do dia em que cessar (inciso | do art.
178, CC/02) e dos demais casos defeituosos do dia em que se realizou 0 negdcio
juridico (inciso Il do art. 178, CC/02). Ha, no entanto, conforme ensina Theodoro
Junior (2024) alguns casos em que a legislagdo especifica estabelecera um prazo
diferenciado para hipéteses em que se configurar a falta de previsao individualizada.
Assim, a respeito do prazo, quando previsto em lei como anulavel, sem
estabelecimento expresso de prazo para o pleito da anulagdo, o art. 179 dita que
sera ele de dois anos a contar da data da concluséo do ato.

Esta declaracdo se dara a partir de uma Ac¢ao anulatéria de negdcio
juridico, tendo a sentenca natureza desconstitutiva, resultando na extingido da
relagdo juridica viciada, observando o dever de eficacia ex tunc, na finalidade de
sanar hipéteses de abuso de direito decorrentes do defeito do negdcio em todos os
seus termos (Gagliano; Pamplona Filho, 2024). A relagdo de dependéncia
estabelecida entre a causa da nulidade, identificada a partir do defeito, e a
abrangéncia da invalidade segue, portanto, certa Iégica de proporcionalidade da
reprovabilidade do ato, atribuida pela legislagao.

Retomando a abertura deste capitulo, a ordem juridica procura equilibrar
as relagdes que no plano dos fatos € naturalmente desequilibrada. Para isso, usa de
mecanismos que protejam as partes vulneraveis sem deixar de observar a
necessidade de fortalecimento de atividades privadas e liberais, mas com a figura do
legislador sempre levando em conta as obrigagdes basicas impostas de observancia
dos interesses de cunho coletivo, mantendo a maxima da seguranca juridica nas
relagbes privadas, que impactam diretamente a ordem publica e o estado social das

coisas.
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Ocorre que em muitos casos, como se observa do crescimento
exponencial dos negdcios juridicos em moldes diferenciados, como no ambiente
virtual, a legislacdo ndo acompanha a velocidade das transformacdes, nem a
necessidade de protecdo da norma sobre as relagdes estabelecidas.

Nesses casos, a funcao da interpretacdo das fontes existentes se mostra
como caminho possivel, para que o manto da segurancga juridica ndo seja deixado
de lado, e os individuos se encontrem desprotegidos nos seus negocios. A
identificacdo dos defeitos existentes e das consequéncias impostas necessitam da
ligacdo direta com os elementos que formulam e constroem as bases do negdcio
juridico.

Estabelecidas as nocg¢des de classificagcdo dos negdcios juridicos, da
analise dos requisitos de validade, seus defeitos e das nulidades e anulabilidades,
passaremos a discutir outros elementos essenciais a problematizacdo do trabalho.
Veremos no proximo capitulo um panorama das relagdes estabelecidas no ambiente
virtual, os papéis que ocupam e em que se inserem 0s dados pessoais, técnicas
empregadas no seu manejo e em que estado se encontram os imperativos da

liberdade e autonomia na manifestagao de vontade do consumidor.
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3 AMBIENTE VIRTUAL E OFERTA BASEADA NO USO DE DADOS PESSOAIS
DO CONSUMIDOR

Compreendidos os moldes conceituais do negocio juridico como instituto
do ordenamento que alicerca e da forma as relagdes, vimos os seus defeitos
identificaveis a partir dos vicios que sao associados aos elementos que o
caracterizam, e as hipoteses de invalidade em razdo dos defeitos verificados. Neste
segundo capitulo estudaremos o campo das relagdes estabelecidas no ambiente
virtual. O recorte sera circunscrito em como se dao as relacdes estabelecidas em
razao da ampla possibilidade de fornecimento e coleta de dados dos usuarios - e
potenciais consumidores, investigando como ocorre este fendmeno no ambiente
virtual. Com esta finalidade, seguiremos o caminho da analise de como se da a
coleta dos dados pessoais, em seguida como eles sao tratados através de técnicas
persuasivas e em que local se posiciona o imperativo da liberdade de escolha em

meio ao estabelecimento dessas relagdes.

3.1 COLETA DE DADOS PESSOAIS DO CONSUMIDOR NO AMBIENTE VIRTUAL

No capitulo anterior vimos como o direito assume o papel de regulagao
das relagdes humanas, no estudo das formas de identificagdo e mediagdo dos
interesses que tocam o ambito juridico, na figura do negocio juridico. Os ambientes
nos quais sao firmados os negdcios juridicos, em geral, refletem as necessidades e
a conveniéncia para os sujeitos que procuram estabelecé-los. Estas relagbes
assumiram diferentes formas ao longo do tempo, assim como o uso da linguagem e
a forma de comunicacido que se adequam as necessidades e aos costumes de cada
época.

Sob a perspectiva das relagdes de consumo, num brevissimo histérico,
podemos tracar uma linha temporal partindo da nogdo de que a comercializagéo ja
se deu de forma predominantemente verbal, depois assumindo a prevaléncia da
forma escrita de negociar, principalmente sob influéncia do positivismo, e hoje esta
diretamente influenciada pela era da informatizagcédo das relagées, mediada pelo uso
da tecnologia.

O crescimento exponencial do uso de celulares, computadores e redes

sociais potencializou o ambiente virtual como mediador das relagdes interpessoais,
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assumindo posicdo de destaque nas relagcdes de consumo. Sobre os avancos das
formas sociais de estabelecimento de relagdes, Bioni (2019) afirma que a
informacéo é o novo elemento estruturante que organiza a sociedade e os servigos,
ocupando o papel central do que ele nomeia como sociedade da informag&o, na qual
estamos inseridos.

Dados trazidos pelo médulo Tecnologia da Informagdo e Comunicagao
(TIC) da Pesquisa Nacional por Amostra de Domicilios (PNAD), divulgado pelo
Instituto Brasileiro de Geografia e Estatistica (2022), apontaram que 87,2% ou 161,6
milhdes de pessoas utilizaram a internet no Brasil em 2022. O aparelho tecnoldgico
mais utilizado, segundo as pesquisas, € o telefone movel celular, representado pelo
percentual de 98,9% dos entrevistados. Noventa e trés virgula quatro por cento
(93,4%) dos usuarios utilizavam a internet todos os dias, cuja destinagédo para o uso
de redes sociais era de 83,6% e 94,4% para conversar por chamada de voz ou
video.

Esses dados refletem ideias desenvolvidas por Gabriel (2012), autora do
livro Marketing na era digital, que na palestra “Cibridismo: o mundo digital”
apresentada em 2012, afirmava que o celular € uma extensdo do nosso corpo. Doze
anos depois 0 cenario se expandiu consideravelmente, como podemos interpretar
dos dados do IBGE. Assim, percebemos que grande parte da vida dos individuos,
hoje se da por meio de sua presenca e conexao nos ambientes virtuais.

Os apps, sites e redes sociais, a principio, ndo cobram do usuario valor
em pecunia para o uso de seus servigos, € possivel ter acesso a varios deles de
forma gratuita. Ocorre que, a respeito da dinAmica do uso destes ambientes, para
que qualquer pessoa tenha acesso aos servicos € necessario que exista o
fornecimento de seus dados pessoais. Estes sdo relativos a sua personalidade,
como por exemplo o nome, data de nascimento, numero de telefone, e-mail e
localizacdo. E necessario o fornecimento dos dados pessoais como moeda de troca
pelo acesso ao servigo, 0 que pode nos levar a questionar a gratuidade, uma vez
que “um servi¢co pode ser oferecido gratuitamente ao consumidor e, ainda assim, ser
considerado remunerado, tendo em vista que obtém ganhos indiretos” (Mendes,
2016, p. 1).

Esses ganhos indiretos, no contexto da crescente informatizagcdo da
sociedade da informacéo, consiste no fato de que os dados pessoais tornaram-se

elementos preciosissimos para aqueles que atuam em papéis predominantes no
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ambiente digital, como as empresas big techs. Isto se da porque os dados, atraves
de mecanismos que serao expostos adiante, tornam-se informacgdes, e hoje “em vez
de uma corrida espacial, tem-se a corrida pela coleta de informagdes, destacando-se
aquele que consegue coleta-la, analisa-la e estratifica-la para o seu retorno ao
consumidor em forma de publicidade” (Camurga, 2020, p. 82).

Diante da informatizagdo, fendbmeno identificado como elemento
importante na sociedade de informacgao, surgiu a necessidade de regulagdo do
ambiente virtual como espago de estabelecimento de relagdes juridicas, mais
precisamente relacionado ao uso da internet. Para esta finalidade, adveio a Lei n°
12.965/2014, o Marco Civil da Internet. A referida legislacédo elenca em seu art. 1° os
seus objetivos, que consistem no estabelecimento de principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

Entre os fundamentos que disciplinam o0 uso da internet, temos
estabelecido no art. 2°, inciso V, a defesa do consumidor e, logo em seguida, no
art. 3° a exposicdo dos principios norteadores, dentre os quais se encontram a
protecao dos dados pessoais, na forma da lei (art. 3°, inciso IlI).

Apesar de elencar a protecdo dos dados pessoais como principio
norteador, o Marco Civil da Internet ndo se aprofundou de forma verticalizada sobre
a disciplina do uso, manejo ou coleta de dados. Esta foi medida que se impds cada
vez mais em razao da propria légica do uso dos ambientes virtuais.

Para disciplinar legislativamente o tratamento de dados, foi elaborada e
publicada a Lei Geral de Proteg¢édo de Dados (Lei n® 13.853/2019), que “dispde sobre
o tratamento de dados pessoais, inclusive nos meios digitais [...] com 0 objetivo
de proteger os direitos fundamentais de liberdade e de privacidade, e o livre
desenvolvimento da personalidade da pessoa natural’, conforme dita o texto
normativo do caput do art. 1° da referida Lei.

O conceito normativo de dado pessoal é “a informagao relacionada a
pessoa natural identificada ou identificavel" (art. 5°, | da Lei n® 13.853/19). Este
conceito segue a logica pela qual ndo somente a informagdo relativa a pessoa
diretamente identificada estara protegida pela Lei, mas também aquela que pode
tornar a pessoa identificavel (Borelli et al., 2019). Este € 0 mesmo conceito atribuido
a informagdo pessoal pelo art. 4° 1V, da Lei de Acesso a Informagao (Lei n°
12.527/2011).
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Sobre a coincidéncia conceitual entre dado e informagéo, Doneda (2019)
os diferencia ensinando que o dado é associado a um estagio de pré-informacao,
anterior a interpretacdo e a um processo de elaboragcédo, enquanto a informacéao
alude a algo além da representacédo do dado, chegando ao limiar da cognigao. Ainda
sobre a associagédo dos sentidos dos dois termos, Catala (1983, p. 20 apud Doneda,

2019, p. 142) explica que:

Mesmo que a pessoa em questdo n&o seja a autora da informagao, no
sentido de sua concepgéo, ela é a titular legitima dos seus elementos. Seu
vinculo com o individuo € por demais estreito para que pudesse ser de outra
forma. Quando o objeto dos dados € um sujeito de direito, a informagéo é
um atributo da personalidade.

Ja a respeito do termo Big Data, pode ser definido, segundo Camurca
(2020, p. 87), como um “volume de dados monumental, processado em enorme
velocidade, com uma indispensavel variedade para a riqueza informacional”,
tendo a veracidade implicada nesta variedade, para que os dados sejam adequados
a realidade. Para Bioni (2019), é a tecnologia de maior destaque para estruturagao e
mineragcdo de uma base da dados, permitindo que um volume descomunal de dados
seja estruturado e analisado para uma gama indeterminada de finalidades, tornando
possivel a correlacdo de uma série de dados, desvendando padroes e
consequentemente probabilidades de acontecimentos futuros. Nesse sentido, o

autor conclui que:

[O] Big Data nao se preocupa com a causalidade de um evento, mas, tdo
somente, com a probabilidade de sua ocorréncia. Em vez de questionar por
que algo acontece, procura-se diagnosticar o que esta acontecendo. Nao se
esta preocupado com a analise das razdes que geram uma cadeia de
eventos, mas, tdo somente, com o seu desencadeamento (Bioni, 2019, p.
58).
Sendo assim, a coleta visa a transformacao de dados em informagdes.
Estas, por sua vez, se enquadram como um atributo da personalidade do sujeito de
direitos, sobre o qual incide a necessidade de protecdo do tratamento, seguindo
regras claras e limites de atuacdo. Nelas, o consentimento expresso através da
manifestacdo de vontade deve se dar de forma consciente pelo usuario e potencial
consumidor.
A Meta, por exemplo, é a empresa controladora dos aplicativos e redes

sociais Facebook, Messenger, WhatsApp e Instagram. No que se refere ao uso das
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redes sociais, nos termos de utilizagdo da rede Instagram, €& disposto que para
garantir o funcionamento do servigo global € necessario o armazenamento e a
transferéncia de dados nos sistemas em todo o mundo, incluindo fora do pais de
residéncia do usuario.

Os termos também dispdéem sobre a utilizagdo dos dados provenientes do
Instagram e de outros produtos das empresas da Meta para mostrar anuncios,
ofertas e outros conteudos patrocinados. Sendo assim, se o usuario utilizar mais de
uma rede, os dados serao compartilhados entre elas, personalizando as contas para
o direcionamento de conteudos.

A respeito de como se da o financiamento do servigo, a empresa afirma
que sao mostrados anuncios relevantes e uteis, sem que seja revelada a identidade
aos anunciantes. Nao haveria, portanto, venda de dados pessoais, mas a permissao
de que os anunciantes fornegam informagdes como o objetivo comercial e o tipo de
publico que pretendem que vejam os anuncios.

Em sua Politica de Privacidade, a Meta (2024) informa que o
comportamento do usuario é monitorado, incluindo os tipos de conteudo,
anuncios, com o qual o usuario interage e como faz isso, o horario, a
frequéncia e a duragao das atividades nos seus produtos. No que concerne aos
atos de consumo diretamente, sao coletados dados relativos a compras ou
transacgoes, incluindo informagdes do cartdo de crédito. Para utilizar a rede, é
necessario concordar com a Politica de Privacidade.

Ja a Politica de Privacidade da empresa Google dispde que ha coleta de
informagdes de atividade incluindo termos pesquisados, videos assistidos,
visualizacdes e interagdes com conteudos e anuncios, informagdes de voz e audio,
atividade de compra, atividades em sites e apps de terceiros que usam o servico,
dentre outros. Sobre a visualizacdo e interagdo com anuncios, a empresa

exemplifica a situacéo da seguinte forma:

Coletamos informagées sobre visualizagbes e interagdes com anuncios para
que possamos fornecer relatérios agregados aos anunciantes, como
informar se veiculamos o0 anuncio deles em uma pagina e se o anuncio
provavelmente foi visto por um espectador. Podemos também mensurar
outras interagdes, como o modo que vocé move o mouse sobre um
anuncio ou se vocé interage com a pagina em que o anuncio é exibido
(Google, 2024, grifo nosso).
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Interessante notar que até mesmo a forma como se move o mouse sobre
0 anuncio € monitorada, denotando a vigilancia do comportamento do usuario. Ao
mesmo passo que vemos a vantagem do aprimoramento da experiéncia de uso das
plataformas, a vigildncia comportamental a qual é associada é algo a ser analisado
com maior cautela, uma vez que a finalidade da coleta ndo tem somente este
objetivo.

Nesta dinamica estabelecida para coleta de dados que serao
armazenados e compartilhados ndo somente entre a empresa, como vimos da
analise dos Termos de Uso e da Politica de Privacidade da Meta, mas com
anunciantes em finalidade comercial, o usuario se torna um potencial consumidor, ao
mesmo tempo que sua atividade e presenga nas redes se torna mercadoria.

E compreensivel que para o fornecimento de um servigo seja necessaria
a coleta de dados, até mesmo para dinamica de aprimoramento e aperfeicoamento
do servigo prestado. No entanto, as informagdes pessoais nao podem ser
utilizadas para finalidade incompativel com aquela para a qual foram
coletadas, sendo este, conforme aponta Mendes (2016), um conceito fundamental
da protecao de dados, coibindo a pratica da descontextualizac&o, provocando riscos
e danos ao consumidor.

Frente ao cenario de uso do ambiente virtual e da coleta de dados, Zuboff
(2021) desenvolveu a nogao do Capitalismo de vigilancia, definido como um modelo
que reivindica de maneira unilateral a experiéncia humana como matéria prima
gratuita para a tradugdo em dados comportamentais, parte aplicados para o
aprimoramento de produtos e servigos, parte para antecipar o que um determinado
individuo faria, gerando uma espécie de poder que a autora nomeia como
Instrumentalismo, conhecendo e moldando o comportamento humano em prol das

finalidades de terceiros. Nesse sentido, afirma:

Os capitalistas de vigilancia descobriram que os dados comportamentais
mais preditivos provém da intervencdo no jogo de modo a incentivar,
persuadir, sintonizar e arrebanhar comportamento em busca de resultados
lucrativos. Pressdes de natureza competitiva provocaram a mudanga, na
qual processos de maquina automatizados ndo sé6 conhecem nosso
comportamento, como também moldam nosso comportamento em
escala. (Zuboff, 2021, p. 22, grifo nosso)

A necessidade de controle e regulagdo legal da coleta de dados se

mostra ainda maior quando se tratam de dados sensiveis, conceituados pela LGPD
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como aqueles que se referem a “origem racial ou étnica, convicgao religiosa, opiniao
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural” (art. 5°, II).

A coleta de tais dados se torna, assim, facilitada pela forma como a
concordancia com os termos ¢é solicitada por parte dos controladores (art. 5°, 1V, da
LGPD), uma vez que basta um clique em “li e aceito” para que sejam enviados, 0
que para Doneda (2020) consiste, na verdade, em um mito do consentimento.
Neste mesmo sentido, Camurga (2020) afirma que o consentimento é figura
central para utilizagao e tratamento de dados pessoais, no entanto, na sua visao,
os Termos de Uso empregados pela maioria das empresas nao podem ser tolerados
como totalmente vinculativos, uma vez que s&o estabelecidas barreiras de
compreensao, que utilizadas para estratificacdo de perfis de consumo tornam-se
praticas abusivas.

Desta forma, percebe-se o carater da atividade empregada na coleta de
dados, imposta como condi¢gdo para o acesso a servigos e produtos disponibilizados
no ambiente virtual, consistente no objetivo de transformacédo em informagdes que
aprimoram seu exercicio, mas também o conhecimento formado sobre os usuarios e
potenciais consumidores, como seus habitos, comportamentos repetitivos e a
previsibilidade de suas preferéncias. Estudaremos no tépico seguinte como essas
informagdes s&o organizadas e utilizadas por aqueles que coletam os dados, os

armazenam e transformam ao seu favor.

3.2 DADOS PESSOAIS COMO FONTE PERSUASIVA DO CONSUMO NO
AMBIENTE VIRTUAL

Partindo da compreensao de que grande parte da vida contemporanea
acontece em ambientes virtuais e que para o uso desses ambientes é estabelecido
como requisito o fornecimento continuo de dados, que por sua vez sao
transformados em informagdes sobre o comportamento dos usuarios e sua
previsibilidade, questionamos como essas informagdes séo utilizadas no ambito das
relagdes de consumo.

Ha, no que diz respeito a esse contexto, uma vigilancia das atividades dos

consumidores, através de mecanismos avancados de coleta de dados, para que a



36

publicidade se torne cada vez mais direcionada ao consumidor. Miragem (2024, p.
252) conceitua publicidade como “a que se realiza com o fim de estimular e
influenciar o publico com relacédo a aquisicao de determinados produtos ou servigos”.
Cavalieri Filho (2022), por sua vez, afirma que o objetivo primordial da publicidade é
informar o consumidor sobre produtos e servicos para despertar o seu interesse e
leva-los a adquiri-los. O referido autor (Cavalieri Filho, 2022, p. 173) ainda
acrescenta que a publicidade exerce uma “poderosa agao sobre o consumidor,
capaz de criar-lhe necessidades, mexer com o seu inconsciente, modificar padroes
de consumo, inserindo o produto anunciado entre as novas necessidades".

A caracterizacdo da publicidade pode assumir diferentes formas. Uma
delas, que especialmente nos interessa, € conceituada por Bioni (2019) como
publicidade direcionada, consistindo em pratica que procura personalizar uma
comunicagado social, correlacionando-a a um determinado fator que incrementa a
possibilidade de éxito da indu¢cdo ao consumo. O autor (Bioni, 2019) a ramifica em
trés espécies de publicidade, sendo elas: contextual, segmentada e comportamental.
A finalidade deste trabalho notadamente importa a publicidade comportamental,
razao pela qual a ela nos ateremos.

A publicidade comportamental €, na visdo de Bioni (2019), a que permite
maior personalizagao e, portanto, € mais efetiva em comparacao a qualquer tipo de
publicidade ja vista, pois permite inclusive o alcance offline, reduzindo os custos dos
investimentos publicitarios. Sobre a captagcdo de dados para publicidade

direcionada, Camurga (2020, p. 95) afirma que:

[...] muito além de dados, o big data é, principalmente, sobre pessoas. Essa
l6gica de acumulagéo adquire carater sensivel quando se percebe que nao
se esta apenas acumulando dados, mas também caracteristicas pessoais
de usuarios da internet.

E nesse sentido que Bioni (2019) trabalha a figura do consumidor de
vidro, pois ha uma vigilancia constante das atividades dos usuarios, através de
técnicas de observancia do seu comportamento no ambiente virtual, se dando, por
exemplo, através da observancia dos cliques dados pelo sujeito, que revelam
informacdes sobre suas predile¢des, possibilitando que a abordagem da publicidade

as utilize e se compatibilize com elas.
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Camurcga (2020) aponta alguns mecanismos que sdo usados para coleta
de dados, sendo eles: cookies, web beacons, supercookies e fingerprinting. Os
cookies possibilitam o funcionamento mais otimizado dos sites, pois eles memorizam
senhas, preferéncias de idioma, lembrangas de carrinhos de compras, enderecos de
Protocolo de Internet (IP), sistemas operacionais, paginas visitadas e horarios de
visita, sendo estas suas fungdes tipicas (Camurga, 2020). No entanto, ha a
possibilidade de que os cookies sejam mecanismos de rastreamento por terceiras
partes, redes de empresas que vendem o0s anuncios em nome dos sites visitados,
“assim, como a barra de anuncios nao é fornecida diretamente pelo site principal, €
possivel que haja a perseguigdo de mesmos anuncios ao longo de diversos sites da
rede” (Camurga, 2020, p. 113). Desta forma, mesmo que o fornecimento dos cookies
tenha sido em apenas uma pagina, os dados serédo usados para ofertas por meio de
anuncios em outros sites visitados pelo usuario.

Os supercookies, por sua vez, possibilitam uma maior capacidade de
armazenamento de informagdes, sem data de validade para expiragdo, o que na
visdo da autora (Camurga, 2020) gera problemas de privacidade e de desrespeito a
autodeterminagdo de manutencdo ou nao de rastros das atividades do usuario em
seu navegador.

Os web beacons, por sua vez, sao colocados no cédigo HTML para
possibilitar o acesso ao histérico de quem esta acessando a pagina, possibilitando a
criacdo de um perfil de paginas que a pessoa esta utilizando, e ainda a possibilidade
de rastreamento da navegagdo do usuario por meio do IP, mesmo que 0 usuario
elimine os cookies armazenados (Camurga, 2020). As redes de anuncios podem
acessar informagées como o IP, o URL da pagina em que o web beacon esta
localizado e, consequentemente, o conteudo do site, bem como o horario de
visualizagdo. E muito comum que para acessar sites sejam solicitadas autorizacdes
de fornecimento de cookies’, e que haja um incentivo visual para que haja a
concordancia.

O mecanismo de monitoramento fingerprinting, semelhante ao tratado por
Bioni (2019) quando menciona os que sao consistentes nos cliques, é uma forma

mais avancada de captacao de informagdes. O fingerprinting visa a captagédo de

' Como os cookies s&o ferramentas que também permitem o acesso a dados pessoais do usuario, a
mencionada solicitagdo de autorizacdo se deve a exigéncias do Marco Civil da Internet (art. 7°) e da
Lei Geral de Protecdo de Dados (art. 7°), que estabelecem a regra do consentimento para o
tratamento de dados pessoais.
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“aspectos sensiveis do usuario, ou seja, uma impressdo digital no digital,
[possibilitando a] captagcdo de informagdes sobre fuso-horario, fontes utilizadas,
resolucao e tela, plug-ins instalados, idioma etc” (Camurga, 2020, p. 116-117). Essa

técnica

E, em grande parte, maliciosa, pois é realizada para rastrear diretamente as
pessoas que, no exercicio do seu direito a privacidade, limitam a agao dos
cookies. Sem o controle e conhecimento do usuario, essas praticas
parecem ser mais assustadoras do que uteis. Em verdade, demonstra-se
que o fingerprinting ndao oferece nenhuma funcionalidade ao usuario,
criando-se, inclusive, um potencial identificador global, em que se
pode acompanhar a navega¢ao dos usuarios, para, apés, realizar o
direcionamento de publicidade a partir dos perfis criados (Camurga,
2020, p. 116-117, grifo nosso).

O monitoramento da espécie de anuncio que o usuario acessa, ou até
mesmo a sua busca, registra o tipo de produto ou servico que o interessa, bem
como é observado o tempo que ele passa visualizando a publicidade. E possivel
perceber no uso da rede social Instagram, por exemplo, que assistir a mais de um
video sobre determinado assunto fara com que outros semelhantes surjam em
sequéncia, mantendo a atencido do usuario direcionada ao conteudo apresentado,
entre 0s quais aparecem anuncios de produtos ou servigos patrocinados
relacionados com o conteudo consumido.

O que acontece, portanto, € uma mineracdo de dados, definida por
Fornasier et al. (2020) como praticas que se valem de um conjunto de ferramentas
para descoberta de informacdo e consequente transformagdao em conhecimento,
bem como motor da chamada economia digital ou mercantilizagdo dos dados. Ha
ainda outros dois mecanismos que podem ser usados como forma de inducédo de
comportamento: o nudge e o spam.

O nudge €& um aspecto da arquitetura de escolha que altera o
comportamento das pessoas, indicando uma decisdo, sem proibir outras opgdes ou
alterar significativamente os incentivos para toma-la (Fornasier et al, 2020). Para

exemplificar, Sustein (2015, p. 8, tradugao nossa) explica que:

Quando as pessoas tomam decisbes, elas as tomam com base em um pano
de fundo de arquitetura de escolhas consistentes. Uma cafeteria tem um
design, e o design ira afetar o que as pessoas escolhem. O mesmo é
verdade sobre websites. Lojas de departamento tém arquiteturas, e elas



39

podem ser desenhadas para promover ou desencorajar certas escolhas,
como sair sem fazer uma compraZ.

Ocorre que, mesmo que a teoria que fundamenta o nudge proponha que
nao ha uma alteragao significativa da escolha tomada pelo usuario, ha de se levar
em consideragao que estes mecanismos sao desenvolvidos com base em uma série
de técnicas que identificam e armazenam os comportamentos dos consumidores,
aspectos de sua personalidade (preferéncias, habitos, rotina etc), como as ja
mencionadas anteriormente.

Um dos mecanismos mais utilizados hoje por plataformas que oferecem
servicos € o negative option marketing (NOM), baseado no padrdo de que o
consumidor deve cancelar ou rejeitar a renovagéo do contrato que tem como forma
original a renovacgao automatica, normalmente tendo o fornecimento de periodos de
testes gratuitos, “{O] NOM incorpora um padrdo no qual o consentimento é
presumido e onde ndo ha uma escolha explicita, onde nao fazer nada, ou ficar em
siléncio significa concordancia” (VonBerg et al., 2016, p. 155, tradugdo nossa)’.
Ainda sobre o negative option marketing, Bridger (2018, p. 193), explica que:

A aversao a perda é a razdo por que os esquemas de experimentagao
gratuita sdo tdo eficazes. Se alguém recebe um servico ou possui um
produto, experimentalmente, mesmo que por pouco tempo, é provavel que a

pessoa, agora, passe a valorizar mais o servigo ou produto e se torne mais
propensa a adquirir o servigo ou produto.

Assim, para que haja o cancelamento, como via oposta ao consentimento,
também é necessario que haja uma posi¢cao ativa do consumidor, mas nesse caso
ele ndo recebera o mesmo incentivo através de nudges para o fazer, tendo de lidar
com a perda de um servigo que Ihe estava sendo prestado.

Ja o spam publicitario, consiste no envio de e-mails indesejados de
acordo com o0s interesses registrados pelo usuario em sua navegagao,
representando a capacidade da tecnologia da informagao explorar pontos que

agregam a atencao humana (Fornasier et al., 2020).

2 Do original: “When people make decisions, they do so against a background consisting of choice
architecture. A cafeteria has a design, and the design will affect what people choose. The same is
true of websites. Department stores have architectures, and they can be designed so as to promote
or discourage certain choices (such as leaving without making a purchase)”.

% Do original: “NOM incorporates an opt-out default in which consent is presumed and where not

explicitly making a choice, doing nothing, or being silent means agreement”.
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Essa vasta gama de técnicas de transformacgéo de dados em informagdes
e conhecimento sobre o consumidor abre a possibilidade para que ele seja colocado
como alvo de publicidades sobre as quais sua vulnerabilidade é acentuada, uma vez
que o fornecedor ou patrocinador possui informagdes das quais o consumidor pode
nao ter conhecimento explicito, até mesmo em relagdo a predicdo dos seus
comportamentos, como por meio do big data e do nudge. E nesse ponto que a
persuasdao a compra, inerente a atividade publicitaria, pode ultrapassar os
limites da legalidade.

Bioni (2019) menciona como exemplo o caso da empresa varejista
americana Target para identificar consumidoras gravidas, que conseguiu além de
identificar o estado de gravidez das usuarias a partir da lista de produtos adquirida, o
periodo da gestagao, direcionando produtos de acordo com a respectiva fase. O
autor (Bioni, 2019) também exemplifica, em relagdo ao poder de previsibilidade
comportamental, o fato de que o Facebook é capaz de prever quando havera o
rompimento de um relacionamento a partir da analise dos posts dos usuarios.

Existem ainda as chamadas técnicas de neuromarketing, que se baseiam
na aplicacédo de insights de neurociéncia e de psicologia para a criacdo de designs
eficazes, ajudando a compreenséo da reagédo das pessoas as imagens, usando de
areas como a economia comportamental, no estudo de como as escolhas sao feitas
aparentemente de forma irracional e um ramo da psicologia chamada evolucionista,
buscando explicar comportamentos em como teriam evoluido para ajudar na
sobrevivéncia de nossos ancestrais (Bridger, 2018).

O autor (Bridger, 2018), em seu livro “Neuromarketing: como a
neurociéncia aliada ao design pode aumentar o engajamento e influéncia sobre os
consumidores”, trabalha ideias de como mesmo o uso de cores, de estimulos visuais
e sensoriais influenciam o comportamento, sendo possivel o uso de tais informacdes
e conhecimentos para direcionar as escolhas dos consumidores. A associagao de
conceitos mesmo primitivos, como da explicagao sobre a psicologia evolucionista,
faz surgir a reflexdo sobre até que ponto os interesses pela captagcédo de atencéo dos
usuarios e consumidores respeitam a ética da atuacdo comercial.

Esse tipo de poder de previsibilidade acentua exponencialmente a
vulnerabilidade do consumidor. E com base nessas e outras técnicas que a doutrina

passou a produzir estudos acerca do asseédio de consumo, conceituado como:
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[A] pratica de condutas agressivas, que afetam diretamente a liberdade de
escolha do consumidor e, em situagdes mais graves e continuadas, seus
préprios projetos de vida, atentando contra sua esfera psiquica, que, em
meio a tantas estratégias manipuladoras, € subjugado e levado a ceder as
pressdes do mercado (Verbicaro, et al., 2018, p. 350).

O lucro é um objetivo inerente as atividades comerciais, é o que sustenta
e impulsiona o modelo capitalista no qual vivemos. Ocorre que 0os meios a serem
utilizados devem respeitar os limites da legalidade, e o fenbmeno da informatizacéo
e desenvolvimento de tecnologias e suas técnicas crescem e se aprimoram
exponencialmente, tornando a tarefa da regulacéo legislativa mais complicada em
termos de previsibilidade dos contextos de estabelecimento dos negdcios juridicos.

Sao essas praticas aqui descritas que acabam por endossar a nogao
desenvolvida por Zuboff (2021) da era do capitalismo de vigilancia, na qual a
persuasado do comportamento é cada vez mais normalizada. Os celulares, meios de
acesso aos ambientes virtuais como as redes sociais, considerados extensdes do
corpo, exigem cada vez mais atengao e o tempo de seus usuarios, uma vez que sao
desenvolvidos diretamente para isso, captando cada vez mais dados e informagdes,
permitindo que o manejo esteja a disposi¢gdo dos seus armazenadores. Nisto ha uma
razao de ser: quanto mais houver a captacédo da atencido do usuario, mais tempo ele
ira se manter consumindo o conteudo que |he é apresentado, e quanto mais tempo
ele passar fazendo isso, mais dados sao fornecidos e mais o algoritmo sabera sobre
ele.

Como vimos nos dados do IBGE mencionados no tépico anterior, a
quantidade de usuarios e potenciais consumidores ¢ alta, e eles sado publico-alvo da
captacdo de dados, o que gera um cenario consideravelmente alarmante. Os
fornecedores possuem hoje os métodos de inducdo direcionada de compra
disponiveis ao uso de maneira extremamente facilitada, tendo disposto informacoes
sobre o consumidor alvo do interesse por seu produto ou servico como em uma
vitrine algoritmica.

Questionamos, portanto, em que estado se encontra o principio basilar da
garantia da liberdade de escolha do consumidor nesse cenario, frente a essas e
demais técnicas de coleta e transformagao de dados em informagdes cada vez mais
precisas sobre o sujeito que esta do outro lado da tela, monitorado em seus
comportamentos em niveis que podem ultrapassar seu conhecimento acerca das

razoes do seu consentimento.
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3.3 LIBERDADE DE ESCOLHA DO CONSUMIDOR NO CONTEXTO DA OFERTA
LASTREADA EM DADOS PESSOAIS

Uma discussdo que vem ganhando espago nos ultimos anos se refere
aos estudos dos impactos da imersao das pessoas no ambiente digital. A forma de
estabelecimento de relagbes, como ja mencionamos em alguns momentos neste
trabalho, se da de forma diferente, de modo mais acelerado, na qual o hiperconsumo
se mostra como mola de grande impulso para alguns problemas como, por exemplo,
a posigao do usuario/consumidor em busca de uma felicidade paradoxal, termo
desenvolvido por Lipovetsky (2007), em seu ensaio sobre a sociedade de consumo,
mencionado por Verbicaro et al (2018).

A mencédo dos autores € no sentido de que (Verbicaro et al., 2018), o
consumo se tornou um caminho fortemente endossado pelo mercado como possivel
solucdo rapida a complexos fenbmenos humanos, como a insatisfagao pessoal e a
autoimagem, formando um cenario no qual a liberdade de escolha do consumidor é
reiteradamente violada, ja que seu potencial critico € nulificado em prol de
pseudonecessidades pela atuagdo midiatica da industria cultural. Defendem que
essas pseudonecessidades se associam a nocgado difundida de que o ter € um
caminho para o ser, entdo o consumidor passa a ser pressionado a atender padroes
de consumo e demonstrar uma felicidade que acaba assumindo um carater
paradoxal, ja que os objetos e servicos de compra jamais daréo conta de suprir as

necessidades que sao impostas. Nesse sentido:

A pusilanimidade do consumidor em face das sedug¢des do mercado
apresenta aspectos essencialmente psicolégicos, que precisam ser
desvendados a fim de que se descubram os motivos que levam os
individuos a ceder a esse quadro, e, consequentemente, a compactuar com
a subsisténcia dessa conjuntura em que a vulnerabilidade do consumidor
atingiu niveis insdlitos. E necessario aprofundar a psicologia desse
consumidor compulsivo, que acaba por se tornar vitima dele proprio. [...]
Fato muitas vezes ignorado é que a industria cultural se vale de
estudos sobre o comportamento humano para entender a psique dos
individuos e, assim, manipular suas vontades através dos estimulos
adequados para fomentar nestes uma ansia em se atender aos padroes
de consumo impostos (Verbicaro et al., 2018, p. 9, grifo nosso).

O assédio de consumo, que podemos compreender como uma pratica

reiterada de uso de mecanismos de convencimento para compra de produtos e
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servicos, passa a ultrapassar diversas barreiras com o auxilio da posse e tratamento
de dados em quantidades massivas através de técnicas de captacédo e
transformacao em informacdes preciosas aos fornecedores. Como mencionado na
citacdo anterior, a industria se vale de estudos a fim de direcionar as vontades dos
consumidores a satisfacdo de suas necessidades por meio do proprio ato de
consumo, uma vez que suas atividades sao inegavelmente voltadas para o lucro.

Vimos anteriormente que o fornecimento de dados é exigido como
requisito para acesso a servigcos como ao uso de ambientes virtuais, redes sociais
etc. A principio, a exigéncia de fornecimento desses dados é compreensivel e
aceitavel como uma forma de promover a seguranga entre as relagdes, mas as
técnicas de coleta de dados tém sido usadas, majoritariamente, como formas nas
quais o consumidor nao tem plena consciéncia sobre o que esta concordando em
conceder.

Uma dessas formas de influéncia do comportamento é através da
mudanca qualitativa do tratamento desses dados, através do tragamento do profiling.
Doneda (2020) explica que o profiling € uma técnica pela qual os dados sao tratados
como o auxilio de métodos estatisticos e de técnicas de inteligéncia artificial para
obter-se uma metainformacéo, consistente em uma sintese de habitos, preferéncias
pessoais, tragcando um quadro de tendéncias futuras de decisbes e comportamentos,
como para o envio seletivo de mensagens publicitarias de produtos apenas para
potenciais consumidores.

Esses métodos de controle associados ao uso, por exemplo, dos cookies,
do fingerprinting, do web beacon e do nudge para o direcionamento de anuncios e
publicidades, influenciam diretamente a liberdade de escolha do consumidor.

Para entendermos os impactos desses fenbmenos no ambito juridico, é
preciso lembrarmos de alguns principios basilares da ordem constitucional e da
tutela de defesa ao consumidor. O art. 6° do Cdédigo de Defesa do Consumidor
estabelece os direitos basicos do consumidor, estando entre eles, a informacgao, a
liberdade de escolha e a igualdade nas contratagdes, assim como a protegao contra
métodos comerciais coercitivos ou desleais, bem como praticas e clausulas abusivas
ou impostas no fornecimento de produtos e servigos.

Sobre o direito a informagao, Cavalieri Filho (2022, p. 132) afirma que “s6
ha autonomia da vontade quando o consumidor € bem informado e pode manifestar

a sua decisdao de maneira refletida”, acrescentando que a informacédo tem a



44

finalidade de garantir um direito ainda mais importante, consistente na escolha
consciente, também chamado de consentimento informado ou consentimento
esclarecido. E interessante perceber como ha uma clara ligacdo entre a informacao
e a liberdade de escolha, uma vez que sem ter acesso a primeira, a segunda esta
diretamente prejudicada. Como escolher livremente sem saber sobre o que se
escolhe?

A Constituicao Federal, por sua vez, elenca entre seus direitos e garantias
fundamentais a liberdade (art. 5°, caput), bem como a promogéo por parte do
Estado, na forma da lei, da defesa do consumidor (art. 5° inciso XXXII). Miragem
(2024) menciona uma das nogdes basilares do direito do consumidor, consistente na
funcdo do Estado de promocéo da equalizagéo, por meio do direito, de uma relagao

faticamente desigual. O autor (Miragem, 2024, p. 18, grifo nosso) acrescenta que:

Nesse sentido, soa iluséria a percepgdao de uma relagdo fatica de
igualdade em fendmenos nos quais os agentes econdmicos distinguem-se
pelo poder econdmico ou pelo conhecimento e dominio técnico de que
dispéem, o que lhes confere determinada dimenséo e feixe de prerrogativas
no dmbito negocial.

No ambito da nossa discussao, a liberdade do consumidor se relaciona as
garantias constitucionais do dever protecional ao consumidor. Tal relacdo se
estabelece no sentido de que o manejo dos dados pessoais por parte das Big Techs
e demais empresas que fazem uso dos meios de coleta de dados, devem agir com
responsabilidade em informar ostensivamente que usardo dos dados para tracar
perfis comportamentais e deter informagdes, para que o consentimento seja
ponderado na consideragdo dessas informacdes. Este fendbmeno prejudica a
liberdade de escolha, uma vez que o objetivo central da mineragdo dos dados e
manejo de técnicas persuasivas é a influéncia no processo de escolha, de
manifestagdo da vontade do sujeito.

O consentimento, como pressuposto basico do negdcio juridico valido,
vem sendo enfraquecido exponencialmente no ambiente virtual. Ha por tras de cada
oferta direcionada, a ponderagao das possiveis escolhas dos consumidores, no uso
de elementos que irdo induzir a escolha que seja condizente com o estimulo
proposto. Isso é desenvolvido por pessoas que estudam o comportamento e a
psicologia humana, associando ao design formulam técnicas como o

neuromarketing. Nesse sentido, Bridger (2018, p. 190) aponta que:
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“Li e compreendi os termos e condi¢des” talvez seja a mentira mais repetida
no mundo de hoje! Sites e aplicativos a toda hora exigem a aceitagdo pelo
usuario de longos textos legais herméticos e esotéricos, que, na pratica, sdo
incompreensiveis para a maioria do publico. Evidentemente, por motivos
legais, a concordancia expressa dos usuarios é importante, mas, para mim,
essa exigéncia € um exemplo significativo de situagbes em que a letra da lei
prevalece sobre o espirito da lei e 0 senso comum.

Isso posto, vemos um cenario de desigualdade no plano dos fatos. Para
Miragem (2024), a desigualdade, principalmente em razdo do poder econémico ou
técnico mais significativo do fornecedor em relagdo ao consumidor, corresponde
necessariamente a uma posi¢cao de fragilidade e exposicdo, denominada como
vulnerabilidade. Na visdo do autor (Miragem, 2024), o principio da vulnerabilidade é
o principio basico que fundamenta a prépria existéncia e a aplicacdo do direito do
consumidor.

A protecdo Estatal do consumidor como parte vulneravel tem
fundamentacao constitucional. A promocao da defesa do consumidor como meio de
equilibrio para diminuicdo das desigualdades faticas necessita de firme atuagcao de
coibicdo de praticas abusivas, violadoras de principios basicos, como € o da
liberdade, que ocupa inclusive o posto de direito fundamental no ordenamento
juridico (art. 5°, caput, CF/88).

Iniciamos a discussdo do tema da validade dos negocios juridicos
firmados com base no trato irregular de dados pessoais tratando da posi¢cado da
autonomia da vontade como figura central. Para Cavalieri Filho (2024), a autonomia
é elemento nuclear do contrato, uma vez manifestada cria um vinculo entre os
contratados do qual surgem direitos e obrigagdes, vinculo este que gera a nogao do
contrato como lei entre as partes. Nas palavras do autor (Cavalieri Filho, 2024, p.

139, grifos nossos), ainda:

A nova concepgdo contratual estd essencialmente estruturada sobre os
principios da equidade e da boa-fé. A afronta a estes principios rompe o
desejado e justo equilibrio econémico da relagao juridica de consumo,
fazendo ruir o Direito e passa a representar uma vantagem excessiva para o
fornecedor e um 6nus nao razoavel para o consumidor, pelo que se torna
imprescindivel a atuagao do Estado, através do Poder Judiciario, na
defesa do sujeito vulneravel, com o objetivo de harmoniza-la e
equilibra-la.

Do apanhado geral feito neste capitulo face a profundidade da

disponibilidade atual de técnicas utilizadas para coleta e tratamento de dados



46

pessoais, pode-se visualizar a solidificacdo da posicdo do usuario e potencial
consumidor como parte vulneravel e exposta de maneira constante a praticas que
excedem o limite das permissdes legais para ofertas e publicidades. Ao Estado
cabe, como entende Cavalieri Filho (2024), a atuagdo em defesa daquele que esta
em posicao de vulnerabilidade, buscando a harmonizacéo e o equilibrio de relacbées
claramente desiguais e desequilibradas.

Pois bem, tratamos anteriormente como a autonomia da vontade é um
dos requisitos basilares da validade dos negdcios juridicos. Das praticas aqui
discutidas, surge o questionamento se os meios usados para captagao de atencao,
a vigilancia do comportamento e o consequente consentimento na formagao de
negocios juridicos na figura principal do contrato, excedem a legalidade e, portanto,
a autonomia da vontade expressa nos ambientes virtuais. E o que abordaremos no

proximo capitulo.
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4 TRATAMENTO IRREGULAR DE DADOS PESSOAIS DO CONSUMIDOR:
EFEITOS SOBRE A VALIDADE DO NEGOCIO JURIDICO REALIZADO NO
AMBIENTE VIRTUAL

No primeiro momento deste trabalho vimos o papel do instituto do negdcio
juridico no ordenamento e como os seus elementos traduzem a fungao do Direito de
normatizagcao e regulamentacdo dos interesses dos individuos. No estudo desse
instituto, vimos os requisitos que dao validade aos negdcios firmados, que partem da
livre manifestagao da vontade.

No segundo momento, percorremos o estado de coisas referente aos
negocios juridicos firmados no ambiente virtual, como se da a coleta de dados
pessoais, pelo estudo de técnicas de captacdo e mineracdo de dados, bem como
em que posigdo o consentimento do consumidor estd neste cenario. Agora, no
presente capitulo, verificaremos o alcance do consentimento como elemento de
validade do negdcio juridico firmado com base no tratamento irregular de dados

pessoais.

4.1 DADOS PESSOAIS DO CONSUMIDOR COMO BENS JURIDICAMENTE
TUTELADOS

Discutimos previamente como os dados pessoais sado coletados e
tratados nos ambientes virtuais, concluindo que eles tém principalmente servido
como matéria prima em processos de mineragao, resultando em informacgdes uteis e
lucrativas sobre o perfil dos consumidores e seus comportamentos. Como
legislagdes principais a tutelar os dados pessoais, temos a Lei do Marco Civil da
Internet (Lei n® 12.965/14), a Lei Geral de Protecdo de Dados (Lei n°® 13.709/18), o
Cddigo de Defesa do Consumidor (Lei n° 8.078/90) e a Constituicdo Federal de
1988.

O Marco Civil da Internet tragou os primeiros passos para regulamentagao
dos ambientes virtuais na legislagao brasileira, na tentativa de assegurar os direitos
e garantias do cidadao, estabelecendo de forma central a protegdo da privacidade e
dos dados pessoais (Bioni, 2019). Ha, na Lei, a mencéao a figura do consentimento

em trés momentos, no art. 7°, VIl e IX, e no art. 16, II:
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Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos:

[...]

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas
em lei;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;

Art. 16. Na provisdo de aplicacdes de internet, onerosa ou gratuita, é
vedada a guarda:

EI-] de dados pessoais que sejam excessivos em relacado a finalidade para a
qual foi dado consentimento pelo seu titular, exceto nas hipdteses
previstas na Lei que dispde sobre a protecdo de dados pessoais (Lei n°
12.965 de 2014, grifos nosso).

Percebemos a finalidade do legislador de posicionar o usuario como o
titular dos dados na possibilidade ativa de resguarda-los, uma vez que a ele deve
caber a decisao de conceder ou nao permissao para coleta, uso, armazenamento e
tratamento. Ocorre que, como desenvolvido nos capitulos anteriores, a forma pela
qual o consentimento vem sendo requerido é potencialmente danosa a anuéncia
expressa, livre e informada do consumidor nos espacos virtuais, na forma da Lei.

A Lei Geral de Protegcao de Dados, como legislagédo mais especifica sobre
o tema, ocupou-se de estabelecer os limites do tratamento de dados, impondo como
fundamentos o respeito a privacidade, a inviolabilidade da intimidade e a defesa do
consumidor (art. 2°, |, IV e VI, da LGPD).

O conceito de dado pessoal atribuido pela legislagdo como “[...]
informacéao relacionada a pessoa natural identificada ou identificavel” (art. 5°, |, da
LGPD), denota a necessidade de protecao e tutela legal dos dados pessoais, uma
vez que hoje a informagéo € o elemento estruturante que (re)organiza a sociedade
(Bioni, 2019). Dado pessoal também se mostra como elemento essencial para oferta
de produtos e servigos especificos no mercado de consumo digital, para que haja o
conhecimento dos reais interesses do publico alvo de publicidades comportamentais
e direcionadas (Basan, 2021). Portanto, ndo restam duvidas da necessidade de
garantir o direito do individuo a protecéo de seus dados e informagdes pessoais.

O art. 7° da LGPD elenca em dez incisos as hipoteses nas quais o
tratamento de dados é autorizado. O primeiro deles consiste no fornecimento de

consentimento do titular dos dados. Bioni (2019), ao analisar o elemento do
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consentimento na tutela dos dados pessoais, afirma que apesar de ser uma das
diretrizes estabelecidas pelo mencionado art. 7°, ndo mais sendo a unica diretriz,
como era durante o planejamento da legislagdo, ndo perde a caracteristica de vetor
principal, sendo ainda um dos elementos cardeais na Lei Geral de Protegdo de
Dados. Conforme o autor (Bioni, 2019, p. 188), porque:

[...] uma analise detida dos principios € a maneira pela qual a LGPD disseca
tal elemento ao longo do seu corpo normativo acabam por revelar uma forte
preocupacdo, mais uma vez, sobre qual deve ser a carga participativa do
individuo no fluxo de suas informagdes pessoais.

Ha ainda uma carga protecional nos principios estabelecidos pela LGPD,
elencados no art. 6°, incisos | ao X. Sao eles: finalidade, adequacéao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranga, prevencao, nao
discriminacdo e responsabilizacdo e prestacao de contas. Grande parte desses
principios esta centralizada no individuo e na devida correspondéncia as legitimas
expectativas do titular dos dados, assegurando que estes sejam pertinentes,
proporcionais e ndo excessivos (Bioni, 2019). Pela adequacéo a finalidade, podemos
refletir sobre a légica de mineragdo de dados no objetivo de transforma-los em
informagdes, uma vez que a eficacia deste mecanismo pressupde uma proporgao
quantitativa em larga escala, dificultando a justificacdo da compatibilidade com os
motivos pelos quais foram coletados.

O art. 18 da LGPD garante ao titular dos dados pessoais obter, do
controlador da requisi¢ao, a confirmagao da existéncia de tratamento, o acesso aos
dados, a eliminagdo dos dados tratados com o consentimento, excetuadas as
hipoteses autorizativas de conservagao estabelecidas no art. 16*, e a revogacgéo do
consentimento.

A LGPD garante também ao titular dos dados pessoais o direito de
peticionar perante autoridades nacionais e 6rgaos de defesa do consumidor em
relacdo aos seus dados (art. 18, §1° e §8°, da LGPD). Nesse contexto, destaca-se a

Autoridade Nacional de Dados Pessoais, autarquia de natureza especial criada pela

4 Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no d&mbito e nos
limites técnicos das atividades, autorizada a conservagdo para as seguintes finalidades: | -
cumprimento de obrigagdo legal ou regulatéria pelo controlador; Il - estudo por 6érgao de pesquisa,
garantida, sempre que possivel, a anonimizagdo dos dados pessoais; Ill - transferéncia a terceiro,
desde que respeitados os requisitos de tratamento de dados dispostos nesta Lei; ou IV - uso
exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.
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LGPD (art. 55-A), a quem compete a aplicagdo das sangdes previstas em caso de
irregularidades (art. 55-K da LGPD).

Convém destacarmos que o ordenamento brasileiro opta pela adogao
expressa da interpretagdo sistematica, seguindo a técnica do dialogo das fontes
(Miragem, 2024), uma vez que o art. 64 da LGPD prevé que os principios e direitos
expressos no texto legislativo ndo excluem outros relacionados a matéria, que
estejam previstos no ordenamento juridico patrio ou internacional nos tratos em que
o Brasil seja parte.

Ainda sobre a interpretacdo segundo o didlogo das fontes, o regime
previsto pela LGPD n&o exclui o definido pelo Cddigo de Defesa do Consumidor,
incidindo em comum os arts. 7 do CDC e o art. 64 da LGPD na conclusao de que os
direitos dos titulares de dados devem ser cumulados e compatibilizados pelo

intérprete (Miragem, 2024).

Desse modo, o tratamento de dados realizado com a finalidade direta ou
indireta de fomentar a atividade econémica do fornecedor no mercado de
consumo submete-se a incidéncia, em comum, do CDC e da LGPD. Nesse
particular, registre-se que a LGPD estabelece uma definicdo ampla de
tratamento de dados, como “toda operacéo realizada com dados pessoais,
como as que se referem a coleta, produgao, recep¢ao, classificacao,
utilizagao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliagao
ou controle da informagao, modificagdo, comunicagao, transferéncia,
difusido ou extragao” (artigo 5°, X) (Miragem, 2024, p. 856, grifo nosso).

A LGPD adota a técnica legislativa abrangente para definir o tratamento
de dados, considerando diversas condutas®, como a coleta, o processamento, a
extragdo, a modificagcdo e a transferéncia, todas submetidas a hipdteses que
condicionam a regularidade de seu exercicio (Miragem, 2024).

O Cddigo de Defesa do Consumidor, por sua vez, estabelece no art. 43
“‘que o consumidor [...] tera acesso as informacgdes existentes em cadastros, fichas,
registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes”. O dispositivo abrange, de forma ampla, todo e qualquer
dado pessoal do consumidor, passando a “alcancar todo e qualquer banco de dados

que atinja o livre desenvolvimento da personalidade do consumidor” (Bioni, 2019, p.

® LGPD — Art. 5° Para os fins desta Lei, considera-se: [...] X - tratamento: toda operacao realizada

com dados pessoais, como as que se referem a coleta, producdo, recepcgdo, classificagao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacgdo, modificagdo, comunicagao,
transferéncia, difusdo ou extragao;
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184). Novamente, verificamos a intencdo do legislador de reafirmar o consumidor
como titular de seus dados pessoais, garantindo a ele a comunicagao, o0 acesso € a
correcao sobre dados eventualmente incorretos (art. 43, §2° e §3°, do CDC).

As leis que fundamentam juridicamente o tratamento de dados pessoais
de consumidores tém como fonte principal a Constituicado Federal. Aqui retomamos a
posicao de Lobo (2024), de que as leis devem ser interpretadas conforme a CF e
nao o contrario. Isto se da porque ha uma relagéo direta de reconhecimento entre a
protecdo de dados pessoais e os direitos fundamentais do seu titular (Miragem,
2024).

Os direitos fundamentais em questdo s&o: a inviolabilidade do sigilo de
dados (art. 5°, XlI, CF/88), a inviolabilidade da privacidade (art. 5° X, CF/88), e a
liberdade (art. 5°, caput, CF/88). Além disso, é importante mencionar que “a partir da
promulgagcdo da Emenda Constitucional 115/22, a Constituicdo passou a contar com
o inciso LXXIX no artigo 5° pelo qual é assegurado, nos termos da lei, o direito a
protecao dos dados pessoais, inclusive nos meios digitais” (Miragem, 2024, p. 875).

Do apanhado geral das principais legislacbes que cuidam da tutela dos
dados pessoais, chegamos a conclusdo de que ha uma preocupagao com condutas
associadas as informacdes dos usuarios, que sido extraidas dos seus dados.
Concluimos também que ha importancia atribuida ao consentimento do titular para
todas as condutas associadas ao tratamento de seus dados, estipulando que ele
deve ser livre, expresso e informado. Esta importancia atribuida ao consentimento
associa-se a partir do reconhecimento de um direito a autodeterminacéo informativa
consistente no poder do titular de dispor ou ndo de seus dados pessoais,
consentindo ou ndo com o seu tratamento (Miragem, 2024).

Assim, apos a analise de dispositivos legais que cuidam da regulagao do
tratamento de dados pessoais, passaremos a analise da hipétese de que o
consentimento obtido por meio de praticas como o profiling, que mapeiam os habitos
e preferéncias do consumidor sem sua plena compreensdo, € viciado e,
consequentemente, invalida o negdcio juridico ao ferir o principio da autonomia da

vontade e a boa-fé objetiva.
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4.2 TRATAMENTO IRREGULAR DE DADOS PESSOAIS E OFERTA DE CONSUMO
DIRECIONADA NO AMBIENTE VIRTUAL: POSSIBILIDADE DE
DESFAZIMENTO DO NEGOCIO JURIDICO POR ViCIO DE CONSENTIMENTO
DO CONSUMIDOR

A informatizacédo das relagdes na Era Digital ou Sociedade da Informagéao
abriu uma vasta gama de possibilidades no ambito do consumo, dentre elas a
possibilidade de identificacdo de demandas especificas dos consumidores,
aumentando a especializagdo da produgéo e sua diversificacdo (Basan, 2021). Isso
se faz possivel, conforme exposto neste trabalho, pelo condicionamento do acesso e
uso de ambientes virtuais ao fornecimento de dados pessoais. A maneira como o
consentimento é requerido, por meio de Termos de Uso e Politicas de Privacidade,
induz o comportamento do consumidor a partir de técnicas de mineracdo de dados,
como por exemplo no uso de arquiteturas de escolhas (nudge), posicionando o
consumidor em vigilancia constante.

Estas praticas reafirmam a vulnerabilidade do consumidor frente a um
mercado de consumo reformulado para identificagdo de suas preferéncias e
interesses, direcionando conteudos e propagandas, ofertas e anuncios
personalizados. A figura do consentimento, como vimos de forma mais detalhada no
tépico anterior, € fundamental, mencionada diversas vezes na legislacdo que se
debruca sobre a tutela dos dados pessoais.

Verificamos que o consentimento do consumidor, em geral, ndo abrange a
informacéo de que ele estara concedendo autorizagao aos ambientes digitais de que
usem de suas preferéncias e desejos na finalidade de aumentar o seu consumo e
estabelecer relagdes de compra que s6 foram possiveis pelo uso de informacgdes
que ele nao tem plena consciéncia de ter fornecido.

Retomemos por um instante o raciocinio mencionado no primeiro
capitulo, quando o autor Lobo (2024), ao tratar dos negdcios juridicos, se refere ao
trafico juridico como uma movimentagao juridica, afirmando que mesmo quando ha
guestionamento sobre a alternativa de aceitar ou ndo firmar o negdcio, prevalece a
nocao de que “onde entra a necessidade, sai a liberdade de escolha e o regramento
da vontade” (L6bo, 2024, p. 204).

Assim, afirmar que o consumidor concordou com todas as praticas de

captacéo de dados para tornar as ofertas cada vez mais direcionadas a desejos que



53

sdo muitas vezes criados pela prépria publicidade, seria dizer que a liberdade de
escolha sob estas circunstancias esta livre de qualquer equivoco ou vicio e que o
negocio juridico firmado nao possui qualquer defeito. Ocorre que, na escolha entre
clicar em “Li e Aceito”, ou ler imensos Termos de Adesdo (estes muitas vezes
incompreensiveis ao publico em geral), é irrazoavel acreditar que a escolha do
consumidor é livre, expressa e informada. Acreditamos que nela ha influéncia do
consentimento pela forma como ele é requerido.

Além disso, métodos de captacdo de dados, como os supercookies, hao
permitem ao consumidor apagar os registros dos seus histéricos de acesso em
navegadores. As arquiteturas de escolha que fazem uso de técnicas de
neuromarketing na associagao de cores, imagens, sons, dentre outros mecanismos
expostos previamente, endossam a interpretacdo de que o consentimento fornecido
nao abrange o conhecimento do usuario e potencial consumidor sobre o que sera
feito com os seus dados. Da interpretacao sistematica através do dialogo das fontes,
ha a presungao da vulnerabilidade do consumidor frente a estas praticas abusivas.

Cabe aqui retomarmos o conceito de vulnerabilidade do consumidor,
especialmente da denominada vulnerabilidade digital. Nela, ha a nog¢ao da auséncia
de habilidade ou familiaridade do consumidor, como outra dimensdo da
vulnerabilidade informacional, visando a prote¢cdo contra os riscos decorrentes de
tecnologias de informacao aplicadas ao mercado de consumo digital (Miragem,

2024). Razao pela qual

[...] justifica-se o reconhecimento de vulnerabilidade que repercute tanto na
interpretacdo das manifestagbes nele emitidas ou recebidas quanto na
prépria capacidade de resposta adequada a seus interesses nas relagdes
juridicas que dai resultem. (Miragem, 2024, p. 112).

A constante exposigcao a oferta de consumo fere o direito a privacidade, a
liberdade de escolha e, inclusive, o direito ao sossego (Basan, 2021). Nesse sentido,
Basan (2021, p. 276, grifo nosso), em seu livro “Publicidade digital e protegdo de

dados pessoais: o direito ao sossego”, afirma que:

E inegavel que a constante publicidade virtual importunadora, que molesta
as pessoas, especialmente por meio do uso de dados pessoais, e em ultima
analise, impede que aqueles que possuem uma vida virtual possam
promover o seu dia a dia de maneira livre e sossegada, devem ser
consideradas abusivas. Isso porque, além da importunacdo, essas
publicidades assediam ao consumo, levando ao ato muitas vezes
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irracional, que instiga o consumo irrefletido e, consequentemente, viola
importantes valores sociais, como a solidariedade.

As empresas tém feito uso dos dados pessoais para captagao de um dos
recursos mais escassos atualmente, a atengcao dos consumidores, buscando
aproveitar o tempo em que o consumidor ndo esta consciente para aborda-lo com
publicidades direcionadas (Basan, 2021). Esta pratica pode ser enquadrada como
violadora dos arts. 36 e 37 do Cddigo de Defesa do Consumidor, que disciplinam a
publicidade, estabelecendo a proibicdo da enganosidade e abusividade, deixando
claro que é abusiva a publicidade capaz de induzir o consumidor a se comportar de
forma prejudicial a sua saude ou seguranca (art. 37, §2° do CDC).

Sobre os deveres a serem observados pelos fornecedores na veiculagao
de ofertas, ha decisdao didatica do Superior Tribunal de Justica (REsp n.
1.365.609/SP) referente ao direito basico do consumidor de ter a informacao
adequada e clara sobre servigos, recebendo protegdo contra publicidade enganosa
ou abusiva, assim como da imposicdo da transparéncia e boa-fé nos métodos

comerciais:

DIREITO DO CONSUMIDOR. RECURSO ESPECIAL. ViCIO DO
PRODUTO. AUTOMOVEIS SEMINOVOS. PUBLICIDADE QUE GARANTIA
A QUALIDADE DO PRODUTO. RESPONSABILIDADE OBJETIVA. USO DA
MARCA. LEGITIMA EXPECTATIVA DO CONSUMIDOR. MATERIA
FATICO-PROBATORIA. SUM. 7/STJ. 1. O Cédigo do Consumidor é
norteado principalmente pelo reconhecimento da vulnerabilidade do
consumidor e pela necessidade de que o Estado atue no mercado para
minimizar essa hipossuficiéncia, garantindo, assim, a igualdade material
entre as partes. Sendo assim, no tocante a oferta, estabelece serem
direitos basicos do consumidor o de ter a informagao adequada e clara
sobre os diferentes produtos e servigos (CDC, art. 6°, lll) e o de receber
protecdo contra a publicidade enganosa ou abusiva (CDC, art. 6°, IV). 2.
E bem verdade que, paralelamente ao dever de informacdo, se tem a
faculdade do fornecedor de anunciar seu produto ou servigco, sendo certo
que, se o fizer, a publicidade deve refletir fielmente a realidade anunciada,
em observancia a principiologia do CDC. Realmente, o principio da
vinculagao da oferta reflete a imposi¢cao da transparéncia e da boa-fé
nos métodos comerciais, na publicidade e nos contratos, de forma que
esta exsurge como principio maximo orientador, nos termos do art. 30.
3. Na hipotese, inequivoco o carater vinculativo da oferta, integrando o
contrato, de modo que o fornecedor de produtos ou servigos se
responsabiliza também pelas expectativas que a publicidade venha a
despertar no consumidor, mormente quando veicula informagédo de produto
ou servigco com a chancela de determinada marca, sendo a materializagao
do principio da boa-fé objetiva, exigindo do anunciante os deveres
anexos de lealdade, confiang¢a, cooperagao, protecdo e informagao,
sob pena de responsabilidade. 4. A responsabilidade civil da fabricante
decorre, no caso concreto, de pelo menos duas circunstancias: a) da
premissa fatica incontornavel adotada pelo acérdao de que os mencionados
produtos e servicos ofertados eram avalizados pela montadora através da
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mensagem publicitaria veiculada; b) e também, de um modo geral, da
percepgdo de beneficios econdmicos com as praticas comerciais da
concessionaria, sobretudo ao permitir a utilizagdo consentida de sua marca
na oferta de veiculos usados e revisados com a exceléncia da GM. 5.
Recurso especial ndo provido (Brasil, STJ, 2015, grifo nosso).

O negdcio juridico efetuado sem transparéncia em relagdo ao trato
irregular de dados causa danos a segurancga juridica ao gerar desequilibrio na
relacdo de consumo, além de ferir a privacidade do consumidor e desrespeitar o
dever de protecdo a sua liberdade de escolha. Basan (2021, p. 284-285) afirma que
“ha evidente diminuicdo da autonomia do consumidor a partir do momento em que é
fortemente dissecado pelos seus comportamentos e habitos de consumo [...]". Ainda

neste sentido, acrescenta:

Ressalta-se que independentemente da forma com que foram coletados,
caso os dados pessoais sejam utilizados para fins de publicidade sem o
consentimento do titular, ha nitida violagdo do principio da finalidade,
tornando a prética ilegal nos termos da LGPD (Basan, 2021, p. 286).

Assim, quando analisamos os negdcios juridicos firmados em ambientes
virtuais e nos debrugcamos sobre os elementos de validade, mais especificamente na
manifestagcdo vontade livre e consciente, temos que na forma de contratos de
adesao em fornecimento de servigos de acesso a redes sociais, plataformas de
pesquisa etc., de modo predeterminado, inalteravel e oferecido a milhdes de
usuarios ou adquirentes, “ndo ha exteriorizagado de vontade concludente, a ndo ser
ficar a margem da sociedade de consumo ou da vida econdmica” (Lobo, 2024, p.
204). Isso, ademais, evidencia a vulnerabilidade do consumidor. Com efeito,

devemos compreender que:

Independentemente do reconhecimento expresso da vulnerabilidade do
titular dos dados pela LGPD, esta pode resultar de sua relagdo com os
agentes de tratamento. A uma, pois o tratamento de dados pessoais
outorgado mediante consentimento, ou, inclusive, por virtude de relagdo
contratual, pressupde intrinseco atendimento do principio da confianga. Os
meios técnicos, econdmicos, juridicos e sociais no tratamento de dados
associam-se, nas relagdes de consumo, ao reconhecimento da
vulnerabilidade do consumidor, denotando uma assimetria ou desigualdade
estrutural entre as partes envolvidas (Miragem, 2024, p. 878).

O tratamento de dados pessoais deve seguir as diretrizes estabelecidas
na LGPD, e as praticas expostas durante o desenvolver deste estudo violam os

principios da finalidade, adequacédo, necessidade, transparéncia e seguranga, uma
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vez que o uso de informacdes para fins de oferta e publicidades direcionadas, com
intencédo de indugao inconsciente para o consumo, incide em claras irregularidades.
Isso compromete a validade dos negocios juridicos a partir dai eventualmente
realizados.

Como expusemos anteriormente, defeitos do negdcio juridico sdo vicios
de vontade que comprometem a livre manifestagcdo ou declaragado negocial (Lobo,
2024). A identificacao de vicios torna o negdcio passivel de nulidade (relativa ou
absoluta). Os vicios de consentimento, dentre os quais estdo o erro, o dolo e a
lesdo, podem ser identificados das condutas que integram os negdcios juridicos
firmados através do tratamento irregular de dados, passiveis de anulabilidade
quando a indevida vigilancia do comportamento do consumidor a fim de
personalizacao de ofertas.

O erro, ao pressupor a conduta do individuo no sentido de que sua acéo
seria diversa caso tivesse conhecimento da completude das circunstancias do
negocio (art. 138, CC), pode ser caracterizado ao verificarmos que as informagdes
apresentadas para o consentimento oferecido pelo consumidor no fornecimento de
seus dados ndo sdo completas e transparentes, uma vez que este nido é informado
de forma ostensiva acerca da finalidade dessas informagdes, mas incentivado a
aceitar os Termos de Contratos de Adesao, Termos de Uso e Politicas de
Privacidade.

Nesse ponto, retomamos os argumentos expostos no primeiro capitulo,
relacionados a presunc¢ao de vulnerabilidade do consumidor como base da proépria
existéncia do direito consumerista (Miragem, 2024). Além disso, lembramos que na
hipétese da identificacdo do erro, em cenario no qual o motivo essencial e
determinante da feitura do negdcio juridico for a manifestagdo de vontade
(Gongalves, 2024), ha a possibilidade de anulabilidade do negdcio, uma vez que sua
validade é comprometida.

Nesse sentido, Miragem (2024) entende que o consentimento tem
preponderancia como causa, € nao como elemento acidental da formacdo da
relagcéo juridica junto ao controlador. Além disso, a manifestagdo a que a LGPD faz
referéncia (art. 7°, 1) resulta em dever de informar, e se a informacgédo ocorrer de
modo incompleto, vago, de dificii compreensdao ao destinatario, ndo havera

consentimento valido (Miragem, 2024).
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Na intencdo de inducdo do consentimento de forma mais explicita, ou
seja, no enganar consciente, figura-se o dolo. A principal diferengca em relagéo ao
erro se consubstancia no fato de neste haver o engano sem que exista
necessariamente a figura de outro sujeito induzindo a sua ocorréncia.

Por exemplo, analisemos a hipétese da verificagdo de ma-fé no
estabelecimento de termos, vigilancia e indu¢do do consentimento. Nela, o dolo
pode ser relacionado a manifestagao da vontade livre. Isto porque o consentimento
foi obtido sem que o consumidor fosse informado que o seu tempo e atencéo estao
sendo direcionados a permanéncia em conexao aos ambientes virtuais. A finalidade
principal é que seus comportamentos sejam monitorados e utilizados para
aprimoramento de ofertas de consumo personalizadas, mas nao informando isto de
forma ostensiva, o fornecedor se beneficia do negdcio juridico eventualmente
realizado. Caso este objetivo oculto seja identificado, relacionado a indugdo da
escolha, pode se figurar o dolo.

Assim, é inadequada a informacéo sobre finalidade que se preste em
termos amplos, genéricos e vagos (Miragem, 2024), que permita uma extensao
interpretativa de forma que viole o consentimento fornecido. Ao abordar a questéao
do consentimento, Miragem (2024) traz a decisdo da Corte de Justica da Unido
Europeia no caso Orange Roménia AS v. Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, cuja compreensdo foi a de que o
consentimento s6 é valido quando expresso de forma livre e por conduta ativa do

titular:

Na oportunidade, ao analisar a coleta de dados pessoais por contrato com
empresa de telecomunicagdes, a Corte verificou que o consumidor nao
dispunha de alternativa diversa sendo a de transferir seus dados
pessoais por meio de clausula de arrasto resultante da assinalagao de
um campo (check box) que, em tese, manifestava a anuéncia. Conforme
essa visdo, ainda que preenchida por marcagao em campos que pretendam
extrair o consentimento do fitular, isso, por si s6, podera nao ser
suficiente para verificar a validagdo da conduta positiva em consentir
(Miragem, 2024, p. 879, grifo nosso)

Além das figuras defeituosas do erro e do dolo, Lébo (2024) posiciona-se
a favor do reconhecimento da lesdo como elemento de invalidade do negécio
juridico consumerista, em caso de propodsito de indugdo para que outra parte
manifeste sua vontade negocial, afirmando que “n&do é dolo, mas sim leséo, que

também leva a anulabilidade do negdcio juridico, a vantagem desproporcional obtida
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da outra pessoa, com aproveitamento da inexperiéncia ou premente necessidade
por parte deste” (Lobo, 2024, p. 243).

Vemos, portanto, que as figuras defeituosas se relacionam ao mesmo
elemento nas hipoteses aqui estudadas, referentes a formacédo de negdcios
juridicos, como contratos a partir de ofertas de consumo, cuja motivagao se da pelas
informagdes obtidas através do tratamento irregular de dados pessoais, consistente
no elemento do requisito de validade da manifestacao livre e expressa através do
consentimento.

Nas hipoteses de verificacdo desses defeitos, ha a incidéncia da
anulabilidade como sang¢éo imposta pela lei aos atos e negdcios juridicos, visando a
protecdo do consentimento ou referindo-se a capacidade do agente (Gongalves,
2024). Quanto aos efeitos da anulabilidade, estes s6 serdo existentes apds a
alegacédo dos interessados e o julgamento de sentenga em Ac¢ao Anulatoria, sendo o
prazo de natureza decadencial, contado de 4 (quatro) anos. O termo de inicio da
anulabilidade sera distinto a depender do tipo de defeito identificado na relagao
juridica (art. 177 e art. 178 do CC/2002).

A esse respeito, retomamos o entendimento da jurisprudéncia do Superior
Tribunal de Justica (Agint no AREsp 1.634.177 e AgRg no REsp 1.325.805/RS) no
sentido de que, em caso de vicio de consentimento, a anulagdo de negdcio juridico
observa o prazo decadencial de 4 (quatro) anos, contado a partir da celebragao do
ato. Nos casos de erro, dolo ou lesdo, como hipdteses aqui abordadas, a contagem
sera do dia em que se realizou o negécio juridico (CC, art. 178, inciso Il).

Nesse contexto, frente a todos os resultados da pesquisa, concluimos,
como resposta a questdo levantada no trabalho, que ha a possibilidade de
anulabilidade do negdcio juridico em razdo da violagdo do consentimento na
manifestagao livre, como requisito de validade basico do negdcio juridico e premissa
basica das relagbes de consumo, sempre observadas as circunstancias do caso.
Para além disso, se as circunstancias do caso concreto nao ensejarem a
anulabilidade, ha o dever de indenizacdo por perdas e danos, quando houver
identificacdo de dolo acidental, no qual o negdcio teria se realizado por outros
modos, segundo o art. 146 do Cddigo Civil, ou na hipétese de responsabilidade por
violacao ao dever de observancia a boa-fé objetiva nas relagoes.

Este resultado da pesquisa, guiado pela pergunta central, tem por base a

analise sistémica dos seguintes fundamentos: boa-fé objetiva exigida nas relagdes
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juridicas; principio da liberdade de escolha; autonomia da vontade; respeito a
privacidade; e a autodeterminacgao informativa. Fundamentos estes que ocupam a
posicao de centralidade e norte a serem seguidos como forma de garantir os direitos

dos consumidores.
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5 CONSIDERAGOES FINAIS

Partimos da analise dos elementos da validade do negdcio juridico e
coleta ndo autorizada de dados pessoais. Em seguida, apresentamos o cenario do
mercado de consumo nos ambientes virtuais, relacionando os conceitos e elementos
a partir do didlogo das fontes, descrevendo o uso de técnicas de neuromarketing
para direcionamento de ofertas personalizadas no ambiente virtual. Por fim,
analisamos a legislagédo reguladora do uso dos dados pessoais, estabelecendo os
limites do tratamento de forma regular, descrevendo como as garantias juridicas sao
violadas pelo uso indevido de dados para criagdo de ofertas personalizadas ao
consumidor.

A pesquisa teve como premissa responder a seguinte questdo: é
possivel invalidar o negécio juridico realizado com base em oferta direcionada
de produto ou servigo no ambiente virtual a partir do tratamento irregular de
dados pessoais do consumidor?

Ao seguirmos esta pergunta como norte, inicialmente, verificamos os
requisitos legais de validade do negdcio juridico, contidos no art. 104 do Cadigo
Civil, sendo eles: agente capaz, objeto licito, possivel, determinado ou determinavel,
e a forma prescrita ou ndo defesa em lei. Analisados de forma adjetiva ou
qualificada, sdo: a manifestacdo de vontade livre e de boa-fé, o agente emissor da
vontade capaz e legitimado para o negdcio, o objeto licito, possivel e determinado e
a forma adequada, livre ou legalmente prevista (Gagliano; Pamplona Filho, 2024).
Concluimos que o requisito da manifestacao livre esta diretamente relacionado com
a figura do consentimento para negociar.

Apresentados os conceitos civis, passamos a analise do cenario das
relacbes estabelecidas em ambientes virtuais, vinculada a coleta de dados como
premissa de acesso e uso dos servicos ofertados. Verificamos que a forma de
remuneracao dos ambientes virtuais se faz de forma indireta, pela veiculagao de
anuncios, ofertas e publicidades.

Observamos que o tratamento de dados pessoais tem ocorrido de forma
irregular, ao ndo seguir regras de fornecimento ostensivo de informagdes sobre
como os dados fornecidos serdao usados (havendo a coleta por meio de cookies,

web beacons, supercookies e fingerprinting), bem como tragar técnicas como a de
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profiling e desenvolver mecanismos de influéncia e indu¢gdo de comportamentos de
consumo como o nugde e o spam.

Verificamos, também, a existéncia de violagbes aos principios da
adequacao e finalidade contidos na LGPD. Estas violagbes sao identificadas pela
auséncia de conhecimento expresso do consumidor de que suas informagdes serao
utilizadas para condicionar e prever seus comportamentos, tampouco que suas
atividades serao monitoradas por mecanismos de vigilancia, tendo como finalidade a
potencializagao de publicidades direcionadas.

Através da interpretacdo sistematica de conteudos do Marco Civil da
Internet, da Lei Geral de Protegao de Dados, do Cédigo Civil, do Cddigo de Defesa
do Consumidor e da Constituicdo Federal, constatamos que as praticas aqui
abordadas sao violadoras de requisitos de validade do negdcio juridico. A coleta de
dados, assim como a sua transformacdo em informagdes sobre os consumidores
para fortalecer publicidades comportamentais direcionadas violam principios de
privacidade, liberdade, autonomia da vontade e boa-fé objetiva.

Assim, concluimos que ofertas direcionadas aos consumidores,
formuladas e veiculadas em razao do trato irregular de dados pessoais, podem
ensejar a invalidade do negécio juridico eventualmente realizado. Isso porque
ha violagdo do equilibrio relacional e potencializagdo da vulnerabilidade do
consumidor, configurando pratica abusiva de assédio de consumo, desrespeitando a
liberdade, a privacidade e o consentimento. Acrescentamos que a resposta ao
questionamento da pesquisa consiste na possibilidade de desfazimento do negécio
juridico com fundamento na violagao ao requisito de validade da manifestacao livre e
de boa-fé, através de Acao Anulatéria com o prazo decadencial de 4 (quatro) anos,
contado do dia em que se realizou o negdcio juridico, conforme direcionamento do
Superior Tribunal de Justica.

Importante mencionar, a partir da interpretagcao legislativa, doutrinaria e
jurisprudencial apresentada, frente ao cenario discutido na pesquisa, que ha a
identificacdo de uma enorme multiplicidade de relagdes de consumo estabelecidas
no ambiente virtual em que os usuarios nao sao informados das influéncias em seu
comportamento de consumo e incentivos de anuéncia em concessao constante de
dados e informagdes. Assim, cabe apresentar, como resultado da pesquisa, a
percepgdo de que a ciéncia da possibilidade de desfazimento do negdcio juridico,

em razdo do fundamento da invalidade do consentimento, € uma hipotese
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importante frente a vulnerabilidade do consumidor e o poder informacional
desproporcional dos fornecedores.

Portanto, € imprescindivel a adequacdo das Big Techs e demais
empresas que ocupam posi¢des de destaque na Era Digital como fornecedores a
legislacdo que cuida dos dados pessoais, em especial, a premissa protecional do
equilibrio das relagbes, e permitir aos milhdes de usuarios de plataformas digitais a
autonomia em suas decisdes, respeitando o seu direito a privacidade e a efetiva

liberdade de escolha.
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