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RESUMO

Este Trabalho de Conclusédo de Curso analisa o impacto do uso do WhatsApp na
sociedade brasileira, focando suas consequéncias sociais, politicas e econémicas. A
pesquisa investiga como a plataforma transformou as intera¢des sociais, destacando
a velocidade da informagdo e a democratizagdo do debate publico. Eventos
significativos, como o bloqueio do WhatsApp, sado explorados, considerando as
implicacbes legais e as reagcbes da sociedade civil e 6rgdos reguladores. A
metodologia combina métodos qualitativos e quantitativos, incluindo analise de dados
sobre o uso do WhatsApp e revisao de literatura relevante. A necessidade de um
marco regulatério que equilibre a protecdo de dados pessoais € discutida a luz do
Marco Civil da Internet e da Lei Geral de Protecao de Dados, que buscam proteger a
privacidade dos usuarios, mas ainda apresentam lacunas que devem ser abordadas.
As conclusBes destacam a importancia do didlogo continuo entre legisladores,
plataformas digitais e a sociedade civil, enfatizando a responsabilidade compartilhada
pelas préaticas na esfera digital. E fundamental que o Estado desenvolva politicas que
garantam um ambiente digital seguro e inclusivo, promovendo a protecdo da
privacidade e da liberdade de expresséo. Assim, este estudo visa contribuir para o
entendimento dos efeitos das redes sociais na sociedade contemporanea e para a
construcdo de um futuro digital mais justo e ético, essencial para garantir que 0s
direitos dos cidadaos sejam respeitados e protegidos.

Palavras-chave: WhatsApp, bloqueio judicial, redes sociais, Marco Civil da Internet,

privacidade.



ABSTRACT

This final paper analyzes the impact of WhatsApp use on Brazilian society, focusing
on its social, political, and economic consequences. The research investigates how
the platform has transformed social interactions, highlighting the speed of information
and the democratization of public debate. Significant events, such as the blocking of
WhatsApp, are explored, considering the legal implications and the reactions of civil
society and regulatory bodies. The methodology combines qualitative and quantitative
methods, including data analysis on WhatsApp use and a review of relevant literature.
The need for a regulatory framework that balances the protection of personal data is
discussed in light of the Internet Civil Rights Framework and the General Data
Protection Law, which seek to protect users' privacy but still present gaps that must be
addressed. The conclusions highlight the importance of ongoing dialogue between
legislators, digital platforms, and civil society, emphasizing shared responsibility for
practices in the digital sphere. It is essential that the State develop policies that
guarantee a safe and inclusive digital environment, promoting the protection of privacy
and freedom of expression. Thus, this study aims to contribute to the understanding of
the effects of social networks on contemporary society and to the construction of a
fairer and more ethical digital future, essential to ensure that citizens' rights are
respected and protected.

Keywords: WhatsApp, judicial blocking, social networks, Internet Civil Rights

Framework, privacy.
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1 INTRODUCAO

A proposta basilar deste trabalho serd uma pesquisa voltada as analises
substanciais do uso e de seus impactos do aplicativo de comunicacdo digital,
especialmente, a plataforma WhatsApp, sobretudo, com o advento e avancgos das
tecnologias digitais, em particular, das redes sociais, que vem transformando
profundamente a maneira cComo as pessoas se comunicam, interagem e compartilham
informacdes. Entre essas plataformas, o WhatsApp se destaca como uma das mais
utilizadas no Brasil, contando com mais de 100 milhdes de usuérios ativos, e
consolidando-se como uma ferramenta indispensavel no cotidiano da populacéo
brasileira. Desde sua criacdo, o aplicativo tem sido amplamente empregado para
comunicacao pessoal, comercial, educacional e social. Sua versatilidade o torna um
objeto de estudo relevante para compreender as mudancas nas dinamicas sociais e
politicas no contexto brasileiro.

Investigaremos o impacto do bloqueio do WhatsApp e de outras redes sociais
na sociedade brasileira por meio de decisdes judiciais, com especial atencdo as
implicacdes dessas acfes na comunicacdo e mobilizacdo social. A comunicacao
contemporanea é marcada por uma velocidade sem precedentes, na qual mensagens
e contetudos podem ser compartilhados instantaneamente, criando uma rede de
interacdes que transcende fronteiras geograficas e culturais. No entanto, essa rapidez
também facilita a disseminacao de informac8es imprecisas ou enganosas, levantando
guestbes criticas sobre ética na comunicacdo digital e a responsabilidade dos
usuarios e das plataformas.

O primeiro capitulo tem como objetivo mostrar o impacto do aplicativo do
WhatsApp que exerce um impacto significativo na sociedade brasileira, tornando-se a
ferramenta de comunicacao preferida para 96,4% dos internautas. Com recursos que
permitem a troca de mensagens, audios, imagens e chamadas gratuitas, sua
popularidade é impulsionada pela criptografia de ponta a ponta, que assegura a
privacidade das mensagens.

Socialmente, o aplicativo promove a inclusdo digital, especialmente entre
populacdes de baixa renda e idosos. Politicamente, € utilizado para mobilizacdo de
causas sociais, embora isso tenha gerado esforcos para regular seu uso em

campanhas eleitorais. Economicamente, o WhatsApp Business, lancado em 2018,
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facilitou a comunicacdo entre empresas e clientes, oferecendo recursos como
catalogos de produtos e automacao de mensagens.

A plataforma € crucial no comércio B2B no Brasil, permitindo interacdes
diretas entre fornecedores e varejistas, e otimizando a experiéncia de compra. No
entanto, enfrenta desafios, como a disseminacao de desinformacéo e a dependéncia
digital, que podem afetar a saude mental dos usuarios. Portanto, é fundamental
promover a educacao digital e considerar interven¢des regulatdrias para garantir um
ambiente seguro e produtivo.

Em suma, o WhatsApp € um agente transformador na dindmica social, politica
e econdmica do Brasil, exigindo um manejo cuidadoso para maximizar seus beneficios
e mitigar os desafios.

Ademais, o cenario politico brasileiro dos ultimos anos ressalta a importancia
da analise das redes sociais como ferramentas de mobilizacao e ativismo. As eleicbes
de 2018 e 2022, por exemplo, foram intensamente disputadas no ambiente digital,
onde as plataformas sociais serviram como arenas para a propagacao de discursos
politicos, fake news e campanhas de desinformacdo. Tal realidade reforca a
necessidade de uma discussao aprofundada sobre o papel das redes sociais na
formacdo da opinido puablica, na dinamica eleitoral, e sobre a urgéncia de
regulamentacdes que protegem os direitos dos cidaddos e a integridade do processo
democrético.

A relevancia do WhatsApp e sua influéncia nas diversas esferas da vida social
ndo pode ser ignorada, assim como suas consequéncias. Neste sentido, o estudo
abordaréa conceitos fundamentais como o ciberespaco e outros, além de realizar uma
analise critica das legislac@es pertinentes, como o Marco Civil da Internet e a Lei Geral
de Protecéo de Dados (LGPD). O objetivo é discutir como essas normativas estéo se
adaptando as novas realidades digitais e identificar as lacunas que ainda persistem.

O texto do segundo capitulo analisa as implicacdes legislativas dos bloqueios
do WhatsApp no Brasil, focando no Marco Civil da Internet (MCI) e na Lei Geral de
Protecdo de Dados Pessoais (LGPD). O MCI, promulgado em 2014, o qual visa
proteger a privacidade, a liberdade de expresséo e a neutralidade da rede, mas os
blogueios tém gerado debates sobre sua proporcionalidade, afetando milhdes de
usuarios, incluindo aqueles nao envolvidos nas investigacfes que motivam as ordens

judiciais.
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Os ditames legislativos dos artigos 7°, 8° e 9° do MCI garantem direitos
fundamentais, que muitos autores argumentam terem sido violados nos bloqueios. Os
artigos 11 e 12 determinam que empresas estrangeiras, como o WhatsApp, devem
seguir a legislagao brasileira, mas n&o preveem o bloqueio total como sanc¢&o. Assim,
0 bloqueio é considerado desproporcional e ndo apoiado pelo MCI, que sugere
alternativas mais direcionadas.

Contudo, a LGPD, sancionada em 2018, complementa o MCI ao estabelecer
principios para o tratamento de dados pessoais, respeitando direitos como privacidade
e liberdade de expresséo. Permite o tratamento de dados em investigacdes criminais
sem consentimento, desde que respeitados a proporcionalidade e os direitos
fundamentais. A lei regulamenta a transferéncia internacional de dados e impde
obrigacOes de seguranga, sob a supervisdo da Autoridade Nacional de Protecao de
Dados (ANPD).

Importante destacar que a LGPD também busca equilibrar a seguranca
publica e a privacidade dos usuarios, evitando medidas extremas que comprometam
direitos fundamentais. O direito a protecdo de dados abrange dimensdes sociais e
relacionais, reforcando a necessidade de uma abordagem equilibrada nas decisdes
judiciais sobre bloqueios de plataformas digitais.

O presente estudo adota uma abordagem de pesquisa bibliografica e
documental, comparando documentos, decisdes e julgados, artigos de leis e artigos
académicos doutrinarios. A pesquisa bibliografica incluird uma revisao sistematica da
literatura existente sobre o tema, contemplando estudos, artigos académicos e outras
fontes relevantes disponiveis. Por sua vez, a pesquisa documental envolvera a analise
de documentos oficiais, legislacées e outras fontes pertinentes ao objeto de estudo.
Para fundamentar a analise, serdo utilizados instrumentos e fontes como a LGPD, o
Marco Civil da Internet, o Cédigo de Processo Civil (CPC), além de fontes académicas
gue tratam do funcionamento do WhatsApp, essenciais para embasar a compreensao
dos aspectos legais, técnicos e sociais envolvidos.

Inicialmente adotamos os seguintes procedimentos para coleta de dados: A
coleta de dados sera realizada por meio de uma analise critica dos materiais
selecionados, onde serado identificados conceitos-chave e argumentos relevantes.
Isso permitird uma compreensdo aprofundada do impacto das redes sociais na

sociedade brasileira, especialmente diante de decisdes judiciais.
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Sobre 0 aspecto das fontes de pesquisa: O estudo sera sustentado por uma
pesquisa abrangente, acessada principalmente por meio da biblioteca digital do
Google Académico e de periddicos especializados, que oferecem informacdes
atualizadas sobre as questdes legais, tecnolégicas e sociais associadas ao uso do
WhatsApp e a protecao de dados na internet.

A relevancia deste tema ndo pode ser subestimada, pois compreender 0s
impactos das redes sociais na sociedade brasileira é essencial para a formulacao de
politicas publicas eficazes e para o desenvolvimento de praticas sociais que respeitem
os direitos dos individuos. O presente trabalho se configura como uma contribuicao
significativa tanto para o debate académico quanto para a conscientizacdo sobre o
uso responsavel das tecnologias digitais.

O terceiro e Ultimo capitulo versa sobre a ADPF n°403, relatada pelo Ministro
Edson Fachin, a qual foi proposta pelo Partido Popular Socialista (PPS) em resposta
a deciséo da Vara Criminal de Lagarto, que suspendeu o WhatsApp em todo o Brasil.
Essa suspenséao gerou debates sobre liberdade de expresséo, privacidade e o papel
da justica na era digital, afetando milhées de brasileiros.

A medida judicial de suspensdo ocorreu apds o descumprimento de uma
ordem judicial de quebra de sigilo em uma investigacao da Policia Federal, levantando
guestdes sobre a legalidade e a proporcionalidade da decisdo. A ADI 5.527, proposta
pelo Partido da Republica, questiona a constitucionalidade das decisdes que
resultaram na suspenséo dos servicos de mensagens, refletindo a necessidade de
discutir o Marco Civil da Internet. O que verificamos a principio, € uma verdadeira falta
de sintonia do judiciario com os meios digitais de suspender determinado usuario, sem
gue tal suspensao atinja a todos ou outros usuarios.

Com a publicidade negativa sobre a decisdo, iniciou-se uma audiéncia
publica, que contou com a participacdo de diversas instituicbes e especialistas,
promoveu um debate rico sobre as complexidades juridicas e técnicas envolvidas. O
Marco Civil da Internet permite a suspensdo de atividades de empresas que nao
cumprem ordens judiciais, mas gera discussdes sobre os limites dessa medida,
especialmente em relacdo a privacidade.

Em resumo, deve-se observar que a criptografia de ponta a ponta do
WhatsApp € um ponto central da discusséao, pois impede o acesso ao conteudo das

mensagens, criando um dilema entre a protecdo dos dados pessoais e as
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necessidades de investigacfes criminais. Criticas também foram feitas ao uso
excessivo de sancdes, como o bloqueio total de plataformas, que afeta
desproporcionalmente a populagdo. O texto destaca a urgéncia de uma
regulamentagcdo abrangente que aborde as obrigagbes das empresas de tecnologia
em investigacdes, considerando as implicacfes éticas e sociais.

Ao analisar o bloqueio do WhatsApp e de outras redes sociais, espera-se
iluminar os desafios enfrentados pela sociedade contemporanea e oferecer subsidios
para uma discussao mais ampla sobre o futuro da comunicacdo no Brasil, suas
implicacdes sociais e politicas, e a necessidade de construir um ambiente digital que
priorize a ética, a responsabilidade e os direitos dos cidadaos, evitando-se abusos de
poder, e outros atropelos judiciais desproporcionais que tragam prejuizos a sociedade,

especialmente aos usuarios do WhatsApp.



17

2 OS IMPACTOS DO USO DO APLICATIVO WHATSAPP NA SOCIEDADE
BRASILEIRA

O Whatsapp se tornou uma ferramenta indispensavel para a comunicacado na
sociedade brasileira, influenciando desde a vida cotidiana, com conversas de cunho
pessoal até adentrando na dindmica de negocios e da educacédo. Este capitulo explora
como o aplicativo de mensagens Whatsapp impacta os mais diferentes aspectos da
vida cotidiana no Brasil.

O WhatsApp se trata de um aplicativo de mensagens instantaneas que permite
0 envio e recebimento de textos, audios, imagens e videos. Sua operacdo depende
da conexdo do dispositivo a internet, seja por meio de Wi-Fi ou dados moveis,
possibilitando a comunicacdo gratuita entre 0s seus usuarios. Durante a sua
instalac&o, o aplicativo solicita a verificacdo do niumero de telefone, que serve como
identificacdo Unica no sistema. Esse processo envolve o envio de um codigo de
confirmacédo por SMS (mensagens de texto) ou ligagdo, assegurando que o nimero
fornecido pertence realmente ao usuéario.

Apés a realizacao do registro no aplicativo, os usuarios podem iniciar conversas
com 0s seus contatos que também utilizam o aplicativo, conversa que é facilitada pela
integragdo com a lista de contatos do telefone. As mensagens enviadas pelo
WhatsApp séo protegidas pela criptografia de ponta a ponta, garantindo que apenas
0 remetente e o destinatario possam acessar o contelddo das mensagens,
circunstancia que proporciona um alto nivel de privacidade e seguranca.

Com a funcionalidade das mensagens de texto, o WhatsApp oferece a
funcionalidade de envio de mensagens de voz, gravacdes diretamente no aplicativo,
e suporte para arquivos de midia como fotos, videos e documentos nos mais diversos
formatos popularmente utilizados. As chamadas de voz e video sdo recursos
importantes, que permitem a comunicacao gratuita entre usuarios em qualquer lugar
do mundo, desde que ambos estejam conectados a internet.

O aplicativo também conta com a funcdo de criacdo de grupos, que séo
utilizados tanto para conversas informais e comunicacbes profissionais e
educacionais. Além disso, o WhatsApp oferece funcionalidades adicionais, como
envio de localizacdo, compartilhamento de contatos e, em alguns paises, realizagao

de pagamentos. O aplicativo possui versdes para navegador e computador,
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sincronizando mensagens entre dispositivos e oferecendo uma maior flexibilidade de
uso.

O WhatsApp por sua vez consolidou-se como uma das plataformas de
comunicacdo mais influentes tanto no Brasil quanto no mundo. De acordo com o
relatério Digital 2023 — Brazil, o WhatsApp foi a segunda maior busca no Google em
2023 e é utilizado por 96,4% dos internautas brasileiros com idades entre 16 e 64 anos
(GLOBAL AD, 2023). Além disso, o aplicativo lidera em termos de preferéncia de redes
sociais no Brasil, com 34,3% dos brasileiros o escolhendo como sua plataforma
favorita, seguido pelo Instagram com 32,6% (GLOBAL AD, 2023). O WhatsApp
também € o aplicativo mais baixado em celulares brasileiros, evidenciando o grande
interesse dos brasileiros, que fazem uso do aplicativo de forma predominante em
comparagao com outros aplicativos populares, como Facebook e TikTok (GLOBAL
AD, 2023).

Os dados do relatorio mostram que, em média, os brasileiros gastam 28 horas
e 12 minutos por més no WhatsApp, enquanto dedicam 22 horas no YouTube, o
segundo aplicativo mais utilizado (GLOBAL AD, 2023). Além disso, o relatério revela
a popularidade do WhatsApp em comparagdo com outras plataformas: 93,4% dos
brasileiros utilizam o WhatsApp, 89,8% usam o Instagram, e 86,8% estdo no
Facebook (GLOBAL AD, 2023). Em termos de tempo médio mensal por usuario, o
WhatsApp estd em primeiro lugar, com uma ligeira diminuigcdo no tempo de uso (-
3,4%), enquanto o YouTube também teve uma reducéo no tempo de uso (-5,6%), e 0
Instagram experimentou um aumento (+1,9%) (GLOBAL AD, 2023).

A adocéo do WhatsApp no Brasil tem gerado impactos significativos, podendo
ser analisado a partir de varias perspectivas. Em primeiro lugar, o aplicativo simplificou
a comunicacdo, permitindo uma conexdo instantdnea entre 0S USUArios,
independentemente da distancia, o que o torna benéfico tanto para manter contato
com amigos e familiares quanto para fins profissionais. A popularizacdo dos
smartphones e pacotes de dados acessiveis torna o WhatsApp amplamente
disponivel para todas as faixas etarias e classes sociais no Brasil, reduzindo a
necessidade de chamadas telefénicas e mensagens de texto tradicionais.

No ambito social, 0 WhatsApp desempenha um papel crucial na inclusao digital
(Incluséo digital € um esforgo para garantir que todos possam participar, contribuir e

se beneficiar do mundo digital), particularmente entre populacdes de baixa renda e
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idosos. A acessibilidade do aplicativo, combinada com a popularizagcdo dos
smartphones, tem consolidado o WhatsApp como uma ferramenta indispensavel para
diversas faixas etérias e classes sociais, permitindo a essas pessoas uma forma
simples de se manter conectadas. Segundo a pesquisa "Os Brasileiros nas Midias
Sociais em 2023" revela que o WhatsApp continua a ser o aplicativo de mensagens
mais utilizado, com 97% dos entrevistados acessando-o regularmente (Instituto
Axxus, 2023).

Além disso, o aplicativo tem sido amplamente utilizado para mobilizar grupos
em torno de causas sociais e politicas, facilitando a organizacdo de protestos e
campanhas de conscientiza¢do. No entanto, conforme destacado por Dario Durigan,
lider de Politicas Publicas do WhatsApp no Brasil, em conversa com a jornalista Leticia
Paiva para o site JOTA em 2022, “[...] a plataforma deve ser tratada como um espaco
para conversas privadas e ndo como um instrumento de marketing politico (O
marketing politico € uma ferramenta utilizada por candidatos e partidos para
conquistar votos e popularidade entre os possiveis eleitores.)” (Paiva, 2022, s/p).
Durigan enfatiza que o WhatsApp nao deve ser utilizado para disparos em massa de
mensagens politicas, uma pratica que foi proibida pela plataforma e pela legislacédo
eleitoral brasileira, especificamente pela Resolu¢cdo/TSE n° 23.610/2019 (Paiva,
2022). Com essa norma, o Tribunal Superior Eleitoral (TSE) juntamente com a
colaboracédo continua do WhatsApp visa a combater abusos como a disseminacgéo de
desinformacéo e a manipulacéo eleitoral, um problema evidenciado nas elei¢bes de
2018.

Para enfrentar esses desafios, 0 WhatsApp tem implementado varias medidas,
como a limitacdo do numero de encaminhamentos permitidos e a proibicdo de
mensagens automatizadas, que sao esfor¢cos para impedir o uso inadequado do
aplicativo e a propagacéao de desinformacao (Paiva, 2022). Embora a criptografia de
ponta a ponta, uma caracteristica essencial da plataforma, garanta a seguranca e a
privacidade das conversas, ela também apresenta desafios significativos para a
moderacdo de contetdo e o combate a desinformacédo. Essa tecnologia impede que
o0 WhatsApp acesse o conteudo das mensagens, tornando dificil a identificacdo e a
prevencdo de abusos, como a disseminacdo de noticias falsas (Paiva, 2022). A
plataforma continua a trabalhar com as autoridades e a buscar um equilibrio entre

proteger a privacidade dos usuarios e enfrentar o uso inadequado de seu servico.
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No guesito econémico, o WhatsApp se apresenta como uma ferramenta valiosa
para a utilizacdo por empresas e pequenos negocios, que o utilizam para marketing
direto (marketing direto é o conjunto de estratégias de marketing focadas em promover
produtos ou servigos usando ac¢des diretas para um publico especifico.) e vendas,
enviando promocfes e atualizacbes aos clientes de maneira rapida e eficaz. A
possibilidade de chamadas gratuitas ajuda a reduzir custos de comunicacéo,
especialmente para profissionais autbnomos. O WhatsApp também facilita o comércio
informal, permitindo que vendedores oferecam produtos e servigos diretamente aos
consumidores, o que impulsiona a economia local e informal.

Na educacao, o WhatsApp tem sido utilizado por professores e instituicdes para
compartilhar materiais educativos, organizar grupos de estudo e comunicar-se com
alunos e pais. Durante a pandemia de COVID-19, o aplicativo foi essencial para
manter a continuidade das atividades educacionais, permitindo a realizacao de ensino
remoto e minimizando a interrup¢éo no processo de aprendizagem. A capacidade de
suportar grupos e transmissfes em massa se mostrou valiosa para a disseminagao
de informagdes educativas e administrativas.

Na area da saude, o WhatsApp é utilizado para consultas rapidas e orientacdes
aos pacientes, facilitando o acesso a cuidados médicos e a disseminacdo de
informacdes sobre campanhas de vacinacdo e outras iniciativas de saude publica. A
comunicacao rapida e eficiente pelo WhatsApp tem sido crucial para o gerenciamento
de consultas médicas e o acompanhamento de pacientes, especialmente em areas
remotas ou com acesso limitado a servi¢os de saude.

Apesar de seus beneficios, o uso do WhatsApp apresenta desafios
significativos. A disseminacdo de noticias falsas e desinformacdo € um problema
relevante, com o aplicativo frequentemente utilizado para espalhar boatos de forma
mais rapida e eficaz. Estudos mostram que as noticias falsas se espalham seis vezes
mais rapido do que as informacfes verdadeiras, devido ao apelo da novidade e ao
engajamento emocional que provocam, como medo e surpresa desagradavel (MIT
Technology Review, 2022).

Este fenbmeno pode manipular opinides publicas, incitar panico e, em casos
extremos, até fomentar a violéncia. A manipulacdo de informacdes politicas e sociais

através de mensagens virais foi observada em eventos eleitorais, como demonstrado
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pelo aumento significativo de mensagens que contestavam o sistema eleitoral durante
as eleicbes de 2018 no Brasil (MIT Technology Review, 2022).

Além disso, o0 uso excessivo do WhatsApp pode levar a problemas de
dependéncia digital, afetando a produtividade e a salde mental dos usuarios. A
constante troca de mensagens e a necessidade de estar sempre conectado podem
resultar em estresse e ansiedade, problemas que tém sido amplamente discutidos na
literatura sobre saude digital (MIT Technology Review, 2022). Esse uso intensivo e
continuo da plataforma pode prejudicar a capacidade dos individuos de se
desconectar e descansar, exacerbando problemas relacionados a saude mental e ao
equilibrio entre vida pessoal e profissional.

Embora o WhatsApp ofereca inUmeras vantagens, ele também apresenta
desafios éticos importantes. Sendo a dependéncia digital (A dependéncia digital é a
busca incessante pela utilizacdo da internet que age de forma semelhante a
dependéncia quimica, pois ocorre como consequéncia do uso prolongado da internet
gue, por sua vez, proporciona prazer fisico a pessoa) uma questao crescente, com
usuarios muitas vezes se sentindo compelidos a verificar constantemente suas
mensagens, 0 que pode afetar a produtividade e a saude mental. Além disso, a
disseminacdo de desinformacdo, facilitada pela criptografia de ponta a ponta, tem o
potencial de causar danos sociais significativos, manipulando opinides publicas e
incitando conflitos. Esses desafios exigem uma reflexdo mais aprofundada sobre o
uso responsavel da tecnologia e possiveis intervencdes regulatorias.

Em suma, o WhatsApp transformou a comunicagao no Brasil, influenciando
desde relacbes pessoais até o ambiente empresarial e educacional. No entanto, seu
uso extensivo também traz a tona desafios significativos, como a desinformacao e a
dependéncia digital. Para maximizar os beneficios dessa ferramenta enquanto se
mitiga os riscos, é vital promover a educacédo digital e considerar politicas publicas

gue abordem as questdes de seguranca e privacidade.

2.1 USO DO WHATSAPP PELO PODER JUDICIARIO

O poder judiciario brasileiro vem passando por um necessario processo de
transformacéo digital, fazendo uso de vérias ferramentas para atingir tal objetivo,

como a implementacdo da citacdo do oficial de justica por meio do Whatsapp. Em
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decisdo recente, o Superior Tribunal de Justica (STJ) tratou da validade da
comunicacdo de atos processuais por meio de aplicativos de mensagens, como o
WhatsApp. No recurso especial REsp 2045633/RJ, a Ministra Nancy Andrighi,
relatora, discutiu a possibilidade de realizar a citagdo das partes através de aplicativos
de mensagens, observando que a legislacédo vigente ndo contempla a comunicagcao
por esses meios, que sao considerados, em tese, nulos se ndo houver observancia
das formalidades legais (Brasil, 2023). A decisdo ressalta que, embora o Conselho
Nacional de Justica tenha aprovado o uso de tecnologias para a comunicagao
processual em contextos especificos, a auséncia de regulamentacdo federal
especifica ainda gera inseguranca juridica e, portanto, as citacdes realizadas por
aplicativos sem a devida certificagcdo e procedimentos legais sdo geralmente
consideradas invalidas (Brasil, 2023).

Mesmo que ainda n&do exista uma previsao legal de citacdo por meio de
mensageiros eletrbnicos, a comunicacdo por essa ferramenta ainda pode ser
considerada valida, se cumprir a finalidade de dar ao destinatario a ciéncia inequivoca
sobre a acao judicial que vem sendo proposta contra ele. A ministra relatora do REsp
2045633/RJ Nancy Andrighi, relata:

“E previsto investigar, em qualquer situagdo que envolva a formalidade dos
atos processuais, se o0 desrespeito a forma prevista em lei implica,
necessariamente, nulidade ou se, ao revés, o ato praticado sem formalidades
legais porventura atingiu o seu objetivo (dar ciéncia inequivoca a respeito do
ato que se pretende comunicar), ainda que realizado de maneira viciada, e
pode eventualmente ser convalidado’ (Brasil, 2023, p.2 )

A citacdo por meio de aplicativos de mensagens, embora ainda ndo possua
previsdo especifica em lei, pode ser considerada valida se assegurar que o
destinatério tenha ciéncia inequivoca da acao judicial proposta. Esse entendimento foi
reafirmado pela Terceira Turma do Superior Tribunal de Justica (STJ) no Recurso
Especial REsp 2045633/RJ, que anulou uma citacéo realizada via WhatsApp por um
oficial de justica em um processo de destituicdo do poder familiar.

No caso em foco REsp 2045633/RJ, a citagdo foi enviada a filha da ré sem
certificacdo prévia da identidade do destinatario, fato que resultou em prejuizo para a
ré, uma vez que esta € analfabeta, entdo neste caso ela se equipara a um incapaz,
conforme o artigo 247, 1l, do Cddigo de Processo Civil (CPC), que tem em seu texto:

“A citacdo sera feita por meio eletrénico ou pelo correio para qualquer comarca do
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Pais, exceto: Il - quando o citando for incapaz” (Brasil, 2015) , assim impedindo a
citacao eletronica nas circunstancias antes narradas.

A ministra Nancy Andrighi, enfatizou que, apesar da auséncia de base legal
explicita, as intimagfes por meio de aplicativos de mensagens ganharam relevancia
apos o Conselho Nacional de Justica (CNJ) aprovar o uso de ferramentas tecnoldgicas
para a comunicacdo de atos processuais em 2017. Além disso, a Resolucdo n°
354/2020 do CNJ, editada durante a pandemia da Covid-19, que apresenta em seu
texto:

“Art. 10. O cumprimento da citagdo e da intimagao por meio eletrbnico sera
documentado por:

| — comprovante do envio e do recebimento da comunicagao processual, com
0s respectivos dia e hora de ocorréncia;
ou Il — certiddo detalhada de como o destinatario foi identificado e tomou
conhecimento do teor da comunicacéo.

§ 1° O cumprimento das cita¢des e das intimagdes por meio eletrénico podera
ser realizado pela secretaria do juizo ou pelos oficiais de justica.

§ 2° Salvo ocultacéo, é vedado o cumprimento eletrdnico de atos processuais
por meio de mensagens publicas.

Art. 11. A intimacdo e a requisicdo de servidor publico, bem como a
cientificacdo do chefe da reparticdo, seréo realizadas preferencialmente por
meio eletrénico” (Brasil, 2017, p.6).

Esta resolucdo contribuiu para a disseminacdo desta pratica. No entanto, a
proliferacdo de portarias, instrugbes normativas e regulamentagdes internas em
diferentes comarcas e tribunais brasileiros evidencia a necessidade de uma
regulamentacgéo federal uniforme, que estabeleca regras isondmicas e seguras para
todos.

Embora a comunicacdo de atos processuais por aplicativos de mensagens
possua vicio formal, a ministra destacou que a legislacdo processual civil brasileira
adota, em sua esséncia, a regra da liberdade de formas. A exce¢do a essa regra é a
exigéncia de uma forma especifica prevista em lei. A relatora argumentou que a
inobservancia de forma, mesmo que grave, pode ser relevada se o0 ato processual
atingir sua finalidade principal, que é dar ciéncia inequivoca a parte sobre a acéo
judicial.

No entanto, a implementacao de citacfes via WhatsApp levanta questdes sobre
a adequacao dessa ferramenta em contextos juridicos. A falta de regulamentacéo

uniforme pode criar disparidades na aplicacdo da lei, enquanto a utilizacdo de
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plataformas digitais privadas para atos processuais levanta preocupacfes quanto a
seguranca dos dados e a protecéo da privacidade dos envolvidos.

Assim, a citacdo por meio do WhatsApp exemplifica tanto as oportunidades
quanto os desafios da digitalizacdo do Judiciario brasileiro. A medida que o Brasil
avanca em direcdo a uma justica mais acessivel e eficiente, € fundamental que essas
inovacdes sejam acompanhadas de regulamentacdes adequadas para assegurar a
equidade e a protecéo dos direitos das partes envolvidas.

Portanto, mesmo que a citagdo por aplicativo de mensagens nao siga uma
forma especifica prevista em lei, ela pode ser validada se cumprir seu objetivo de
notificacdo inequivoca do destinatario. Esse entendimento reforca a ideia de que a
forma ndo deve se sobrepor a efetiva comunicacao da acao judicial a parte envolvida,
desde que ndo haja prejuizo para o citado se a informacéo acerca da existéncia da
acao for efetivamente entregue ao receptor por meio de contetdo limpido e inteligivel,

de modo a nao suscitar davida.

2.2 A IMPORTANCIA E A UTILIZACAO DO WHATSAPP POR GRANDES
EMPRESAS NAS SUAS RELACOES COMERCIAIS

O crescente impacto do Whatsapp na sociedade levou o mundo corporativo a
reconhecer sua importancia na aceleragéo da digitalizacdo (Digitalizacdo de empresas
significa incluir ferramentas tecnolégicas para ajudar na rotina de trabalho) das
empresas. Em resposta a essa demanda crescente, 0 WhatsApp Business foi langcado
em 2018 com o objetivo de facilitar a comunicagcdo empresarial (RD Station, 2024).
Segundo o relatorio Digital - 2023, mais de 50 milhdes de usuéarios em todo o0 mundo
ja adotaram o WhatsApp Business (GLOBAL AD, 2023).

Esta versao do aplicativo oferece recursos adicionais que otimizam a interacao
com clientes e leads (Leads sé@o os contatos que vocé gera através das suas acdes
de marketing), como catélogos de produtos e servicos, etiquetas personalizadas para
a organizacdo de contatos e a automatizacdo de mensagens rapidas, incluindo
saudacdes, confirmacbes de recebimento e informagdes sobre horarios de
funcionamento (RD Station, 2024).

A evolugao para o WhatsApp Business interface de programacéo de aplicagbes

(API) trouxe ainda mais possibilidades para as empresas. A API permite a integragao
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do WhatsApp com sites e sistemas de gerenciamento, facilitando o acesso a historicos
de conversas e a gestdo de dados. Além disso, oferece a opcao de obter um selo
oficial de verificagcdo da conta, aumentando a credibilidade da empresa perante os
usuarios (RD Station, 2024).

A API| também permite a automacdo do atendimento ao cliente por meio de
chatbots (chatbot é um software baseado em uma Inteligéncia Artificial capaz de
manter uma conversa em tempo real por texto ou por voz), conversas pré-
estabelecidas por meio de robds, que podem resolver duvidas e enviar mensagens
programadas de forma autbnoma, com a possibilidade de intervencdo humana
guando necessario. Essa flexibilidade garante um atendimento eficiente e
personalizado, mesmo em um ambiente altamente automatizado.

No contexto do comércio conversacional B2B (empresas para empresas), 0
WhatsApp tem se destacado como uma plataforma essencial. Inspirado pelo sucesso
do WeChat na China, o WhatsApp esta se posicionando como um canal vital para
interacdes diretas entre fornecedores e varejistas no Brasil. A combinacdo de
inteligéncia artificial, segmentacdo precisa e a conveniéncia do WhatsApp esta
moldando uma nova era de experiéncias de compra. Com a Inteligéncia Atrtificial, o
WhatsApp pode oferecer recomendac¢des personalizadas em tempo real e otimizar a
jornada de compra, resultando em taxas de conversédo de vendas mais altas e uma
experiéncia mais envolvente para os clientes.

As vantagens do e-commerce (e-commerce € um tipo de negdcio em que ha a
compra e venda de produtos totalmente através da internet) B2B (empresas para
empresas) atravées do WhatsApp séo substanciais. A plataforma oferece uma
experiéncia aprimorada ao cliente, fornecendo um canal familiar e conveniente para a
comunicacao. A eliminacdo de redirecionamentos para sites externos resulta em taxas
de converséo mais elevadas.

A personalizacdo impulsionada por Inteligéncia Artificial permite que as
recomendacdes sejam alinhadas ao historico de compras dos varejistas, facilitando
vendas adicionais e campanhas de marketing mais eficazes. Além disso, a
capacidade de responder em tempo real e a humanizagcdo dos processos, mesmo
com automacao, fortalecem a confianca e a satisfacéo dos clientes.

Com 97% da populacéo brasileira utilizando o WhatsApp segundo o relatorio

digital de 2023, a plataforma esta liderando uma nova era de interacdes entre
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fornecedores e varejistas. A integracdo de IA (GLOBAL AD, 2023), a segmentacao
precisa e a conveniéncia do WhatsApp estdo moldando uma experiéncia de compra
personalizada e atraente. O WhatsApp esta se consolidando como uma ferramenta
essencial para o futuro do comércio B2B no Brasil, oferecendo as empresas a
oportunidade de maximizar seu potencial e se destacar em um mercado em constante
transformacéo.

O crescente uso de mensagens moveis e a preferéncia dos consumidores por
interacdes diretas e personalizadas indicam um futuro promissor para o e-commerce
B2B. O WhatsApp nédo é mais apenas um aplicativo de comunicacdo pessoal tornou-
se uma plataforma poderosa para empresas que buscam se destacar. Com sua vasta
base de usuérios e uma taxa de abertura impressionante de 99%, o WhatsApp oferece
um espaco privilegiado para as marcas se conectarem com seus clientes de maneira

eficiente e impactante (RD Station, 2024).

2.3 CONCEITUACAO DE INTERNET E CIBERESPACO PARA O DIREITO
BRASILEIRO

A internet democratizou o acesso a informacgéo e ampliou a interagdo entre o0s
usuarios, promovendo uma maior liberdade de expresséo. Assim como a eletricidade
e o motor foram fundamentais para a Revolugéo Industrial, a internet representa a
revolucdo da era digital. Hoje, a informacédo é considerada essencial, comparavel ao
petréleo, e é determinante para o desenvolvimento de tecnologias avancadas, como
a inteligéncia artificial, e para a negociacéo de dados.

Para iniciar esta discusséo, € importante adentrar no conceito de Big Data para
compreender a era digital, momento do mundo no qual estamos inseridos em que
muitos dos recursos e ferramentas que temos a disposicdo funcionam em um
ambiente digital.

Hoje se vive em uma época de acumulagdo massiva de dados em
computadores, smartphones e na nuvem. Para entender o funcionamento do
ambiente cibernético, é essencial explorar o conceito de ciberespaco, que se refere a
rede virtual onde ocorrem a troca de informacdes e conhecimentos. O ciberespaco e
a sociedade digital — aqui entendida como a integrag&o e o uso de tecnologias na vida

das pessoas e também nas empresas - sao interligados, porém, sao distintos; sendo
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o ciberespaco um ambiente virtual onde as interagdes acontecem sem um local fisico
especifico, enquanto a sociedade digital representa a integracédo do mundo real com
o digital, afetando profundamente a vida das pessoas. A Internet pode ser entendida
como a infraestrutura tecnolégica que permite a conexao global de computadores e
dispositivos, enquanto o ciberespaco é o ambiente virtual criado por essa rede, onde
ocorrem as interac¢des digitais e a troca das informacdes.

O desenvolvimento da informética foi o primeiro passo para a revolucdo
tecnoldgica digital, seguido pela popularizacéo da internet e das redes sociais. A nova
evolucado foca na seguranca da informacdo, com a implementacdo de préticas de
compliance, o qual consiste em um conjunto de procedimentos e regras que tem como
objetivo manter a organizacdo em linha com as normas vigentes, sejam elas legais ou
internas. Esse também pode ser descrito como o0 conjunto de préticas e
procedimentos adotados por uma organizagdo para garantir que suas atividades
estejam em conformidade com leis, regulamentos, normas internas e externas, e
padrbes éticos aplicaveis. Isso inclui a observancia de politicas corporativas, codigos
de conduta, e a implementacdo de controles internos para prevenir, detectar e
responder a irregularidades.

O objetivo principal do compliance é mitigar riscos legais e reputacionais,
promovendo uma cultura organizacional baseada em integridade, transparéncia e
accountability: Esse é um termo que significa responsabilidade, utilizado para
descrever as préticas relacionadas a um método de controle interno e a prestacéo de
contas; ou, ainda, o principio que exige que individuos e organizacfes sejam
responsaveis por suas acoes e decisbes, tanto em termos de prestacdo de contas
guanto de transparéncia.

No contexto organizacional, accountability implica que as pessoas devem
explicar, justificar e assumir a responsabilidade por suas atividades, especialmente no
gue se refere ao uso de recursos e ao cumprimento de metas. Isso esté intimamente
relacionado a governanca e a ética, garantindo que as partes interessadas possam
monitorar o desempenho e a integridade das operacdes. Sendo essas praticas
responsaveis por garantir o tratamento adequado dos dados, tanto fisicos quanto os
dados digitais.

A integracdo da sociedade ao ciberespaco trouxe a tona novos desafios para o

direito, especialmente no que diz respeito a privacidade e a protecédo de dados. A



28

imutabilidade das informacGes na Blockchain - registro digital descentralizado de
transacdes compartilhadas em uma rede imutavel e inalteravel, que usa o que
chamamos de tecnologia de registro distribuido - se resume a uma tecnologia de
registro distribuido que permite a criagdo de uma base de dados segura, transparente
e imutavel.

O Regulamento Geral sobre a Protecdo de Dados (RGPD) da Unido Europeia,
em vigor desde 2018, estabelece um marco importante para a protecao de dados
pessoais, aplicavel a todas as entidades que tratam dados de cidadaos europeus,
independentemente da localizacdo. No Brasil, a Lei Geral de Protecdo de Dados
(LGPD) foi inspirada pelo RGPD e busca assegurar uma protecao similar.

Diante de ciberataques e vazamentos de dados, o Brasil tem reforcado as
san¢cfes contra empresas responsaveis por violar a privacidade dos usuarios. A
Comissao de Ciéncia e Tecnologia da Camara dos Deputados, por exemplo, aprovou
propostas para aumentar as multas em casos de reincidéncia de vazamento de dados.
Além disso, a Proposta de Emenda Constitucional (PEC) 17/2019, aprovada em
segundo turno pela Camara, inclui a protecao de dados como um direito fundamental.

O conceito de ciberespaco foi popularizado por William Gibson, um autor de
ficcdo cientifica canadense-americano, em seu romance "Neuromancer’(1984).
Gibson é amplamente reconhecido como um dos pioneiros do movimento cyberpunk
(Cyberpunk (de cyber(netic) + punk) é um subgénero alternativo de ficgdo cientifica,
conhecido por seu enfoque de "alta tecnologia e baixa qualidade de vida" ("High tech,
Low life") e toma seu nome da combinacdo de cibernética e punk alternativo),
Neuromancer € considerado uma obra seminal que explorou a intersec¢cdo entre
tecnologia, virtualidade e identidade. Gibson cunhou o termo ciberespaco para
descrever um espaco virtual imersivo e compartilhado, onde as redes de
computadores e a realidade digital coexistem e interagem, criando um novo dominio
para a experiéncia humana.

No entanto, o desenvolvimento tedrico sobre o ciberespagco como um ambiente
composto por uma infraestrutura tecnolégica que suporta interacbes virtuais foi
expandido por estudiosos de diversas areas como por exemplo os filésofos Manuel
Castells, um renomado socidlogo espanhol, é uma das figuras mais influentes no
estudo das redes e da sociedade em rede. Em sua obra principal, “A Sociedade em

Rede (1996)", Castells argumenta que a revolugdo tecnoldgica transformou
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profundamente a estrutura social, resultando em uma sociedade onde as redes de
informacéo e comunicacdo desempenham um papel central.

Castells define o ciberespa¢co como um espaco de fluxos, onde a interconexao
de tecnologias digitais permite a comunicacéo e a interacdo em uma escala global,
independentemente das limitac6es geogréficas. E Pierre Lévy, um filésofo e tedrico
francés, que contribuiu significativamente para a compreensdo das implicacoes
culturais e epistemoldgicas do ciberespaco. Em sua obra Cibercultura, Lévy (1997)
explora como o ciberespaco altera as formas de conhecimento, aprendizagem e
cultura. Ele introduz o conceito de inteligéncia coletiva (inteligéncia coletiva, portanto,
sdo inteligéncias individuais somadas e compartilhadas por um grupo ou pela
sociedade como um todo), argumentando que o ciberespaco possibilita uma forma de
inteligéncia compartilhada e colaborativa, onde o conhecimento & construido de
maneira descentralizada e participativa. Para Lévy, o ciberespa¢o nédo € apenas um
meio tecnolégico, mas um novo espaco de pensamento e criatividade.

O ciberespaco é constituido pela infraestrutura que possibilita sua existéncia,
incluindo servidores, computadores, dispositivos de armazenamento e as redes que
conectam todos esses elementos através da internet.

Os diferentes autores que abordam o ciberespaco contribuem para a
compreensao de que ele ndo é apenas uma mera extensao tecnologica, mas um
fendbmeno que transforma profundamente as nog¢des tradicionais de tempo, espaco,
identidade e sociedade. Nesse contexto, destaca-se a teoria pentadimensional do
ciberespaco, desenvolvida pelo tedrico brasileiro Hélio Gustavo Alves em seu livro
“Teoria Pentadimensional do Direito”. Essa teoria propde que o ciberespaco deve ser
analisado sob cinco dimensdes distintas, cada uma oferecendo uma perspectiva Unica
sobre sua complexidade.

Primeiramente, a dimenséo técnica abrange a infraestrutura fisica e tecnoldgica
gue sustenta o ciberespaco, incluindo redes de comunicacao, servidores, hardware e
software, sendo a base material que permite o funcionamento e a expansao desse
ambiente digital. Em seguida, a dimenséo juridica refere-se ao conjunto de leis,
normas e regulamentacdes que governam as atividades no ciberespaco, abrangendo
desde a protecdo de dados e privacidade até questdes relacionadas a propriedade
intelectual e aos crimes cibernéticos, refletindo os desafios de regular um espaco tao

dinamico.
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A primeira dimensdo do tempo no ciberespaco, refere-se a velocidade dos
eventos no ciberespaco. Por exemplo, se uma pessoa recebe uma ameaca por meio
de um aplicativo de mensagens instantaneas e o0 agressor exclui a mensagem
rapidamente, a coleta de provas pode se tornar extremamente dificil, ou até
impossivel, para um perito forense, comprometendo muitas vezes a acao judicial. O
conceito de tempo no ciberespaco pode ser analisado a luz da Teoria
Pentadimensional do Direito, que inclui fato, valor, norma, tempo e espaco. Esta teoria
sugere que o tempo no ciberespagco é fundamentalmente diferente do tempo no
mundo fisico, onde as fronteiras sdo menos claras. O ciberespaco ndo oferece
transparéncia ou visibilidade sobre a localizacdo fisica dos servicos ou produtos
usados pelos usuarios.

A importancia do tempo para o Direito Digital € evidente na necessidade de
acompanhar a rapida evolucéo tecnolégica. Um exemplo ilustrativo é a tentativa de
regulamentar o uso de um brinquedo eletrbnico popular, 0 Tamagotchi, nos anos
1990. A lei proposta para proibir esse brinquedo nas escolas foi discutida e aprovada
apos sua popularidade ter diminuido, resultando em uma lei que perdeu sua
relevancia. O projeto de lei, PL 854/1997, visava proibir o uso do Tamagotchi nas
escolas, mas quando foi aprovado, o brinquedo j& havia saido de moda. A questdo
central aqui é a dificuldade do processo legislativo em acompanhar a velocidade das
mudancas tecnoldgicas.

A Teoria Pentadimensional do Direito, incluindo o tempo como um dos seus
pilares, é essencial para entender as novas rela¢des estabelecidas no ciberespacgo. O
tempo no ciberespaco pode ser rapido, longo ou até mesmo inalteravel, dependendo
da situacdo. A discussdo sobre o tempo e o direito no ciberespaco reflete a
necessidade de adaptar as normas juridicas as peculiaridades desse novo ambiente
digital.

A medida que a tecnologia continua a evoluir, o direito brasileiro enfrentara o
desafio constante de adaptar-se as novas realidades do ciberespaco. A compreensao
das dimensfes temporais e espaciais desse ambiente digital é determinante para a
formulacdo de normas que protejam os direitos dos cidaddos enquanto promovem a
inovacdao tecnologica

A dimenséao social, por sua vez, focaliza as interacdes humanas dentro do

ciberespacgo, explorando como as pessoas se comunicam, formam comunidades e
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constroem suas identidades online, revelando a profunda influéncia desse ambiente
na maneira como os individuos e grupos sociais se relacionam. Ja a dimenséao
econOmica trata das atividades econOmicas que ocorrem no ciberespago, como o
comeércio eletrdnico, fintechs (fintechs sdo empresas que introduzem inovagdes nos
mercados financeiros por meio do uso intenso de tecnologia, com potencial para criar
novos modelos de negocios), criptomoedas (A criptomoeda refere-se a qualquer forma
de moeda que existe digital ou virtualmente e usa criptografia para garantir a
realizacdo de transacdes) e a economia digital em geral, evidenciando como esse
espaco tem se tornado um pilar central das economias modernas.

Por fim, a dimens&o politica examina as dinamicas de poder e governanca no
ciberespaco, considerando o papel dos governos, organizacdes internacionais e
atores privados na regulamentacdo e controle das atividades online, refletindo como
o ciberespaco se tornou um campo estratégico de disputa politica e de governanca
global.

Assim, a teoria pentadimensional busca capturar de maneira abrangente a
complexidade do ciberespaco, reconhecendo suas multiplas facetas e o impacto

profundo que ele exerce sobre diversos aspectos da vida humana.

2.4 ANALISE TECNICA DA CRIPTOGRAFIA DE PONTA A PONTA DO WHATSAPP

A popularidade do WhatsApp e de outros aplicativos de mensagem instantanea
€ atribuida, em grande parte, a percep¢do de seguranca que 0S usuarios associam a
esses servicos. A crenca na seguranca do WhatsApp, combinada a sua praticidade,
tem reformulado a comunicacao pessoal e profissional, destacando a importancia da
criptografia na construgcdo da confianca do usuario. Essa confianca ndo apenas
transforma, mas também impulsiona a popularizacéo das comunicacdes digitais.

Entretanto, é fundamental reconhecer que a seguran¢ca da comunicacdo ndo
depende exclusivamente da tecnologia. A eficacia da criptografia esta diretamente
ligada a intencédo e ao comportamento dos usuarios. Embora a tecnologia ofereca um
nivel elevado de protecédo, a responsabilidade dos usuarios em garantir a seguranca
de suas interacbes € essencial. A adocdo de comportamentos conscientes e

responsaveis ao utilizar esses servigos € imprescindivel.
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Além disso, € importante salientar que a criptografia, apesar de ser uma
ferramenta poderosa para proteger a privacidade, ndo é infalivel e pode ser explorada
para fins maliciosos. Aplicativos virtuais tém se tornado meios para a pratica de delitos,
além de possibilitar a ocultacdo dessas atividades ilicitas. Assim, mesmo que a
criptografia tenha sido desenvolvida para proteger as informacfes pessoais, seu uso
indevido apresenta um desafio significativo para a legislacéo e a seguranca publica.

Outro aspecto preocupante € a falta de conscientizacdo dos usuérios quanto
as implicagfes do uso da criptografia, muitos podem ignorar as consequéncias de sua
utilizacao, frequentemente desconsiderando os termos de servico que aceitam sem
ler ou compreender adequadamente. Essa falta de atencdo pode levar a
comportamentos prejudiciais, permitindo que ac¢des ilegais ocorram com mais
frequéncia, uma vez que muitos acreditam erroneamente que a criptografia os isenta
de qualquer responsabilidade.

Adicionalmente, a evolucdo dos crimes cibernéticos, como o ransomware, traz
novas preocupacoes a tona. O uso de crypto-ransomware, que sequestra informacoes
particulares, revela a emergéncia de novos tipos de delitos que utilizam a criptografia
para extorquir dinheiro. Esse crescimento enfatiza a necessidade urgente de uma
abordagem robusta para a seguranca digital.

No cerne dessa discussdo, encontramos um dilema complexo: a tenséao entre
privacidade e seguranca. A impossibilidade de rastrear ou acessar dados
criptografados reacende a discussao entre o direito ao sigilo e a privacidade e a
necessidade de seguranca publica. Assim, a protecdo da privacidade dos usuarios
pode entrar em conflto com as demandas por seguranca social, tornando
imprescindivel a busca por um equilibrio delicado entre direitos individuais e protecéo
coletiva.

Por fim, os desafios legislativos se tornam evidentes. A legislagao n&o foi capaz
de prever, de maneira especifica, a massiva popularizacdo do WhatsApp e a
complexidade da nova criptografia padréo. Essa realidade ressalta a dificuldade que
as legislacbes enfrentam em se adaptar a tecnologias emergentes. A medida que a
criptografia avanca mais rapidamente do que as leis podem acompanhar, a aplicacéo
da lei e a protecdo das vitimas de crimes se tornam tarefas cada vez mais

complicadas.
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3 AS IMPLICACOES LEGISLATIVAS NOS CASOS DE BLOQUEIOS DO
WHATSAPP

No contexto dos bloqueios do WhatsApp no Brasil, é fundamental compreender
as implicacGes legislativas que envolvem tais decisdes judiciais. A crescente
popularizacdo das redes sociais e aplicativos de comunicagdo instantanea trouxe a
tona a necessidade de regulamentacdo especifica, culminando na criagcdo de um
marco legal que pudesse lidar com as complexidades das interacbes digitais,
sobretudo em um pais com milhdes de usuarios conectados diariamente.

O Marco Civil da Internet, promulgado em 2014, surge como uma resposta
direta a falta de normatizacdo do uso da internet no Brasil, estabelecendo direitos e
deveres tanto para 0s usuarios quanto para as empresas que operam no setor digital.
Esse marco regulatério visa garantir a privacidade, a liberdade de expressédo e a
neutralidade da rede, pilares fundamentais para o funcionamento adequado da
internet. No entanto, casos como o bloqueio do WhatsApp expdem um conflito entre
a necessidade de investigacdes criminais e a garantia dos direitos dos usuarios,
levantando questdes sobre a proporcionalidade das san¢des impostas e a adequacéao

das medidas adotadas frente ao que prevé a legislacéo.

3.1 AS IMPLICACOES DO MARCO CIVIL NOS CASOS DE BLOQUEIOS DO
WHATSAPP

Segundo Ronaldo Lemos em sua obra Marco Civil da internet: Construcao e
aplicacao:

A Internet € uma rede que impulsiona liberdades e, ao mesmo tempo, permite
controles até entdo inéditos sobre o individuo. E uma plataforma
extraordinaria para a liberdade de expressado e simultaneamente, talvez pelo
mesmo motivo, pode gerar danos em larga escala e de dificil contencéo.
(Lemos, Souza, p.67).

Este posicionamento refor¢ca a necessidade de um marco legislativo que verse
sobre o conceito de liberdade dentro da internet, capaz de impor normas que sejam
capazes de manter a cidadania e a boa convivéncia dentro do mundo virtual, sob a
oOtica desta problematica foram realizadas diversas consultas junto populacdo desde

2009, sobre a criacdo de uma possivel legislacdo que teria o dever de impor as bases
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para legislar dentro e sobre a internet, que até aquele momento carecia de leis, pois
o Cadigo Civil fora promulgado no longinquo ano de 2002, muito tempo antes da real
popularizacdo da internet em terras brasileiras, para resolver esta deficiéncia do
ordenamento brasileiro, foi constituido o Marco Civil da internet.

Diante deste cenario, o Marco Civil da Internet, foi promulgado em 2014, e
consolidou-se como o principal marco regulatorio sobre a utilizacdo da internet no
Brasil, assegurando diversos direitos fundamentais aos usuarios e estabelecendo uma
série de deveres tanto para as empresas quanto para o proprio governo em diversos
guesitos relacionados ao uso da internet.

Entre os seus dispositivos mais relevantes para gerar um bloqueio de uma rede
social tdo popular como Whatsapp, estéo os artigos 7°, 82, 9° e 11 e 12 que projetam:
a protecdo a privacidade; o sigilo das comunicagfes; a neutralidade da rede e a
responsabilidade dos provedores de servicos em garantir o cumprimento da legislacao
brasileira. Especialmente no que diz respeito a protecdo dos dados pessoais dos
usuarios.

Iniciando a andlise destes dispositivos, o artigo 7° destaca que 0 acesso a
internet é essencial para o exercicio da cidadania no Brasil, assegurando a
inviolabilidade da vida privada, a protecdo contra a violacdo de dados pessoais e a
manutencdo da qualidade de conexdo. Nesse mesmo ambito, o artigo 8° reforca que
a garantia da privacidade e da liberdade de expressédo € fundamental para o pleno
exercicio do acesso a internet. Esses direitos sdo complementados pelo artigo 9°, que
introduz o principio da neutralidade da rede, exigindo tratamento isonémico de todos
os pacotes de dados, sem discriminagao por conteudo ou aplicagao.

No entanto, durante os episddios do bloqueio do WhatsApp em diversas
ocasides por autoridades judiciais levantaram importantes questionamentos sobre a
aplicacdo pratica do Marco Civil. A recusa do WhatsApp em fornecer os dados
solicitados gerou discussdes sobre a proporcionalidade das medidas adotadas, visto
gue o bloqueio do aplicativo afetou milhées de usuarios, a maioria dos quais nao
estavam nem envolvidos nas investigagoes.

A andlise desses episodios ressalta a importancia de que as decisdes judiciais
sobre o bloqueio de plataformas digitais sejam tomadas com base em uma
ponderacdo cuidadosa entre os direitos fundamentais a privacidade, liberdade de

expressao e o respeito as investigacdes criminais. Dessa forma, o Marco Civil da
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Internet busca equilibrar o uso responsavel da internet com a protecéo dos direitos
dos cidadaos, estabelecendo os parametros claros para o tratamento de questdes que
envolvem o uso de dados e a comunicacao digital no pais.

O Marco Civil da Internet, em seus artigos 7° e 8°, garante aos usuarios da
internet no Brasil uma série de direitos fundamentais, com foco na protecdo da
privacidade e dos dados pessoais. Esses dispositivos legais asseguram a
inviolabilidade da intimidade, da vida privada e das comunicacdes, além de garantir a
gualidade da conexdao e a protecédo dos dados armazenados.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:
| —inviolabilidade da intimidade e da vida privada, sua protecao e indenizacéo
pelo dano material ou moral decorrente de sua violagéo;
Il — inviolabilidade e sigilo do fluxo de suas comunicac¢fes pela internet, salvo
por ordem judicial, na forma da lei;
[Il — inviolabilidade e sigilo de suas comunicacdes privadas armazenadas,
salvo por ordem judicial;
VIl — ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicagcbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei;
VIII — informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecédo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servigcos ou
em termos de uso de aplicacdes de internet;
IX — consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;
XI — publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicagfes de internet.

Art. 8° A garantia do direito & privacidade e a liberdade de expressao nas
comunicacdes é condicdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| — impliguem ofensa a inviolabilidade e ao sigilo das comunicagdes privadas,
pela internet; ou

Il — em contrato de adesédo, ndo oferecam como alternativa ao contratante a
adocdo do foro brasileiro para solucdo de controvérsias decorrentes de
servicos prestados no Brasil.(Brasil, 2014, s/p)

No momento em que o WhatsApp € bloqueado, por questdes relacionadas a
privacidade e a protecdo de dados, € fundamental avaliar se essas ordens judiciais

respeitam estas normas estabelecidas pelo Marco Civil.
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O Art. 7° garante que medidas extremas como o bloqueio de um aplicativo s6
devem ser adotadas com base em uma ordem judicial robusta e proporcional. No caso
dos bloqueios do WhatsApp, frequentemente ha uma tensdo entre os direitos
fundamentais dos usuarios e as necessidades de investigacdo criminal. O aplicativo
do WhatsApp utiliza criptografia de ponta a ponta, que protege o conteudo das
mensagens e dificulta a colaborac&o com ordens judiciais para fornecer informacdes.
A quebra de sigilo é permitida somente com ordem judicial, mas o bloqueio do
aplicativo afetou milhdes de usuérios brasileiros que ndo estavam envolvidos nas
investigacoes, levantando questionamentos sobre a proporcionalidade da medida.

Ja o Art. 8° reforca que a garantia do direito a privacidade e a liberdade de
expressdo € fundamental para o exercicio do acesso a internet. No contexto dos
bloqueios, essa medida afetou a capacidade de milhdes de brasileiros de se
comunicarem e se expressarem, ja que o aplicativo € amplamente utilizado para troca
de mensagens pessoais e profissionais. O bloqueio pode ser visto como uma restricao
desproporcional a liberdade de expressao, prejudicando ndo apenas os envolvidos
nas investigagcdes, mas também usuarios comuns.

Conforme diz Lemos e Souza (2016):

“O Marco Civil da Internet definiu especificamente o que se entende por
neutralidade da rede enquanto norma juridica em nosso pais. O ponto
essencial da definicdo juridica da neutralidade da rede (decorrente
diretamente do objetivo de “manter a Internet aberta” - estrutura em
ampulheta), é a isonomia de tratamento entre os pacotes de dados, que nao
podem ser discriminados injustificadamente, por exemplo, pelo operador da
infraestrutura por onde trafegam, seja ele publico ou privado. Sob essa
perspectiva, a neutralidade da rede, tal como juridicamente definida no Brasil,
aplica-se especificamente ao trafego de dados sobre a rede”.(Souza, Lemos,
p.116).

Neste contexto o Art. 9° estabelece o principio da neutralidade da rede, que
exige que todos os pacotes de dados sejam tratados de forma igualitaria, sem
discriminacdo por conteudo, origem, destino ou aplicacao.

Art. 9°
§ 2° Na hipétese de discriminacéo ou degradacéo do trafego prevista no § 1°,
o responsavel mencionado no caput deve:

| — abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n°
10.406, de 10 de janeiro de 2002 (Cdédigo Civil);

Il — agir com proporcionalidade, transparéncia e isonomia;

IV — oferecer servicos em condi¢gdes comerciais ndo discriminatdrias e abster-
se de praticar condutas anticoncorrenciais.
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§ 3° Na provisdo de conexao a internet, onerosa ou gratuita, bem como na
transmissédo, comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar
ou analisar o conteido dos pacotes de dados, respeitado o disposto neste
artigo. (Brasil, 2014, s/p)

Como visto no caso dos bloqueios do WhatsApp, a interrupcdo do trafego do
aplicativo representa uma violacdo do principio da neutralidade. A neutralidade da
rede foi comprometida ao diferenciar o trafego do WhatsApp de outros servigos, sem
uma justificativa técnica legitima, como requisitos técnicos essenciais ou priorizacdo
de servicos de emergéncia. O paragrafo 3° do artigo proibe o bloqueio, monitoramento
ou filtragem do conteddo dos pacotes de dados, a menos que seja permitido por lei
ou ordem judicial, levantando questfes sobre a adequacéo e proporcionalidade das
medidas adotadas.

Partindo para a discusséo sobre a neutralidade da rede, Lemos e Souza (2016)

observam que:

"o conceito de neutralidade de rede implica que os individuos, empresas e
governos responsaveis pelo gerenciamento de redes de telecomunicagfes
nado discriminem injustificadamente o trafego de dados que nelas transitam.
Vale dizer: neutralidade significa manter as regras de trafego estabelecidas
pelos padrBes que regem a propria Internet como um todo, evitando assim
gue operadores de trechos da rede possam ditar suas préprias regras
extravagantes” (Souza, Lemos. p.117).

Essa mesma neutralidade é essencial para garantir a igualdade de acesso e
evitar que grandes provedores ou operadores imponham limites esdrixulos ao fluxo
de dados. A ideia de ndo discriminacdo do trafego de dados, conforme destacam os
autores, € um dos maiores pilares do Marco Civil da Internet, que protege o direito dos
usuarios a informacao, a comunicagao e ao uso irrestrito da internet dentro dos limites
legais.

Neste mesmo cenario os Arts. 11 e 12 determinam que provedores de conexao
e de aplicacOes de internet, mesmo que sejam estrangeiros, devem respeitar a
legislacdo brasileira, especialmente em relacdo a privacidade e protecdo de dados

pessoais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagbes por
provedores de conexdo e de aplicagbes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
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respeitados a legislacéo brasileira e os direitos a privacidade, a protecéo dos
dados pessoais e ao sigilo das comunicacdes privadas e dos registros.

Art. 12. Sem prejuizo das demais san¢Bes civeis, criminais ou
administrativas, as infragdes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sancdes, aplicadas de forma isolada
ou cumulativa:

| - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu Ultimo exercicio, excluidos os tributos, considerados a condigéo
econdmica do infrator e o principio da proporcionalidade entre a gravidade da
falta e a intensidade da sancéo;

[l - suspensédo temporaria das atividades que envolvam os atos previstos no
art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no
art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritorio ou estabelecimento situado no Pais. (Brasil, 2014, s/p)

O WhatsApp, controlado por uma empresa estrangeira, a Meta, enfrentou
bloqueios quando se recusou a fornecer informacgdes solicitadas por autoridades
brasileiras, argumentando que sua criptografia impede o acesso ao conteudo das
mensagens. Apesar de sua sede fora do Brasil, a empresa deve obedecer as leis
brasileiras para suas operacfes no pais.

Esta passagem do codigo € crucial, para a matéria estudada nesta tese, pois
ela indica que o Marco Civil da Internet ndo prevé o bloqueio da operacgao aplicativos
inteiros como no caso do WhatsApp, como sendo uma medida com respaldo legal,
em vez disso limita as sancfes a questdes relacionadas a protecdo dos dados

pessoais. Este pensamento é respaldado pela passagem:

"Da analise do Marco Civil da Internet, conclui-se que a penalidade mais
gravosa prevista contra os privados que desenvolvem servicos de Internet é
a proibicdo de coleta, armazenamento, guarda e tratamento de registros de
dados pessoais ou de comunicac¢des — inexistindo penalidade ou medida
coercitiva de qualquer espécie voltada a interdicdo de um servico de Internet
como um todo." (Lemos e Souza,p.59).

Ao examinar os artigos 11 e 12 do Marco Civil, observa-se que as sancoes
previstas ndo autorizam a proibicdo da operacdo de uma empresa ou a suspensao de

um aplicativo. Como apontam Lemos e Souza (2016):

"trata-se assim de empreender uma simples leitura dos termos dos artigos 11
e 12 do Marco Civil para se perceber que as san¢des constantes de seu artigo
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12 ndo poderiam gerar a proibicdo da operacdo da empresa ou mesmo a
suspensao do aplicativo". (p.59)

Esta passagem evidencia que o bloqueio de aplicativos, como o WhatsApp, €
desproporcional e contrario ao que estabelece o Marco Civil da Internet, e insere-se
diretamente no debate juridico sobre a legalidade de tais medidas.

Uma questédo central discutida nestes casos de bloqueios de aplicativos é a
proporcionalidade das san¢des impostas. Segundo Souza e Lemos (2016), o Marco
Civil ndo prevé a interdicdo de um servigo de Internet como um todo. As penalidades
mais severas, descritas nos artigos 11 e 12, restringem-se a "proibicdo de coleta,
armazenamento, guarda e tratamento de registros de dados pessoais ou de
comunicacdes" (p. 59). Dessa forma, o bloqueio total do WhatsApp ultrapassa o
escopo das medidas previstas na legislacao, tornando-se uma acéo desproporcional
e inadequada do ponto de vista juridico.

A jurisprudéncia brasileira, em varias ocasides, teve revertido decisdes que
impunham bloqueios de aplicativos, adotando uma postura pro-liberdade. Conforme
argumentam Souza e Lemos (2016):

"a Justica brasileira, quando confrontada com demandas que buscam
suspender ou proibir aplicativos e servicos na Internet, vem adotando
entendimento pré-liberdade em uma série de precedentes de segunda
instancia, que reverteram medidas adotadas por juizes determinando [...] o
bloqueio do trafego de dados de um determinado aplicativo ou contetdo" (p.
60).

Além disso, ainda que haja casos em que por ventura um aplicativo for utilizado
para a pratica de atos ilicitos em determinado local, os usuarios ainda podem continuar
sua utilizagdo em outras localidades. Por este motivo, ordens de remoc¢do ou
desinstalacdo remota forcada de aplicativos s&o vistas como excessivas e

desproporcionais:

"Se € assim, mesmo no caso extremo de haver cometimento, com a utilizacéo
de um aplicativo de Internet, de uma pratica considerada ilicita em uma dada
jurisdicdo, ainda assim poderdo os usuarios do servico seguir com sua
utilizacdo corriqueira em outras localidades" (Lemos; Souza, p. 62).

No contexto do WhatsApp, controlado pela Meta, o bloqueio ocorreu apés a

empresa se recusar a fornecer informacfes pedidas por autoridades brasileiras,
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alegando que a criptografia de ponta a ponta impede o acesso ao conteudo das
mensagens. Embora a sede da empresa esteja fora do Brasil, ela deve cumprir as leis
brasileiras para continuar operando no pais.

O Marco Civil da Internet, em consonancia com o artigo 19, estabelece um
regime de responsabilidade dos provedores de servigos, priorizando a inovacao e a
protecdo da liberdade de expressdo. Este modelo de responsabilidade limita a
interferéncia estatal e reforca o carater proporcional das san¢des aplicaveis e reforca
gue o blogqueio de aplicativos ndo é a solucdo adequada para combater os eventuais

ilicitos cometidos por meio desses servicos.

Art. 19. com o intuito de assegurar a liberdade de expressao e impedir a
censura, 0 provedor de aplicacbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no &mbito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o conteido apontado como infringente, ressalvadas as
disposicdes legais em contrario. (Brasil,2014,s/p).

O artigo 19 impde limites ao regime de responsabilidade dos provedores,
garantindo que a retirada de conteudo ou a suspenséo de servicos ocorra apenas
mediante ordem judicial especifica e, mesmo assim, direcionada ao conteudo ilicito, e
Nao ao servico como um todo.

Dessa forma, o bloqueio de aplicativos sem base legal no Marco Civil € uma
medida considerada desproporcional e uma ameaca a liberdade de expresséo e a
inovacdo tecnoldgica. Assim, as decisfes judiciais que determinam o bloqueio de
aplicativos como o WhatsApp encontram oposi¢ao tanto nos termos do Marco Civil da
Internet quanto nas interpretacdes da jurisprudéncia brasileira, que busca equilibrar a
liberdade de expresséo e a protecdo de direitos individuais de forma proporcional e
constitucionalmente adequada.

Portanto, ao analisar os bloqueios do WhatsApp, € importante considerar se
essas medidas estdo em conformidade com os direitos fundamentais previstos no
Marco Civil da Internet. A suspensdo do servico pode comprometer o direito a
privacidade, ao sigilo das comunicac¢des e a manutencao da qualidade da conexao,
além de afetar a liberdade de expressdo dos usuarios. Qualquer acdo judicial que
envolve o bloqueio do WhatsApp deve ser cuidadosamente ponderada para garantir

o pleno respeito aos direitos estabelecidos pelo Marco Civil da Internet.
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A andlise das implicacdes do Marco Civil da Internet no contexto dos bloqueios
do WhatsApp revela a complexidade da relacdo entre a protecdo de dados,
privacidade e a necessidade de garantias legais na internet. O Marco Civil,
promulgado em 2014, estabelece direitos fundamentais para os usuarios da internet,
incluindo a inviolabilidade da vida privada e a protecdo das comunicacfes, conforme
delineado nos artigos 7° e 8° No entanto, as decisdes judiciais que impuseram
bloqueios a plataformas digitais, como o WhatsApp, levantam sérias questdes sobre
a proporcionalidade e a adequacao dessas medidas, especialmente em um cenario
onde milh&es de usuérios foram afetados sem envolvimento nas investigacoes.

Os artigos 9° e 11 do Marco Civil reforcam o principio da neutralidade da rede
e a responsabilidade dos provedores, limitando a possibilidade de bloqueios
arbitrarios e assegurando que as empresas, mesmo as estrangeiras, respeitem a
legislacdo brasileira. A jurisprudéncia, ao reverter decisdes que visam suspender
aplicativos, sinaliza um entendimento pro-liberdade, enfatizando a importancia da
liberdade de expressao e do acesso a informacao.

Assim, as intervencdes judiciais que resultam no bloqueio de servigos devem
ser fundamentadas em uma analise rigorosa da legalidade e da proporcionalidade,
respeitando os direitos fundamentais consagrados pelo Marco Civil. A reflexado sobre
essas medidas € essencial para garantir um ambiente digital que promova a
cidadania, a inovacao e a protecao dos direitos dos usuarios, evitando excessos que

comprometam a liberdade de expresséo e a qualidade da comunicagéo na era digital.

3.2 AS IMPLICACOES DA LGPD NO CASO DOS BLOQUEIOS DO WHATSAPP

A Lei Geral de Protecdo de Dados Pessoais (LGPD), sancionada em 2018,
estabelece as principais diretrizes e principios para o tratamento de dados pessoais
no Brasil, protegendo os direitos dos titulares e impondo responsabilidades aos
agentes de tratamento de dados. Sendo essa lei fundada em valores como o respeito
a privacidade, a autodeterminacdo informativa, a liberdade de expressdo e a
inviolabilidade da intimidade, a LGPD busca equilibrar o uso de dados com a garantia
dos direitos fundamentais dos individuos. Além disso, ela promove a livre iniciativa e
a inovacdao tecnoldgica, ao mesmo tempo em que preserva a dignidade e a cidadania

dos usuérios brasileiros.
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A LGPD define os cenarios em que o tratamento de dados € permitido, como:
0 consentimento do titular; obrigagdes legais e finalidades de segurancga publica. Mas
também ressalta a importancia do consentimento explicito e informado. Em situacdes
especificas, como investigacdes criminais, o tratamento de dados pode ser realizado
sem o0 consentimento do usuario, porém sempre de maneira proporcional e
necessaria, observando a protecao dos direitos fundamentais dos usuarios.

A lei ainda trata da transferéncia internacional de dados, que s6 é permitida
para paises que asseguram niveis adequados de protecdo, ou mediante garantias
contratuais adequadas. Esses mecanismos buscam garantir que o fluxo de dados
além das fronteiras ndo comprometa os direitos assegurados pela legislacao
brasileira.

Em relacdo as responsabilidades dos servi¢os, os controladores de dados sao
obrigados a adotar medidas de seguranca e transparéncia, como a indicacdo de um
encarregado responsavel pelo tratamento de dados e a protecdo contra 0S acessos
néo autorizados. A Autoridade Nacional de Protecdo de Dados (ANPD) desempenha
um papel central na fiscalizacao e orientacdo das boas praticas, podendo intervir para
garantir que os direitos dos titulares sejam sempre preservados.

A aplicacdo da LGPD se destaca em contextos como o0s bloqueios de
plataformas digitais, onde a privacidade e os direitos dos usuarios podem ser
afetados. Nesses casos, a legislagdo oferece mecanismos para equilibrar as

necessidades de seguranca publica com a protecdo das liberdades e da privacidade.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(Brasil,2018, s/p)

O Art. 1° estabelece que a LGPD regula o tratamento de dados pessoais,
visando proteger direitos fundamentais, como a liberdade, a privacidade e o livre
desenvolvimento da personalidade. No contexto do bloqueio do WhatsApp, esse
artigo ressalta a importancia de respeitar os direitos dos usuarios antes de qualquer
intervencdo que envolva o acesso a dados pessoais. Assim, € fundamental realizar
uma avaliacao rigorosa sobre como os dados estdo sendo tratados e quais direitos

estdo em disputa.
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Bruno Bioni e Danilo Doneda na obra “Protecédo de dados pessoais a fungéo e

os limites do consentimento” afirmam que:

"o direito & protecéo de dados pessoais angaria autonomia propria. E um novo
direito da personalidade que nao pode ser amarrado a uma categoria
especifica, em particular ao direito a privacidade" (Bioni; Doneda,2021, p.95).

Essa afirmacédo ressalta a importancia da protecdo de dados pessoais como
um direito fundamental, conforme estabelecido no Art. 1° da Lei Geral de Protecao de
Dados. Sendo que, esse direito deve ser respeitado independentemente da dicotomia
entre os ambitos publico e privado, especialmente em contextos como os bloqueios
de aplicativos, como o WhatsApp, onde os dados pessoais dos usuarios sao
frequentemente afetados.

O Art. 2° define a disciplina da protecdo de dados pessoais, destacando a
inviolabilidade da intimidade, honra e imagem. Durante os atos de bloqueio do
WhatsApp, a coleta e a utilizacdo de dados pessoais por 6rgaos reguladores ou pela
justica devem ser conduzidas de maneira a nao violar esses principios. A protecao da
intimidade dos usuérios impede que bloqueios sejam realizados sem uma justificativa
clara, garantindo que a dignidade dos individuos afetados seja respeitada.

Bruno Bioni e Danilo Doneda afirmam que “nesse contexto, o direito a protecao
de dados pessoais tutela a propria dimenséo relacional da pessoa humana [...] o que
extrapola e muito o &mbito da tutela do direito a privacidade" (BIONI; DONEDA, 2021,
p.96).

Essa perspectiva ressalta que a protecao de dados pessoais, conforme previsto
na Lei Geral de Protecdo de Dados, vai além da simples protecdo da privacidade
individual. A LGPD reconhece a importancia de guardar as relacbes sociais e
pessoais, assegurando que nao sejam prejudicadas pela manipulacéo ou pelo uso
indevido de dados, conforme estipulado no Art. 2°. Esse enfoque mais amplo é
fundamental para promover um ambiente digital seguro, onde a dignidade e as

interacdes humanas sejam respeitadas e protegidas.

3.3 IMPLICACOES DO PRINCIPIO DA PROPORCIONALIDADE NO DOS
BLOQUEIOS DO WHATSAPP
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O principio da proporcionalidade desempenha um papel fundamental no
controle da atuacdo estatal, especialmente em casos que envolvem a limitacdo de
direitos fundamentais. No contexto do bloqueio do WhatsApp, surge a necessidade
de avaliar se as medidas adotadas pela Justica foram proporcionais em relacdo aos
fins pretendidos, ou seja, garantir o cumprimento de ordens judiciais e a obtencéo de
dados para investigacfes criminais. A proporcionalidade exige que as ac¢bes do
Estado sejam adequadas, necessarias e equilibradas, evitando que medidas extremas
resultem em impactos excessivos sobre a sociedade, como a limitacdo do direito a

comunicacao de milhdes de usuarios.

3.3.1 Principio da Razoabilidade e Proporcionalidade

Luis Roberto Barroso em seu livro: “Interpretacéo e Aplicacao da Constituicao”
(2012), explica que o principio da razoabilidade, derivado do due process of law, busca
verificar a compatibilidade entre os meios empregados pelo legislador e para os fins
visados. Como visto na passagem: "Somente presentes essas condi¢cdes poder-se-a
admitir a limitag&o a algum direito individual” (Barroso, 2012,p.226), este ponto reforca
o0 texto presente no Art. 5°, inciso LIV, da Constituicdo Federal de 1988 que:

Art. 5°, inciso LIV: "Ninguém sera privado da liberdade ou de seus bens sem
o devido processo legal." Embora o principio da proporcionalidade nédo seja
explicitamente mencionado, ele € um corolario do devido processo legal, que
exige a adequacao e proporcionalidade das acfes estatais. (Brasil, 1988, s/p)

Embora o principio da proporcionalidade nédo esteja explicitamente
mencionado, ele decorre do devido processo legal, exigindo a adequacao e
proporcionalidade das acOes estatais. A razoabilidade também é vista como
"equilibrio, moderacao e harmonia" (Barroso, 2012,p.231), um critério para avaliar se
um ato é "conforme a razdo, supondo [..] que ndo seja arbitrario ou

caprichoso".(Barroso, 2012,p.231).

3.3.2 Relagéo entre Meios e Fins
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Barroso em seu livro menciona a importancia da adequacao entre "0os motivos
(circunstancias de fato), os fins e os meios" (Barroso, 2012,p.232). Para que uma agao
seja razoavel, deve haver uma conexdo direta entre esses elementos. citacao que é

reforcada pelo art. 37, caput, da Constituicdo Federal de 1988 determina que:

Art. 282, §2°: "As medidas cautelares serdo decretadas somente quando nao
for cabivel a aplicacdo de medida menos gravosa." Esse dispositivo explicita
a necessidade de uma medida proporcional e adequada no processo
penal.(Brasil,1988, s/p)

A proporcionalidade esta implicita na moralidade e na eficiéncia administrativa,
exigindo que as decisdes estatais sejam moderadas e proporcionais aos seus fins.
Um exemplo de medida irrazoavel seria: "Se, diante do crescimento estatistico da
AIDS, o Poder Publico proibe o consumo de bebidas alcodlicas durante o
carnaval"(Barroso, 2012,p.233), uma vez que ndo h&d uma conexdo direta entre o
motivo a AIDS e o meio proibicdo do alcool.

No caso dos bloqueios do WhatsApp, questiona-se se 0 motivo de nao fornecer
informacdes justifica o meio extremo de bloqueio nacional do aplicativo. A
desproporcionalidade esta no fato de que o blogueio afeta milhdes de usuarios,

enguanto o problema pode estar restrito a poucos casos investigativos.

3.3.3 Razoabilidade Interna e Externa

A razoabilidade interna avalia se ha uma "relacéo racional e proporcional entre
seus motivos, meios e fins" (Barroso, 2012,p.233). Por outro lado, a razoabilidade
externa verifica se a medida é compativel com os valores constitucionais, como a
liberdade de expressao e comunicacao. O Art. 20 da Lei de Introdugédo as Normas do

Direito Brasileiro (LINDB) estabelece que:

Art. 20: "Nas esferas administrativa, controladora ou judicial, ndo se decidira
com base em valores juridicos abstratos sem que sejam consideradas as
consequéncias praticas da decisdo." Aqui, vemos a necessidade de que as
decisdes sejam proporcionais as consequéncias que elas geram.(Brasil,
1942, slp)
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Isso reforca a importancia de considerar os impactos sociais e econémicos de
uma deciséo como o bloqueio de um servigo essencial de comunicagdo. Um exemplo

dado no texto de Barroso:

"Se, diante de um surto inflacionario, o Poder Publico congela o prego dos
medicamentos vitais para assegurar que pessoas de baixa renda tenham
acesso a eles, hd uma relacéo racional e razoavel entre os elementos em
guestdo” (Barroso, 2012,p.233).

Com relacdo ao bloqueio do WhatsApp, ainda que a medida seja interna e
tecnicamente razoével para forcar o cumprimento da ordem judicial, ela pode ser
externamente irracional, pois contraria direitos fundamentais, como a liberdade de

comunicacao, garantidos pela Constituicdo Federal.

3.3.4 Proporcionalidade das Penalidades Administrativas

Na aplicacao de penalidades administrativas, segundo Barroso deve haver uma
“estrita observancia ao principio da proporcionalidade, ou seja, a devida correlagao
entre a qualidade e quantidade da sancdo, com a grandeza da falta e o grau de
responsabilidade” (Barroso, 2012,p.246).

O Art. 2° paragrafo unico, inciso VI, da Lei n°® 9.784/1999 (Processo
Administrativo Federal) reforca que, no processo administrativo, devem ser
observados critérios de proporcionalidade, razoabilidade, legalidade, moralidade e

eficiéncia.

Art. 2°, paragrafo unico, VI: A lei afirma que, no processo administrativo,
devem ser observados, entre outros, os critérios de proporcionalidade,
razoabilidade, legalidade, moralidade e eficiéncia. (Brasil,1999,s/p)

A decisdo de bloquear o WhatsApp deve ser avaliada a luz da
proporcionalidade. Embora o bloqueio possa ser uma resposta a uma violacao da lei,

deve-se verificar se a medida foi proporcional ao dano causado pela empresa.

3.3.5 Aplicacéo ao Bloqueio do WhatsApp
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Aplicando este principio da proporcionalidade de decisdo que bloqueia o
WhatsApp, sendo o bloqueio, um meio extremo, deve ser proporcional ao fim que visa
alcancar a obtencdo de dados para investigagdes criminais. Segundo o Art. 282, 82°,
do Cddigo de Processo Penal que estabelece:

Art. 2°, paragrafo Unico, VI: A lei afirma que, no processo administrativo,
devem ser observados, entre outros, os critérios de proporcionalidade,
razoabilidade, legalidade, moralidade e eficiéncia.

Este artigo, reforga que a medida deve ser proporcional e adequada. A medida
seria considerada desproporcional se o impacto no direito & comunicacdo de milhdes
de usuarios fosse excessivo em relacdo ao beneficio buscado. O principio da
proporcionalidade, portanto, serve como uma barreira contra acfes arbitrarias e
excessivas do Estado, exigindo que a sancao seja adequada e necessaria ao fim que
se pretende alcancar.
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4 ANALISE DA ADPF 403 E DA ADI 5.527: IMPACTOS JURIDICOS, REGULACAO
DA INTERNET E PROTECAO DOS DIREITOS FUNDAMENTAIS

A ADPF 403, sob a relatoria do Ministro Edson Fachin, foi impetrada pelo
Partido Popular Socialista (PPS) contra a decisdo da Vara Criminal de Lagarto,
Sergipe, que determinou a suspensao do aplicativo de comunicacdo WhatsApp em
todo o Brasil. Essa controvérsia ndo apenas levanta questdes fundamentais sobre a
liberdade de expressdo e comunicac¢ao, mas também desafia os limites da atuacéo
judicial em uma era digital, além de suscitar preocupacdes acerca da protecao de
direitos fundamentais, como a privacidade dos usuarios nas plataformas digitais.
Assim, a andlise do caso transcende o ato judicial em si e abrange a discussdo mais
ampla sobre como a sociedade contemporanea deve lidar com as tecnologias que

permeiam as interacées humanas.

4.1 ORIGEM DA ACAO E A DECISAO CONTESTADA

A ADPF 403 surgiu como uma reacao a decisao que utilizou seu poder geral
de cautela para suspender o WhatsApp. Essa medida, embora fundamentada em
razdes de seguranca publica, € imperativa, pois afeta diretamente a liberdade de
comunicacdo de milhdes de brasileiros, levantando questionamentos sobre a
legalidade e a proporcionalidade da decisdo. A suspensao de um servico amplamente
utilizado, que é vital para a comunicacado cotidiana de individuos e empresas, coloca
em xeque os direitos fundamentais garantidos pela Constituicdo. Este debate é
emblematico para o entendimento do equilibrio entre seguranca e liberdade em um

mundo cada vez mais digitalizado.

4.1.1 Impacto da Deciséo Judicial

Em termos legais, a atuacdo do Estado brasileiro sobre questbes de
privacidade e criptografia foi reforcada com a promulgacdo do Marco Civil da Internet.
No caso especifico que envolveu a suspensao do WhatsApp, o Tribunal de Justica de
Sergipe divulgou a seguinte nota: “O Juiz da Vara Criminal de Lagarto,[..], determinou,

nesta segunda-feira, 02 de maio, nos autos do Processo n°® 201655000183, que
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tramita em segredo de Justica, a suspensao por 72 horas dos servi¢cos do aplicativo
WhatsApp em todo o territério nacional. De acordo com a decisdo, as operadoras
devem efetuar a suspensdo imediatamente apds serem intimadas. A medida foi
concedida em resposta a um pedido cautelar apresentado pela Policia Federal, com
parecer favoravel do Ministério Publico, devido ao ndo cumprimento, por parte da
empresa responsavel, de ordem judicial que determinava a quebra de sigilo das
mensagens do aplicativo. Essa ordem era parte de uma investigagcdo criminal sobre
crime organizado e trafico de drogas na cidade de Lagarto/SE" (TJSE, 2016).
Contudo, a suspensdo do servico do WhatsApp gerou uma onda de criticas pela
sociedade, com muitos argumentando que a medida foi desproporcional, afetando

milhdes de usudrios que dependem da plataforma para fins pessoais e profissionais.

4.2 ADI 5.527 E A REGULACAO DA INTERNET

A ADI 5,527, instaurada pelo Partido da Republica, complementa essa
discussdo, questionando a legalidade das decisdes judiciais que resultaram na
suspensao de servicos de mensagens, especialmente o WhatsApp. A ADI busca néo
apenas a revogacdo das decisdes que limitaram 0 acesso a esses servigos, mas
também propbe uma reflexdo sobre o papel do Judiciario na regulacéo da internet.
Assim, o cerne da discussao reside na ponderagdo entre a seguranca publica e a
protecdo de direitos fundamentais, especialmente em um cenario onde as redes
sociais e os aplicativos de mensagens sdo ferramentas cruciais para a comunicacao

social.

4.2.1 Ampliacéo do Escopo da Audiéncia Publica

A decisdo de ampliar a audiéncia publica para incluir a ADI 5.527 reflete a
conexdao intrinseca entre as acdes e a complexidade das questdes em jogo. O
Supremo Tribunal Federal (STF) reconhece que os temas discutidos nas duas ac¢oes
estao interligados, especialmente em relacédo a aplicacdo do Marco Civil da Internet,
gue estabelece principios, garantias, direitos e deveres para o0 uso da internet no
Brasil. Essa analise conjunta € primordial, pois permite uma decisdo mais abrangente

gue considere mdultiplas esferas, como a protecdo de dados e a seguranca publica,
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examinando como as legislacfes vigentes se aplicam a casos que envolvem novas

tecnologias.

4.2.2 Participagao de Instituicdes e Especialistas

A ampla participacdo de instituicdes, empresas e especialistas na audiéncia
publica, incluindo WhatsApp Inc., Facebook e a Policia Federal, demonstra a
importancia do carater plural e inclusivo do processo deliberativo. A diversidade de
vozes assegura que a decisdo final do STF seja informada por uma visédo
multidisciplinar, aumentando a eficacia da deliberacéo e a legitimidade das decisdes.
Essa variedade de perspectivas é essencial, uma vez que questfes relativas a
privacidade, seguranca e direitos fundamentais exigem uma analise que transcenda
0 ambito juridico, incorporando aspectos sociais, técnicos e éticos. A inclusao de
diferentes partes interessadas permite que o tribunal compreenda melhor as
implicacdes das suas decisdes, promovendo um didlogo mais rico e informativo que

pode resultar em solu¢des mais eficazes e justas.

4.2.3 Metodologia da Audiéncia Publica

A organizacdo da audiéncia, com blocos de exposicdo e espaco para
guestionamentos, promoveu um debate interativo que enriqueceu a discussédo. Esse
modelo permite que os expositores respondam a duavidas em tempo real e explorem
novas perspectivas, além de propiciar uma dindmica de interagdo que € essencial para
o entendimento das complexidades técnicas e juridicas envolvidas na ADPF. A
metodologia adotada também demonstra um esforco do STF em tornar o0 processo
mais transparente e acessivel, permitindo que o publico e os profissionais do direito

compreendam melhor as decisdes que serdo tomadas e suas consequéncias.

4.3 IMPLICACOES DO MARCO CIVIL DA INTERNET

A aplicagé@o do Marco Civil da Internet € um aspecto relevante nesse debate. A

legislacdo brasileira autoriza a suspensao das atividades de empresas privadas que
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nao cumpram ordens judiciais, como a quebra de sigilo de comunicacdes e dados.
Essa autorizacdo é evidenciada no seguinte trecho: "[...] dispositivos do Cdédigo de
Processo Penal e da Lei do Marco Civil, que lhes autoriza a determinar a suspenséao
da atividade de pessoas juridicas de direito privado que se negam a obedecer a ordem
judicial de quebra de sigilo de comunicacdes e de dados [...]" (Brasil,2017,s/p). A
guestdo € fundamental para equilibrar a protecdo de dados e a privacidade dos
usuérios com o dever das empresas de colaborar em investigacdes judiciais. Assim,
0 debate se torna central para determinar até que ponto as plataformas podem ser

compelidas a cumprir ordens de suspenséo por descumprimento de tais obrigacdes.

4.3.1 Papel do Amicus Curiae

A participacdo do amicus curiae (amicus curiae, em tradugao livre significa
amigo da corte ou amigo do Tribunal) destaca-se como um importante mecanismo
para ampliar o didlogo no Supremo Tribunal Federal e permitir a contribuicdo de
entidades especializadas na interpretacdo e aplicacdo da Constituicdo. Conforme

mencionado:

"O amicus curiae revela-se como importante instrumento de abertura do STF
a participacdo na atividade de interpretacdo e aplicacdo da Constituicao [...]
possibilitando, assim, decis6es melhores e mais legitimas do ponto de vista
do Estado Democratico de Direito." (Brasil, 2016,s/p)

A atuacdo de entidades como a AMB contribui para decisdes mais robustas e
legitimadas, especialmente em casos de grande repercussdo social, como a
suspensdo do WhatsApp. A presenca de diversos pontos de vista assegura uma
melhor aplicagdo das normas constitucionais, especialmente aquelas que tocam

diretamente os direitos e garantias fundamentais.
4.4 IMPORTANCIA DA CRIPTOGRAFIA DE PONTA A PONTA
A criptografia implementada pelo WhatsApp € central para a discussdao em

torno da ADPF 403, pois impede que a empresa acesse 0 conteido das mensagens,

mesmo quando solicitado judicialmente. Esse aspecto levanta questdes criticas sobre



52

como equilibrar a protecdo de dados pessoais com as demandas de investigacdes
criminais, um desafio presente no direito digital. A resisténcia das plataformas em
comprometer a seguranca dos dados dos usudrios pode ser vista como um
fortalecimento da privacidade, mas também impde barreiras as autoridades na luta
contra crimes. Portanto, a discusséo sobre a criptografia deve levar em conta tanto a
seguranca das informacdes pessoais quanto a necessidade de efetividade nas
investigacoes, criando um dilema que exige solugdes inovadoras e equilibradas.

Nesse contexto, Saeedra, Sales e Pereira no artigo “A Criptografia e seus
reflexos juridicos. Estudo de caso sobre a ADPF 403 e ADI 5.527 no Supremo Tribunal
Federal’ (2020) destacam que "a auséncia de criptografia ndo expde o infrator, mas,
sim, o cidaddo que cumpre seus deveres" (SAAEDRA; SALES; PEREIRA,
2020,p.140). Este argumento enfatiza que a falta de protecdo criptogréafica afeta
diretamente os direitos dos cidaddos comuns, enquanto os criminosos encontram
meios de contornar essa vigilancia. Além disso, a criptografia e a privacidade
tornaram-se ainda mais relevantes diante do crescimento constante da Internet e das
Tecnologias de Informacdo e Comunicacéo (TIC). Vérias organizacdes internacionais
ja estabeleceram diretrizes conjuntas para politicas de criptografia, demonstrando que
essa guestdo é uma prioridade global que exige uma abordagem coordenada entre
0S paises, pois transcende as fronteiras nacionais.

Conforme apontam Saeedra, Sales e Pereira (2020), "n&o foi o0 surgimento da
criptografia de ponta a ponta que inviabilizou a investigacédo criminal'(SAAEDRA,;
SALES; PEREIRA,2020,p.140). Essa afirmacao desafia a visdo de que a criptografia
representa uma barreira intransponivel para as autoridades brasileiras, sugerindo que
as dificuldades nas investigacdes decorrem, na verdade, de limitagdes estruturais do
Estado. Assim, a crescente sofisticacdo da tecnologia e das plataformas de
comunicacdo demanda uma reflexdo profunda sobre como equilibrar os direitos
individuais e a eficacia das investigacfes criminais. Nesse contexto, defendem que,
caso haja restricdo a criptografia, essa medida deve ser justificada com base nos
principios da proporcionalidade, legitimidade e necessidade, evitando regulacfes
excessivas que possam comprometer tanto a seguranca cibernética quanto os direitos
civis dos cidadaos brasileiros.

Paises como Alemanha e Paises Baixos adotaram uma postura firme contra

BN

restricbes a criptografia na internet, priorizando a liberdade de expressdo e a
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seguranca dos dados pessoais, em contraste com a tendéncia de bloqueios e
restricbes observada no Brasil (SAAEDRA; SALES; PEREIRA, 2020). Exemplos
internacionais, como a carta enviada por autoridades dos Estados Unidos, Reino
Unido e Australia ao CEO (CEO significa Chief Executive Officer ou diretor-executivo
ou diretora-executiva) do Facebook, solicitando acesso legal a conteudos

criptografados, ilustram as tensfes existentes entre seguranca publica e privacidade.

4.5 CRITICA AO USO DE SANCOES

Durante as audiéncias, vérias entidades expressaram preocupacdes sobre o
uso excessivo de sanc¢des, como o bloqueio total de plataformas. Essas criticas
destacam o impacto desproporcional que essas medidas podem ter sobre a
populacdo, especialmente em um contexto em que 0 acesso a informacdo e a
comunicacao € vital. A sugestdo de alternativas menos drasticas que poderiam ser
iImplementadas para garantir a cooperacdo das empresas, sem comprometer 0s
direitos fundamentais, € um ponto central do debate. A busca por solu¢des que evitem
a restricdo do acesso a servigcos essenciais deve ser uma prioridade, considerando
gue a tecnologia desempenha um papel crucial na vida moderna e que a
descontinuidade desses servicos pode afetar negativamente a vida cotidiana de
milhdes de cidadéos.

Segundo Fernando Mendes Diniz em seu artigo: “Andlise da legalidade de
blogueio ao aplicativo Whatsapp pela justica Brasileira e a obrigacdo da empresa

Whatsapp em fornecer informacgdes a justica em processos judiciais” (2017) cita que:

‘No que tange as sancbGes ao WhatsApp, a quebra de sigilo das
comunicacdes € permitida pelo Marco Civil da Internet, conforme seu artigo
10, § 2° e a empresa pode ser penalizada caso ndo cumpra tais ordens
judiciais” (Diniz, 2017, .p18).

O artigo 12 do Marco Civil prevé sancdes que incluem adverténcias, multas e
até mesmo a proibicdo das atividades da empresa, dependendo da gravidade da
infracdo (DINIZ, 2017). Embora o Marco Civil da Internet preveja a quebra de sigilo
mediante ordem judicial, ainda ndo existe uma legislagdo especifica que regule a

interceptacdo de comunicacdes via aplicativos em smartphones (DINIZ, 2017). Isso
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levanta questbes sobre a adequacdo das normas vigentes frente as inovacoes
tecnologicas.

A discusséo sobre a legalidade da solicitagcéo de interceptacéo de comunicagao
pelo WhatsApp € eminentemente juridica, independentemente das capacidades
técnicas da empresa (DINIZ, 2017). O foco deve estar nos direitos fundamentais,
como a privacidade, ao invés de nas questdes tecnoldgicas. A resisténcia da empresa
em cumprir as ordens judiciais também pesou significativamente na decisdo. Mesmo
apOs a prisdo do representante do Facebook no Brasil, a empresa permaneceu
negligente em relacdo a ordem de quebra de sigilo. Essa ndo foi uma ocorréncia
isolada; em dezembro de 2015, a 12 Vara Criminal de Sdo Bernardo do Campo/SP
ordenou um bloqueio semelhante do WhatsApp por razdes analogas, evidenciando a

recorréncia desse tipo de conflito judicial (DESEMBARGADOR..., 2016).

4.6 CONFLITO ENTRE PRIVACIDADE E INVESTIGACAO CRIMINAL

A ADPF 403 enfatiza a tensao existente entre a protecdo a privacidade dos
usuarios e o dever das empresas de colaborar com investigagdes criminais. O tribunal
deve ponderar até que ponto pode compelir empresas como o WhatsApp a fornecer
informagBes sem comprometer os direitos dos usuarios ou o funcionamento das
plataformas. Essa reflexdo € necessaria, pois o respeito pela privacidade é um
principio fundamental em uma sociedade democratica, mas a efetividade da justica
também é um pilar essencial. O equilibrio entre esses dois aspectos € complexo e
demanda uma andlise cuidadosa que considere ndo apenas as implicacfes legais,
mas também os aspectos éticos e sociais envolvidos nas interacdes digitais.

Além disso, a falta de uma legislacao clara sobre as obrigacGes das empresas
de internet em fornecer dados para investigacdes criminais ressalta a urgéncia de uma
regulamentacéo mais abrangente sobre o tema, Analise da legalidade de bloqueio ao
aplicativo WhatsApp pela Justica Brasileira e a obrigagcao da empresa WhatsApp em
fornecer informacdes a Justica em processos judiciais (DINIZ, 2017). O autor atesta
gue, embora a legislacéo brasileira, incluindo o Marco Civil da Internet e a Lei Geral
de Protecao de Dados, aborda essas questdes, ainda existem lacunas que precisam

ser preenchidas para garantir um equilibrio adequado entre privacidade e seguranca.
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Durante esses encontros, diversos especialistas apresentaram argumentos a
favor e contra a criptografia de ponta a ponta. E importante notar que diversas
organizacfes internacionais jA elaboraram normas conjuntas para politicas de
encriptacdo (SAAEDRA; SALES; PEREIRA, 2020), reconhecendo que as discussdes
sobre criptografia e privacidade transcendem as fronteiras de um Unico pais.
Mostrando a necessidade de padronizacdo e cooperacdo entre nagdes tornando-se
evidente, visto que o fluxo de informacdes na internet ndo respeita os limites

territoriais.

4.7 ANALISE DA PROPORCIONALIDADE DA MEDIDA

Diante dos fatos apresentados, conclui-se que, considerando a gravidade dos
crimes investigados e o historico de resisténcia da empresa, o0 bloqueio do WhatsApp
foi considerado uma medida viavel dentro de uma estratégia escalonada para compelir
o cumprimento das ordens judiciais. Um episodio semelhante ocorreu em 19 de julho
de 2016, quando a 22 Vara Criminal de Duque de Caxias/RJ determinou a suspensao
do aplicativo devido a recusa da empresa em fornecer informacdes essenciais para
uma investigacdo criminal (TJRJ, 2016). Entretanto, persiste a questdo da
proporcionalidade dessa decisdo, especialmente considerando o impacto significativo
sobre milh6es de usuarios em todo o pais. Essa discussdo ganhou destaque na
Arguicao de Descumprimento de Preceito Fundamental (Brasil, 2016) 403, quando o
Supremo Tribunal Federal convocou uma audiéncia publica em 27 de outubro e 25 de
novembro de 2016 para analisar a legalidade dos bloqueios judiciais aplicados ao
WhatsApp no Brasil.

O debate sobre o bloqueio do WhatsApp chegou ao STF, com o Ministro Edson
Fachin convocando uma audiéncia publica para discutir a questéao (DINIZ, 2017). Tal
audiéncia reflete a preocupacao do Judiciario com a legalidade e proporcionalidade
das decisdes que impactam milhdes de usuarios. Um dos principais questionamentos
juridicos é se o bloqueio de um servico amplamente utilizado atende ao principio da
proporcionalidade. Seria essa medida uma resposta adequada ao descumprimento
de uma ordem judicial por parte da empresa, Juristas argumentam que tais bloqueios
prejudicam a economia e a sociedade de forma desproporcional em relagdo ao

objetivo pretendido, que € a obtencdo de informacdes sobre crimes especificos.
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Além disso, Saeedra, Sales e Pereira (2020) defendem que, caso haja restricao
a criptografia, essa medida deve ser justiicada com base nos principios da
proporcionalidade, legitimidade e necessidade. Essa justificativa € crucial para evitar
regulacbes excessivas e injustas que possam comprometer tanto a seguranca
cibernética quanto os direitos civis dos cidadaos brasileiros.

A analise da ADPF 403 e da ADI 5.527 revela a complexidade das interacdes
entre os direitos fundamentais, a regulacéo da internet e a atuacdo do Judiciario em
um contexto digital. A decisdo que levou a suspensao do WhatsApp ilustra a tensao
entre a protecdo da privacidade dos usuarios e a necessidade de colaboracdo das
empresas com as investigacdes criminais. Embora a medida tenha sido inicialmente
vista como uma resposta necessdria a crimes graves, ela gerou um debate amplo
sobre a legalidade e a proporcionalidade de tais a¢des, considerando o impacto sobre
milhdes de usuarios que dependem desse servico para suas comunicacoes diarias.

A promulgacéo do Marco Civil da Internet e a Lei Geral de Protecdo de Dados
oferecem um arcabouco legal que deve guiar a atua¢éo do Judiciario, equilibrando as
necessidades de seguranca publica e a protecao dos direitos individuais. Contudo, as
lacunas na legislagdo e a auséncia de uma regulamentacdo especifica sobre as
obrigacdes das plataformas em fornecer dados para investigacdes evidenciam a
urgéncia de um debate mais profundo sobre o tema. A discusséo sobre a criptografia
de ponta a ponta também se destaca, pois representa um dilema significativo entre a
seguranca das informagOes pessoais e as demandas por transparéncia nas
investigacdes criminais.

A realizacéo de audiéncias publicas e a inclusédo de diversas vozes no debate
S0 passos importantes para garantir que as decisdes do Supremo Tribunal Federal
sejam informadas e legitimas. A participacdo de especialistas, instituicbes e
representantes da sociedade civil enriquece o processo deliberativo, promovendo uma
analise mais abrangente e multidisciplinar das questées envolvidas.

Por fim, a reflexdo sobre as sancfes aplicadas, como o bloqueio de servigos
essenciais, destaca a necessidade de se buscar alternativas que ndo comprometam
os direitos fundamentais dos cidadaos. A andlise da proporcionalidade das medidas
adotadas deve ser uma prioridade para assegurar que a resposta estatal a infragbes

nao gere danos desproporcionais a sociedade. A construcédo de um dialogo efetivo e
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a busca por solucdes inovadoras séo essenciais para enfrentar os desafios que a era

digital impde a protecao dos direitos fundamentais e a regulacdo da internet no Brasil.
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5. CONSIDERACOES FINAIS

A andlise do impacto do WhatsApp e das redes sociais na sociedade brasileira
contemporanea revelou um cenario multifacetado, repleto de oportunidades e
desafios, que exigem um olhar atento e uma acéo coordenada por parte de diversos
atores, incluindo o governo, a sociedade civil e as proprias plataformas digitais. Este
trabalho buscou examinar a transformacdo significativa que essas plataformas
proporcionaram, ndo apenas nas comunicacfes pessoais, mas também nas
dindmicas sociais, econdmicas e politicas, influenciando a disseminacdo de
informacdes e o engajamento coletivo em questdes de relevancia publica.

Ficou claro, ao longo desta pesquisa, que o WhatsApp desempenha um papel
fundamental na estruturacdo de redes de apoio social e ativismo. Ele permite que
grupos minoritarios e vulneraveis se conectem, promovendo a inclusdo e a
organizagéo eficaz dessas comunidades. Entretanto, como demonstrado, 0 mesmo
ambiente que promove o didlogo também facilita a disseminagéo de desinformacéo,
como as fake news, comprometendo a integridade informacional e impactando
diretamente a esfera publica e processos democraticos, como as elei¢des.

No campo legislativo, a analise evidenciou a necessidade de uma
regulamentacg&do mais robusta e proativa do ambiente digital. O Marco Civil da Internet
e a Lei Geral de Protecéo de Dados (LGPD), embora marcos significativos na protecao
dos direitos digitais no Brasil, apresentam lacunas que ainda precisam ser
preenchidas para garantir maior eficacia, especialmente no que diz respeito ao
tratamento de dados pessoais e a seguranga das informacgdes. A auséncia de
regulamentagdes mais claras e eficazes pode abrir caminho para abusos e violagdes
de direitos fundamentais, exigindo uma atuacdo mais assertiva do Estado na criacao
de politicas que assegurem a privacidade e a liberdade de expressao, sem sacrificar
a seguranca publica e a integridade dos dados.

A responsabilidade das plataformas, como o WhatsApp, emerge como um
ponto central. Empresas que operam nesse setor devem ser responsabilizadas pela
maneira como gerenciam os dados dos usuarios e pelo contetdo que circula em suas
redes. Isso exige ndo apenas solugdes tecnoldgicas mais eficientes no combate a
desinformacédo, mas também um compromisso com praticas transparentes e éticas,

respeitando a autonomia, a dignidade e a privacidade dos usuarios.
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O trabalho também trouxe, no Capitulo 2, uma analise detalhada sobre o
impacto do WhatsApp na sociedade, com destaque para sua relevancia no Poder
Judiciério, onde facilita processos e amplia a eficiéncia das comunicacdes. No
contexto empresarial, abordado no Capitulo 2.2, ficou evidente a centralidade da
plataforma nas operacdes comerciais, otimizando relagdes entre grandes corporacoes
e seus clientes. Ademais, o Capitulo 2.3 expds as dificuldades juridicas em
regulamentar o ciberespaco, considerando suas caracteristicas peculiares. A
criptografia de ponta a ponta, abordada no Capitulo 2.4, mostrou-se como uma
protecdo essencial para os direitos dos usudrios, mas também trouxe a tona os
desafios enfrentados por autoridades legais em investigacdes criminais.

No Capitulo 3, o trabalho explorou as implicacdes legislativas dos bloqueios do
WhatsApp, focando no Marco Civil da Internet e na LGPD, cujas regulamentagfes sao
cruciais para a protecao da privacidade e dos direitos digitais. No entanto, conforme
abordado no Capitulo 3.3, o principio da proporcionalidade surge como uma diretriz
fundamental nas decisdes judiciais que impactam milhdes de brasileiros, balanceando
a necessidade de cumprimento judicial com a preservacéo dos direitos fundamentais,
como a liberdade de expresséo e a comunicagao.

Por fim, o Capitulo 4 aprofundou-se nas acdes judiciais ADPF 403 e ADI 5.527,
revelando como essas decis6es moldam a regulacéo da internet no Brasil e impactam
a protecao dos direitos fundamentais. A necessidade de um arcabouco regulatério que
equilibre privacidade e seguranca ficou clara, bem como a importancia de uma
interpretacdo constitucional que acompanhe as inovacdes tecnologicas e as
demandas da era digital.

A legalidade das decis@es judiciais que resultam no bloqueio do WhatsApp é
um aspecto fundamental a ser considerado, pois qualquer medida que restrinja o
acesso a servi¢cos de comunicagao deve ser embasada em normas juridicas claras e
especificas. O Marco Civil da Internet estabelece diretrizes que garantem a protecao
da privacidade e a liberdade de expressdo dos usuarios, exigindo que as sanc¢des
sejam justas e proporcionais. No entanto, a aplicacdo de bloqueios generalizados
muitas vezes desrespeita esses principios legais, ao afetar milhdes de usuarios nao
envolvidos nas investigacdes que motivam tais ordens judiciais. Portanto, é crucial

gue as decisbes que impliguem restricdbes ao uso de plataformas digitais sejam
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cuidadosamente avaliadas quanto a sua conformidade com os direitos e garantias
previstos na legislacao brasileira.

Ao observar o principio da proporcionalidade nesse estudo, o qual deve ser o
balizador das regras que norteiam a aplicacdo de medidas restritivas, como 0s
blogueios do WhatsApp. Embora seja legitimo que o Estado busque garantir a
efetividade de investigacdes criminais e a segurancga publica, a imposicao de san¢cdes
deve ser feita com cautela, considerando seu impacto sobre a vida social e a
comunicacao dos cidadaos. A suspenséo total do WhatsApp, por exemplo, afeta ndo
apenas aqueles que estdo sendo investigados, mas também milhdes de usuarios que
dependem do aplicativo para suas interacdes cotidianas. Medidas extremas, como
essa, podem ser consideradas desproporcionais, ja que nao asseguram a eficacia das
investigagdes e geram danos significativos a sociedade. Assim, € imperativo buscar
solucdes que equilibrem a necessidade de acéo estatal com a protecdo dos direitos
fundamentais dos cidaddos, garantindo a soberania do Estado, bem como,
resguardando os direitos individuais e também coletivos que ndo devem ser afetados
pelas referidas medidas desproporcionais.

Diante dessas analises, fica evidente que o futuro do WhatsApp e de outras
redes sociais no Brasil dependerda de um esforco colaborativo entre governos,
empresas de tecnologia e a sociedade civil. Almejando-se que no futuro se construa
um ambiente juridico e técnico eficiente, sobretudo capaz de responder aos desafios
da era digital, ao mesmo tempo em que protege os direitos individuais e garante a
seguranca publica, € essencial. Portanto, contribuindo e lancando luz sobre as
discussbes obscuras que ainda existe sobre o tema, em torno das redes sociais e
apontando para a necessidade de uma regulacdo equilibrada, que assegure um

ambiente digital justo, seguro e democratico.
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