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RESUMO

O crescente uso de dispositivos de Internet das Coisas (IoT) em aplicagdes criticas requer
métodos de autenticacao que sejam robustos e acessiveis, considerando as limitacoes de
processamento e armazenamento desses dispositivos. O objetivo deste trabalho é desen-
volver um sistema de autenticacao facial integrado a uma arquitetura [oT. A metodologia
inclui a utilizacao da ESP32-CAM para a captura de imagens faciais, o Supabase para o
gerenciamento de dados e autenticacao, e o Next.js como interface de front-end. O sistema
de autenticacao facial apresentou uma acuricia média de 91,46%, com 95% de precisao
em distancias de 30 cm e 60 cm, caindo para 85% a 1,30 m. O tempo médio de resposta
foi de 7,31 segundos para usudrios cadastrados e 10,4 segundos para nao cadastrados.
Esses resultados sugerem que o sistema de autenticacao facial é viavel para aplicagoes
praticas em ambientes IoT, o que indica sua capacidade de operar mesmo sob limitagoes

de dispositivos com recursos restritos.

Palavras-chave: Autenticacao Facial, Internet das Coisas (IoT), Arquitetura Web, Se-

guranca da Informacao, Reconhecimento Facial.
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1 INTRODUCAO

A autenticacao facial tem se destacado como uma solucao biométrica eficaz em meio
ao crescimento da Internet das Coisas (IoT), fornecendo maior seguranca ao substituir
senhas tradicionais, que sao vulneraveis a ataques como a forca bruta e o uso de credenciais
roubadas. Essa tecnologia utiliza caracteristicas faciais inicas para autenticagao e, com o
apoio de algoritmos de inteligéncia artificial, como redes neurais, tem apresentado avangos
consideraveis em precisao e eficiéncia. Além disso, sua aplicacao em dispositivos IoT tem
sido uma opcao viavel e leve, atendendo as limitagoes computacionais desses dispositivos
conectados. Proje¢oes indicam que o mercado de reconhecimento facial atingird US$
7 bilhoes até 2024, impulsionado pela demanda crescente em setores como automacao

residencial e seguranga industrial [0, [7, [§].

O desenvolvimento de sistemas de autenticacao facial em dispositivos IoT, contudo,
enfrenta barreiras tecnoldgicas, como a limitacao de recursos computacionais e a necessi-
dade de garantir a privacidade dos dados biométricos. Este trabalho visa abordar essas
questoes, propondo uma solucao que equilibre eficiéncia, seguranca e custo, tornando a
autenticacao facial acessivel para um maior nimero de aplicagoes dentro do ecossistema
IoT.

1.1 Definicao do Problema

A crescente dependéncia de dispositivos conectados a Internet das Coisas (IoT) em
aplicagoes criticas, como seguranca doméstica, saude e automagao industrial, tem aumen-
tado a necessidade de métodos robustos de autenticacao. Enquanto métodos tradicionais,
como senhas e tokens, apresentam vulnerabilidades que podem ser exploradas por ata-
cantes, a autenticagao biométrica, especificamente o reconhecimento facial, surge como
uma solucao promissora por sua capacidade de fornecer uma identificacao tnica e menos

suscetivel a fraudes.

Implementar um sistema de autenticacao facial eficiente em ambientes IoT apre-
senta desafios significativos. Um dos principais problemas é embarcar algoritmos de re-
conhecimento facial em dispositivos IoT, que frequentemente possuem recursos compu-
tacionais limitados e precisam operar com baixo consumo de energia. Esses dispositivos
nao tém a capacidade de processar os dados de imagem necessarios para algoritmos com-
plexos, como redes neurais profundas, que sao comumente utilizadas para aumentar a
precisao do reconhecimento facial. Além disso, garantir a privacidade e seguranca desses
dados, sem comprometer a eficiéncia, torna-se um desafio adicional [7, [§]. Além disso,
garantir a privacidade dos dados biométricos, que sao altamente sensiveis, e assegurar a
interoperabilidade entre diferentes dispositivos e plataformas sao questoes complexas que

precisam ser abordadas. Este trabalho busca investigar esses problemas desenvolvendo
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uma solucao de autenticagao facial que seja ao mesmo tempo eficiente, segura e de baixo

custo, viabilizando seu uso em aplicacoes de IoT.

O sistema desenvolvido consiste em uma solucao de autenticagao facial para am-
bientes IoT, utilizando uma arquitetura modular que integra diversas tecnologias. A
ESP32-CAM realiza a captura de imagens faciais, que sao enviadas via protocolo MQTT
para o backend, onde sao processadas por meio do face-api.js. O backend utiliza o Supa-
base, que gerencia a autenticagao, armazenamento e banco de dados. O Next.js funciona
como interface de front-end, permitindo a interacao dos usuarios com o sistema. A in-
teligéncia artificial implementada realiza o reconhecimento facial utilizando modelos de
redes neurais, que comparam as caracteristicas faciais com as imagens armazenadas, as-
segurando a autenticacao. A comunicacao entre os médulos é projetada para otimizar o

consumo de recursos, atendendo as limitacoes dos dispositivos [oT.

1.2 Premissas e Hipoteses

Para o desenvolvimento deste estudo, partimos de algumas premissas fundamen-
tais. A primeira é que os dispositivos loT utilizados no experimento terao limitacoes de
processamento e armazenamento, o que implica a necessidade de algoritmos de auten-
ticagao facial que sejam otimizados para operar em hardware restrito. Outra premissa
é que a comunicacao entre os dispositivos IoT e a infraestrutura web ocorrerd através
de protocolos de comunicagao seguros, como o MQTT, que garantem a integridade e

confidencialidade dos dados transmitidos.

Com base nessas premissas, o trabalho se apoia nas seguintes hipoteses:

1. E possivel desenvolver uma solucao de autenticacao facial eficiente e de baixo custo
para ambientes IoT, utilizando algoritmos de reconhecimento facial otimizados para

dispositivos com recursos limitados.

2. A integracao de um sistema de autenticacao facial com uma arquitetura IoT pode
ser realizada de maneira segura, garantindo a protecao dos dados biométricos e a

privacidade dos usuéarios.

3. O sistema proposto terd um desempenho comparavel ou superior a solugoes existen-
tes, em termos de precisao e tempo de resposta, mesmo em um ambiente de baixo

custo e com limitagoes de hardware.

Estas hipoteses serao testadas ao longo do desenvolvimento e da avaliacao do sistema

proposto, com o intuito de validar a viabilidade e a eficacia da solugao sugerida.
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1.3 Objetivo geral

O objetivo geral deste trabalho é desenvolver e avaliar um sistema de autenticagao
facial integrado a uma arquitetura IoT, com énfase na criagdo de uma solucao de baixo

custo que mantenha padroes adequados de seguranca e eficiéncia.

1.4 Objetivos especificos

1. Realizar uma revisao das principais tecnologias e algoritmos utilizados em sistemas

de reconhecimento facial e sua aplicabilidade em dispositivos [oT.

2. Projetar e implementar um protétipo de sistema de autenticacao facial que se integre

eficientemente com uma infraestrutura IoT.

3. Avaliar o desempenho do sistema proposto em termos de precisao e tempo de res-

posta.

4. Comparar a solugao desenvolvida com alternativas existentes, destacando suas van-

tagens e limitagoes.

5. Propor melhorias e dire¢oes futuras para a expansao e aprimoramento da solugao.

1.5 Estrutura do Trabalho

Este trabalho esta organizado em seis capitulos principais. O Capitulo 1 apre-
senta a introdugao, incluindo a definicao do problema, premissas e hipoteses, objetivos e
a estrutura do trabalho. O Capitulo 2 aborda os conceitos gerais relacionados a auten-
ticagao facial, IoT e arquitetura web, fornecendo o embasamento tedrico necesséario para
o desenvolvimento do estudo. No Capitulo 3, sao detalhadas a metodologia utilizada, as
ferramentas escolhidas e o desenho do experimento. O Capitulo 4 apresenta os resultados
obtidos, seguidos por uma andélise critica desses resultados. O Capitulo 5 traz as con-
clusoes, onde sao discutidas as contribuigoes do estudo e propostas de trabalhos futuros.

Por fim, o Capitulo 6 lista as referéncias bibliograficas utilizadas ao longo do trabalho.
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2 CONCEITOS GERAIS E REVISAO DA LITERATURA

Nesta secao, serao apresentados os conceitos fundamentais relacionados ao sistema

de autenticacdo facial integrado a arquiteturas de Internet das Coisas (IoT) e web. O

objetivo é fornecer uma base tedrica, abordando o estado da arte e as tecnologias mais

relevantes, com foco em como essas inovagoes se aplicam ao problema estudado.

2.1 Autenticagao Facial

1. Tecnologias e Algoritmos

Na autenticacao facial para ambientes que combinam IoT e arquitetura web, sao

utilizadas tecnologias como a ESP32-CAM e a biblioteca face-api.js no lado do

servidor para realizar o processamento e reconhecimento facial.

(a) Tecnologias:

i.

11.

ESP32-CAM: O ESP32-CAM ¢ um médulo de camera que utiliza o mi-
crocontrolador ESP32, equipado com conectividade Wi-Fi e Bluetooth,
além de suporte para outros protocolos, tornando-o adequado para uma
ampla variedade de aplicacoes de IoT e visao computacional. Ele é capaz
de capturar imagens em resolugoes variadas, de 256x256 até 1600x1200
pixels, permitindo adaptar a qualidade da imagem as necessidades do pro-
jeto. Em aplicagoes como autenticacao facial, o ESP32-CAM atua como
dispositivo de captura, enviando as imagens para um servidor backend
onde ocorre o processamento necessario. Essa flexibilidade de comunicagao
e de resolucao de imagem torna o ESP32-CAM uma opcao eficiente para
projetos que exigem captura e transmissao de imagens [9].

face-api.js: O face-api.js é uma biblioteca JavaScript de coédigo aberto
construida sobre o TensorFlow.js, desenvolvida por Vincent Miihler, que
realiza reconhecimento facial utilizando técnicas de aprendizado profundo.
Quando executada no servidor, a biblioteca permite a analise e o reco-
nhecimento facial diretamente no backend, eliminando a necessidade de
enviar imagens para servigos de terceiros e aumentando a seguranca e a
privacidade dos dados. A principal forma de uso do face-api.js é através
da comparacao de duas imagens: o modelo pré-treinado compara as ima-
gens recebidas como entrada, nao sendo necesséario treinar um modelo com

imagens de usudrios especificos [10].

(b) Funcionamento do face-api.js:

1.

Modelos Utilizados: O face-api.js emprega redes neurais convolucionais

(CNNs) treinadas em grandes bases de dados de imagens faciais, como
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a Labelled Faces in the Wild (LFW) e a VGGFace2. Esses modelos sao
capazes de realizar varias tarefas de reconhecimento facial, incluindo de-
teccao de rostos, reconhecimento de identidade e extracao de landmarks

faciais (pontos de referéncia como olhos, nariz e boca) [11].

ii. Processo de Reconhecimento: O reconhecimento facial com o face-
api.js envolve varias etapas, comecando com a detec¢ao de rostos na ima-
gem, seguida pela extragao de caracteristicas faciais uinicas para cada rosto
detectado. A biblioteca utiliza modelos pré-treinados para mapear rostos
em um espaco de caracteristicas de alta dimensao, permitindo comparacoes

precisas entre diferentes imagens faciais.

iii. Treinamento e Precisao: Os modelos no face-api.js foram treinados
usando técnicas avancadas de aprendizado supervisionado, aproveitando
conjuntos de dados ricos e diversificados para capturar uma ampla gama de
variagoes faciais devido a iluminacao, postura e expressao. Esses modelos
sao otimizados para alta precisao e sao frequentemente atualizados para

melhorar sua robustez em diferentes cenérios.
2. Aplicacoes

(a) Seguranga e Vigilancia: A autenticacao facial é amplamente empregada em
sistemas de seguranca e vigilancia para identificar e monitorar individuos em
tempo real. Em ambientes como aeroportos e edificios corporativos, cameras
equipadas com reconhecimento facial permitem a verificacao de identidades e
o controle de acesso. Exemplos incluem o uso de tecnologias semelhantes ao
face-api.js para comparar imagens capturadas pelas cameras com bancos de

dados de pessoas autorizadas, emitindo alertas para atividades suspeitas [12].

(b) Internet das Coisas (IoT): Em sistemas [oT, a autenticagao facial é usada
para controlar o acesso a dispositivos e sistemas conectados. Fechaduras inteli-
gentes e sistemas de gerenciamento de acesso empregam reconhecimento facial
para permitir ou negar entrada com base na identidade do usuario. Tecnologias
como a ESP32-CAM sao integradas com algoritmos de reconhecimento facial

para proporcionar um acesso seguro e sem fricgoes [13].

2.2 Internet das Coisas (IoT)

1. Arquitetura de IoT

A arquitetura de IoT é dividida em cinco camadas principais [14], cada uma com

funcgoes especificas:
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(a) Componentes: Incluem dispositivos [oT, sensores, atuadores e sistemas de
comunicagao. Dispositivos como a ESP32-CAM capturam dados (imagens) e

0s enviam para processamento.

(b) Camada de Percepgao: Responsével pela coleta de dados do ambiente por
meio de sensores e dispositivos. A ESP32-CAM atua nesta camada, capturando

imagens faciais e enviando-as para o backend.

(¢) Camada de Rede: Faz a transmissao dos dados coletados para sistemas
de processamento. O protocolo MQTT ¢é utilizado para enviar as imagens da
ESP32-CAM para o backend, proporcionando uma comunicagao eficiente e leve

entre dispositivos e servidores.

(d) Camada de Processamento: Realiza a andlise e processamento dos dados
recebidos. No backend, o processamento das imagens ¢é feito usando bibliotecas

como face-api.js para reconhecimento facial.

(e) Camada de Aplicagao: Fornece a interface e os servigos que os usudrios
interagem, como aplicativos de seguranca, sistemas de controle de acesso e

plataformas de monitoramento.

2. Protocolo de Comunicacao

O protocolo de comunicagao utilizado é o MQTT (Message Queuing Telemetry
Transport), ele é um protocolo de comunicacao leve e eficiente, ideal para redes com
largura de banda limitada e alta laténcia. No contexto de IoT, o MQTT ¢ utilizado
para a transmissao de mensagens entre dispositivos e servidores. A ESP32-CAM
utiliza MQTT para enviar imagens faciais ao backend. O backend também envia
sinais de controle para a ESP32-CAM, indicando quando o dispositivo deve capturar
e enviar uma nova imagem. Esses sinais garantem a sincronizacao e o controle

eficiente da captura e envio das imagens [15].

3. Comunicacao entre Dispositivos IoT e Servidores Web

A comunicacao entre dispositivos IoT e servidores web é gerida através do protocolo
MQTT, mas os dados nao sao enviados em tempo real. A ESP32-CAM transmite
imagens apenas quando recebe uma solicitacao especifica do backend. O backend
envia mensagens para a ESP32-CAM solicitando o envio de imagens. Assim que a
ESP32-CAM recebe essa solicitagao, ela captura e envia a imagem para o backend

para processamento e analise [16].

4. Seguranga

(a) Seguranga na arquitetura Web: Protocolos como HTTPS garantem que a

comunicagao entre dispositivos e servidores seja criptografada, protegendo os
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dados contra interceptacoes e ataques man-in-the-middle. A implementacao de
autenticagao robusta, como OAuth2, e praticas de seguranga, como a gestao
segura de chaves e tokens, sao cruciais para proteger tanto os dispositivos

quanto os dados que trafegam na rede.

(b) Seguranca na arquitetura IoT: Na camada de ToT, medidas adicionais
incluem a autenticagao de dispositivos, garantindo que apenas dispositivos au-
torizados possam se conectar e se comunicar com o servidor. A configuracao
de tépicos e permissoes no MQTT deve ser feita de forma a garantir que as

mensagens sejam transmitidas e recebidas de maneira segura e apropriada.

2.3 Trabalhos Relacionados e Estado da Arte

Este topico revisa pesquisas relevantes na area de autenticacao facial, com foco
em sistemas que integram dispositivos IoT e técnicas avancadas de reconhecimento facial.
Os estudos abordam a aplicagao de diferentes tecnologias e metodologias para melhorar

a seguranga e a funcionalidade dos sistemas de autenticacao facial.

1. Autenticacao Facial com Reconhecimento de Linguagem de Sinais Usando
ESP32-CAM: Os autores do artigo [1], Yalgin, Tiirkdagli, Dalkilig e Aydin (2023)
exploram o uso da ESP32-CAM para autenticacao facial combinada com reconhe-
cimento de linguagem de sinais. O estudo destaca a integragao de dispositivos IoT
com inteligéncia artificial para aprimorar a seguranca e a acessibilidade. A pes-
quisa detalha o processo de implementagao da ESP32-CAM para capturar imagens
faciais e processa-las para reconhecimento, enquanto também interpreta gestos de
linguagem de sinais. O sistema proposto demonstra a eficacia de um processo de
autenticacao em modo duplo, que atende a usuarios com deficiéncia auditiva e de
fala, ampliando a usabilidade das tecnologias de reconhecimento facial em ambientes

diversos.

2. Sistema de Segurancga Residencial com Reconhecimento Facial Baseado
em Redes Neurais Convolucionais: Os autores do artigo [2], Irjanto e Surantha
(2020) apresentam um sistema de seguranca residencial que utiliza redes neurais
convolucionais (CNN) para reconhecimento facial. O estudo fornece insights sobre
como modelos CNN podem ser treinados para identificar individuos com precisao
em um ambiente doméstico, aprimorando a seguranca ao prevenir acessos nao au-
torizados. O artigo descreve a arquitetura do sistema, incluindo os componentes de
hardware, o processo de treinamento da CNN e os métodos usados para otimizar
a precisao do reconhecimento. Os resultados mostram melhorias significativas na
seguranca e na eficiéncia, reforcando o uso da inteligéncia artificial em sistemas de

seguranca residencial.
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3. Autenticagao Facial Robusta Aproveitando Sensores Actsticos em Smartpho-
nes: Os autores do artigo [3], Zhou, Xie, Zhang, Lohokare, Gao e Ye (2021) in-
vestigam uma abordagem inovadora para autenticagao facial utilizando tecnologia
de sensores acusticos integrados em smartphones. O estudo explora como sinais
acusticos, em conjunto com o reconhecimento facial baseado em imagens, podem
aprimorar a robustez dos processos de autenticagao. A metodologia inclui a captura
de imagens faciais enquanto sinais actsticos sao utilizados para detectar a vivaci-
dade e prevenir ataques de spoofing. Esta abordagem de dupla deteccao aborda
vulnerabilidades comuns em sistemas de reconhecimento facial, proporcionando um

método de autenticacao mais seguro e confiavel para dispositivos moveis.

4. Autenticacao Facial com Mudangas de Maquiagem: Os autores do artigo
[ 4], Guo, Wen e Yan (2014) abordam o desafio da autenticagao facial na presenga
de maquiagem, que pode alterar significativamente a aparéncia de uma pessoa e
afetar a precisao do reconhecimento. Os autores propoem algoritmos avancados ca-
pazes de distinguir entre caracteristicas faciais genuinas e alteracoes causadas por
maquiagem. O estudo envolve experimentagao detalhada com varios estilos de ma-
quiagem e seu impacto em sistemas de reconhecimento. Ao aprimorar os modelos de
reconhecimento facial para levar em conta essas mudancas, o artigo fornece solugoes
que melhoram a robustez dos sistemas de autenticacao, tornando-os mais confiaveis
em cenarios do mundo real onde os usuarios podem alterar frequentemente sua

aparéncia.
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3 METODOLOGIA

Esta secao aborda as ferramentas e tecnologias utilizadas para o desenvolvimento
do sistema de autenticacao facial, a arquitetura do sistema, a implementacao e o funcio-

namento, além dos testes realizados.

3.1 Arquitetura do sistema

A Figura[l] mostra a arquitetura do sistema, que é composta por seis médulos prin-
cipais: front-end, services, database, storage, [A e ESP32-CAM. O front-end é responsével
pela interface de interacao do usuario, permitindo o envio de solicitacoes ao back-end,
como login e captura de imagem. Ele se comunica exclusivamente com o modulo ser-
vices, que faz a intermediacao entre os outros médulos. O moédulo database armazena
informagoes essenciais, como dados dos usuarios e logs do sistema, recebendo e enviando
dados por meio do médulo services. O mddulo storage é responsavel pelo armazenamento
de arquivos, como as imagens dos usudrios, também se comunicando apenas com o modulo

services para receber as imagens e fornecer os links de acesso.

DATABASE STORAGE
FRONT-END SERVICES AI
BACK-END
Sending
ESP32-CAM Invoking

Figura 1: Arquitetura do sistema
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O médulo de IA realiza o processamento das imagens capturadas, extraindo carac-
teristicas faciais e comparando-as para validar a autenticagao, enviando os resultados ao
modulo services. A ESP32-CAM captura as imagens dos usudrios e se conecta diretamente
ao modulo services, que recebe as imagens e envia comandos para capturas adicionais. O
modulo services, por sua vez, ¢ o nicleo central do sistema, coordenando a comunicacao
entre todos os outros modulos por meio de APIs, além de realizar pré-processamento e
gerenciamento dos dados. O back-end do sistema é formado pelo médulo services e o
moédulo de TA, que juntos realizam as principais operacoes da aplicacao. Seguindo essa

estrutura, o fluxo de dados do processo de autenticagao pode ser representado pela Figura

2

ESP32-CAM Méodulo Services

Usuario

Aciona Autenticagao

Modulo Frontend

Recebe o resultado da
autenticagdo e exibe para
o usudario

Captura imagem do usuario,
processa informagdes e envia para
o Médulo Services do Backend

Médulo Services

Recebe resultado da
autenticagéo, salva logs no banco
e envia resultados para o Médulo
Frontend

Recebe informacgdes, decodifica,

transforma string em uma imagem

e salva informagdes no storage e
no banco de dados

v
Médulo 1A

Identifica que houve uma alteragéo
no Storage e inicia processamento
para comparar a imagem recebida
com as imagens do banco, depois
envia informagdes para o Moédulo

Services

Figura 2: Fluxo de dados

3.2 Modbdulo IoT

O médulo IoT é composto pela ESP32-CAM, cujo objetivo principal é receber
sinais de controle e enviar imagens capturadas para o médulo services da aplicagao. O
cddigo utilizado para programar a ESP32-CAM foi desenvolvido em C++ na IDE Arduino.
Este modulo opera seguindo uma série de rotinas, comecando pela recepcao de sinais de

controle, passando pela captura e processamento das imagens, e finalizando com o envio
dos dados via protocolo MQT'T.

1. Configuragao: O primeiro passo na configuracao da ESP32-CAM envolve a de-
finicao do broker MQTT, que sera responsavel pela intermediagao da comunicagao
entre o dispositivo e o médulo services. Sao configurados os topicos nos quais o
dispositivo ira se inscrever para receber comandos e aqueles onde ele ird publicar os

dados, como as imagens capturadas. Além disso, é realizada a configuracao de todas
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as bibliotecas necessarias para o funcionamento do dispositivo ao longo do codigo.
Isso inclui bibliotecas como WiFi.h para a conexao com a rede, PubSubClient.h para
a comunicacao via MQTT, e esp_camera.h para o controle da camera, garantindo
que todos os recursos estejam disponiveis e prontos para uso durante a execucao do

programa.

. Protocolo de Comunicagao (MQTT): O protocolo MQTT (Message Queuing
Telemetry Transport) é um protocolo leve que opera sobre TCP, ideal para redes com
largura de banda limitada e laténcia elevada, caracteristicas comuns em sistemas
[oT. A ESP32-CAM utiliza o protocolo MQTT para enviar dados ao médulo services
devido a sua eficiéncia e confiabilidade no transporte de mensagens em dispositivos
com recursos limitados. MQTT permite o envio de dados de forma assincrona
e usa topicos para organizar as mensagens, proporcionando um controle eficiente
da comunicacao. O meio de transmissao escolhido para esse médulo é o Wi-Fi,
compativel com o alcance médio da ESP32, que pode cobrir aproximadamente 50
metros em ambientes abertos. Esse alcance é adequado para aplicagoes em que a
ESP32-CAM est4 fisicamente proxima ao ponto de acesso Wi-Fi. A escolha do Wi-
Fi para a transmissao é uma vantagem, considerando a facilidade de implementagcao

e a capacidade de lidar com o volume de dados da transmissao de imagens.

. Recepcao de Sinais de Controle: O médulo services envia sinais de controle
para a ESP32-CAM, utilizando nimeros inteiros para indicar agoes especificas. O
sinal ”1”indica que o dispositivo deve capturar e enviar uma imagem, enquanto
o sinal 70" cancela a operacao. Esses sinais sao recebidos via protocolo MQTT e,
ao serem identificados, disparam a execucao de rotinas apropriadas no dispositivo,

conforme a solicitacao recebida.

. Captura de Imagem: A captura de imagem ¢ realizada por meio da biblioteca
esp_camera.h, que controla o hardware da camera e retorna a imagem capturada em
um array de bytes. Esse array contém os dados brutos da imagem e serd proces-
sado para ser transmitido ao sistema. A configuracao da camera foi ajustada para
capturar imagens em uma resolucao de 256x256 pixels, visando otimizar o uso dos
recursos de processamento e transmissao, o que € essencial para dispositivos com
recursos limitados como a ESP32-CAM.

. Conversao para String Base64: Para facilitar o envio dos dados, o array de
bytes da imagem é convertido para uma string no formato base64. O processo
de conversao da imagem capturada pela ESP32-CAM para uma string no formato
base64 ¢ realizado através de uma funcao implementada especificamente para essa
tarefa, com o auxilio da biblioteca Base64.h. O resultado dessa fungao de conversao

é uma string de caracteres que pode ser transmitida por meio do protocolo MQTT.
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6. Separacao em Pacotes de 128 Bytes e Envio via MQTT: Devido a limitacao
de transmissao da ESP32-CAM, que permite o envio de até 128 bytes por vez, a
string base64 resultante é dividida em pacotes de 128 bytes. KEsses pacotes sao
enviados sequencialmente ao médulo services utilizando o protocolo MQTT. Para
sinalizar o inicio e o fim do envio, o dispositivo envia primeiro a string de identi-
ficacao 7;;START:;” | seguida de todos os pacotes de dados de forma ordenada. Apds
o envio de todos os pacotes, a string ”;;END;;”¢é transmitida para indicar o término
do processo. Esse método garante que o mddulo services receba e reconstrua o

arquivo de imagem na sequéncia correta apos o recebimento de todos os pacotes.

3.3 Modbdulo Banco de dados

1. Modelagem:

5 group_users 5 aroup
< @ id vuid < o id uuid
& created_at timestemptz & created_at timestemptz
group_id wuid narme
user_id vuid status inté
status intd creator_user uuid
is_banned intd
is_enable intd
T user
i log e id wuid
& = id int8 & created_at timestamptz
& created_at timestamptz name varchar
user_id wuid amail varchar .
auth.users.id
group_id uuid phana varchar
erro_typa Error_Log Type date_birth timestamptz
status neE image_url text
user_supabase_id vuid

Figura 3: Modelagem das tabelas
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Tabela 1: Tabela X Funcoes
Tabela Funcao
users Armazena as informacoes referentes aos
usuarios
group Armazena as informacgoes referentes aos

grupos/organizagoes

group-_users

Estabelece a relagao entre os administra-
dores e os grupos

log

Registra informacgoes sobre o processo de

verificacao facial dos clientes

Como mostrado na Figura [3| e resumido na Tabela |1} o modelo de banco de dados
foi estruturado em quatro tabelas principais, cada uma com um papel especifico
no gerenciamento dos dados da aplicagao. A tabela ”users”é responsavel por ar-
mazenar as informacgoes dos usudrios, como nome, e-mail, nimero de telefone, se-
nha, data de nascimento e foto de perfil, além de armazenar o id de ligagao com
a tabela de usudrios do supabase ”"auth.users”. Essas informacoes sao fundamen-
tais para a autenticacao e o gerenciamento de cada usuario no sistema. A tabela
"groups”tem o objetivo de permitir que os administradores classifiquem seus clien-
tes em diferentes grupos. Nessa tabela, sao armazenados dados como o nome do
grupo, a data de criacao e o administrador associado, facilitando o gerenciamento
e a organizacao de clientes por categorias definidas pelo administrador. A tabela
"user_group” estabelece a relagao entre os administradores e os grupos, represen-
tando os clientes que estao associados a um determinado administrador e a um
grupo especifico. No contexto do sistema, o termo ”cliente” refere-se a um usudrio
que foi registrado no sistema por um administrador autenticado. Por fim, a tabela
"log” é responsavel por registrar informacoes sobre o processo de verificacao facial
dos clientes, incluindo o sucesso ou falha da verificacao e os tipos de erro encon-
trados durante o processo. Esses logs sao fundamentais para o acompanhamento e

monitoramento do desempenho do sistema de autenticacao facial.

Verificagoes de seguranga: Para reforcar a seguranga no acesso e manipulagao
dos dados, foram implementadas politicas de Row-Level Security (RLS) no Post-
greSQL para todas as tabelas. Essas politicas garantem que apenas usudrios au-
tenticados possam realizar operacoes nas tabelas. Assim, todas as tabelas ”users”,
"groups”, "user_group”e "log” permitem operacoes somente a usudarios que tenham
passado pelo processo de autenticacao, assegurando que a manipulacao dos dados

esteja restrita a usuarios validados pelo sistema.
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3.4 Moddulo Storage

1. Modelagem: O modelo de armazenamento de arquivos foi organizado em dois buc-
kets. O bucket "users”é utilizado para armazenar as imagens de perfil dos usuarios,
com cada imagem sendo nomeada com o ID do usuario correspondente. O bucket
"images” é dedicado ao armazenamento das imagens dos clientes usadas no processo
de verificacao facial, com cada imagem sendo nomeada com a data e hora atuais.
Essa estrutura de armazenamento em buckets facilita a organizacao e recuperacao

dos dados de imagem, contribuindo para a eficiéncia do sistema.

2. Verificagoes de segurancga: Os buckets de armazenamento também estao prote-
gidos por politicas de seguranga Row-Level Security (RLS), garantindo que apenas
usuarios autenticados possam realizar operagoes. Essas politicas sao aplicadas aos
buckets que armazenam imagens, correspondentes as tabelas ”buckets”,” objects”,
"migrations”, ”s3_multipart_uploads”, e ”s3_multipart_uploads_parts”’representadas
na Figura As tabelas estao localizadas dentro do schema ”storage”, que é um
schema criado pelo Supabase para controlar e acessar as informagoes de arquivos
criados. Para cada operagao relacionada as imagens, as politicas de RLS asseguram
que apenas usuarios autenticados tenham acesso. Isso garante que o controle sobre
as imagens seja restrito e seguro. Sempre que uma nova imagem ¢é criada, ela é adi-
cionada ao schema ”storage”dentro do Supabase e modifica as tabelas garantindo
que a estrutura de armazenamento e a seguranca estejam alinhadas com as praticas

recomendadas para protecao de dados.
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| migrations

™ d irte
L ] AT varshar
hash varshar
execubed_al sireatars
H s3_multipart_uploads_parts ] buckets
i s3_multipart_uploads
» d wuid & d wxt
» id et
& upload_id Text & name C ]
i IN_progress_size dnte
$ sz Ants L0y uusd
& upload_signature Tt
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& version et
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maladats Faank
path_takens _Eeunt
VErsicn et
owner_id et
wser_meladata Faznk

Figura 4: Modelagem das tabelas - Storage

3.5 Modbdulo Services

O médulo services é o componente principal do sistema, responsavel por fornecer
todas as funcionalidades de controle e realizar a integracao entre os diferentes modulos.
Para o projeto, foram utilizadas apenas APIs internas, ou seja, APIs que podem ser
acessadas apenas por servicos dentro do escopo da aplicagao, nao permitindo chamadas
de servicos externos. Na inicializacao da aplicagao, é instanciado um cliente do Supabase,

que provera a maior parte das funcionalidades utilizadas, conforme descrito a seguir.

1. Autenticagao: A autenticagao do sistema é gerenciada pelo Supabase, que utiliza
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tokens JWT para fornecer um sistema seguro de login e logout. Embora o Supabase

ofereca funcionalidades como cadastro, redefinicao de senha e verificacao de e-mail,

no contexto da aplicacao desenvolvida foi optado por utilizar apenas os recursos de

registro, login e logout, com o objetivo de simplificar o desenvolvimento. O controle

de acesso é garantido por usudrios autenticados, e as sessoes e tokens de acesso sao

gerenciados por meio de chamadas a API do Supabase.

2. Funcionalidades principais:

(a)

Operacgoes de CRUD no banco de dados: As operacoes de criacao, leitura,
atualizacao e exclusao (CRUD) no banco de dados sao realizadas utilizando as
funcoes providas pelo Supabase. Cada operacao é tratada com o devido trata-
mento de erros, garantindo que falhas no processo, como falha de autenticagao
ou dados incorretos, sejam devidamente capturadas e manipuladas. O Supa-
base permite interacoes eficientes com o PostgreSQL subjacente, integrando as

funcionalidades do banco de dados diretamente na aplicacao.

Operacgoes de CRUD no storage: Além das operacoes de upload e down-
load providas pelo Supabase, o gerenciamento dos buckets é fundamental para
a organizacao dos arquivos no sistema. As operacoes de criagao, leitura, atu-
alizagao e exclusao de arquivos nos buckets sao realizadas através das APIs
do Supabase, que também possibilitam a criagao e organizacao de diretorios
dentro dos buckets. Para garantir uma operagao segura, cada acesso aos buc-
kets é feito por usudrios autenticados, seguindo as politicas de seguranca do
sistema. As operacoes de gerenciamento, como criar e excluir arquivos ou pas-
tas, sao tratadas com a devida manipulacao de erros, garantindo o correto

funcionamento e a integridade dos dados armazenados.

Gerenciamento do MQTT: Foi implementada uma classe no padrao sin-
gleton utilizando a biblioteca mqtt.js. O padrao singleton define uma classe
que garante que apenas uma instancia dessa classe serd criada e usada du-
rante todo o ciclo de vida da aplicacao, centralizando o gerenciamento de um
recurso especifico. Essa classe foi configurada com as mesmas defini¢oes de bro-
ker usadas pela ESP32-CAM, incluindo funcionalidades como inscrever-se em
tépicos, cancelar inscrigoes, publicar mensagens, iniciar e encerrar conexoes.
Um objeto ¢é instanciado a partir dessa classe, funcionando como o cliente cen-
tral de MQT'T da aplicagao, responsavel por gerenciar toda a comunicagao via
protocolo MQTT.

Integracao com outros moédulos: A integracao entre os mddulos é feita
utilizando APIs internas do framework Next.js. Essa estratégia facilita a comu-

nicacao entre os diferentes médulos do sistema, permitindo que as funcionalida-
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des sejam acessadas de forma estruturada e segura, mantendo a modularidade

e garantindo que cada parte do sistema interaja de maneira eficiente.

3.6 Modbdulo TA

O médulo de Inteligéncia Artificial (TA) tem como principal fun¢ao processar as
imagens recebidas e realizar a identificacao e comparacao facial, atuando diretamente no

reconhecimento facial para autenticar os usuérios da aplicacao.

1. Configuragao: Na fase de configuracao do moédulo de TA, os modelos utilizados
pelo face-api.js sao carregados durante a inicializacao do sistema para otimizar o
tempo de processamento. O face-api.js, uma biblioteca JavaScript baseada em
TensorFlow.js, foi escolhida pela sua capacidade de realizar reconhecimento facial
diretamente no ambiente do navegador ou backend, eliminando a necessidade de
servidores externos e reforcando a privacidade dos dados. Essa biblioteca inclui mo-
delos pré-treinados otimizados para deteccao e reconhecimento facial em tempo real,

facilitando a integracao em sistemas de IoT como o implementado neste projeto.

Durante a configuragao, sao carregados modelos especificos: o ssd_mobilenetvl_model,
que realiza uma deteccao de faces na imagem capturada com precisao e eficiéncia;
o tiny_face_detector_model, que é uma versao mais leve para deteccao rapida em
dispositivos com recursos limitados; o face_landmark_68_model, que identifica 68
pontos faciais essenciais, como os contornos dos olhos, boca e mandibula; e o Fa-
ceRecognizerNet, que é responsavel pela comparacao e reconhecimento facial, as-
sociando as faces detectadas com aquelas armazenadas no banco de dados. Esse
pré-carregamento permite que o médulo IA inicie o processamento de imagens de

forma imediata, minimizando a laténcia e maximizando a eficiéncia.

2. Funcionamento do Modelo: Ao ser acionado, o médulo de IA recebe a ima-
gem capturada pela ESP32-CAM e aplica os modelos carregados para extrair as
caracteristicas faciais da imagem. Inicialmente, a face é detectada e os pontos fa-
ciais sao mapeados, possibilitando a identificagao de informacoes adicionais, como
idade e género. Esses dados auxiliam no refinamento da busca no banco de dados,
otimizando a comparacao e priorizando potenciais correspondéncias com base nas

estimativas de idade e género.

Ap6s a filtragem inicial, o modelo FaceRecognizerNet utiliza os pontos faciais (facial
landmarks) extraidos para realizar a comparacao. A distancia euclidiana entre os
pontos faciais mapeados na imagem capturada e os armazenados no banco de dados
é calculada, permitindo determinar o grau de similaridade entre as faces. Se a

comparagcao atingir o nivel de similaridade exigido para a autenticagao, os dados do
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3.7

usuario sao enviados ao modulo de servigos, que conclui o processo de autenticagao
e registra a acdo no sistema. Caso a validacao nao seja bem-sucedida, a tentativa

de autenticacao e a falha sao registradas para futuras consultas.

Execucao do Modelo no Backend: O processamento do reconhecimento fa-
cial é executado no backend, e nao diretamente na ESP32-CAM, por varias razoes.
Primeiramente, o objetivo do sistema é centralizar a gestao de autenticacao, e re-
alizar essa tarefa no backend permite manter todos os registros de autenticacao e
configuragoes de seguranca de forma consolidada, facilitando o monitoramento e a
manutencao do sistema. Além disso, a ESP32-CAM possui recursos de processa-
mento e memoria limitados; a execucgao de algoritmos complexos de reconhecimento
facial neste dispositivo poderia nao apenas aumentar seu consumo de energia, mas
também elevar sua temperatura, reduzindo potencialmente a vida 1til do microcon-

trolador.

Outra vantagem de utilizar o backend é a possibilidade de escalar o sistema de forma
mais eficiente. No backend, é possivel utilizar recursos de processamento robustos,
adaptaveis ao volume de dados e niimero de usudarios, permitindo que multiplas
requisicoes de autenticacao sejam tratadas simultaneamente. O backend também
permite atualizagoes e melhorias dos modelos de IA sem a necessidade de reconfigu-
rar ou substituir as unidades ESP32-CAM em campo. Essa abordagem garante um
sistema mais seguro, escalavel e de facil manutencao, além de minimizar os riscos

de falhas no hardware da ESP32-CAM decorrentes do processamento intenso.

Ferramentas e Tecnologias

Supabase: O Supabase é uma plataforma de backend como servigo (BaaS) que
oferece um conjunto de ferramentas para desenvolvimento de aplicativos com base
em tecnologias abertas, como o PostgreSQL. Ele simplifica o desenvolvimento ao
fornecer uma API pronta para ser consumida, além de recursos como autenticacao
de usuérios, armazenamento de arquivos, e funcionalidades em tempo real. Ao
utilizar o Supabase, desenvolvedores podem integrar rapidamente funcionalidades
essenciais, sem a necessidade de configurar ou gerenciar servidores manualmente. A
arquitetura baseada em PostgreSQL permite consultas complexas e escalabilidade,
o que faz do Supabase uma alternativa robusta a outras plataformas de BaaS, como
Firebase, mas com o diferencial de ser uma solugao de codigo aberto. No projeto,
o Supabase foi utilizado para simplificar o desenvolvimento do sistema web, com
a integracao de funcionalidades criticas, como autenticacao, API, banco de dados,
armazenamento e funcionalidades em tempo real. Ao fornecer uma solucao pronta

para uso, o Supabase reduziu significativamente o tempo de desenvolvimento e pos-
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sibilitou o foco nas funcionalidades principais do sistema, como o gerenciamento de

autenticacao facial e a manipulacao dos dados transmitidos.

. Next: O Next.js é um framework de desenvolvimento front-end baseado em React,
que oferece um ambiente otimizado para o desenvolvimento de aplicagoes web mo-
dernas, combinando renderizagao no servidor (SSR) e geragao de paginas estaticas
(SSG). Ele facilita a criacao de aplicagoes web dinadmicas e interativas, com oti-
mizagoes automaticas de desempenho, como divisao de cédigo e pré-carregamento
de paginas. Além disso, o Next.js possui uma forte integracao com APIs, permitindo
a comunicagao eficiente com backends e servigos externos. Sua flexibilidade na ma-
nipulacao do estado da aplicacao e suporte a rotas dinamicas faz dele uma escolha
ideal para projetos que demandam interfaces ricas e interativas. Neste projeto, o
Next.js foi escolhido por sua simplicidade e capacidade de acelerar o desenvolvi-
mento, permitindo uma manipulacao eficiente do estado da aplicacao no lado do
cliente. Sua integracao com as APIs fornecidas pelo Supabase e sua arquitetura
modular tornaram o processo de desenvolvimento agil, mantendo a qualidade e a

escalabilidade do sistema.

. MQTT: O MQTT (Message Queuing Telemetry Transport) é um protocolo de
comunicagao leve e eficiente, ideal para dispositivos conectados em redes com largura
de banda limitada ou instaveis. Ele opera sobre o modelo publish/subscribe, onde
dispositivos podem publicar mensagens em tépicos e outros podem se inscrever para
receber essas mensagens. O MQTT foi projetado para ser extremamente eficiente em
termos de consumo de energia e largura de banda, tornando-o ideal para aplicacoes
[oT (Internet das Coisas) e M2M (Machine-to-Machine). Devido a sua arquitetura,
o protocolo também oferece baixo consumo de recursos, o que o torna adequado
para dispositivos embarcados com recursos limitados. No contexto deste projeto, o
MQTT foi empregado para garantir a comunicagao eficiente entre a ESP32-CAM e
o backend. No lado do servidor, o pacote mqtt.js foi utilizado para gerenciar essa
comunicagao, enquanto na ESP32-CAM, as bibliotecas WiFi.h e PubSubClient.h
permitiram a conexao da camera ao broker MQT'T e o envio das imagens capturadas.
A escolha do protocolo se deu devido a sua leveza e capacidade de funcionar de forma

eficaz em redes limitadas, garantindo uma comunicacao confidvel.

. Faceapi.js: O face-api.js é uma biblioteca JavaScript de cédigo aberto construida
sobre o TensorFlow.js, desenvolvida por Vincent Miihler. Seu propdsito princi-
pal é fornecer uma série de APIs de alto nivel para detecgao, reconhecimento e
analise facial em aplicagoes web ou em servidores. Ao ser implementada inteira-
mente em JavaScript, a biblioteca oferece a vantagem de ser executada diretamente
no navegador ou no servidor, sem a necessidade de recorrer a servigos de terceiros

ou depender de plataformas externas para o processamento facial. A arquitetura
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do face-api.js é baseada em redes neurais profundas que permitem a extracao de
caracteristicas faciais (landmarks) diretamente das imagens. Essas caracteristicas
incluem pontos-chave do rosto, como a posicao dos olhos, nariz, boca, entre outros,
que sao utilizados para calcular uma ”assinatura facial”inica para cada rosto. No
processo de autenticacao, a biblioteca nao utiliza um modelo treinado especifica-
mente com as imagens dos usuarios, mas sim um método de comparagao entre essas
assinaturas, também conhecidas como embeddings faciais. O modelo extraido pelo
face-api.js nao é treinado diretamente com os rostos dos usudrios, mas faz a com-
paracao entre duas imagens por meio da distancia euclidiana entre os embeddings
faciais, ou seja, entre as representacoes vetoriais das caracteristicas faciais extraidas
de cada imagem. Quando a distancia euclidiana entre essas caracteristicas é sufici-
entemente pequena, o sistema reconhece que as duas imagens pertencem ao mesmo
individuo. Esse processo garante que o sistema de autenticacao facial seja preciso
sem a necessidade de treinar um modelo com os dados dos usuarios diretamente,
proporcionando um nivel adicional de seguranca e privacidade. A biblioteca ofe-
rece suporte a varias funcionalidades, como deteccao de multiplos rostos em uma
unica imagem, detecgao de pontos de referéncia (landmarks) no rosto, deteccao de
emocoes faciais e verificacao de identidade. O uso de face-api.js no projeto garan-
tiu uma implementacao eficiente e confiavel do reconhecimento facial, permitindo a
autenticacao dos usuarios de maneira agil, sem comprometer a precisao ou a integri-
dade dos dados. Além disso, sua integracao com outras ferramentas, como o Next.js,
facilitou o desenvolvimento da aplicacao como um todo, mantendo a flexibilidade

no uso de tecnologia de reconhecimento facial em diferentes ambientes.

ESP32-CAM (0OV2640): A ESP32-CAM ¢é um microcontrolador desenvolvido
pela Espressif, que combina um processador ESP32 com uma camera OV2640, per-
mitindo o desenvolvimento de aplicagoes de captura de imagem e video com conecti-
vidade Wi-Fi. A ESP32 é conhecida por seu baixo custo e alto desempenho em redes
[0T, sendo amplamente utilizada em projetos que requerem conectividade com a
internet e processamento embarcado. Além de capturar imagens e videos, a ESP32-
CAM possui recursos de transmissao de dados, o que a torna ideal para aplicagoes
como vigilancia, reconhecimento facial e captura remota de imagens. Neste projeto,
a ESP32-CAM foi utilizada para capturar imagens faciais e transmiti-las para o bac-
kend por meio do protocolo MQTT. A capacidade da ESP32 de se conectar a redes
Wi-Fi e transmitir dados em tempo real a tornou a escolha perfeita para o cenario de
autenticacao facial proposto. Além disso, sua compatibilidade com bibliotecas como
WiFi.h e PubSubClient.h facilitou a integragao com o protocolo MQTT, garantindo

a comunicacao entre o dispositivo e o servidor de forma eficiente.
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4 APRESENTACAO E ANALISE DOS RESULTADOS

Nesta secao, sao apresentados os resultados obtidos buscando analizar, tanto a in-
terface final do sistema e o propésito de cada tela, como a execucao dos testes de precisao
e desempenho do sistema de reconhecimento facial, baseando-se nas variagoes de distancia
e iluminacao. Adicionalmente, é realizada uma analise do custo total do projeto, consi-
derando os principais componentes utilizados. Os resultados apresentados serao também
comparados com o estado da arte, permitindo uma avaliagao mais abrangente da eficacia

e viabilidade do sistema em relagao a solugoes existentes no mercado.

4.1 Mobdulo Frontend - Resultados

O modulo frontend desempenha um papel crucial no fornecimento de acesso as
funcionalidades do sistema para os usuarios. Ele é responsavel por apresentar a interface
grafica com a qual os usudrios interagem, garantindo uma experiéncia de uso clara e

eficiente. A seguir, sao detalhados os principais aspectos de seu funcionamento:

1. Funcionamento da autenticacao: O processo de autenticacao no sistema ocorre
por meio de duas telas distintas: uma dedicada ao Login [5] e outra ao Cadastro [0]
de novos usuarios. Ambas as interfaces interagem com o moédulo de servicos, o qual
se comunica com o Supabase para gerenciar as operacoes de autenticagao. O sis-
tema oferece uma abordagem integrada que facilita o acesso ao controle de usudrios

registrados, assegurando que as credenciais sejam geridas de maneira segura.
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FaceAuth
FaceAuth
Crie uma conta

Acessar conta E-mail

E-mail

_ Hepetisenha

B Lembre de mim Esqueceu a senha?

Entrar Il Lembre de mim

N3o é cadastrado ainda? Crie uma cont Crlar conta

Ja tem uma conta? /

Figura 5: Login
Figura 6: Cadastro

2. Dashboard (Painel administrativo): A tela do Painel Administrativo [7]é proje-
tada para fornecer aos administradores o controle total sobre os usuérios cadastrados
no sistema. Através dela, é possivel realizar operacoes como banimento, exclusao de
contas e habilitacao ou desabilitacao da autenticacao de usuarios. Além disso, o pai-
nel apresenta graficos que exibem um resumo dos logs de autenticagao dos ultimos
30 dias, permitindo uma visualizagao rapida e eficaz de informagoes relevantes para

a gestao de acessos.

FaceAuth Dashboard

@ Dashboard CLIENTE STATUS Quantidade de Logs ao longo do Tempo

° . e Quantidade de Logs (Sucesso) Quantidade de Logs (Error)
@ Cadastrar Cliente AJe: Neil Sims

Autenticado

o] Verificar Autenticador Remover
Bonnie Green Autenticado et

Desabilitar

Thomas Lean

Leslie Livingston January February March April

Resumo: Logs do Sistema Griéfico de Erros do sistema

Teste 1

Autenticado

Quantidade Total: 1050

Teste 2 oo Quantidade(Sucesso): 700

Autenticado
Quantidade(Erro): 350
Teste 3

test2@gmail.com -
criado ha 1 més °

Figura 7: Dashboard
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3. Cadastro de novos usuarios: A tela de Cadastro de Novos Usuérios [§ tem como
principal objetivo facilitar a insercao de clientes no sistema de autenticacao. Nessa
interface, o administrador de um grupo pode registrar novos usudrios por meio de
um formulério que, além dos dados tradicionais, permite a adicao de uma imagem.
Esta imagem pode ser capturada diretamente pela ESP32-CAM, ou enviada através

de upload, ampliando as possibilidades de uso e integracao.

FaceAuth Cadastrar Clientes
@ Dashboard
& Cadastrar Cliente

o) Verificar Autenticador Email

nam

Celular

Data de Nascimento
dd/mm/aaaa

Tirar foto
Adicionar imagem do usuario

Escolher arquivo [NCHRIGIEG

Cadastrar usuario

test2@gmail.com -
criado ha 1 més °

Figura 8: Cadastro de Novos Usuarios

4. Verificagao de autenticagao facial: A tela de Verificagao de Autenticacao Facial
[9] foi projetada com o propésito de demonstrar o funcionamento pratico do sistema
de autenticacao. Sua implementacao simplificada permite que, ao acionar o botao
de autenticacao, o modulo de servigos execute todo o ciclo de tratamento necessario
para validar ou invalidar a tentativa de acesso. Esse fluxo integra diferentes etapas

de processamento e garante a seguranca e integridade do sistema.
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FaceAuth

@ Dashboard Verificar face

& Cadastrar Cliente

o] Verificar Autenticador

test2@gmail.com -
criado ha 1 més °

Figura 9: Verificagao de Autenticagao Facial

5. Outras telas (perfil, 404, marketing): Além das telas descritas anteriormente, o
sistema conta com outras interfaces que complementam suas funcionalidades. A tela
de Perfil [10] permite que o usudario personalize sua conta, ajustando configuracgoes e
dados pessoais. A tela de Erro [11], ou 7404”, é apresentada sempre que uma rota
invalida ¢é acessada ou quando ocorre um erro inesperado, garantindo uma resposta
clara ao usuario. Por fim, a tela de Marketing [12| serve como ponto de entrada do
sistema para usuarios nao autenticados, sendo utilizada para divulgar informacoes

e atrair novos usuarios.

FaceAuth

@ Dashboard
& Cadastrar Cliente

o] Verificar Autenticador

Mudar senha

Nova Senha

Repetir Nova Senha

@gmail.com -

o ha1més

Figura 10: Perfil
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Algo deu errado.

Desculp

Voltar & pagina inicial

Figura 11: Erro - 404

FaceAuth Inicio  Empresa ado s Time Contato Entrar Cadastrar

Novo  FaceAuth esta no ar! Veja agora as novidades >

Desbloqueie o Futuro da Autenticagao
Facial com FaceAuth

Transforme a S em uma Expe
Aprender mais - @« Assista videos

DESTAQUE EM

FaceAuth

Sobre PromogSes Campanhas Blog Afilie-se aoprograma  FAQs  Contato

2024 FaceA

Figura 12: Marketing

4.2 Procedimentos de Teste

Os testes descritos nesta se¢ao foram conduzidos para avaliar a precisao (acuracia)
do sistema de reconhecimento facial em diferentes condigoes. Foram realizados testes com
variacao de distancia e iluminacao, buscando entender como essas variaveis influenciam o
desempenho do sistema. Para os testes, foram utilizados dois individuos, ambos do sexo
masculino, de cor parda, com idades de 22 e 24 anos. Em cada teste, foram considerados

a taxa de acertos e a eficacia geral do sistema em reconhecer corretamente os individuos.

1. Teste de Precisao (Acuriécia)

O teste de precisao teve como objetivo verificar a capacidade do sistema de au-
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tenticagao facial de identificar corretamente os individuos em diferentes distancias.

Neste experimento, quatro distancias foram utilizadas: 30 cm, 60 cm, 1 metro e

1 metro e 30 cm. Em cada distancia, foram realizados 20 testes, sendo 10 para o

individuo de 22 anos e 10 para o de 24 anos. Todos os testes ocorreram sob uma

condicao de iluminagao média.

(a)

Testes com variacao de distancia

Para medir a precisao do sistema em distancias diferentes, os individuos foram
posicionados a 30 cm, 60 cm, 1 metro e 1 metro e 30 cm da camera. A
iluminagao média foi definida como um nivel de luz artificial moderada, como
a presente em um ambiente interno bem iluminado, sem fontes diretas de luz
intensa. Os resultados obtidos para cada distancia estao representados na

Tabela [2) com a taxa de acertos em relagao ao total de testes realizados.

Tabela 2: Acuracia - Distancia

Distancia Acertos/Total Acuracia (%)
30 cm 19/20 95%
60 cm 19/20 5%
Tm 18/20 0%
1 m 30 cm 17/20 85%

A acurdcia média final foi obtida somando-se as taxas de acerto de cada
distancia e dividindo o resultado pelo nimero de distancias testadas, como

no calculo abaixo:

Acurécia Média = 95% + 95% 1_ 90% + 85% = 91.25%

Testes com variagoes de iluminacao

O segundo conjunto de testes foi realizado para avaliar o impacto de diferentes
condicoes de iluminacao no desempenho do sistema de reconhecimento facial.
Para esses testes, a distancia foi mantida fixa em 60 cm, que apresentou os
melhores resultados nos testes de variagao de distancia. Foram simuladas trés

condicgoes de iluminagao: pouca, média e muita luz.
Definicao das condigoes de iluminagao:
i. Pouca iluminacao: Refere-se a um ambiente com luz fraca ou indireta,

como em uma sala com iluminacao artificial limitada ou luz natural indi-

reta.

ii. Média iluminacao: Corresponde a um nivel de luz adequado para uma
boa captura de imagens, como um ambiente interno bem iluminado por

luz artificial distribuida uniformemente.
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iii. Muita iluminagao: Refere-se a ambientes com luz intensa, como sob luz

solar direta ou com luzes artificiais fortes direcionadas.

Os resultados obtidos em cada nivel de iluminacao estao detalhados na Tabela

Tabela 3: Acuracia - Iluminacao

Iluminagao Acertos/Total Acurécia (%)
Pouca 17/20 85%
Média 19/20 05%
Muita 19/20 95%

A acuracia média final considerando as variagoes de iluminacao foi calculada

CO1mo.:

Acurdcia Média — 220+ 953% +95% _ o1 67%

Para calcular a acuracia média final do sistema, considerando tanto os testes de
variacao de distancia quanto os testes de variacao de iluminacao, foi feita a média

entre os dois valores obtidos nas subsegoes anteriores:

1.2 1.
Acurdcia Média Final — 2% ; 6T _ o1 46%

Esse valor representa a taxa de acerto média do sistema de reconhecimento facial,

considerando as diferentes distancias e condigoes de iluminagao testadas.
2. Teste de Desempenho (Média do tempo de resposta do sistema):

(a) Teste com usudrios cadastrados
O teste de desempenho para usuérios cadastrados foi realizado com o objetivo
de medir o tempo de resposta do sistema desde o momento em que o usuario
clica no botao de autenticacao até o recebimento da validacao da identidade
pelo sistema. Para isso, foram utilizados os métodos da funcao Date do JavaS-
cript, que capturam o tempo exato de inicio e fim do processo de autenticacao.
Os testes foram realizados com 50 tentativas de autenticacao de usuarios pre-
viamente cadastrados no sistema. O tempo médio de resposta registrado para
usuarios cadastrados foi de 7,31 segundos. Esse valor foi calculado a partir da
média de todos os tempos registrados durante as 50 tentativas. O sistema de-
monstrou uma performance consistente, com pequenas variacoes dependendo

da laténcia da rede e das condicoes do servidor durante os testes.
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(b) Teste com usudrios nao cadastrados

Para usudrios nao cadastrados, o procedimento de teste foi semelhante ao re-
alizado com usudrios cadastrados. Foram realizadas 50 tentativas de auten-
ticagao, sendo que o sistema, ao identificar que o usuario nao estava registrado,
rejeitava a tentativa de login. Assim como no teste anterior, os métodos da
funcao Date do JavaScript foram usados para medir o tempo de resposta entre
o clique do usuario no botao de autenticacao e o retorno da resposta do sis-
tema. O tempo médio de resposta para usudrios nao cadastrados foi de 10,4
segundos. Esse tempo foi maior em comparagao com os usuarios cadastrados
devido ao processo de verificacao no banco de dados, que necessitava confirmar
que o usuario nao estava presente no sistema, aumentando o tempo necessario

para o retorno da resposta.

4.3 Graficos - Acuracia

1. Acuréacia - Distancia

100

75

50

25

B Acuracia por distancia (%)

30cm 60cm 1m 1m 30cm

Figura 13: Acuracia - Distancia

Os resultados apresentados na Figura [13] demonstram que o sistema de reconheci-

mento facial apresentou uma acurdcia consistente de 95% nas distancias de 30 cm

e 60 cm. Isso indica que, em distancias curtas, o sistema é capaz de identificar

com precisao os individuos, possivelmente devido a maior resolucao das imagens

capturadas pela camera, que facilita o processamento dos tracgos faciais.
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No entanto, ao aumentar a distancia para 1 metro, observa-se uma reducao da
acuracia para 90%, conforme observado na Figura [13] Esse decréscimo pode ser
atribuido a diminuicao da qualidade da imagem capturada, uma vez que, quanto
maior a distancia, menores e menos definidos se tornam os detalhes faciais nas

imagens processadas.

A uma distancia de 1 metro e 30 cm, a acurdcia diminuiu ainda mais, atingindo 85%.
Esse resultado sugere que o sistema encontra dificuldades para manter a precisao em
distancias maiores, uma vez que a qualidade das imagens continua a se deteriorar a

medida que o individuo se afasta da camera.

A acurédcia média, considerando todas as distancias testadas, foi de 91,25%. Esse
valor reflete o desempenho geral do sistema em diferentes cendrios de distancia e
indica que, apesar da alta acuricia em distancias curtas, a eficacia diminui gra-
dualmente conforme o individuo se afasta da camera. FEsses dados evidenciam a
importancia de posicionar a camera a uma distancia adequada para maximizar a

precisao do reconhecimento facial.

Acuracia - Iluminacgao

B Acuracia por iluminagéo (%)

100

75

50

25

pouca média muita
Figura 14: Acuracia - Iluminacao

Os resultados ilustrados na Figura indicam que o desempenho do sistema de
reconhecimento facial é diretamente influenciado pelas condigoes de iluminagao. Sob
condi¢oes de média e muita iluminagao, o sistema atingiu sua maxima eficiéncia,

com uma acurdcia de 95%. Isso demonstra que, em ambientes com iluminacao

39



adequada, a camera ¢é capaz de capturar imagens com qualidade suficiente para que

o algoritmo de reconhecimento facial identifique os individuos de maneira confidvel.

Em contraste, nas condicoes de pouca iluminacao, a acurdcia caiu para 85%, con-
forme observado na Figura [14] Esse resultado evidencia que a baixa luminosidade
afeta negativamente a qualidade das imagens, prejudicando a definicao dos tragos
faciais. Ambientes com pouca luz geram imagens menos nitidas, nas quais o sistema

encontra maior dificuldade para distinguir caracteristicas faciais com precisao.

A acurdcia média obtida ao longo dos trés cendrios de iluminagao foi de 91,67%.
Esse valor reflete o comportamento geral do sistema diante de diferentes intensida-
des de luz. Embora o sistema apresente alta acuracia em condigoes de iluminacao
favoraveis, as limitacoes em ambientes com pouca luz ressaltam a importancia de
garantir condi¢oes adequadas de iluminacao para otimizar o desempenho do reco-

nhecimento facial.

4.4 Graficos - Desempenho

Os resultados de desempenho indicam uma diferenca significativa no tempo de

resposta entre usudrios cadastrados e nao cadastrados no sistema, conforme ilustrado na

Figura [15]

@ Tempo médio de resposta do sistema (segundos)

Usuarios
cadastrados

Usuarios nao
cadastrados

Figura 15: Tempo Médio de Resposta do Sistema

1. Desempenho com Usuarios Cadastrados

O tempo médio de resposta para usudrios cadastrados foi de 7,31 segundos. Esse
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valor reflete a eficiéncia do sistema ao autenticar individuos previamente registrados.
A estabilidade do tempo de resposta indica que o sistema mantém um desempenho
consistente durante o processamento de autenticacoes. A pequena variacao nos
tempos pode ser atribuida a fatores externos, como laténcia de rede ou carga do
servidor, porém esses desvios foram minimos e nao comprometeram a eficiéncia do

sistema.

2. Desempenho com Usuarios Nao Cadastrados
Para usuarios nao cadastrados, o tempo médio de resposta foi de 10,4 segundos,
conforme mostrado na Figura Esse aumento no tempo, comparado aos usuarios
cadastrados, sugere que a verificagao adicional no banco de dados prolonga o pro-
cesso de resposta do sistema. A diferenca de 3,09 segundos entre os dois cenarios
indica que o sistema demora mais ao identificar que o usudario nao esta registrado,

aumentando o tempo necessario para a rejeicao da autenticacgao.

4.5 Analisando o Custo do Projeto

Ao analisar os custos do projeto, observa-se que o tinico componente fisico utilizado
é a ESP32-CAM, com um preco médio de R$ 42. Esse dispositivo é responsavel pela
captura das imagens enviadas ao backend para o processo de reconhecimento facial, o que
faz do investimento em hardware um dos principais fatores que contribuem para manter

o custo inicial do projeto acessivel.

No que diz respeito a infraestrutura de software, tanto o Next.js quanto o Supabase
sao tecnologias de cédigo aberto, o que elimina a necessidade de gastos com licenciamento.
Ambas as ferramentas podem ser implantadas localmente sem custos adicionais, desde
que haja uma maquina disponivel, como um computador com pelo menos 8 GB de RAM
e um processador intermedidrio como um i3 (Processador Intel Core i3-12300HE), que
atenda as dependéncias bésicas, como Docker e Node. Essa abordagem dispensa o uso
de um equipamento de alto desempenho, permitindo que o processamento de dados e a
hospedagem do backend sejam realizados de forma eficiente em um computador pessoal.
Esse cenario é ideal para minimizar os investimentos iniciais e evitar os custos recorrentes

de hospedagem em nuvem.

Por outro lado, para quem nao deseja manter um servidor localmente, existe a
opcao de hospedar o projeto em servicos de cloud computing, como Google Cloud, AWS,
Azure ou nas proprias plataformas do Supabase e Vercel (para Next.js). O projeto foi

estruturado para permitir a implantacao em diversas opc¢oes de nuvem.

A implantacao em cloud oferece vantagens, como alta disponibilidade, garantindo
que o sistema esteja sempre online, sem a necessidade de manutencao fisica. Além disso, os

servigos de nuvem permitem escalabilidade, ajustando os recursos conforme a demanda,
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e oferecem seguranca e manutencao da infraestrutura, gerenciadas pelos provedores, o
que reduz a necessidade de monitoramento técnico continuo. Contudo, a principal des-
vantagem dessa alternativa sao os custos recorrentes, que variam de acordo com o uso
de recursos como armazenamento, largura de banda e nimero de requisi¢oes. Depen-
dendo da escala do projeto, esses custos podem aumentar significativamente ao longo do
tempo. Além disso, a hospedagem em nuvem exige uma conexao de internet estavel para

o funcionamento continuo da aplicagao e o gerenciamento remoto dos recursos.

Dessa forma, pode-se concluir que a meta de desenvolvimento de um protétipo
de baixo custo foi atingida. Na opcao de implantacao local, o tinico investimento inicial
seria a compra da ESP32-CAM, com um custo estimado de R$ 42, somado a eventuais
acessorios, como cabos e fontes de alimentacao, que somariam aproximadamente R$ 46 no
total. Essa solucao oferece uma alternativa acessivel para a construcao de um sistema de
reconhecimento facial, com a vantagem de ser facilmente expandido ou adaptado conforme
as necessidades do usuario. Na opc¢ao de implantagao em nuvem, os custos podem variar
de acordo com os servigos contratados, mas a flexibilidade e os recursos oferecidos por essa
modalidade tornam essa alternativa viavel para projetos que exigem maior escalabilidade

e disponibilidade.

4.6 Comparacao com Estado da arte

Os resultados obtidos no projeto de autenticacao facial utilizando a ESP32-CAM
indicam uma acurdcia média de 91,46%, sendo impactados por variacoes de distancia e
iluminagao. Comparando com os estudos revisados, o trabalho de Yalgin et al. (2023)
[1], que combina reconhecimento facial com linguagem de sinais, obteve uma acuricia
ligeiramente superior, na faixa de 93%, destacando-se pela maior acessibilidade oferecida
a usuarios com deficiéncia auditiva e de fala. No entanto, enfrentaram desafios semelhantes
em condigoes adversas de iluminagao e distancia, sugerindo que a ESP32-CAM apresenta

limitagoes compartilhadas em ambos os casos.

O trabalho de Irjanto e Surantha (2020) [2], utilizando redes neurais convolucio-
nais (CNNs), apresenta uma acuricia significativamente superior, com taxas de reconhe-
cimento facial de até 98% em ambientes controlados, indicando que o uso de CNNs oferece
uma melhora substancial na precisao. Essa abordagem, ao focar em seguranca residencial,
também beneficia-se de hardware mais robusto e otimizagoes especificas, permitindo uma

deteccao mais confidvel de intrusos.

Ja o estudo de Zhou et al. (2021) [3], que utiliza sensores acusticos junto com
reconhecimento facial, foca na robustez contra ataques de spoofing. Embora o artigo
nao forneca diretamente uma acuracia especifica para o reconhecimento facial isolado, a

combinagao de sensores acusticos mostrou-se altamente eficiente em evitar falsos positivos,
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um problema critico em sistemas convencionais de reconhecimento facial. A abordagem
dupla (imagem e som) aprimorou significativamente a seguranca, algo nao abordado no

projeto atual.

Por fim, o estudo de Guo et al. (2014) [4] foca em desafios relacionados ao uso de
maquiagem, onde propuseram algoritmos avancados que permitiram ao sistema alcancar
uma acurdcia de 92% mesmo com alteracoes faciais causadas por maquiagem. Isso de-
monstra uma abordagem inovadora que resolve problemas de falsos negativos, algo que o
projeto com ESP32-CAM pode enfrentar se aplicado em cenarios onde a aparéncia facial

muda frequentemente.

Concluindo, enquanto o projeto atual atinge a meta de baixo custo e uma acurécia
competitiva, os trabalhos de estado da arte exploram técnicas mais robustas, como CNNs,
detecgao acustica e algoritmos especializados, alcancando uma maior precisao e seguranga.
Isso sugere que, embora o sistema desenvolvido seja funcional e acessivel, existe um espago
para aprimoramentos, especialmente em cenarios com alta demanda de seguranca e va-

riagoes extremas de condi¢oes ambientais.
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5 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi realizado o desenvolvimento de uma solucao de autenticacao
facial eficiente, segura e de baixo custo para ambientes IoT. A primeira hipdtese, que
sugeria ser possivel desenvolver uma solucao eficiente em hardware limitado, foi confir-
mada com o uso da ESP32-CAM e algoritmos otimizados. Embora tenha sido observada
uma reducao na acuracia em distancias superiores a 1 metro e em condicoes de baixa ilu-
minagao, o sistema atingiu uma média de 91,25% de precisao em diferentes condigoes de
teste. Esse resultado é comparavel aos trabalhos de estado da arte que também utilizam a
ESP32-CAM, como o estudo de Yalgin et al. (2023) [I], que obteve uma acurécia similar
de 93%. Conforme discutido no capitulo de resultados, a solu¢ao desenvolvida comprovou

ser viavel para ambientes de baixo custo.

Ao analisar a segunda hipotese, que se referia a integracao segura do sistema com
uma arquitetura IoT, foi possivel perceber que, de fato, o protocolo MQTT ofereceu uma
base confidavel para essa comunicacao. No entanto, uma analise mais aprofundada revela
que a seguranca poderia ser reforcada em varios pontos. Por exemplo, a string base64,
que contém as imagens capturadas pela ESP32-CAM, poderia ser criptografada antes de
ser enviada ao servidor. Isso impediria a interceptacao de dados sensiveis durante a trans-
missao. Além disso, o armazenamento dos dados biométricos, tanto no banco de dados
quanto no storage, também poderia se beneficiar de técnicas de criptografia. Atualmente,
a aplicacao utiliza uma comunicacao criptografada com tecnologias como Next.js e Supa-
base, garantindo certo nivel de protecao. Contudo, a auséncia de criptografia nos dados
em repouso (biométricos) abre brechas para vulnerabilidades. Implementar criptografia
de ponta a ponta garantiria que os dados permanecessem inacessiveis a terceiros, mesmo
em caso de invasao de servidores. Isso traria uma robustez significativa ao sistema, aten-
dendo melhor a premissa de uma integracao segura e elevando o nivel de protegao para

um padrao mais elevado, conforme esperado na hipdtese inicial.

Por fim, a terceira hipdtese, que sugeria um desempenho comparavel ou superior a
outras solucoes, foi parcialmente confirmada. O tempo médio de resposta para usudrios
cadastrados foi de 7,31 segundos, e de 10,4 segundos para nao cadastrados. Embora tenha
havido variagoes no tempo de resposta devido a laténcia de rede, o sistema demonstrou
consisténcia nos testes. Em comparacao com outras solugoes de alta performance, como
as que utilizam CNNs (com acurdcias de até 98% em ambientes controlados), o projeto
atingiu resultados satisfatorios, especialmente considerando suas limitagoes de hardware

e o foco em baixo custo.

Entre as limitacoes do trabalho, destacam-se a sensibilidade do sistema a variacao
de iluminacao e a necessidade de hardware mais potente para melhorar a velocidade de

resposta em solucoes mais exigentes. A ESP32-CAM, embora tenha se mostrado eficaz,
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limita o uso de algoritmos mais complexos devido ao seu poder de processamento limitado.

Como trabalhos futuros, seria interessante explorar a implementacao de técnicas
mais avangadas de reconhecimento, como redes neurais convolucionais (CNNs), que po-
deriam ser treinadas para otimizar a acuracia do sistema, especialmente em ambientes
adversos de iluminacao e com maior variacao de distancias. Outra oportunidade de ex-
pansao seria a implementacao de um sistema de autenticacao multifatorial, combinando
a deteccao facial com outras formas de autenticacao, como biometria ou verificagao via
dispositivos moveis, para aumentar a seguranca em cenarios criticos. A adaptacgao do
sistema para ser mais resiliente a ataques de spoofing ou de mudangas na aparéncia facial

também representaria um importante avango no estado da arte.

Conclui-se, assim, que o sistema de autenticacao facial proposto cumpriu os ob-
jetivos iniciais, oferecendo uma solucao acessivel, de facil implantacao e com resultados
comparaveis a sistemas de maior custo, corroborando com a premissa de que é possivel

implementar sistemas de autenticagao facial em ambientes IoT com hardware restrito.
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