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RESUMO

Este trabalho propde requisitos ndo funcionais (RNF) para promover a aderéncia de sistemas
de inteligéncia artificial (IA) a legislagdo brasileira, especificamente ao PL 2338/2023, que visa
regular o desenvolvimento e a utilizacao ética da IA no pais. A justifica para o estudo reside na
crescente necessidade de regulamentacdo da IA, que apresenta desafios éticos e técnicos,
especialmente em sistemas complexos e de alto risco. Foram identificados 32 requisitos ndo
funcionais, categorizados em sete grupos de requisitos legais de produto, mapeando-se a relagao
entre cada RNF e o artigo correspondente da lei. A metodologia adotada incluiu uma anélise
teorica da regulamentacdo brasileira e de literatura especializada para a criagdo e classificagdo
dos requisitos, com a aplicacdo de uma taxonomia unificada de RNF. Os principais resultados
incluem a organizacao dos requisitos e a analise de vantagens, dificuldades de implementagao
e sangOes previstas para o ndo cumprimento dos RNFs. O trabalho contribui para a
conformidade legal e para a implementacdo de praticas de governanca que assegurem a
seguranga, transparéncia e ética nos sistemas de IA, estabelecendo uma base para futuras

pesquisas que validem e ampliem o conjunto de requisitos propostos.

Palavras-chave: Inteligéncia Artificial, PL 2338/2023, Requisitos ndo funcionais, Etica,
Transparéncia.



ABSTRACT

This paper proposes non-functional requirements (NFR) to promote the oversight of artificial
intelligence (Al) systems in Brazilian legislation, specifically in Bill 2338/2023, which aims to
regulate the development and ethical use of Al in the country. The justification for the study
lies in the growing need for Al regulation, which presents ethical and technical challenges,
especially in complex and high-risk systems. Thirty-two non-functional requirements were
identified, categorized into seven groups of legal product requirements, mapping the
relationship between each NFR and the corresponding article of the law. The methodology
included a theoretical analysis of Brazilian regulations and specialized literature for the creation
and classification of requirements, with the application of a unified NFR taxonomy. The main
requirements include the organization of the requirements and the analysis of advantages,
implementation difficulties and expected assessments for non-compliance with the NFR. The
work contributes to legal compliance and the implementation of governance practices that
ensure security, transparency, and ethics in Al systems, establishing a basis for future research

that validates and expands the set of proposed requirements.

Key-words: Artificial Intelligence, PL 2338/2023, Non-functional requirements, Ethics,
Transparency.
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1. INTRODUCAO

1.1. Contexto

A Inteligéncia Artificial ¢ uma das tecnologias mais impactantes e
fascinantes da atualidade, e segue crescendo tanto em capacidade, quanto em campos
de atuagdo. No entanto, por ser um tema bastante amplo, definir a IA ndo ¢ tdo simples.
Segundo Russel e Norvig, Inteligéncia Artificial € um campo da computacao que estuda
a construcdo de entidades inteligentes, ou seja, maquinas que parecem ter inteligéncia

humana. [RUSSELL; NORVIG, 2010]

Nas ultimas décadas, a IA tem evoluido rapidamente, passando de uma area
de pesquisa teodrica para uma tecnologia amplamente utilizada em diversas industrias,
incluindo satde, finangas, educagdo, e transporte. Tecnologias como aprendizado de
maquina, redes neurais e processamento de linguagem natural estdo na vanguarda dessa
revolugdo, permitindo que sistemas de I[A realizem atividades cada vez mais

sofisticadas e autdbnomas.

No entanto, a medida que a IA se integra mais profundamente na sociedade,
surgem questdes complexas relacionadas a sua regulamentacdo, pois o crescimento
acelerado trouxe preocupagdes significativas em relacdo a privacidade, transparéncia e
seguranga. Devido a globalizag@o e o amplo potencial de atuag@o da IA, uma falha em
um sistema de larga escala pode prejudicar milhdes de pessoas. Portanto, a medida em
que as previsdes baseadas em algoritmos se tornam mais comuns nas empresas em
muitos setores, a necessidade de IA confidavel se torna cada vez mais premente.

[SILVA; ALVES, 2023]

A regulamentacdo da IA ¢ essencial para garantir que o desenvolvimento e
a aplicacdo dessas tecnologias sejam conduzidos de maneira ética e segura. A falta de
regulamentacdo pode resultar em riscos significativos, como a ampliacdo de vieses
existentes, a violagdo de privacidade, e a criacdo de desigualdades sociais [LUDGERO,
2024]. Além disso, ha preocupacgdes sobre a transparéncia e a responsabilidade dos
sistemas de IA, especialmente em 4reas criticas como a tomada de decisdes

automatizadas em processos judiciais, diagnosticos médicos e concessao de crédito.
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Nesse contexto, a regulamentacdo da IA ndo se trata apenas de mitigar
riscos, mas também de criar um ambiente onde a inovagdo possa prosperar de forma
segura e inclusiva. Leis e diretrizes adequadas podem incentivar o desenvolvimento de
IA responsavel, promover a confianca do publico nas tecnologias emergentes, ¢

assegurar que os beneficios da IA sejam amplamente distribuidos.

A Unido Europeia tem sido pioneira no debate sobre a regulamentacao da
IA, tendo debatido esse assunto ao longo de varios anos e indicando um
comprometimento de longo prazo com a regulamentagao. Em abril de 2021, a Comissao
Europeia propos a versdo inicial do texto de lei para regulamentacdo, chamado de
Artificial Intelligence Act (Al Act), que propde a classificacio dos sistemas em
diferentes categorias de riscos e define requisitos para aplicacdes de A de alto risco,
enfatizando a transparéncia, a responsabilidade e a supervisdo humana. O EU Al Act é
alinhado com as defini¢des de principios proposta pela Organiza¢do para a Cooperacao
e Desenvolvimento Econdmico (OCDE), e serviu de inspiracdo para a maioria das

regulamentacdes ao redor do globo.

Mostrando preocupagdo com a regulamentagdo da IA, o Brasil elaborou o
Projeto de Lei n® 2338 de 2023. O PL 2338/2023, proposto pelo senador Rodrigo
Pacheco (PSD-MGQG), visa estabelecer diretrizes e normas para o uso de tecnologias de

Inteligéncia Artificial no Brasil, e estd em tramitagdo no plenario.

Elaborado por um grupo composto por juristas, especialistas e
representantes da sociedade civil, o texto do PL 2338/2023 estabelece diversas normas
para o desenvolvimento e a implementagdo de sistemas de IA por empresas, assim
como tenta assegurar que as pessoas tenham o direito de compreender como interagir

com um sistema de [A, e de entender as decisdes tomadas por esses sistemas.

1.2. Motivacao e Justificativa

Apesar do avango das regulamentacdes, muitas organizagdes podem enfrentar
desafios ao adaptar seus sistemas de IA as exigéncias legais. A auséncia de diretrizes
claras sobre como traduzir essas leis em requisitos técnicos, especialmente requisitos
ndo funcionais, cria uma distancia entre o desenvolvimento de IA e sua conformidade

legal. Requisitos ndo funcionais, como seguranca, auditabilidade e transparéncia, sao
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essenciais para garantir que sistemas de [A estejam aderentes as regulamentagdes, mas

podem nao ser priorizados no processo de desenvolvimento.

Por ser uma tecnologia nova, assim como o projeto de lei, e que cresce cada vez
mais, muitas organizacdes podem ndo estar habituadas aos principios dessa tecnologia,
bem como aos principios do projeto de lei. Alcancar a conformidade com a PL
2338/2023 ¢ algo novo e muitas organizagdes podem enfrentar dificuldades para
conseguir isso. Além disso, por ser baseada na EU Al Act, que norteia as
regulamentacdes pelo mundo todo, a abordagem da lei brasileira também permitira um
didlogo facilitado entre as diferentes legislacdes de outros paises, diminuindo o esfor¢o

de adequacdo das organizacdes no contexto brasileiro.

Diante do exposto, existe a necessidade de ajudar as organizagdes a atingir a
conformidade com o PL 2338/2023 ja que, por ser um tema recente, existem poucas
abordagens sobre o assunto, sendo a maior parte estudos feitos por estudiosos da area

de direito.

Ao propor um conjunto de requisitos que possam guiar o desenvolvimento de
sistemas de [A de maneira consistente com as regulamentagdes, este trabalho busca
facilitar o alinhamento entre tecnologia e leis, contribuindo para o desenvolvimento de
sistemas mais seguros e transparentes. Isso ndo so6 beneficia as organizagdes que
utilizam IA, mas também promove uma maior confianga publica na adocdo dessa

tecnologia.

1.3. Objetivo Geral

O objetivo geral deste trabalho ¢ propor um conjunto de requisitos nao
funcionais que auxiliam a aderéncia de sistemas de Inteligéncia Artificial as
regulamentagdes, usando como base o PL 2338/2023, contribuindo para o
desenvolvimento de tecnologias mais seguras, transparentes e alinhadas aos principios
¢ticos e legais. Através dessa proposta, busca-se oferecer um referencial pratico para
empresas e desenvolvedores que desejam assegurar a conformidade de seus sistemas

de IA com as leis em constante evolucao.
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II.

III.

IV.

1.4.

1.3.1. Objetivos Especificos

Analisar na literatura possiveis trabalhos relacionados a Engenharia de

Requisitos com o tema de conformidade com regulamentagdes de 1A;

Analisar a principal regulamentagdo que orienta o uso da IA no Brasil, a PL

2338/2023;

Analisar e extrair os requisitos ndo funcionais da regulamentacio brasileira,

utilizando um padrao de diretrizes consolidado;

Desenvolver uma tabela que relacione os requisitos ndo funcionais propostos as

exigéncias legais;

Estrutura da Monografia
Esta monografia estd organizada da seguinte maneira:

Capitulo 2 — Fundamentacdo Tedrica: revé conceitos essenciais utilizados ao
longo desta pesquisa.

Capitulo 3 — Metodologia: ¢ apresentada a metodologia usada para a proposta
de RNF.

Capitulo 4 — Analise e Levantamento dos Requisitos Nao Funcionais: ¢
apresentado a analise detalhada dos RNF elaborados com base na legislagao
brasileira.

Capitulo 5 — Conclusao: sintese das principais conclusdes do trabalho, reflexdo
sobre as limitagdes do trabalho e sugestdes para trabalhos futuros.

Capitulo 6 — Referéncias.

18



2.  FUNDAMENTACAO TEORICA

Este capitulo apresenta conceitos base da literatura, em que podemos constituir
o entendimento necessario para o trabalho. Serdo elucidados conceitos da Engenharia
de Requisitos e da taxonomia utilizada para classificacao dos requisitos, assim como
sera apresentado os principais pontos da regulamentacdo e algumas das defini¢des

utilizadas.

2.1. Engenharia de Requisitos

Engenharia de Requisitos ¢ a area da engenharia de software responsavel pela
defini¢do, documentacdo e manutencao das necessidades e funcionalidades que um
sistema deve atender. Seu objetivo € garantir que o software atenda as expectativas e
necessidades dos usuarios e partes interessadas, evitando problemas como retrabalho

ou falhas no desenvolvimento.

Esse processo envolve a coleta de informacgdes por meio de entrevistas,
workshops e anélise de documentos, resultando na criagao de requisitos funcionais, que
descrevem o que o sistema deve fazer, e requisitos nao funcionais, que sao relacionados
a caracteristicas como desempenho, seguranca e usabilidade. Além disso, a engenharia
de requisitos inclui a valida¢do e o gerenciamento continuo dessas informagdes ao
longo do ciclo de vida do projeto, garantindo que o sistema permanega alinhado aos

objetivos iniciais.

2.1.1. Requisitos Nao Funcionais (RNF)

Requisitos nao funcionais sdo caracteristicas ou qualidades que um sistema deve
ter, mas que ndo estdo relacionadas as funcionalidades especificas do sistema. Eles
definem como o sistema deve se comportar em termos de desempenho, seguranca,
escalabilidade, usabilidade, entre outros aspectos. Enquanto os requisitos funcionais

descrevem o que o sistema faz, os requisitos ndo funcionais tratam de como ele faz isso.

Os requisitos ndo funcionais desempenham um papel essencial na garantia da

qualidade do software. Eles impactam diretamente a satisfacdo do usuario, a viabilidade
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técnica e at¢ o cumprimento de normas regulatérias. Algumas das categorias mais

comuns de requisitos ndo funcionais incluem:

e Desempenho: Tempo de resposta, tempo de processamento e uso de recursos.

e Escalabilidade: Capacidade de o sistema lidar com o aumento de carga.
e Seguranca: Protecao de dados contra acessos nao autorizados.

e Usabilidade: Facilidade com que o sistema pode ser utilizado por usuarios
finais.

No caso especifico de sistemas de Inteligéncia Artificial, os requisitos nao
funcionais também incluem aspectos como transparéncia e conformidade ética,

especialmente em relacdo as regulacdes de 1A.

2.1.2. Requisitos Funcionais

Requisitos funcionais descrevem as funcionalidades especificas que o sistema
ou software deve executar, como agdes, processos ¢ comportamentos esperados. Eles
definem o que o sistema deve fazer para atender as necessidades do usuario, abrangendo

entradas, saidas e interagdes com outros sistemas.

Em um sistema tradicional, pode-se coletar e implementar muitos requisitos
funcionais. Para um sistema de 1A, a fun¢do ou propdsito ¢ muito mais focado, por
exemplo, reconhecer um rosto ou diagnosticar uma doenga. Assim, havendo menos
requisitos funcionais, o levantamento de requisitos para um projeto de IA se concentra
nos RNF associados diretamente a esses requisitos funcionais principais, por exemplo,
precisdo do reconhecimento facial, desempenho do diagndstico, fazendo com que a

satisfacdo efetiva dos RNF se torne particularmente critica. [HORKOFF, J., 2019]

Diante do exposto, esse projeto se limita a propor apenas requisitos nao
funcionais com base na regulamentacdo, pois os requisitos funcionais sao

funcionalidades mais especificas, e variam de sistema pra sistema.

2.2. Projeto de Lei 2338/2023 — Regulamentacio da IA no Brasil

O PL 2338/2023 estabelece diretrizes para o desenvolvimento, implementagao

e uso de sistemas de inteligéncia artificial. Seu objetivo principal € assegurar que esses
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sistemas sejam utilizados de maneira ética, segura e responsavel, promovendo o bem-

estar social e evitando prejuizos a individuos ou coletividades.

O Artigo 2° do projeto de lei dispde que o desenvolvimento, a implementacado e

0 uso de sistemas de IA no Brasil tém como fundamentos:

L.

II.

III.

IV.

VL

VIL

VIIL

IX.

a centralidade da pessoa humana;

o respeito aos direitos humanos e aos valores democraticos;

o livre desenvolvimento da personalidade;

a prote¢do ao meio ambiente e o desenvolvimento sustentavel,

a igualdade, a ndo discriminag¢do, a pluralidade e o respeito aos direitos

trabalhistas;

o desenvolvimento tecnologico e a inovagao;

a livre iniciativa, a livre concorréncia e a defesa do consumidor;

a privacidade, a prote¢ao de dados e a autodeterminagdo informativa;

a promogao da pesquisa e do desenvolvimento com a finalidade de estimular a

inoag¢do nos setores produtivos e no poder publico; e

0 acesso a4 informacao ¢ a educagao, e a conscientiza¢ao sobre o sistema de A

e suas aplicacdes.

2.2.1. Principais Disposoes
Entre os pontos principais do PL 2338/2023, podemos destacar:

Definicdo de principios para o desenvolvimento e uso da IA: o projeto
estabelece principios fundamentais, como ndo discriminagdo, seguranga,
transparéncia, responsabilidade e prestacdo de contas, que devem ser seguidos

no desenvolvimento e utilizacdo da inteligéncia artificial.

Definicao dos direitos das pessoas e grupos afetados: o projeto define que as
pessoas e grupos afetados pela IA tém o direito a informagao prévia quanto as
suas interacdes com sistemas de [A; direito a privacidade e a prote¢do de dados

pessoais; direito a determinagao e a participagdo humana em decisdes; direito a
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nao-discriminagdo e a corre¢ao de vieses discriminatérios diretos, indiretos,

ilegais ou abusivos.

Categorizagao dos riscos: o projeto prevé avaliagdo preliminar de riscos antes
da introducdo de sistemas de IA no mercado. Em caso de risco excessivo, 0s

sistemas sdo vedados.

Sancgdes: o projeto prevé uma série de penalidades para assegurar que agentes
de IA operem com responsabilidade e em conformidade com a lei. As sanc¢des
incluem adverténcias e multas, podendo chegar a R$50 milhdes por infragdo ou
até 2% do faturamento da empresa infratora, além de san¢des mais graves como
a publicizacdo da infragdo, a suspensdo parcial ou total das atividades do

sistema, ¢ até a proibi¢cdo de tratar determinadas bases de dados.

Promocao da pesquisa e desenvolvimento em [A: o projeto incentiva a pesquisa
e o desenvolvimento de IA no Brasil através criagdo de um ambiente regulatorio
experimental para inovacdo (sandbox regulatério), um espago controlado em
que empresas podem testar novas tecnologias de forma limitada e
supervisionada, para entidades que o requererem e preencherem os requisitos

especificados pela lei.

2.2.2. Definicoes adotadas pela lei

No Artigo 4° do PL 2338/2023 ¢ passado algumas defini¢des adotadas pela lei,

que sdo necessarias para o entendimento da proposta deste trabalho:

L

IIL.

III.

IV.

sistema de inteligéncia artificial: sistema computacional desenhado para inferir
como atingir um dado conjunto de objetivos, utilizando abordagens baseadas
em aprendizagem de maquina e/ou ldgica e representagdo do conhecimento;
fornecedor de sistema de inteligéncia artificial: pessoa natural ou juridica, de
natureza publica ou privada, que desenvolva um sistema de inteligéncia
artificial com vistas a sua coloca¢do no mercado ou a sua aplicagdo em servigo
por ela fornecido;

operador de sistema de inteligéncia artificial: pessoa natural ou juridica, de
natureza publica ou privada, que empregue ou utilize, sistema de inteligéncia
artificial, salvo se o referido sistema for utilizado no ambito de uma atividade
pessoal de carater ndo profissional;

agentes de inteligéncia artificial: fornecedores e operadores de sistemas de
inteligéncia artificial;
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V. autoridade competente: 6rgao ou entidade da Administracdo Publica Federal
responsavel por zelar, implementar e fiscalizar o cumprimento desta lei em todo
o territorio nacional;

VI.  discriminagdo: qualquer distingdo, exclusdo, restricdo ou preferéncia, em
qualquer area da vida publica ou privada, cujo propoésito ou efeito seja anular
ou restringir o reconhecimento, gozo ou exercicio, em condi¢des de igualdade,
de um ou mais direitos ou liberdades previstos no ordenamento juridico, em
razao de caracteristicas pessoais como origem geografica, raca, cor ou etnia,
género, orientacdo sexual, classe socioecondmica, idade, deficiéncia, religiao
ou opinides politicas;

VII.  discriminagdo indireta: discriminag¢do que ocorre quando normativa, pratica ou
critério aparentemente neutro tem a capacidade de acarretar desvantagem para
pessoas pertencentes a grupo especifico, ou as coloquem em desvantagem, a
menos que essa normativa, pratica ou critério tenha algum objetivo ou
justificativa razoavel e legitima a luz do direito a igualdade e dos demais direitos
fundamentais.

2.2.3. Categorizacio dos riscos

O PL 2338/2023 estabelece critérios de risco especificos para a classificacdo de
sistemas de inteligéncia artificial, definindo dois niveis principais: risco excessivo e
alto risco. Esta categorizacdo visa diferenciar o grau de impacto que esses sistemas
podem causar a seguranca, aos direitos e as liberdades das pessoas, € assim determinar

o nivel de controle regulatério necessario para garantir sua conformidade.

2.2.3.1. Risco Excessivo

Sistemas classificados como de risco excessivo sdo considerados os mais
prejudiciais, apresentando potenciais impactos significativos a integridade fisica, aos
direitos fundamentais e a vida das pessoas. A regulamentacdo proibe o uso de sistemas
de TA classificados nessa categoria, exceto em situagdes e condigdes especificas
detalhadas no PL, dado o potencial de causar lesdes irreparaveis ou violar direitos
basicos de maneira irreversivel. Exemplos incluem sistemas de IA voltados para
manipulacdo de comportamentos humanos sem consentimento ou que se baseiam em

praticas discriminatdrias para classificar individuos.
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Esse tipo de risco € visto como incompativel com as normas e valores éticos de
seguranca publica, sendo altamente restrito e alvo de sangdes rigorosas caso utilizado

de forma indevida.

2.2.3.2. Alto Risco

Sistemas de IA de alto risco, embora ndo proibidos, sao regulamentados de
forma rigorosa devido ao seu impacto potencial em setores criticos, como saude,
educacdo, seguranga publica e justica. Esses sistemas exigem uma série de medidas
para assegurar a seguranga, a transparéncia e a equidade em suas operagdes. A lei exige
a implementacdo de controles especificos para garantir que esses sistemas sejam

explicaveis, auditaveis e projetados para minimizar vieses discriminatorios.

Para sistemas de alto risco, a regulamentagdo demanda também avaliagdes de
impacto algoritmico, auditorias € uma supervisao constante para garantir conformidade

com os principios regulatdrios, especialmente em situagdes de alto impacto.

2.3. Taxonomia unificada para RNF

Para classificagdo dos RNF foi utilizado uma taxonomia unificada para
requisitos ndo funcionais proposta por Fabiane Benitti e Jaqueline Rhoden (2015). O
artigo tem por objetivo propor uma taxonomia para RNF elaborada por meio da
unificacdo de diversas taxonomias existentes na literatura. Abrangendo 90 aspectos
relacionados com RNF e podendo ser utilizada como guia durante a elicitagdo de
requisitos, a taxonomia proposta ¢ uma forma de organizar os requisitos, facilitando a

verificagdo, validagdo e reutilizagdo desses requisitos.

2.3.1. Taxonomia de RNF

O artigo analisa algumas propostas de taxonomia e organizacdo dos RNF
encontradas na literatura. A seguir serdo apresentadas algumas das principais propostas

de diferentes autores que foram consideradas na unificacao das taxonomias.

24



A Figura 1 apresenta uma classificagdo criada por Sommerville (2007) que
distingue os requisitos de produto, organizacionais e externos.
Facilidade de Uso

Confiabilididade
Requisitos de Produto | | Portabilidade

Desempenho
Eficiéncia
— | Espaco
| Requisitos nao funcionais Entrega
' Sommerville }‘ Requisitos Organizacionais /- Implementacio
Padrdes

1; Requisitos Externos

Figura 1: Taxonomia de RNF proposta por Sommerville
Fonte: Sommerville (2007)

Outra classificagao de RNF considerada ¢ a norma ISO/IEC 25010 (2010), que
apresenta um modelo de qualidade para produtos de software. Essa norma prevé oito
caracteristicas principais, sendo uma delas, a funcionalidade, associada aos requisitos

funcionais e as demais associadas aos RNF.
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Figura 2: Taxonomia de RNF proposta pela ISO/IEC 25010

Fonte: ISO/IEC 25010 (2010)
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2.3.2. Taxonomia Unificada

As duas taxonomias citadas estruturam a taxonomia unificada em dois niveis
principais, o primeiro nivel ¢ baseado na taxonomia do Sommerville (2007) que divide
os RNF em trés classes: requisitos de produto que especificam os atributos de qualidade
que o sistema deve apresentar; requisitos organizacionais que sao derivados de politicas
e procedimentos da organizagao; e requisitos externos que abrangem todos os requisitos

derivados de fatores externos ao sistema € 0 seu processo.

A taxonomia proposta pela ISO/IEC 25010 (2010) baseia o segundo nivel,
dividindo os requisitos de produto de acordo com as sete caracteristicas principais do
software: confiabilidade, compatibilidade, usabilidade, -eficiéncia, seguranga,

manutenibilidade e portabilidade.

Os requisitos organizacionais e externos foram divididos segundo a taxonomia
definida pelo Sommerville (2007), que divide os requisitos organizacionais entre
requisitos comerciais e restrigdes de desenho/projeto, e divide os requisitos externos

entre requisitos legais e requisitos éticos.

A Figura 3 mostra a taxonomia unificada de RNFs baseada nas classificagdes

encontradas na literatura.
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Figura 3: Taxonomia unificada dos RNF

Fonte: Uma Taxonomia Unificada Para Requisitos Nao Funcionais (2015)
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3. METODOLOGIA

Este trabalho adota uma abordagem metodologica dividida em etapas para a
analise e elaboracdo de requisitos ndo funcionais de sistemas de Inteligéncia Artificial
(TA), com base no PL 2338/2023. A metodologia aplicada ¢ tanto qualitativa quanto
exploratoria, com foco em revisdo bibliografica e analise normativa. A seguir, serao

descritas as etapas de pesquisa e analise que fundamentam a abordagem proposta.

3.1. Caracterizacao da pesquisa

A pesquisa conduzida neste trabalho pode ser classificada como exploratoria e
descritiva. O carater exploratorio se justifica pela investigagao das regulamentacdes de
IA no Brasil, além da andlise de artigos cientificos e documentos legais. O objetivo €
identificar as principais diretrizes e requisitos que possam ser aplicados a IA,
estabelecendo uma base sélida para a proposta de requisitos ndo funcionais. Ja o aspecto
descritivo visa documentar de forma clara o processo de elaboragdo desses requisitos

com base na legislacdo existente. A questdo basica da pesquisa ¢é:

e E possivel identificar um conjunto basico de requisitos nao funcionais
essenciais que todo sistema de IA deve se preocupar durante sua fase de

desenvolvimento? Caso positivo, quais seriam eles?

3.2. Procedimentos metodologicos

Como procedimento metodoldgico a pesquisa foi conduzida por revisdes
bibliograficas tendo como base a literatura produzida pelo tema e analise documental
da regulamentacdo da IA. Essa etapa consiste na analise de regulamentagdes sobre IA,
com foco na legislacdo proposta no Brasil, representada pela PL 2338/2023. Além
disso, artigos académicos, estudos e trabalhos relacionados ao desenvolvimento de
requisitos ndo funcionais para sistemas de IA foram revisados para consolidar o

entendimento das praticas e desafios atuais no contexto da regulamentacao.

A andlise dessas regulamentagdes busca identificar os requisitos de

conformidade legal, tanto em nivel de protecdo de dados e privacidade, quanto em
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transparéncia e acessibilidade dos sistemas. Essa etapa forneceu subsidios para mapear
requisitos relevantes para os sistemas de IA, servindo como base para a formulacao dos

requisitos ndo funcionais propostos.

3.3. Analise e Resultados: Elaboracio dos Requisitos Nao
Funcionais

Com base nas regulamentagdes e na literatura revisada, os requisitos nao
funcionais foram elaborados seguindo uma taxonomia adaptada da taxonomia unificada
proposta por Fabiane Benitti e Jaqueline Rhoden (2015). Essa taxonomia para RNF foi
elaborada por meio da unificag@o de diversas taxonomias existentes na literatura e pode
ser utilizada como guia durante a elicitagdo de requisitos. A taxonomia proposta ¢ uma
forma de organizar os requisitos, facilitando a verificagdo, validacdo e reutilizacao

desses requisitos.

A partir do mapeamento das exigéncias legais do PL 2338/2023, foram
extraidos requisitos que se enquadram em categorias propostas pela taxonomia como
seguranca, usabilidade, confiabilidade, entre outros. Cada requisito proposto foi
detalhado de forma a garantir que os sistemas de IA desenvolvidos estejam em
conformidade com as obrigagdes legais e ¢€ticas delineadas pela regulamentacao

analisada.
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4. ANALISE E LEVANTAMENTO DOS REQUISITOS NAO
FUNCIONAIS

Este capitulo tem como objetivo apresentar o processo de levantamento e
analise dos requisitos ndo funcionais necessarios para garantir que sistemas de
inteligéncia artificial estejam em conformidade com as disposigdes estabelecidas pelo
PL 2338/2023, que visa regulamentar o uso de IA no Brasil.

Os requisitos ndo funcionais, ao contrario dos requisitos funcionais que
descrevem o que o sistema deve fazer, definem como o sistema deve se comportar em
termos de desempenho, segurancga, confiabilidade, entre outros aspectos. No contexto
da regulamentacdo de 1A, esses requisitos sdo essenciais para assegurar que as solugdes
tecnologicas adotadas possuam caracteristicas de qualidade que atendam as normas
legais, promovendo a transparéncia, a segurancga e o respeito a privacidade dos usudrios.

Assim, este capitulo aborda o processo de identificacdo dos requisitos nao
funcionais a partir da andlise das disposigdes da PL 2338/2023 e da literatura
relacionada. Além disso, serdo mapeadas as principais categorias de RNF que se
aplicam ao desenvolvimento de sistemas de 1A, incluindo seguranga, acessibilidade,
transparéncia e explicabilidade. Por fim, discute-se como esses requisitos sdo cruciais
para a aderéncia legal e os desafios que podem surgir durante a sua implementagdo em

sistemas de IA.

4.1. Processo de levantamento dos requisitos nio funcionais

O levantamento dos RNF deste trabalho foi conduzido com base em uma andlise
detalhada das disposi¢des do PL 2338/2023, juntamente com uma revisdo da literatura
especializada sobre engenharia de requisitos, utilizando uma taxonomia para RNF
baseada na unificagdo de diversos tipos de RNF propostos na literatura. [BENITTI,
RHODEN, 2015]

O processo de levantamento seguiu trés etapas principais: Analise da
Legislacdo, Revisdo da Literatura e Unificacdo e Taxonomia dos RNF. O objetivo foi
identificar e classificar os requisitos necessarios para que sistemas de IA atendam as
exigéncias legais e éticas, garantindo conformidade com a legislagdo. A seguir

apresentamos cada uma dessas etapas.
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4.1.1. Analise da legislacao

A primeira etapa consistiu em uma analise do texto da PL 2338/2023, buscando
identificar os principios e disposi¢des que impactam diretamente a qualidade e
operagao de sistemas de [A.

Foram examinados todos os artigos do projeto de lei, abrangendo pontos como
o desenvolvimento sustentavel, a nao-discriminagdo, a prote¢do de dados e a
privacidade. Como esses pontos se relacionam com as propriedades que um sistema de
IA deve apresentar, essas diretrizes foram interpretadas e traduzidas em requisitos ndo
funcionais que afetam a qualidade do sistema, como seguranca, confiabilidade,
transparéncia e acessibilidade.

A partir dessa analise, foi possivel identificar quais atributos de qualidade
devem ser incorporados ao desenvolvimento dos sistemas de A para que se obtenha

conformidade com as normas e principios legais.

4.1.2. Revisao da literatura

A segunda etapa envolveu a revisdo de fontes da literatura académica sobre
requisitos nao funcionais, incluindo artigos e guias de boas praticas que discutem os
desafios e recomendagdes para o desenvolvimento de sistemas de IA, como
[CERQUEIRA; CANEDO, 2022] e [HORKOFF, J., 2019]. A partir dessa revisdo, foi
possivel identificar os principais tipos de requisitos ndo funcionais recorrentes, como
seguranca, acessibilidade, desempenho e confiabilidade, e relaciona-los aos principios
estabelecidos pela legislagdao. Contudo, a revisdo da literatura abrangeu mais contetdo
sobre requisitos ndo funcionais de forma generalizada, do que propriamente, RNF
especificos de sistemas de 1A, dado ainda uma pouca literatura disponivel sobre o

assunto.

4.1.3. Unificacido e taxonomia dos requisitos nao funcionais

A unifica¢do das taxonomias proposta por Fabiane Benitti e Jaqueline Rhoden
(2015) classifica os RNF em categorias. Essas categorias representam os tipos mais

relevantes de RNF de acordo com a literatura especializada.
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O primeiro nivel, baseado na taxonomia do Sommerville (2007), divide os RNF
em trés classes:
I.  Requisitos de produto: especificam os atributos de qualidade que o sistema deve
apresentar;

II.  Requisitos organizacionais: refletem as politicas, procedimentos, cultura, e as
necessidades operacionais de uma organizagao; e

III.  Requisitos externos: abrangem todos os requisitos derivados de fatores externos
ao sistema e o seu processo.

O segundo nivel da categoria se refere a divisao dos requisitos de produto com base
na taxonomia proposta pela ISO/IEC 25010 (2020). Os requisitos de produto sdo
classificados de acordo com sete caracteristicas principais do software:

I.  Confiabilidade: capacidade do sistema realizar ¢ manter seu funcionamento em
circunstancia de rotina, bem como em circunstancias hostis e inesperadas;

II.  Compatibilidade: capacidade do produto de software, sistema ou componente
trocar informagdes com outros produtos, sistemas ou componentes e/ou realizar
suas fungdes necessarias, mesmo compartilhando o mesmo hardware, software
ou ambiente;

III.  Performance e eficiéncia: utilizagdo adequada dos recursos de forma a
maximizar os resultados pré-determinados;

IV.  Manutenibilidade/suporte: capacidade ou facilidade do produto de software ser
modificado, incluindo tanto melhorias quanto correg¢oes de defeito e falhas;

V.  Portabilidade: facilidade de transpor um software de um ambiente a outro;

VI.  Usabilidade: grau de facilidade de utilizacao do software;

VII.  Seguranca: especificagdes que garantem que um sistema proteja dados, recursos
e operagdes contra ameacas, acessos nao autorizados, viola¢des de integridade
e ataques maliciosos.

Os requisitos organizacionais sao divididos de acordo com a taxonomia definida
pelo Sommerville (2007), que classifica os requisitos organizacionais em requisitos de
restricdo de desenho e requisitos comerciais.

Assim como 0s requisitos organizacionais, os requisitos externos também sao
divididos de acordo com a taxonomia definida pelo Sommerville (2007), classificando
0s requisitos externos em:

I.  Requisitos legais: requisitos que devem ser seguidos para assegurar que o
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sistema opere de acordo com a lei;
II.  Requisitos éticos: requisitos definidos para garantir a aceitagdo do software

pelos seus usudrios e o publico em geral.

4.2. Mapeamento dos RNFs com base no PL 2338/2023

A partir da taxonomia baseada na unificagao de tipos de RNF propostos na
literatura, uma pequena mudanca foi feita para adequar a taxonomia ao nosso projeto.
Por serem baseados em uma legislagdo, todos os requisitos se enquadram na
classificagdo de requisitos legais definida pelo Sommerville (2007), portanto todos
também sao requisitos externos, contudo eles refletem em outros requisitos especificos
associados com o produto sendo desenvolvido.

Com isso definido, os requisitos nao funcionais extraidos da legislagdo sdo
requisitos de produto e fazem parte dos requisitos legais do projeto. Os requisitos éticos
também fardo parte dos requisitos de produto, e foi criada uma categoria de requisitos
para os sistemas de A, que sdo os requisitos de transparéncia. Além disso, ndo foram
encontrados requisitos de compatibilidade ou de portabilidade que sejam relacionados
com a legislacdo. Portanto, a proposta de classificacdo utilizada ¢ a apresentada na

Figura 4.
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4.2.1. Requisitos Legais

e M e N LI L T | W W e b

I_ algoritmico

Requisitos ndo funcionais legais sdo restrigdes ou obrigacdes que um sistema

deve atender para estar em conformidade com leis, regulamentos, normas juridicas ou

politicas governamentais aplicaveis. Esses requisitos ndo descrevem as funcionalidades

do sistema, mas sim como ele deve se comportar ou operar para cumprir exigéncias
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legais, garantindo que o sistema siga padroes éticos, de seguranca, de privacidade e de
protecao de direitos.

Tais requisitos sdo essenciais para garantir que o sistema atue de forma ética,
segura ¢ em conformidade com o arcabouco juridico aplicavel. O ndo cumprimento
desses requisitos pode levar a penalidades legais, sancdes, perda de confianca dos
usudrios e impactos negativos para a organizagao, como multas ou litigios.

Com a proposta da PL 2338/2023, o requisito legal que todo sistema de A
desenvolvido e utilizado no Brasil deve seguir ¢ que o mesmo esteja em conformidade
com o determinado na legislagdo, isto implicarda em atender aos requisitos nao
funcionais do produto elencados na Figura 4, e explicado em mais detalhes na se¢do a

seguir.

4.2.2. Requisitos de Produto

Requisitos de produto sao especificagdes que descrevem as caracteristicas ou
qualidades que um sistema ou software deve possuir para atender as necessidades dos
usuarios ¢ aos objetivos do projeto. Eles se concentram diretamente nos atributos do
produto e definem como o sistema deve funcionar em termos de restricdes ou
propriedades, como, por exemplo, desempenho ou usabilidade.

Com base na taxonomia proposta pela ISO/IEC 25010 (2020), os requisitos nao
funcionais de produto sdo classificados de acordo com sete caracteristicas principais do
software: confiabilidade, compatibilidade, usabilidade, eficiéncia, seguranga,
manutenibilidade e portabilidade. Dos dados analisados na revisdo, ndo foi identificado
RNF especificos para as subcategorias de compatibilidade e portabilidade, as demais
foram possiveis fazer a identificacdo de exemplares. Alguns requisitos especificos de
transparéncia e €tica entraram na classificagdo de requisitos de produto por estarem

associados as propriedades que o produto precisa ter.

4.2.2.1. Requisitos de Confiabilidade

Requisitos de confiabilidade sdo especificagdes quanto a capacidade do sistema
em realizar ¢ manter seu funcionamento em circunstancias de rotina, bem como em
circunstancias hostis e inesperadas. O sistema de [A deverd operar de forma confiavel

em diferentes condicOes e ambientes, minimizando erros e falhas.
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Com base na legislacdo, foram extraidos requisitos de confiabilidade como

robustez contra falhas, organizagao e separacao de dados para treinamento e testes, e,

especialmente para sistemas de I[A de alto risco, testes de confiabilidade e

monitoramento de acuracia e robustez.

Tabela 1: RNFs de confiabilidade identificados

REQUISITOS DE CONFIABILIDADE

#

Nome

Descrigdo

RNF.CO01

Robustez contra

falhas

O sistema de IA deve implementar mecanismos de deteccdo e
recuperacdo automatica de falhas para garantir sua operagdo
continua. Em caso de falhas técnicas ou interrupgdes no
fornecimento de dados, por exemplo, o sistema deve ser capaz de
identificar o problema, retornar a um estado estavel anterior e
reprocessar a operagao sem comprometer a integridade dos dados ou
dos resultados. Esse ndo ¢ um requisito novo, mas ¢ tdo importante

quanto nos demais sistemas, a diferenciagdo para um sistema de IA

pode estar associado as formas de medir tal robustez.

RNF.C02

Organizagdo e
separagdo de dados
para treinamento e

testes

O sistema de 1A deve adotar padrdes de separagdo entre os dados
usados para treinamento, teste e validacdo, assegurando que essas
etapas sejam realizadas de forma adequada e sem interferéncias
cruzadas. Os dados usados no treinamento devem ser segregados dos
dados de validagdo e teste, com uma estrutura de controle de
qualidade que assegure a integridade e independéncia das fases de

desenvolvimento.

RNF.C03

Testes de
confiabilidade

periddicos

O sistema de IA, principalmente quando classificado como de alto
risco, deve ser submetido a testes peridodicos rigorosos para avaliar a
confiabilidade, incluindo testes de robustez, acuracia, precisdo e
cobertura, de acordo com o setor e a aplicagdo especifica do sistema
e usando métricas apropriadas a esse tipo de sistema. Sistemas de
alto risco devem passar por esses testes periodicos de robustez e
precisdo com uma acuracia minima satisfatoria em suas operagoes
criticas, garantindo estabilidade e confiabilidade em ambientes

operacionais.

RNF.C04

Monitoramento de

acuracia e robustez

O sistema de IA, principalmente quando classificado como de alto
risco, deve contar com ferramentas de registro automatico da
operacdo, permitindo a avaliacdo continua da acuricia, robustez e
vieses discriminatorios, além de

potenciais possibilitar a

implementacdo de medidas de mitigacao de riscos.
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4.2.2.2. Requisitos de Usabilidade

Requisitos nao funcionais de usabilidade sdo requisitos que determinam o quao
facil e intuitivo € para os usudrios interagirem com um sistema ou software. Eles
garantem que a interface e as funcionalidades sejam compreensiveis, acessiveis e
eficientes, facilitando o uso do sistema mesmo para quem nao tem familiaridade prévia
com ele. Esses requisitos sdo fundamentais para a aceitagao do sistema pelos usuarios
e para melhorar a experiéncia geral de interacdo, contudo nao ha especificidades
identificadas a avaliar em termos de usabilidade quando se trata de um sistema de 1A
mantendo-se a preocupacgao natural desse tipo de requisito para qualquer produto
digital, com excecdo da propriedade de inteligibilidade.

Com base na legislacdo, foram extraidos requisitos de usabilidade como

acessibilidade e inteligibilidade.

Tabela 2: RNFs de usabilidade identificados

REQUISITOS DE USABILIDAE

# Nome Descrigao

RNF.UO01

Acessibilidade

O sistema de IA deve ser acessivel a diferentes grupos de usuarios,
independentemente de sua condig@o socioeconomica, idade, género
ou localizagdo, promovendo inclusdo digital. O sistema, por
exemplo, deve oferecer suporte a tecnologias assistivas, como
leitores de tela, e garantir que todas as funcionalidades sejam
acessiveis a usuarios com deficiéncias visuais, auditivas, motoras ou

cognitivas.

RNF.U02

Inteligibilidade

O sistema de IA deve ser de facil compreensdo ao usuario,
fornecendo  explicagdes compreensiveis quanto ao  seu
funcionamento, decisdes, previsdes ou recomendagdes. As
explicagdes devem ser inteligiveis para os usudrios leigos, de forma
que eles possam entender claramente se a aplicagdo pode ser usada
para satisfazer suas necessidades. Esse requisito se relaciona também

com o principio de transparéncia

4.2.2.3. Requisitos de Transparéncia

Requisitos nao funcionais de transparéncia sdo requisitos que determinam que

um sistema de A opere de forma visivel e compreensivel para seus usudrios e partes

interessadas.
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Transparéncia significa que o sistema proporciona informacdes claras sobre seu
funcionamento, permitindo que os usuarios entendam as razdes e os critérios das
decisdes ou agdes que ele toma. Em sistemas de IA, onde algoritmos complexos e

modelos de aprendizado de maquina podem ser usados, a transparéncia ¢ essencial para

promover confianga e auditabilidade, além da conformidade com a regulamentacao.

Com base na legislagdo, além do requisito de explicabilidade proposto, também

¢ necessario transparéncia nas interagdes com usudrios € no grau de autonomia em

sistemas de IA.

Tabela 3: RNFs de transparéncia identificados

REQUISITOS DE TRANSPARENCIA

Nome

Descrigao

RNF.TO1

Explicabilidade

O sistema de IA deve ser capaz de fornecer informagdes claras e
compreensiveis sobre o funcionamento de seus algoritmos e o raciocinio
por trds de suas decisdes ou previsdes. Explicabilidade, que ¢ a
capacidade de compreender os detalhes e o processo decisério de um
algoritmo, ¢ um elemento fundamental para promover a confianga e
permitir que os usuarios e partes interessadas compreendam como e por
que o sistema chegou a determinado resultado, especialmente em areas

sensiveis como medicina, finangas e seguranga.

RNF.T02

Transparéncia nas
interagdes ~ com

usuarios

O sistema de IA deve garantir que as pessoas naturais interajam com
interfaces claras e informativas, indicando de maneira transparente o uso

de TA em tais interagdes.

RNF.T03

Transparéncia no
nivel de

contribuigdo da IA

O sistema de IA deve informar de maneira transparente o grau de
autonomia do sistema e o nivel de contribui¢do da IA no processo de
tomada de decisdes, distinguindo entre decisdes totalmente

automatizadas e aquelas que envolvem supervisdo humana.

4.2.2.4. Requisitos de Manutenibilidade

A manutenibilidade, também conhecida como mantenabilidade, ¢ a capacidade

de realizar a manuten¢cdo em uma determinada maquina ou equipamento. Requisitos
nao funcionais de manutenibilidade sao especificagdes sobre a capacidade ou facilidade
do produto de software ser modificado, incluindo tanto melhorias quanto correcdes de
defeitos e falhas.

Com base na legislagdo, foram propostos requisitos de manutenibilidade como

rastreabilidade, gerenciamento de falhas, monitoramento e correcdo de vieses,
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possibilidade de interven¢ao ou revisao humana, e corre¢ao de dados.

Tabela 4: RNFs de manutenibilidade identificados

REQUISITOS DE MANUTENIBILIDADE

Nome

Descrigao

RNF.MO1

Rastreabilidade

O sistema de IA deve registrar e documentar todo o ciclo de vida de suas
operagdes, permitindo que os desenvolvedores revisitem etapas
anteriores para facilitar manutenc¢des, aprimoramentos ou investigagdes

técnicas de problemas.

RNF.MO02

Gerenciamento de

falhas

O sistema de IA deve incluir mecanismos de monitoramento e controle
para identificar, mitigar e evitar possiveis falhas, tanto previstas quanto

imprevistas, ocorridas no seu uso.

RNF.MO03

Monitoramento €

corregdo de vieses

O sistema de IA deve ter mecanismos de monitoramento continuo para
identificar e corrigir vieses discriminatorios, assegurando que os

resultados sejam justos e imparciais para todos os grupos.

RNF.M04

Possibilidade de

intervencao ou

revisdo humana

O sistema de [A deve garantir que o usudrio possa solicitar intervencao
ou revisao humana em qualquer decisdo, previsdo ou recomendacdo que
afete significativamente seus interesses. O sistema deve possuir
mecanismos claros que ajudem o usuario a fazer a solicitacdo de
maneira simples. O paragrafo Gnico do Artigo 10 da lei diz que a
intervencdo ou revisdo humana ndo sera exigida caso a sua
implementagdo seja comprovadamente impossivel. Neste caso, o
responsavel pela operagdo do sistema devera implementar medidas
alternativas eficazes, a fim de assegurar a reanalise da decisdo
contestada, levando em consideragdo os argumentos suscitados pela

pessoa afetada, assim como a reparagdo de eventuais danos gerados.

RNF.MO05

Corregao de dados

O sistema de IA deve garantir que os usudrios possam solicitar a
corregdo, anonimizagdo, bloqueio ou eliminagdo de dados incompletos,

inexatos ou desatualizados que foram utilizados na tomada de deciséo.

4.2.2.5. Requisitos de Performance e Eficiéncia

Requisitos nao funcionais de eficiéncia sao especificagdes sobre a utilizagao

adequada dos recursos de forma a maximizar os resultados pré-determinados.

Tabela 5: RNFs de performance e eficiéncia identificados

REQUISITOS DE PERFORMANCE E EFICIENCIA

#

Nome

Descrigdo

RNF.PO1

Eficiéncia

O sistema de TA deve ser projetado para otimizar o uso de recursos
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resposta ¢ laténcia

energética computacionais, minimizando o impacto ambiental por meio de praticas
sustentaveis de desenvolvimento e operacao.
RNF.P02 | Tempo de | O sistema de IA deve atender a um tempo de resposta predefinido,

especialmente em aplicagdes onde a velocidade ¢é critica, como em

interacdes em tempo real.

4.2.2.6. Requisitos de Seguranca

Requisitos ndo funcionais de seguranca sdo especificacdes que garantem que

um sistema opere de maneira a proteger dados, assegurar a confiabilidade do sistema e

prevenir usos maliciosos ou indevidos. Esses requisitos sdo fundamentais para

preservar a integridade, a confidencialidade e a disponibilidade de dados e servigos,

evitando incidentes que possam comprometer a seguranca das informacdes, dos

usudrios e da propria organizagao.

Tabela 6: RNFs de seguranca identificados

REQUISITOS DE SEGURANCA

Nome

Descrigao

RNF.S01

Avaliagao
preliminar de

riscos

O sistema de IA deve passar por uma avaliagdo preliminar de risco,
realizada pelo fornecedor, antes de ser colocado no mercado ou utilizado
em servico, para determinar seu grau de risco e seu impacto potencial no
ambiente em que sera utilizado. A avaliagdo preliminar de risco deve ser
registrada e documentada, permitindo a responsabilizag@o e prestacdo de

contas.

RNF.S02

Avaliagdo de
impacto

algoritmico

O sistema de IA deve ser submetido a uma avaliagdo de impacto
algoritmico detalhada, com foco nos riscos associados ao seu uso,
sempre que for classificado como de alto risco, assegurando que as
possiveis consequéncias do seu funcionamento sejam adequadamente
analisadas e mitigadas. O resultado da avaliagdo de impacto algoritmico
deve ser documentado e notificado a autoridade competente, garantindo

a transparéncia do processo e facilitando a supervisdo regulatoria.

RNF.S03

Auditabilidade

O sistema de TA deve armazenar um histérico completo de suas agdes e
decisdes, permitindo auditorias externas para garantir conformidade
com regulamentos. Esse requisito envolve a criacdo € o armazenamento
de registros sobre o funcionamento do sistema, incluindo dados sobre
quem acessou, modificou ou utilizou o sistema, quais decisdes foram
tomadas, quais processos foram executados, entre outros aspectos

relevantes para fins de auditoria. A auditabilidade visa garantir que o
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sistema opere de maneira transparente ¢ que suas agdes possam ser
verificadas e validadas por pessoas autorizadas, como auditores ou
orgdos reguladores. Isso é especialmente importante em sistemas que
lidam com informacdes sensiveis, processos criticos, ou em ambientes
regulados por leis que exigem prestagdo de contas, como os sistemas de

IA de alto risco.

RNF.S04

Confidencialidade

O sistema de IA deve ser capaz de garantir que os dados estardo
acessiveis somente aos usuarios que possuem autoriza¢do de acesso.
Deve haver prote¢des adequadas para garantir a seguranca dos dados
processados ¢ armazenados pelo sistema, prevenindo acessos ndo

autorizados ou vazamentos de informagdes.

RNF.S05

Privacidade

O sistema de IA deve incorporar medidas de privacidade desde a fase de
concepcao e adotar a minimizagdo de dados, garantindo a protecao de
dados pessoais em conformidade com as legislagdes de protecdo de

dados, como a LGPD.

RNF.S06

Contestabilidade

O sistema de IA deve oferecer um mecanismo que permita aos usuarios
contestar decisdes automaticas, principalmente as que tém impacto
significativo nos seus interesses. A possibilidade de contestagdo deve ser
disponibilizada ao usudrio através de uma interface clara e com
orientagdes passo a passo sobre o processo de contestagdo. A Secdo III
do projeto de lei dispde sobre o direito de contestar decisdes e de solicitar
intervencdo humana. Nela, o Artigo 9° diz que a pessoa afetada por
sistemas de TA terd o direito de contestar e de solicitar a revisdo de
decisdes, recomendagdes ou previsdes geradas por tal sistema que
produzam efeitos juridicos relevantes ou que impactem de maneira
significativa seus interesses. Também fica assegurado o direito de
corre¢dao de dados incompletos, inexatos ou desatualizados utilizados

por sistemas de IA.

RNF.S07

Reversibilidade

O sistema de TA deve ser capaz de desfazer ou reverter uma decisdo ou
acdo que ele executou, principalmente em situagdes em que a decisdo
teve impacto significativo sobre individuos, processos ou resultados, e
onde se identifica que a decisao foi incorreta, parcial ou prejudicial. Caso
acontencas a reversdo, o sistema deve garantir que essa decisdo serd
registrada e usada para aperfeigoamento do modelo. Por exemplo, um
sistema de IA que negou crédito a um cliente deve permitir que,
mediante revisdo, a decisdo seja anulada ou ajustada para aprovar o

crédito, caso se identifique que a negativa ocorreu por um viés ou erro.

RNF.S08

Envolvimento

humano em

O sistema de IA deve garantir que, em casos de decisdes que possam ter

impactos irreversiveis ou envolvam riscos a vida ou a integridade fisica,
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decisdes criticas

a decisdo final seja tomada por um ser humano, com significativa
participag@o no processo decisorio. O sistema deve alertar e encaminhar
todas as decisdes que envolvam risco a vida ou a integridade fisica para
uma revisdo manual, garantindo que um ser humano avalie e autorize a

decisdo final.

RNF.S09

Justificativa para
diferenciacao

legitima

Em casos em que diferenciagdes entre individuos ou grupos sdo
aplicadas, o sistema de IA deve demonstrar que essas distingdes sdo
justificadas por objetivos razoaveis e legitimos, de acordo com o direito
aigualdade e aos direitos fundamentais. O Artigo 12 da lei discorre sobre
a vedagdo da implementagdo e uso de sistemas de IA que possam
acarretar discriminagdo, direta, indireta, ilegal ou abusiva, em
decorréncia do uso de dados pessoais sensiveis ou de impactos
desproporcionais em razdo de caracteristicas pessoais como origem
geografica, raca, cor ou etnia, género, orientagdo sexual, classe
socioecondmica, idade, deficiéncia, religido ou opinides politicas.
Porém, a vedagdo prevista ndo impede a adogdo de critérios de
diferenciagdo entre individuos ou grupos, desde que tal diferenciagdo se
dé em funcdo de objetivos ou justificativas demonstradas, razoaveis e

legitimas a luz do direito a igualdade e dos demais direitos fundamentais.

RNF.S10

Comunica¢do de

O sistema de IA deve incluir mecanismos que permitam a identificagdo
e comunicacdo rapida de incidentes graves a autoridade competente,
especialmente quando ha risco a vida, integridade fisica, interrupg¢ao de
operagodes criticas, danos a propriedade ou ao meio ambiente, ou
violagdo de direitos fundamentais. Todos os incidentes de seguranga
devem ser registrados e reportados a autoridade competente com um
nivel de detalhe suficiente para permitir a analise e, se necessario, a

orientagdo sobre agdes de mitigacdo.

RNF.S11

incidentes de
seguranca
Intervengao
humana em
sistemas de alto
risco

O sistema de IA, quando classificado como de alto risco, deve permitir
a intervengdo direta e a interrup¢do do funcionamento pelos operadores
humanos sempre que necessario, para evitar que o sistema continue
funcionando em condig¢des potencialmente prejudiciais. O operador
humano deve ser capaz de ignorar, anular ou reverter decisdes
automatizadas feitas pelo sistema, sem comprometer a integridade dos

dados ou a funcionalidade do sistema.

RNF.S12

Documentagdo de
sistemas de alto

risco

O sistema de IA, quando classificado como de alto risco, deve ter uma
documentacdo completa e atualizada sobre todas as fases de seu ciclo de
vida, desde o design até a descontinuagdo, cobrindo o funcionamento e
as decisdes envolvidas na construg¢do, implementagdo e uso, além da

documentagdo das avaliagdes de impacto algoritmico e preliminar de
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riscos.

4.2.2.7. Requisitos Eticos

Requisitos éticos sdo requisitos ndo funcionais definidos para garantir a

aceitacdo do software pelos seus usudrios e o publico em geral, além da conformidade

com a regulamentacao.

Com base na legislagdo,

foram propostos requisitos éticos de nao-

discriminacdo, proibicao de técnicas subliminares, protecdo de grupos vulneraveis, e,

quando o sistema for classificado como de alto risco, inclusdo de equipes diversas no

desenvolvimento.
Tabela 7: RNFs éticos identificados
REQUISITOS ETICOS
# Nome Descrigao
RNF.EO1 | Nao-discriminagdo | O sistema de IA deve ser projetado para evitar qualquer tipo de

discriminacdo, seja direta ou indireta, baseando-se em principios de
equidade e justiga. Através da implementagdo, por exemplo, de
algoritmos de corre¢do de vieses, o sistema deve garantir que nao ha

discriminagao nos seus processos.

RNF.E02

Proibicao
técnicas

subliminares

O sistema de [A deve ser projetado para ndo utilizar técnicas
subliminares que induzam a pessoa a comportar-se de forma
prejudicial a sua satde, seguranga ou em desacordo com os
fundamentos da lei. Técnicas subliminares referem-se a métodos que
influenciam as pessoas de forma indireta, sem que elas percebam
conscientemente que estdo sendo estimuladas. Em geral, isso envolve
a apresentacdo de informagdes de maneira rapida, sutil ou disfarcada,
que escapam da percepcdo consciente, mas que ainda assim podem

afetar atitudes, decisdes ou comportamentos.

RNF.E03

Protegdo de grupos

vulneraveis

O sistema de IA deve assegurar que ndo explora vulnerabilidade
especificas de grupos de pessoas naturais, como aquelas relacionadas
a idade ou deficiéncia fisica ou mental, com o objetivo de induzi-los a

comportamentos prejudiciais.

RNF.E04

Inclusdo de equipes
diversas no

desenvolvimento

O desenvolvimento do sistema de IA, especialmente quando

classificado como de alto risco, deve ser conduzido por uma equipe

inclusiva e diversa, com o objetivo de assegurar uma perspectiva
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ampla e evitar a perpetuacdo de vieses sociais estruturais. A equipe de

desenvolvimento do sistema deve ser composta por profissionais de

diferentes origens e contextos, garantindo que as decisdes sejam

orientadas por uma perspectiva inclusiva e que a diversidade seja um

pilar central do projeto.

4.3. Alinhamento dos RNF com os principios regulatorios

A Tabela 8 organiza os requisitos ndo funcionais identificados neste estudo,

evidenciando a relacdo direta de cada um com os artigos da PL 2338/2023 que

embasaram sua defini¢do. Cada linha representa um RNF especifico, detalhando seu

artigo correspondente na legislagdo, o capitulo da lei em que esse requisito estd inserido

e sua classificagdo dentro da taxonomia de requisitos de produto.

Tabela 8: Relaciio entre os RNFs e os Artigos da PL 2338/2023

Requisito Classificacio Principio Regulatério
Robustez contra falhas Confiabilidade Art. 3°

Organizacdo ¢ separagdo de dados | Confiabilidade Art. 19°

para treinamento e testes

Testes de confiabilidade Confiabilidade Art. 20°

periddicos

Monitoramento de acuracia e Confiabilidade Art. 20°

robustez

Acessibilidade Usabilidade Art. 2° e Art. 3°
Inteligibilidade Usabilidade Art. 3°
Explicabilidade Transparéncia Art. 3°, Art. 5°, Art. 7°, Art. 8°, Art. 9° e Art. 20°
Transparéncia nas interagdes com | Transparéncia Art. 19°

usuarios

Transparéncia no nivel de Transparéncia Art. 19°

contribui¢ao da IA
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Rastreabilidade Manutenibilidade | Art. 3° ¢ Art. 7°
Gerenciamento de falhas Manutenibilidade | Art. 3°
Monitoramento e correcio de Manutenibilidade | Art. 5° e Art. 19°
vieses

Possibilidade de intervengdo ou Manutenibilidade | Art. 8° ¢ Art. 10°
revisdo humana

Corregdo de dados Manutenibilidade | Art. 9°
Eficiéncia energética Performance Art. 2°

Tempo de resposta e laténcia Performance Art. 2°
Avaliagdo preliminar de riscos Seguranga Art. 13°
Avaliagdo de impacto algoritmico | Seguranca Art. 22°
Auditabilidade Seguranga Art. 3°
Confidencialidade Seguranga Art. 3° ¢ Art. 5°
Privacidade Seguranga Art. 3° e Art. 19°
Contestabilidade Seguranga Art. 5° ¢ Art. 9°
Reversibilidade Seguranga Art. 5°
Envolvimento humano em Seguranga Art. 11°
decisdes criticas

Justificativa para diferenciagéo Seguranga Art. 12°

legitima

Comunicagao de incidentes de Seguranca Art. 31°
seguranga

Interven¢@o humana em sistemas | Seguranca Art. 20°

de alto risco

Documentagao de sistemas de alto | Seguranca Art. 20°

risco

Nao-discriminagdo Eticos Art. 2°, Art. 3°, Art. 5°, Art. 7°, Art. 9°, Art. 12°
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e Art. 20°

Proibi¢ao de técnicas Eticos Art. 14°

subliminares

Protecdo de grupos vulneraveis Eticos Art. 14°
Inclusdo de equipes diversas no Eticos Art. 20°
desenvolvimento

4.4. Discussao das implicacdes do nao cumprimento dos RNF

No contexto de sistemas de inteligéncia artificial, o atendimento aos requisitos
ndo funcionais ¢é essencial para assegurar a acessibilidade, a confiabilidade e a protecao
dos direitos dos usudrios, conforme orientado pelas regulamentagdes legais. O
descumprimento desses requisitos pode resultar em consequéncias sérias, tanto na
forma de riscos a seguranga e a privacidade dos usudrios quanto na exposi¢ao das
organizagdes a sang¢des ¢ perdas de credibilidade.

Nesta se¢do, serdo abordadas as principais dificuldades para garantir a
conformidade com os RNF definidos, as vantagens de aderir a esses requisitos € as
possiveis sancdes administrativas previstas na legislagdo para casos de ndo
conformidade, com o objetivo de evidenciar a importancia da observancia dos RNF em

sistemas de IA.

4.4.1. Dificuldades na busca por conformidade

A conformidade com os requisitos ndo funcionais em sistemas de inteligéncia
artificial representa um desafio crescente, especialmente em aplicagdes com algoritmos
avangados e dindmicos, como os de deep learning. Em muitos casos, a complexidade
desses algoritmos torna a transparéncia uma tarefa dificil de ser alcangada. Sistemas
baseados em deep learning funcionam frequentemente como “caixas-pretas”, nas quais
¢ dificil entender e rastrear como o algoritmo toma decisdes. Esse fenomeno gera
obstaculos para atender aos requisitos nao funcionais de transparéncia, pois nao apenas
torna complexa a explicacdo de como o sistema chegou a um resultado especifico, mas

também reduz a capacidade dos desenvolvedores e reguladores de garantir que a [A
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funcione dentro dos parametros éticos e legais.

Outra dificuldade consideravel esta relacionada ao RNF de monitoramento e
correcao de vieses, especialmente em sistemas que dependem de grandes quantidades
de dados historicos. A coleta de dados pode, involuntariamente, carregar vieses sociais,
econOmicos ou culturais, afetando as decisdes do sistema e potencialmente criando
cenarios de discriminagdo. Mesmo quando se identificam esses vieses, corrigi-los ndo
¢ simples: dados sub-representados ou coletados de forma enviesada podem ser
desafiadores de ajustar sem comprometer a precisdo ou a eficacia do modelo. Além
disso, a correcdo de vieses € um processo continuo, ¢ a manuten¢do de dados livres de
discriminacdo exige monitoramento constante e atualizagdo frequente dos sistemas.

Requisitos de seguranca e confiabilidade, por sua vez, introduzem dificuldades
em razao da necessidade de garantir que os sistemas de IA ndo apresentem falhas
criticas, tanto na fase de desenvolvimento quanto em ambientes de produgdo. Com a
IA operando em contextos sensiveis e de alto impacto, como saude e transporte, garantir
a seguranga envolve avaliagdes robustas e o uso de ferramentas de monitoramento que
possam antecipar ¢ prevenir falhas. Entretanto, os custos ¢ a complexidade dessas
avaliacoes tornam a conformidade uma tarefa pesada e de dificil sustentagdo,
especialmente quando € necessario que as verificagdes sejam periddicas e abrangentes.

Adicionalmente, manter a conformidade ao longo do ciclo de vida de sistemas
de TA exige praticas rigorosas de governanga e processos internos de auditoria e
avaliacdo de impacto algoritmico. Esses processos sdo cruciais, mas podem ser
financeiramente custosos e operacionalmente complexos para as organizagdes,
especialmente para aquelas que precisam operar com agilidade em ambientes de alta
competitividade. Em muitos casos, as auditorias e avaliacdes exigem equipes dedicadas
e especialistas em [A, além de atualizagdes frequentes na infraestrutura e nas politicas
internas da empresa.

Por fim, existe um desafio inerente a evolucao dos proprios requisitos. Sistemas
de TA estdo em constante desenvolvimento, e, a8 medida que novas regulamentagdes e
padrdes sdo introduzidos, as organizacdes precisam adaptar rapidamente suas praticas
para se manterem em conformidade. Esse cendrio exige flexibilidade e capacidade de
adaptagdo, o que, para muitas empresas, representa um investimento consideravel em
treinamento e atualizagdo tecnologica.

Esses obstaculos ressaltam a necessidade de abordar os requisitos nao
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funcionais ndo apenas como um cumprimento normativo, mas como uma pratica
constante de melhoria e adaptacdo, que possa assegurar a conformidade sem

comprometer a inovagado e a eficiéncia dos sistemas de IA.

4.4.2. Vantagens da conformidade

Garantir a conformidade dos sistemas de inteligéncia artificial com os requisitos
ndo funcionais oferece uma série de vantagens estratégicas € operacionais para as
organizagdes, além de ndo sofrer as possiveis sangdes previstas no PL 2338/2023.
Primeiramente, a compatibilidade com regulamentagdes estrangeiras ¢ um beneficio
relevante, pois o alinhamento com padrdes internacionais de seguranga, transparéncia
e ética aumenta a aceitacdo global das solucdes desenvolvidas. Isso permite que
empresas brasileiras, ao adotar praticas robustas de conformidade, possam operar em
mercados internacionais, atendendo as exigéncias de regulamenta¢des como o
Regulamento Geral sobre a Protecdo de Dados (RGPD) da Unido Europeia, que ja exige
altos padrdes de privacidade, e o EU Al Act, que € a regulamentacdo proposta pela
Unido Europeia e que serviu de base para regulamentacdo brasileira. Essa
compatibilidade expande as oportunidades de negocios e fortalece a competitividade
no cenario global.

Além disso, a conformidade com os RNF eleva a confianga do publico e dos
consumidores em relacdo ao uso de IA. Sistemas transparentes, seguros € imparciais
ajudam a minimizar receios sobre vieses € abusos, gerando uma imagem de
responsabilidade e ética na empresa. Esse beneficio ¢ particularmente importante em
setores sensiveis, como saude, finangas e seguranga publica, onde o uso da IA pode
impactar diretamente a vida das pessoas. Organizag¢des que investem na conformidade
sdo mais bem vistas pelo publico, que tende a valorizar empresas que demonstram
compromisso com praticas justas € seguras.

Outro ponto positivo ¢ o aprimoramento da eficiéncia operacional e da
mitigacdo de riscos. Ao monitorar e corrigir vieses e adotar praticas rigorosas de
seguranca, a empresa reduz a chance de problemas criticos ou falhas inesperadas, que
podem gerar custos altos com corregdes e danos a imagem. Em sistemas de alto risco,
a conformidade ¢ um meio de evitar incidentes graves e, consequentemente,
penalidades legais ou financeiras, criando uma operacdo mais sustentavel e

financeiramente previsivel.
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Ademais, cumprir os RNF torna a organizacao mais resiliente a mudangas
legislativas e exigéncias de mercado, uma vez que ja esta estruturada para se adaptar as
regulamentacdes. Essa capacidade de antecipacdo e adaptagdo as novas demandas
regulacdes torna a empresa menos vulneravel a penaliza¢des e mais bem preparada para
operar com estabilidade, mesmo diante de mudancas legais.

Por fim, a implementacao de praticas de governanga e conformidade também
gera uma cultura organizacional voltada para a responsabilidade e inovagdo ética.
Equipes que trabalham em sistemas de 1A, quando orientadas para a conformidade,
tendem a adotar um olhar mais critico e cuidadoso no desenvolvimento de solugdes, o
que contribui para a criagao de produtos mais robustos e socialmente responsaveis. Isso
ndo apenas melhora a qualidade dos produtos, mas também ajuda a construir um
ambiente de trabalho em que a ética e a inovagao estdo alinhadas, gerando valor a longo

prazo para a empresa e para a sociedade.

4.4.3. San¢oes Administrativas

A legislagdo propde uma série de penalidades para assegurar que agentes de IA
operem com responsabilidade e em conformidade com a lei. As san¢des incluem
adverténcias e multas, podendo chegar a R$ 50 milhdes por infragdo ou até 2% do
faturamento da empresa infratora, além de san¢des mais graves como a publicizagdo da
infragdo, a restri¢cao de participagdo em sandboxes regulatdrios por até cinco anos, a
suspensao parcial ou total das atividades do sistema, e até a proibi¢ao de tratar
determinadas bases de dados.

A aplicacdo das penalidades ocorrerd por meio de um processo administrativo,
no qual sera garantido o direito de ampla defesa ao infrator. Nesse processo, a
autoridade competente avaliara critérios como a gravidade da infrag¢do, a boa-fé¢ do
agente, o grau de cooperacao para a mitigagcdo do dano, a existéncia de politicas de boas
praticas, a ado¢do de medidas corretivas e a proporcionalidade entre a sangdo e a
gravidade do ato. O objetivo € aplicar sangdes de maneira gradativa e proporcional,
considerando as especificidades de cada caso.

Além disso, o PL permite que medidas preventivas, incluindo multa
cominatoria, possam ser aplicadas para evitar danos irrepardveis antes da conclusdo do
processo administrativo, caso haja suspeitas de risco iminente. No caso de infragdes

envolvendo sistemas de IA de risco excessivo, como aqueles que representam graves
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ameacas a integridade dos usuarios, a lei determina, no minimo, a aplicagdo de multa e
a possibilidade de suspensao das atividades da pessoa juridica envolvida.

Por fim, as san¢des administrativas previstas pelo PL 2338/2023 nao substituem
outras penalidades civis, penais ou administrativas ja estabelecidas por legislagdes
como o Cdodigo de Defesa do Consumidor (Lei 8.078/1990) e a Lei Geral de Protecao
de Dados (Lei 13.709/2018). Em todos os casos, a reparacdo completa de danos
causados por infragcdes ¢ uma exigéncia adicional, refor¢gando o compromisso da

legislacdo com a responsabilizagdo integral do agente de IA.
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5.  CONCLUSAO

O presente trabalho abordou a proposta de um conjunto de requisitos ndo
funcionais para sistemas de inteligéncia artificial, embasados na regulamentacao
brasileira definida pelo PL 2338/2023. Através de uma analise detalhada da lei, foram
identificados 32 RNFs distintos, os quais foram organizados em sete categorias
principais, baseando-se em uma taxonomia unificada de RNFs proposta na literatura.
Esse mapeamento teve como objetivo proporcionar uma estrutura de governanga para
a implementacdo de sistemas de IA que estejam em conformidade com as diretrizes
nacionais, oferecendo, assim, maior seguranca juridica, €tica e técnica para esses
sistemas. Portanto, mesmo sem a aprovacdo do projeto de lei, a aplicacdo dessa
estrutura de governanca ¢ util para o aprimoramento da eficiéncia organizional e para

garantir a confianga do usudrio.

Além disso, discutiram-se as implicagdes e as potenciais consequéncias do nao
cumprimento dos RNFs, destacando-se as san¢des administrativas previstas na
regulamentacdo. A analise dessas penalidades visa sensibilizar tanto desenvolvedores
quanto gestores quanto a necessidade de conformidade. Foram também exploradas as
dificuldades para a implementacdo desses requisitos, especialmente em relacdo a
transparéncia e a explicabilidade, que representam desafios em sistemas complexos

como os de deep learning.

Este trabalho buscou contribuir para a regulamentagdo e uso responsavel da [A
no Brasil, estabelecendo uma base para a conformidade com o PL 2338/2023 por meio
da criacdo de RNFs que podem guiar o desenvolvimento de sistemas de IA
transparentes, seguros e €ticos. O mapeamento entre os artigos da lei e os RNFs
propostos possibilitou a criagdo de diretrizes praticas, que fortalecem a governanga de
sistemas de A no contexto brasileiro. Essa estrutura visa ndo s6 atender as exigéncias
locais, mas também melhorar a compatibilidade com regulamentacdes internacionais,

promovendo confianga publica e seguranga para os usuarios desses sistemas.

5.1. Limitacoes do trabalho
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Este trabalho apresenta algumas limitagdes que impactam o alcance e a
aplicabilidade das conclusdes. O primeiro fator foi o limite de tempo disponivel para a
pesquisa e elaboracdo, o que restringiu a possibilidade de validacdo da proposta através
de, por exemplo, entrevista com profissionais da area. A complexidade do tema também
representa uma limitagdo significativa, visto que o campo da regulamentacao da IA esta
em rapida evolugdo e, portanto, algumas das analises feitas podem ndo se manter atuais

a longo prazo, especialmente considerando possiveis revisdes legais.

Outra limitacdo importante refere-se a disponibilidade de literatura consolidada
sobre regulamentacdo de IA e RNF especificos para sistemas de IA. Embora tenham
sido revisados artigos relevantes e as legislagdes aplicaveis, o numero relativamente
restrito de estudos em comparagdo com dreas mais maduras impde limitagdes ao

embasamento tedrico e & comparagdo com experiéncias internacionais.

5.2. Sugestoes para trabalhos futuros

Dada a amplitude do tema e o ritmo acelerado das atualizagdes regulatdrias e
tecnoldgicas, ha diversas oportunidades para o aprofundamento deste estudo.
Primeiramente, recomenda-se a realizacdo de entrevistas com profissionais e
académicos, visando validar os requisitos ndo funcionais propostos neste trabalho e
obter uma perspectiva pratica sobre sua aplicabilidade no contexto da regulamentacao
brasileira, como também a identificagdo de métricas que suportem a validagdo dos

RNFs identificados.

Além disso, uma andlise mais aprofundada das regulamentacdes internacionais,
especialmente das normativas da Unido Europeia e de outros paises com legislagdes
avangadas em IA, pode enriquecer a taxonomia de RNF e contribuir para uma
abordagem mais globalizada. Assim, ¢ possivel identificar requisitos adicionais que

possam antecipar demandas ou padrdes futuros na regulamenta¢do nacional.

Outra linha promissora de pesquisa envolve o acompanhamento das emendas
que venham a ser aprovadas ap0ds a votagcdo da PL 2338/2023. As atualizagdes legais
podem impactar diretamente os requisitos de conformidade e seguranga, além de afetar

as sangoes e procedimentos de governanca.
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Por fim, também seria util elaborar uma se¢ao com recomendagdes de artigos e
ferramentas que facilitem o cumprimento de RNF especificos, como explicabilidade e
auditabilidade. Essas ferramentas e métodos de validacio podem auxiliar no
desenvolvimento de sistemas de TA mais transparentes e auditaveis, e seu uso pode
agregar valor ao processo de implementacdo, contribuindo para maior aderéncia as

normas e para a construcao de confianga publica.
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