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A tecnologia rompe fronteiras, libertando pessoas e impulsionando o desenvolvimento da
humanidade. Através dela, a saide avanca, concedendo-nos mais tempo para explorar a
vida em sua plenitude. Que este breve tempo na Terra seja vivido com saide e

vitalidade, desfrutando de cada situacdo que nos traga o prazer de estarmos vivos.
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RESUMO

AtendHealth surgiu com o objetivo gerenciar o acesso dos usudrios aos servigos por meio
de uma API com acessos controlados mediante uso de chaves de acesso, desenvolvida em
parceria entre a Novetech Solugoes Tecnoldgicas e a Universidade Federal da Paraiba.
Fornecendo mais informacoes para os profissionais de satde, cria-se a possibilidade de
um diagnostico mais assertivo. Dada a natureza comercial que circunda estes algoritmos,
faz-se necessario haver um controle de quem, quando, como e quantas vezes os usuarios
poderao realizar requisicoes enviando dados clinicos de pacientes para obter respostas
dos algoritmos. Com a implementacao atual, o objetivo foi alcancado, com resultados
que permitem um controle de acesso coerente e capaz de gerenciar miltiplas conexoes

simultaneamente sem perder eficiéncia.

Palavras-chave: Algoritmos, Dados, Diagnéstico, Eficiéncia, Gerenciamento.



ABSTRACT

AtendHealth was created with the objective of managing user access to services through
an API with controlled access using access keys, developed in partnership between No-
vetech Solugoes Tecnolégicas and the Federal University of Paraiba. By providing more
information to healthcare professionals, it creates the possibility of a more accurate di-
agnosis. Given the commercial nature surrounding these algorithms, it is necessary to
control who, when, how, and how many times users can make requests by sending clinical
patient data to obtain responses from the algorithms. With the current implementation,
the objective has been achieved, with results that allow for coherent access control and

the ability to manage multiple simultaneous connections without losing efficiency.

Key-words: Algorithms, Data, Diagnosis, Efficiency, Management.
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1 INTRODUCAO

Com o constante avanco da tecnologia em iniimeros campos de atuacao, certamente
a area da saude tem interesse em beneficiar-se dos resultados vindos desses avancos,

incluindo os provenientes da inteligéncia artificial (IA) e do aprendizado de méquina.

O alto desempenho em analisar e buscar padroes sao ferramentas poderosas no mo-
mento de tratar de dados clinicos de pacientes. A capacidade de fazer tais processamentos
com niveis elevados de acuracia torna valioso o uso de [As no auxilio para os profissionais

de saude fornecerem um diagnéstico ou tratamento preciso para cada paciente atendido.

O setor privado investe altos valores na pesquisa e no desenvolvimento de diversas
inovacoes no campo da IA. Todavia, o uso dessas tecnologias envolve dilemas éticos,

preconceitos e riscos de seguranga [1].

A parceria entre a empresa Novetech Solugoes Tecnoldgicas e a Universidade Fe-
deral da Paraiba (UFPB) gerou alguns algoritmos capazes de realizar analises em dados

clinicos dos tipos:

e Risco cardiovascular: realiza uma anéalise personalizada a partir dos dados do paci-
ente a fim de identificar possiveis riscos de acidentes cardiovasculares em um periodo

de 10 anos.

e Risco de infeccao hospitalar: baseia-se na presenga de fatores de risco para infeccao
do paciente por meio de condigbes como sitio vulnerédvel a infec¢ao (do ambiente),
cirurgias, procedimentos invasivos (sondas, traqueostomia, por exemplo), ferimentos

expostos, entre outros.

e Risco de insuficiéncia respiratoria aguda: retorna o risco do paciente para insu-

ficiéncia respiratdria aguda a partir da saturagao do oxigénio (SpO2).

Dada a alta complexidade no desenvolvimento de tais algoritmos, existe muito
sigilo no que diz respeito a como determinadas implementacoes sao desenvolvidas. O
crescente desejo de utilizar as [As de maneira comercial faz com que sejam necessarios
muitos cuidados para nao haver vazamento de dados, manipulagao dos dados, identificacao

de dados anonimizados, entre outros.

Dessa maneira, é necessaria a criagao de mecanismos e sistemas que possam con-
trolar e gerenciar, de maneira eficiente, o acesso aos servigos de inteligéncia artificial, a
fim de que haja uma maneira organizada de acesso aos algoritmos que realizam as analises

dos dados.

Com o resultado dessa parceria, a Novetech desejou realizar a comercializacao do

uso desses algoritmos e, para isso, se fez necessaria a criacao de um sistema capaz de
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atender as demandas de acesso a tais algoritmos de maneira controlada. Assim, nasce
a ideia inicial do AtendHealth, visando intermediar o acesso dos usuarios aos cédigos de

maneira organizada, agil e controlada.

1.1 Proposta de Solucao

Com a proposta comercial para os algoritmos resultantes da parceria entre a No-
vetech e a UFPB, restava a empresa uma maneira de disponibilizar, aos clientes com
interesses no uso dos algoritmos, uma maneira de acessa-los. A partir dessa premissa ini-
cial, foi criado um escopo para estabelecer os principais pontos que o AtendHealth deveria

atender.

As defini¢oes preliminares sugeriam um sistema capaz de atender as duas partes
interessadas, clientes e a Novetech, por meio de uma plataforma web que contava com

todas as informacoes necessarias para uso dos algoritmos.

Complementando essas decisoes, também houve a definicao de que este projeto te-
ria como publico-alvo profissionais de T, para que estes fizessem as integracoes necessarias

ao0s seus proprios projetos.

Portanto, inicialmente, o AtendHealth ficou definido como o projeto que deveria:

e Controlar os acessos dos clientes aos algoritmos de inteligéncia artificial.

e Exibir algumas estatisticas bésicas sobre o uso, tanto para os clientes, quanto para

os administradores da Novetech.

e Fornecer uma documentacao completa, on-line, para facilitar a integracao nos sis-

temas dos clientes.

e Uma drea experimental, com o intuito de mostrar a interacao com os algoritmos,

além de fornecer uma possivel ideia de como implementar em seus proprios sistemas.

1.2 Objetivo geral

O AtendHealth visa ser uma aplicacao web, acessivel via computadores ou dispo-
sitivos moveis por meio de um navegador de internet, para gerenciar o acesso de clientes
interessados no uso dos algoritmos, permitindo um controle sobre estes acessos. Além
disso, faz-se necessario que o sistema permita o acesso de desenvolvedores ou adminis-
tradores da Novetech ao sistema, a fim de que se possa observar estatisticas dos clientes,

bem como liberar ou restringir o acesso dos usuarios quanto ao uso dos algoritmos.
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Aliado a esses objetivos principais, é definido que o sistema seja construido de
maneira que facilite a compreensao de uso por parte dos profissionais de TI, para que

estes tenham sucesso na integracao dos algoritmos em seus préoprios sistemas.

Ao desenvolver e implementar o AtendHealth, este trabalho busca explorar e de-
monstrar os desafios e solugoes na criacao de plataformas de gestao de acesso a algoritmos
de TA, contribuindo com conhecimentos aplicaveis e uma aplicacao pratica que podera ser

utilizada tanto na academia quanto na industria.

1.3 Estrutura do relatorio técnico

Este relatério técnico esta estruturado da seguinte maneira: no primeiro capitulo,
a introducao do problema, que contém as motivagoes e objetivos para o projeto a ser
desenvolvido. Em seguida, conceitos gerais sao expostos para o leitor poder ter a oportu-
nidade de se familiarizar com o ecossistema do projeto. No terceiro capitulo, é mostrada a
metodologia do projeto. No capitulo seguinte, o AtendHealth é apresentado, detalhando
suas principais caracteristicas de construcao. Por fim, é apresentada a conclusao deste

relatorio, ressaltando os objetivos alcangados e trabalhos futuros.
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2 CONCEITOS GERAIS

Neste capitulo, introduzimos ao leitor os conceitos que circundam o projeto desen-
volvido, a fim de propicia-lo uma maior familiaridade com os termos e conceitos apresen-

tados no texto.

2.1 Aplicacoes web

Como visto no artigo “Chapter 7 - Managing Web-Based Applications” [2], uma
aplicacao web é um software armazenado em um servidor remoto e utiliza tecnologias
web, como JavaScript, HTML e CSS, juntamente com navegadores web para fornecer
uma ou mais fungoes para o usudrio final por meio de uma rede, por meio de um cliente

de navegador.

As aplicagoes web funcionam da seguinte forma: quando um usudrio acessa a
aplicagao mediante um navegador, o navegador envia uma solicitacao para o servidor
onde a aplicacao esta hospedada. O servidor processa a solicitacao e envia de volta os
dados necessarios para a exibicao da aplicagao no navegador do usuario. Isso permite que
os usudarios interajam com a aplicacao, realizem tarefas especificas e acessem informagoes

armazenadas no servidor.

No desenvolvimento de aplicacoes web temos as camadas de Front-end e Back-end

para criar a aplicagao.

2.2 Front-end

A parte do desenvolvimento voltado para a interacao do usuario com o sistema é
chamado de Front-end. E por meio do desenvolvimento dessa etapa, que o usuario podera
utilizar um sistema web e seus beneficios. Essa etapa é composta pela juncao de treés

principais tecnologias: HTML, CSS e JavaScript [12].

O HTML ¢é uma linguagem de marcacao de hipertexto e é o elemento mais basico

da web. Ela é encarregada de estabelecer a estrutura do contetudo [13].

Uma vez que o usuario interage com o sistema por meio do front-end, em aplicac¢oes
mais complexas, é necessario haver uma manipulacao nas informacoes para gerar um
resultado que sera enviado novamente ao usuario. A camada responsavel pela realizacao

desta tarefa é chamada de back-end.

2.3 Back-end

Em aplicacoes mais complexas, se faz necessario que haja uma aplicacao que realize

as demandas enviadas por meio do front-end, que foram geradas através da interagao do
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usuario com o sistema. O back-end é a camada que nao é observada pelo usuéario final e é
responsavel por gerenciar regras de negocio, manipulacao de dados, persisténcia de dados

e demais servigos que sejam necessarios a fim de prover o resultado esperado pelo usuario.

Existem diversas maneiras de organizar o back-end, cada uma com caracteristicas

que lhes conferem beneficios em detrimento de outras.

Em aplicacoes web é comum haver a necessidade de salvar e buscar dados, como,
por exemplo, ao realizar um cadastro de usudrio ou realizar login em uma plataforma. No
primeiro caso, seus dados precisam ser salvos em algum lugar para acesso posterior. O
segundo caso ira necessitar que os dados do cliente estejam na base de dados do sistema
para compara-los com as informacoes fornecidas pelo usuéario na hora de acessar o sistema,
liberando ou nao o acesso com base na comparacao desses dados. Assim, é necessario um

planejamento em como realizar de maneira eficaz a persisténcia de dados.
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3 METODOLOGIA

3.1 Visao geral

O AtendHealth apresenta uma solucao completa para o gerenciamento de acessos
de clientes a algoritmos de inteligéncia artificial, de maneira eficiente. Por meio da imple-
mentacao de um dashboard com direito a area de testes, o cliente podera ter acesso a sua
chave privada, bem como informagoes sobre seu uso e também a uma area de testes que
podera ser usada sem descontar de sua cota de acessos, permitindo um contato prévio

com os algoritmos e suas respostas.

Os clientes podem solicitar acesso ao sistema por meio do link de cadastro, pre-
sente na tela de login do AtendHeatlh. Informando alguns poucos dados, o cadastro ird
para aprovagao, onde os administradores da Novetech poderao liberar o acesso, definir
a quantidade de acessos nas quais a chave privada do cliente podera ser utilizada e a
data de validade desta chave. Apos a validacao dos administradores, o cliente poderd
acessar sua conta por meio da tela de login, e assim ter acesso ao dashboard contendo suas

informacoes, chave de acesso e drea de testes, além da documentagao do sistema.

Os administradores da Novetech possuem um dashboard bastante semelhante ao
dos clientes, porém, com outras légicas que os permitem realizar outras tarefas que sao
inerentes aos administradores. Tais tarefas incluem a adicao de novos usuarios adminis-
tradores e a validacao de clientes. Estes usuarios também possuem uma visualizacao de
dados no dashboard mais ampla, exibindo todos os clientes, ao contrario dos usuarios que
contratam o AtendHealth, que sé visualizam seus préprios dados. No dashboard para
administradores, também ha uma area de testes com limite de 10.000 requisi¢oes, a fim

de que eles possam verificar o comportamento dos algoritmos de maneira réapida e facil.

O projeto foi criado buscando alcangar uma boa utilizagao em diversos tipos de dis-
positivos, pensando sempre na responsividade. Com isso, o front-end criado em ReactJS
foi cuidadosamente pensado para suprir essa caracteristica. Para dar suporte, o back-end
foi criado com versoes mais atuais, tanto do C#, quanto do .NET. Mais especificamente,
C# 11 e NET 7. Para a persisténcia dos dados, foi escolhido o MySQL/MariaDB, que
possui boa robustez e desempenho, além de ja ser o sistema de persisténcia padrao utili-

zado nos projetos da Novetech.

Durante o desenvolvimento, surgiu a preocupacao sobre a quantidade de usuarios
acessando o sistema ao mesmo tempo, e, por isso, também foi criado um teste de carga de
acessos simultaneos para verificar a capacidade do projeto. Todas as caracteristicas e com-
portamentos esperados para o AtendHealth vieram de reunides entre os desenvolvedores,

pautados pelas necessidades que o software deveria suprir, descritas anteriormente.
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3.2 Tecnologias utilizadas
3.2.1 Front-end

O AtendHealth conta com um front-end desenvolvido pensado na usabilidade, in-
clusive em dispositivos méveis e, por isso, tem uma alta responsividade. Para que isso fosse
possivel, essa etapa de desenvolvimento foi criada por meio do ReactJS com TypeScript,

inicializado a partir do ViteJS.

Toda a estilizacao dos componentes que constituem o front-end foi criada com o
Styled Components, sendo esta uma biblioteca para ReactJS que permite a escrita de

codigo CSS no JavaScript/TypeScript.

3.2.2 Back-end

Para dar suporte ao sistema, o back-end foi desenvolvido utilizando a linguagem
C## versao 11, sendo executado na plataforma .NET 7. A estrutura utilizada foi inspirada
nos conceitos do Domain-Driven Design (DDD) e, por essa razao, hd uma organizagao
de pastas a fim de criar um projeto altamente estruturado, que preza pela sua eficiéncia.
Além disso, o pensamento em criar um projeto de back-end com baixo acoplamento foi
um dos pilares, enquanto a solugao era arquitetada. Isso permite que o projeto seja per-
formatico, no que diz respeito, também, a manutenibilidade. Para lidar com os dados que
deveriam ser buscados ou inseridos no banco de dados, foi utilizado o Entity Framework,

que facilita o desenvolvimento em relagao ao gerenciamento dos dados com o banco de

dados.

3.2.3 Persisténcia de dados

Durante o desenvolvimento do sistema, foi utilizado o sistema de gerenciamento de
banco de dados (SGBD) MySQL para persistir os dados da aplicagao. Posteriormente, o

sistema migrou para o SGBD MariaDB, sendo a opcao principal utilizada na Novetech.

3.2.4 Versionamento de cédigo

O progresso do desenvolvimento do AtendHealth se deu com a utilizagao do versio-
namento de cédigo por meio do Git, que permite o armazenamento do cédigo em versoes,
fazendo com que todo o progresso seja salvo de modo que nao se percam informagoes
e seja possivel retroceder a qualquer ponto criado anteriormente. Essa técnica também
permite que multiplos desenvolvedores trabalhem em um mesmo projeto, sem que haja
sobrescrita de cédigos. O BitBucket foi utilizado como repositorio de codigo online para

que o time de desenvolvimento pudesse baixar e enviar atualizacoes do projeto.
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3.3 Diagrama de casos de uso

AtendHealth

Solicita acesso ao
sistema

Client

Acessa seu token

Sistema

Acessa a
documentagéo

Cadastra novos
administradores

Acessa 0
dashboard

Acessa area de
testes

Visualiza seus
dados de perfil

Valida a
solicitagédo de
acesso ao
sistema

Realiza
requisicoes para
endpoints da API

Figura 1: Diagrama de casos de uso do sistema.

3.4 Usuarios

O projeto AtendHealth foi inicialmente pensado para desenvolvedores de outras
empresas que buscassem a melhoria em seus sistemas por meio do uso dos algoritmos
desenvolvidos pela Novetech e pela UFPB. Apesar desse foco, acreditamos que outros
usuarios com diferentes niveis de conhecimento técnico poderiam se interessar pelo uso;
assim, tivemos em vista desenvolver o projeto com uma usabilidade simples e apoiada

com uma rica documentacao. Dessa forma, o AtendHealth possui dois tipos de usuarios:

clientes e administradores.
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3.4.1 Clientes

Os clientes s@o os usudarios que possuem interesse em utilizar o sistema AtendHe-
alth, mediante contrato firmado com a Novetech. Esses usuarios, apos firmarem contrato
e terem suas contas ativas pelos administradores, poderao acessar o dashboard. Nesse
dashboard, os clientes poderao visualizar suas informagoes, seu token (chave de acesso),
histérico de acessos aos algoritmos e uma area de testes para um primeiro contato com

os algoritmos.

3.4.2 Administradores

Os administradores sao os usuarios da Novetech, que, por meio dos seus perfis,
podem administrar os clientes que utilizarao o AtendHealth. Com um acesso bastante
semelhante ao dos clientes, os administradores podem visualizar os clientes cadastrados,
ver o seu proprio perfil e acessar sua area de testes. As principais diferencas estao nas
funcoes inerentes da administracao, as quais sao cadastrar novos administradores e validar

cadastros de clientes.

3.5 Hospedagem

Atualmente, os projetos da Novetech sdo hospedados em servidores da HostDime
Brasil, que contam com o sistema operacional Microsoft Windows Server e o Web server

Microsoft Internet Information Services (IIS).
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4 APRESENTACAO DO PRODUTO

Neste capitulo, o projeto desenvolvido sera apresentado, a fim de que haja uma

representacao visual da solug¢ao proposta.

4.1 Areas livres

Aqui mostraremos as areas com informagoes sobre o AtendHealth onde nao é ne-

cessario o registro junto a Novetech.

4.1.1 PA&gina inicial

Na pégina inicial do projeto (Figura 1), ha informagoes acerca do AtendHealth,
com o intuito de informar os possiveis clientes sobre o projeto e seus objetivos (Figura
2) e funcionalidades (Figura 3). Contamos também com uma breve descrigdo sobre os
algoritmos disponiveis (Figura 4). Por fim, na tela inicial também temos acesso direto a
consulta da documentacao, referéncias e equipe técnica, através de outras secoes e site
(Figura 5).

@ Contratar Precos Sobre Entrar

Descubra instantaneamente o risco do
paciente:
Tome decisdes informadas e salve
vidas!
N
mos avancados e intel
iacGo precisa do ri

tratamento. N&@o perca tempo, experimente agora e salve vidas!

Entrar em contato

Figura 2: Tela inicial do projeto AtendHealth.

24



Transformando a Sadde com
Inteligéncia Artificial e algoritimos
precisos

los na comunidade
ind ise da pesqui
cientifica, oferecemos solug
risco, identificag@o de urgéncias e cuidados de satde. Nos:
atualizados constantemente com os mais recentes avangos cientificos,
garantindo resultados precisos e confiaveis. Confie em nossa inteligéncia
artificial para impulsionar a satde e melhorag a qualidade de vida

Visualizar referéncias

Figura 3: Na tela inicial, temos informacgoes sobre o projeto e seus objetivos.

Facilidade na utilizagdo e
implementagdo da API

POST  spi.atendheaith.com brfapi/anaiise/
Body
ra garantir uma integragao suave e rapida em seu produto.
o clara e abrangente, vocé poderd entender
i i parGmetros nece: {

mplos de codigo
0, guias passo | a passo e suporte t
etapas do processo. Independentement:
ramag@o, vocé poderd comegar a utilizar nossa

Figura 4: Na tela inicial também resumimos a forma de utilizagao do AtendHe-
alth.
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A

(JES

Cardiovascular

Insuficiéncia respiratoria InfeccGo hospitalar

Nosso

controle de inf
seguranca do:

Figura 5: Breve descricao sobre os algoritmos disponiveis na tela inicial.

Produto Suporte Empresa

Equipe Contato Novetech

Documentagdo Conhega nossos outros pr

Figura 6: No fim da pagina disponibilizamos alguns links que direcionam o
usuario para outras segoes e sites.
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4.1.2

Referéncias

Nesta pégina (Figura 6), desejamos que os usudrios possam entender melhor como

os algoritmos foram desenvolvidos.

&

Referéncias

Classificador de risco cardiovascular

O algoritmo de risco cardiovascular tem como base o escore de Framingham. A primeira etapa do algoritmo consiste em
determinar a pontuagdo de acordo com o sexo e os indicadores de saude. Depois de calcular os pontos, a segunda
etapa consiste em determinar o risco do paciente sofrer algum evento cardiovascular em 10 anos.

Na terceira etapaq, é feita a estratificag@io do risco. Foi decidido se basear no ERG e no cédigo de doengas CID-10 para
fazer a classificagéo. Uma lista com todos os cédigos de doengas cardiovasculares (cédigo CID-10 comegado com a
letra “I") foi classificada pela médica cardiologista Dr. Laissa integrante da equipe.

Classificador de risco de insuficiéncia respiratoria aguda

Diante das literaturas exploradas, concluiu-se que, para o risco de desenvolvimento de Insuficiéncia Respiratoria Aguda
(IRA) em pacientes, existern quatro estratos: Baixo; Médio; Alto; Muito alto. Nesse sentido, o algoritmo recebe como
parametro o SpO?, extraido pela smartwatch do paciente, como porcentagem e retorna, como resultado, o estrato que
esse paciente pertence.

Classificador de risco de infecgdo hospitalar
O classificadoe se baseia na presenca de fatores de risco para infeccdo (do paciente) Uso prolongado de antibiéticos;
Condigdes Imunossupressoras; Internagdo > 5 dias. Sitio vulneravel a infecgdo (do ambiente) Cirurgias; Procedimentos

invasivos (Sondas, Tragueostomia...); Medicacdo parenteral; Feridas ou ferimentos expostos. A Partir dessa andlise e
fornecimento dos dados necessarios ao algoritmo as possiveis saidas séo: Baixo; Médio; Alto; Muito alto; Emergéncia.

Figura 7: Pagina de referéncias dos algoritmos do AtendHealth.
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4.1.3 Documentacgao

A documentacao (Figura 7) é parte importante do projeto AtendHealth, visto que,

por meio dela, os clientes poderao entender como utilizar o sistema.

Esta secao apresenta uma documentagao completa e detalhada para auxiliar na
utilizagao dos algoritmos. Através do dicionario de dados (Figura 8) do projeto e exemplos
praticos de construgao dos objetos de envio para os classificadores de risco cardiovascular
(Figura 9), risco de infecgao hospitalar (Figura 10) e risco de insuficiéncia respiratéria
aguda (Figura 11), os clientes podem implementar o uso dos algoritmos em seus préprios

sistemas com mais facilidade, obtendo resultados sobre os dados dos pacientes enviados.

<
Documentacéo

Na documentagdo abaixo vocé encontrard instrugdes precisas e detalhadas sobre o uso do servigo, além de apresentar
os trés classificadores disponiveis: o classificador de risco cardiovascular, o classificador de risco de infeccdo hospitalar e
o classificador de risco de insuficiéncia respiratéria aguda.

O classificador de risco cardiovascular € uma ferramenta util para avaliar o risco de um paciente sofrer um evento
cardiovascular, como um infarto ou um acidente vascular cerebral (AVC). Ele utiliza informagées como idade, sexo,
histérico familiar, pressdio arterial, colesterol e tabagismo para estimar o risco de ocorréncia desses eventos.

Jd o classificador de risco de infecg@o hospitalar € uma ferramenta importante para identificar pacientes que
apresentam maior risco de desenvolver infecgdes enquanto estdo internados em um hospital. Ele leva em consideragéo
fatores como a idade do paciente, a presenca de doencas prévias, o uso de medicamentos e a presenca de feridas ou
dispositivos médicos.

Por fim, o classificador de risco de insuficiéncia respiratéria aguda € uma ferramenta gue auxilia na avaliagéo de
pacientes com suspeita de insuficiéncia respiratéria aguda, uma condigdo grave que pode ser causada por diversas

doencas, incluindo a COVID-19 Ele utiliza informacdes como idade, sintomas respiratoérios, frequéncia respiratéria e
saturagdo de oxigénio para estimar o risco de ocorréncia dessa condigdo.

Figura 8: Comecgamos a pagina de documentagao introduzindo brevemente
como cada algoritmo funciona.
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Diciondrio de dados dos campos utilizados

Campo Tipo Descrigéo

chaveApi string Chave Unica do token de usudrio.

id number Identificador Unico para o paciente.

cid string Codigo da Classificacdo Internacional de Doengas.
imc double indice de Massa Corporall.

Sex0 string Género do paciente por extenso.
colesterolTotal double  Colesterol do paciente.

hdl double Colesterol de lipoproteina de alta densidade.
Idl double Colesteraol de lipoproteina de baixa densidade.
idade number Idade do paciente.

hipertenso boolean CondigGo de hipertensdo do paciente.
diabetico boolean CondigGo de diabetes do paciente.

tabagista boolean Condi¢Go de tabagista do paciente.

obeso boolean Condi¢do de obesidade do paciente.
pressaoSistolica double  Pressdo sistdlica do paciente.
pressacDiastolica double  PressGo diastdlica do paciente.

risco string Risco classificado do paciente.

prob number  Acurdcia do resultado.

s Talala wealTEm zﬁgir;%liiggge do paciente para contrair uma infecgdo hospitalar devido a
spo2 double  Saturagdo Periférica de Oxigénio do paciente.
termperatura double lemperatura do paciente.

frequenciaRespiratoria  double  Frequéncia respiratéria do paciente.

Indica uma darea ou localizagho especifica no corpo do paciente que

sitioVulneravel boolean o - -
apresenta um maior risco de desenvolver infecgdes.

Figura 9: Visando que o cliente tenha o conhecimento necessario para utilizar
o AtendHealth, um dicionario de dados foi criado.
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Uso

Para todas as requisicbes HTTP abaixo, & necessario utilizar a configuracto o content-type do header como
application/json.

- Classificador de risco cardiovascular
Envie uma requisigtio do tipo [Ee&ll para o endpoint http://localhost:62923/api/analise/cardio

E necessario que o @Ml da requisictio tenha o seguinte formato:

a-chave-de-api”,

0",
8487,
“fermining”,

Campos opcionais: "imc”, "sexo”, "hdl" e "obeso”.

Obs: O valor do CID informado deve ser sem pontuaco.

A resposta esperada para o exemplo de objeto JSON acima & a seguinte:

O campo "prob” & referente a acuracia do resultado baseado nos dados informados.

Figura 10: H4, também, as demonstracoes de uso para cada algoritmo. Sao
mostrados todos os detalhes de entrada e saida, a fim de que isso sirva como
um exemplo claro sobre o uso de cada algoritmo.
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+ Classificador de risco de infecgao hopitalar

Envie uma requisigtio do tipo [Hel para o endpoint hitp://localhost:62923 /api/analise/ih

E necessario que o [[E@M da requisictio tenha o seguinte formato:

Todos os campos sGo obrigatorios.

O campo "wulnerabilidade” indica se o paciente & vulneravel a contrair uma infecgtio hospitalar devido a sua
condicao.

O campo “sitioVulneravel” indica uma drea ou localizacdo especifica no corpo do paciente que apresenta um
maior risco de desenvolver infeccdes.

Obs: O valor de SPO2 deve estar entre 0 e 1

A resposta esperada para o exemplo de objeto JSON acima & a seguinte:

Figura 11: Informacgoes de utilizagao para o algoritmo de infeccao hospitalar.
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- Classificador de risco de insuficiéncia respiratéria aguda
Envie uma requisiciio do tipo [g&8ll para o endpoint http://localhost:62923 /api/analise/ira

E necessario que o [E@Bd da requisicdio tenha o seguinte formato:

sua-chave-de—-api,”

Todos os campos sto cbrigatorios.

Obs.: O valor de SPO2 deve estarentre O e 1

A resposta esperada para o exemplo de objeto JSON acima é a seguinte:

0

:Cl"'I "Médic™

Figura 12: Exemplo para uso do algoritmo de insuficiéncia respiratoria aguda.
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4.1.4 Equipe

Apresentamos, a seguir (Figura 12), os colaboradores que permitiram a criagao do

projeto.

¢
Sobre o time

Gostariamos de apresentar a vocé as dez pessoas incriveis que compdem a nossa equipe. Cada um de nos
desempenha um papel fundamental e traz habilidades tUnicas para alcancar nossos objetivos. Juntos, formamos uma
equipe coesa e motivada, pronta para enfrentar qualquer desafio que surgir em nosse caminho.

» B & O §

Guilherme Huther Renan Carlos Dr. Laissa Marcilio Janior Michel Fernandes
Engenheiro de Engenheiro de Medica Desenvolvedor Gestor
dados dados cardiologista back-end
. 3 @
Pedro Henrique Ph.D. Tiago Wallace Soares Welch Martiniano Ygor Benjamim
Desenvolvedor Nascimento Web Designer Quality Assurance Desenvolvedor
back-end Pesquisador (@A) front-end

Figura 13: Equipe responsavel pelo desenvolvimento do AtendHealth.
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4.1.5 Login

Aqui temos a tela (Figura 13), que permite a entrada do usuério no AtendHealth.

Entrar

Utilize sua conta cadastrada como um

Cliente @ v

marcilio@teste.com.br

Documentagdo

Caso ainda ndo possua uma conta, solicite seu
acesso clicando no botdo abaixo e verificaremos
sua situacgao.

Criar conta

Figura 14: Tela de login para acesso ao dashboard do AtendHealth.
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4.1.6 Criar conta

Nesta tela (Figura 14), os clientes podem criar sua conta para acesso ao dashbo-
ard do AtendHealth. Essa conta sera inicializada com o marcador “Pendente”, o que
significa que necessita da aprovacao de um administrador para que se torne uma conta

ativa. Administradores podem, também, criar contas a fim de realizar possiveis testes na

plataforma.
& Solicitar acesso
Par licitar o cadastro, o usudrio precisa preencher tod s campaos obrigatorios indicado
Nome CPF
Email Senha

Dados empresariais

Razao social

CNPJ

Inscrig@io estadual

E importante que o usudric forneca informagdes precisas e atualizadas, para que possa ser contatado posteriormente caso necessario. Apas o
preenchimento do formuldrio, nossa equipe avaliard o status do contrato com a empresa e retornaremaos, seja por meio de um e-mail ou de uma
mensagem na propria plataforma. Em alguns casos, pode ser necessario aguardar a validagao das informagdes pelo responsavel pelo cadastro,

Enviar

|:| Declaro que li e cceito o termo de consentimento livre

Figura 15: Tela para criacao de contas.
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4.2 Acessos autenticados

Trataremos, nesta secao, das telas apdés um usuario, cliente ou administrador,

realizar seu acesso a partir da tela de login.

4.2.1 Dashboard

A primeira tela apos realizar login é a do dashboard. As informacoes exibidas
sao distintas, entre cliente e administradores. Enquanto clientes verao quais os ultimos
algoritmos acessados (Figura 15), os administradores verao a lista de clientes cadastrados,

ativos ou nao (Figura 16).

€D Atend Health _

Menitoramento Dashboard

Na tela de dashboard, o usudario podera encontrar informagdes importantes sobre o sistema e o negocio,
Dashboard o tais como histoérico das dltimas requisigdes, quantidade de acessos e validade de contrato. Essas
informagdes permitirfdo gue vocé tome decisdes mais informadas e estratégicas para o seu negocio.

Usudario Endpoint ® Data do acesso Token

API

Sistema

Figura 16: Dashboard para usuario do tipo cliente.
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€D Atend Health

Monitoramento Dashboard

Na tela de dashboard, o usudrio poderd encontrar informagdes importantes sobre o sistema e o negécio,
Dashboard - tais como histérico das ultimas requisigdes, quantidade de acessos e validade de contrato. Essas
informacgdes permitirdo que vocé tome decisdes mais informadas e estratégicas para o seu negocio.

Usudrio Nome CPF CNPJ Email

@ @ e @

Figura 17: Dashboard para o usuario do tipo administrador.
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4.2.2 Perfil

Nesta area (Figura 17), ambos os tipos de usuério verao suas préprias informagoes

de perfil cadastradas junto a Novetech.

€D Atend Health

Monitoramento Perfil de usudrio

Bem-vindo & sua tela de perfill Este € o lugar onde vocé pode encontrar e atualizar seus dados cadastrais,
para gue possamos fornecer o melhor servico possivel para vocé.

Lembre-se de que todas as informagdes que vocé compartilha conosco s&o mantidas em sigilo e séo
usadas apenas para fins especificos, como personalizar sua experiéncia conosco. Se vocé precisar

Usudrio atualizar ou corrigir qualquer informagéo, vocé pode facilmente fazer isso aqui na sua tela de perfil
Nome
Perfil . Marcilio J
Email
AP .
CPF
roun . .
Razd&o social
rcilio Teste Ltda
Sistema

CNPJ

Inscrigdo estadual

Figura 18: Pagina de perfil, idéntica para ambos os tipos de usuarios.
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4.2.3 Chave ou token de acesso

Esta drea (Figura 18) é visualizada apenas pelo usuério do tipo cliente. Ela per-
mite que um cliente ativo possa visualizar sua chave de API, também chamada de chave
ou token de acesso. Além disso, o usudrio podera verificar, de maneira rapida, dados refe-
rentes a sua chave, como quantidade de requisicoes utilizadas, quantas requisicoes foram
contratadas e a validade da chave. Uma rapida instrucao de uso também pode ser vista,

com um /ink direto para a documentagao completa, caso desejado.

€ Atend Health

Monitoramento Chave de API

Aqui vocé encontrard a chave Unica que deve ser utilizada em todas as requisicdes para acessar 0s recursos
da nossa AP

A chave de APl & um elemento crucial na autenticacdo e seguranga da sua aplicagéo, pois ela permite a
identificagdio e verificag@o de cada requisig@o feita a API. E importante manter essa chave em seguranca e

Usudrio ndo compartilhd-la com terceiros, @ menos que seja estritamente necessario. Certifique-se de utilizar
corretamente a chave de APl em todas as suas requisigdes para aproveitar ao maximo os recursos
disponiveis em nossa AP

Chave Criagto Validade ® Utilizada ® Contratada
API
@
Chave de API .
Uso
Para utilizar os servicos da APl da forma correta, altere a url de exemplo abaixo conforme suas necessidade,
Sistema onde vocé deve escolher o endpoit do servigo especifico e utilizar sua chave de APl na url.

api.atendhealth.com.br/api/analise/

Ajuste o corpo da requisigio com as informagdes obrigatérias conforme a documentacdo de cada
endpoint.

Consulte a documentag&o para mais informagdes.

Figura 19: Visualizacao da chave de acesso do cliente cadastrado e ativo.
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4.2.4 Playground

A 4rea de testes (Figura 19) é chamada de playground e visa permitir que os clientes
possam se familiarizar com o uso dos algoritmos, bem como servir de inspiragao para um

possivel uso em suas plataformas.

No playground, o cliente pode testar um dos algoritmos por até 15 vezes, sem
descontar da sua cota contratada. Um objetivo secundario dessa area ¢ para os admi-
nistradores (Figura 20), que podem rapidamente verificar se ha algum problema com os

algoritmos.
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€D Atend Health

Monitoramento

Usudrio

API

Playground

Sistema

Figura 20:

Playground

Bem-vindo & tela de playground! Aqui vocé pode testar sua APl e explorar seus servigos antes de integra-la
ao seu aplicativo ou website. Insira as informagdes necessarias, faga as solicitagdes e visualize as respostas
em tempo real. Use esta ferramenta para garantir que sua API esteja funcionando perfeitamente antes de

implementd-la em seu projeto final.

Chave Utilizada @ Limite @
(©]
Servigos disponiveis
¥ Classificador de risco cardiovascular
Identificador CID
IMC Género
‘masculino” ou “feminino’
Colesterol HDL
LDL ldade

Pressdo sistélica

PressGo Diastolica

Hipertenso

@ Sim
@ Nao
Tabagista

) sim
® Nao

Diabético

) sm
® Nao

Area de testes para os clientes ativos.

Enviar



€D Atend Health

Monitoramento Playground

Bem-vindo & tela de playground! Aqui vocé pode testar sua APl e explorar seus servigos antes de integra-la
ao seu aplicativo ou website. Insira as informagdes necessarias, faga as solicitagdes e visualize as respostas
em tempo real. Use esta ferramenta para garantir que sua API esteja funcionando perfeitamente antes de
implementd-la em seu projeto final.

Usudrio

Chave Criag@o Utilizada © Limite @

= e 202 ®
API 1 q A
Servigos disponiveis
Playground 0
¥ Classificador de risco cardiovascular

Sistema

Identificador CID

IMC Género

‘masculino” ou “feminino’

Colesterol HDL

LDL ldade

Pressdio sistélica Pressd@io Diastdlica
Hipertenso Diabético

@ Sim @ Sim
@ Nao ® Nao
Tabagista Obeso

@ Sim @ Sim
(%) Nao () nao

Enviar

Figura 21: Area de testes para os administradores do AtendHealth.

42



4.2.5 Cadastrar

Esta drea (Figura 21) é destinada apenas aos administradores do AtendHealth, e

seu objetivo é cadastrar outros usudarios administradores.

€ Atend Health

Monitoramento Cadastrar usudrio administrador

Bem-vindo aoc formuldrio de cadastro de usudrios administradores para operar o sistema.

Por favor, preencha todas as informagdes com precisdo e verifique se todas as informagdes inseridas estéio
corretas antes de enviar o formuldrio. As informacgdes que vocé fornecer serdo mantidas confidenciais e
usadas apenas para ativar uma conta de administrador.

Usuario
Nome CPF
erfil
email Senha
API
Telefone
rour
Cadastrar .

Figura 22: Tela para cadastro de novos administradores.
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4.2.6 Validar cliente

Assim como a area anterior, esta também estd acessivel apenas para usuarios ad-
ministradores e permite a visualizagao (Figura 22) e edigao dos clientes (Figura 23), que

criaram suas contas, mas ainda nao obtiveram a ativacao realizada por um administrador.

€ Atend Health e
Monitoramento Clientes pendentes
Nome CPF CNPJ Email
W
Usudrio
2
APl
Sistema
Validar cliente 0

Figura 23: Clientes cadastrados com situacao “Pendente”.
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Informagdes do cliente

Nome: Fulano de Tal CPF: 61680382055
Raz&o social: Empresa XYZ CNPJ: 85155205000107
Email: cliente@example.com Insc. Estadual: 123456789

Situagdo atual:

Pendente @

Quantidade de requisicoes

Data de validade do contrato
dd/mm/aaaa

Cancelar Salvar

Figura 24: Tela de ativacao de clientes.
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5 CONCLUSOES E TRABALHOS FUTUROS

O presente trabalho apresentou a proposta de uma aplicacao web, responsiva, para

controle de acesso a algoritmos de inteligéncia artificial por meio de acessos autorizados.

A necessidade da comercializacao dos acessos a tais algoritmos incentivou o desen-
volvimento do AtendHealth para que esse objetivo fosse atingido. Por meio de estudos de
caso, pode-se modelar um sistema capaz de suprir o que era esperado, e, assim, ter um

gerenciamento eficaz dos clientes que desejassem utilizar os algoritmos.

O gerenciamento de acessos foi alcangado mediante validagao de cadastro, chaves
de acesso com quantidades limitadas de utilizacao e data de validade. Uma documentacao

completa foi pensada para tornar o processo de integracao o mais simples possivel.

O desenvolvimento desse projeto foi de grande aprendizado, uma vez que os de-
senvolvedores foram responsaveis por todas as etapas de criacao do AtendHealth, desde
modelagem do sistema, estratégias de desenvolvimento, estudo de tecnologias, modelagem
de entidades e relacionamentos, até o desenvolvimento dos cédigos. Como resultado, o

AtendHealth se mostrou capaz de cumprir todos os principais objetivos esperados.

Para o futuro, espera-se que novos algoritmos sejam disponibilizados e, gracas a
estrutura do projeto, havera grande simplicidade em fornecer aos clientes novos tipos de
analises. Além disso, a integracao do AtendHealth com os demais sistemas de telemedicina
da Novetech pode tornar esses sistemas ainda mais completos, permitindo que os profis-
sionais da area da saide tenham acesso a dados que possam melhorar seus diagnosticos e

tratamentos para seus pacientes.
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