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Resumo

O avango das redes definidas por software (SDN - Software Defined Networks) trouxe
novos desafios e oportunidades para a seguranca de redes. A importancia desse tema é
clara, principalmente, ao analisar a ampla adocao dessa arquitetura em, por exemplo,
redes celulares de quinta geragao (5G). Este trabalho apresenta o desenvolvimento de
uma ferramenta de automacao para testes de seguranca em redes SDN, visando integrar a
seguranca aos ciclos de CI/CD (CI - Continuous Integration, CD - Continuous Delivery).
A ferramenta reduz os erros humanos gerados pela complexidade de configuracao dessas
redes, de forma a testar a seguranga sempre que novas configuracoes sejam aplicadas,
reduzindo vulnerabilidades em ambiente de producao. Nos experimentos realizados, a
ferramenta foi utilizada para simular ataques como inundacgao de pacotes TCP, UDP e
ICMP, além de ataques de inundacao de enderecos MAC. Os resultados mostram que,
mesmo em um ambiente emulado, ataques de negacao de servigo podem causar indispo-
nibilidade significativa nos controladores de redes SDN, como o ONOS, afetando tanto a
conectividade entre dispositivos quanto o desempenho dos servigos oferecidos pela rede.
A ferramenta proposta mostrou-se eficiente em automatizar os testes de seguranga, sendo
uma solucao pratica para ambientes que exigem agilidade e precisao nas suas operagoes

de manutencao.

Palavras-chave: Redes SDN, Automacao, Ciberseguranca, Testes de Seguranca.



Abstract

The advance of software-defined networks (SDN) has introduced new challenges and op-
portunities for network security. The importance of this topic is evident, especially when
analyzing the widespread adoption of this architecture in networks such as 5G. This work
presents the development of an automation tool for security testing in SDN networks,
aiming to integrate security into CI/CD cycles. The tool is designed to mitigate human
errors caused by the complexity of configuring these networks, allowing for security testing
whenever new configurations are applied, thereby reducing vulnerabilities in production
environments. In the experiments conducted, the tool was used to simulate attacks such
as TCP, UDP, and ICMP packet flooding, as well as MAC address flooding attacks.
The results show that, even in an emulated environment, denial-of-service attacks can
cause significant downtime in SDN controllers, such as ONOS, affecting both connecti-
vity between devices and the performance of network services. The proposed tool provides
efficient in automating security testing, serving as a practical solution for environments

that require agility and precision in their maintenance operations.

Keywords: SDN Networks, Automation, Cybersecurity, Security Testing.
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1 Introducao

Cada vez mais, as redes definidas por software ou redes SDN (Software Defined
Networks) tem ganhado destaque devido a suas diversas aplicagoes em areas como as redes
5@G. Isso se deve a sua maior capacidade de controle, gerenciamento e programabilidade,
quando comparada com a arquitetura tradicional das redes. Essa capacidade surge a partir
de caracteristicas como a centralizacao da légica de controle, por meio de um elemento
chamado controlador e também pela divisao da rede em diferentes planos. Sendo divididos
em plano de dados, onde estao os dispositivos fisicos da rede, plano de controle, onde esta
localizado o controlador da rede e o plano de aplicagao, onde estao as aplicacoes que
fazem uso dos recursos da rede [2]. Esses planos se comunicam por meio de APIs (APT -
Application Programming Interface), sendo elas nomeadas de Northbound e Southbound.
A primeira é utilizada pelas aplicagoes para se comunicar com o controlador, por meio
de API REST, interface grafica e interface de linha de comando. Enquanto a segunda, é
utilizada para comunicacao entre o plano de dados e o de controle, utilizando protocolos
como o Openflow e a linguagem de processamento de pacotes, P4, utilizada nas redes

SDN mais modernas.

Contudo, novas vulnerabilidades também surgem, principalmente com a centra-
lizacao da logica de controle, a partir do controlador da rede, que ¢é explorado por meio de
ataques de negacao de servico. Além disso, falhas de seguranca sao acentuadas por erros
de configuracao geradas por humanos, principalmente devido ao aumento da complexi-
dade que surge com essas novas camadas de tecnologia. A Figura 1 apresenta as cinco
maiores vulnerabilidades, de acordo com os dados da OWASP [1]. E possivel observar que
erros de configuracao de seguranca continuam entre os principais problemas de seguranca
encontrados em diversas aplicagoes, nao se limitando a redes SDN, mas sendo de grande

relevancia para uma variedade de contextos.

Uma das maneiras de evitar que erros de configuracao gerem vulnerabilidades
a serem exploradas por atacantes no ambiente de produgao — o espaco onde o sistema
opera com dados reais e é acessado por usuarios finais — é manter uma rotina de execuc¢ao
de testes de seguranca. E padrao atualmente que as aplicagoes fagcam uso de ciclos de
CI/CD (CI - Continuous Integration, CD - Continuous Delivery), testando em ambiente
de manutencao antes que as mudancas sejam enviadas para o ambiente de producao e sao
monitoradas para que novas configuragoes sejam criadas, com base no que foi obtido dessa
analise. A ideia é que as redes SDN também fagam parte desses ciclos de manutencao e
sejam testadas antes de que novas configuragoes de rede sejam utilizadas em produgao, nao
somente com testes de funcionalidades, mas também testes de seguranga, que garantam

que as novas configuragoes sejam seguras para o ambiente de operagao [3].

Esse trabalho busca criar uma ferramenta para automagao de testes de seguranca,
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A01:2021-Broken Access Control
A02:2021-Cryptographic Failures
A03:2021-Injection
A04:2021-Insecure Design
A05:2021-Security Misconfiguration

Figura 1: Erros de configuracao de segurancga entre as 5 maiores vulnerabili-
dades da OWASP. Fonte: Adaptado de [1]

a qual pode ser utilizada em ambientes de CI/CD. Sendo simples de realizar manutengao,
de forma que o usudrio nao precise de um conhecimento técnico profundo de programacao
para compreender seu funcionamento. A ferramenta é modularizada, de forma que os
modulos possam ser alterados sem prejudicar o funcionamento geral do codigo e que
seja simples de implementar novas funcionalidades, permitindo que os usudrios possam

utiliza-la de forma personalizada.

Como segundo objetivo, realizar testes com ataques de negagao de servigo, a serem
executados por meio da ferramenta e assim analisar os impactos desse tipo de ataque
em um ambiente de experimentacao. A emulacao sendo mais préxima possivel de um
ambiente real, com uso de um controlador de rede reconhecido no meio académico e
industrial, sendo também utilizada uma ferramenta para emular a redes SDN. Dessa
forma, podem ser feitas implementacoes de ataques para a ferramenta e analisar seu

funcionamento em um teste de seguranca no ambiente emulado.

1.1 Definicao do Problema

As redes SDN sao parte fundamental do futuro das novas aplicagbes, em espe-
cial em redes OpenRAN 5G, que necessitam da capacidade de personalizagao e controle
que esse tipo de rede pode prover. Porém, com tantas capacidades e possibilidades, as
equipes de manutencao sao sobrecarregadas, levando a erros humanos e falhas em confi-
guracoes de seguranca. Fazendo com que as redes sejam expostas no ambiente de producgao
sem qualquer teste de seguranca prévio e, consequentemente, estando vulneraveis a, por
exemplo, negacoes de servigo. Nesse tipo de rede, os atacantes tem como foco gerar indis-
ponibilidade no elemento controlador centralizado, criando um ponto de falha, que pode

prejudicar todos os usuarios dos servigos das redes conectadas ao controlador.
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1.2

Objetivo geral

O objetivo geral deste trabalho é desenvolver um protétipo de ferramenta de au-

tomagao de testes de seguranga em redes SDN. Visando promover a prética de testes

com ataques diversos durante os ciclos de manutencao e facilitar o trabalho das equipes

responsaveis da rede, livrando o processo de erros humanos.

1.3

1.4

Objetivos especificos

Para alcangar o objetivo geral, buscou-se atingir os seguintes objetivos especificos:

Realizar uma analise geral de redes SDN e suas aplicacoes, entendendo seu funcio-

namento e casos de uso;

Pesquisar tépicos de seguranca voltados para redes SDN, visando entender os princi-
pais problemas conhecidos e explorar trabalhos relacionados com automacao focado

em seguranca em SDN;

Planejar o ambiente de testes de redes SDN, buscando ferramentas que possam

auxiliar na emulagao do ambiente e na criacao dos esbocos da ferramenta;

Implementar as funcionalidades da ferramenta de testes e realizar experimentos no
ambiente criado para a pesquisa, gerando testes de seguranca em ambiente contro-
lado.

Estrutura da monografia

O restante do texto esta dividido da seguinte forma:

Capitulo 2: Exploram-se os conceitos relacionados a redes SDN, suas aplicacoes e
pontos importantes da seguranca desse tipo de rede, trazendo ainda uma secao de

trabalhos relacionados voltados para automagao em seguranga de redes SDN;

Capitulo 3: E apresentada a metodologia desenvolvida no processo de criacao da
ferramenta, do ambiente emulado e do cenario de testes, com diagramas e explicagoes

do funcionamento pratico e processo de desenvolvimento;

Capitulo 4: E feita uma anédlise aprofundada dos testes realizados, observando cada
caso e suas implicacoes para o ambiente de testes, com imagens que demonstram

esse processo;

Capitulo 5: Sao feitas as conclusoes do trabalho, apresentando alguns dos resul-

tados obtidos na pesquisa e novas ideias para trabalhos futuros.
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2 Conceitos Gerais e Revisao da Literatura

2.1 Redes SDN

Redes Definidas por Software ou redes SDN (SDN - Software Defined Networks)
¢ uma arquitetura de redes de computadores que difere das redes tradicionais ao adici-
onar conceitos e funcionalidades que promovem maior controle e gerenciamento no uso
dos recursos da rede [4]. Dentre as principais caracteristicas das redes SDN, destacam-
se a programabilidade de aplicacoes de rede, permitindo o uso dos recursos de maneira
dinamica e controlada, além da distingao de funcionalidades por meio de planos. Carac-
teristicas que permitem flexibilidade no gerenciamento da rede SDN, a qual é dividida em

plano de aplicagao, plano de controle e plano de dados.

O ponto chave se encontra no plano de controle, onde existe um elemento con-
trolador que gera um nivel maior de personalizagao e inteligéncia a rede, permitindo a
programacao de funcionalidades, assim, possibilitando que regras e fungoes personalizadas
sejam criadas, favorecendo as atividades de gerenciamento da rede [5]. O plano de dados
¢é responsavel pelas funcoes de analise de regras e roteamento dos pacotes, é nesse plano
que os dispositivos fisicos da rede, como roteadores e switches sao encontrados. Com a
chegada de novos pacotes, novas regras de encaminhamento sao necessarias, assim caso
seja necessario, sao enviados os cabecalhos dos pacotes ao plano de controle, visando es-
tabelecer uma nova regra que o enquadre, preenchendo as tabelas de fluxos dos switches.
O plano de aplicacao é onde sao executados os aplicativos que fazem uso dos recursos da
rede e que tem a possibilidade de modificar e personalizar com base nas necessidades de
uso desses recursos, promovendo adaptabilidade e automacao para os servigos que fazem

uso da rede [6].

Para que os planos possam trabalhar em conjunto, a comunicacao entre os planos
é essencial, assim, os controladores de redes SDN possuem duas A PIs para comunicacao,
Southbound - onde sao realizadas as interacoes com os dispositivos do plano de dados e
Northbound - por onde é realizada a comunicacao com a camada de aplicacao. Por sua
vez, no plano de dados, atualmente, utilizam-se duas principais tecnologias, o Openflow,
que é um protocolo amplamente utilizado, sendo um dos primeiros padroes para redes
SDN. Ele é simples de entender e utilizar, o que acaba sendo muito importante para
entender o fluxo dentro de aplicacoes em SDN. Porém, a linguagem de processamento
de pacotes P4 (P4 - Pre-Packet Processor Provider) tem ganhado cada vez mais espaco.
Principalmente, devido sua robustez e por adicionar a capacidade de programacao da
légica do plano de dados, isso permite que a personalizacao das redes seja ainda maior,
gerando aplicagoes cada vez mais robustas e seguras. Porém, por ser mais recente e mais
complexo, por enquanto, sua adogao é menor, o que deve mudar nos préximos anos, visto

que é considerada uma tecnologia da préxima geracao de redes SDN [7].
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A Figura 2 mostra a arquitetura das redes SDN por meio de um diagrama, contendo

as diferentes camadas e suas interfaces.

CAMADA DE APLICAGAO
Aplicacao @ Aplicacao Aplicagcao
1 2 " n
Aplicagoes
AN AN : 5
'API REST,:
| API Northbound —— oL,
. GUL...
AN
CAMADA DE CONTROLE
.
Controlador SDN
4 OpenFIow,é
| API Southbound P4,
NetConf
N/ T

Hardware da Rede

E@g?

ililil
= = =

Hosts

Figura 2: Diagrama da arquitetura das Redes SDN. Fonte: O autor

As redes SDN utilizam memoérias TCAM ( TCAM - Ternary Content Addressable
Memory), que sao mais rapidas que as memoérias CAM (CAM - Content Addressable
Memory), seu maior diferencial vem da utilizagao de 3 valores possiveis: 1, 0 e um valor
coringa. Isso permite que regras mais abrangentes possam ser criadas. Porém, o custo
energético e financeiro desse tipo de memoria é mais alto, por isso, é utilizada em menor
quantidade nos switches SDN [8]. A possibilidade de comunicagao entre os planos e a
capacidade de programabilidade de aplicagoes, tornam as redes SDN mais condizente

com os requerimentos dos ciclos de desenvolvimento atuais [9]. Principalmente, porque
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praticas de CI/CD necessitam da capacidade de personalizagdo e controle para gerar
aplicacoes capazes de se adaptar as necessidades, possibilitando que fluxos de trabalho
sejam automatizados por meio de esquemas de orquestracao [10], o que torna as atividades

didrias de gerenciamento de recursos da rede mais simples.

2.2 Controladores de Redes SDN

Com a centralizacao da logica de controle, os controladores de redes SDN desem-
penham um papel central no gerenciamento de redes, permitindo maior flexibilidade,
automacao e personalizacao na administracao. Em um ambiente tradicional, o controle
da rede é distribuido pelos dispositivos fisicos, como switches e roteadores. No entanto,
em uma arquitetura SDN, o controlador atua como uma entidade logica central que possui
uma visao global de toda a rede e comunica diretamente com os dispositivos no plano de
dados para executar politicas e decisoes de encaminhamento de pacotes [11]. A principal
funcao do controlador SDN ¢é tomar decisoes inteligentes sobre como os fluxos de dados
serao tratados pelos dispositivos da rede. Sao utilizadas interfaces de comunicacao en-
tre os planos, as APIs Southbound e Northbound, o que permite melhor gerenciamento
dos recursos e proporciona uma rede mais agil e responsiva as necessidades dinamicas de

trafego e seguranga [12].

Existem diferentes tipos de controladores SDN, sendo ONOS, OpenDaylight e Ryu
alguns dos mais utilizados. O ONOS foi desenvolvido com o foco em alta escalabilidade
e resiliencia, voltado para grandes ambientes de producao. Ja o OpenDaylight, também
um controlador open-source, é altamente modular e flexivel, sendo amplamente adotado
pela industria por sua capacidade de integrar diversos componentes e protocolos de rede
[13]. O OpenDaylight oferece suporte a uma ampla gama de tecnologias, tornando-o uma
solucao adequada para diversos cenarios de rede. O Ryu, por sua vez, é um controlador
mais leve e simples, voltado para a experimentacao e desenvolvimento académico, sendo
frequentemente utilizado em laboratérios e pesquisas de SDN [14]. Cada um desses con-
troladores apresenta vantagens especificas conforme o contexto de uso, com o ONOS sendo
mais indicado para redes distribuidas de grande porte, o OpenDaylight para ambientes

heterogeneos, e o Ryu para redes experimentais e de menor escala.

Além das diferencas de desempenho e arquitetura, ha também variagoes significati-
vas no suporte a funcionalidades de seguranga. O ONOS, por exemplo, se destaca pela im-
plementagao robusta de mecanismos de alta disponibilidade, essenciais para a seguranca e
continuidade do servico em ambientes criticos. O OpenDaylight oferece uma maior perso-
nalizagao para implementar politicas de seguranca, devido a sua modularizacao, enquanto
o Ryu, devido a sua simplicidade, pode exigir mais intervencoes manuais para a imple-
mentagao de politicas de seguranca sofisticadas [15]. Devido a essas caracteristicas de

centralizacao do controle e flexibilidade, as arquiteturas SDN tém sido amplamente ado-
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tadas em diversos setores, especialmente em ambientes de nuvem e data centers, onde ha
uma necessidade crescente de eficiéncia operacional e respostas rapidas as mudancas nas
demandas de rede [16]. A Tabela 1 traz uma comparacdo com alguns aspectos principais
dos controladores ONOS, OpenDaylight e Ryu.

Tabela 1: Comparagao entre controladores SDN.

Caracteristica ONOS OpenDaylight Ryu
Escalabilidade Alta, adequado | Alta, com foco em | Limitada, mais uti-
para  redes  de | ambientes hete- | lizado em redes pe-
grande porte rogeneos quenas
Arquitetura Distribuida com | Modular, com su- | Monolitica, simples
alta disponibilidade | porte a maultiplos | e leve
protocolos
Uso Principal Telecomunicagoes, Corporativo, teleco- | Pesquisas
data centers municacoes, redes | académicas, de-
hibridas senvolvimento
Desempenho Otimo em redes de | Flexivel e adaptavel | Adequado para ex-
alta demanda a diferentes | perimentacao, me-
cenarios nor demanda
Seguranca Foco em alta dis- | Flexivel para | Requer persona-
ponibilidade e mi- | politicas personali- | lizacao manual
tigagao zadas
Suporte a Proto- | OpenFlow, Net- | OpenFlow, Net- | OpenFlow
colos conf, P4 conf, BGP, MPLS

2.3 Controlador ONOS

O Open Network Operating System (ONOS) é um controlador SDN open-source de-
senvolvido para fornecer uma plataforma escalavel e resiliente, projetada principalmente
para redes de grande porte, como operadoras de telecomunicacoes e data centers. Ele
se destaca pela capacidade de lidar com redes de producao em larga escala, oferecendo
alta disponibilidade, desempenho e flexibilidade na gestao de trafego [17]. O ONOS foi
desenvolvido com foco em trés principais pilares: escalabilidade, alta disponibilidade e
abstracao da rede. Um dos diferenciais do ONOS é a sua arquitetura distribuida, que
permite a implementacao de muiltiplos controladores trabalhando em conjunto, garan-
tindo redundancia e continuidade do servico, mesmo em casos de falha de algum no.
Essa abordagem garante que, ao enfrentar uma falha, o sistema continue funcionando
sem interrupgoes significativas [18]. Além disso, o ONOS suporta uma ampla gama de
interfaces, incluindo OpenFlow, Netconf e mais recentemente, a tecnologia P4, as quais
permitem o controle direto dos dispositivos de rede. A Figura 3 traz a arquitetura do
controlador e mostra seu foco na distribuicao, permitindo uma ampla gama de servicos

com seus proprios protocolos, mas compartilhando dos ntcleo distribuido do ONOS.
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Figura 3: Diagrama da arquitetura do controlador ONOS.

Em termos de aplicagoes, o ONOS é amplamente utilizado em projetos de pesquisa
e redes de telecomunicagoes, onde é necessario garantir alta performance e estabilidade.
Sua modularidade permite a integracao de diversas aplicacoes e fungoes de rede, como
roteamento dinamico, politicas de seguranca e otimizacao de trafego. KEsse suporte a
multiplas aplicagoes faz com que ele seja uma escolha popular em ambientes que reque-
rem personalizagao e flexibilidade na configuragao de redes [19]. Como por exemplo em
redes OpenRAN 5@, visto que elas utilizam tecnologias open-source, de forma a gerar
independéncia de fabricantes e suporte para multiplas plataformas. Isso ocorre, princi-
palmente, porque o ONOS possui um ecossistema de desenvolvimento ativo, com varias
contribuigoes da comunidade académica e industrial, o que facilita a integracao de novas

funcionalidades e o suporte a diferentes tipos de dispositivos e redes.

Nos experimentos desenvolvidos nesse trabalho, o ONOS sera utilizado como con-
trolador da rede, onde serd alvo da ferramenta, atuando em diferentes cenarios de ataques,
assim, sera avaliada sua capacidade de gerenciamento e mitigacao de falhas. A escolha
do ONOS se deve a sua robustez e ao suporte para escalabilidade, caracteristicas essen-
ciais para testar cenarios de ataque em redes de grande porte, como os que envolvem a

implementagao de ataques DoS e DDoS [20].
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2.4 Seguranca de Redes SDN

Com uma nova arquitetura, novas vulnerabilidades também surgem e no caso das
redes SDN, um dos principais pontos de exploragao é a centralizagao da légica de controle.
Visto que, caso o controlador pare de funcionar, toda a légica de controle da rede é perdida,
isso para todas as redes conectadas a ele, gerando o problema do acoplamento [21]. A
Figura 4 é um exemplo de situagdao em que o problema do acoplamento pode afetar toda
a rede de uma empresa, a partir de uma rede, separada logicamente, mas conectadas
pelo controlador SDN, assim, em caso de falha no controlador, todas as redes conectadas
a ele sao afetadas. Dentre os diversos tipos de ameacas encontradas na literatura [22],
destacam-se os ataques de negagao de servigo ou DoS (Denial of Service), os quais visam
ocasionar o esgotamento dos recursos do alvo, sendo muito eficientes contra a arquitetura

e funcionamento desse tipo de rede, devido a sua caracteristica de centralizacao.

Rede da Diretoria

-
=< Kk

Controlador SDN

Rede Publica de gv_
Clientes -
Switch ’
Intranet | ]
C/AC

Rede Interna de
Colaboradores

Figura 4: Diagrama representando o problema do acoplamento de switches.
Fonte: O autor

Existem diversas variacoes de ataques DoS, uma das formas mais utilizadas pelos
atacantes é feita com o auxilio de uma rede de maquinas, chamados bots, elaborando os
ataques de negacao de servico distribuidos ou DDoS (Distributed Denial of Service). Eles
podem ser classificados de acordo com a taxa do trafego gerado durante a execugao do
ataque, podendo ser de alta taxa ou baixa taixa [23]. O primeiro é poderoso pois leva a
aplicagao alvo ao limite de seus recursos, consequentemente também os da rede, visto que
o alto trafego gera uma sobrecarga de dados que acabam levando ao mal funcionamento
da rede e estresse das comunicagoes. Por sua vez, no segundo tipo, a negacao de servigo
surge com a manutencao de uma grande quantidade de conexoes, mantendo um trafego
minimo para que os dispositivos nao sejam excluidos das regras de encaminhamento e con-

sequentemente gera um actimulo até causar a negagao de servigo para usuarios legitimos.
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Por conta da caracteristica mais silenciosa, esse tipo de ataque se torna mais dificil de

detectar do que os de alta taixa.

A limitacao gerada pela quantidade de meméria TCAM em switches SDN é uma
das vulnerabilidades que podem ser exploradas para gerar a negacao de servico. Um
atacante pode realizar um ataque do tipo Slow-TCAM [24], onde o usudrio malicioso
utiliza uma rede de bots ou botnet, que sao controlados por ele, para se conectarem com
a rede SDN e manterem suas conexoes ativas. Sao enviados pacotes antes que o timeout
seja atingido, assim, preenchendo a tabela de fluxos do switch e negando servico para

qualquer usuario legitimo que tente se conectar.

Esse ataque pode ainda ser avancado para um Slow-Saturation [25], nesse tipo de
ataque, a botnet é separada em dois subgrupos, ambos gerando trafego de baixa taxa,
porém, um dos subgrupos vai enviar picos de alta taxa. Assim, além de preencher a
tabela de fluxos, também gera um mau funcionamento no switch que faz com que sejam
enviados nao somente os cabecgalhos dos pacotes para o controlador, mas sim os pacotes
inteiros. Isso gera o estresse da comunicacao entre o switch e o controlador, gerando a
negacao de servigo e erros na comunicacao entre os dispositivos de rede e o controlador,

caracterizando um ataque do tipo Saturation, que visa sobrecarregar o alvo.

A Figura 5 representa o processo de ataque do Slow-Saturation, é possivel obser-
var que, inicialmente, o trafego parece legitimo e o controlador funciona normalmente,
porém, com o disparo de requisicoes do Saturation, o controlador fica sobrecarregado e

nao consegue responder normalmente.

2.5 Trabalhos Relacionados

Ao pesquisar na literatura por solugoes voltadas para automacao em seguranca
para redes SDN, encontram-se materiais que apresentam diferentes métodos de automacgao
para defesa das redes, com foco em proteger contra ataques no ambiente de producao e
em tempo real. Essas solugoes automatizadas de defesa sao classificadas em reativas e
proativas [26]. Abaixo, sao analisados os principais trabalhos encontrados nas bases de

conhecimento.

As solugoes em defesa reativa sdo voltadas para andlise de ameacas em tempo
real da rede, ou seja, identificar um ataque enquanto é executado, normalmente, sao
utilizadas tecnologias de inteligéncia artificial. Em [27], por exemplo, que traz um método
de deteccao de ataques DDoS com uso de aprendizagem de maquina, utilizando dados de
estatisticas de rede como base para o treinamento do modelo. Por sua vez, [28] propoe a
criacao de um sistema de defesa para as redes SDN que investigam os primeiros pacotes
de um novo fluxo, em busca de tracos de uso malicioso. As solucoes proativas sao voltadas

para previnir a ocorréncia de ataques, ou seja, atrapalhar o atacante antes de iniciar os
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Figura 5: Representacao do Ataque Slow-Saturation.

ataques. Sao utilizados conceitos como MTD (MTD - Moving Target Defense), onde a
rede é modificada para atrapalhar o processo de reconhecimento da rede pelo atacante
e Deception, onde sao utilizadas armadilhas de rede, como Honeypots, para enganar o
atacante, fazendo-o se expor ao achar que estd atacando o alvo. Em [29] é proposto um
framework que alia o uso de técnicas reativas com uso de Shadow Controllers, ou seja, o
uso de controladores de fachada para responder a trafegos maliciosos e para enganar o
trafego de escaneamento de rede do atacante. Fazendo uso também de MTD como técnica
proativa, modificando os enderegos e os dispositivos, gerando falhas no reconhecimento
da rede feito pelo atacante. Outro exemplo de uso dessa técnica é apresentado em [30],
porém, sua énfase é na aplicagao para redes loT (Internet of Things), onde é proposto um
framework mais leve para defesa de ataques DDoS e aplicavel em redes com dispositivos

de menor poder computacional.

Foi possivel observar que os trabalhos sao voltados para realizar a defesa das redes
em tempo real e em ambiente de producao, porém, a ideia da ferramenta apresentada
nesse trabalho é gerar um auxilio aos administradores da rede ao testar a seguranca da
rede SDN a cada nova mudanca de configuracao. Integrando a ferramenta aos ciclos de
CI/CD e assim automatizando o processo de testes no ambiente da rede, tornando a
rede mais segura e analisando suas capacidades de defesa contra os principais métodos de

ataque antes mesmo que ela seja disponibilizada em producao.
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3 Metodologia

Nessa secao, sao apresentados os procedimentos realizados para a construcao da
ferramenta de testes de seguranga automatizada para redes SDN, bem como a descrigao do
processo de testes em cenario emulado, especificando quais ferramentas foram utilizadas

e a justificativa para cada escolha.

3.1 Criagao da Ferramenta

Para promover a facilidade de uso da ferramenta de testes pelos usudrios, a arqui-
tetura da ferramenta foi pensada para promover a modularizacao. Os scripts de ataques
podem ser inseridos e retirados da ferramenta como moédulos, o que permite que os usuarios
possam criar seus proprios scripts, editando os ja existentes. Além disso, por meio do ar-
quivo de configuracao da sessao de testes, o usuario tem a possibilidade de indicar os
ataques utilizados em cada sessao de testes e fornecer informagoes do alvo, promovendo o
controle da ferramenta pelo usuario. A ideia é que a ferramenta seja simples de integrar
as operagoes de CI/CD e esquemas de orquestracao, facilitando o processo de manutengao
das redes. Ao executar os ataques, a ferramenta gera arquivos de log que servem de base
para os administradores da rede identificarem pontos de falha, os quais devem ser tratados
antes que a rede entre em ambiente de producao. Além disso, a possibilidade de utilizar
os logs em algum sistema de syslog pode trazer uma visualizacao muito mais efetiva do

processo de testes.

Para a criagao do codigo da ferramenta, buscou-se uma linguagem de programacao
mais popular e com vasto material de apoio, visto que isso facilitaria para possiveis ma-
nutencoes no codigo por parte da equipe que esteja utilizando-a. Tornando, assim, mais
acentuada a capacidade de personalizacao da mesma, para isso, foi utilizada a linguagem
Python na versao 3.x, a qual além das caracteristicas acima, conta com diversas bibli-
otecas tteis e praticas para criar aplicagoes de diversos tipos. Para implementacao da

ferramenta, foram utilizadas as seguintes bibliotecas:
e Scapy: Biblioteca Python utilizada para manipular pacotes de rede e envia-los pela
rede, foi muito 1til para criacao de scripts personalizados;

e Importlib: Biblioteca que facilita o processo de gerenciamento e importacao dos

diversos arquivos e pastas de um projeto;

e Subprocess: Utilizada para realizar a execucao de comandos do terminal a partir
do cédigo Python, permitindo inclusive que ferramentas do mercado sejam execu-

tadas, tornando o processo de testes mais produtivo;
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e Logging: Biblioteca utilizada para gerar os logs padronizados da ferramenta, ttil

também para conexoes com sistemas de syslog devido a compatibilidade;

e Time: Biblioteca que foi utilizada para cronometrar o tempo de execugao de cada

ataque e da sessao de teste em geral.

Na Figura 6 é apresentada a arquitetura e organizacao da ferramenta com seus
arquivos e diretorios, onde é possivel observar que o papel principal vem do arquivo
Main.py. Ele que vai realizar o processo de leitura das configuracoes, que atualmente
funciona com uso de listas e dicionarios de python para armazenar as configuragoes.
Entao, com a leitura de quais ataques serao utilizados e os dados dos alvos, o arquivo
principal recorre ao médulo de ataques para executar conforme especificado pelo usuario.
Por fim, sdo geradas as saidas por CLI (CLI - Command Line Interface) e pelo arquivo

de logs, que pode entao ser utilizado por um sistema de syslog, gerando uma visualizacao

dos dados.

Attack1.py
3 ™\
Attack2.py > - —> Oftl;)lut
. Attacks
. Syslog
> Main.py [—
— — |
N\ g S—
Config.py > — >Results.log >
Configs Results
Attacks =

—> [{"module™: "Attack1", "params™: "IP"},
{"module™: "Attack2”, "params”: "INTERFACE"}]

Figura 6: Arquitetura da ferramenta de automacao de testes de seguranca em
redes SDN.

A Figura 7 apresenta o diagrama de sequéncias da ferramenta, mostrando os passos
envolvidos na execucao de uma sessao de testes, onde a interacao do usuario se resume
apenas a realizar as configuracoes iniciais e utilizar as saidas dos logs. Ficando sob respon-
sabilidade da ferramenta a execucao dos ataques, coleta de dados e organizagao e exibigao
dos resultados em logs, observa-se que quanto mais scripts sao executados, menor é o

trabalho para a equipe de manutencao e maior é a utilidade da ferramenta.
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Figura 7: Diagrama de sequéncia da ferramenta. Fonte: O autor

O pseudocodigo que expressa o funcionamento da ferramenta é apresentado pelo Al-
goritmo 1. Tendo o usuario selecionado as configuracoes desejadas, observa-se a execugao
sequencial de cada script selecionado, posteriormente, sao obtidos os resultados de execugao.
Os resultados trazem dados como o status de sucesso ou nao na execucao do script, o
tempo em que ele foi executado e os impactos sendo representados pelos dados de saida
do ataque. Sendo a base da ferramenta, seu funcionamento é simples, facilitando processo

de integracao com as solugoes de orquestragao e CI/CD.

3.2 Cenario de Testes

Conforme eram desenvolvidas as funcionalidades da ferramenta, foram realizados
experimentos, para testar o funcionamento e medir o ganho de tempo com relacao ao
processo de execucao manual do cendrio de testes de seguranca. Assim, nesta secao é

feito o detalhamento desse processo.

Para emular o ambiente de redes SDN foi utilizado o Mininet, ferramenta am-
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Algoritmo 1 Funcionamento Geral da Ferramenta de Testes

Require: Usuario deve ter preenchido o arquivo de configuracao

1: ler_configuracaol() > Lé o arquivo de configuracao
2: for cada ataque no arquivo de configuracao do

3: param <—coleta_parametros() > lé e verifica parametros do ataque
4: resultado <—executar_ataque(parametros) > Executa o codigo do ataque
5: status,tempoExecucao, tmpacto <resultado

6: salvar(status, tempoExecucao, Impacto) > Salva o log com os resultados
7: end for

8: exibe_Resultado() > Finaliza com a exibigao dos resultados

plamente utilizada para gerar topologias de redes desse tipo e utilizando o OpenFlow
como protocolo de comunicagao em camadas. Para o elemento controlador, inicialmente,
optou-se pelo uso do Ryu, controlador bésico e utilizado amplamente para estudos em
SDN. Porém, conforme os testes foram progredindo, optou-se pelo uso de um controlador
de rede mais robusto, entao, foi utilizado o ONOS, sendo uma das solu¢oes mais utilizadas

no mercado e em ambiente académico [20].

Inicialmente, foram utilizadas maquinas virtuais para hospedar o ambiente, onde o
Mininet e a ferramenta eram executados em uma maquina virtual Kali Linux. Enquanto
isso, os controladores eram disponibilizados em outra maquina virtual com o sistema
Xubuntu, o que foi muito 1til para os testes iniciais. Contudo, conforme os testes foram
progredindo, o controlador passou a ser executado a partir dos servidores do Laboratoério
de Redes (LaR) da UFPB. Com o andamento da pesquisa, ocorreram limitagoes para
acessar remotamente, entao, foi utilizado um ambiente de nuvem para executar o ambiente
de testes, o que facilitou bastante o processo de testes. A Figura 8 mostra essas mudangas
no ambiente, separadas em 3 fases, desde as execugoes em ambiente local, até a execucao

em ambiente de nuvem, onde foram executados os experimentos deste trabalho.

Para testar a ferramenta e sua utilidade na execucao de ataques ao controlador,
foram utilizados ataques voltados para gerar negacao de servigo a partir de ataques de
inundagao. Utilizaram-se tanto scripts criados com uso do Scapy quanto por scripts que
automatizam a execucao do ataque a partir de ferramentas disponiveis no Kali Linux,

abaixo estao listados todos os ataques utilizados [22]:

e MAC Address Flooding: Utilizando a ferramenta macof, gera inundacao de
pacotes ARP (ARP - Address Resolution Protocol) com enderecos MAC (MAC -
Media Access Control) aleatérios, congestionando a rede e podendo levar a tabela de
enderecos MAC do switch a ser completamente preenchida e gerar comportamentos

inesperados;

e TCP SYN Flood: Ataque de inundagao que utiliza o pacote TCP (TCP - Trans-

mission Control Protocol) de inicio de conexao do tipo SYN para ocupar as portas
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Figura 8: Representacao das mudancas no ambiente utilizado nos experimen-
tos. Fonte: O autor

do switch e gerar travamentos e negacao de servico. Nos testes foram utilizadas
tanto uma versao implementada utilizando Scapy quanto a versao do Hping3, uma
ferramenta que gera pacotes TCP/UDP/ICMP (UDP - User Datagram Protocol,
ICMP - Internet Control Message Protocol) personalizados e permite também rea-

lizar inundacoes;

e UDP Flood: Ataque de inundacao que utiliza pacotes do protocolo UDP para
sobrecarregar o switch, os pacote UDP recebidos, normalmente sao respondidos
com um ping. Caso sobrecarregado, diversos pacotes de respostas sao enviados,

porém, maioria dos ataques modifica o IP de origem para enganar o alvo;

e ICMP Flood: Esse ataque também visa sobrecarregar o switch e gerar a negacao
de servigo, porém, nesse caso sao enviadas multiplas requisicoes ICMP do tipo
echo request, as quais sao respondidas com echo response. Porém, devido a alta
quantidade de requisicoes e respostas, o alvo nao consegue responder e é gerada a

negacgao de servico;

Para testar a ferramenta no ambiente, foram emuladas diferentes topologias de
rede SDN com uso do Mininet em uma méquina virtual Kali Linux, a Figura 9 é uma
representacao da topologia completa utilizada, criada a partir do Cisco Packet Tracer.
A Figura 10 é a topologia emulada vista na interface web do controlador ONOS, onde
sao representados somente os switches da rede. A ferramenta foi executada a partir de
um host escolhido arbitrariamente, um exemplo de arquivo de configuracao utilizado é

exibido na Figura 11.

Com todo o ambiente em execucao e os ataques selecionados no arquivo de con-

figuracao, bem como seus parametros, foram executados ataques contra o switch, o con-
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Figura 10: Topologia de rede emulada com Mininet, vista na interface grafica
do ONOS. Fonte: O autor.

trolador e as portas de seus servigos web e de controle da rede SDN. Para visualizar
os resultados dos ataques, foram executados testes de disponibilidade com a ferramenta
pingall do préprio Mininet, obtendo dados de disponibilidade entre os dispositivos da
rede. Na Figura 12, é apresentada a disponibilidade da rede antes da execucgao da fer-
ramenta, onde é possivel visualizar a disponibilidade de cada um dos hosts, identificados
pelos nomes de hl até h8. Para esse caso, todos os hosts estao disponiveis e conseguem
se comunicar entre si. Em caso de indisponibilidade, a comunicacao sera representada
por um "X’ na linha correspondente ao host afetado. Além disso, a disponibilidade dos
switches da rede também pode ser acompanhada visualmente através da interface web
do ONOS. A Figura 13 exibe um exemplo das saidas de logs da ferramenta, que utiliza a

biblioteca logging para padronizar as mensagens..
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Figura 11: Exemplo de arquivo de configuragao utilizado nos testes. Fonte: O

autor.

mininet> pingall
**% Ping: testing

nl — h2 h3
* hl
nl
nl
nl
nl
nl
nl

Figura 12: Execucao do pingall antes da execugao da ferramenta. Fonte:

autor.

524 2024-10-13 19:15:56,527 - attack scripts.macof attack - WARNING -
Timeout de 30 segundos atingido para macof na interface hl-eth@
5252024-10-13 19:15:56,630 - attack_scripts.macof_attack - INFO -

hé
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hé
h3
h3
h3
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h3
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ns
n5
ns
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ping reachability
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ne
neé
né
na
no
ns

n7
n7
n7
n7
n7
h7y

hé

A% dropped

Monitoramento tcpdump finalizado

526 2024-10-13 19:15:56,640 - _ main__ - INFO - Ataque macof_attack
concluido com sucesso em 30.57 segundos

527 2024-10-13 19:15:56,640 - config.result_logger - INFO - Resultado do
macof_attack: MacofAttack executado na interface hl-eth@ - Status:
Timeout (30s reached

Figura 13: Exemplo de arquivo de log da ferramenta. Fonte: O autor.
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4 Apresentacao e Analise dos Resultados

Como apresentado na secao anterior, os testes foram executados com uso de ataques
de inundacao: MAC Flooding, TCP Flooding, UDP Flooding e ICMP Flooding. Atacando
os switches e o controlador, diretamente e por meio de suas portas, visando desabilitar
servicos e comunicacao, abaixo ¢é realizada uma andlise dos resultados obtidos com a

execucao da ferramenta no ambiente de testes.

Durante o processo de testes, foram realizadas verificagoes continuas da disponibi-
lidade da rede, o ataque de MAC' flooding conseguiu gerar instabilidade na rede durante
seu processo de execucao na ferramenta, vista a partir do pingall. A Figura 14 mostra a
indisponibilidade gerada durante a execucao da ferramenta. Quando um host nao con-
segue se comunicar com outro, um ‘X’ é exibido na linha correspondente. Além disso, a
interface web do ONOS, mostrada na Figura 15, permite observar a representacao grafica

da indisponibilidade gerada no switch.

mininet> pingall
**% Ping: testing ping reachability
hl — h2 h3 h4 hS he h7 X
» X X X X he h7 h8
hl h2 h4 h5 he h7 h8
hl h2 h3 h5 hé h7

hl h2 h3 h4 hé h7
hl h2 h3 h4 h5 h7
hl h2 h3 h4 h5 hé

XX X X hd hé h¥
***% Results: 16% dropped (47/56 received)

mininet> []

Figura 14: Indisponibilidade gerada na conexao entre hosts no Mininet. Fonte:
O autor.

Além disso, os ataques TCP/UDP/ICMP Flooding foram aplicados aos switches
e diretamente nas portas de servico do controlador ONOS. No primeiro caso, o ataque
foi executado diversas vezes enquanto o teste de conectividade entre hosts era executada
no Mininet, constatando a indisponibilidade durante o processo de ataque. A Figura
16 mostra a indisponibilidade da rede durante a execucao desse cenario, onde é possivel

observar erros de conexao entre os host.

Para o segundo cenario, foi testada também a utilizacao da inundacao de TCP
SYN diretamente no controlador nas portas 6653 e 8181, responsaveis, respectivamente,
pelos servicos de comunicagao do Openflow e pela interface grafica do ONOS. Nos testes
da porta 6653, notou-se que gradativamente foram acontecendo desconexoes de hosts e

travamentos na interface, como apresentado na Figura 17. Posteriormente, ocorreu a in-
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Figura 15: Indisponibilidade de switch representada na interface web do
ONOS. Fonte: O autor.

mininet> pingall
**% Ping: testing ping reachability
hl — X h3 h4 h5 hé h7 h8
n2 — hl h3 h4 X X X X
hl h2 h4 h3 he h7 X
A X h3 h3 he h7 h8

hl h2 h3 h4 he h7

hl h2 h3 h4 h5 h7

hl X . hS he h8

hl h2 h3 h4 h5 héG
**%+ Results: 19% dropped (45/56 received)
mininet> []

Figura 16: Indisponibilidade gerada pelas inundagoes TCP/UDP/ICMP du-
rante teste de conexao no Mininet. Fonte: O autor.

disponibilidade, apresentando uma mensagem de erro no web socket e encerramento da
conexao com a interface, como na Figura 18. Além disso, foi observado que durante os
testes na porta 8181, houve a indisponibilidade de multiplos hosts, juntamente com o
mal funcionamento das funcoes do menu lateral, fazendo as opgoes dele desaparecerem,
tornando o menu inutilizavel, como apresentado na Figura 19. Apds isso, houve a indispo-
nibilidade da interface, com mensagem idéntica a apresentada na Figura 18. Apds algum
tempo com a conexao perdida, a interface web foi reconectada, porém, ela apresentou mal
funcionamento, com erros de carregamento de componentes e lentidao, como observado

na Figura 20. Vale salientar que a indisponibilidade também afetou a rede emulada no
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Mininet, que apresentou perda total de pacotes durante os testes.

.

1721702
= Devices 12

R # &

Figura 17: Multiplos hosts desconectados com a inicializagao do ataque.
Fonte: O autor.

Oops!

Web-socket connection to server closed...

Try refreshing the page.

Figura 18: Mensagem de erro gerada com a perda da conexao com a interface
web do ONOS. Fonte: O autor.

Com base no exposto, é possivel observar como os ataques de negacao de servico
possuem um impacto significativo nas redes SDN, mesmo que em um cendrio emulado.
Em uma andlise mais aprofundada, os ataques de inundacao foram efetivos para gerar a
indisponibilidade da rede, em especial aqueles executados na porta de servigos do con-
trolador, visto que a indisponibilidade chegava a ser de toda a topologia e inclusive do
proprio controlador. Diferente por exemplo, de quando houve a execucao da inundacao de
MAC contra o switch, que a indisponibilidade era local, em um cenério real, possivelmente

haveria a presenca de regras para proibir trafegos de alta carga, porém, vale salientar que
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Figura 19: Quedas de miiltiplos hosts e mal funcionamento da interface web
do ONOS. Fonte: O autor.

[J A& Naoseguro 34.139.11.27:8181/onos/ui/#/topo2

Pomofacus

Figura 20: Interface web do ONOS apresentando erros e lentidoes depois da
indisponibilidade. Fonte: O autor.

os impactos poderiam ser ainda maiores com uso de multiplos hosts maliciosos. Pode-se
inclusive executar ataques como o Slow-TCAM ou Slow-Saturation, os quais poderiam
nao ser detectados pela defesa. Além disso, o ganho de tempo com o uso da ferramenta
e a facilidade de execucao dos testes foi um fator importante, visto que foram executados
diversos cenarios diferentes e em varios momentos, os quais foram configurados rapida-
mente pelo arquivo de configuracao e com o repositorio de ataques. Ao imaginar o cenario
almejado de inclusao em ciclos de CI/CD, serd de grande utilidade, visto que foi muito

facil de manipular e utilizar a ferramenta criada.

Com relagao ao uso da ferramenta em si, foi feita uma comparagao com execugao
manual e individual de cada script via terminal no host atacante e também a execucao
automatizada com a ferramenta. Constatou-se que conforme mais ataques sao inseridos,
maior o ganho de tempo obtido com o uso da ferramenta. Em testes realizados com
2 ou 3 scripts, o ganho de tempo foi em média de 50%, enquanto para testes com 5

scripts ou mais, foi obtido um ganho médio de 110%. Esses ntimeros sao demonstrativos
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da facilidade gerada pela ferramenta, ao imaginar cenarios ainda maiores, esses ganhos
podem aumentar consideravelmente. Sem contar que erros de digitacao e de execugao

eram recorrentes no processo de execu¢ao manual.
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5 Conclusoes e Trabalhos Futuros

A ferramenta desenvolvida trouxe ganhos significativos em eficiéncia e economia
de tempo nos testes de seguranca em redes SDN. Sua automacao permite a execugao
de multiplos ataques de forma sequencial e consistente, sem a necessidade de intervencao
manual para cada script, o que, em cendarios de testes maiores, oferece ainda mais economia
de tempo e minimiza erros humanos. Essa praticidade também facilita a integracao da
ferramenta em ciclos de CI/CD, permitindo que os testes de seguranca sejam executados

automaticamente a cada modificacao na rede.

Nos experimentos realizados, os testes mostraram que redes SDN sao vulneraveis
a ataques de negacao de servigo. Mesmo em um ambiente de testes, com um tinico host
atacante, a ferramenta conseguiu demonstrar a viabilidade de gerar indisponibilidade no
controlador e, consequentemente, na rede. Em um cenario real, um ataque distribuido
poderia provocar danos ainda maiores. Portanto, a ferramenta nao sé simplifica e otimiza
o processo de experimentacao, mas também contribui para uma melhor compreensao das

vulnerabilidades e para o fortalecimento das redes SDN frente a ameacas reais.

Vale salientar que no momento da escrita desse trabalho, estao sendo feitos testes
no testbed do projeto OpenRAN@Brasil da RNP (RNP - Rede Nacional de Ensino e
Pesquisa), o qual visa implantar um padrao aberto de acesso a radio, tema importante
para telecomunicagoes, em especial para as redes 5G. Além disso, foram realizadas duas
publicagoes em Workshops de iniciagao cientifica, uma no SBSeg [31] (SBSeg - Simpdsio
Brasileiro de Seguranca da Informagao e Sistemas Computacionais) e outro no SBrT [32]
(SBrT - Simpésio Brasileiro de Telecomunicages e Processamento de Sinais), realizados

nos meses de Setembro e Outubro de 2024, respectivamente.

Como trabalhos futuros, pretende-se adicionar novos testes de clientes, analisando
dados que vao além da disponibilidade, obtendo assim novas métricas. A ideia é que
também possam ser feitas melhorias de interface e funcionamento da ferramenta, adicio-
nando novos ataques de intrusao e outros focados em SDN, também gerando melhorias
nas funcionalidades atuais. Além disso, serao explorados novos cendrios de testes, com
outras topologias de rede, outros ataques e novas métricas de resultado, de forma a variar

exemplos de ambientes de execucao.
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