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RESUMO

A adogao da inteligéncia artificial (IA) no setor ptblico alinha-se ao objetivo de
otimizar processos e aumentar a eficiéncia na prestacao de servigos a sociedade. Nesse con-
texto, a Companhia de Processamento de Dados da Paraiba (CODATA) busca solucoes
inovadoras para aprimorar o trabalho de seus colaboradores, de modo a favorecer o au-

mento da produtividade em todos os departamentos da organizacao.

Apesar do avanco das ferramentas de IA, muitas solugoes disponiveis nao atendem
plenamente as demandas especificas do setor ptblico, como seguranca, confiabilidade e
personalizacao. Esse cenario evidencia uma oportunidade de pesquisa para o desenvolvi-
mento de uma aplicacao que supra essas lacunas, alinhando-se as necessidades instituci-

onais da companbhia.

Este trabalho tem como objetivo narrar o processo de desenvolvimento da aplicacao
CODATA AI, que faz uso dos modelos da OpenAl para apoiar e agilizar o processo de
escrita de documentos por parte dos analistas de requisitos da empresa. A proposta é ofe-

recer uma solucao segura e adaptavel, diferenciando-se das opgoes existentes no mercado.

A metodologia adotada, baseando-se na Design Science Research (DSR), envolveu
o levantamento de requisitos junto a equipe da CODATA, a narrativa do processo de
desenvolvimento da aplicacao e a validacao do sistema. Além disso, foram discutidos
os principais desafios técnicos, licoes aprendidas, limitagoes e perspectivas futuras da

ferramenta.

Os resultados demonstraram que a aplicagao foi bem-sucedida em auxiliar o tra-
balho dos analistas de requisitos, automatizando rotinas e, por conseguinte, reduzindo o
tempo de escrita de documentos. A primeira versao do sistema em produgao provou ser
estavel e eficiente para esse tipo de tarefa; no entanto, foram identificadas oportunidades

de melhorias e possiveis cendarios de expansao de funcionalidades.

Palavras-chave: Inteligencia Artificial, Setor Publico, GPT, OpenAl, Paraiba.
CODATA. Design Science Research. Requisitos.



ABSTRACT

The adoption of artificial intelligence (Al) in the public sector is aligned with the
goal of optimizing processes and increasing efficiency in the provision of services to society.
In this context, the Data Processing Company of Paraiba (CODATA) seeks innovative
solutions to improve the work of its employees, in order to favor increased productivity

in all departments of the organization.

Despite the advancement of Al tools, many available solutions do not fully meet
the specific demands of the public sector, such as security, reliability, and customization.
This scenario highlights a research opportunity for the development of an application that

fills these gaps, aligning with the institutional needs of the company.

This work aims to register the development process of the CODATA Al application,
which uses OpenAl models to support and streamline the document writing process by
the company’s requirements analysts. The proposal is to offer a secure and adaptable

solution, differentiating itself from the options available on the market.

The adopted methodology, based on Design Science Research (DSR), involved
gathering requirements from the CODATA team, narrating the application development
process, and validating the system. In addition, the main technical challenges, lessons

learned, limitations, and future prospects of the tool were discussed.

The results demonstrated that the application was successful in assisting the work
of requirements analysts, automating routines and, consequently, reducing the time spent
writing documents. The first version of the system in production proved to be stable
and efficient for this type of task; however, opportunities for improvement and possible

scenarios for expanding functionality were identified.

Keywords: Artificial Intelligence, Public Sector, GPT, OpenAl, Paraiba. CO-
DATA. Design Science Research. Requirements.
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1 INTRODUCAO

O desenvolvimento de sistemas vai além da mera codificacao e testagem de com-
ponentes, atividades mecanicas e sequenciais no dia a dia laboral. Trabalhar nessa area
é, antes de tudo, identificar problemas e viabilizar solu¢oes. Talvez o maior anseio de um
programador seja criar algo que verdadeiramente impacte a sociedade e melhore a vida
das pessoas. Nesse sentido, este topico se propoe a esclarecer os motivos e a importancia
do projeto CODATA AI para os interesses da Companhia de Processamento de Dados
da Paraiba (CODATA), apresentando seu contexto, o problema que busca solucionar e as

expectativas em torno de sua implementagcao.

1.1 Contexto e Motivacao

A popularizacao de ferramentas de consulta e geracao de prompts com uso de A
generativa, como o ChatGPT, da OpenAl, e o Gemini, do Google, favoreceu o ganho de
produtividade em diversas areas de conhecimento e em diferentes contextos. A adesao
dessas tecnologias nao sé trouxe vantagens para a sociedade, mas também gerou duvidas
e preocupagoes [1]. No contexto do servigo piblico, uma das preocupagoes das empre-
sas, orgaos e secretarias diz respeito ao fornecimento indevido de informacoes e dados
governamentais sensiveis por parte de seus funciondrios para esses sistemas. Nao exis-
tem garantias de que esses dados estarao guardados apenas na sessao da conversa e que
posteriormente serao destruidos, e nem de que tipo de informagao os funcionérios estao

utilizando como entrada.

Além disso, a disponibilidade desse tipo de servico pode ser afetada pelo nao cum-
primento de regulagoes em determinadas localidades. Em 2023, o ChatGPT foi bloqueado
na Itélia [2] apds a identificagdo de inconsisténcias que violavam as diretrizes do Regula-
mento Geral sobre a Protegdo de Dados (GDPR) europeu. No Brasil, o tratamento de
dados pessoais em meios digitais é regido pela Lei Geral de Protegao de Dados (LGPD)
[3]. As organizagoes, muitas vezes vistas como entes controladores de dados, para os
efeitos desta lei, sao as que detém a responsabilidade pelas decisoes relativas a custddia
e manipulacao desses dados. Nesse sentido, surge a necessidade de criar um ambiente
controlado e seguro para o transito de dados, no qual a organizacao pode acompanhar e

auditar qualquer uso indevido de informagao, sem abrir mao da vanguarda tecnolégica.

A engenharia de requisitos, segundo Marco Thilio Valente [4], é o nome que se d4 ao
conjunto de atividades relacionadas com a descoberta, andlise, especificacao e manutencao
dos requisitos de um sistema. Constitui uma etapa fundamental dentro do ciclo de vida
do software, pois é nessa fase que o time de requisitos fara o levantamento da viabilidade
e dos recursos necessarios para a execucao do projeto, de acordo com as necessidades dos

clientes e stakeholders. O uso de qualquer tecnologia que se proponha a automatizar e
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acelerar o andamento de atividades durante esse processo é vista como uma vantagem
competitiva que pode diminuir custos e garantir entregas no prazo. E dai que nasce
a ideia de desenvolver uma aplicacao semelhante aos chats generativos que ganharam

popularidade na internet.

1.2 Definicao do Problema

O processo de elicitacao de requisitos feito na empresa faz uso de historias de
usuario, que podem ser entendidas como descrigoes em alto nivel de como um sistema pode
ser utilizado em alguma tarefa em particular. As histérias descrevem o que as pessoas
fazem, quais informagoes usam e produzem, e quais sistemas podem adotar nessa etapa
[5]. A concepcao e escrita dessas histérias, que iriam compor o documento de requisitos
a ser validado pelos clientes, era manual, intelectualmente desgastante e morosa. FEra
necessario pensar nos cendrios possiveis que abarcassem as demandas existentes e fazer

com que isso se refletisse em algo concreto e tangivel do ponto de vista documental.

As histérias de usuario sao um elemento importante dentro da metodologia utili-
zada pela companhia, centrada no Based Driven Development (BDD). O BDD, segundo
Smart e Molak [6], é uma abordagem de desenvolvimento colaborativo entre as equipes,
no qual a comunicacdo e o trabalho integrativo entre Product Owner (PO), analista de
qualidade e desenvolvedores buscam estimar o comportamento de determinados entes em
determinadas situagoes. Em suma, trabalha-se com os verbos given (dada uma situagao),
when (quando ocorrer algo) e then (ent@o se espera algo). Um exemplo seria: quando um
usuario fizer o login com as credenciais de gestor, entao o redirecione para a pagina de

administracao.

Do ponto de vista da geréncia, existia um temor referente as politicas de tratamento
e armazenamento de dados por parte dos servicos existentes, que nao sao consistentes. Os
modelos de linguagem natural sao alimentados a partir de grandes conjuntos de dados,
que podem ser textos, artigos ou conversas [7] disponiveis na internet. Nao se tem a
certeza de que os dados de entrada fornecidos sao considerados somente no contexto da
conversa ou se sao aproveitados para treinamentos incrementais desse modelo. O desejo
da gestao era ter em maos um ambiente hospedado e desenvolvido com infraestrutura
prépria, customizavel, e que permitisse algum nivel de auditoria em relacao ao uso por

parte dos colaboradores.

1.3 Objetivos

O projeto CODATA Al surge com o objetivo de ser uma alternativa confidvel e au-

ditavel para a utilizagao de servigos de processamento de linguagem natural por servidores

18



publicos, usada para automatizar e dar celeridade ao processo de elicitagao de requisitos.
A aplicacao foi concebida para ter escopo pequeno e interface de usudrio simples, bus-
cando a adesao por parte dos funcionarios, além da possibilidade de ser customizada para

ser oferecida as secretarias e érgaos que ja sao atendidos pela empresa.

Dessa maneira, o CODATA Al pode ser entendido como um artefato da Design
Science Research (DSR), pois é uma proposta de inovagao para resolver um problema do
mundo real na area de tecnologia da informacao, ao mesmo tempo que é objeto de estudo
cientifico. A documentagao desse processo visa nao s6 gerar utilidade pragmatica para
o setor publico por meio de artefatos, mas também contribuir com o fortalecimento das
bases tedricas que alimentam a Ciéncia da Informacao e o Design da Informacao, areas

que complementam a DSR, segundo Rodrigues [8].

1.4 Estrutura do Relatério

O trabalho estéd organizado em cinco capitulos. O primeiro, Introducao, apresenta
o contexto, a motivagao, a delineagao do problema e os objetivos pretendidos, bem como a
estrutura do relatério. O segundo capitulo, Descrigao do Processo, aborda o referencial
tedrico e a metodologia que rege este trabalho, além de identificar os atores do processo.
O capitulo de Tecnologias Utilizadas versa sobre as ferramentas que foram escolhidas

para desenvolver o projeto.

O quarto capitulo, Desenvolvimento da Solucao, é composto pela descrigao
dos requisitos funcionais e nao funcionais, narrativa do processo de desenvolvimento da
solucao proposta, validagao do sistema e analise e discussao dos resultados. Por fim, nas
Conclusoes, ha uma sintese das licoes aprendidas durante o processo de concepcao e
desenvolvimento do sistema, assim como sao expostas as limitagoes do projeto e o que se

espera para o futuro.
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2 DESCRICAO DO PROCESSO

A descricao do processo envolve a identificacao dos atores, suas fungoes e interagoes,
além da metodologia utilizada no desenvolvimento do software. Esse detalhamento as-
segura que todas as etapas sejam bem definidas, desde a concepcao até a validagao do
sistema. Os atores do processo foram os analistas de requisitos, geréncia e diretoria, e os
desenvolvedores do sistema. A metodologia foi baseada na Design Science Research (DSR)
e suas etapas, incluindo a identificacao e motivacao do problema, definicao dos objetivos

para uma solucao, projeto e desenvolvimento, demonstracao, avaliacao e comunicagao.

2.1 Atores do Processo

Os analistas de requisitos sao responsaveis pelo processo de analise e elicitacao de
requisitos na CODATA. Eles utilizam o padrao BDD para a construcao das historias de
usuario, que serao utilizadas tanto para a implementacao das funcionalidades do sistema
por parte da equipe de desenvolvimento quanto para a contagem dos pontos de func¢ao
para a cobranca do servigo por parte da empresa. O sistema CODATA Al foi pensado ori-
ginalmente para automatizar o processo de criacao de histérias de usuario, principalmente

a partir da andlise de prototipos e imagens de documentos.

Apesar do escopo pequeno e definido do projeto, a ideia da geréncia e da diretoria,
também atores do processo, era tornar o chat customizavel e portavel, para no futuro
ser oferecido a secretarias e 6rgaos que compoem o rol de servicos da CODATA, com
ajustes que se adequassem as necessidades de cada entidade. O sistema foi feito seguindo
os seguintes preceitos: ser intuitivo, de facil uso, de facil portabilidade dos dados e de
facil manutencao, utilizando tecnologias consolidadas e atuais em relacao ao mercado de
trabalho. Além disso, o interesse de desenvolver o CODATA Al residia no fato de que
o servico da OpenAl havia sido comprado, mas ainda nao utilizado em nenhum sistema
a nivel de producao. Assim, o projeto também serviu de plataforma para identificar os

pontos fortes e as limitagoes da API do Chat.

Por outro lado, os desenvolvedores sao aqueles que vao codificar, validar, manter
e evoluir o sistema. Os responsaveis pela gestao do repositorio, atualizacoes, melhorias,
correcoes de bugs, entre outros. A equipe foi formada por dois desenvolvedores: um ficou
responsavel pelo design e codificacao do front-end, utilizando Vue.js e suas bibliotecas,
e este autor ficou com a parte de back-end, trabalhando com a modelagem do banco
de dados, desenvolvimento e integragao da API, a partir do Django e Django REST
Framework (DRF).
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2.2 Metodologia

A metodologia deste relatério foi baseada na Design Science Research, um método
para construcao de conhecimento que busca unir teorias e métodos cientificos a pragmatica
e licoes aprendidas do processo de design e construcao de artefatos inovadores que se
propoem a resolver um problema do mundo real. A justificativa reside no fato de que,
segundo Pimentel e Filippo [22], nossas criagdes nao costumam ser reconhecidas como
objetos validos para uma pesquisa cientifica, além de nao serem abarcadas por métodos
tradicionais, como experimento, survey ou etnografia. Dessa maneira, a DSR oferece um
respaldo metodologico apropriado para pesquisas que versam sobre o desenvolvimento e a

avaliagao de artefatos [23], sendo assim utilizada para guiar a implementacao do software.

A DSR é composta pelas seguintes etapas: identificacao e motivagao do problema,
definicao dos objetivos para uma solugao, projeto e desenvolvimento, demonstracao, ava-

liacao e comunicagao.

Na identificagao e motivacao do problema, discutiram-se os principais temores e
indagacoes que motivaram a geréncia da CODATA a iniciar o projeto CODATA Al A
falta de confiabilidade e transparéncia no tocante ao tratamento e armazenamento de
dados em ferramentas existentes no mercado, tais como o ChatGPT e o Gemini, além
de ponderacoes que envolveram a conformidade com a LGPD, o compartilhamento de
dados governamentais e de negdcios sensiveis pelos funcionarios, e o desejo de criar uma
ferramenta propria e portavel foram razoes que induziram a geréncia a pensar no desen-
volvimento de uma solugao para uso interno. Nesse interim, a demanda foi apresentada
pela chefia a este autor em sua primeira semana de trabalho e iniciaram-se os preparativos

para o desenvolvimento da solucao.

Na defini¢ao dos objetivos para uma solucao, desde o inicio, a aplicacao foi pensada
para ser o mais simples possivel, a fim de ganhar aderéncia por parte dos colaboradores que
iriam utiliza-lo. A ideia era construir uma interface simples, com escopo pequeno, baixa
complexidade, e que fizesse proveito das funcionalidades dos modelos pagos da OpenAl,
que a CODATA tinha a disposicao. Além disso, o sistema seria uma alternativa segura
e auditavel em relacao aos servigos de chat que existiam no mercado, com o diferencial

centrado no ambiente de administracao, que seria utilizado pela geréncia.

Na etapa de projeto e desenvolvimento, narrou-se o processo de desenvolvimento
do sistema, detalhando as atividades de andlise de requisitos, codificacao, testagem e
homologagao do sistema. A principio, o CODATA Al seria feito totalmente em Django,
no entanto, as limitagoes de design e interacao com o usudrio presentes no django template,
um tipo de documento que mescla html a comandos python, acarretaram na escolha de
uma framework apropriada para o front-end, o Vue.js. Por conseguinte, um desenvolvedor

foi escalado para auxiliar este autor na codificacao, ficando responsavel por conceber e
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desenvolver a interface de usuério.

Durante a etapa de demonstracao e avaliacao, o sistema, por ser um projeto ex-
perimental e de uso interno na empresa, nao dispés de um ambiente de QA, onde os
analistas de qualidade fariam testes automatizados para validar o sistema antes de sub-
meteé-lo ao ambiente de producao. Quando a primeira versao do projeto foi disponibilizada
no ambiente de homologacao, os analistas de requisitos e a geréncia, principais atores do
processo, foram apresentados ao sistema. Nessa etapa, as primeiras interacoes e sugestoes

de melhorias foram propostas pelos usuarios.

Nesse cenario, o projeto se limitou aos resultados obtidos em testes do tipo caixa-
preta realizados pelos colaboradores da GEDES, nos quais a validacao das funcionalidades
nao leva em consideracao a implementacao interna ou a estrutura do cédigo. O objetivo
do teste de caixa-preta é verificar se as entradas fornecidas produzem as saidas esperadas,
conforme os requisitos que foram especificados. Falhas e defeitos identificados durante o
processo, bem como sugestoes de melhorias, foram repassadas diretamente aos desenvol-

vedores do projeto.

Por fim, a comunicacgao desta experiéncia, destacando os resultados e licoes obtidas,
a comunidade académica se deu nas seguintes etapas: o deploy do sistema em ambiente
de producao, a disponibilizacao para uso interno e a publicacao deste relatorio, que foi
concebido para narrar o processo de desenvolvimento de um artefato inovador proposto
para resolver demandas do setor publico. Vale salientar que, em conformidade com as
normas internas da CODATA, os codigos-fonte dos projetos desenvolvidos na empresa
sao de propriedade dela, nao podendo ser disponibilizados ao publico. Dessa forma, este
trabalho limita-se a tornar publica a descricao do processo e as imagens que comprovam

o desenvolvimento da solucao.
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3 TECNOLOGIAS UTILIZADAS

3.1 Inteligéncia Artificial Generativa

A inteligéncia artificial generativa é uma forma de IA que pode gerar autonoma-
mente novos contetidos, como texto, imagens, audio e video [31]. Atualmente, o modelo
de linguagem mais popular nesse campo é o ChatGPT, lancado em novembro de 2022
pela OpenAl. Seu funcionamento é baseado em transformadores generativos pré-treinados
(GPTs), uma categoria de redes neurais sofisticadas desenvolvidas para lidar com tarefas
de processamento de linguagem natural [16]. Esses modelos utilizam a arquitetura de
transformadores e passam por um pré-treinamento nao supervisionado, utilizando vastos

conjuntos de dados sem rotulacao.

A OpenAl disponibiliza uma Application Programming Interface (API) para a
utilizacao desse servico. API é um mecanismo que permite que dois componentes de
software se comuniquem usando um conjunto de defini¢cdes e protocolos, analogo a um
contrato entre tais aplicagoes [9]. A precificagao desse servigo se dé a partir da contagem
dos tokens que sao processados pelo modelo a cada requisicao. Os Tokens, nesse contexto,
sao sequéncias comuns de caracteres encontradas em um conjunto de texto, utilizadas

pelos modelos de GPT em seu processamento [15].

A difusdo de ferramentas baseadas em Large Language Models (LLMs), modelo
de TA que utiliza redes neurais profundas para compreender e gerar linguagem natural
de forma autonoma, em uma interface de facil interacao por humanos, tem atraido o
interesse de pesquisadores e corporagoes dos mais diversos nichos para além da ciéncia da
computagao, como nas areas da saide e educagao [32]. Diante disso, a CODATA enxergou
uma oportunidade de explorar esse tipo de tecnologia, sob a expectativa de aumentar a

produtividade de seus colaboradores.

3.2 Back-end

Neste projeto, a API foi utilizada como intermedidrio na comunicacao entre o
banco de dados e a interface de usudrio (front-end), na qual foi utilizado o servigo de TA
da OpenAl, tendo a disposigao os seus principais modelos de linguagem generativos (GPT-
40, GPT-40-mini, ol e ol-mini, entre outros) [24] na versao paga. Os endpoints utilizados
foram os do Chat Completions, uma funcionalidade que permite interagir com os modelos
de maneira semelhante a uma conversa. Cada mensagem enviada é interpretada pelo
modelo, que processa o conteudo a partir dos tokens e gera uma resposta. Dentre os tipos

de mensagem aceitos pelo Chat, foram utilizados no projeto o texto e a imagem.

Por outro lado, o back-end é uma parte da aplicacao que possui duas responsabili-

dades principais: executar ldgicas mais complexas e armazenar os dados da aplicagao [12].
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No sistema, essa camada é composta pela API e pelo banco de dados. O Django REST
Framework, em conjunto com o Django, foi escolhido para ser o elo entre banco de dados,
a API e o usudrio, devido a sua robustez, codificacao enxuta, autenticacao pronta para
uso, com suporte aos principais padroes (JWT, OAuth, OAuth2, entre outros), permissoes
personalizaveis, facilidade de integracao com o front-end e suporte a APIs REST bem es-
truturadas [17]. A experiéncia profissional deste autor nessa tecnologia e na linguagem

de programacao Python também foi um fator que propiciou essa decisao.

O banco de dados é uma colegao organizada de informagoes que servird a uma
aplicacdo, geralmente armazenada em um computador [10] e gerenciada por Sistemas
Gerenciadores de Banco de Dados (SGBDs). Seguindo o padrao da empresa e o escopo
do projeto, foi utilizado o banco de dados relacional PostgresSQL, uma plataforma open-
source (c6digo aberto e gratuita) baseada no modelo relacional, no qual as entidades sdo
representadas por tabelas e seus relacionamentos. Cada atributo dessa entidade é uma
coluna da tabela. A ferramenta de gerenciamento escolhida foi o DBeaver, por oferecer,
entre outras coisas, a visualizacao completa do diagrama entidade-relacionamento da base
de dados.

3.3 Front-end

O Front-end estd relacionado com a interface gréafica do projeto [11]. Um design
eficiente dessa camada garante uma experiéncia de usuario fluida, prazerosa e intuitiva,
dentro dos objetivos do sistema. Nesse contexto, em conformidade com as tecnologias
utilizadas pela CODATA, a parte de interagdo com o usudrio ficou a cargo do Vue.js,
uma framework baseada em Javascript [18] com bibliotecas que facilitam rotinas de au-
tenticacao, validacao de formularios, gerenciamento de estado, entre outros. A curva de
aprendizado do Vue.js é moderada e acessivel, sendo intuitiva para desenvolvedores ini-
ciantes e pouco experientes na area de front-end. O gerenciamento de estados, isto é, a
forma como os dados de uma aplicacao sao armazenados e atualizados, foi desenvolvido
junto com a biblioteca Pinia. Por outro lado, o design e a estilizacao ficaram a cargo das
bibliotecas PrimeVue e Tailwind CSS.

Também foi realizada nessa camada a etapa de autenticacao no sistema, por meio
do Single Sign-On (SSO), um esquema de autentica¢ao que permite que os usuarios fagam
login uma vez usando um unico conjunto de credenciais e acessem varias aplicagoes du-
rante a mesma sessao [13]. A adogao do SSO foi possivel através do Keycloak, uma
ferramenta open-source de gerenciamento de autenticagdo e acesso de usudrios [20]. No
Keycloak, cada aplicagao ou servico é um cliente que faz parte de um grupo chamado
realm (reino). O usudrio que se autentica em um desses servigos tem acesso a todos os
outros que estao dentro desse realm. A nivel de requisicao, a autenticacao é realizada por

meio da geracao de tokens de autorizagdo que pertencem ao protocolo OAuth 2.0, uma
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versao mais flexivel e escaldvel que o seu antecessor, o OAuth 1.0 [21].

3.4 Virtualizacao e Controle de Versao

A virtualizacao do ambiente teve como fim tornar a configuracao do sistema flexivel
e portavel entre os sistemas operacionais a nivel de desenvolvimento. Para tal, foi utilizado
o Docker no processo de criagao e gerenciamento de containers, unidades de software que
encapsulam microsservigos e suas dependéncias [28]. O projeto foi segmentado em trés
containers: api, que encapsulou os cédigos do Django, web, que possuia os codigos Vue.js,
e sso, no qual rodava o servidor do Keycloak para autenticacao. A orquestracao dos
containers a nivel de homologacao e producao, dentro da infraestrutura da CODATA,

ficou a cargo da ferramenta Kubernetes.

Por outro lado, o versionamento do cédigo foi realizado utilizando o GitLab. Os
sistemas de controle de versao sao programas de software que ajudam a controlar as al-
teragoes feitas no cédigo ao longo do tempo [14]. As versoes dos cédigos sdo organizadas
em commits que sao submetidos aos servicos de hospedagem. Versionar o cédigo traz se-
guranca para o trabalho do desenvolvedor, pois cada passo dele estara registrado, podendo
ser alterado, revertido ou excluido, de acordo com as demandas do projeto. Versoes de
lancamento, por sua vez, sao catalogadas por Tags, que também servem para referenciar

pontos especificos do cédigo, marcando o seu versionamento no repositério [29].
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4 DESENVOLVIMENTO DA SOLUCAO

Neste tépico, encontram-se informagoes relativas a implementagao propriamente
dita do sistema, a comecar pelo detalhamento do processo de elicitacao e listagem de
requisitos, tanto funcionais quanto nao funcionais. Também é discutida a arquitetura
do sistema, detalhando a divisao da aplicacao em microsservigos, além de versar sobre a
modelagem do banco de dados. A narrativa do processo é a etapa da codificagao em si,
desde o primeiro versionamento até a disponibilizacao do ambiente de testes. A validacao
do sistema oferece um panorama dos tipos e dos casos de teste nos quais a aplicacao
foi submetida, a fim de mensurar a conformidade dela com os requisitos inicialmente
apresentados. Finalmente, o tépico de anélise e discussao dos resultados traz uma sintese
de todo o processo de desenvolvimento, a partir do que era esperado e do que foi obtido.
Também foram discutidas as limitacoes do sistema, o que foi aprendido e o que se pode

esperar no futuro.

4.1 Elicitacao de Requisitos

O processo de elicitagao de requisitos consistiu em tomar ciéncia dos principais
interesses da geréncia quanto a utilizacao dos modelos da OpenAl, dentro das capacidades
orcamentarias da CODATA. Essa etapa nao consumiu uma quantidade grande de tempo,
ja que o sistema foi pensado para ser simples e funcional, com um escopo relativamente

pequeno. Dito isso, foram levantados os seguintes requisitos:

4.2 Requisitos Funcionais
[RF001] - Autenticar com Single Sign-On

A aplicacao deve se integrar ao sistema de login tnico utilizado pelos servidores
do estado da Paraiba e presente na maioria dos servigos desenvolvidos pela CODATA. Os

usuarios podem logar tanto pelo CPF cadastrado no estado, quanto pelo Gov.br.

[RF002] - Listar conversas

A interface da aplicagao deve conter uma area de listagem das conversas do usuario

que esta logado.

[RF003] - Listar mensagens

A interface da aplicacao deve conter uma area de visualizacao e listagem das men-

sagens enviadas pelo usudrio e das respostas geradas pela API.
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[RF004] - Anexar imagens

Desenvolver um botao ou um espaco para selecionar ou arrastar imagens que serao

enviadas junto ao texto no corpo da mensagem.

[RF005] - Pagina de Administracao

Implementar uma pagina de administracao a ser utilizada pelos gestores para au-
ditoria, onde sera possivel visualizar as atividades dos usudrios e a troca de mensagens

desses com a API.

[RF006] - Registrar mensagens

O sistema deve salvar todas as mensagens, sejam elas textos ou imagens, geradas

no banco de dados, para fins de auditoria.

[RF007] - Registrar atividades de usudrio

O sistema deve salvar as atividades do usudrio dentro da aplicagao: login, criagao,

edicao e exclusao de conversas e mensagens enviadas, para fins de auditoria.

[RF008] - Exportar conversas

A aplicacao deve ser capaz de gerar um arquivo com todas as mensagens armaze-
nadas no banco de dados para fins de portabilidade, caso o servico de GPT seja trocado

por outro no futuro.

4.3 Requisitos Nao Funcionais
[RNF001] - Sessao de Usuario

O usuario deve ser capaz de realizar login e logout no sistema, por meio do SSO,

usando as credenciais de servidor ou as do Gov.br.

[RNF002] - Responsividade

A interface de usudrio deve ser compativel com o tamanho das telas de computador,

tablets e telefones, permitindo a navegacao fluida e intuitiva em todos esses dispositivos.
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[RNF003] - A¢oes de Usudrio

O usuério autenticado no sistema pode criar uma conversa, adicionando um titulo,
que pode ser editavel, e exclui-la, bem como pode enviar mensagens com textos e imagens

que serao interpretadas pela API.

[RNFO004] - Auditoria

O sistema deve ser capaz de armazenar dados de interesse da gestao, para fins de

auditoria e futura portabilidade do sistema.

[RNF005] - Comunicagao em Tempo Real

O sistema deve garantir que a troca de mensagens aconteca em tempo real, sem
atrasos perceptiveis para o usudrio. Para isso, as respostas da API nao devem ser arma-

zenadas em cache, sendo sempre atualizadas a cada requisicao.

[RNF006] - Portabilidade

Os dados das tabelas conversa e mensagem devem ser portaveis para serem reuti-
lizados em outras APIs, por meio de representacoes de dados amplamente disseminadas

e aceitas no mercado.

[RNF007] - Seguranga

Por ser uma aplicacao de troca de mensagens baseada na entrada do usudrio, o
sistema deve ter meios de mitigar o principal tipo de ataque para esse nicho: o Cross-Site
Scripting (XSS), que manipula as requisigoes de um servidor através da ingestao de cédigo

malicioso que serd incorporado a estrutura do site.

4.4 Regras de Negdcio
[RINOO1] - Visibilidade de Conversas

O usuario logado s6 podera visualizar e interagir com as conversas que foram
criadas por ele. Por outro lado, os gerentes terao acesso a todas as conversas e mensagens

presentes no sistema, por meio da pagina de administracgao.
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[RNO002] - Dados para Auditoria

O sistema deve armazenar os seguintes dados: atividades de login e logout, operagoes
de CRUD (criar, ler, editar e excluir) em todas as tabelas (usuério, conversa e mensagem )

e requisi¢oes em geral (logs).

[RNO003] - Representacao de Dados

Os dados descritos no RF008 e RNF006 deverao ser armazenados no formato JSON
(JavaScript Object Notation).

4.5 Arquitetura do Sistema

Inicialmente, a aplicacao foi pensada para rodar em um tnico servigo. O Django
permite criar APIs e templates em um lugar s6. Por outro lado, a customizacao da
interface de usudrio é custosa e fica mais trabalhosa & medida que o sistema cresce.
Dessa maneira, optou-se por decompor o sistema nos seguintes microsservigos: front-
end (Vue.js), API (Chat Completions - OpenAl), back-end (Django e Django REST)
e banco de dados (PostgreSQL), tornando o projeto flexivel e permitindo a divisao de

responsabilidades. A Figura 1 apresenta o diagrama de arquitetura do sistema.

Chat Completions API
(OpenAl)

Requisigio Resposta

Armazena dados Envia mensagem
-— I

A

Vue.js
(Front-end)

Django REST Framework
(Back-end)

Py
-

Fornece dados

Y

Recebe resposta

PostgreSQL

Figura 1: Diagrama de Arquitetura do sistema.

4.6 Modelagem do Banco de Dados

Para o escopo da aplicagao, optou-se por um banco de dados do tipo relacional,
no qual as informacoes se organizam em tabelas e se relacionam por meio de chaves

primarias, que identificam uma tupla de dados, e estrangeiras, que fazem referéncia a
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uma chave pertencente a outra tabela. O banco de dados escolhido foi o PostgreSQL,

sistema open-source ja utilizado pela CODATA em suas aplicacoes.

USER
- MENSAGEM
- user_id [~
mensagem_id
username
email conversa_id .
L . ;
senha criado_por_id
. texto
criado_em
- imagem
enviado por_usuario
criado_em
CONVERSA ‘
conversa_id { -
- criado_por_id
titulo
visibilidade

Figura 2: Diagrama Entidade-Relacionamento do sistema.

O esquema é composto por trés tabelas: Usuario, Conversa e Mensagem. A
tabela Usudrio possui os atributos nome de usuério (username), e-mail, senha e data
de criagao. E referenciada nas tabelas Mensagem e Conversa, marcando quem criou a
conversa e enviou a mensagem. Por sua vez, a tabela Conversa traz consigo os seguintes
dados: o nome da conversa (titulo), quem criou e se ela é visivel. A visibilidade é um dado
do tipo booleano (verdadeiro ou falso) e serve para validar se uma conversa serd exibida
no front-end para o usudrio ou nao, uma vez que, para fins de auditoria, as conversas
nao serao excluidas do banco, mas serao omitidas da visualizacao e interacao do usuério,
podendo ser vistas somente pelos usudrios gestores na pagina de administracao, quando a

visibilidade estiver configurada como privado (valor 0 para publico e valor 1 para privado).

Por fim, a tabela Mensagem possui os seguintes atributos: chave estrangeira que
faz referéncia a conversa daquela mensagem, quem a criou, quando criou, o texto, as
imagens e se ela foi enviada pelo usuario ou pela IA. Se a coluna enviado_por_usuario
estiver com valor 0, significa que aquela mensagem foi enviada pela TA. Se possuir valor
1, ela foi enviada pelo usuario. Essa diferenciacao é necessaria para fins de exibicao
no front-end e também por causa da auditoria. A Figura 2 apresenta o diagrama de

entidade-relacionamento do sistema.
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4.7 Narrativa do Processo

Tendo em maos os principais requisitos, a arquitetura do sistema e o diagrama
entidade-relacionamento, iniciou-se o processo de codificacao daquilo que, primeiramente,
seria uma prova de conceito, isto é, um teste de viabilidade de integracao da API Chat
Completions com a aplicagao Django. Na Figura 3, é possivel ver a primeira interface
de usudrio do projeto, desenvolvida totalmente em Django. Nessa versao, a interacao
do usuario com a API mostrou-se bem-sucedida, na qual foi possivel ainda constatar a
capacidade da API de descrever o contetido de imagens, com um nivel de precisao bastante

satisfatorio.

INTERNAL
PROCESSES

Procurar...  Nenhum arquivo selecionado,

indicando a intercon nt

Figura 3: Primeira tela desenvolvida do projeto.

Apesar disso, a experiéncia de usudrio estava aquém do esperado, e os refinamentos
de design necessarios para uma navegacao fluida, intuitiva e prazerosa aumentariam a
complexidade do cédigo em Django, tornando o processo de desenvolvimento lento e
trabalhoso em termos de manutencao. Foi nesse momento que optou-se por separar o
back-end do front-end, no qual um segundo colaborador entrou no projeto, para codificar
a interface do usudrio em Vue.js. Com isso, este autor ficou responsavel pela codificagao
do back-end, organizacao do repositério e deploy nos ambientes, exercendo os papéis de

desenvolvedor e mantenedor do sistema.

Com o projeto tomando forma, foram criados os repositérios para versionamento
de codigo dos servigcos API e Web, seguindo os padroes de divisao de pastas para cada
microsservi¢o vigentes na CODATA (Figura 4). Os cédigos em Vue.js seriam comitados

em Web e os do Django em API, com um desenvolvedor trabalhando em cada tecnologia.
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R requisitosia &

Subgroups and projects  Shared projects  Inactive

‘- Y v | Search (3 character minimum)
0 A api®
0 W web &

Figura 4: Organizacao das pastas do projeto no Gitlab.

O primeiro desafio de implementacao foi o de integrar os servigos de API e Web
aos arquivos boilerplate utilizados na empresa. Boilerplates sao estruturas e arquivos de
cddigo reutilizaveis que servem de base para o desenvolvimento de um projeto. A maioria
dos ambientes locais de desenvolvimento rodava em sistemas operacionais Linux, enquanto
a maquina deste autor rodava um sistema Windows. Nesse sentido, a configuragao dos
arquivos Dockerfile e docker-compose.yml, necessarios para rodar o projeto com boilerplate

em contéineres do Docker, precisou ser ajustada.

§} GOVERNO
U4 DAPARAIBA

Portugués (Brasil) v

Por favor, identifique-se

CPF

Recuperar a senha

(EeCODATA

Figura 5: Tela de Login do sistema.

O segundo contratempo residiu na integragao com o sistema de login tinico (SSO).
O Keycloak utiliza o protocolo OpenID Connect (OIDC) para autenticar os usudrios e
dar-lhes acesso as aplicacoes pertencentes a um Realm. O OIDC faz uso do JSON Web

Token (JWT) para essa operacao, que é gerado cada vez que o usudrio requisita acesso a
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uma pagina. Nesse contexto, o processo de login e geracao de token ficou para o lado do
cliente (front-end). A tela de login integrada ao sistema pode ser vista na Figura 5. O
front-end também ficou responsavel por chamar os dados da API no back-end, mas isso
so foi possivel quando as credenciais de login e os tokens passados ficaram iguais nos dois
ambientes. A Figura 6 exibe a visualizagao de um dos endpoints da API e na Figura 7 é

possivel ver a primeira versao da interface de usudrio desenvolvida em Vue.

Fulano Detal

Q
2
@
I
&

Conversa

GET /chat/api/conversas/ format=api

HTTP 200 OK

Allow: GET, HEAD, OPTIONS
Content-Type: applicatian/isan
Vary: Accept

"titulo”: “"teste”

"visibilidade": false

"criado_em”: "2824-1@-14T13:86:25.415018"
*criado_por”: 1

"titulo": "teste2"

"visibilidade": false

"criado_em": "2824-18-14T13:16:45.832893"
"criado_por": 1

"titule™: "nova conversa"

Figura 6: Exemplo de endpoint da API.

Nessa primeira versao, a API processava e respondia uma mensagem de cada vez,
sem considerar o contexto da conversa. Era o comportamento padrao esperado em uma
aplicacao cliente-servidor baseada na comunicacao requisicao-resposta. Apods estudar a
documentagao da OpenAl [24], viu-se que esse problema seria resolvido enviando todas
as mensagens em ordem no corpo da requisi¢ao, em formato JSON. Cada mensagem nova
seria salva no banco de dados, acrescentada no objeto JSON junto das mensagens ja

existentes, e entao enviadas para a APIL.
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Requisitos Al
Conversas

hello its me

@80

hello its me

Hello! Welcome back! How can | assist you today?

can u describe this imgs?

The image displays a code snippet written in JavaScript, specifically using the Axios library to create an APl instance. Here's a
breakdawn of the components:

Import Statement: The code imports the Axios library.

AP Instance Creation: It uses axios.create() to create a new APl instance.

Configuration Object:

baseURL: Sets the base URL for the API, dynamically pulling it from an environment variable.

headers: Specifies HTTP headers, including 'Content-Type': 'application/json" for JSON content and *Cache-
Control': 'no-cache' to prevent caching.

The overall structure indicates it's for setting up a configuration for making API requests in a client-side JavaScript
application. The background appears to be dark, resembling a coding environment or text editor theme.

2 [ <)

Figura 7: Primeira versao da tela principal do sistema em Vue.js.

A pégina de administragao do Django (Figura 8) é uma funcionalidade j& presente
no framework, sem necessidade de codificacao, e que ja veio quase toda configurada no
boilerplate, bastando alterar o nome do projeto e a versao. Além disso, foram incluidas
as funcionalidades de auditoria por meio da biblioteca django-easy-audit, que permite

monitorar todos os eventos de CRUD, login/logout e requisigdes feitas no sistema.

“1: GOVERN! : TR ; -
H ‘ PBdoc  SIAF  Ouvidoria  SIC ‘L N 0l4, Pedro

= Codata Al

Verso 0.2.6

Inicio

. ~ . ~ Aco t
Autenticagéo e Autorizagéo LN

e Groups ° Usudrios

Chat

DANIEL SORRENTINO MARQUES
Usudrio

o Conversas m Mensagems

Easy Audit Application

e CRUD events G Login events e Request events

Figura 8: Pagina de administragao do sistema.

Apés o desenvolvimento da tela principal do sistema (Figura 6) e integragao dela
com os dados do back-end, a aplicacao estava pronta para ser testada em um ambiente de
homologacao. Devido a natureza experimental do projeto e a indisponibilidade naquele

momento de analistas de qualidade para testé-lo, os ambientes configurados pelo time de
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DevOps ficaram restritos aos de Homologacao e Producao. Normalmente, uma aplicagao
sob demanda desenvolvida na CODATA dispoe de quatro ambientes, orquestrados com o

uso do Kubernetes: Desenvolvimento, QA, Homologacao e Producao.

O processo de CI/CD do Gitlab é viabilizado pela configuragao de arquivos do tipo
.yml que vao instruir o que a plataforma vai fazer em seu pipeline. Junto a isso, tem-se
a disposicao uma infraestrutura em Kubernetes configurada pela CODATA, que consiste
na organizacao dos containers em grupos chamados Pods, onde é possivel acompanhar
o processo de deployment, visualizar logs e detectar falhas. Ademais, devido ao sistema
trabalhar com imagens, foi necessario criar um volume persistente para armazenar esses

arquivos nos dois ambientes de deploy.

O disparo de pipelines se dé pela criacao de tags dentro do repositorio de cada
projeto no Gitlab, condicionado a existéncia de um arquivo gitlab-ci.yml na pasta raiz.
A CODATA utiliza o padrao de versionamento semantico MAJOR.MINOR.PATCH [25]
para numerar as tags. O numero da versao Major é incrementado quando o codigo tiver
mudancas que o deixem incompativeis com outras versoes de servigos ou bibliotecas.
O ndmero Minor é alterado quando se adiciona uma nova funcionalidade ao sistema,
sem gerar problemas de compatibilidade com outras versoes. Por fim, o Patch marca o
versionamento de melhorias, correcoes de bugs e outras alteracoes que nao modifiquem

ou adicionem funcionalidades ao sistema.

A 1ltima acao antes de subir para homologacao foi pedir para os administradores de
bancos de dados (DBAs) criarem as bases de dados que seriam utilizadas em homologagao
e producao. Por questoes de seguranca, esse processo nao é feito pelos desenvolvedores.
Os DBAs configuram cada ambiente para apontar para o seu respectivo banco. Outro
ponto que diferencia um ambiente do outro sdo as variaveis de ambiente e seus valores.
Na maquina local, é comum armazena-las em um arquivo .txt, mas isso nao é uma opcao
segura e portavel. No caso do CODATA Al as varidveis de ambiente do Django ficaram
armazenadas em um servidor denominado config-manager, o qual é referenciado pelos
Pods do back-end. Por outro lado, as variaveis do front-end sobem junto ao resto do

cddigo presente no repositério, em um arquivo denominado environment.js.
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Conversas (4 CodataAl [

Conversa 6
bom dia

Conversa 5
Bom dia! Como posso ajudar vocé hoje?

Conversa 4

Quem descobriu o Brasil?

Conversa 3

Bom diat O Brasilfoi oficialmente descoberto pelos europeus em 22 de abril de 1500, quando uma frota portuguesa liderada por
Pedro Alvares Cabral chegou ao que hoje conhecemos como territdrio brasileiro. No entanto, & importante lembrar que varias

Conversa 2 populagées indigenas ja habitavam a regiao ha milhares de anos antes da chegadia dos europeus. Se precisar de mais alguma

sstou S0l
Editar 2stou a disposigao!

Excluir
Conversal

Obrigado!

De nada! Se tiver mais alguma dvida ou precisar de mais informagdes, néo hesite em perguntar. Estou aqui para ajudar!

v0.29

Homologagao T Digite sua mensagem... <

Figura 9: Versao definitiva da tela principal em ambiente de homologacao.

Finda as etapas anteriores, a tag de versao 1.0.0 foi criada, e a aplicacao foi dispo-
nibilizada em ambiente de homologacao para uso e validacao dos gerentes e colaboradores
da geréncia de desenvolvimento de sistemas (GEDES) da empresa. A Figura 9 exibe a

versao definitiva da interface de usudrio principal disponibilizada nessa versao.

4.8 Validagao

Como ja versado, devido ao escopo experimental do projeto e a indisponibilidade
de analistas de qualidade para submeter o sistema a testes automatizados, a validacao do
CODATA Al ficou restrita a testes do tipo caixa-preta, os quais, segundo Pressman [26],
poem em foco os requisitos funcionais do software, nao levando em consideragao aspectos
légicos e internos da implementagao do sistema. Nesse tipo de teste, sao fornecidas
entradas e avaliadas as saidas geradas para verificar se estao em conformidade com os

objetivos especificados [30].

Os casos de teste tentaram criar cenarios que pudessem avaliar todos os requisitos
funcionais, visando encontrar os seguintes erros: erros de interface de usuario, erros em
estruturas de dados ou de acesso a dados, erros de comportamento, erros de inicializagao
e término. Inicialmente, o sistema em funcionamento foi apresentado para o gerente do
setor, que também o mostrou para o diretor. Com o aceite dessas partes, o CODATA Al
foi disponibilizado para os colaboradores da GEDES realizarem os testes de aceitagao, os
quais, a medida que utilizavam a aplicacao, reportaram a presenca de falhas e sugeriram

melhorias para a equipe de desenvolvimento.

Os feedbacks foram colhidos pela equipe de desenvolvimento durante duas semanas,
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em conversa direta com os colaboradores. Estima-se que o sistema tenha sido utilizado
pela maioria dos funcionarios nesse periodo, algo em torno de 30 a 60 pessoas. Os casos

de teste foram devidamente escritos e encontram-se listados a seguir:

Titulo [T01] Login com SSO

Descricao Validar se o sistema permite o login bem-sucedido de um
usudrio utilizando o Single Sign-On (SSO) [RF001].

Passos do teste 1. Acesse o sistema.

2. Insira as credenciais do SSO (CPF e senha).

3. Clique no botao “Entrar”ou aperte a tecla “Enter”.

4. Aguarde o redirecionamento para a pagina inicial do sis-
tema.

Resultado esperado | O usuario é autenticado com sucesso e redirecionado para a
péagina inicial do sistema.

Resultado obtido Os usuarios informaram que o login ocorreu de forma rapida
e sem dificuldades.

Tabela 1: Caso de teste [TO01].

Titulo [T02] Listar Conversas

Descrigao Validar se o sistema exibe um menu lateral com a listagem
das conversas do usudrio logado [RF002].

Passos do teste 1. Acesse a pagina inicial do sistema.

2. Apods o login, observe a interface principal do sistema.

3. Localize o menu lateral na interface.

4. Verifique se o menu lateral contém a listagem das conversas
do usuario logado.

Resultado esperado | O menu lateral é exibido corretamente, contendo a listagem
das conversas do usuario logado.

Resultado obtido Os usuérios informaram que foi possivel visualizar a listagem
de conversas.

Tabela 2: Caso de teste [T02].
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Titulo

[T03] Listar Mensagens

Descrigao

Validar se o sistema exibe uma area de visualizacao com a

listagem das mensagens enviadas pelo usudrio e das respostas
geradas pela API [RF003].

Passos do teste

1. Acesse o sistema com um usuéario valido.

2. Ap6s o login, selecione uma conversa na listagem de con-
versas.

3. Observe a area de visualizacao de mensagens na interface.
4. Verifique se a area exibe corretamente as mensagens envi-
adas pelo usudrio e as respostas geradas pela API.

Resultado esperado

A area de visualizagao exibe corretamente a listagem das men-
sagens enviadas pelo usudrio e as respostas geradas pela API.

Resultado obtido

Os usuarios informaram que as mensagens foram exibidas cor-
retamente para cada conversa, tanto as deles quanto as da

APL

Tabela 3: Caso de teste [T03].

Titulo

[T04] Anexar Imagens

Descrigao

Validar se o sistema permite ao usuario anexar imagens por

meio de um botao ou espago para arrastar arquivos no corpo
da mensagem [RF004].

Passos do teste

1. Acesse o sistema com um usuario valido.

2. Selecione uma conversa na listagem de conversas.

3. Localize o botao ou espaco para anexar imagens na area
de envio de mensagens.

4. Clique no botao ou arraste uma imagem para o espaco
destinado.

5. Verifique se a imagem é anexada corretamente antes do
envio.

Resultado esperado

O sistema permite anexar a imagem selecionada ou arrastada,
exibindo-a no corpo da mensagem antes do envio.

Resultado obtido

Os usuérios informaram que conseguiram anexar as imagens
por meio do botao, mas relataram fracasso ao colar a imagem
na area de upload.

Tabela 4: Caso de teste [T04].
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Titulo

[T05] Acessar Pagina de Administracao

Descrigao

Validar se o sistema implementa uma péagina de administracao
que permite aos gestores visualizar as atividades dos usuarios
e as trocas de mensagens com a API [RF005].

Passos do teste

1. Acesse o sistema como um gestor com permissoes adminis-
trativas.

2. Navegue até a pagina de administragao no menu principal.
3. Verifique se a pagina exibe as atividades dos usuarios, in-
cluindo logins e interagoes.

4. Verifique se a pagina exibe o histérico de trocas de mensa-
gens entre os usudrios e a API.

Resultado esperado

A péagina de administracao é exibida corretamente, permi-
tindo a visualizacao das atividades dos usuarios e das trocas
de mensagens com a API.

Resultado obtido

Os gerentes informaram que conseguiram acessar a pagina de
administracao e visualizar todas as informacoes requeridas.

Tabela 5: Caso de teste [T05].

Titulo

[T06] Armazenar Mensagens

Descrigao

Validar se o sistema salva todas as mensagens (textos e
imagens) geradas no banco de dados para fins de auditoria

[RF006].

Passos do teste

1. Acesse o sistema com um usuario valido.

2. Envie uma mensagem de texto em uma conversa.

3. Anexe uma imagem e envie-a na mesma conversa.

4. Acesse o banco de dados e verifique se as mensagens (texto
e imagem) foram salvas corretamente.

Resultado esperado

As mensagens de texto e imagem sao salvas corretamente no
banco de dados para fins de auditoria.

Resultado obtido

Os usuarios, ao acessarem novamente a aplicagao, confirma-
ram a persisténcia de todos os dados, tanto textuais quanto
digitais.

Tabela 6: Caso de teste [T06].
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Titulo

[T07] Registrar Atividades de Usuério

Descrigao

Validar se o sistema salva as atividades do usudrio (login,
criacdo, edigao e exclus@o de conversas, e envio de mensagens)
para fins de auditoria [RF007].

Passos do teste

1. Acesse o sistema com um usuério valido.

2. Realize o login e verifique se a atividade de login é regis-
trada no banco de dados.

3. Crie uma nova conversa e verifique se a criagao é regis-
trada.

4. Edite a conversa e verifique se a edicao é registrada.

5. Exclua a conversa e verifique se a exclusao é registrada.

6. Envie uma mensagem e verifique se o envio é registrado.
7. Acesse o banco de dados e verifique se todas as atividades
foram salvas corretamente.

Resultado esperado

O sistema registra corretamente todas as atividades do
usuario no banco de dados para fins de auditoria.

Resultado obtido

Os gerentes informaram que foi possivel visualizar as ativida-
des de todos os usuarios do sistema de forma completa dentro
da pagina de administracao.

Tabela 7: Caso de teste [T07].

Titulo

[T08] Exportar Conversas

Descrigao

Validar se o sistema ¢é capaz de gerar um arquivo no formato
JSON com todas as mensagens armazenadas no banco de da-
dos para fins de portabilidade [RF008].

Passos do teste

1. Acesse a pagina de administracao.

2. Acesse a listagem de conversas clicando no botao de mesmo
nome.

3. Selecione as conversas que deseja exportar.

4. Selecione a opgao “exportar conversas e mensagens em

JSON”.
5. Verifique se o arquivo foi baixado e esta no formato JSON.

Resultado esperado

O sistema gera corretamente um arquivo JSON contendo as
mensagens de todas as conversas selecionadas.

Resultado obtido

Os gerentes informaram que conseguiram gerar e baixar o ar-
quivo JSON com todas as conversas e suas respectivas men-
sagens.

Tabela 8: Caso de teste [TO08].

Em geral, os testes nao acusaram falhas graves no sistema que impedissem o seu

funcionamento. A experiéncia dos usuarios durante o periodo de validagao, na maioria dos

casos, foi tranquila, com esses nao relatando grandes dificuldades em acessar ou interagir

com o0 CODATA Al A maioria dos feedbacks passados a equipe de desenvolvimento versou
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a respeito de melhorias de design e interface. Apesar disso, viu-se necessario refatorar o
upload das imagens para que ele seja feito de mais de uma maneira. Além disso, para
outras versoes, deseja-se melhorar a visualizacao de carregamento das mensagens da API,
para deixa-la mais vivida em analogia a alguém do outro lado digitando. Esses pequenos

ajustes visam a melhoria da experiéncia de usuario, um dos pilares do projeto.

4.9 Demonstragao

Com o sistema funcional, tornou-se possivel reproduzir uma das demandas que
motivaram a sua concepc¢ao: a geragao automatizada de historias de usuério no padrao
BDD para alimentar um documento de requisitos ficticio. Ao logar no sistema e criar uma
nova conversa, iniciamos a interacao com o modelo. A partir de sua resposta, fornecemos
um prompt de texto junto com uma imagem da péagina inicial do Sistema Integrado de
Gestao de Atividades Académicas (SIGAA) da UFPB (Figura 10), no qual foi pedido ao

modelo historias com base nas funcionalidades presentes na imagem fornecida.

ta Universidade Federal
% s I GAA da Paraiba

Portal Prblico
Biblioteca Ensino Técnico Graduacdo Pds-Graduacio Extens3o Pesquisa Processos Seletivos
Docentes Calendario Académico
Acesse as paginas publicas dos docentes da UFPB. Consulte o calendario académico da UFPB.
| AutenticacBio de Documentos ] Centros/Unidades Especializadas
. Efetue a autenticacdo dos documentos emitidos pelo SIGAA. Conhega os centros/unidades especializadas da UFPB.
ﬂ"z Chefes, Coordenaces e Diretores. [ Programas de Pés-Graduacdo
Lyt Py ~
C Consulte os chefes de departamentos, coordenadores de curso e 1.!, X Conhega os programas de pis-graduacio da UFPB.

diretores de unidade.

. ﬂ. Departamentos ‘m Situacdo dos Bolsistas
) Conheca os departamentos da UFPB. ! Veja a listagem e a situacio dos alunos assistidos pela PRAPE.

Noticias e Comunicados

Ndo ha notidias cadastradas

Figura 10: Imagem da pagina inicial do SIGAA fornecida ao modelo.

Na Figura 11, é possivel ver o comando dado ao modelo. Por sua vez, a Figura
12 exibe as histérias de usuario geradas por ele, nas quais pode-se constatar a associacao
delas com a imagem disponibilizada. A experiéncia completa foi gravada e disponibili-
zada no enderego hitps://youtu.be/ieGGbotP3uA. A partir desse contexto, um analista de
requisitos pode rapidamente copiar essas historias de usudrio e coloca-las em um docu-
mento, dispensando o trabalho manual e oneroso de pensar nos cenarios e escrevé-los um

a um no padrao desejado.
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Conversas “ CodataAl B

ufpb ola chat

0la! Como posso ajuda-lo hoje?

Eu quero que vocé me forega algumas historias de usudrio no padréo BDD
(behavior driven development) que serdo colocadas no documento de
visdo.

i

ES®B,

L Qe . s e b e i s

Motickas e Comanicad dos

v0.2.9 & Digite sua mensagem... <

Homologagao

Figura 11: Prompt de entrada dado ao modelo.

Conversas © CodataAl B

ufpb Claro! Aqui estéo algumas historias de usuario no formato BDD para o portal SIGAA:
Historia 1: Autenticagdo de Documentos

Cendrio: icagéo bem: dida de d

« Dado que eu sou um usuario autenticado

« E eu tenho um documento valido a ser autenticado

+ Quando eu acessar a funcionalidade de autenticagdo de documentos no SIGAA
« E enviar o documento para autenticagao

« Entdo o sistema deve autenticar o documento

+ E me fornecer um recibo de autenticagéo

Historia 2: Consulta ao Calendario Académico
Cenario: C Ita ao calendario

+ Dado gue eu sou um estudante registrado no SIGAA
+ Quando eu acessar o calendario académico no portal
« Entéo eu devo ver todas as datas importantes do semestre atual

Historia 3: Verificagao da Situagao dos Bolsistas
Cenario: Consulta a situagéo dos bolsistas

« Dado que eu sou um estudante bolsista

v0.2.9 T' Digite sua mensagem... <
Homologagao

Figura 12: Histérias de usuario geradas na resposta.

4.10 Andlise e Discussao dos Resultados

Aquilo que a principio era um projeto experimental se tornou uma aplicagao com-
pleta e pronta para uso. Apesar do projeto demandar testes complementares que o validem
para o ambiente de producao, como os do tipo caixa-branca, os casos em que o sistema foi
submetido nos testes de caixa-preta ofereceram um feedback — pelos funcionarios e pela
geréncia da GEDES — satisfatério de suas funcionalidades, alinhados aos requisitos fun-
cionais especificados. Inicialmente, o CODATA Al destinava-se a atender as demandas de

um publico pequeno e definido dentro da CODATA: os analistas de requisitos. Todavia, a
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ratificacao da viabilidade do projeto trouxe consigo diferentes possibilidades de expansao

do seu escopo, atraindo o interesse da geréncia.

Nesse contexto, o projeto foi feito de maneira a nao escalar a complexidade em
termos de codificacao, manutencao e experiéncia de usuario. Tudo foi pensado para ser
simples e escaldvel. Apesar da fragmentagao do sistema em microsservigos (back-end e
front-end) ter implicado no aumento do custo de desenvolvimento e gerenciamento, os
ganhos de produtividade, desempenho e usabilidade contrabalancaram esse impacto. O
CODATA AI procurou se apresentar ao mundo como sendo uma plataforma concebida
dentro de uma arquitetura e filosofia de projeto robusta e atual. As tecnologias adota-
das procuraram mitigar os impactos da rotatividade de desenvolvedores em projetos, por
serem populares no mercado de trabalho e possuirem uma curva de aprendizado relativa-

mente pequena, em conformidade com as ferramentas utilizadas na empresa.

O desenvolvimento do back-end em Django trouxe flexibilidade e entregou um
sistema completo de facil acesso e gerenciamento de API, sem abrir mao da robustez
e da seguranca. O codigo é de facil manutencao, customizacao e expansao. Por outro
lado, o Vue.js, fazendo uso de suas bibliotecas de gerenciamento de estado, propiciou
uma experiéncia de usuario baseada em uma navegacao simples de tela tunica, sem a
necessidade de recarregamentos ou redirecionamentos e sem fechar os elos com o Django
REST. Além disso, a hospedagem do sistema na infraestrutura da CODATA garantiu sua

disponibilidade em 99,9% do tempo desta experiéncia.

A maior expectativa levantada durante o processo de desenvolvimento do sistema
foi a capacidade do modelo de processar e interpretar o conteido de imagens, visto que
essa funcionalidade era um recurso pago na maioria dos servigos que existiam na internet
naquele momento. A equipe se surpreendeu com o nivel de precisao do modelo em des-
crever as imagens. Isso se aliou ao processo de treinamento da A, por parte dos gerentes,
que possibilitou a geragao de respostas condizentes ao trabalho dos analistas de requisitos,
os quais esperavam saidas dentro dos padroes técnicos e metodologicos utilizados por eles,
como o Behavior-Driven Development. A aplicacao se mostrou pronta o suficiente para
atender as demandas desse publico, automatizando o processo de escrita de histérias de

usuario e dos documentos de visao dos projetos.

A péagina de administracao deu ao projeto mais uma camada de seguranca, uma
vez que tornou possivel o acompanhamento e a auditoria de tudo o que aconteceu dentro
da plataforma, dando garantias nao sé a geréncia, como também aos usuarios colabora-
dores. Tudo passou a ser registrado e persistido no banco de dados, que esta sob custodia
da CODATA e sua infraestrutura. Por ser uma aplicacao de chat simples, nao houve
restricdo quanto ao seu uso por outros tipos de colaboradores. Dessa forma, o CODATA
Al estabeleceu-se como uma alternativa interna, segura e gerenciavel que pode ser de-

monstrada e comercializada pela CODATA dentro do seu rol de clientes.
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Por fim, a documentacao desse processo nao s6 contribuiu para a ampliagao da
literatura na comunidade cientifica, por ser um material baseado na Design Science Rese-
arch, como também trouxe expertise para os desenvolvedores envolvidos diretamente no
projeto. A adocao de uma API baseada em IA e o desenvolvimento de uma aplicagdo em
formato de chat foram experiéncias inéditas na companhia, trazendo desafios e aprendi-
zados. Desenvolver é muito mais do que codificar; é dominar a arte de resolver problemas
reais que impactem na vida das pessoas. Ao final de tudo, a CODATA ganhou mais
uma equipe de desenvolvedores capacitada para expandir projetos futuros na area de in-
teligéncia artificial, que podem ser convertidos em receita e vantagem competitiva para a
empresa, contribuindo para a digitalizacao dos servigos a serem prestados para o estado

da Paraiba e seus cidadaos.
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5 CONCLUSOES E TRABALHOS FUTUROS

O projeto CODATA Al surgiu para colocar em xeque os pontos altos e as limitagoes
da API Chat Completions. Antes da incorporacao em um sistema, o controle do servico
estava nas maos dos gerentes, que tinham disponivel apenas a pagina fornecida pela
OpenAl para reger os parametros da API (modelo, grau de precisao, nimero méximo de
tokens a serem processados, entre outros). O projeto se tornou vidvel e foi implementado.
Embora a OpenAl oferega suporte para o consumo de suas APIs utilizando a linguagem de
programacao Python, na qual o Django e o Django REST foram escritos, a documentagao
deixa a desejar em exemplos concretos e integrados a algum tipo de projeto ou tecnologia

populares. A sua assimilacao pode ser dificil para desenvolvedores iniciantes.

O sistema da OpenAl é pago pela CODATA e a precificagao se da pelo nimero
de tokens processados pelo modelo. Dessa forma, quanto mais pessoas usam, mais caras
sao as despesas com o servico, o que implica a possibilidade de alteracao futura para
alternativas open-source, como o Ollama [27]. A arquitetura do CODATA AT foi pensada
para mitigar os impactos dessa portabilidade, de modo que as intervencgoes sejam feitas
apenas no back-end. Apesar disso, urge definir uma regra de negécio que torne a comer-
cializagao do projeto vidvel e vantajosa para a empresa, seja com ferramentas pagas, seja

com ferramentas gratuitas.

O ciclo de testes poderia ser mais abrangente, aumentando a cobertura das va-
lidacoes e mitigando a presenca de falhas, que s6 foram detectadas em ambiente de ho-
mologagao. Isso pouparia o retrabalho e ofereceria uma visao mais holistica da corretude
do sistema para os desenvolvedores. A qualidade do software independe de ele ser feito
para um cliente ou para uso interno, devendo seguir os mesmos padroes de exceléncia e

boas praticas de desenvolvimento.

Ainda que a aplicacao esteja funcional e pronta para rodar em ambiente de producao,
ha de se estudar meios de otimizar e dinamizar as requisicoes, saindo da rigidez do modelo
cliente-servidor. Também ¢é necesséario estudar meios de mitigar a geracao de respostas
alucinadas pelo modelo. A experiéncia do usudrio é outro ponto que pode ser aprimorado,
com um design mais convidativo e adicao de mais funcionalidades. Por fim, em relacao
a trabalhos futuros, espera-se que o CODATA Al seja a base para sistemas maiores, dis-
tribuidos e multiusuério, devidamente otimizados e tolerantes a falhas. O governo digital

¢ uma realidade, e espera-se que o uso da inteligéncia artificial catalise esse processo.
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