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Resumo

Em meio a realidade em que vivemos, na qual a tecnologia vem fazendo-se cada vez
mais presente na sociedade, a smart grid surgiu a fim de ofertar inimeros beneficios
para a industria e facilitar a distribuicdo de energia em grande escala. Entretanto, estas
redes inteligentes - juntamente com seu Sistema de Supervisdo e Aquisi¢cao de Dados
(SCADA -  Supervisory Control and Data Acquisition) - possuem numerosas
fragilidades, encontrando-se expostas a diversos ciberataques que podem vir a causar
insupriveis prejuizos. A vista disso, inserido no contexto de seguranca de redes em
sistemas ciber-fisicos, o presente trabalho investiga vulnerabilidades nas comunicagdes
entre os dispositivos presentes no SCADA, e através da execucdo de ataques (que caso
bem-sucedidos, podem ter quaisquer fins, desde danos financeiros a letais) ambiciona
penetra-lo e comprometer os servicos fornecidos por uma smart grid e sucessivamente
propor mitigagdes a fim de tornar esses sistemas mais seguros.

Para tanto, visando a obten¢do de uma analise qualitativa, utilizou-se a pesquisa
bibliografica exploratoria bem como a pesquisa pratica experimental como metodologia,
apresentando um mapeamento sistematico na area em questao e a implementacdo dos
seguintes ataques cibernéticos: Homem no Meio (MitM - Man-in-the-Middle), TCP Syn
Flood, Ataque de ARP e Ataque Reflexdo, sendo o ultimo ndo explorado em trabalhos
anteriores. Resultante disso e mediante os estudos realizados e a efetividade dos ataques
aqui trabalhados, reitera-se as vulnerabilidades do sistema exploradas em cendrios reais

e a importancia de tais contribui¢des e contramedidas.

Palavras-chave: Smart Grids, SCADA, Modbus, Scapy, Seguranca, Ataques

Cibernéticos.



Abstract

In the midst of the reality in which we live, in which technology becomes increasingly
present in society, the smart grid has emerged to offer numerous benefits to the industry
and facilitate the distribution of energy on a large scale. However, these smart grids -
along with their Supervisory Control and Data Acquisition Systems (SCADA) - have
numerous weaknesses, being exposed to various cyber attacks that can cause unbearable
losses. Given this, inserted in the context of network security in cyber-physical systems,
this present work investigates vulnerabilities in the communications between the
devices present in SCADA and, through the execution of attacks (which, if successful,
can have any purpose, from financial to lethal damage), aims to penetrate and
compromise the services provided by a smart grid and successively propose mitigations
to make this system more secure.

For this purpose, aiming at obtaining a qualitative analysis, exploratory bibliographic
research was used as well as practical experimental research as a methodology,
presenting a systematic mapping in the area in question and the implementation of the
following cyber attacks: Man-in-the-Middle, TCP Syn Flood, ARP Attack and
Reflection Attack, the latter being absent in previous works. As a result of this and
through the studies carried out and the effectiveness of the attacks worked on here, the
system's vulnerabilities are explored in real scenarios and the importance of such

contributions and countermeasures are reiterated.

Keywords: Smart Grids, SCADA, Modbus, Scapy, Security, Cyber Attacks.



Agradecimentos

Nao foi facil comegar a produzir essa dissertacdo no ano de 2020. Em meio a uma
pandemia e tantas aflicdes e angustias que esta infortuna situagdo nos trouxe, me faz
que primeiramente eu deixe registrado minhas sinceras condoléncias a todos aqueles
que perderam um ente querido. Todavia, apesar das adversidades, me sinto grata ao
escrever estas palavras. Nao apenas por ter conseguido finalizar este trabalho, apesar de
todas as dificuldades enfrentadas, mas principalmente por aqueles que estiveram

comigo (mesmo que nao fisicamente) durante esta jornada.

Meus sinceros agradecimentos sdo para todos aqueles que me ajudaram a trilhar
este caminho, estiveram tdo prontamente ao meu lado e, mesmo que indiretamente,
forneceram afei¢do, auxilio, forca, um ombro amigo, ¢ at¢ mesmo palavras duras
quando necessario. Esses foram essenciais na minha jornada académica e sao minha

vida.

Agradeco a minha familia, meus pais, em especial minha mae, por sempre ter
me dado apoio e incentivado a prosseguir com meus estudos e lutar pelos meus sonhos.
Aos meus queridos amigos, a quem tenho muita estima e graditdo, pela amizade
incondicional, nomeadamente Michael, Pablo e Jodo Rafael, e minhas grandes amigas
Amanda e Ingrid. A Alexandre, que tem todo meu afeto, por ser o melhor inesperado
que me aconteceu em 2020 e meu companheiro em todos os momentos. E uma dadiva

ter todos vocés em minha vida.

Ao meu orientador, o Prof. Dr. Iguatemi E. Fonseca, pelos ensinamentos que me
permitiram apresentar um melhor desempenho no meu processo de formagdo
académica, conduzindo meu trabalho durante o mestrado e sempre compartilhando seu

conhecimento para a realizacao deste e meu crescimento profissional e pessoal.

Sou grata por todos voces.



Conteudo

Capitulo 1
Introdugao

1.1 Objetivos
1.1.1 Objetivo Geral
1.1.2 Objetivos Especificos

1.2 Estrutura da Dissertagao

Capitulo 2

Fundamentagao Teérica

2.1 - Smart Grids
2.1.1 Comunicacao de Sistemas
2.1.2 Modelo Conceitual das Smart Grids
2.1.3 Aplicacdes nas Smart Grids

2.2 SCADA
2.2.1 Arquitetura do Sistema
2.2.2 Protocolos de Comunicagao

2.3 Seguranca Cibernética

2.3.1 Requisitos de Segurancga

2.3.2 Ataques Cibernéticos

2.3.3 Tipos de Atacantes

2.3.4 Métodos de Defesa

2.3.5 Padrdes e Diretrizes de Seguranga
2.3.5.1 Guia de Orientagbes do NIST
2.3.5.2 IEC 62443
2.3.5.2 IEC 62351

2.3.6 Cenarios de Ataque

Capitulo 3

Trabalhos Relacionados

3.1 Mapeamento Sistematico Sobre Seguranga em SCADA

3.1.1 Protocolos de Pesquisa
3.1.2 Questdes de Pesquisa
3.1.3 Estratégia de Pesquisa
3.1.4 Critérios de Exclusao
3.1.5 Tipos de Pesquisa

-_

A OO W ®

o © o O O O

14
15
18
21
22
24
25
25
26
26

31

32
32
33
33
34
34



3.1.6 Taxonomia da Classificacado 35

3.1.7 Executando o Mapeamento Sistematico 35
3.1.8 Resultados Obtidos 36
3.1.8.1 Locais com mais Publicacbes 37
3.1.8.2 Artigos mais Citados 38
3.1.8.3 Autores com mais Publicagdes 40
3.1.8.4 Quantidade de Artigos Publicados ao Longo dos Anos 42
3.1.8.5 Fundamentos da Seguranca 43
3.1.8.6 Objetivos do Estudo 45
3.1.8.7 Vulnerabilidades Exploradas 46

3.1.8.8 Relacao entre Tipo de Pesquisa, Tipo de Ataque e Método de Defesa 47
Capitulo 4

Resultados e Discussao

4.1 Cenario Experimental e Métricas 49
4.2 Ataques Implementados 51
4.2.1 TCP Syn Flood 51
4.2.2 Ataque no ARP 52
4.2.3 Homem no Meio 54
4.2.4 Ataque de Reflexao 55
4.3 Resultados das Implementagoes 56
4.3.1 TCP Syn Flood 57
4.3.2 Ataque no ARP 58
4.3.3 Homem no Meio 60
4.3.4 Ataque de Reflexao 62
4.4 Propostas de Solugdes 63
4.4.1 Proposta para Mitigacdo do Ataque no ARP 63
4.4.1.1 Resultados Obtidos 67
4.4.1.2 Aplicagao em Sistemas Scada 70
Capitulo 5
Considerag¢oes Finais 72

5.1 Propostas de Trabalhos Futuros 73



Lista de Siglas

SCADA: Supervisory Control and Data Acquisition, em inglés; ou Sistemas de

Supervisao e Aquisi¢ao de Dados, em portugués
RTU: Remote Terminal Unit, em inglés; ou Unidade Terminal Remota, em portugués

TCP: Transmission Control Protocol, em inglés; ou Protocolo de Controle de

Transmissdo, em portugués

UDP: User Datagram Protocol, em inglés; ou Protocolo de Datagrama de Usudrio, em

portugués

ARP: Address Resolution Protocol, em inglés; ou Protocolo de Resolucao de

Enderecos, em portugués

MITM: Man-in-the-Middle, em inglés; ou Homem no Meio, em portugués

DoS: Denial of Service, em inglés, ou Negacao de Servico, em portugués

DDoS: Distributed Denial of Service, em inglés; ou Ataque de Negacao de Servico

Distribuido, em portugués
IP: Internet Protocol, em inglés; ou Protocolo da Internet, em portugués;

MAC: Media Address Control, em inglés; ou Endere¢o de Controle de Acesso a Midia,

em portugués
LAN: Local Area Network, em inglés; ou Rede de Area Local, em portugués

NIST: National Institute of Standards and Technology, em inglés; ou Instituto Nacional

de Padrao e Tecnologia, em portugués

AMI: Advanced Metering Infrastructure, em inglés; ou Infraestrutura Avangada de

Medi¢ao, em portugués



DER: Distributed Energy Resources, em inglés; ou Recursos Energéticos Distribuidos,

em portugués
DA: Distribution Automation, em inglés; ou Automacao de Distribui¢do, em portugués

SAS: Substation Automation Systems, em inglé€s; ou Sistema de Automacao de

Subestagdes, em portugués

IDS: Intrusion Detection System, em inglés; ou Sistema de Deteccao de Intrusdo, em

portugués

MDMS: Meter Data Management System, em inglés; ou Sistema de Gerenciamento de

Dados do Medidor, em portugués

EMS: Energy Management System, em inglés; ou Sistema de Gerenciamento de

Energia, em portugués
MTU: Master Terminal Unit, em inglés; ou Unidade Terminal Principal, em portugués

HMI: Human Machine Interface, em inglés; ou Interface Homem Mdéquina, em

portugués
RTU: Remote Terminal Unit, em inglés; ou Unidade Terminal Remota, em portugués

DNP3: Distributed Network Protocol 3, em inglés; ou Protocolo de Rede Distribuida 3,

em portugués

IED: Intelligent Electronic Devices, em inglés; ou Dispositivo Eletronico Inteligente,

em portugués
IRT: Isochronous Real-Time, em inglés; ou Tempo Real Is6crono, em portugués
USB: Universal Serial Bus, em inglés; ou Barramento Serial Universal, em portugués

CIP: Common Industrial Protocol, em inglés; ou Protocolo Industrial Comum, em

portugués
IoT: Internet of Things, em ingl€s; ou Internet das Coisas, em portugués

ICS: Industrial Control Systems, em inglés; ou Sistemas de Controle Industrial, em

portugués



FIPS: Federal Information Processing Standards, em inglés; ou Informacdes Federais

Padrdes de Processamento, em portugués

IACS: Industrial Automation and Control Systems, em inglés; ou Seguranca de

Sistemas de Controle e Automacao Industrial, em portugués

SAL: Security Assurance Levels, em inglés; ou Niveis de Garantia de Seguranca, em

portugués



Lista de Figuras

Figura 1: Comparagdo Entre a Subestacdo Tradicional e Digital (Imagem Autoral

Baseada em [Sun Et Al. 2018])

Figura 2: Modelo Conceitual de Smart Grids Baseado No NIST (Imagem Autoral
Baseada em [El Mrabet et al. 2018])

Figura 3: Arquitetura Tipica dos Sistemas Scada (Imagem Autoral)

Figura 4: Taxas de Uso de Protocolos de SCADA (Imagem Adaptada de [Irmak et al.
2018]

Figura 5: Troca de Mensagens Supervisor/Operario (Imagem Autoral)

Figura 6: Ataque do Homem no Meio (Imagem Autoral)

Figura 7: Ataque de Reflexdao (Imagem Autoral)

Figura 8: Etapas do Mapeamento (Imagem Autoral)

Figura 9: Quantidade de Publica¢des por Ano (Imagem Autoral)

Figura 10: Fundamentos da Seguranga Abordados nos Artigos (Imagem Autoral)

Figura 11: Dados da Classificacdo de Acordo com o Objetivo de Estudo do Artigo

(Imagem Autoral)
Figura 12: Vulnerabilidades Mais Exploradas (Imagem Autoral)

Figura 13: Grafico Bolha Tipo de Pesquisa X M¢todo de Defesa X Tipo de Ataque

(Imagem Autoral)
Figura 14: Cendrio dos Experimentos (Imagem autoral)
Figura 15: Ilustracao do Ataque de TCP Syn Flood (Imagem Autoral)

Figura 16: Ilustracdo Ataque no ARP (Imagem Autoral)



Figura 17:
Figura 18:
Figura 19:
Figura 20:
Figura 21:
Figura 22:
Figura 23:
Figura 24:
Figura 25:
Figura 26:

Figura 27:

[lustragdao Ataque do Homem no Meio (Imagem Autoral)

Ilustragdo Ataque de Reflexdo (Imagem Autoral)

Captura mensagens TCP Syn Flood (Imagem Autoral)

Grafico do Trafego de Rede Normal (Imagem Autoral)

Grafico do Trafego de Rede com Ataque TCP Syn Flood (Imagem Autoral)
Captura ARP Request (Imagem Autoral)

Captura ARP Reply (Imagem Autoral)

Captura ARP Duplicado (Imagem Autoral)

Captura ARP Reply do Atacante (Imagem Autoral)

Tabela ARP do Supervisor (Imagem Autoral)

Captura do Pacote Modbus Enviado pelo Homem no Meio (Imagem Autoral)

Figura 28: Captura do pacote Modbus Enviado em resposta ao Homem no Meio

(Imagem Autoral)

Figura 29:

Figura 30:

Autoral)
Figura 31:

Figura 32:
Autoral)

Captura do Pacote Modbus do Ataque de Reflexdo (Imagem Autoral)

Captura do Pacote Modbus de Resposta ao Ataque de Reflexdo (Imagem

Troca de Chaves Diffie-Hellman (Imagem Autoral)

Processo de Estabelecimento de Vizinhanga com a Proposta (Imagem

Figura 33: Arp Request Proposta

Figura 34: Arp Reply Atacante Apds Proposta



Lista de Tabelas

Tabela 1: Defini¢des De Impacto Potencial Para Objetivos De Seguranca [Guia NIST]

Tabela 2: Relacgao entre Ataques X Cenario de Ataque X Tipo de Atacante X Requisito
de Seguranga Afetado X Impacto X Contramedidas

Tabela 3: Principais Locais de Publicagdes.

Tabela 4: Artigos Mais Citados do IEEE e ACM.
Tabela 5: Autores Mais Citados

Tabela 6: Exemplo de Valores Obtidos com a Proposta

Tabela 7: Uso de Recursos Computacionais



Capitulo 1

Introducao

Diante do crescimento da populacdo mundial, houve como consequéncia o aumento
proporcional dos problemas energéticos, principalmente os de distribuicao de energia
elétrica em grande escala. Com base nessas adversidades enfrentadas, fez-se necessario
que uma proposta de solugdo fosse arquitetada para tornar a geracdo de energia mais
distribuida e acessivel. Para tal, a fim de melhorar a eficiéncia e a confidencialidade do
setor elétrico, um investimento significativo foi feito por meio da industria e dos
governos (principalmente o Norte-Americano), objetivando construir um sistema de
energia mais inteligente, conectado e automatizado. Assim, mediante a tais premissas,
surgiram as smart grids, as quais atendem como sistemas de distribui¢do e transmissao
de energia que utilizam-se da tecnologia da informag¢do e comunicagdo como suporte.
De forma mais econdmica e sustentdvel, ¢ através destas redes inteligentes que
realiza-se o controle, monitoramento ¢ manuten¢do do setor elétrico, adquirindo um

maior controle do fluxo de energia [Sun et al. 2018].

Incorporado a smart grid, o encargo de efetuar as coletas, supervisdo e
administracdo dos dados compete ao Sistemas de Supervisdo e Aquisi¢do de Dados
(SCADA - Supervisory Control and Data Acquisition). Os dados obtidos geralmente
referem-se a valores de medidas e status dos diversos componentes da rede, tornando o
sistema uma parte fundamental do setor elétrico, também mediante a sua capacidade de
cobrir grandes areas e executar comunicagdes em tempo real. O SCADA ¢ amplamente
utilizado para supervisionar e monitorar continuamente infraestruturas criticas, como
redes de distribuicdo de dgua, usinas de geracao e distribui¢do de eletricidade, refinarias

de petroleo, usinas nucleares e sistemas de transporte publico [Tesfahun et al. 16].

Em contrapartida das amplas aplicabilidades e proveitos, as smart grids

apresentam grandes riscos. Qualquer interrup¢do na geracdo de energia ¢ capaz de



2
interferir na estabilidade da rede e consequentemente vir a causar impactos
socioeconomicos em larga escala. Além destes informes, como dados significativos sdo
trocados entre os sistemas, o furto ou alteracao destes pode ainda violar a privacidade

do consumidor dos servigos.

Diante destas vulnerabilidades, as smart grids tornaram-se alvo de atacantes,
obtendo a atencdo e interesse do governo, da industria e de pesquisadores do mundo
inteiro [El Mrabet et al. 2018]. Com a migragdo para as grandes redes, esses sistemas
que anteriormente eram isolados, encontram-se expostos a inumeros ataques
cibernéticos conhecidos, e conforme esses e outros diversos problemas relacionados a
seguranca das smart grids (portanto também no SCADA e seus componentes), muitos
esfor¢os vém sendo feitos visando ofertar uma maior protegdo para esses sistemas. Para
tal, o controle de acesso, a autenticacdo e a deteccdo de intrusdes atuam como oS
mecanismos de seguranga mais utilizados, todavia, a vista de que o SCADA opera
integralmente durante a semana e 24 horas por dia, torna-se pouco viavel a realizagao de

pesquisas e experimentos em ambientes reais [Tesfahun et al. 2016].

Perante a este cenario exposto, a proposta de pesquisa desta dissertagdo consiste
em estudar os problemas de seguranca relacionados aos sistemas SCADA, explorando
suas vulnerabilidades através da implementacdo de diferentes ataques cibernéticos e
uma proposta de mitigacdo, considerando as fraquezas inerentes ao sistema e seus
protocolos. Tais implementacdes servem como reforgos as pesquisas realizadas e como
base para a proposta de novas contramedidas de defesa para proteger o sistema contra
esses nocivos ataques. No ambito pesquisado neste trabalho (das redes industriais que
fazem uso do sistema SCADA), os protocolos DNP3, Profinet, EtherNet/IP ¢ Modbus
sdo os mais comumente empregados. O ultimo, existente em duas variantes (Modbus
RTU e Modbus TCP/IP) e possuinte de diversas fragilidades, sera utilizado neste
trabalho através dos experimentos realizados na versdo onde o pacote do protocolo ¢
incorporado no segmento TCP, explorando suas vulnerabilidades através dos ataques

implementados.



1.1 Objetivos

1.1.1 Objetivo Geral

Este trabalho tem como objetivo estudar e explorar as fraquezas presentes nos sistemas
SCADA e seus protocolos de comunicagdo, bem como propor contramedidas para
mitigar estas vulnerabilidades. Para alcangar tal propoésito, mediante a linguagem
Python em conjunto com a ferramenta Scapy, foram implementados e testados quatro
ataques cibernéticos, a saber: 1) Homem no Meio (MitM - Man-in-the-Middle); 1) TCP
Syn Flood; iii) Ataque de reflexdo; iv) Ataque ARP. Os dois primeiros sdo discutidos
em outros trabalhos por meio de diferentes abordagens de reproducgdo [Tesfahun et al.
2016] [Ahmad et al. 2019]. O terceiro citado ¢ uma contribuicdo deste estudo, ¢ sua
relevancia se deve a falta de implementacdo deste ataque em outros trabalhos no
contexto de sistemas SCADA. Para o ultimo ataque implementado, ¢ apresentada uma
proposta de solugdo que utiliza algoritmos de hash para identificar e autenticar nos na
rede SCADA, aplicando algoritmos HMAC e Diffie-Hellman para tornar o processo de

estabelecimento de vizinhanca mais seguro.
1.1.2 Objetivos Especificos

Para alcangar o objetivo geral proposto, os seguintes objetivos especificos foram

buscados:

e Entender conceitos dos sistemas SCADA, sua arquitetura e protocolos de
comunicagao;

e Estudar problemas relacionados a seguranca no qual esses sistemas estdo
sujeitos e realizar uma coleta dos artigos existentes na area através de um estudo
de mapeamento sistematico, para assim analisar os resultados obtidos;

e Realizar experimentos de implementagdes de ataques a fim de explorar as
vulnerabilidades presentes no SCADA;

e Analisar os resultados e efetividade dos ataques trabalhados;

e Propor contramedidas contra os ataques analisados.



1.2 Estrutura da Dissertacao

O restante deste documento encontra-se organizado da seguinte forma:

Capitulo 2: Apresenta a fundamentacgdo tedrica necessaria para o trabalho em
questdo. Sendo exposto os conceitos sobre smart grids, sistemas SCADA (arquitetura e
protocolos de comunicagdo) e uma se¢ao acerca da seguranca cibernética com mengao
aos principais ataques aos quais o sistema estd exposto € os principais métodos de

defesa utilizados.

Capitulo 3: E demonstrado o resultado de um estudo de mapeamento
sistematico acerca da seguranca em sistemas SCADA, trazendo discussdes e analises

sobre estes trabalhos relacionados.

Capitulo 4: Compreende a apresentagdo e implementagdo dos ataques
cibernéticos abordados e de uma proposta de mitigacdo para o ataque ARP. Tais
implementagdes foram realizadas a fim explorar as vulnerabilidades inerentes ao
sistema SCADA por meio dos ataques, e com isso, o capitulo exibe os resultados
obtidos, os impactos que podem gerar no sistema, e qual protecdo a contramedida

proposta oferece para esses ambientes.

Capitulo 5: Apresenta as consideragdes finais e pretensdes de trabalhos futuros.



Capitulo 2

Fundamentac¢ao Teorica

Neste capitulo ¢ abordado os principais conceitos referentes as smart grids € aos
sistemas SCADA, demonstrando o funcionamento, arquitetura, principais protocolos,
problemas relacionados a seguranca e mecanismos de defesa existentes na literatura.
Como objetivo, visa auxiliar no entendimento da proposta de dissertagdo assim como os

resultados obtidos presentes nos capitulos seguintes.

2.1 - Smart Grids

Entende-se por smart grid, um sistema baseado em comunicagdo e tecnologia da
informacao adequado para a geracdo, fornecimento e consumo de energia. Trata-se de
redes inteligentes que sdo incorporadas as usinas a fim de recolher e administrar dados,
e com base nestas informacgdes coletadas, controla-las com eficacia. Para tal, as smart
grids utilizam-se do fluxo bidirecional de informagdes, com intuito de formar um
sistema automatizado, amplamente distribuido e que disponibiliza de novas
funcionalidades. Estas aplicabilidades indicadas sdo: controle, competéncia operacional,
melhora no desempenho ambiental, integragdo de tecnologias renovaveis e o aumento
da resiliéncia [Sun et al. 2018]. A ultima indica a capacidade da rede de resistir a
eventos inesperados com um rapido tempo de recuperacdo, € a vista disso, esta
resiliéncia tornou-se um recurso inegociavel no contexto atual, especialmente quando as
interrupgdes de energia podem afetar potencialmente a economia. Para prover tamanhas
atribuicdes, as smart grids prometem fornecer flexibilidade e confidencialidade,
permitindo assim o provimento adicional de energia, facilitando a integragdo de novos
recursos a rede e habilitando recursos corretivos caso ocorram falhas [El Mrabet et al.

2018].



2.1.1 Comunicacio de Sistemas

No ambito das subestacdes convencionais, a comunicacdo ¢ analogica e realizada por
intermédio de um cabo de cobre individual conectado entre cada par de dispositivos.
Por outro lado, as smart grids (que utilizam-se da comunicagdo digital) permitem a
interconectividade entre varios dispositivos, também trazendo uma melhoria na
eficiéncia da troca de dados, uma vez que esta configuracao permite que varios sinais
sejam transmitidos simultaneamente na mesma linha. Em adi¢ao, oferece a vantagem de
que os custos de engenharia e comunica¢do podem ser reduzidos e facilitados através da
utilizacao de protocolos de comunicacao como Ethernet e IP (/nternet Protocol), entre
outros. Uma vez conectados a uma rede local (LAN - Local Area Network), os
dispositivos de gateway (RTUs e roteadores) podem agregar os dados internos em uma
subestagdo e encaminha-los para os destinos como centros de controle. A Figura 1
mostra as diferencas de configuracdo entre redes de comunicagdo de subestagdo

tradicionais e digitais.

CENTRO DE CONTROLE

LAN: Local Area Network
WAN: Wide Area Network

Estacdo Tradicional 500000 Estacdo Digital ROTEADOR / FIREWALL
CIRCUIT Ol 7@ CIRCUIT I
LOGIC CONTROLLER o000
BREAKER P-Y-Y-Y-) REMOTE TERMINAL UNIT BREAKER B
) LAN
[ RELAY|
RELAY Pesicroner SMART MERGING | | proTECTIVE
“ |£I “ TRXV?SLJSSI\EAER CONTROLLER UNIT LED

Figura 1: Compara¢do Entre a Subestagdo Tradicional e Digital (Imagem Autoral

Baseada em [Sun Et Al. 2018]).

2.1.2 Modelo Conceitual das Smart Grids

Segundo o Instituto Nacional de Padrao e Tecnologia dos Estados Unidos (NIST -

National Institute of Standards and Technology), uma smart grid ¢ composta por sete
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dominios légicos, sendo estes: geracdo, transmissdo e distribuicdo de energia, cliente,
mercado, provedor de servicos e operacdes em massa. Em cada um dos citados inclui
operadores (que atuam como programas, dispositivos e sistemas) e aplicagdes (que
tratam-se de tarefas executadas por um ou mais operadores em cada dominio) [El
Mrabet et al. 2018]. A Figura 2 exibe o modelo conceitual de rede inteligente e a

interacao de operadores de diferentes dominios por meio de um canal seguro.

Q Dominio

— — — — Fluxos Elétricos

Fluxos Seguros de Comunicacao

Operacao

Mercado Proved.or de
Servigos

/

| . /

Transmissao Distribuicao

Figura 2: Modelo Conceitual de Smart Grids Baseado no NIST (Imagem Autoral
Baseada em [El Mrabet et al. 2018])

Quando refere-se ao dominio do cliente, o operador principal € o usuario final.
Em geral, existem trés tipos de clientes: residencial, comercial e industrial. Estes, além
de consumir eletricidade, também podem gerar, armazenar e gerenciar o uso de energia.

E responsabilidade do dominio do provedor prestar servigos para eles (também como
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para as concessionarias de energia elétrica) e fazer geréncias como a do uso de energia e
cobrangas das contas dos clientes. Para tanto, interagem com o dominio da operacdo e
desenvolvem servigos inteligentes como a permissdao da interagdo do cliente com o

mercado e a geragdo de energia em casa. Os demais dominios sdo discutidos em

detalhes em [El Mrabet et al. 2018].

Além disso, as smart grids sdo compostas por diversos elementos como
Infraestrutura Avancada de Medicdo (Advanced Metering Infrastructure (AMI),
Recursos Energéticos Distribuidos (DER - Distributed Energy Resources), Automagao
de Distribuicao (DA- Distribution Automation) e Sistema de Automagdo de Subestagdes
(SAS- Substation Automation System). Estes possuem a finalidade de tornar a rede mais
ampla, diversa e automatizada, contando com a capacidade de obter e trocar
informagdes com uma maior precisao, tornando-se dessa forma capaz de detectar falhas
e auto reparar-se sem a necessidade de intervencao humana. Tais caracteristicas fazem
com que a rede seja mais resistente a desastres naturais ou mudangas na topologia [Sun

etal. 2018].

2.1.3 Aplicacoes nas Smart Grids

Em sua formacao, a smart grid contém variadas aplicacdes distribuidas e heterogéneas,
entre estas destacam-se: a AMI, a automagdo da subestacdo e sistema de supervisdo e
controle (SCADA), contextualizado na proxima se¢do. A AMI pertence ao cliente e aos
dominios de distribuicdo e € responsavel por coletar, medir e analisar o uso de energia,
agua e gas, permitindo comunicagdo bidirecional do usudrio para a concessiondria. A
mesma ¢ composta por trés componentes: medidor inteligente, cabecalho AMI e rede de
comunicag¢do. O primeiro € constituido de microprocessadores € uma memoria local que
¢ responsavel por monitorar e coletar o uso de energia dos e pela transmissao de dados
em tempo real para a matriz da AMI. Além disso, esta aplicagdo possui um servidor
chamado headend que consiste em um Sistema de Gerenciamento de Dados do Medidor
(MDMS - Meter Data Management System). A comunicacdao entre estes medidores
inteligentes, os eletrodomésticos e o headend da AMI ¢ definida através de protocolos

de comunicagdo como Z-Wave e Zigbee [El Mrabet et al. 2018].
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Pertencente aos dominios de geracdo, transmissao e distribui¢do, a subestacdo ¢

um elemento-chave na rede elétrica. E responsavel por executar varias fungdes,
incluindo receber energia da instalacao de geracao, regular a distribui¢do e limitagao da
energia [El Mrabet et al. 2018]. A comunica¢do entre a subestagdo de automacao e os

outros dispositivos de transmissdo e distribuicdo pode ser definida pela norma IEC

61850.

2.2 SCADA

Em uma smart grid, o sistema SCADA ¢ uma ferramenta primordialmente utilizada
para coletar medicdes e dados de status e enviar comandos de controle para dispositivos
de comutagdo. Como visto, sdo sistemas amplamente distribuidos utilizados para
supervisionar € monitorar continuamente infraestruturas criticas, € com base nestes
dados coletados, um Sistema de Gerenciamento de Energia (EMS - Energy
Management System) fornece ferramentas analiticas para que os operadores da rede
possam visualizar e determinar remotamente o estado do sistema, e com isso tomarem

as acoes apropriadas [Sun et al. 2018].

Para tal, visando reduzir custos e aumentar a eficiéncia, a tecnologia SCADA
migrou de sistemas isolados (monoliticos) para arquiteturas em rede que se comunicam
com a rede corporativa e a Internet. Com isso, permitiu a substituicdo de protocolos
proprietarios por protocolos SCADA abertos e também a interoperabilidade (capacidade
de um sistema de comunicar-se de forma transparente com outro) entre diferentes
fornecedores de equipamentos. No entanto, essa melhoria foi implementada na maioria
dos sistemas SCADA existentes, sem levar em consideracdo seu impacto na seguranca
cibernética. As violagdes de seguranca dos sistemas SCADA podem atrapalhar e
danificar a operagdo de infraestruturas criticas, contaminar o meio ambiente ecoldgico,
causar enormes perdas econdmicas (0s processos gerenciados sdo criticos para a defesa
e a economia de qualquer pais) e em piores casos, pode levar até mesmo a perdas de

vidas humanas [Tesfahun et al. 2016].
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2.2.1 Arquitetura do Sistema

O sistema SCADA possui uma arquitetura constituida por dispositivos e componentes
diversificados. Dentre estes, distingue-se a Unidade Terminal Principal (MTU - Master
Terminal Unit), uma unidade de controle centralizada, responsavel por todo o fluxo de
informagdes e controles no sistema. Com o auxilio da EMS, o acesso a esta unidade ¢
realizado através da Interface Homem Maquina (HMI - Human Machine Interface),
local em que ¢ possivel visualizar dados, configurar parametros e executar comandos,
possibilitando o administrador da rede determinar agdes e envios destes comandos de
controle aos demais dispositivos. Ainda ¢ atribuido a MTU a supervisao e controle de
processos fisicos, dispositivos (sensores e atuadores) e da Unidade Terminal Remota
(RTU - Remote Terminal Unit ), cuja a fungdo ¢ coletar dados dos dispositivos em
campo (como sensores) e retornar a MTU por meio de protocolos de comunicagdo
[Tesfahun et al. 2016]. Na Figura 3 ¢ representada uma arquitetura SCADA

caracteristica.
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Figura 3: Arquitetura Tipica dos Sistemas SCADA (Imagem Autoral)
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2.2.2 Protocolos de Comunicacao

O fluxo de informagdo entre os dispositivos do sistema ocorre a partir de protocolos de
interconexao de rede, que projetados com este fim, garantem eficiéncia,
confidencialidade e precisdo nas operagdes. Realizadas em tempo real, prover tais
operagdes teve influéncia direta no projeto dos protocolos, pois a priorizagao da
velocidade e agilidade em detrimento de outras funcionalidades refletiram diretamente
na negligéncia para com a seguranga presente nestes, € como consequéncia, houve a

retirada de algumas funcionalidades de protecao.

Como ja mencionado, na histéria do SCADA, os sistemas (entre as décadas de
60 a 80) eram isolados e utilizavam protocolos proprietarios de hardware, software e
comunicagdo. Por esta razdo, naquele contexto, tornavam-se menos propicios a ataques
em comparacdo com os mais modernos, que trazem desafios a seguranga por
apresentarem interoperabilidade, conectividade e compatibilidade. Além disso, como o
ciclo de vida dos equipamentos SCADA podem chegar a até 20 anos, ndo ¢ incomum
que nos dias de hoje nas usinas alguns dispositivos mais antigos (¢ sem medidas de
seguranga adequadas) coexistam com os mais modernos, comunicando-se entre si

através de conversores [ Yang et al. 2012].

Atualmente, existem diferentes protocolos propicios para os sistemas SCADA.
Em [Irmak et al. 2018] os autores apresentam uma porcentagem das taxas de uso dos
principais protocolos de comunicacdo utilizados. Para tal, uma busca foi realizada
através do mecanismo de pesquisa Shodan, cujo resultado ¢ apresentado na Figura 4. De
acordo com esta informagao, foi visto que enquanto o protocolo Modbus TCP possui
cerca de 50% de uso, os protocolos EtherNetIP, Profinet e DNP3 tém taxas de uso de

30%, 15% e 5% respectivamente.
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Figura 4: Taxas de Uso de Protocolos de Comunicagdo SCADA (Imagem Adaptada de
[Irmak et al. 2018]

A seguir estdo citados e sucintamente explicados os principais protocolos utilizados nos

sistemas SCADA.

2.2.2.1 Modbus

O protocolo Modbus ¢ fundamentado no conceito de supervisor/operario, no qual
apenas um nd supervisor esta conectado a um ou varios nés operarios (tendo como
nimero maximo 247). Sua comunicagdo ¢ sempre iniciada pelo supervisor e os
operarios respondem apenas quando solicitados. Isto €, os nods operarios nunca

transmitem dados sem receber uma solicitagdo do nd supervisor, como também nunca

ha transmissdes entre si [Modbus 2012].

Além destas caracteristicas, no Modbus ndo existem requisitos para diagnosticos
relacionados ao estado do nd operario. Caso o supervisor solicite um dado com
informagdes desconhecidas ao operario, ele enviard como resposta uma excegao.
Contudo, se a varidvel do processo estiver incorreta ou o dispositivo apresentar
problemas de funcionamento, ndo hé& suporte no protocolo para que o operario
comunique isto, uma vez que foi projetado sem mecanismo algum de seguranca. Por
consequéncia, as mensagens podem ser interceptadas, reproduzidas ou até mesmo
falsificadas, gerando um enorme prejuizo nas operagdes de controle ou supervisdao

[Drias et al. 2015].
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Na Figura 5 ¢ possivel observar a comunicagdo dos dispositivos através do protocolo

Modbus que utiliza o conceito de supervisor/operario.
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Figura 5: Troca de Mensagens Supervisor/Operario (Imagem Autoral)

2.2.2.2 DNP3

O Protocolo de Rede Distribuida (DNP3 - Distributed Network Protocol 3) iniciou-se
como um projeto para alcangar a interoperabilidade entre os computadores, RTUs e
IEDs das subestacdes. Baseado no conceito supervisor/operario, ¢ utilizado para a troca
de dados entre dispositivos do sistema de controle e, a fim facilitar tais comunicagdes, o
DNP3 foi estendido para trabalhar sobre IP (encapsulado em pacotes TCP ou UDP)
como a maioria dos protocolos atuais. Resultante disso, ¢ estruturado em duas camadas
e oferece vantagens como: multiplexacdo, fragmentacdo de dados e verificacdo de
prioridades e erros. Por esta razdo, passou a ser amplamente utilizado em industrias de

agua, transporte, petroleo e gas [DNP ORG] [Drias et al. 2015].

2.2.2.3 Profinet

O Profinet é um protocolo cuja tecnologia ¢ baseada em Ethernet, a fim de prover a
comunicagdo de dados em tempo real em sistemas de controle industrial. Na época em

que foi concebido, esses sistemas eram basicamente separados da rede de computadores
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tradicionais, e por esta razdo, o design deste protocolo ndo considera totalmente a
seguranca da informacao, principalmente tratando-se do contexto atual. Apesar disso, o
Profinet ¢ um dos padrdes lideres do mercado e ¢ suportado por muitos fornecedores de
produtos. Sua comunicagdo ¢ dividida em trés niveis: i) o TCP/IP para dados nao
criticos, ii) comunica¢ao em tempo real para aplicagdes com até 10 ms de ciclo e iii)
Tempo Real Isécrono (IRT - Isochronous Real-Time) para aplicagdes com menos de 1

ms de ciclo [Feng et al. 2016] [Profibus].
2.2.2.4 EtherNet/IP

O Protocolo Industrial Ethernet (EtherNet/IP - EtherNet Industrial Protocol) fornece
ferramentas para implantar a tecnologia Ethernet padrdo nas diferentes variedades de
dispositivos do setor elétrico (ndo apenas os conectados por controladores), oferecendo
varias opcdes de topologia de rede como estrela, linear ou em anel. Pode ser usado
operando sobre TCP ou UDP (com mesmo nimero de porta reservada - 44818), sendo
composto por duas partes: i) o Encapsulamento EtherNet/IP e ii) o Protocolo Industrial
Comum (CIP - Common Industrial Protocol). O primeiro contém dados que descrevem
as conexoes, sessoes € métodos de comunicacdo e o segundo as informagdes sobre
objetos, instancias, atributos e valores, sendo amplamente usado como uma arquitetura

de comunicag¢do unificada no setor de fabricacdo [Wong et al. 2017][Odva Org].

2.3 Seguranca Cibernética

Como componente principal dos sistemas de controle, o SCADA ¢ o principal alvo dos
invasores. Os ataques exploram as diversas fragilidades no sistema, sejam elas de
hardware, software ou nos protocolos de comunicacdo. Com trocas de mensagens em
larga escala acontecendo simultaneamente, o risco de um ataque cibernético explorando
os protocolos de comunicagdo ¢ alto. Constatando essas fragilidades, alguns ataques em
grandes propor¢des sucederam-se ao longo dos anos. Em julho de 2010, uma arma
cibernética atingiu uma instala¢do nuclear iraniana, introduzida através de um pendrive
(dispositivo de memoria USB). O worm denominado Stuxnet obteve controle do
sistema SCADA responsavel por controlar as centrifugas de enriquecimento de uranio,
estabelecendo com que girassem 40% mais rdpido e, como resultado, provocando

rachaduras e problemas de funcionamento. O soffware malicioso também era incumbido
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de capturar dados sensiveis e envia-los diretamente aos invasores [Tesfahun et al. 2016]

[Drias el al. 2015].

Posteriormente, em dezembro de 2015, na Ucrania, houve uma queda de energia
decorrente de um ataque cibernético, cuja interrupc¢ao afetou mais de 225.000 pessoas.
A principio, o ataque iniciou-se através de um malware para o reconhecimento e
monitoramento da rede elétrica, visando o planejamento das etapas do ataque. No dia
em que o ataque ocorreu, o sistema SCADA foi invadido e usado pelos atacantes para
abrir remotamente varios disjuntores, ocasionando o corte direto na energia de milhares
de cidadaos. Agravando a situagdo, o sistema telefonico e a rede de comunicagdo foram
comprometidos por um ataque de negagdo de servico (DoS - Denial of Service),
impossibilitando que os clientes pudessem informar sobre o ocorrido. Esta agdo, foi
uma dentre as medidas danosas cometidas pelos atacantes a fim de dificultar as

providéncias de restauragdo do sistema [Huang et al. 2018].

2.3.1 Requisitos de Seguranca

Uma vez que o SCADA ¢ usado para controlar infraestruturas criticas, a seguranga
torna-se um problema real que os usuarios ¢ fornecedores estdo enfrentando. Para tal,
antes de definir quaisquer mecanismos ou contramedidas, ¢ essencial entender os
objetivos e requisitos de seguranga para garantir que esta ocorra, juntamente com a
confidencialidade das operagdes de controle. O NIST definiu em um guia para os
sistemas de controle industrial, trés critérios necessarios para manter a seguranca [Guia
NIST] [Drias et al. 2015]:
|.  Confidencialidade: O critério de confidencialidade exige que as informagdes
proprietarias e a privacidade pessoal sejam protegidas contra acesso ou
divulgagdo por entidades, individuos ou processos ndo autorizados, visto que
caso esta divulgagdo ocorra, a confidencialidade do sistema ¢ perdida. No
ambito das smart grids, informagdes como controle de um medidor, uso da
medicao e dados de cobranga devem ser confidenciais e protegidas, pois, caso
contrario, estas informag¢des podem ser manipuladas, modificadas ou usadas

para outros fins maliciosos [El Mrabet et al. 2018].
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o0 Vulnerabilidades: esse tipo de inseguranca inerente aos protocolos,
oferece ao invasor a oportunidade de acessar informagdes particulares e

roubar ilegalmente grandes quantidades de dados [Huang et al. 2018].

Il.  Integridade: Significa a prote¢@o para que nao haja uma alterag@o, modificacdo
ou destruicdo nao autorizada de dados de maneira ndo detectada, sendo
necessario que, para evitar tais situagdes, o sistema possua a capacidade de
detectar esta manipulagdao por entidades ndo autorizadas. Para tal, tanto o ndo
repudio quanto a autenticidade das informagdes sdo necessarios para manter a
integridade. O primeiro significa que individuos, entidade ou organizacdo sao
incapazes de executar uma agdo especifica e depois a negarem, ¢ a segunda
concerne aos dados serem origindrios de uma fonte legitima [Drias et al. 2015]
[EI Mrabet et al. 2018].

o Vulnerabilidade: para corromper a integridade do sistema, pacotes
contendo dados falsos ou dados incompletos podem ser enviados para ou

a partir do sistema através de protocolos vulneraveis [Huang et al. 2018].

lll.  Disponibilidade: O acesso em tempo real aos ativos de dados ¢ primordial para
controlar as operacdes do sistema. Portanto, a disponibilidade ¢ definida como
garantia de acesso oportuno e confidvel e uso dessas informagdes. Ativos
indisponiveis ou operagdes de controle interrompidas conduzem a danos
econdmicos ¢ humanos e, por esta razao, a disponibilidade ¢ considerada como o
critério de seguranca mais importante das smart grids.

o Vulnerabilidade: o invasor pode comprometer a disponibilidade do
sistema a partir ataques de exaustdo de recursos, e também pode afetar
outros dispositivos através da modificacdo de parametros(o que também
afeta a integridade), o que em ambos os casos, acaba resultando na perda
do controle do dispositivo e/ou na falha de operagdo adequada [Huang et

al. 2018].

O [Guia NIST] também definiu uma tabela que resume as defini¢des de impacto
potencial para cada um dos objetivos de seguranca, conforme representado na Tabela 1

a seguir.
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Impacto Potencial

Objetivo de Seguranca

Baixo

Médio

Alto

Confidencialidade :
Preservar as restrigoes
autorizadas ao acesso e
divulgacdo de
informagdes, incluindo

Espera-se que a
divulgagdo ndo
autorizada de
informacdes
tenha um efeito

Espera-se que a
divulgagdo ndo
autorizada de
informacgdes
tenha um efeito

Espera-se que a
divulgagdo ndo
autorizada de
informacodes tenha
um efeito adverso

meios para proteger a adverso limitado | adverso sério nas | grave ou
privacidade pessoal e nas operagoes operagoes catastrofico nas
informacdes organizacionais, | organizacionais, | operagdes
proprietarias. ativos ativos organizacionais,
organizacionais | organizacionais | ativos
ou individuos. ou individuos. organizacionais
ou individuos.
Integridade: Espera-se que a | Espera-se que a | Espera-se que a

Prote¢do contra
modifica¢do ou
destruicao indevida de
informagdes ¢ inclui a
garantia do nao-repudio e

modifica¢dao ou
destruicao nao
autorizada de
informacgdes
tenha um efeito

modificagdo ou
destruicao nao
autorizada de
informacgdes
tenha um efeito

modificagdo ou
destruicao nao
autorizada de
informacgdes tenha
um efeito adverso

da autenticidade das adverso limitado | adverso sério nas | grave ou
informacgdes. nas operagoes operagoes catastrofico nas
organizacionais, | organizacionais, [ operacdes
ativos ativos organizacionais,
organizacionais | organizacionais [ ativos
ou individuos. ou individuos. organizacionais
ou individuos.
Disponibilidade: Espera-se que a | Espera-se que a | Espera-se que a

Garantir o acesso
oportuno e confiavel e o
uso da informacao.

interrupgao do
acesso ou uso da
informacao ou de
um sistema de
informacao tenha
um efeito
adverso limitado
nas operagoes
organizacionais,
ativos
organizacionais
ou individuos.

interrupg¢ao do
acesso ou uso da
informacdo ou de
um sistema de
informacao tenha
um efeito
adverso sério nas
operacoes
organizacionais,
ativos
organizacionais
ou individuos.

interrupg¢ao do
acesso ou uso da
informacdo ou de
um sistema de
informacao tenha
um efeito adverso
grave ou
catastrofico nas
operacoes
organizacionais,
ativos
organizacionais
ou individuos.

Tabela 1: Defini¢des De Impacto Potencial Para Objetivos De Seguranga [Guia NIST]
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2.3.2 Ataques Cibernéticos

Muitos ataques cibernéticos em smart grids ja sucederam-se em todo o mundo e,
mesmo atualmente, continuam a ocorrer. A seguir estdo citados os principais ataques
relacionados a qual o sistema esté sujeito, sendo alguns utilizados para os experimentos

realizados neste trabalho.

e Homem no Meio: O ataque do homem no meio acontece quando um atacante
esta inserido entre dois dispositivos legitimos, “escutando” a comunicagao, com
a possibilidade de interceptar, alterar e modificar os dados transmitidos. O
invasor estd conectado aos dois dispositivos e retransmite o trafego entre eles.
Esses dispositivos legitimos parecem comunicar-se diretamente quando na
verdade estdo comunicando-se através do terceiro dispositivo atacante [El

Mrabet et al. 2018]. Na Figura 6 ¢ exibida uma ilustragao do ataque.

Conexao Original m

Conexao com o Homem do Meio

Figura 6: Ataque do Homem no Meio (Imagem Autoral)

e Ataque no ARP: O Protocolo de Resolucdo de Endereco (ARP - Address
Resolution Protocol) fornece a resolugdao dindmica de enderegos fisicos. Este

processo consiste em obter um endereco Endereco de Controle de Acesso a
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Midia (MAC - Media Address Control) de uma interface a partir de seu enderego
IP. Todavia, ele assume que todos os nds de uma rede sdo confidveis, sendo essa
suposicao nao valida para varios cenarios, como por exemplo, uma rede sem fio,
na qual existe a possibilidade um invasor entrar no enlace com uma autenticagao
minima ou até inexistente. Por conta dessa vulnerabilidade, o protocolo torna-se
alvo para muitos ataques, entre eles o do Homem no Meio, onde o atacante
ambiciona passar-se por outro host e estabelece vizinhanga com a vitima, que

associa o IP buscado com o0 MAC do atacante.

Replay: Neste ataque, em razdo das informagdes do trafego industrial serem
transmitidas em texto plano, um invasor pode capturar pacotes, registrar parte
das informacdes validas e retornd-lo ao servidor do sistema, comprometendo

assim a integridade da comunicacao.

Exaustio de Recursos: Também conhecidos como ataques de negacdo de
servico (DoS - Denial of Service), seu principal objetivo ¢ afetar a
disponibilidade do sistema incapacitando os dispositivos. Para isso, existem

alguns ataques conhecidos na literatura, dentre esses destacam-se:

o TCP Syn Flood: O invasor inunda o sistema de destino com
solicitacdes de conexdo sem responder aos replays (mensagens de
respostas), forcando o sistema a travar. O protocolo Modbus / TCP ¢

vulneravel a esses ataques, pois opera sobre TCP [El Mrabet et al. 2018].

o Reflexdo: O atacante envia uma mensagem com o enderego [P
falsificado da vitima do ataque para hosts que atuardo como reflectores.
Estes, por sua vez, enviam numerosas respostas ao endereco IP da
vitima, sendo a carga util dessas respostas muito superior a da
solicitacdo. Dessa forma, quando a quantidade de trafego de resposta for
lancada, a vitima ficara submersa na inundacao do ataque [Chang Liu et
al. 2015]. No contexto dos sistemas SCADA, o supervisor atua como a
vitima e os operarios como reflectores. Na Figura 7 ¢ possivel ver a

ilustracdo do ataque.
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Figura 7: Ataque de Reflexdo (Imagem Autoral)

® Malware: O SCADA ¢ vulneravel a ser infectado por diversos softwares
maliciosos (como virus e worms) que possuem efeitos nocivos ao sistema.
Dentre as diversas consequéncias, tem-se a diminui¢do da comunicacdo entre
subestacdes e centros de controle [ Yang et al. 2012]. Com o proposito de infectar
um dispositivo ou sistema especifico na smart grid, atacantes utilizam-se de
malwares como o virus. O worm, por sua vez, opera cOmo um programa
auto-replicante que espalha-se através da rede, copiando-se para infectar outros

dispositivos e sistemas [El Mrabet et al. 2018].

e Escaneamento: O ataque ¢ empregado a fim de descobrir quais os dispositivos
e hosts estdo ativos na rede. Em geral, podem ser classificados em quatro tipos
diferentes de varreduras, sendo estas: dos enderecos IPs, das portas (para
determinar quais estdo abertas), dos servicos em execucao e das vulnerabilidades
existentes, visando identificar os pontos fracos e deficiéncias do sistema e
explora-las posteriormente [El Mrabet et al. 2018].

e Ataque de Injeciao: Esse ataque tem como alvo as vulnerabilidades que afetam
a integridade do sistema, tencionando corrompé-la e com isso, provocando

grande perturbagdo. A partir deste, o invasor envia dados € comandos invalidos
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que modificam ou excluem parcialmente os dados no sistema [Huang et al.

2018].

2.3.3 Tipos de Atacantes

Segundo McAfee, Inc'., empresa norte-americana de soffware de seguranca, também
conhecida como Grupo de Seguranca da Intel, os hackers (similarmente chamados de
atacantes, ciberatacantes, invasores na rede, entre outras terminologias) podem ser

divididos em alguns tipos, sendo estes:

e Chapéu Branco (White Hat): Sio especialistas em seguranca computacional
que se concentram em fazer testes de penetracao e outras metodologias de modo
a garantir que os sistemas de informa¢do de empresas sdo realmente seguros.
Esses profissionais de seguranca fazem isso invadindo a rede do contratante,
determinando o nivel de seguranca e¢ apontando melhorias, usando um arsenal

em constante evolugdo para enfrentar os hackers maliciosos.

e Chapéu Preto (Black Hat): Comumente chamados de hackers ou crackers, os
termos costumam a ser usados especificamente para criminosos que invadem
redes ou computadores, ou ainda que criam virus de computador. Atacantes
desse tipo continuam a agir mais rapidamente do que os do tipo White Hat, pois
encontram o caminho que oferece menor resisténcia (seja erro humano ou
negligéncia) ou criam um novo tipo de ataque. A motivacao desse tipo costuma

ser vantagens monetarias.

e Chapéu Cinza (Grey Hat): Esses sdo hackers que ndo usam suas habilidades
para beneficio proprio, mas ndo operam de forma totalmente legal. Por exemplo,
um hacker que invada o sistema de uma empresa para revelar uma
vulnerabilidade e poste a descoberta na internet pode, em ultima instancia, esta
fazendo algo positivo para os clientes daquela empresa, mas, por outro lado,
comprometeram um sistema sem permissdo. Podem ser interessados na area que
estdo estudando e testando suas técnicas ou scripts sem prejudicar ninguém,

todavia se este mesmo hacker solicitar dinheiro da empresa para nao revelar a

! https://www.mcafee.com/
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vulnerabilidade, nesse caso o limite seria transposto e ele estaria agindo como

um hacker do tipo Black Hat, operando totalmente para ganho proprio.

o Script Kiddies: Termo pejorativo indicando hackers que usam programas
baixados da internet para atacar redes, alterar sites para se tornarem conhecidos.

Sdo considerados “amadores”.

® Hacktivistas: Agem por ideologias religiosas ou politicas e almejam fazer parte
de mudancas sociais. Também podem agir pelo sentimento de vinganca contra

empresas ou movimentos.

e Spy Hackers (Espides): Governos ou empresas podem contratar hackers para
que se infiltrem em sistemas concorrentes € roubem segredos comerciais. Esses
hackers podem tentar ataques externos ou podem agir como infiltrados, como
por exemplo funciondrios dentro de uma empresa. Seu propdsito ¢ atingir os

objetivos do cliente e obter beneficios monetarios.

e Ciberterroristas: Terroristas digitais, geralmente sdo motivados por crengas
religiosas ou politicas, e tentam criar medo e caos ao interromper o
funcionamento de servigos cruciais de infraestrutura, contando com uma ampla
variedade de habilidades e objetivos. Em ultima instancia, a motivagdo de

ciberterroristas ¢ espalhar medo, terror e violéncia, tornando-os o tipo de

atacante mais perigoso.

2.3.4 Métodos de Defesa

Como mencionado previamente, em sua concepg¢ao, os sistemas SCADA foram criados
para serem isolados das redes de comunicagdo externas, sendo o suficiente para garantir
a sua seguranga na época em questdo. Todavia, o mero isolamento fisico ndo ¢ mais o
bastante, visto que com a migracdo para as grandes redes o sistema foi exposto a
diversas vulnerabilidades, e para tal, é necessario que haja diferentes métodos para
garantir sua prote¢do. Devido a isso, muitas pesquisas vém sendo realizadas a fim de
desenvolver mecanismos mais eficientes que possam prover a seguranga necessaria para
SCADA, e por conseguinte, para as smart grids como um todo. A seguir, estdo

retratados alguns dos principais métodos de defesa presentes na literatura.
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2.3.4.1 Criptografia

Algoritmos criptograficos nas smart grids podem ser empregados para diferentes fins,
como: garantir a integridade e a confidencialidade dos dados (em repouso e em
transito), na autenticacdo da origem das mensagens e para o nao repudio as agodes
executadas no sistema de controle. Entretanto, o uso de contramedidas de criptografia
em um ambiente industrial pode custar muito caro em termos de consumo de recursos,
também acarretando em dificuldades para o armazenamento de chaves, distribui¢ao e
renovacdo da criptografia incorporada nos componentes do sistema de controle, entre
outros. A vista disso, muitas pesquisas foram e sdo realizadas nesse campo para propor
um sistema de gerenciamento de chaves para as diferentes técnicas criptograficas. Para
tanto, os designers de sistemas criptograficos para estes ambientes precisam trabalhar
para contornar estes obstaculos através de diferentes adaptagdes e novas metodologias

[Drias el al. 2015].

2.3.4.2 Firewall

Entende-se por firewall um mecanismo que controla o trafego da rede e determina
através de regras especificas quais sdo as comunicacgdes internas e externas autorizadas.

Em particular, essa politica de seguranca pode ser classificada em duas categorias:

|.  Politica negativa: rejeita todas as comunicagdes internas ou externas ¢ a utiliza

de regras especificas para determinar as conexdes autorizadas.

[l.  Politica positiva: permite todas as comunicagdes e, usando regras de controle,

define quais conexdes serdo descartadas.

Além disso, os sistemas de firewall podem ser classificados por sua funcionalidade ou
por seu posicionamento. Para o primeiro caso, quatro categorias podem ser definidas,
sdo estas: 1) Firewall de filtragem de pacotes, ii) Firewall de inspe¢ao com estado, iii)
Gateway no nivel do aplicativo e vi) Gateway no nivel do circuito. No segundo caso,
ocorre de acordo com os processos de gerenciamento de seguranca e avaliacdo de risco,
podendo haver varias combinagdes de arquitetura. E importante ressaltar que um
firewall ndo pode fornecer servigos de prote¢do contra ataques que o contornam, como

por exemplo, usudarios internos mal intencionados ou acidentes ndo intencionais. A vista
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disso, como em muitas usinas estes mecanismos s3o a unica forma de protecdo do
sistema, caso um pacote malicioso consiga passar pelo firewall, pode gerar danos na

rede e consequentemente em todo o sistema [Radoglou-Grammatikis et al. 2018].

2.3.4.3 Sistema de Deteccio de Intrusao

Um Sistema de Detec¢do de Intrusdao (IDS - Intrusion Detection System) ¢ um
mecanismo que monitora uma rede a fim de detectar trafegos maliciosos que possam
violar suas regras de seguranga. Em geral, os IDS podem ser categorizados em dois
tipos: 1) os baseados em assinaturas e ii) os baseados em anomalias. O primeiro tipo,
combina o contetido dos pacotes com padrdes predefinidos (chamados assinaturas)
associados ao trafego malicioso, enquanto o segundo detecta invasdes ao identificar

comportamentos que desviam-se do normal [Nivethan et al. 2016].

Os mesmos IDS também sdo adotados para os sistemas SCADA e como
resultado, podem ser realmente eficientes em detectar alguns tipos de ataques devido a
muitos desses sistemas serem implantados em redes Ethernet e utilizarem protocolos de
controle de processo capazes de transportar mensagens TCP/IP. A principal fraqueza na
aplicagdo dessa abordagem ¢ que esta falha em capturar ataques especificos ao
protocolo de controle e ao proprio sistema SCADA. Contudo ¢ possivel adapta-la, para
assim tornar o IDS eficaz na deteccdo de ataques especificos do SCADA, sendo
necessario que sua funcionalidade seja estendida a inspecdo e andlise de cargas de

mensagens proprias para o sistema [Nivethan et al. 2016].
2.3.5 Padrdes e Diretrizes de Seguranc¢a

Além dos métodos de defesa retratados na subsubse¢do anterior, também existem
padrdes e diretrizes de segurangas criados como guia de protecao para o setor elétrico.
Estes padroes funcionam como manuais de boas praticas, orientando o que deve ser
implementado, e contendo etapas como defini¢do de requisitos, solucdes de seguranca
para protecdo de rede, bem como sistemas de gerenciamento de chaves para o projeto de
autenticacdo, autorizacdo e gestdo dos requisitos de seguranca do sistema. A seguir,

estao retratados os principais padroes e diretrizes de seguranga para as smart grids.
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2.3.5.1 Guia de Orientacoes do NIST

Conforme mencionado, o NIST dispde de um guia [Guia NIST] para os Sistemas de
Controle Industrial (ICS - Industrial Control Systems), que trata-se de um projeto de
seguranca para esses tipos de sistemas que fornece arquiteturas e topologias tipicas de
ICS, discutindo as principais ameagas e vulnerabilidades desses sistemas. O objetivo
deste projeto era a aplicacdo de Informacdes Federais Padrdes de Processamento dos
Estados Unidos (FIPS - Federal Information Processing Standards) [FIPS][Guia NIST]
para sistemas de controle industrial como parte dos sistemas federais, e foi introduzido
através da publicacdo do NIST 800-82 [Stoufler et al. 2014]. O FIPS exige os seguintes
controles de seguranga para sistemas federais: controle de acesso, conscientizagdo e
treinamento, auditoria e responsabilidade, avaliagdo de seguranga, gerenciamento de
configuragdo, identificagdo e autenticacdo, bem como resposta a incidentes. O
documento também fornece contramedidas de seguranga para mitigar o risco associado
as vulnerabilidades e ameacas do ICS. Ainda no guia, os autores propdem um processo
completo para aplicar a seguranga no ICS, comecando por politicas de seguranga e
conscientizacdo das pessoas e, em seguida, conduzindo uma avaliagdo de risco para o
ICS. Por abranger todas essas questdes, o NIST 800-82 ¢ a diretriz mais detalhada e
especifica para proteger sistemas de controle industrial para proprietarios de seguranca.
A Unica limitagdo na especificagdo ¢ a falta de diretrizes de design para provedores e

fornecedores de ICS.

Em fevereiro de 2014, o NIST publicou uma estrutura de seguranca intitulada
NIST Cyber Security Framework [ANSI/ISA-62443-3-3], que prové um processo
completo para implementar a seguranca cibernética de um ponto de vista organizacional
e técnico. Identificar, proteger, detectar, responder e recuperar sdo as cinco fungdes que
a estrutura propde para garantir a seguranca cibernética de uma infraestrutura critica. As
cinco fungdes referem-se a diferentes padrdes, como IEC62443, [ISO27001 [Drias et al.
2015].

2.3.5.2 IEC 62443

O IEC 62443 formalmente denominado ISA99 Seguranga de Sistemas de Controle e
Automacao Industrial (IACS - Industrial Automation and Control Systems), tem como

objetivo criar documentos de orientacdo sobre como aplicar a seguranga de TI em
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sistemas de controle industrial, incluindo hardware e sistemas de software, como
SCADA, DCS, PLC, HMI, sensores e dispositivos em rede. O padrio ¢ dividido em
quatro categorias principais de requisitos: requisitos gerais, requisitos de politicas e
procedimentos, requisitos de sistema e requisitos de componentes. O IEC 62443
também refere-se a primeira norma que detalha os requisitos do ponto de vista do
sistema, introduzindo na IEC 62443.3.x (que ¢ adotada pela maioria dos fornecedores
de ICS), Niveis de Garantia de Seguranca (SAL - Security Assurance Levels) para
sistemas de controle industrial e também para controles de seguranga especificos a
serem implementados em cada SAL. Os niveis de garantia de seguranca sao avaliados
para cada zona funcional usando sete requisitos funcionais, sendo estes: identificagdo e
controle de autenticag¢do, controle de uso, integridade de dados, confidencialidade de
dados, fluxo de dados restrito, resposta oportuna ao evento, disponibilidade de recursos

[Drias et al. 2015].

2.3.5.2 IEC 62351

O IEC 62351 ¢ um padrao desenvolvido pela IEC para seguranca nas operacdes de
controle do sistema de poténcia, e possui 11 partes que cobrem todos os aspectos de
seguranga na comunicagdo de concessiondrias de energia. As partes 1 e 2 sdo
especificagdes técnicas que discutem questdes de seguranca em sistemas de controle de
energia, enquanto as partes 4, 5, 6 sdo publicadas como especificacdes técnicas sobre
como implementar segurangca em protocolos de comunicacdo de controle de energia,
como MMS e IEC61850 sobre TCP / IP. Além do padrdo de seguranca para protocolos
de comunicacgdo, as partes 7 a 11 abordam um escopo maior para cobrir seguranga de
ponta a ponta, envolvendo politicas de seguranca, mecanismos de controle de acesso,
gerenciamento de chaves, log de auditoria e outras questdes criticas de protecdo de

infraestrutura [Line et al. 2011].

2.3.6 Cenarios de Ataque

De acordo com o que foi visto sobre a seguranca cibernética das smart grids e sistemas
SCADA, a Tabela 2 a seguir relaciona os requisitos de seguranca apresentados na
subsubsecao 2.3.1, com os ataques cibernéticos expostos na subsubsec¢do 2.3.2 e os tipos

de atacantes apresentados na subsubsecdo 2.3.3, juntamente com a descri¢do do cendrio
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necessario para viabilizar que invasores realizem os ataques mencionados, quais os

impactos gerados (baixo, médio ou alto), indicando quais contramedidas podem ser

implementadas para prevenir tais ataques, conforme a se¢ao 2.3.4 de métodos de defesa.

Ataque Cenario de Ataque Tipo do Requisito Impacto Contramedidas
Atacante de
Segurang¢a
Afetado
Homem no | Para realizar este Black Hat: Para | Integridade | A interceptagcdo, | Autenticacdo dos
Meio ataque, o invasor 0 caso de um e alteracdo e hosts, firewall para
precisa estar dentro | atacante externo | confidenci | modificagdo de | evitar que o
da mesma rede que | que consiga alidade dados sensiveis invasor consiga
os hosts vitimas, passar por todos tem impacto acesso a rede,
seja fisicamente ou | os mecanismos médio a alto, criptografia para
obtendo o acesso de defesa e pois além de proteger os dados
remoto. infiltrar-se na violar a e IDS para conter
rede interna. privacidade dos | os trafegos
Spy hackers: consumidores maliciosos que
Para o caso de ser dos servicos, a violem as regras
um funcionario alteracao dos de seguranca do
ou infiltrado que dados pode sistema.
tenha acesso prejudicar o
fisico a rede funcionamento
interna. da rede e trazer
prejuizos
imensuraveis.
Ataque ARP | Para realizar este Black Hat: Para | Integridade | Uma vez que um | Autenticacdo dos
ataque, o invasor 0 caso de um e host estabelece hosts, firewall para
tem que estar atacante externo | confidenci | vizinhanga com o | evitar que o
dentro da mesma que consiga alidade. atacante, invasor consiga
rede que os hosts passar por todos possibilita o acesso a rede,
vitimas, seja 0S mecanismos envio de dados criptografia para
fisicamente ou de defesa e imprecisos, proteger os dados
obtendo o acesso infiltrar-se na gerando impacto | e IDS para conter
remoto. rede interna. alto e prejuizos | os trafegos
Spy hacker: Para imensuraveis. maliciosos que
o caso de ser um violem as regras
funcionario ou de seguranca do
infiltrado que sistema.
tenha acesso a
rede interna.
Replay Para realizar este Black Hat: Para | Integridade | A interceptagdo | Autenticacdo dos

ataque, o invasor
tem que estar

0 caso de um
atacante externo

dos dados
sensiveis

hosts, firewall para
evitar que o
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dentro da mesma
rede que os hosts
vitimas, seja
fisicamente ou
obtendo o acesso
remoto.

que consiga
passar por todos
0S mecanismos
de defesa e
infiltrar-se na
rede interna.
Spy hacker: Para
o caso de ser um
funcionario ou
infiltrado que
tenha acesso
fisico a rede

tem impacto
baixo pois apesar
de violar a
privacidade dos
consumidores
dos servi¢os nao
altera o
funcionamento
da rede.

invasor consiga
acesso a rede,
criptografia para
proteger os dados
e IDS para conter
os trafegos
maliciosos que
violem as regras
de seguranca do
sistema.

interna.

DoS Para realizar este Dependendo da [ Disponibili | Pela troca de IDS para conter os
ataque, 0s dificuldade do dade. dados ocorrer em | trafegos
invasores, sistema alvo, tempo real, maliciosos que
geralmente de podem tratar-se sendo a violem as regras
forma remota, de: Black Hat, disponibilidade de seguranca do
efetuam inumeras | Script Kiddies e o critério de sistema.
solicitagdes a um CiberTerroristas. seguranga mais
sistema importante das
intencionando gerar smart grids, o
uma alta demanda e impacto do
interromper seu ataque ¢ alto.
funcionamento.

TCP Syn Para realizar este Black Hat: Para | Disponibili | Pela troca de IDS para conter os

Flood ataque, o invasor o caso de um dade dados ocorrer em | trafegos
tem que estar atacante externo ' tempo real, maliciosos que
dentro da mesma que consiga sendo a violem as regras
rede que os hosts passar por todos disponibilidade | de seguranca do
vitimas, seja 0S mecanismos o critério de sistema.
fisicamente ou de defesa e seguranga mais
obtendo o acesso infiltrar-se na importante das
remoto. Desta rede interna. smart grids, o
forma, através de Spy hacker: Para impacto do
solicitagcdes TCP, o caso de ser um ataque ¢ alto.
gera sobrecarga funcionario ou
direta na camada de | infiltrado que
transporte e indireta | tenha acesso a
na camada de rede interna.
aplicagao.

Reflexio Para realizar este Black Hat: Para | Integridade | Pela troca de Autenticagdo dos
ataque, o invasor o caso de um e dados ocorrer em | hosts, firewall para
precisa estar dentro | atacante externo | disponibili | tempo real, evitar que o
da mesma rede que | que consiga dade. sendo a invasor consiga
os hosts vitimas e | passar por todos disponibilidade | acesso a rede,

reflectores, seja

0S mecanismos

o critério de

criptografia para
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fisicamente ou
obtendo o acesso
remoto.

de defesa e
infiltrar-se na
rede interna.

Spy hacker: Para
o caso de ser um
funcionario ou
infiltrado que
tenha acesso a
rede interna.

seguranga mais
importante das
smart grids, o
impacto do
ataque ¢ alto.

proteger os dados
e IDS para conter
os trafegos
maliciosos que
violem as regras
de seguranca do
sistema.

Malware

O malware precisa
ser baixado ou
instalado, seja
acidentalmente ou
intencionalmente.

Black Hat: Para
o caso de um
novo malware
criado ou um
atacante que
consegue infectar
uma rede
altamente
protegida.
Dependendo do
alvo e da
inten¢ao/impacto
gerado podem ser
Ciberterroristas.
Script Kiddies:
Para o caso do
atacante que
utiliza malwares
conhecidos para
atacar redes ou
sites
desprotegidos.
Spy hacker: Para
o caso de ser um
funcionario ou
infiltrado que
tenha acesso a
rede interna e
introduza o
malware no
sistema.

Dependend
o do tipo
do
malware
pode afetar
a
integridade
confidenci
alidade e
disponibili
dade do
sistema.

Conforme o que
o malware afeta
no sistema, pode
ter impacto de
médio a alto.
Malwares como
o Stuxnet podem
causar  grandes
danos e
prejuizos, como
o ocorrido no Ira
em 2010.

Antivirus, manter
os softwares
atualizados e
treinamento de
funciondrios para
que evitem acessar
links e e-mails
suspeitos.

Escaneamen
to

Para realizar este
ataque, o invasor

precisa estar dentro
da mesma rede que

hosts vitimas,seja
fisicamente ou
obtendo o acesso

Black Hat: Para
o caso de um
atacante externo
que consiga
passar por todos
0S mecanismos
de defesa e

Confidenci
alidade.

A interceptagdo
dos dados
sensiveis

tem impacto
baixo pois apesar
de violar a
privacidade dos

Autenticagao dos
hosts, firewall para
evitar que o
invasor consiga
acesso a rede,
criptografia para
proteger os dados
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remoto.

infiltrar-se na
rede interna.

Spy hacker: Para
o caso de ser
funcionario ou
infiltrado que
tenha acesso
fisico a rede
interna.

consumidores
dos servigos nao
altera o
funcionamento
da rede.

e IDS para conter
os trafegos
maliciosos que
violem as regras
de seguranca do
sistema.

Ataque de
Injecao

Para realizar este
ataque, o invasor
precisa estar dentro
da mesma rede que
hosts vitimas, seja
fisicamente ou
obtendo o acesso
remoto.

Black Hat: Para
o caso de um
atacante externo
que consiga
passar por todos
0S mecanismos
de defesa e
infiltrar-se na
rede interna.
Spy hacker: Para
o caso de ser
funcionario ou
infiltrado que
tenha acesso
fisico a rede
interna.

Integridade

O envio de dados
e comandos
invalidos tem
impacto alto,
pois prejudica o
funcionamento
darede e
trazendo
prejuizos
imensuraveis.

Autenticagao dos
hosts, firewall e
criptografia para
evitar que o
invasor consiga
acesso a rede e
IDS para conter os
trafegos
maliciosos que
violem as regras
de seguranca do
sistema.

de Seguranga Afetado X Impacto X Contramedidas

Tabela 2: Relagdo entre Ataques X Cenario de Ataque X Tipo de Atacante X Requisito
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Capitulo 3

Trabalhos Relacionados

Mediante a importancia do setor elétrico e aos recentes ataques que sucederam-se, a
preocupacdo com questdes de seguranca expandiu-se e diversas pesquisas estdo sendo
desenvolvidas. Estas, buscam encontrar vulnerabilidades, avaliar o impacto dos ataques
(anteriormente ja conhecidos e os possiveis novos descobertos) e desta forma,

desenvolver métodos de defesa eficientes para a protecdo dos sistemas SCADA.

Em [Tesfahun et al. 2016], ¢ proposto um testbed de seguranca em SCADA,
denominado CORE (Common Open Research Emulator), cujo os autores descrevem
como sendo um ambiente virtual facilmente escalavel e reconfiguravel, que pode ser
usado para desenvolver e avaliar solugdes de seguranga especificas para o SCADA.
Utilizando a ferramenta, ¢ demonstrado o resultado da implementagdo de ataques, sendo
estes Ataque de Negacdo de Servigo Distribuida (DDoS - Distributed Denial of Service)
e Ataque de Injecao de Dados Falsos (False Data Injection Attack), constatando como

os invasores podem interromper a operacdo normal dos sistemas SCADA.

Seguindo a mesma linha de pesquisa, em [Ahmad et al. 2019], os autores explicam a
construcdao de um simulador de codigo aberto para realizagdo de testes de seguranca em
SCADA, desenvolvido através do simulador de eventos Omnet ++. Como estudo de
caso, foram analisados os ataques DDoS e TCP Syn Flood , em uma simulagdo de um
sistema de distribui¢do de energia, e como tais ataques podem causar danos e prejuizos

a industria elétrica.

Na literatura, muitos trabalhos apontam para tais problemas relativos a
seguranga desses sistemas e, muitas pesquisas foram e estdo sendo feitas, visando tornar
estes ambientes mais seguros. Trabalhos como [Sun Et Al. 2018], [El Mrabet et al.
2018], [Huang et al. 2018], [Drias et al. 2015] e [Ericsson 2010], fazem um

levantamento da area e apontam vdarios problemas de seguranga referentes ao setor
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elétrico. De igual modo, estudos como [Radoglou-Grammatikis et al. 2018], [Feng et al.
2016], [Wong et al. 2017] e [Nivethan el al. 2016] indicam mecanismos de defesa que
possam prover seguranga para o SCADA, e por conseguinte, para as smart grids como

um todo.

A seguir, este capitulo exibe um mapeamento sistematico acerca da seguranca
em sistemas SCADA, que foi realizado a partir das coletas dos trabalhos relacionados, e

através destas, apresenta uma analise dos resultados obtidos.

3.1 Mapeamento Sistematico Sobre Seguranca em

SCADA

Ainda que estudos descrevam os esforcos de pesquisa aplicados a seguranga do
SCADA, durante a pesquisa, ndo foram encontrados registros de que algum destes
sejam voltados para a coleta e classificacdo sistematica dos trabalhos anteriores
realizados na area, sendo estes tipos de estudos capazes de auxiliar na identificagdo de
temas de pesquisa bem explorados e também lacunas que possam representar novas
oportunidades de pesquisa. Este trabalho, juntamente com os demais colaboradores
desta pesquisa, coletou essas informagdes sobre seguranca em SCADA em artigos
anteriormente publicados, para a realiza¢do de um estudo de mapeamento sistematico.
Segundo [Trigueiro 2011], um estudo de mapeamento ¢ um tipo de estudo secundario
que permite ao pesquisador ter um resultado consistente acerca de publicagdes em uma
determinada area. Esse tipo de estudo pode prover um resumo visual (como um mapa),
e fornecer uma visao geral de uma area de pesquisa, identificando a quantidade, os tipos

de busca e os resultados disponiveis

3.1.1 Protocolos de Pesquisa

O primeiro passo no mapeamento ¢ a definicdo de um protocolo de pesquisa, que serve
para auxiliar na condugdo do estudo. De acordo com [Petersen et al. 2008], este pode ser

organizado nas seguintes etapas :
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Estabelecer questdes da pesquisa;
Coleta de estudos primdrios;
Selecionar os artigos coletados;

Palavras-chave de resumos;

A

Extracao dos dados e mapeamento.

3.1.2 Questoes de Pesquisa

O principal objetivo desse estudo de mapeamento sistematico ¢ entender como as
publicagdes estdo relacionadas a seguranca dos sistemas SCADA. Para alcancar esse

objetivo, foram construidas as seguintes Questdes de Pesquisa:

e (Quais s3o os principais locais de publicagdo? Conferéncia, Workshop ou
Revista?

e Quais sdo as institui¢des e pesquisadores mais influentes sobre o assunto?

e Quantas publicacdes foram realizadas ao longo dos anos sobre o assunto?

e E possivel classificar as pesquisas seguindo uma taxonomia? Caso positivo

qual?
3.1.3 Estratégia de Pesquisa

Para este estudo, foram utilizadas como ferramentas de pesquisa o IEEE Xplore, a ACM
Digital Library e o ScienceDirect. O acesso irrestrito aos mecanismos de busca acima,
fornecido pela UFPB através do portal Capes, motivou a escolha por essas ferramentas.
Foi importante a calibracdo durante a selecdo da string de busca para que os resultados
fossem os mais precisos possiveis dentro do assunto em questdo (seguranga em

SCADA). A seguinte string de pesquisa foi utilizada:
“SCADA AND Smart Grid AND Cyber Security”
Como resultado dessa busca, 135 artigos foram encontrados no IEEE, 27 através

ACM e 401 pela Science Direct, totalizando em 563 artigos que foram incluidos na fase

inicial do mapeamento.
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3.1.4 Critérios de Exclusao

Apos a coleta dos artigos e mediante os resultados obtidos pela string de busca aplicada
nas ferramentas escolhidas, para cada um dos estudo, foi aplicado um conjunto de

critérios de exclusdo, sendo estes:

1. Trabalhos com contetdo irrelevante em relacdo a area de pesquisa;

2. Trabalhos duplicados entre as diferentes ferramentas de pesquisa. O primeiro
encontrado ¢ incluido, as duplica¢des foram descartadas;

3. Estudos incompletos;

4. Trabalhos ndo escritos em inglés;

5. Trabalhos que nao sdo estudos primarios.

3.1.5 Tipos de Pesquisa

De acordo com [Petersen et al. 2008], sao os seguintes protocolos de pesquisa para

classificar os trabalhos:

e Pesquisa de avaliacdo: ¢ a investigagdo de um problema pratico ou
implementag¢do de uma técnica pratica. Inclui também trabalhos como pesquisa,

estudos de caso, etc;

e Proposta de solucdo: Um artigo que propde uma nova técnica de solu¢io ou ao

menos uma melhoria significativa de uma técnica existente;

e Pesquisa de validacdo: Trabalhos que investigam as propriedades de uma
proposta de solucao. Experimentos em métodos de pesquisas, simulagdo, analise

matematica, etc;
e Artigo filoséfico: Artigos que tratam de uma nova solucao conceitual ou teoria;

e Artigo de experiéncia pessoal: Artigos que contém uma lista de licdes

aprendidas pelo autor através de suas experiéncias.
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3.1.6 Taxonomia da Classificacao

A classificagdo dos tipos de pesquisa foi relacionada com outras facetas. No estudo, foi

construida a relagdo com os seguintes itens:

Tipo de ataque: Estudos relacionados que lidam com Falsificacdo (spoofing,
injecdo de dados falsos, replay, sequestro ...), Reconhecimento (varredura,
analise de trafego, man-in-the-middle ...), Exaustdo de recursos (DoS, consumo
de recursos ...), Fragmenta¢do, Malware (worms, virus, spywares ...) ou nao

especificado.

Tipo de vulnerabilidade: Qual vulnerabilidade foi explorada no estudo,

podendo ser de hardware, software e/ou de comunicagao.

Mecanismos de seguranca: Estudos que utilizam de criptografia, sistemas de
prevencao (sistemas de deteccdo de invasdo, sistemas de prevencdo de intrusos,
firewall, ...), sistemas de configuracdo (novas abordagens ou protocolos) ou ndo

especificados.

Objetivo do estudo: Relacionar os estudos com foco em ataque, defesa ou

vulnerabilidade.

Principios de seguranca afetados: Se os estudos relacionados lidam com

Confidencialidade, Integridade e/ou Disponibilidade.

3.1.7 Executando o Mapeamento Sistematico

Para sua execucdo, o processo de mapeamento foi dividido em dois estagios, sendo

estes:

Estagio 1: Analise do titulo e do resumo de todos os artigos para compara-los

com os critérios de exclusio;

Estagio 2: Leitura mais aprofundada dos artigos selecionados para coletar dados

e classifica-los de acordo com o tipo de pesquisa.

A Figura 8 demonstra o processo de mapeamento de acordo com o numero de artigos

analisados em cada etapa.
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ETAPAS DESCRIGAO N° DE ESTUDOS

COLETA DE ESTUDOS ESTUDOS RELEVANTES
IDENTIFICADOS PELAS
FERRAMENTAS DE BUSCA

ESTUDOS EXCLUIDOS

BASEADO NOS
CRITERIOS DE EXCLUSAO

COLETA DE DADOS E
ETAPA 2 CLASSIFICACAO DOS
ESTUDOS INCLUIDOS

Figura 8: Etapas do Mapeamento (Imagem autoral)

Na primeira coluna da Figura 8 encontram-se as etapas, onde sdo
respectivamente: os estudos coletados, o estagio 1 e o estagio 2. Em seguida, a segunda
coluna apresenta a descri¢ao de cada estagio, no qual os estudos coletados representam
os estudos relevantes identificados pelas ferramentas de busca, o estdgio 1 indica os
estudos excluidos baseados nos critérios de exclusdo e o estagio 2 a coleta de dados e
classificagdo dos estudos incluidos. A terceira coluna contém o nimero de artigos
referente a cada estdgio, onde ha 563 artigos no estagio da coleta de estudos e 259
artigos para o estagio 1 e para o estagio 2. Nota-se que mais da metade dos trabalhos
indexados foram excluidos por algum dos critérios de exclusdo. Conjectura-se que
muitos dos estudos excluidos apresentam o titulo, resumo e palavras-chave que nao

representam claramente o assunto em questao abordado pelo artigo.

3.1.8 Resultados Obtidos

A partir dos estudos que foram incluidos neste mapeamento e os dados obtidos
resultantes da classificacdo dos 259 artigos (que estdo dispostos em um periodo de
tempo entre 2005 e 2020), foi possivel responder as questdes de pesquisa definidas

anteriormente. Os resultados estdo dispostos a seguir.
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3.1.8.1 Locais com mais Publicacoes

Através da coleta de dados dos artigos analisados, extraiu-se as cinco principais
conferéncias que receberam mais trabalhos incluidos no mapeamento, sendo tais
resultados apresentados na Tabela 3 e explicados a seguir. Estima-se que as conferéncias
listadas sdo mais predispostas nos topicos relacionados a seguranca da smart grid. E
provavel que grandes avancos da seguranca dos sistemas SCADA e seus protocolos
sejam discutidos nesses eventos, indicando que os pesquisadores e a industria devem

observar de perto os estudos apresentados nessas conferéncias.

Local N° de artigos
Renewable and Sustainable Energy Reviews 13
IEEE Transactions on Smart Grid 10

Computers & Security, International Journal of Critical

Infrastructure Protection, International Journal of Electrical Power 8
& Energy Systems

Electric Power Systems Research 7

The Electricity Journal 6

Tabela 3: Principais Locais de Publicagdes

Renewable and Sustainable Energy Reviews: trata-se de uma revista cientifica
que publica artigos com foco em energias renovaveis, ¢ lancada 12 vezes por ano e
publicada pela Elsevier [Journals Elsevier].

IEEE Transactions on Smart Grid: buscando disseminar resultados de
pesquisas sobre smart grid, a revista publica pesquisas originais sobre teorias e
desenvolvimentos acerca deste tema [I[EEE Xplore].

Computers & Security: publicada pela Elsevier, ¢ uma das revistas mais

respeitadas relacionada a seguranca em tecnologia da informacao [Journals Elsevier].
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International Journal of Critical Infrastructure Protection: langada em
2008, ¢ uma revista publicada pela Elsevier, com o objetivo de langar artigos em todas

as areas de protecao de infraestrutura critica [Journals Elsevier].

International Journal of Electrical Power & Energy Systems: concerne a
uma revista com foco na producdo, transmissao, distribuicdo e utilizagdo de energia

[Journals Elsevier].

Electric Power Systems Research: trata-se de uma revista com foco em
publicar artigos originais e expor resultados na area de produgdo, transmissdo,

distribuicao de energia [Journals Elsevier].

The Electricity Journal: Referéncia na area de diversidade de combustiveis e
otimizacdo de performance do setor elétrico, a revista tem como objetivo reunir os

pensadores mais influentes do mundo inteiro [Journals Elsevier].

3.1.8.2 Artigos mais Citados

Além dos meios de publicagdes, também ¢ importante entender quais artigos foram os
mais citados por outros estudos e quais sdo as suas contribuigdes. A Tabela 4 apresenta

0s cinco artigos que receberam o maior numero de citacdes em outros estudos.

Titulo Autores N° de Citacoes
Cyber—Physical System Security for the S. Sridhar; A. 406
Electric Power Grid Hahn; M.
Govindarasu
Cyber Security and Privacy Issues in Smart | J. Liu; Y. Xiao; S. 232
Grids Li; W. Liang; C. L.
P. Chen
Cyber Security and Power System G. N. Ericsson
Communication—Essential Parts of a Smart
Grid Infrastructure 223
Vulnerability Assessment of AC State G. Hug; J. A.
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Estimation With Respect to False Data Giampapa
Injection Cyber-Attacks 194
On Topology Attack of a Smart Grid: J. Kim; L. Tong
Undetectable Attacks and Countermeasures 121

Tabela 4: Artigos Mais Citados do IEEE e ACM

Os artigos presentes na Tabela 4 provém do acervo do IEEE e da ACM. Os
oriundos ScienceDirect ndo estdo presentes nesta contagem, pela justificativa que a
mesma nao fornece o numero de citagcdes que cada artigo possui, desta forma, ndo sendo
possivel inclui-los. Para maior entendimento do que cada um dos artigos mais citados

abordam, tem-se um breve resumo a seguir.

E apresentada uma abordagem em camadas em “Cyber—Physical System
Security for the Electric Power Grid” [Sridhar et al. 2012], para avaliar os riscos com
base na seguranga dos aplicativos de energia fisica e da infraestrutura cibernética de
suporte. Os autores também discutem questdes de seguranca para mitigar ataques

cibernéticos.

Em “Cyber Security and Privacy Issues in Smart Grids” [Liu et al. 2012] ¢
apresentada uma visdo geral sobre questdes relevantes acerca da seguranga cibernética e
privacidade em smart grids. O trabalho discute varios campos de pesquisa em potencial

com base nas literaturas atuais da sua época de publica¢ao.

Em “Cyber Security and Power System Communication—Essential Parts of a
Smart Grid Infrastructure”, [Ericsson 2010] trata de questdes de seguranga cibernética
como importantes solucdes para smart grid e destaca pontos de acesso em uma
subestagdo. Além disso, a modelagem do dominio de seguranca da informagao também

¢ discutida no trabalho.

Novas técnicas analiticas para executar a andlise de vulnerabilidade da
estimativa de estado sdo propostas pelos autores em “Vulnerability Assessment of AC
State Estimation With Respect to False Data Injection Cyber-Attacks” [Hug et al. 2012].
Estas, servem para quando o sistema est4 sujeito a um ciberataque oculto de inje¢cdo de
dados falsos no sistema SCADA, em uma rede elétrica. E apresentado um algoritmo

baseado na teoria dos grafos, que permite determinar quantos e quais sinais de medi¢ao
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um invasor na rede atacara.

Em “On Topology Attack of a Smart Grid: Undetectable Attacks and
Countermeasures” [Kim et al. 2013], é proposto métodos de ataques testados em
sistemas IEEE 14-bus e IEEE 118-bus e, logo apos, ¢ demonstrado seus efeitos.

Também sdo consideradas contramedidas para evitar tais ataques.

3.1.8.3 Autores com mais Publica¢oes

O conhecimento dos pesquisadores mais influentes e das instituigdes que eles
representam ajuda a entender onde estdo as maiores contribuicdes relacionadas a
seguranga em SCADA, sendo provédvel esperar que novas pesquisas € possiveis
solucdes para problemas existentes sejam desenvolvidas por estes. A Tabela 5 lista os

pesquisadores com mais publicacdes dentre os estudos analisados.

Autores N° de Publicacoes
Cristina Alcaraz 7
Javier Lopez, M. Govindarasu 6
H. T. Mouftah 5
Béla Genge, C. Liu, K. McLaughlin, M. M. Hasan, S. Sezer, Y. 4
Yang

Tabela 5: Autores Mais Citados

A Sra. Cristina Alcaraz ¢ Ph.D. em Ciéncias da Computagdo pela Universidade
de Malaga, na Espanha, onde atua como professora assistente no Departamento de
Ciéncias da Computagdo. Seus principais interesses de pesquisa estdo relacionados a
protecdo de infraestrutura critica e, mais especificamente, a seguranga de sistemas
SCADA, sistemas ciber-fisicos e sistemas de redes inteligentes e Internet industrial das
coisas.

O Sr. Javier Lopez ¢ Ph.D. ¢ professor da Universidade de Malaga na Espanha.
Ocupa o os cargos de Co-editor-chefe da International Journal of Information Security
(IJIS), de membro sénior da ACM e IEEE, e também de membro do conselho editorial

de veiculos de publicagcdes importantes como a Elsevier, John Wiley & Sons, Springer,
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I0S Press, IET, IEEE, Inderscience Publishers e Emerald.

O Sr. Manimaran Govindarasu recebeu o Ph.D. em Ciéncia da Computagao e
Engenharia pelo Indian Institute of Technology (IIT), Chennai. Atualmente ¢ professor
de Engenharia de Computacdo no Departamento de Engenharia Elétrica e de
Computacao da Iowa State University, Estados Unidos. Seus interesses estdo nas areas
de seguranca de sistemas ciber-fisico para smart grids, seguranga cibernética, sistemas e
redes em tempo real e Internet das Coisas (IoT - Internet of Things). Atuou como
co-editor convidado das principais publicagdes do IEEE e ¢ o presidente fundador da
Forca-Tarefa de Seguranga Cibernética no Comité de AMPS da IEEE Power & Energy
Society.

O Sr. Hussein T. Mouftah ¢ professor e pesquisador na Escola de Engenharia
Elétrica e Ciéncia da Computacio da Universidade de Ottawa, Canadd. E autor ou
co-autor de 9 livros, 63 capitulos de livros, mais de 1300 artigos técnicos, 12 patentes e

142 relatorios industriais.

O Sr. Béla Genge ¢ Ph.D. em seguranca de redes pela Universidade Técnica de
Cluj-Napoca na Roménia e pos doutor no Instituto de Prote¢ao e Seguranca do Cidadao,
na Italia. Atualmente, ¢ bolsista Marie Curie, professor associado e chefe do
Departamento de Ciéncia da Computacdo da Universidade de Medicina, Farmacia,
Ciéncias e Tecnologia de Targu Mures (UMFST), Roménia. Ele ¢ autor de varios
artigos em revistas especializadas e seus interesses de pesquisa incluem seguranca e

resiliéncia de sistemas de controle em rede e seguranca na Internet Industrial das Coisas.

O Sr. Chen-Ching Liu € professor destacado da Boeing em Engenharia Elétrica e
diretor do Centro de Inovacdo de Sistemas de Energia (ESIC) da Washington State
University, Pullman, Estados Unidos. Também ¢ professor visitante na Escola de
Engenharia Mecanica e de Materiais da University College Dublin na Irlanda e atuou

como Presidente do Conselho ISAP ¢ Presidente do Conselho de Administragao.

O Sr. Kieran Mclaughlin ¢ atualmente o lider de pesquisa em seguranca de rede
de Sistemas de Controle Industrial (ICS - Industrial Control Systems) para SCADA,
smart grid e infraestruturas criticas. Seus interesses incluem tecnologias para detecgdo e
prevengdo de intrusdes usando o protocolo ICS / SCADA, técnicas de analise

comportamental e com estado e andlise de vulnerabilidade e comportamento do ataque
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ICS.
O Sr. Md. Mahmud Hasan ¢ Ph.D. em Engenharia Elétrica e de Computadores
pela Universidade de Ottawa no Canada. Sua experiéncia industrial inclui operagao e
manutencdo de equipamentos de telecomunicagdes de varios fornecedores. Seus
interesses atuais de pesquisa incluem otimizagao de rede, analise de dados, alocagdo de

recursos € aprimoramento de ciberseguranca em operacdes de redes inteligentes.

O Sr. Sakir Sezer ¢ Ph.D. pela Queen's University Belfast no Reino Unido e € o
Diretor e Chefe da Pesquisa de Rede e Ciberseguranca do Centro de Tecnologias de
Informagao Segura (CSIT) da Queen's University Belfast. Ele ¢ uma autoridade de
renome mundial em processamento de rede de alto desempenho e tecnologias de
seguranga da Internet e suas pesquisas lideram grandes avangos. Ele ¢ membro de varios

comités executivos e de pesquisa.

O Sr. Yi Yang ¢ formado em engenharia elétrica pela Universidade de Ciéncia e
Tecnologia Huazhong, Wuhan na China e Ph.D. em engenharia elétrica e eletronica pela
Queen's University Belfast no Reino Unido. Seus interesses atuais de pesquisa incluem
seguranga cibernética em smart grids e ja atuou como presidente da sessdo e como
membro do comité do programa técnico em inumeras conferéncias e simpdsios

internacionais.

3.1.8.4 Quantidade de Artigos Publicados ao Longo dos Anos

A Figura 9 apresenta um grafico com a quantidade de publicagdes entre os anos de 2005
a 2020. Observa-se através do ano do artigo mais antigo incluido no estudo (2005), o
quao recente ¢ esse campo de pesquisa. A partir da mesma figura, também ¢ possivel
verificar um crescimento consideravel comeg¢ando no comeco dessa década e
estendendo-se até os dias atuais. Conjectura-se que seja devido aos ataques recentes aos
sistemas SCADA como o que ocorreu no Ird em 2010 e na Ucrania em 2015, além do

crescimento da relevancia do assunto em questao.
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Namero de Publicacoes por Ano

20052006 2008 2010 201 2012 2013 2014 2015 2016 2017 2018 2019 2020

Figura 9: Quantidade de Publicacdes por Ano (Imagem autoral)

Para o presente estudo, os artigos foram coletados entre o final de agosto e
comeco de setembro de 2019. Apesar dos 4 meses restantes para o final deste ano, 2019
possui quase mesma quantidade de artigos publicados do que no ano anterior.
Provavelmente o estudo datado com ano 2020 trata-se de um artigo de revista que so ird

ser publicado no ano de 2020.

3.1.8.5 Fundamentos da Seguranca

Com uma andlise mais aprofundada dos estudos, foi possivel analisar as relagdes entre
as varias sub-areas de seguranga em SCADA. Uma dessas areas de conhecimento
trata-se dos principios seguranca da informacdo, que foi construida sob trés conceitos
fundamentais: Confidencialidade, Integridade e Disponibilidade, conforme presente na

Figura 10 a seguir.
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Fundamentos de Sequranca
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Figura 10: Fundamentos da Seguranga Abordados nos Artigos (Imagem autoral)

Com base na Figura 10, ¢ possivel observar uma quantidade maior de mengdes a
disponibilidade e integridade em rela¢do as outras alternativas. Isso ¢ decorrente de que
a confidencialidade dos dados ndo ¢ algo critico para os sistemas SCADA, apesar da
importancia desta para a smart grid no dominio do cliente (onde € preciso preservar as
informacdes pessoais). Em contrapartida, para o SCADA, a disponibilidade dos
dispositivos ¢ imprescindivel, pois este executa suas funcdes e envia os dados em tempo
real. A integridade dos dados transmitidos também ¢ de suma relevancia, visto que estes
sdo responsaveis por determinar as medidas de controle. Conjectura-se que a maior
meng¢do a integridade também deve-se a integragdo da smart grid com a Internet, pois
com dados sendo transmitidos através da rede, torna-a mais vulneravel do que antes
quando os dispositivos estavam fisicamente protegidos e a rede era apenas interna. Caso
estes dados sejam modificados por um atacante, este pode induzir comandos de controle

equivocados e gerar danos ao sistema.
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3.1.8.6 Objetivos do Estudo

Dentre os artigos avaliados, foi realizada uma classificagdo de acordo com seu objetivo,
sendo estes: um método de defesa, o impacto causado por um ataque e vulnerabilidades
no sistema. A Figura 11 exibe os resultados obtidos na pesquisa mediante a esta

classificagao.

Objetivo do Estudo

Ataque B Defesa
I Vulnerabilidade

Figura 11: Dados da Classificagdo de Acordo com o Objetivo de Estudo do Artigo

(Imagem autoral)

Como observado, a maior parte dos artigos analisados focaram em algum
método de defesa. Isso demonstra a preocupagdo atual em tornar o sistema SCADA
mais seguro, a fim de evitar que futuros ataques possam continuar a causar perdas
significativas. Em seguida, os estudos sobre vulnerabilidades foram os segundos mais
enfatizados nos trabalhos. Este, ajuda a compreender quais os problemas (sejam nos
protocolos, softwares ou dispositivos utilizados) mais comumente enfrentados, podendo
também servir de base para novos métodos serem desenvolvidos ou para melhoria dos
ja existentes. Por ultimo, ¢ demonstrado que estudos que possuem ataques como
objetivo foram os menos presentes dentre os artigos analisados. Apesar deste resultado,

¢ importante afirmar que o estudo de ataques s3o essenciais para o entendimento e para
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o desenvolvimento de técnicas de defesa. Ademais, também podem auxiliar a lidar com

a recuperacao da rede em cendrios de pos ataque.

3.1.8.7 Vulnerabilidades Exploradas

Mediante o conhecimento das vulnerabilidades comumente mais exploradas nos
estudos, ¢ possivel compreender quais partes do sistema SCADA (software, hardware
ou protocolos de comunica¢do) necessitam de uma maior protecdo. Na Figura 12 ¢
demonstrado quais destes tiveram suas vulnerabilidades mais expostas nos artigos

analisados.

Vulnerabilidades Exploradas
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Figura 12: Vulnerabilidades mais Exploradas (Imagem autoral)

Como observado, a maior parte dos estudos exploram falhas nas comunicagdes
dos sistemas SCADA. Atualmente, com o uso intensivo da Internet para a comunicagao
nas smart grids sem que haja uma maior preocupagdo com a seguranga, ¢ possivel que
varias fraquezas nos protocolos de comunicagdo sejam exploradas. Através de andlises
mais detalhadas nestes estudos, foi observado que as vulnerabilidades mais investigadas

eram relativas aos protocolos Modbus e DNP3.

Seguindo como o segundo mais debatido, o sofiware do sistema SCADA
também possui diversas vulnerabilidades que sdo analisadas nos estudos classificados.

Apesar do hardware ser suscetivel a ataques (como por exemplo sabotagem de um
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funciondrio insatisfeito), corre um risco menor que o sofiware e protocolos de

comunicagdo por estar mais protegido, devido ao isolamento geografico das usinas.

3.1.8.8 Relacido entre Tipo de Pesquisa, Tipo de Ataque e Método de

Defesa

A partir dos dados coletados na classificagdo, foi possivel construir um grafico que
relaciona os tipos de pesquisa definidos com os principais tipos de ataques e métodos de
defesa discutidos na literatura. A Figura 13 mostra a relacdo entre esses trés parametros

em um grafico bolha.

M Falsificacao Reconhecimento I Exaustdo de Recursos

M Fragmentacio M Malware Nao Especificado

Pesquisa
de Avaliagdo

Artigo
Flloséfico

Pesquisa
de Validagdo

Proposta
de Solugdo

Artigo de
Experiéncia
Pessoal

v

Criptografia Sistemas de Configuragao N3o Especificado
Prevengdo de Sistemas

Figura 13: Grafico Bolha Tipo de Pesquisa X Método de Defesa X Tipo de Ataque

(Imagem autoral)
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E possivel observar que existem subareas bem desenvolvidas, como Propostas
de Solucdo com Sistemas de Prevencdo. Porém, nota-se também que existem lacunas
pouco exploradas pelos pesquisadores, como Pesquisa de Validacdo, ¢ a auséncia de
trabalhos classificados como Artigo de Experiéncia Pessoal ou Artigo Filosofico.
Conjectura-se que a maioria dos estudos ¢ de Propostas de Solucdo e Pesquisa de

Avaliagao, devido a necessidade da busca por novas formas de proteger o SCADA.

E exposto na parte dos ataques um grande nimero de pesquisas relacionadas a
ataques de falsificacdo. Estudos mais aprofundados nestes artigos apontaram que muitos
tratam-se de ataques de injecdo, conhecido como False Data Injection, que modifica os
dados que o SCADA recebe para estimar o estado da rede, podendo assim levar ao
sistema realizar os comandos de controle de forma equivocada. E possivel também
perceber que todos os tipos de métodos de defesa foram utilizados para tais ataques, seja
estes criptografia, métodos de prevencdo (como IDS e afins) e também diferentes

configuracdes para que desta forma a rede torne-se mais resistente.

Os ataques de exaustdo de recursos (como ataques de negagdo de servigo) e
malwares também foram bastante mencionados nos estudos. O ultimo teve o worm
Stuxnet atuando como um dos mais citados. Os tidos como de reconhecimento
aparecem muito no contexto de ataques coordenados, onde estes podem obter
informacdes sobre a rede e através destas auxiliar atacantes a realizar ataques mais

efetivos.

Além das informacdes anteriormente citadas, ¢ importante salientar que pelo
fato do SCADA realizar trocas de informagdes em tempo real, o uso de técnicas de
criptografia pode ser pouco viavel, devido que uma vez aplicadas, sdo capazes de
atrasar a comunicagdo do sistema. Constatando isso, o grafico da Figura 13 mostra que
este método ndo foi muito empregado pelos pesquisadores. De igual modo, também no
mesmo grafico € notorio que ataques de fragmentacdo ndo tiveram muitas mengdes nos

estudos, dado que este ataque pode nao ser tao efetivo para estes sistemas.
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Capitulo 4

Resultados e Discussao

Este capitulo contém a apresentacdo dos ataques implementados, sendo estes TCP Syn
Flood, Ataque ARP, Homem no Meio e Ataque de Reflexao, assim como os respectivos
resultados decorrentes da implementagdo de tais ataques, apresentando posteriormente

uma proposta de mitigacdo para o Ataque ARP e os resultados obtidos.

4.1 Cenario Experimental e Métricas

Para o presente estudo, os experimentos foram desenvolvidos a partir de nds virtuais,
dispostos pelo software de virtualizacdo VMWare Workstation, conectados entre si por
meio do adaptador da rede configurado no modo bridge. Nesta condicao, estdo
conectados diretamente pela rede fisica. Posto que tais dispositivos estdo operantes, para
implementar o Modbus / TCP, a pesquisa utilizou a linguagem de programagao Python
em conjunto com o Scapy para a implementacdo manual do protocolo. Este ultimo ¢
uma ferramenta de manipulagdo de pacotes capaz de forjar ou decodificar mensagens de
um grande numero de protocolos, com a possibilidade de envid-los na rede e
capturé-los, como também corresponder solicitacdes e respostas, além de outras

funcionalidades [Especificacdo Scapy].

Correlacionado aos experimentos, foram definidas algumas métricas em
conformidade com o estudo, sendo estas: integridade, confidencialidade e
disponibilidade do sistema. Adicionalmente, também foi examinado o consumo da
largura de banda da rede utilizado a ferramenta de monitoramento de rede Bmon
(Bandwidth Monitor), que opera como um monitor de largura de banda e estimador de

taxa confiavel e eficaz em tempo real.



50

Na Figura 14 pode-se observar o cenario utilizado para a realizacdo dos testes.

INTERFACE m
*

SUPERVISOR

[P: 10.0.1.10
MAC: 00:50:56:3a:5a:1b

ATACANTE OPERARIO
IP: 10.0.1.50 IP:10.0.1.25
MAC: 00:50:56:34:75:1d MAC: 00:0c:29:83:74:45

SENSOR 3@) 7/

Figura 14: Cenario dos Experimentos (Imagem autoral)

Como constatado na Figura 14, o cendrio construido ¢ composto pelos seguintes
dispositivos: maquinas RTU e MTU, HMI, sensores e uma mdaquina atacante. O
primeiro destes atua como dispositivo operario, enquanto o segundo desempenha fungao
de no6 supervisor. Tendo esse principio, € visto que a comunicagdo s6 pode ser iniciada
pelo supervisor, para o RTU apenas ¢ licito operar mediante solicitagido da MTU,
recebendo comandos e enviando mensagens de respostas de volta ao supervisor.
Conformemente, o atacante refere-se a um invasor na rede cujo o propdsito ¢ acometer
o funcionamento do sistema seja na integridade, disponibilidade ou confidencialidade.
Para o caso destes experimentos, o objetivo do invasor ¢ afetar a disponibilidade da rede
mediante dos ataques de reflexdo e TCP Syn Flood. Complementarmente, o nd
malicioso operou ainda como um homem no meio, executando o ataque homénimo que
corrompe a integridade da mensagem e a confidencialidade e integridade do sistema. O

mesmo dano ao sistema ocorre na implementacao do Ataque ARP.

Conforme mencionado na Tabela 2 presente subsubse¢do 2.3.6, para a realiza¢ao
destes ataques, o invasor precisa estar na mesma rede que os hosts vitimas, ndo sendo
do escopo dos experimentos realizados demonstrar como os atacantes passam pelos

mecanismos de defesa (caso existente, como firewalls e IDS) e infiltram-se na rede. No
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cenario dos experimentos realizados neste documento, verifica para os casos de que o
invasor ja estd ingresso na rede, seja porque conseguiu passar pela defesa do sistema ou
devido a ter obtido acesso de algum modo (como um funcionario mal intencionado ou
um spy hacker), e desta forma entdo, consegue explorar as vulnerabilidades presentes no

sistema e seus protocolos de comunicagao.

4.2 Ataques Implementados

Foram escolhidos quatro ataques para serem implementados, sendo estes o TCP Syn
Flood, ataque no ARP, do Homem no Meio e ataque de Reflexdo. A escolha destes foi
dada em virtude ao cendrio definido (onde o atacante encontra-se dentro da rede), e
também devido ao impacto desses ataques, de acordo com a Tabela 2, onde foram

avaliados com alto impacto.

4.2.1 TCP Syn Flood

Conforme apresentado na fundamentacao teorica, a realizagdo do TCP Syn Flood ocorre
quando o invasor inunda o sistema destino com solicitacdes de conexdo, ambicionando
interromper o sistema. Para a implementacdo deste, o script foi reproduzido no nd
invasor, ¢ quando executado, tem a fun¢do de inundar a vitima com pacotes Modbus na
porta 502 (reservada unicamente ao protocolo). A cada nova mensagem remetida, o
atacante substitui seu proprio endereco IP por um novo, gerado aleatoriamente, e envia
inimeras e sucessivas mensagens Modbus / TCP para a vitima em questdo. Apos
inundar o alvo, cumpre em possivelmente consumir toda a largura de banda disponivel e
interrompe sua comunicagdo com os demais dispositivos da rede. Quanto mais
abundante o numero de mensagens oriundas do invasor na rede, maior o consumo da

mesma.

A Figura 15 a abaixo apresenta a ilustracao deste ataque.
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D <3 P
,m *M" D
— = D <
<]
-_— D - -
Atacante Supervisor
IP: 10.0.1.50 IP: 10.0.1.10
MAC: 00:50:56:34:75:1d MAC: 00:50:56:3a:5a:1b

Figura 15: Ilustracao do Ataque de TCP Syn Flood (Imagem Autoral)
4.2.2 Ataque no ARP

Neste ataque, o invasor objetiva passar-se por outro host da rede visando estabelecer
vizinhanga com o alvo pretendido. Na implementacao realizada neste trabalho, a vitima
trata-se do supervisor, no qual o atacante ambiciona estabelecer vizinhanga fingindo ser
um no operario. Caso bem sucedido, possibilita o envio de dados imprecisos todas as
vezes que o supervisor solicita a aquele host, uma vez que este acredita estar

comunicando-se com o operario.

Para tal, no script executado no host invasor, foi feito o uso da funcao sniff, cuja
finalidade ¢ capturar pacotes, permitindo realizar tais capturas através de filtros para
deter apenas determinados tipos de pacotes. Deste modo, a fungao foi utilizada com
filtragem das mensagens do tipo ARP, correspondente ao Protocolo de Resolucdo de
Enderegos - utilizado para conversao de enderegos da camada de rede em enderecos da
camada de enlace. Mediante a esta fun¢do, o invasor “escuta” a rede a espera de
mensagens ARP de solicitacdo, e quando captura um pacote correspondente, responde
com uma nova mensagem ARP Reply contendo como origem o endere¢o IP do operario
e seu proprio enderego de Controle de Acesso a Midia (MAC - Media Access Control).
Obtendo éxito, a tabela de enderecos do supervisor vai associar o IP do operario ao
MAC do atacante, e consequentemente, toda vez que este solicitar algo ao operario por
meio de uma mensagem, ficard sujeita a a¢des maliciosas por parte do invasor, pois €

este que respondera.



Supervisor
IP: 10.0.1.10
MAC: 00:50:56:3a:5a:1b
.

Supervisor
IP:10.0.1.10
MAC: 00:50:56:3a:5a:1b
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ARP Request:

Sender MAC: 00:50:56:3a:1b
Sender IP: 10.0.1.10

Target MAC: 00:00:00:00:00:00
Target IP: 10.0.1.25

ARP Reply:
Sender MAC: 00:50:56:34:75:1d
Sender IP: 10.0.1.25
Target MAC: 00:50:56:3a:5a:1b
Target 10:10.0.1.10

] ARP Reply:

Sender MAC: 00:0¢:29:83:74:45
Atacante Operario

Sender IP: 10.0.1.25
Target MAC: 00:50:56:3a:5a:1b
IP: 10.0.1.50 IP: 10.0.1.25
MAC: 00:50:56:34:75:1d  MAC: 00:0¢:29:83:74:45

Target10:10.0.1.10

-

Atacante Operario
IP: 10.0.1.50 IP:10.0.1.25
MAC: 00:50:56:34:75:1d  MAC: 00:0:29:83:74:45

Figura 16: Ilustracao Ataque no ARP (Imagem Autoral)

Na Figura 16 ¢ possivel observar a ilustracdo deste ataque, adequado com o
cenario dos experimentos, onde o supervisor deseja estabelecer vizinhanga com o
operario. Para isso ocorrer, na parte A, o supervisor envia um ARP Request em
broadcast (para todos os nos da rede), a fim de descobrir o endereco fisico do host
procurado. Neste tipo de mensagem, o campo 7arget IP corresponde ao endereco IP a
ser resolvido e o campo Sender MAC ao enderego MAC da origem, evitando assim que

o destino refaca o0 mesmo processo de resolucdo de enderego antes de responder.

Na parte B, apos todos os nds da rede receberem a solicitagdo (incluindo o
invasor), apenas o host que verifica seu proprio endereco IP contido no campo Target
deveria responder informando seu endereco MAC em unicast (diretamente) para o
supervisor. Todavia, o atacante também responde a essa solicitagdo conforme foi
descrito acima, com um ARP Reply contendo como Sender IP o endereco IP do

operario e seu proprio endereco MAC no campo Sender MAC.
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E importante ressaltar que a vizinhanga ¢ estabelecida com a primeira mensagem
recebida, sendo as demais ignoradas pela origem. Mediante a isto, no script deste
experimento, o atacante envia sucessivas mensagens, a fim de obter maior chances de

SucCesSo.

4.2.3 Homem no Meio

Na ocorréncia deste ataque, o script efetuado pelo invasor desempenha o homem no
meio, interceptando mensagens de comando e controle entre 0 MTU e o RTU. No
cenario realizado neste experimento, o atacante deseja se passar como Supervisor e
forjar solicitagdes para o operario, sendo necessario que o ataque ARP seja previamente
realizado para que a vitima tenha vizinhanga estabelecida com o atacante. Inicialmente,
utiliza-se da funcao sniff do Scapy para filtrar as mensagens destinadas a porta 502
(correspondente ao protocolo Modbus, como mencionado). Apds a captura das
mensagens anteriores, o atacante apodera-se de dados como IP de origem e de destino,
entre outras informagdes expostas em texto plano, e, mediante a estas, envia uma nova
mensagem Modbus /TCP contendo o enderego do supervisor(origem) e o do operario
(destino) com qualquer contetido que desejar. Todavia, para conservar o disfarce, o
atacante mantém o seu MAC, alterando apenas o enderego IP para o do supervisor,
intencionando passar-se por ele e assim possibilitando a solicitagio e envios de
comando a fim de obter de informagdes e prejudicar o sistema, uma vez que a vitima
acredita estar comunicando-se com o supervisor, comprometendo assim a integridade e
confidencialidade do sistema. A Figura 17 contém a ilustracdo deste ataque, de acordo
com o cendrio dos experimentos, onde ¢ possivel visualizar o processo descrito do

ataque.



55

A B
Supervisor Supervisor
IP:10.0.1.10 IP: 10.0.1.10
MAC: 00:50:56:3a:5a:1b MAC: 00:50:56:3a:5a:1b
Modbus / TCP (Reguest) Modbus / TCP (Reply)

Src MAC:00:50:56:34:75:1d

Src 1P 10.0.1.10 Src MAC: 00:0c:29:83:74:45

N0 T Src1P:10.0.1.25
Dst MAC: 00:0¢;29:83:74:45 Dst MAC: 00:50-56:34:75:1d

Dst IP: 10.0.1.25 Dst IP:10.0.1.10

2 N /¢ \

Atacante Operario Atacante Operério
IP: 10.0.1.50 1P: 10.0.1.25 1P: 10.0.1.50 IP: 10.0.1.25
MAC: 00:50:56:34:75:1d MAC: 00:0¢:29:83:74:45 MAC: 00:50:56:34:75:1d MAC: 00:0¢:29:83:74:45

Figura 17: Tlustracao Ataque do Homem no Meio (Imagem Autoral)

4.2.4 Ataque de Reflexiao

A implementagao desse ataque ocorre similarmente ao Homem no Meio, conforme
emprega-se a funcdo sniff com intuito de filtrar na rede mensagens destinadas também a
porta 502. Com base nas capturas filtradas, o invasor obtém ndo apenas enderegos /Ps
contidos no pacote, mas apropria-se ainda do MAC de origem e de destino.
Subsequentemente, o atacante envia um pacote Modbus /TCP para o host operario, e
diferente do ataque do homem no meio (que adultera apenas os campos que contém
enderecos IPs), ¢ posto no campo source do pacote 0 MAC de origem do supervisor
oriundo da captura. O intuito ¢ que o operdrio destine a resposta desta mensagem ao
MTU (n6 supervisor). Caso seja bem-sucedido, multiplas mensagens provindas do
atacante com destino ao operdrio serdo lancadas para que este replique ao supervisor,
ocorrendo uma inundagdo em ambos que prejudicara (ou até esgotar) os recursos de

disponibilidade da rede, além de acometer a integridade e confidencialidade do sistema.



Supervisor
1P: 10.0.1.10
MAC: 00:50:56:3a:5a:1b

Src1P:10.0.1.10

Dst IP: 10.0.1.25

Modbus / TCP (Request)
Src MAC:00:50:56:3a:5a:1b

Dst MAC: 00:0c:29:83:74:45

2

Atacante
1P: 10.0.1.50
MAC: 00:50:56:34:75:1d

N

Operario
IP: 10.0.1.25
MAC: 00:0¢:29:83:74:45
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Supervisor
IP: 10.0.1.10
MAC: 00:50:56:3a:5a:1b

Modbus / TCP (-Re,a/y)
Src MAC: 00:0¢:29:83:74:45

SrcIP: 10.0.1.25
Dst MAC: 00:50:56:3a:5a:1b

Dst 1P:10.0.1.10

Atacante Operario
1P: 10.0.1.50 1P: 10.0.1.25
MAC: 00:50:56:34:75:1d MAC: 00:0¢:29:83:74:45

Figura 18: Ilustragdo Ataque de Reflexao (Imagem Autoral)

Na Figura 18 observa-se uma ilustracdo deste ataque, em conformidade com o

cenario da implementagdo. A parte A corresponde ao envio por parte do atacante de

uma mensagem de solicitagdo Modbus / TCP para o host operario, contendo o enderego

IP ¢ MAC de origem correspondente ao do supervisor. Na parte B, conforme

mencionado, o nd operdrio responde esta requisicdo ao supervisor, uma vez que a

acredita que a mensagem foi oriunda deste.

4.3 Resultados das Implementacoes

Tendo em vista que os ataques implementados foram avaliados como de alto impacto na

Tabela 2, a seguir ¢ apresentado através dos resultados das implementagdes o porqué

desse impacto gerado, e como esses ataques exploram as vulnerabilidades do sistema e

interferem no funcionamento da rede.
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4.3.1 TCP Syn Flood

A Figura 19 exibe uma captura de tela de um pacote capturado pelo programa
Wireshark no dispositivo supervisor, onde ¢ possivel observar as inimeras mensagens
modbus provenientes do atacante, demonstrando que a cada nova mensagem enviada,

este substitui seu proprio endereco IP por um novo, gerado aleatoriamente.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AR JeERRR Qe2EF IS E a0 E

[I ‘Apply a display filter ... <Ctrl-/> -] o

No. Time Source Destination Protocol Lengtt Info

62 unknown: Trans: 1; Unit: 8, Func: : Read Coils. Unable to classify as query or response.

Figura 19: Captura mensagens TCP Syn Flood (Imagem Autoral)

Como resultado deste ataque, a Figura 20 apresenta um grafico gerado pelo
Bmon, que demonstra a taxa de dados recebida em bytes pelo tempo em segundos.
Neste caso, o monitoramento foi verificado na MTU (supervisor), com o trafego da rede

regular e sem intermédio de ataques.

(RX Bytes/second)

Figura 20: Grafico do Trafego de Rede Normal (Imagem Autoral)
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Em contrapartida, a Figura 21 exibe o grafico resultado do monitoramento do
trafego da rede também efetuado na MTU mas, nesta ocorréncia, com a interferéncia do
ataque TCP Syn Flood, onde nota-se uma ampliagdo significativa do consumo da rede.
E importante acentuar que a Figura 20 indica a unidade em bytes, distinguindo-se da
Figura 21 cuja unidade ¢ quilobytes - equivalente a 1024 bytes -, evidenciando a
diferenca entre os dois graficos e o €xito do ataque em ocupar a largura de banda da

rede, que conforme visto, afeta a disponibilidade do sistema, gerando alto impacto.

(RX Bytes/second)

Figura 21: Grafico do Trafego de Rede com Ataque TCP Syn Flood.(Imagem Autoral)

4.3.2 Ataque no ARP

Tendo em vista o que foi abordado, o ARP trata-se de um protocolo que opera a fim de
obter um endereco MAC de uma interface a partir de seu endereco IP. Para tal,
conforme foi elucidado, no primeiro passo do estabelecimento de vizinhanga, um host
manda uma mensagem ARP Request e em conformidade com o cenario proposto, na
Figura 22 vemos a captura deste pacote de solicitacdo enviado pelo nd supervisor para o

operario.

= Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (0xG800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: VMware 3a:5a:1b (00:58:56:3a:5a:1hb)
Sender IP address: 18.0.1.18
Target MAC address: ©0:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 10.8.1.25

Figura 22: Captura ARP Request (Imagem Autoral)
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Apbs o recebimento desta e com finalidade de atender a requisigdo, € possivel observar
na Figura 23 a seguir que como esperado, o host operdrio (sem a interferéncia de
nenhum ataque), respondeu a requisi¢ao de estabelecimento com um ARP reply
contendo suas informagdes integras, para assim prosseguir a comunicagdo com O

supervisor.

= Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@xG200)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
Sender MAC address: VMware_83:74:45 (00:8c:29:83:74:45)
Sender IP address: 10.8.1.25
Target MAC address: VMware 3a:%a:ib (00:50:56:3a:5a:1b)
Target IP address: 10.0.1.10

Figura 23: Captura ARP Reply (Imagem Autoral)

Todavia, quando esta mesma solicitacdo ocorre quando o script estd sendo
executado na rede a partir do host invasor, existem duas possibilidades iminentes. A
primeira trata-se da mensagem de resposta do atacante chegar ao nd supervisor apos o
pacote verdadeiro enviado pelo operario contendo o reply, € caso esta ocorra, a
mensagem falsa enviada pelo atacante ¢ ignorada pelo solicitante. Na Figura 24,
podemos ver que para esta circunstancia, o Wireshark identificou a mensagem do

invasor como duplicada, uma vez que a mensagem deste ndo foi a primeira a chegar.

Wireshark- Packet 7 - ethQ =

Frame 7: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface eth®, id @

Ethernet II, Src: VMware_34:75:1d (©0:58:56:34:75:1d), Dst: VMware_3a:5a:1b (@0:50:56:3a:5a:1b)

Address Resolution Protocol (reply)

[Duplicate IP address detected for 10.0.1.25 (00:50:56:34:75:1d) - also in use by 08:6c:29:83:74:45 (frame 4)]

Figura 24: Captura ARP Duplicado (Imagem Autoral)

A segunda possibilidade, corresponde ao éxito do atacante, dado que sua
resposta chegou primeiro ao host solicitante (o nd supervisor). Como € possivel
observar na Figura 25, este enviou um reply adulterado, contendo o endereco IP do
operario no campo Sender IP Address (IP de Origem), e preencheu o campo Sender

MAC Address (MAC de Origem) com o seu proprio enderego fisico, desta forma
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intencionando caracterizar-se como um n6 operario. Por conseguinte, a tabela ARP do

dispositivo supervisor ira associar o IP do operario com o0 MAC do atacante, recebendo

2

respostas deste a cada solicitacao. Na Figura 26 constata-se através do comando “arp -a’
(que exibe as ligacdes entre os enderecos fisicos e os enderecos logicos relacionados a
maquina), o sucesso do atacante em estabelecer vizinhanga com a vitima, o que afeta a
integridade do sistema e o deixa desprotegido para outros ataques e envios de dados

imprecisos.

Wireshark - Packet 31 .ethQ -

p Frame 31: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface eth@, id @

b Destination: VMware_3a:5a:1b (©0:50:56:3a:5a:1b)

b Source: VMware_34:75:1d (00:50:56:34:75:1d)
Type: ARP [BxQ806)
Padding: 2000080000000000000R0ER0EGE0R0RE00BG

~ Address Resolution Protocol (reply)

Hardware type: Ethernet (1)
Protocol type: IPv4 (Ox0800)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
Sender MAC address: VMware_34:75:1d (00:50:56:34:75:1d)
Sender IP address: 10.0.1.25
Target MAC address: VMware 3a:5a:1b (@0:50:56:3a:5a:1b)
Target IP address: 10.0.1.10

Figura 25: Captura ARP Reply do Atacante (Imagem Autoral)

rootakali:/home/mestre# arp -a
? (10.8.1.25) em @0:50:56:34:75:1d [ether] em eth®

rootakali:/home/mestre# |

Figura 26: Tabela ARP do Supervisor (Imagem Autoral)

4.3.3 Homem no Meio

A Figura 27 exibe uma captura de tela de um pacote capturado na MTU referente a
mensagem Modbus enviada pelo Homem no Meio. E possivel observar no quadro
Internet Protocol Version 4, que o campo source (enderego de origem) apresenta o IP do
operario e o campo destination (endereco de destino) compreende ao IP do supervisor.
De igual modo, constata-se que no quadro Ethernet II, como destino, esta contido o

MAC dispositivo invasor e no source o MAC do operario. Isto ocorre pois conforme foi

~ Ethernet II, Src: VMware_34:75:1d (©0:58:56:34:75:1d), Dst: VMware_3a:5a:1b (P@:50:56:3a:5a:1b)

®
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exposto previamente, o atacante deseja disfargar-se como supervisor e forjar

solicitagdes para o operario.

Wireshark - Packet 18 - ethQ - 0O x

» Frame 18: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface eth®, id @
~ Ethernet II, Src: VMware 34:75:1d (©8:50:56:34:75:1d), Dst: VMware_83:74:45 (00:0c:29:83:74:45)
» Destination: VMware 83:74:45 (00:0c:29:83:74:45)
b Source: VMware_34:75:1d (00:50:56:34:75:1d)
Type: IPv4 (BxB800)
- Internet Protocol Version 4, Src: 16.6.1.16, Dst: 16.6.1.25
0168 .... = Version: 4
.... ©181 = Header Length: 2@ bytes (5)
Differentiated Services Field: ©@x0@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 48
Identification: @x@001 (1)
» Flags: Oxe000
Fragment offset: 0
Time to live: 64
Protocol: TCP (6)
Header checksum: 0x64a5 [validation disabled]
[Header checksum status: Unverified]
Source: 18.0.1.18
Destination: 18.0.1.25
+ Transmission Control Protocol, Src Port: 502, Dst Port: 502, Seq: @, Len: B8
» Modbus/TCP

Figura 27: Captura do Pacote Modbus Enviado pelo Homem no Meio (Imagem

Autoral)

Decorrente da mensagem recebida na Figura 27, o host operario envia uma
mensagem de resposta direcionada ao remetente, representada a partir da Figura 28. E
possivel observar que a origem compreende ao IP do operario e o destino ao IP do
supervisor. Também nota-se que o endereco MAC de destino (no campo Src no quadro
Ethernet II) refere ao MAC dispositivo invasor, testificando desta forma, o €xito do
ataque ¢ a viabilidade de realiza-lo nos sistemas SCADA. Uma vez que esse ataque ¢
bem sucedido, possibilita a interceptacdo, alteracdo e modificacdo de dados sensiveis,

gerando um dano de alto impacto no sistema.

Wireshark - Packet 4 - eth0 - O

Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface eth@, id @
Ethernet II, Src: VMware 83:74:45 (@0:0c:29:83:74:45), Dst: VMware_34:75:1d (08:50:56:34:75:1d)
Internet Protocol Version 4, Src: 10.6.1.25, Dst: 10.8.1.10

Transmission Control Protocol, Src Port: 502, Dst Port: 502, Seq: 1, Ack: 9, Len: @

- v ww

Figura 28: Captura pacote Modbus Enviado em resposta ao Homem no Meio (Imagem

Autoral)
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4.3.4 Ataque de Reflexio

Conforme como foi conceituado, neste ataque, um invasor na rede envia uma mensagem
com o endereco IP falsificado da vitima do ataque para os hosts vitimas que que atuarao
como reflectores. Como demonstragao dos resultados, na captura de tela presente na
Figura 29 ¢ observado que o campo source (no quadro Internet Protocol Version 4)
exibe o IP do supervisor no campo destination o IP do operario. Observa-se também
que no quadro Ethernet Il o campo source contém o MAC do supervisor o destination
apresenta o MAC do operdario. Isto significa que o host invasor enviou este pacote

contendo as informagdes referentes ao supervisor.

Wireshark - Packet 5 - ethO - O x

p |Frame 5: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface eth@, id @
~ Ethernet II, Src: VMware 3a:5a:1b (00:508:56:3a:5a:1b), Dst: VMware B3:74:45 (B0:0c:29:83:74:45)
b Destipation: WMware_83:74:45 (90:0c:29:83:74:45)
» Source: VMware 3a:5a:1lb (00:50:56:3a:5a:1b)
Type: IPv4 (Bx0800)
» Internet Protocol Versiom 4, Src: 10.0.1.16, Dst: 10.0.1.25
Transmission Control Protocol, Src Port: 582, Dst Port: 502, Seq: @, Len: B
~ Modbus/TCP
v [Expert Info (Warning/Protocol): Canmnot classify packet type. Try setting Modbus/TCP Port pref
Transaction Identifier: 1
Protocol Identifier: @
Length: 2
Unit Identifier: @
~ Modbus
.00@ 9881 = Function Code: Read Colls (1)

-

Figura 29: Captura do Pacote Modbus do Ataque de Reflexdo (Imagem Autoral)

Mediante a esta mensagem recebida, ¢ esperado que o host responda a esta
solicitacdo sem quaisquer suspeitas. Comprovando esta suposi¢do, a Figura 30 a seguir
comprova que o host operario efetivamente compreendeu a mensagem como oriunda do
supervisor, o respondendo e ndo ao invasor. Desta forma, infere o sucesso do ataque
neste cenario, que como visto, compreendia a apenas um host operario. Para ter maior
competéncia em consumir 0s recursos na rede, o atacante pode enviar esta mesma
mensagem para inimeros hosts, onde eventualmente reteria grande parte ou até mesmo

esgotar seus recursos. Caso isto ocorra, afeta a integridade e disponibilidade do sistema,
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impedindo a comunica¢do e causando um dano de alto impacto no funcionamento da

rede.

Wireshark - Packet 6 -eth0 - O

» Frame 6: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface eth@, id @
= Ethernet II, Src: VMware 83:74:45 (00:0c:29:83:74:45), Dst: VMware 3a:5a:1b (@0:50:56:3a:5a:1b)
b Destination: WMware_3a:5a:1b (©0:50:56:3a:5a:1b)
b Source: VMware 83:74:45 (90:0c:29:83:74:45)
Type: IPv4 (@x0800)
Padding: 8006EE000E00
v Internet Protocol Version 4, Src: 10.0.1.25, Dst: 10.0.1.1@
¢ Transmission Control Protocol, Src Port: 582, Dst Port: 582, Seq: 1, Ack: 9, Len: @

Figura 30: Captura do Pacote Modbus de Resposta ao Ataque de Reflexdo (Imagem
Autoral)

4.4 Propostas de Solucoes

A medida que a Tabela 2 também informa contramedidas ja existentes que podem servir
para mitigar os ataques e, tendo em vista que ndo seria vidvel abordar solugdes para
todos os ataques implementados no tempo do mestrado, foi elaborada uma proposta
apenas para o Ataque ARP. Sendo o estabelecimento de vizinhanga o primeiro passo
que ¢ dado com a entrada de um novo host na rede, tornar esse passo inicial mais seguro
pode vir a ser contramedida também para outros ataques, como por exemplo o do
Homem no Meio. Na subsubsecdo a seguir ¢ apresentada essa proposta de solugdo,

juntamente com seu funcionamento, resultados e aplicabilidade em sistemas SCADA.

4.4.1 Proposta para Mitigacao do Ataque no ARP

Devido as vulnerabilidades relacionadas ao ARP apresentadas na subsubsecdo 4.2.2, a
proposta apresenta um mecanismo de defesa diferente dos adotados na literatura para
tornar o processo de estabelecimento de vizinhanga mais seguro e, por conseguinte,
dificultar e mitigar possiveis ataques. Com a utilizacdo do algoritmo de Cddigo de
Autenticagdo com Base em Hash (HMAC - Hash-based Message Authentication Code),

em conjunto com o Diffie-Hellman, propde-se que o endereco IP contido no campo
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Target 1P da mensagem de ARP Request seja disfarcado através de uma funcao de hash,
seguido de outras fungdes desenvolvidas. Como mencionado, o campo Target IP
corresponde ao endereco IP a ser resolvido. Ao mascarar o IP contido neste campo,
conjectura-se que caso a mensagem de ARP Request seja interceptada por um atacante,
o mesmo ndo poderia passar-se pelo host procurado (como demonstrado nas
sub-subse¢des 4.2.2 e 4.3.2), em decorréncia que o IP ali contido ndo trata-se do

verdadeiro, mas de um disfarce.

No cenario onde a proposta ¢ aplicada, inicialmente ocorre o processo de troca
de chaves utilizando o Diffie-Hellman (enviadas no campo Padding de um pacote
Ethernet), para que todos os hosts da rede tenham um segredo compartilhado entre si e
possuam um canal seguro. Quando ¢é necessario que um host estabeleca vizinhanga com
outro, e para isto solicite o endere¢o MAC correspondente a um determinado enderecgo
IP, este envia uma mensagem ARP Request em broadcast para todos os nos da rede.
Todavia, nesta abordagem, o IP contido no campo 7arget IP ndo ira em texto plano, pois
serda gerado um novo IP disfarce para substitui-lo. Para tal, ¢ utilizado o HMAC
juntamente a chave (de tamanho 1024 bits) ja estabelecida anteriormente entre os hosts,
para realizar uma func¢do de hash no IP, gerando uma saida de 128 bits totalmente
diferente do IP inicial. Em seguida, para adicionar mais uma camada de protecao e
deixar esta saida gerada semelhante a um endereco IPv4 usual, ¢ aplicada uma nova
funcdo, que divide esta saida em 4 grupos de 32 bits, escolhendo um entre estes e

aplicando uma func¢do para transforma-lo em um endereco [Pv4.

ApoOs o envio do ARP Request, os demais hosts da rede aplicam a mesma
abordagem em seu proprio endere¢o IP, ¢ comparam com o contido no Target IP do
pacote recebido. Desta forma, apenas o host verdadeiro ir4 autenticar e enviard o ARP
Reply correto, dado que o atacante certamente enviard um ARP Reply passando-se pelo
IP disfarce. Uma vez que o invasor ndo teria conhecimento prévio de qual seria o
endereco procurado inicialmente, a prova real que o ARP Reply € proveniente do host
verdadeiro sucede-se quando este responde com o seu proprio enderego IP no campo
Sender 1P.

A seguir a proposta ¢ ilustrada através da Figura 31 e Figura 32. Neste cendrio, o
host A deseja estabelecer vizinhanga com o host B, e ndo possui adjacéncia com os

demais hosts apresentados.
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BB:BB:BB:BB:BB:BB

®
— ‘Segredos
b | 1 HosTB
AAAAAAAAAAAA @
® /}‘ L

Segredos @ / 10.0.1.25
K, HOST A
Kee CC:CC:CC:CC:CC:CC
10.0.1.10

‘ Segredos
HOSTC

10.0.1.50

Figura 31: Troca de Chaves Diffie-Hellman (Imagem Autoral)
Seguindo os passos apontados na Figura 31:

1. O host A gera o célculo @ usando Diffie-Hellman.
2. O host A divulga em broadcast sua chave publica gerada pelas variaveis a, g e n.

3. Os hosts B e C recebem a mensagem de A e geram as variaveis b e ¢, além dos

segredos K, e K,..

4. Os hosts B e C, ao receberem a mensagem, enviam para o host A seus céalculos b

ccC.

5. O host A recebe os célculos b e ¢ e gera os segredos K, e K, respectivamente.

Apobs a troca de segredos entre os hosts da rede, o host A envia um ARP Request

direcionado ao endereco IP do host B. Este cendrio pode ser visto na Figura 32.
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Hash,,= HMAC( K..,"10.0.1.25" )

® O
ARP Reply IP Disfarce = Fun¢do Geradora de IP( Hash,, )
SRC =10.0.1.25
DST = 10.0.1.10 BB:BB:BB:BB:BB:BB
TARGET = 10.0.1.25
BB:BB:BB:BB:BB:BB Segredos
©) HOST B K
AAAAAAAAAAAA
© Pl =
= o
Eab HOSTA DST = ffFfFFFFEFF
ac TARGET = IP Disfarce CC:Ccc:cc:cc:cc:.cc
_._ AAAAAAAAAAAA
Segredos
HOST C K.
Hash,,= HMAC( K., "10.0.1.25" )
® g - .
IP Disfarce = Funcdo Geradora de IP(Hash,, )
Hash.,= HMAC( K_,"10.0.1.50 )

® Y

IP Disfarce = Fungdo Geradora de IP( Hash,,)

Figura 32: Processo de Estabelecimento de Vizinhanga com a Proposta (Imagem

Autoral)

Seguindo os passos apontados na Figura 32:

10.

11.

O host A calcula o hash do IP do host B usando a chave K, , assim gerando o IP

disfarce com o Hash,, através da fungdo geradora de IP.
O host A envia um ARP Request, contendo o IP disfarce no 7arget.
Os hosts B e C recebem o ARP Request.

Os hosts B e C fazem o mesmo processo do passo 6, [com o seu proprio
enderecgo IP, utilizando a chave K., (sendo ‘*’ correspondente a letra que o host

representa, ex: K,, K., ) € comparam com 7arget do pacote recebido.

O host B, sendo o tnico a ter correspondéncia, envia um ARP Reply ao host A

contendo seu endereco IP como origem e informando seu MAC.

O host A recebe o ARP Reply, confere o endereco de origem, e caso correto, faz

a associacdo na tabela ARP e assim prossegue com a comunicagao.
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Seguindo um exemplo real, a Tabela 6 apresenta valores reais obtidos através de um dos

experimentos realizados.

Chave Publica A (k,)
(1024 bits)

14736811896592631964836074774869135679576219
01631569384441139527279521714675440860032417
42334547503285766968062898758397074830546809
31159656819735103685112181872249643587327227
91497389006113713661817355836987763664842258
91554213129878049338675667849002904486354777
24434389670072283874618187557240423574026111
8

Chave Publica B (k)
(1024 bits)

25959713933826566013455001200547803115049029
09010259712468916274098532609132109552167305
74180126902552069087961280304608042205632599
97379998394021842396160156173947604555092082
16039644701120455701464348510553188062429147
60423223593118069078643576611798610761531937
87881598788122996871327955542280632797773362

Chave comum entre A ¢ B (k,,)
(1024 bits)

13198370863424735338969083510287146591874932
30737036781434284375154924921450074111357111

12597103617381222517449606717882009109579793
34892962163085016625593260050685093981971329
30996445805645426954785127763385638538801993
54301187471522026400151819891100109288994995
50626449260337392979584066124982376982638378
0

Hash Criado
HMAC(*10.0.1.25”, k)
(128 bits)

25a1:00b8:b2b4:e51a:7695:7c9f:e3db:2ael

Convertendo Hash em Numeros

631308472.2998199578.1989508255.3822791392

Grupo A (32 bits) 631308472
Grupo B (32 bits) 2998199578
Grupo C (32 bits) 1989508255
Grupo D (32 bits) 3822791392




Convertendo grupo A em [Pv4 - 37.161.0.184
IP disfarce

Tabela 6: Exemplo de Valores Obtidos com a Proposta

De acordo com o exemplo apresentado na Tabela 6, a Figura 33 retrata a captura do

ARP Request, onde o IP disfarce gerado esta contido no campo Target IP Address.

Wireshark - Packet 5. ethQ - O x

» Frame 5: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interfac
~ Ethernet II, Src: VMware 32:10:84 (00:0c:29:32:10:84), Dst: VMware_Ta:3a:68 (0
¢ Destination: VMware_fTa:3a:68 (@0:50:56:Ta:3a:68)
¢ Source: VMware 32:10:84 (80:0c:29:32:10:84)
Type: ARP (OxBB0G)
Padding: 200020000020002000000000000000000000
= Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@x2880)
Hardware size: @
Protocol size: 4
Opcode: request (1)
Sender MAC address: VMware_3a:5a:1b (00:50:56:3a:5a:1b)
Sender IP address: 10.0.1.10
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:008)
Target IP address: 37.161.0.184

Figura 33: Arp Request Proposta

Ao tentar realizar a ataque demonstrado na subsubsecdo 4.2.2, o invasor nao
obtém o mesmo resultado apresentado na subsubsecdo 4.3.2. Em razdo do IP ir
disfargcado, o atacante envia o ARP Reply passando-se pelo IP incorreto, como

apresentado na Figura 34, ndo tendo éxito na realizacdo do ataque.

Wireshark . Packet 4. ethQ — O x

v Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface et
- Ethernet II, Src: VMware_34:75:1d (@0:50:56:34:75:1d), Dst: VYMware_3a:5a:1b (08:50
¢ Destination: WMware_3a:5a:1b (@0:50:56:3a:5a:1b)
b Source: VMware_34:75:1d (00:52:56:34:75:1d)
Type: ARP (0xD806)
Padding: 900808EEEEEE0DEOO0DEEE0EEEE0ODRE0EEE
= Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPvd (Ox0800)
Hardware size: B
Protocol size: 4
Opcode: reply (2)
Sender MAC address: VMware 34:75:1d (00:58:56:34:75:1d)
Sender IP address: 37.161.0.184
Target MAC address: VMware_3a:5a:1b (08:58:56:3a:5a:1h)
Target IP address: 10.0.1.106

Figura 34: Arp Reply Atacante Apos Proposta
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Para o caso do atacante capturar os pacotes onde foram feitas as trocas de chave
ou realizar o processo do Homem no Meio, ainda seria necessario que ele conhecesse

quais passos foram aplicados até a gera¢ao daquele endereco IP:

I. A fungdo de hash aplicada com a chave no endereco IP procurado;
II. A conversao do resultado em um niimero inteiro;
III. A divisdo desse numero em grupos;

IV.  Qual destes grupos foi escolhido para a geragdo do IP disfarce.

Portanto, para o cendrio em que o invasor na rede que nao estivesse ciente do método
aplicado, o ataque torna-se inviavel. Na circunstancia que o invasor tem esse
conhecimento, ainda teria que descobrir os passos III e IV, podendo o ultimo ser
aplicado com outras diversas estratégias de calculo para a geragdo do IP disfarce. Como
citado, a vizinhanca ¢ estabelecida com a primeira mensagem recebida, o que daria
tempo habil de vantagem para o host alvo do ARP Request responder com o ARP Reply
correto (contendo seu endereco IP ¢ MAC) com maior velocidade do que um atacante

demoraria para solucionar qual o IP alvo verdadeiro.

Tendo em vista que a proposta apresentada confere um maior nivel de seguranga
no processo de estabelecimento de vizinhanga, ¢ necessario também averiguar o quanto
esse ganho de seguranca afeta e consome os recursos computacionais. A fim de obter
dados de consumo das maquinas utilizadas, foi utilizada a ferramenta Collectl
[Especificagao Collecl], que coleta e armazena dados de desempenho de computadores
e equipamentos de rede. O processo de ARP normal e do ARP com a proposta foram
realizados 30 vezes, ¢ a cada execucao ocorrida foi recolhido dados de CPU, memoria e

rede através desta ferramenta. A média dos resultados ¢ apresentada na Tabela 7 a

seguir:
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Servidor Rede
CPU (%) Memoéria | KBIn PktIn KBOut PktOut
Livre (kB) (Pacote) (kB) (Pacote)
(MB)
ARP 35,7 176,8 0,04 4,2 0 1,8
Proposta 38,5 131,4 0,6 6,2 0,06 2,6

Tabela 7: Uso de Recursos Computacionais

Como observado na Tabela 7, ¢ possivel notar algumas diferencas referentes aos
consumos dos recursos citados, entre 0 ARP funcionando de forma habitual e a proposta
apresentada. Iniciando pelo uso da CPU, observa-se que a proposta consome em média
2,8% a mais, seguido pela memoria, onde a proposta apresenta um consumo adicional
de em média 45 megabytes. Em termos de rede, verifica-se que a maior diferenca
encontra-se nos pacotes de entrada e de saida, onde a proposta exibe um nimero um
pouco maior. Esta diferenca ¢ dada devido a troca de chaves Diffie-Hellman no comego
do processo. Essa troca de chaves e os calculos realizados também explicam o maior

consumo de CPU e memoria.

4.4.1.2 Aplicacdo em Sistemas Scada

Apesar da proposta apresentada poder ser aplicada em diversas redes que fazem
o uso do protocolo ARP, ¢ especialmente adequada para o ambiente industrial. Por gerar
um par de chaves entre todos os hosts da rede, em uma rede de grande porte, onde um
grande numero de hosts podem ingressar ao mesmo tempo, essa geragao de chaves entre
eles pode ocasionar uma sobrecarga. Para o caso dos sistemas SCADA, em particular os
que fazem o uso de protocolos como o Modbus, um nd supervisor estd conectado ao
numero maximo de 247 nds operarios [Especificagio Modbus]. Posto isto, ndo ¢
provavel que um grande nimero de hosts ingresse na rede no mesmo intervalo de
tempo, visto que isso sO ocorre quando ¢ adicionado um novo dispositivo (ou troca de

um j4 existente) ou os nds sao reiniciados por alguma razdo.
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Como foi visto, o uso de criptografia em um ambiente industrial pode custar
muito caro em termos de consumo de recursos computacionais, € por esta razao torna-se
dificil a implementagdo desta técnica como contramedida nesses cenarios [Drias el al.
2015]. Levando em consideracao que um sistema SCADA funciona com troca de dados
em tempo real, o uso de criptografia simétrica ¢ mais adequada para ser implantada
[Kang et al. 2009], sendo a proposta uma boa alternativa por utilizar o Diffie-Hellman.
O seu funcionamento ¢ bem mais rapido do que um método assimétrico se comparado
com um do mesmo nivel, e conforme o apresentado, o consumo adicional dos recursos
ndo ¢ expressivo o suficiente para prejudicar o funcionamento da rede e dos
equipamentos, principalmente quando comparado a maior garantia de seguranca

ofertada.

Para a implementacdo desse método em cenarios industriais, sabendo que ¢é
comum a coexisténcia de equipamentos antigos com os mais modernos, seria necessario
apenas uma atualizagdo nos firmwares dos equipamentos que sdo conectados a rede,
para que assim o processo de ARP seja realizado conforme a proposta, ndo sendo

necessaria a troca dos dispositivos ou maiores complexidades em termos de hardware.
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Capitulo 5
Consideracoes Finais

A smart grid oferta inimeros beneficios para a industria, e decorrentemente, para
sociedade, sendo assim essencial garantir a protecao de seu sistema € componentes
vitais. Todavia, de acordo com as vulnerabilidades dissertadas e dos experimentos
realizados neste trabalho, ¢ notorio o quao os sistemas SCADA estdo expostos a
diversos problemas de ciberseguranga e como isso pode vir a acarretar diversos

prejuizos.

Na literatura, muitos trabalhos apontam para problemas relativos a seguranga
desses sistemas, e conforme o que foi apresentado no mapeamento sistematico presente
no capitulo 3, muitas pesquisas foram e estdo sendo feitas a fim de tornar estes
ambientes mais seguros. A partir dos resultados obtidos por esta classificagdo (algo que
ainda ndo havia sido feito anteriormente nesta area), o estudo pode vir a contribuir como
introdugdo a novos entusiastas e também auxiliar aos pesquisadores e estudiosos a
enxergar quais areas carecem de mais esforcos e quais ja estdo mais avangadas, entre

outras contribuigoes.

Sucessivamente, mediante aos resultados obtidos através dos experimentos
realizados e expostos no capitulo 4, infere-se que ataques que visam deliberadamente a
sabotagem - como do homem no meio, o TCP Syn Flood e o ataque ARP e de Reflexao
- permitem a influéncia e comprometimento de operagdes outrora seguras ¢ confiaveis
do SCADA. Tais resultados demonstram como os invasores podem prejudicar e/ou
interromper o sistema, ocasionando insupriveis danos, e assim refor¢cando a necessidade
de estudos e novas propostas de solugdes, conforme a proposta apresentada para o
ataque ARP, para tornar esses ambientes mais protegidos. Esconder o IP durante a

descoberta de vizinhanga, embora ndo resolva todos os problemas relacionados ao ARP,
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aumenta o nivel de seguranga e torna o processo mais seguro, podendo assim mitigar os

ataques conforme demonstrado nos experimentos.

5.1 Propostas de Trabalhos Futuros

Considerando a significativa importancia da seguranca em smart grids, ¢ visado
progredir os estudos nesta area em questdo a fim de explorar demais fraquezas
eminentes no SCADA e em seus protocolos de comunicacdo, bem como novas
propostas de solugdo, buscando assim trazer maiores contribuicdes. A seguir,

encontram-se os principais aspectos de propensao de estudos:

e Aprofundar o conhecimento dos conceitos dos sistemas SCADA, sua arquitetura

e protocolos de comunicagao;

e Realizar experimentos de implementagdes de ataques em diferentes cendrios,
como por exemplo, atacantes que encontram-se fora da rede e precisam passar
pelos mecanismos de defesa para acessa-la. Desta forma, pode-se assim explorar
as fraquezas presentes no sistema e seus protocolos, cuja a pretensdo também ¢
realizar esses experimentos com diferentes protocolos industriais além do

Modbus;

e Propor novas contramedidas para mitigacdo dos ataques e solugdes para tornar
esses ambientes mais seguros e confidveis, mantendo o desempenho que ¢

necessario para o funcionamento adequado do setor elétrico e sistemas SCADA.
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