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RESUMO

A presente monografia tem por objetivo investigar a responsabilidade civil das
instituicdes financeiras diante dos danos causados a consumidores bancarios vitimas
do golpe da falsa central de atendimento. Parte-se da constatacéo de que as relacdes
de consumo bancario sdo marcadas por massificacdo, impessoalidade e
complexidade, especialmente quando o contratante é pessoa fisica, e que a
transformacéao digital dos servigos bancarios ampliou os riscos de fraude. O trabalho
analisa o impacto da popularizacao do Pix, principal meio de pagamento no Brasil, e
a crescente sofisticacdo dos golpes que utilizam técnicas de engenharia social e
spoofing para enganar consumidores e induzi-los a realizar transferéncias em prejuizo
proprio. Frente a esse cendrio, questiona-se se os bancos, enquanto fornecedores de
servigos e integrantes da cadeia de consumo, devem responder civilmente por esses
danos. Sdo examinados os fundamentos da protecdo consumerista no Brasil, com
destaque para a vulnerabilidade do consumidor — especialmente a digital —, o dever
de seguranca, a teoria do risco da atividade e os direitos basicos previstos no Cédigo
de Defesa do Consumidor. Também sédo abordadas as exigéncias de seguranca na
oferta de servigcos bancarios, 0os conceitos de vicio e defeito, e as hipoteses legais de
exclusdo da responsabilidade civil. Por fim, analisa-se a atuacdo das instituicdes
financeiras diante do golpe da falsa central de atendimento, ressaltando que a
jurisprudéncia majoritaria do Superior Tribunal de Justica tem reconhecido a
responsabilidade objetiva dos bancos quando ha falha na prestacdo do servico ou
insuficiéncia na seguranca dos sistemas, salvo nas situacbfes em que restar
demonstrada culpa exclusiva da vitima. Utiliza a abordagem qualitativa, com método
dedutivo, pesquisa tedrica e descritiva. Conclui-se que, diante da hipossuficiéncia do
consumidor, da assimetria informacional e da previsibilidade do golpe, os bancos
devem ser responsabilizados, salvo prova cabal em sentido contrario, como forma de

efetivar a protecédo do consumidor no contexto da economia digital.

Palavras-chave: responsabilidade civil; instituicdes financeiras; danos causados a

consumidores bancérios; golpe da falsa central de atendimento.



ABSTRACT

This monograph aims to investigate the civil liability of financial institutions for damages
caused to banking consumers who fall victim to the fake customer service center scam.
It starts from the observation that banking consumer relations are characterized by
massification, impersonality, and complexity—especially when the contracting party is
an individual—and that the digital transformation of banking services has increased
the risks of fraud. The study analyzes the impact of the popularization of Pix, the main
payment method in Brazil, and the growing sophistication of scams that use social
engineering and spoofing techniques to deceive consumers and induce them to make
transfers to their own detriment. In light of this scenario, the central question is whether
banks, as service providers and part of the consumer chain, should be held civilly liable
for such damages.The work examines the foundations of consumer protection in
Brazil, highlighting the wvulnerability of consumers—especially in the digital
environment—the duty of safety, the risk theory of economic activity, and the basic
rights provided by the Consumer Defense Code. It also addresses the security
requirements in the provision of banking services, the concepts of defect and flaw, and
the legal hypotheses for the exclusion of civil liability. Finally, it analyzes the conduct
of financial institutions in response to the fake customer service scam, emphasizing
that the prevailing jurisprudence of the Superior Court of Justice has recognized the
strict liability of banks when there is a failure in service provision or insufficient security
systems—except in situations where the exclusive fault of the victim is clearly
demonstrated. The study employs a qualitative approach, with a deductive method,
and is based on theoretical and descriptive research. It concludes that, given the
consumer’s vulnerability, informational asymmetry, and the foreseeability of the scam,
banks should be held liable—unless there is compelling evidence to the contrary—as

a means of ensuring consumer protection in the context of the digital economy.

Key-words: Civil liability, financial institutions, damages caused to banking

consumers, and the fake customer service scam.
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1 INTRODUCAO

A relacdo de consumo bancéria, em geral, € massificada, impessoal e
complexa, sobretudo quando o parceiro contratual da instituicdo financeira € uma
pessoa fisica. No entanto, os problemas enfrentados no campo da responsabilidade
civil bancaria evoluiram simplesmente porque a sociedade mudou.

Na ultima década, as instituicdes financeiras tém se inserido em um ambiente
de rapidas transformacfes digitais, impulsionadas pela inovagéo tecnoldgica e pela
crescente digitalizacdo de servi¢os. Solu¢cdes como home banking, mobile banking e,
mais recentemente, o Pix, trouxeram inUmeras vantagens para oS consumidores,
oferecendo maior agilidade e conveniéncia nas transagoes financeiras.

O Pix, por exemplo, consolidou-se como 0 meio de pagamento mais popular no
Brasil, com 42 bilhdes de transacdes registradas em 2023, superando outras formas
de pagamento, como cartdes de crédito e débito, boletos e TEDs. De acordo com
dados do Banco Central, 76,4% da populacdo brasileira utiliza o Pix, refletindo a
eficiéncia e grande aceitagao da ferramenta (FEBRABAN, 2024).

O surgimento de novas formas de relacionamento entre cliente e banco,
sobretudo com a disponibilizacdo de plataformas digitais, catalisaram 0s riscos
inerentes as atividades bancarias. Atualmente, as pessoas raramente fazem
pagamento por meio de cheque, pois tornou-se possivel transacionar com um celular
e em decorréncia disso, as fraudes se aperfeicoaram, levando estelionatarios a
desenvolverem novos golpes, como o da falsa central de atendimento.

Nesse golpe, um fraudador, utilizando a técnica de spoofing para mascarar o
namero da chamada e simular um contato oficial do banco, convence a vitima de que
h& um problema com sua conta. Criando um senso de urgéncia, geralmente por meio
de alertas falsos de compras nao reconhecidas, o golpista induz a vitima a seguir um
falso protocolo de seguranca, resultando em prejuizo financeiro.

Utilizando engenharia social, ele manipula a confianga da vitima para que ela
mesma realize acdes prejudiciais, sem coercao fisica. Essas acbes podem incluir
transferéncias, leitura de QR codes, instalagdo de aplicativos maliciosos que
concedem acesso remoto ao banco ou até o fornecimento direto de dados sensiveis,
como senhas e numeros de cartdes. Essas praticas resultam, majoritariamente, em

prejuizos financeiros as vitimas, que acabam transferindo valores.



Nesse contexto, o presente trabalho pretende responder a seguinte indagacéao:
as instituicdes financeiras sédo civilmente responsaveis pelos danos sofridos por
consumidor bancério vitima do golpe da falsa central de atendimento?

Com a mudancga do perfil dos crimes patrimoniais, com alta dos estelionatos
por meio virtual e forte queda no registro de roubos a bancos e demais instituicoes
financeiras, segundo os dados do Anuario de Seguranca Publica de 2024, torna-se
ainda mais pertinente verificar a possibilidade de responsabilizacdo civil das
instituicdes financeiras pelos danos sofridos por consumidor bancério vitima do golpe
da falsa central de atendimento.

A presente pesquisa adota uma abordagem qualitativa, uma vez que busca
compreender a natureza e as interpretacdes juridicas acerca da responsabilidade civil
das instituicdes financeiras frente aos danos causados por fraudes bancarias,
especialmente o golpe da falsa central de atendimento. O método de abordagem é
dedutivo, partindo de premissas gerais do ordenamento juridico, como o dever de
seguranca e a teoria do risco da atividade, para a andlise de casos especificos que
envolvem o tema em estudo.

A pesquisa é tedrica, estruturada a partir de reviséo bibliografica e documental,
com a analise de doutrina, legislacdo, resolu¢cdes administrativas e jurisprudéncia
patria — especialmente decisbes do Superior Tribunal de Justica. Nesse sentido,
utilizam-se tanto fontes bibliogréficas, consistentes em obras doutrinarias e artigos
académicos, quanto documentais, como leis, julgados e regulamentos e institucionais,
reunidos e analisados diretamente pelo pesquisador.

Ainda sobre a metodologia empregada, trata-se de uma pesquisa descritiva,
pois se limita a expor e descrever os fen6menos juridicos observados, sem a
pretensdo de propor solugbes normativas ou alteracdes legislativas.

Sobre a estrutura do trabalho, a monografia é desenvolvida em trés capitulos,
a comecar pela abordagem dos aspectos fundamentais da tutela consumerista, com
destaque para o pressuposto da vulnerabilidade do consumidor, que constitui a base
do sistema protetivo previsto no Codigo de Defesa do Consumidor (CDC). Séo
discutidas as diversas formas de vulnerabilidade — técnica, juridica, econdmica e

digital — com especial atengdo aos consumidores hipervulneraveis, como 0s idosos.
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No segundo capitulo, o foco recai sobre a protecdo do consumidor em face dos
danos causados por produtos e servi¢os colocados no mercado. Inicialmente, analisa-
se a exigéncia de seguranca na oferta de produtos e servicos, a luz dos arts. 8% a 10
do CDC, diferenciando as periculosidades inerente, adquirida e exagerada. Em
seguida, discute-se a responsabilidade civil objetiva do fornecedor pelos danos
decorrentes de defeitos em produtos e servicos, distinguindo-se vicio de qualidade e
defeito. Destaca-se o dever de reparagao integral, conforme preconizado no art. 6°,
VI, do CDC. Por fim, sdo estudadas as hip6teses de exclusdo da responsabilidade,
especialmente a inexisténcia de defeito, a culpa exclusiva do consumidor ou de
terceiros, nos termos do 83° dos arts. 12 e 14 do CDC.

Para finalizar, o terceiro capitulo trata da responsabilidade civil das instituicbes
financeiras por danos sofridos por consumidores bancarios vitimas do golpe da falsa
central de atendimento. Examina-se a relacdo de consumo bancario na era digital,
destacando a submissédo das instituicées financeiras ao CDC, o papel regulador do
Banco Central e os riscos amplificados pela digitalizacdo dos servigos. Na sequéncia,
é detalhado o funcionamento do golpe da falsa central, com a apresentacdo de dados
estatisticos e o modo como os consumidores sdo enganados. Por fim, delineia-se a
responsabilidade civil dos bancos com base na teoria do risco da atividade, no dever

de seguranca e na jurisprudéncia atual.
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2 ASPECTOS RELEVANTES DA TUTELA DO CONSUMIDOR NO BRASIL

Como se demonstraréa ao longo desta monografia, o estudo ora proposto sobre
a responsabilidade civil das instituicdes financeiras pelo golpe da falsa central de
atendimento praticado contra o consumidor bancério, depende da apresentacédo do
sistema de protecdo ao consumidor, o qual tem como ponto de partida o
reconhecimento da vulnerabilidade do consumidor em relacdo ao fornecedor. Essa
vulnerabilidade é pressuposta nas relagfes de consumo e decorre de diversos fatores,
tais como a assimetria de informacédo, a desigualdade técnica e econdmica entre as
partes e a complexidade dos contratos de consumo.

No capitulo que se inicia, pretende-se apresentar as diferentes formas de
vulnerabilidade, incluindo a técnica, a fatica, a juridica e a informacional. Em um
contexto cada vez mais digitalizado, surge também a vulnerabilidade digital,
caracterizada pelos desafios enfrentados pelos consumidores na protecdo de seus
dados e na compreensao das praticas comerciais online. Além disso, certos grupos
de consumidores, como idosos, criangas e pessoas com deficiéncia, sao considerados
hipervulneraveis, demandando um grau ainda maior de protecéo por parte do Estado
e da legislacdo consumerista.

A defesa do consumidor encontra respaldo constitucional tanto como um
direito-garantia fundamental, previsto no artigo 5°, inciso XXXII, da Constituigdo
Federal, quanto como um principio da ordem econ6mica, conforme disposto no artigo
170, inciso V. O artigo 48 do Ato das Disposi¢des Constitucionais Transitorias (ADCT)
reforca essa protecao ao determinar a criacao de um codigo de defesa do consumidor,
culminando na elaboragéo do Cdodigo de Defesa do Consumidor (CDC).

Esse diploma legal, além de consolidar direitos e deveres nas relacfes de
consumo, € norteado por principios fundamentais, dispostos no artigo 4° do CDC, que
orientam a Politica Nacional das Relagbes de Consumo. Entre esses principios,
destacam-se a boa-fé objetiva, a transparéncia, a harmonizacao dos interesses dos
participantes da relacdo de consumo e a vulnerabilidade do consumidor como
principio basilar da legislacdo consumerista.

Por fim, o capitulo em tela trata do conjunto de direitos basicos do consumidor
previstos no Codigo de Defesa do Consumidor (CDC), essenciais para equilibrar a

relacdo de consumo. Esses direitos incluem, entre outros, a protecdo contra praticas
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abusivas, a informacédo adequada e clara sobre produtos e servigcos, a prevencao e

reparacao de danos e o acesso facilitado a justica.

2.1 O PRESSUPOSTO DA VULNERABILIDADE DO CONSUMIDOR

Vulnerabilidade sugere a ideia de fraqueza, de assimetria em uma relagéo.
Entender essa condicéo é particularmente importante no Direito do Consumidor, pois
€ essa caracteristica que formata todo um sistema protetivo, a fim de equilibrar
situacdes faticas desiguais. E nesse sentido que o Superior Tribunal de Justica (STJ)
se posiciona:

O ponto de partida do CDC ¢€ a afirmacao do Principio da Vulnerabilidade do
Consumidor, mecanismo que visa a garantir igualdade formal-material aos
sujeitos da relagéo juridica de consumo, o que ndo quer dizer compactuar
com exageros que, sem utilidade real, obstem o progresso tecnoldgico, a
circulagdo dos bens de consumo e a propria lucratividade dos negoécios
(Brasil, STJ, 2009a).

Sob o enfoque juridico, a vulnerabilidade do consumidor € conceituada por
Moraes (2009, p. 25) como:
[...] o principio pelo qual o sistema juridico positivado brasileiro reconhece a
gualidade ou condicdo daquele(s) sujeito(s) mais fraco(s) na relagdo de
consumo, tendo em vista a possibilidade de/que venha(m) a ser ofendido(s)
ou ferido(s), na sua incolumidade fisica ou psiquica, bem como no ambito
econdmico, por parte do(s) sujeito(s) mais potente(s) da mesma relacao.
Assim, segundo Miragem (2020, p. 258) a vulnerabilidade é presumida na
relacdo de consumo, independente das caracteristicas pessoais do sujeito envolvido
na relacdo juridica. Essa € uma conquista enorme para 0S consumidores, pois
dispensa a necessidade de andlise casuistica e gera repercussdes praticas
consideraveis na garantia de direitos.
A vulnerabilidade do consumidor se evidencia, sobretudo, nas relacdes de
consumo, uma vez que ha uma acentuada dependéncia em relacdo aos produtos e
servicos oferecidos no mercado. Ou seja, 0 consumo ndo € apenas para suprir
necessidades basicas humanas, mas também, uma forma de pertencimento e
reconhecimento social. Bauman (2008, p. 71) reflete sobre esse fenbmeno ao apontar
que:

A ‘sociedade de consumidores’, em outras palavras, representa o tipo de
sociedade que promove, encoraja ou refor¢a a escolha de um estilo de vida
€ uma estratégia existencial consumista, e rejeita todas as opgdes culturais
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alternativas. Uma sociedade em que se adaptar aos preceitos da cultura de
consumo e segui-los estritamente &, para todos os fins e propésitos praticos,
a Unica escolha aprovada de maneira incondicional. Uma escolha viavel e,
portanto, plausivel — é uma condigao de afiliacéo.

Dessa forma, a “sociedade de consumidores” cria padrdes de exclusdo, em
que a vulnerabilidade se agrava para aqueles que nao atendem as exigéncias
mercadoldgicas, transformando a relacdo de consumo em fator determinante na
posicdo social dos individuos.

Por outro lado, a auséncia de controle do que € fornecido por aqueles que
produzem, também faz parte da génese da vulnerabilidade, pois, com isso, 0s
consumidores dependem dos interessados diretamente pelo lucro para obter
informacdes sobre os produtos e servi¢os colocados a venda.

Por fim, mesmo quando possuem informacgdes sobre 0s produtos e servigos
postos, nem sempre as compreendem, ocasionando exposicdo extrema de sua
integridade fisica, psiquica e patrimonial aos produtos colocados no mercado de
consumo.

O Cddigo de Defesa do Consumidor (CDC) incorporou a igualdade material
como dogma diante da vulnerabilidade do consumidor. Ou seja, buscou tratar
desigualmente os consumidores, na medida das suas desigualdades. Isso foi o
atestado de insuficiéncia do principio da isonomia, em seu aspecto formal, para lidar
com os problemas advindos da relagédo de consumo.

Por sua vez, a doutrina se encarregou de catalogar as diversas formas de
vulnerabilidade, com maior destaque para a classificacdo de Marques (2016, p. 291),
gue identifica quatro maneiras de manifestacdo da vulnerabilidade: técnica, juridica,
fatica e informacional.

Segundo a autora (Marques, 2016) a vulnerabilidade técnica é a deficiéncia
do consumidor em compreender as informacfes acerca dos produtos ou servicos
contratados, facilitando que ele seja ludibriado acerca das caracteristicas ou utilidades
daquilo que pretende consumir. Diferentemente do fornecedor, o consumidor néao
detém os meios de produzir determinado produto, e por consequéncia dessa falta de
informacao, se limita o direito de escolha.

Ja a vulnerabilidade juridica (ou cientifica) se manifesta pela falta de
conhecimento técnico e legal por parte do consumidor sobre seus direitos e deveres
ao contratar um servico ou adquirir um produto. No cotidiano, isso ocorre quando 0s

consumidores assinam contratos sem compreender integralmente, muitas vezes com
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a presenca de clausulas abusivas, as quais violam direitos consagrados e geram
prejuizos materiais.

Um exemplo relevante da vulnerabilidade juridica é a assinatura de contratos
de empréstimos bancérios que incluem taxas ocultas ou encargos onerosos, sem que
o consumidor tenha plena consciéncia de suas obrigacdes financeiras.

Em outra vertente, a vulnerabilidade fatica (ou socioecondmica) se exterioriza
a partir do controle exercido pelos fornecedores de determinados ramos de producao,
limitando o poder de escolha dos consumidores em relacdo as condicbes de
contratacao.

Por ultimo, a vulnerabilidade informacional ocorre pela caréncia de
conhecimento das informacdOes relativas aos produtos e servicos por parte do
consumidor, seja por nao terem sido prestadas, seja por terem sido repassadas de
forma equivocada ou manipulada pelo fornecedor, a exemplo das tarifas bancarias,
as guais o consumidor esta isento se aderir ao pacote basico, se soubesse que aquele
servigo ja satisfaz as suas necessidades.

Outra categoria trazida pela literatura consumerista mais atual é a
vulnerabilidade digital, que tem especial pertinéncia nesta monografia. A
vulnerabilidade digital parte do fato do consumidor performar em um ambiente
completamente diferente do real, marcado por uma interacdo artificial e designado
para manipular comportamentos. Nesse sentido, a vulnerabilidade digital, segundo
Miragem (2020, p. 239):

N&o se resume a falta ou a pouca qualidade da informagé&o prestada, mas a
auséncia de habilidade ou familiaridade com o ambiente digital, [que tem o
propésito de repercutir] tanto na interpretagdo das manifestacbes nele
emitidas ou recebidas, quanto na prépria capacidade de resposta adequada
a seus interesses nas relages juridicas que resultem dai.

No setor bancario ocorre golpes financeiros aplicados por meio de phishing, em
gue criminosos criam paginas falsas de bancos ou enviam e-mails fraudulentos para
enganar consumidores e coletar seus dados bancarios. Muitas vitimas, por nao
estarem familiarizadas com os mecanismos de seguranca digital, acabam inserindo
suas credenciais em sites fraudulentos, o que resulta no acesso indevido as suas
contas e na realizacdo de transacdes indevidas. Esse tipo de golpe explora a
vulnerabilidade digital dos correntistas e a confianca depositada em interfaces

aparentemente legitimas.
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Ocorre que, presumir a vulnerabilidade na relacdo de consumo nao significa
desconhecer que existem consumidores em uma situacao de vulnerabilidade mais
acentuada, também chamados de hipervulneraveis. E o caso dos idosos, das
criangas, dos analfabetos, das pessoas com deficiéncia, entre outros.

Esses grupos sédo acometidos transversalmente pela debilidade inerente a todo
consumidor, bem como por outras caracteristicas que 0s tornam mais propensos a
ser ofendidos, na sua incolumidade fisica ou psiquica ou no ambito econémico, por
parte do fornecedor.

As criancas sao consideradas hipervulneraveis por sua imaturidade cognitiva e
emocional, que as impede de escolher e negociar paritariamente com o0s
fornecedores. O publico infantil € particularmente suscetivel a influéncia de praticas
publicitarias, sendo essas consideradas abusivas nos termos do artigo 37, § 2°, do
Caodigo de Defesa do Consumidor (CDC). No Recurso Especial n°® 1.558.086/SP, o
Superior Tribunal de Justica (STJ), reforcou a proibicdo de publicidade infantil

enganosa:

PROCESSUAL CIVIL. DIREITO DO CONSUMIDOR. AQAO CIVIL PUBLICA.
VIOLA(;AO DO ART. 535 DO CPC. FUNDAMENTAQAO DEFICIENTE.
SUMULA 284/STF. PUBLICIDADE DE ALIMENTOS DIRIGIDA A CRIANCA.
ABUSIVIDADE. VENDA CASADA CARACTERIZADA. ARTS. 37, § 2°, E 39,
|, DO CODIGO DE DEFESA DO CONSUMIDOR.

1. Nao prospera a alegada violacéo do art. 535 do Cddigo de Processo Civil,
uma vez que deficiente sua fundamentacdo. Assim, aplica-se ao caso,
mutatis mutandis, o disposto na Simula 284/STF.

2. A hip6tese dos autos caracteriza publicidade duplamente abusiva.
Primeiro, por se tratar de anuncio ou promocao de venda de alimentos
direcionada, direta ou indiretamente, as criangas. Segundo, pela evidente
"venda casada", ilicita em negdcio juridico entre adultos e, com maior razao,
em contexto de marketing que utiliza ou manipula o universo ludico infantil
(art. 39, I, do CDC).

3. In casu, esta configurada a venda casada, uma vez que, para
adquirir/comprar o relégio, seria necessario que o consumidor comprasse
também 5 (cinco) produtos da linha "Gulosos".

Recurso especial improvido (Brasil, STJ, 2016).

Os analfabetos, por sua vez, enfrentam dificuldades na interpretacdo de
contratos e informacgdes sobre produtos e servigos, 0 que os expde a clausulas
abusivas e fraudes. O Tribunal de Justica do Rio Grande do Sul, na Apelacdo n°:
0136863-60.2017.8.21.7000 determinou a nulidade de contratos firmados por
analfabetos sem assisténcia adequada, reforcando a necessidade de protecao

diferenciada:
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APELACAO CIVEL. CARTAO DE CREDITO. ACAO DECLARATORIA DE
INEXISTENCIA DE DEBITO C/C INDENIZACAO POR DANOS MORAIS.
HIPERVULNERABILIDADE DO AUTOR IDOSO E ANALFABETO.
NULIDADE DO CONTRATO DE CARTAO DE CREDITO. AUSENCIA DE
REQUISITOS DE VALIDADE DO ART. 595 DO CC.

1. A vulnerabilidade reconhecida pelo Cddigo de Defesa do Consumidor
agravada na pessoa do idoso e analfabeto qualifica a “hipervulnerabilidade”.
Desta forma, é necessario protecdo diferenciada a esse grupo de pessoas.
2. A circunstancia de a pessoa ser analfabeta ndo lhe retira a capacidade
para os atos negociais, devendo, porém, ser observados os requisitos legais
para tal.

3. Nao tendo sido observada forma prescrita em lei (art. 595, CC), é nulo o
contrato. Anulado, restituir se-do as partes ao “status quo” (art. 182, CC),
declarando-se a inexisténcia do débito, bem como a ilegitimidade da inscrigédo
do autor junto aos 6rgdos de protegdo ao crédito.

[...] (Rio Grande do Sul, TIRS, 2017).

Ja as pessoas com deficiéncia podem enfrentar barreiras informacionais,
tecnolégicas e comunicacionais que atenuam participacdo efetiva nas relacdes de
consumo. A Lei Brasileira de Incluséo da Pessoa com Deficiéncia (Lei n°® 13.146/2015)
assegura o direito a acessibilidade nas relagbes de consumo, determinando, em seu
artigo 63, que os servi¢cos de atendimento ao consumidor devem ser acessiveis e que
todas as informacgdes, inclusive contetdos digitais, sejam disponibilizadas em
formatos acessiveis as pessoas com deficiéncia.

Em particular, na relacéo juridica objeto desta monografia, os idosos séo o
grupo vulneravel prioritario das fraudes bancérias por meio de falsas centrais de
atendimento. Primeiro, por um motivo Obvio: por possuirem conta bancéaria. Mas
também por serem imigrantes digitais.

Os idosos atuais nasceram antes da massificagdo do uso das tecnologias
digitais, no entanto, motivados pela transformacéo social, tiveram que se adaptar aos
novos meios de comunicacéo e, sobretudo, de pagamento e transac¢des bancarias.
Desse modo, 0s criminosos se aproveitam dessa caracteristica para induzir esse

publico ao erro.

2.2 FUNDAMENTO CONSTITUCIONAL DA DEFESA DO CONSUMIDOR E
PRINCIPIOS NORTEADORES DA POLITICA NACIONAL DAS RELACOES DE
CONSUMO

A defesa do consumidor foi inserida na ConstituicAo da Republica

Federativa do Brasil (CF/88), introduzindo um novo sujeito de direitos, o consumidor,
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individual e coletivo, resguardando-o, seja com status de direito fundamental, no art.
5°, XXXII, seja enquanto principio da ordem econdémica nacional no art. 170, V, da
CF/88.

Antes de ser incluida na Carta Constitucional de 1988, a defesa do
consumidor no Brasil, teve como marco mais significativo a edi¢cdo da Lei n® 7.347/85,
conhecida como Lei da Acdo Civil Publica, pois permite a defesa de direitos do
consumidor de maneira coletiva, visto que pertencem a sociedade como um todo,
dispensando a necessidade de identificar cada titular individualmente. Além disso,
atribui a legitimidade ativa a varias entidades para atuar de maneira preventiva e
reparatoria.

A constitucionalizacao teve uma fungdo importante, pois ndo s6 passou a
ser paradigma de controle de constitucionalidade de normas infraconstitucionais,
como também, a direcionar uma releitura da lei, irradiando valores para todo o sistema
juridico. Assim, ndo é mais possivel aplicar o direito a ordem econdmica sem
compatibilizar a autonomia privada com os interesses do consumidor.

Segundo Bulos (2018. p. 1547), foi necesséria a constitucionalizacao do
direito do consumidor, pois:

[...] ao inscrever a defesa do consumidor entre os principios cardeais da
ordem econbmica, o constituinte pautou-se no seguinte aspecto: a liberdade
ndo permite abusos aos direitos dos consumidores. Quem néo detiver poder
de produzir ou controlar os meios de producdo ndo se sujeita ao arbitrio
daqueles que detém. Praticar livremente o exercicio da atividade empresarial
nao significa anular direitos de pessoas fisicas ou juridicas, que adquirem ou
utilizam produtos como destinatarios finais. Dai o ordenamento juridico

amparar a parte mais fraca das relacdes de consumo, tutelando interesses
dos hipossuficientes (Boulos, 2018. p. 1.547).

A defesa do consumidor € um principio constitucional impositivo que apresenta
as funcbes de instrumento para garantir a existéncia digna e meio para garantir a
conquista individual a ser alcancada, autorizando a reivindicacéo de politicas publicas
de concretizacao.

E necessario enfatizar que a defesa e prote¢do do consumidor como direito
fundamental € norma de eficacia imediata, devendo ter aplicabilidade direta nas
relacbes juridicas, além de ser uma clausula pétrea, impossibilitando qualquer
proposta de emenda constitucional tendente a abolir tal direito.

Interessante ressaltar que o consumidor é o Unico agente econdémico incluido
no rol de direitos fundamentais da Carta de 1988, e isso se explica através da sua

vulnerabilidade frente ao seu parceiro contratual, o fornecedor.
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Segundo Miragem (2019, p. 34), o direito do consumidor € um direito de
protecdo pelos quais o seu titular opde ao Estado para que este o proteja diante da
atuacao de terceiros, ou seja, o Estado intervém na economia garantindo direitos do
sujeito mais fraco da relagéo.

N&do se esgotam no art. 5° da Constituicdo as previsdes relacionadas ao
consumidor. Ha ainda o art. 48 dos Atos das Disposi¢cdes Constitucionais Transitérias
(ADCT), que prevé que “o Congresso Nacional, dentro de cento e vinte dias da
promulgagao da Constitui¢ao, elaborara cédigo de defesa do consumidor”.

A Lei de n° 8.078/90, também chamada de Cdédigo de Defesa do Consumidor,
s6 veio a ser publicada em 11 de setembro de 1990, setecentos e seis dias apés a
promulgacdo da Lei Maior. Trata-se de uma lei de caréater inter e multidisciplinar,
possuindo natureza juridica de um verdadeiro microssistema, eis que cuida de
guestdes voltadas aos Direitos Constitucional, Civil, Penal, Administrativo, Processual
Civil e Processual Penal.

A natureza juridica das normas do Codigo de Defesa do Consumidor
(CDC) como normas de direito privado, porém dotadas de carater de ordem publica e
interesse social (Art. 1° do CDC), esta intrinsecamente ligada a protecao de direitos
fundamentais e a correcdo de desequilibrios nas relacbes de consumo, segundo
Miragem (2024, p. 28).

Isso implica em uma aplicacdo preferencial das normas do CDC, em que elas
prevalecem quando estdo em conflito com outras leis. Tudo isso visa impor limites a
autonomia privada e assegurar a funcdo social dos contratos.

As normas do CDC sao de direito privado, pois regulam relacdes juridicas entre
particulares, consumidores e fornecedores. Contudo, sua finalidade vai além do
interesse individual, protegendo valores coletivos e sociais, consagrado a partir
do assento constitucional, seja no art. 5°, XXXII, seja no art. 170, V, da CF/88, os quais
vincularam a defesa do consumidor a ordem econdmica e social.

Para Cavalieri Filho (2022, p. 28), as normas do CDC também
sao indisponiveis, ou seja, ndo podem ser afastadas por liberalidade das partes. Isso
decorre de seu carater cogente, que visa proteger a parte mais vulneravel, o
consumidor. Além disso, as normas Ssao cogentes, isto €&, aplicam-se
independentemente da vontade das partes.

Para uma melhor compreensdo da esséncia do Coddigo de Defesa do

Consumidor, é indispensavel recorrer aos principios que orientam a Politica Nacional
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das Relacdes de Consumo, expressos no artigo 4° da referida Lei. Tal dispositivo
delineia diretrizes fundamentais ao consignar, de forma explicita e implicita, diversos
principios que norteiam as rela¢des de consumo no ordenamento juridico brasileiro.

Para o presente trabalho, que se debrugca sobre a possibilidade de
responsabilizacdo civil das instituicbes financeiras pelos danos sofridos por
consumidor bancario vitima do golpe da falsa central de atendimento, primordialmente
interessam os seguintes principios: vulnerabilidade, intervencao do Estado, protecéo
da confianca, harmonia e equilibrio das rela¢des, boa-fé, educacéo e informacgéo de
consumidores e fornecedores, educacao financeira, coibicdo e repressao eficientes
de abusos, estudo constante das modificacbes do mercado de consumo,
racionalizacdo e melhoria dos servicos publicos e prevencdo e tratamento do
superendividamento.

O principio da vulnerabilidade (CDC, Art. 4°, 1) atua como elemento central da
Politica Nacional das Relacbes de Consumo e, € tido como o nucleo base do
tratamento diferenciado a justificar as decisées favoraveis ao consumidor, visto que
normatiza a presuncao absoluta de debilidade do consumidor na relacao de consumo,
independentemente das caracteristicas pessoais do sujeito envolvido na relacéo
juridica. A respeito dessa presuncao absoluta, insta colacionar decisao do Tribunal do
Rio Grande do Sul:

Plano Nosso Modo. TIM Celular S.A. Estacdo mdvel celular. Prestacdo de
servicos de telefonia mével a microempresa. Comodato. Mau funcionamento.
Inc. Il, do art. 333, do CPC. Prazo decadencial n&o iniciado. VIII, do art. 6°,
do CDC. Hipossuficiéncia. Verossimilhanca. Vulnerabilidade. Art. 4° do CDC.
(1) ‘o CDC néo faz distingdo entre pessoa fisica ou juridica, ao formular o
conceito de consumidor, quando estes adquirem servicos na qualidade de
destinatario final, que buscam o atendimento de sua necessidade propria;
ainda mais quando se trata de bem de consumo, além de haver um
desequilibrio entre as partes’. (...). Ainda, impde-se dizer que o demandante,
conforme o art. 4° do CDC é vulneravel, pois ndo possui conhecimento
técnico-cientifico do servico que contratou, este conceito diz respeito a
relacdo de direito material, tendo presuncdo absoluta, ndo admitindo prova
em contrario’ (Rio Grande do Sul, TIRS, 2004a).

Ha também o principio da acdo governamental (CDC, Art. 4°, I, VI e VII), que
objetiva a efetiva e integral protecdo do consumidor. Ele impde que o Estado deve
intervir no mercado de consumo para garantir produtos e servicos com padrdes
adequados de qualidade, seguranca, durabilidade e desempenho, assevera Nunes

(2018, p. 123). E, para isso, deve lancar mdo ndo apenas do seu poder de policia,
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mediante fiscalizacdo, mas, também, como regulador e incentivador, por meio de
legislacao eficiente, estruturacdo de 6rgéos e canais de defesa do consumidor.

O ST, julgou o REsp 1.737.412 — SE e entendeu que um Banco estava
obrigado a cumprir as regras de atendimento presencial em suas agéncias bancérias
relacionadas ao tempo maximo de espera em filas, a disponibilizacdo de sanitarios e
ao oferecimento de assentos a pessoas com dificuldades de locomocédo, em
consonancia com o principio da acao governamental (Brasil, STJ, 2019a).

A protecdo da confianga, por sua vez, € um principio constitucional implicito
(CDC, Art. 4°, 1, d) que assegura a convivéncia social. Em suma, no ambito das
relacBes de consumo, ele protege as situacdes juridicas permeadas por expectativas
legitimas, em especial, da parte mais fraca. A afirmacédo de Miragem (2019, p. 293) é

bem oportuna, segundo o qual:

A protegdo da confianga nos contratos de consumo, neste sentido, leva em
consideracgéo tanto a projecéo interna do contrato, quanto a regularidade das
tratativas e dos termos acordados entre consumidores e fornecedores. Da
mesma forma ocorre em relacdo ao dever geral de seguranca e qualidade
exigidos dos produtos e servi¢cos que constituem o objeto destas relagbes
juridicas.

Outro principio basilar da politica nacional das relacdes de consumo é a
harmonizacdo dos interesses do fornecedor e consumidor (CDC, Art. 4°, Ill). Ele
prescreve, aponta Miragem (2024, p. 126), a busca constante pelo equilibrio nessa
relacdo de mutuos interesses. A finalidade primordial é evitar abusos, a exemplo da
onerosidade excessiva para nenhuma das partes

O legislador, ao estabelecer esse principio, orientou a administragédo publica e
o judiciario que, apesar da vulnerabilidade e hipossuficiéncia do consumidor, ndo se
deve criar soluc@es injustas para os fornecedores, de modo a inviabilizar o préprio
exercicio da atividade econémica, sob pena de penalizar os proprios consumidores.

A boa-fé nas relagbes de consumo (CDC, Art. 4°, 1l e VI) esboca uma regra
geral de comportamento a ser perseguida pelos atores participantes da relagéao
juridica de consumo, de modo a maximizar a eficiéncia e buscar o bem comum. A sua
principal diretriz aponta a obrigagéo juridica de ndo causar lesar a terceiro, ainda que
0s interesses imediatos sejam contrapostos.

A boa-fé, em sua concepcdo objetiva, representa o0s principios éticos
fundamentais que sustentam a convivéncia em sociedade, independentemente das

intencdes subjetivas da parte envolvida. Ela se traduz na conduta que deve,
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objetivamente, refletir padrbes de ética, lealdade, honestidade e cooperacao, os quais
sao esperados nas relacdes de consumo.

Conforme explica Cavalieri Filho (2022), a clausula da boa-fé objetiva
desempenha trés papéis essenciais nas relacées de consumo. O primeiro € o de
complementar o contrato, acrescentando obrigacfes que, embora nao estejam
redigidas no papel, sdo exigidas pela natureza ética da relacdo, como transparéncia,
cooperacdo, zelo e honestidade mutua. Esses compromissos surgem
automaticamente, independentemente do que as partes tenham manifestado
formalmente.

O segundo papel é o de nortear a interpretacdo dos contratos, servindo como
parametro para o julgador atribuir sentidos que privilegiem o equilibrio, a confianca e
a boa conduta entre os envolvidos, evitando leituras distorcidas ou oportunistas das
clausulas. Para Cavalieri Filho (2022), a clausula ainda atua como freio ao exercicio
dos direitos, coibindo comportamentos abusivos, disposi¢cdes contratuais que gerem
desvantagens excessivas ao consumidor ou atitudes que contrariem 0 senso de
justica e a boa convivéncia nas relagdes contratuais.

Em complemento, a politica nacional de consumo também traz como diretriz a
educacado e informacdo dos consumidores e fornecedores (CDC, Art. 4°, IV e IX)
guanto aos seus direitos e deveres para melhorar o funcionamento do mercado. A
consciéncia sobre direitos e deveres cria um ciclo de boas préticas, na medida que os
participantes podem tomar decisbes mais livres e informadas.

Conforme destaca Almeida (2024, p. 275), para o consumidor, em particular,
criar uma cultura de educacao dos seus direitos reduz praticas abusivas e desleais,
além de ajudar a melhorar a tomada de decisao acerca do melhor produto posto no
mercado, atenuando 0 consumo desnecessario e desatento a qualidade, seguranca e
preco. Ja para o fornecedor, é importante para dar seguranca juridica, promover a
competitividade, prevenir litigios, dentre outros beneficios.

A educacao financeira, em particular, carece do fomento de a¢bes direcionadas,
tendo como objetivo capacitar os consumidores acerca da gestédo dos seus ativos, de
modo a evitar o consumo desenfreado de bens desnecessarios e motivado pelo
consumismo estimulado pela publicidade.

Por outro lado, o principio da coibicéo e repressao eficientes de abusos (CDC,
Art. 4°, V1) visa repelir os abusos tipicos do mercado de consumo, a exemplo da

concorréncia desleal, uso indevido de nomes comerciais e marcas de fornecedores,
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de modo a evitar que o consumidor seja induzido a erro e seja prejudicado. Conforme
observa Almeida (2024, p. 278), os abusos surgem de zonas de penumbra entre a
legalidade e a ilegalidade, mas ao atuar de maneira excessiva, passa a ser uma
conduta antijuridica e vedada pelo direito.

Outro objetivo a ser alcancado pela politica nacional de consumo é a
racionalizacéo e melhoria dos servigcos publicos. Ou seja, a eficiéncia e qualidade dos
servicos fornecidos pela administracdo publica. Para melhor compreender, é
necessario recorrer a doutrina especializada de Di Pietro (2025, p. 118) a qual
conceitua servigo publico como “toda atividade material que a lei atribui ao Estado
para que a exerca diretamente ou por meio de seus delegados, com o objetivo de
satisfazer concretamente as necessidades coletivas, sob regime juridico total ou
parcialmente publico.”

Melhor dizendo, no dia a dia € muito comum que o Estado forneca inimeros
servigcos, direta ou indiretamente, e estabeleca com o cidaddo uma relacdo de
consumo. Sendo assim, € necessario garantir uma prestacdo acessivel e eficaz,
comprometendo-se com a regularidade, continuidade, eficiéncia, seguranca,
atualidade, generalidade, cortesia na sua prestacao e modicidade nas suas tarifas.

A Politica Nacional das Relacdes de Consumo também deve se guiar pelo
estudo constante das modificacbes do mercado de consumo. Em uma sociedade
marcada pela transformacéo digital, proliferagcdo de novas tecnologias, e-commerce,
dentre outras mudancas, os 6rgaos de controle devem estar atentos a esses
fendbmenos, para que possam proteger o consumidor. Nesse cenario, Almeida (2024,

p. 262) ressalta:

Entendemos ser atribuicdo do Estado ficar atento as alteragc6es ocorridas no
mercado, bem como emitir a resposta respectiva e imediata a tais
modificacdes com o intuito de preservar a marca tutelar das politicas de
defesa do consumidor. Evidente modificacdo ocorrida no mercado de
consumo nos Ultimos tempos refere--se ao crescimento das operacdes
realizadas pelo meio eletrénico. As compras e contratac6es celebradas pela
internet estdo cada vez mais introduzidas no cotidiano das relacbes de
consumo, fato que despertou a atengéo do Estado.

As Instituicdes Financeiras, por exemplo, enfrentaram mudancas radicais nos
altimos anos com a migracao das atividades para o ambito digital, a partir da criagéo
de aplicativos, pagamentos instantaneos com um simples toque no celular e adocgao

de novas tecnologias, como IA, Blockchain e Big Data.
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A pertinéncia do estudo constante das modificac6es do mercado de consumo é
bem evidente, pois problemas e solucfes antigas ja ndo servem mais para as novas
adversidades. Antes, era muito comum a clonagem de cartdes, quando o0s
fraudadores copiavam as informacdes do cartdo magnético instalando um dispositivo
conhecido como “chupa-cabra” em um caixa eletrdnico e em posse delas, criavam
versoes falsas para realizar compras fraudulentas.

Atualmente, como o mercado de consumo mudou e as pessoas nao fazem mais
0 mesmo volume de transagdes a partir de um caixa eletronico, mas sim com um
celular e em decorréncia disso, as fraudes se aperfeicoaram, a exemplo da fraude da
falsa central de atendimento. Desse modo, 0s bancos precisam investir em novos
recursos para proteger seus correntistas, as agéncias reguladoras desse nicho devem
regulamentar 0os novos servi¢os, e o Judiciario entender a nova dindmica dos golpes
para enquadrar e responsabilizar civilmente.

E, por fim, outro plano tracado pela lei foi o de prevencédo e tratamento do
superendividamento como forma de evitar a exclusdo social do consumidor. O § 1° do
art. 54-A do CDC, incluido pela Lei n° 14.181/2021, aperfeicoou a disciplina do crédito
ao consumidor e dispor sobre a prevencao e o tratamento do superendividamento. A

lei define o superendividamento, veja:

Art. 54-A. Este Capitulo disp8e sobre a prevengédo do superendividamento da
pessoa natural, sobre o crédito responsavel e sobre a educacgéo financeira do
consumidor.

[-.]

§ 1° Entende-se por superendividamento a impossibilidade manifesta de o
consumidor pessoa natural, de boa-fé, pagar a totalidade de suas dividas de
consumo, exigiveis e vincendas, sem comprometer seu minimo existencial,
nos termos da regulamentacao.

Para Cavalieri Filho (2022, p. 81), ao reconhecer o minimo existencial como
ndcleo protetivo, a legislacdo assegura que o consumidor mantenha direitos basicos
como moradia, alimentacado e saude, em detrimento de outras obrigacdes financeiras.

O obijetivo é garantir a funcéo social do crédito, preservando a dignidade humana.

2.3 DIREITOS BASICOS DO CONSUMIDOR ESTABELECIDOS NO CDC

Os direitos dos consumidores foram criados para garantir maior equilibrio na

relacdo faticamente desigual entre consumidores e fornecedores. Ocorre que 0
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Caodigo de Defesa do Consumidor, ao positivar direitos, estabelece deveres para os
fornecedores.

No entanto, isso € benéfico para ambas as partes da relacdo juridica, pois, 0
cumprimento da legislacao protetiva pelos fornecedores garante a eles uma atividade
econbmica mais ética e segura, 0 que gera uma fidelizacdo da clientela e
reconhecimento social. Ou seja, reducéo de riscos e beneficios econémicos.

Importante ressaltar que a legislacdo consumerista cria um rol exemplificativo
de direitos dos consumidores, nao tendo a pretensdo de esgotar as garantias dos
consumidores, afirma Nunes (2018, p. 405), isto porque outros diplomas normativos
também se aplicam a relacdo juridica destes com os fornecedores, conforme a
clausula de abertura do microssistema, prevista no art. 7° do CDC.

Para Cavalieri Filho (2022, p. 128), direitos basicos do consumidor sao
interesses minimos, materiais ou instrumentais, relacionados a direitos fundamentais
universalmente consagrados, 0s quais possuem relevancia social e econémica e
estdo espalhados por todo o arcabouco legal, ndo se limitando ao rol do Art. 6° do
CDC.

Nesse sentido, eles expressam o conteldo essencial para garantir a dignidade
humana, abrigando o minimo existencial como nucleo protetivo e garantindo a funcao
social dos contratos.

Para o presente trabalho, que se debruca sobre a possibilidade de
responsabilizacdo civil das instituicbes financeiras pelos danos sofridos por
consumidor bancario vitima do golpe da falsa central de atendimento, primordialmente
interessam 0s seguintes direitos basicos do consumidor: protecdo da vida, saude e
seguranca; educacgao para o consumo, incluindo a educacéao financeira; liberdade de
escolha; igualdade nas contratacdes; informacéo; protecéo contra praticas e clausulas
abusivas; equilibrio contratual; efetiva prevencdo e reparacdo de danos; acesso a
justica; facilitagdo da defesa dos direitos; inversdo do 6nus da prova no processo civil;
prestacdo adequada e eficaz de servigos publicos; garantia de praticas de crédito
responsavel; e prevencao e tratamento de situacdes de superendividamento.

Para iniciar, o direito a vida (CDC, Art. 6°, |) trata-se daquele mais essencial
para qualquer individuo enquanto pessoa, e para o consumidor se apresenta como
necessario para proteger sua integridade fisica e moral. E sabido que o mercado de
consumo apresenta riscos inerentes ao consumo de produtos e servi¢os, 0s quais

devem ser mitigados para evitar danos a saude dos consumidores.
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O direito a saude (CDC, Art. 6°, |) relaciona-se diretamente a necessidade de
respeito a integridade fisica e psiquica dos consumidores quando estes forem
consumir e utilizar os produtos e servigos postos no mercado de consumo.

J& o direito dos consumidores a seguranca (CDC, Art. 6°, I), vale a pena maior
destaque, pois esta atrelado diretamente ao tema da monografia em epigrafe. Em
resumo, este direito é a criacdo de uma obrigacdo para que os fornecedores e 0
Estado protejam os consumidores contra riscos decorrentes do mercado de consumo,
sendo clausula de néo ser lesado patrimonialmente ou extrapatrimonialmente.

Segundo Miragem (2019, p. 271), “no ambito da responsabilidade do
fornecedor, a violacdo do dever de seguranca acarreta hipétese do dever de indenizar
por fato do produto ou do servigo (artigos 12 a 14)”. O alcance do dever de seguranga
para o fornecedor vai ser aferido de acordo com as situagdes diretamente associadas
a prestacao dos seus bens e servicos. Veja a posicao do Superior Tribunal de Justica
(STJ) nesse sentido:

Acéo de indenizagdo. Caixa 24 Horas. llegitimidade da parte. O banco é parte
legitima para responder pelo pedido de indenizagdo decorrente de ilicito
praticado em uma de suas dependéncias. Se é procedente, ou ndo, o pedido,
vai depender do exame das circunstancias concretas dos autos. A questao
do alcance da responsabilidade do banco pela seguranga de seus clientes na
unidade denominada Caixa 24 Horas néo se resolve, portanto, na preliminar
de ilegitimidade passiva, mas, sim, no mérito. 2. N&o viola o artigo 535 do
CPC. Acordéao que decide a questao por inteiro, sendo desnecessario que o

Tribunal desafie todos os dispositivos legais e constitucionais desejados pelo
recorrente. 3. Recurso especial ndo conhecido (Brasil, STJ, 2002).

O julgado apresentado anteriormente € um exemplo de uma circunstancia
diretamente associada a prestacdo de bens e servigos, isto €, ao servico bancério
oferecido pelo banco por meio das unidades "Caixa 24 Horas". Qualquer fornecedor
desse servico tem como dever inerente a sua prestacdo, garantir o uso dos
equipamentos e ambientes de maneira segura. Ou seja, ndo basta disponibilizar o
caixa eletrénico, mas também, que as transacfes sejam seguras.

Obviamente, o entendimento firmado néo é de responsabilizacdo automatica
do Banco sempre que houver ilicito praticado em uma de suas dependéncias. Para
iSS0, sera necessario averiguar se a Instituicdo cumpriu o dever de seguranga no caso
concreto. Apenas firmou o entendimento de que o Banco tera sempre legitimidade
para figurar no polo passivo em processo por danos praticados por terceiros em suas

dependéncias.
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A inteligéncia desse raciocinio € baseada na Teoria da Assercéo, a qual ensina
qgue a legitimidade passiva, condicdo da acao, € aferida pelo magistrado a partir da
narrativa trazida na exordial. Em outras palavras, caso seja extraida dos elementos
contidos na peca inaugural a possibilidade de responsabilizacdo, rejeita-se a
preliminar de ilegitimidade.

Exemplificando, a mera afirmacédo que o réu integra a cadeia de consumo (art.
7° do CDC), gera a presuncao da legitimidade inicialmente, rejeitando preliminares de
ilegitimidade passiva, segundo julgado do proprio STJ, veja: "As condi¢bes da agéo
(...) devem ser aferidas com base na teoria da Assercao, isto €, a luz das afirmacdes
deduzidas na peticao inicial" (STJ, Brasil, 2020a).

Vale ressaltar que a Instituicdo Financeira que fornece o servico "Caixa 24
Horas" integra a cadeia de consumo da qual a vitima do ilicito faz parte, justificando a
legitimidade passiva. Entdo, em juizo de cogni¢cdo sumaria, sem adentrar ao mérito,
deve o juiz acolher a pretensao autoral de processar o Banco.

Passando adiante na digressdo sobre os direitos do consumidor, faz-se
necessario comentar sobre o direito a informacgéo (CDC, Art. 6°, 1ll). Corolario da boa-
fé objetiva, ele cria o dever de informar para os fornecedores, dentre os quais,
comunicar sobre os riscos e periculosidade; defeitos e vicio de informacéo; ineficacia
das clausulas contratuais ndo informadas ao consumidor; a quantidade,
caracteristicas, composicdo, qualidade e riscos, bem como os tributos incidentes
sobre o preco.

Segundo Cavalieri Filho (2022, p. 134), a informacdo deve ser transmitida de
modo eficiente, ou seja, que atinja o consumidor. Portanto, a informacdo deve ser
clara, desembaracada e facilitada para que o consumidor compreenda. Alias, o
paragrafo Unico do Art. 6° do CDC impde que a informacdo deve ser acessivel a
pessoa com deficiéncia, observado o disposto em regulamento. Esse direito &
primordial na relagéo dos correntistas com os bancos.

Em um mundo em que os golpes e fraudes bancérias se tornam cada vez mais
aperfeicoados, por exemplo, somente as Instituicbes Financeiras, que lidam
diariamente com a malicia dos criminosos, conseguem entender o funcionamento e
divulgar para gue novos clientes ndo sejam vitimas.

O direito a informacéao esta associado aos incisos Il e XllIl do mesmo dispositivo.
O inciso Il prevé o direito “a educagao e divulgagcao sobre o consumo adequado dos

produtos e servigos, assegurada a liberdade de escolha e a igualdade nas
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contratagdes” e o inciso Xlll, a necessaria “informagdo acerca dos pregos dos
produtos por unidade de medida, tal como por quilo, por litro, por metro ou por outra
unidade, conforme o caso”.

A educacao para o consumo cria o dever para as Instituicbes Financeiras de
educar financeiramente 0s seus correntistas, especialmente em relagcdo aos riscos
préprios do seu negocio. Atrelado ao tema em epigrafe, ha uma obrigacdo dos Bancos
em fazer alertas educativos sobre golpes.

Mais recentemente, a Associacdo Brasileira de Bancos (ABBC) criou uma
campanha chamada “Tem Cara de Golpe”, com o objetivo de alertar os usuarios de
servicos financeiros e de pagamento sobre os golpes financeiros mais recorrentes na
atualidade. Dessa forma, as empresas que se filiaram a campanha buscam
demonstrar a sua boa-fé, na medida em que cumpre com o seu dever de informar e
educar os seus clientes acerca de golpes.

Ja em relacéo a liberdade de escolha e a igualdade nas contratacfes (CDC,
Art. 6°, Il), vige a méaxima da igualdade material, decorrente da vulnerabilidade do
consumidor. Ou seja, deve-se buscar a igualdade nas contrata¢des, mas se afastando
da igualdade meramente formal, e, sim, tratando desigualmente os consumidores, na

medida das suas desigualdades. Como destaca Almeida (2020, p. 295):

Vale reforcar a ideia de que apenas a educacdo e a divulgagdo sobre o
consumo conferirdo ao vulneravel da relagédo a liberdade de, munido das
informacdes necessérias sobre o produto ou o servigo, decidir se vai ou ndo
realizar 0 negécio no mercado de consumo. Desta forma, conferida a
oportunidade de educacdo e informacdo, bem como a manifestacdo de
vontade formal e materialmente livre, caracterizada estara a igualdade
material na relagédo de consumo.

Outra protecao que o consumidor possui € contra a publicidade enganosa e
abusiva, bem como contra praticas e clausulas abusivas ou impostas (CDC, Art. 37).

Veja a definicdo de pratica abusiva segundo Miragem (2019, p. 273):

Por praticas abusivas considera-se toda a atuacéo do fornecedor no mercado
de consumo, que caracteriza 0 desrespeito a padrdes de conduta negociais
regularmente estabelecidos, tanto na oferta de produtos e servi¢os, quanto
na execucdo de contratos de consumo, assim como na fase pos-contratual.
Em sentido amplo, as praticas abusivas englobam toda atuacdo do
fornecedor em desconformidade com padrdes de conduta reclamados, ou
gue estejam em desacordo com a boa-fé e a confianga dos consumidores.

Logo em seguida, o legislador positivou o direito “a modificacéo das clausulas

contratuais que estabelecam prestacGes desproporcionais ou sua revisdo em razao
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de fatos supervenientes que as tornem excessivamente onerosas” (CDC, V, Art. 6°).
Isso significa que, se ocorrerem eventos imprevistos apos a assinatura do contrato, o
consumidor pode solicitar a revisdo dessas clausulas para evitar prejuizos injustos.

A intencdo do legislador ao incluir essa norma foi garantir um equilibrio
contratual, intervindo na autonomia privada para proteger o consumidor. Isso reflete a
preocupacdo em evitar que as partes mais vulneraveis sejam prejudicadas por
eventos imprevisiveis que afetem o contrato. E injusto exigir que o consumidor arque
com os efeitos de clausulas que, no momento da assinatura do contrato, ndo pareciam
causar dano, mas que se tornaram excessivamente onerosas devido a circunstancias
imprevistas. A revisdo dessas clausulas visa corrigir essa injustica e manter a
equidade nas relagdes contratuais.

Outro direito que vem reforcar a responsabilidade civil no ambito do direito do
consumidor € o da reparacéo integral dos danos (CDC, Art. 6°, VI e VII) seja na esfera
patrimonial, moral, individual, coletiva ou difusa. Inicialmente, o diploma prescreve o
dever de os fornecedores prevenirem que o dano venha a ocorrer, seja informando
aos consumidores sobre os riscos dos produtos e servigos postos no mercado, seja
de se abster de comercializar produtos que apresentem alto grau de nocividade ou
periculosidade a salude e a seguranca dos consumidores.

Posteriormente, o legislador se preocupou em assegurar ao consumidor que
todos os danos gerados ao consumidor sejam reparados, ainda que para isso sejam
cumulados ou, que se precise apurar aqueles que sejam sua consequéncia direta. Ha4
uma diferenca da sistematica civilista para a consumerista nesse aspecto.

Como observa Miragem (2024, p. 208), essa diretriz representa um avango em
relacdo a logica tradicional do direito civil, pois, diferentemente do sistema civilista —
gue admite a possibilidade de reducédo equitativa da indenizagéo conforme o grau de
culpa do agente —, o Codigo de Defesa do Consumidor estabelece a responsabilidade
objetiva do fornecedor, tornando irrelevante a demonstracdo de culpa para a
caracterizacao do dever de indenizar.

Seguindo a analise sobre os direitos basicos do consumidor, o direito a
facilitacdo da defesa dos seus direitos e inverséo do 6nus da prova (CDC, Art. 6°, VIII)
tem especial importancia. Sem ele, todos os demais direitos ficam comprometidos
quando séo violados. Ele vai além do aspecto formal de acesso a justica, segundo
Miragem (2024, p. 311), buscando garantir que os direitos sejam defendidos de

maneira plena, considerando todo o contexto de hipossuficiéncia a que muitos
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consumidores estdo submetidos, ja que a legislacdo consumerista rompe com
dogmas tradicionais para assegurar efetividade a protecdo do consumidor, inclusive
no campo probatorio.

Portanto, determinou o legislador “[...] a inversdo do énus da prova, a seu favor,
no processo civil, quando, a critério do juiz, for verossimil a alegacdo ou quando for
ele hipossuficiente, segundo as regras ordinarias de experiéncias” (CDC, VI, Art. 6°).

De acordo com o Art. 373 do Cdédigo de Processo Civil (CPC), “O énus da prova
incumbe: | - ao autor, quanto ao fato constitutivo de seu direito; Il - ao réu, quanto a
existéncia de fato impeditivo, modificativo ou extintivo do direito do autor”. Destarte, a
regra geral do direito gera o dever do autor provar aquilo que esta alegando. No
entanto, no Direito do Consumidor, o autor pode se desincumbir desse 6nus.

Como ja se ressaltou, o consumidor apresenta excessiva dificuldade de cumprir
0 encargo, engquanto o fornecedor tem maior facilidade de obtencéo da prova do fato
contrario, diante do desequilibrio entre as partes dessa relacdo. Assim, o CDC
entendeu que cabe a inversdao do 6nus de provar as alegacdes, quando exista
presuncao sobre os fatos e é indicada a impossibilidade ou dificuldade na producéo
da prova requerida.

Nesse sentido, percebe-se uma diferenca evidente entre o conceito de
vulnerabilidade e hipossuficiéncia. Todo consumidor é vulneravel, enquanto nem
todos sao hipossuficientes. Enquanto a primeira € presumida a priori, a segunda
precisa ser provada no caso concreto, significando na pratica, principalmente, a
auséncia de condi¢cdes materiais de provar adequadamente a sua pretensdo. De
acordo com Cavalieri Filho (2022, p. 76):

Hipossuficiéncia € um agravamento da situacéo de vulnerabilidade, um plus,
uma vulnerabilidade qualificada. Além de vulneravel, o consumidor vé-se
agravado nessa situagdo por sua individual condicdo de caréncia cultural,
material ou ambos. O conceito de hipossuficiéncia esta mais ligado a
aspectos processuais. O CDC empregou a expressao hipossuficiéncia sé
para as hipéteses de inversdo do 6nus da prova (art. 6° VII) a ser
determinada pelo juiz em face do caso concreto. Uma pessoa de posses é
consumidor, mas nao sera hipossuficiente se tiver que custear uma prova
pericial. SO por ser correntista de um banco ou titular de uma caderneta de
poupanca ndo se faz jus, automaticamente, a inversdo do 6nus da prova,
COmMo veremos oportunamente.
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Ou seja, o fornecedor detém as provas a serem produzidas em juizo ao mesmo
tempo em que, por uma questdo de estratégia processual, se resguarda de nao as
produzir para ndo prejudicar os seus proprios interesses.

Cabe alertar que a inversédo do 6nus da prova é regra de instru¢do, ndo de
julgamento, ou seja, ndo se pode inverter essa incumbéncia na sentenca, sob pena
de violar a ampla defesa. Portanto, em acdes consumeristas, os advogados nao
podem desperdicar a fase de instrucao, dispensando a producéo de provas. A respeito
do tema em discussao, destaco o pensamento de Cavalieri Filho (2022, p. 144):

Conguanto nao se esteja a discutir que, ordinariamente, os dispositivos sobre
a producédo de provas estdo direcionados a formagdo da conviccdo do
julgador e, assim sendo, constituiriam regras de julgamento, ndo se pode
deixar de observar que as disposicdes sobre reparticdo do dnus probatorio
consubstanciam, de igual modo, parametros de comportamento processual
para os litigantes, razdo pela qual respeitaveis juristas nelas identificam
regras de procedimento. A justificativa é simples: ao se dispensar o
consumidor do 6nus de provar determinado fato, supostamente constitutivo
de seu alegado direito, esta-se transferindo para o fornecedor o 6nus da
prova de algum outro que venha a elidir a presuncdo estabelecida em
beneficio do consumidor. Equivale dizer que, em relagdo ao consumidor, a
inversdo tem efeito de isengcdo de um 6nus, mas, para o fornecedor, a
inversdo importa em criagdo de novo dnus probatério, que se acrescenta aos
demais, como leciona o insigne Carlos Roberto Barbosa Moreira.

Em seguida, o Cddigo traz o direito a adequada e eficaz prestacéo dos servigos
publicos em geral (CDC, Art. 6°, X). Ensina Miragem (2019, p. 285) em sua doutrina
que “as normas relativas a protecao do consumidor ndo se aplicam a todos os servigos
publicos, mas apenas aqueles que se caracterizam como relagbes de consumo”.

Cavalieri Filho (2022, p. 117) ensina que o0s servicos publicos que se
caracterizam como relacbes de consumo sao aqueles remunerados por tarifas ou
precos publicos, ou seja, os chamados servigcos publicos impréprios, nos quais ha
prestacao onerosa direta ao usuario, ainda que sejam prestados por entes publicos
ou delegados, como concessiondrias e permissionarias. Por outro lado, os servigos
publicos remunerados por tributos ndo estdo submetidos a incidéncia do CDC.

Por ultimo, a Lei do Superendividamento (Lei n® 14.181/2021) acrescentou ao
rol do Art. 6° do CDC dois novos direitos basicos:

Xl - a garantia de praticas de crédito responséavel, de educacao financeira e
de prevencéo e tratamento de situagcfes de superendividamento, preservado
0 minimo existencial, nos termos da regulamentagdo, por meio da revisao e
da repactuacao da divida, entre outras medidas;

Xll - a preservagdo do minimo existencial, nos termos da regulamentacéo, na
repactuacédo de dividas e na concessao de crédito.
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A garantia de praticas de crédito responsaveis e a preservacdo do minimo
existencial e informacéo acerca dos precos dos produtos por unidade de medida estéao
associados. A teleologia desses direitos € a mesma: garantir que as Instituicbes
Financeiras ndo concedam crédito de forma irresponsavel, sem avaliar se o
consumidor tem capacidade real de pagamento, sem comprometer suas capacidades
de pagamento e manutencdo das necessidades basicas, como alimentacdo, saude,
moradia e educacéao, observa Cavalieri Filho (2022, p. 81).

No capitulo seguinte pretende-se apresentar a protecdo do consumidor contra
os danos causados por produtos e servicos colocados no mercado de consumo,
perpassando a analise pela seguranca exigida dos produtos e servicos
disponibilizados ao consumidor, a responsabilidade civil do fornecedor pelo fato do
produto e do servico, bem como as hipéteses de afastamento da responsabilidade

civil do fornecedor por danos sofridos pelo consumidor.
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3 A PROTECAO DO CONSUMIDOR CONTRA OS DANOS CAUSADOS POR
PRODUTOS E SERVICOS COLOCADOS NO MERCADO DE CONSUMO

Inicialmente, revelou-se os aspectos mais pertinentes da tutela do consumidor
do Brasil, com a finalidade de apresentar as caracteristicas que formatam o sistema
protetivo, 0 seu amparo constitucional, os direitos basicos previstos na legislacao
infraconstitucional, assim como os principios norteadores da politica nacional das
relacbes de consumo.

Essa apresentacdo direciona para a compreensdao do tema principal, pois,
como foi visto, o consumidor por ser vulneravel frente ao seu parceiro contratual,
padece de protecdo legal para equipara-lo ao fornecedor. Além disso, abordou-se
principios basilares no momento histérico de digitalizacédo financeira, a exemplo do
“estudo constante das modificagcbes do mercado de consumo”, bem como o “direito a
facilitagdo da defesa dos seus direitos e inversao do 6nus da prova” e o “direito a
seguranga’.

Pois, bem, como uma das caracteristicas da norma juridica € a bilateralidade,
ou seja, para que ela surta seus efeitos, serd necessaria uma relacdo de
correspondéncia entre uma parte que recebe um poder ou um direito e outra que
obtém um dever. Desse modo, se no capitulo anterior comentou-se o “direito a
seguranga” assegurado ao consumidor, agora sera necessario tratar do dever de
seguranca e a responsabilidade dele decorrente, em caso de violagdo por parte do
fornecedor.

Neste capitulo pretende-se apresentar a protecdo do consumidor contra 0s
danos causados por produtos e servigos colocados no mercado de consumo,
perpassando a andlise pela seguranca exigida dos produtos e servicos
disponibilizados ao consumidor, a responsabilidade civil do fornecedor pelo fato do
produto e do servico, bem como as hipéteses de afastamento da responsabilidade

civil do fornecedor por danos sofridos pelo consumidor.

3.1 A SEGURANCA EXIGIDA DOS PRODUTOS E SERVICOS DISPONIBILIZADOS
AO CONSUMIDOR

Dentre os principios norteadores da Politica Nacional das Relagbes de

Consumo, destaca-se o reconhecimento da vulnerabilidade do consumidor no
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mercado de consumo, o que fundamenta a especial protecdo conferida a esse sujeito
nas relacoes juridicas com fornecedores (CDC, Art. 4°, 1).

Essa vulnerabilidade € a base para a consagracdo de uma série de direitos
bésicos do consumidor, previstos no préprio CDC. Entre eles, merece destaque o
direito a protecdo da vida, saude e seguranca contra os riscos oriundos do
fornecimento de produtos e servi¢os potencialmente perigosos ou nocivos (CDC, Art.
6°, 1). Tal disposicdo evidencia a preocupacao do legislador com a prevencao de
danos e a protecdo fisica e psiquica do consumidor, indo além da mera reparagao.

Além disso, o CDC garante ao consumidor o direito a efetiva prevencao e
reparacdo dos danos patrimoniais e morais, sejam eles individuais, coletivos ou
difusos (CDC, Art. 6° VI). Esse comando normativo demonstra o carater amplo e
abrangente da tutela consumerista, alcangcando tanto os interesses individuais quanto
0s interesses transindividuais, o que reforca a natureza protetiva e social do
microssistema do Direito do Consumidor.

Dessa forma, percebe-se que a protegcédo conferida ao consumidor pelo CDC
ndo se limita a reparacdo dos danos ja consumados, mas também impde ao
fornecedor, o dever de seguranca dos produtos e servigos disponibilizados ao
consumidor, decorrente de uma obrigacdo legal para que ao serem postos no
mercado oferecam a seguranca esperada, ou seja, hdo venham a gerar prejuizos
individuais ou coletivos.

Esse dever de seguranca deve ser assegurado pelo fornecedor em relagcéo aos
produtos e servicos que disponibiliza ao consumidor, sobretudo porgque este € parte
vulneravel da relacdo juridica. De outro modo ndo poderia ser visto que o0s
consumidores apresentam extrema dependéncia em relagéo aos produtos e servigos
postos no mercado.

Além disso, sem o dever de seguranca atribuido ao fornecedor, haveria uma
auséncia de controle do que é fornecido, ja que faltaria qualquer constrangimento e
responsabilizacao dos interessados diretamente pelo lucro para fornecer informacdes
sobre os produtos e servi¢os colocados a venda.

Ocorre que, mesmo 0s consumidores possuindo informacdes sobre os
produtos e servigos postos, nem sempre as compreendem, ocasionando exposi¢ao
extrema de sua integridade fisica, psiquica e patrimonial aos produtos colocados no

mercado de consumo. Por isso, € indispensavel garantir o direito a informac&o na sua
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forma plena, ou seja, transmitida de modo eficiente, clara, desembaracada e facilitada
para que o consumidor a compreenda.

Portanto, a protecdo do consumidor contra os riscos dos produtos e servigos
se baseia, primeiramente, na legitima expectativa do consumidor de que eles sejam
seguros, isto €, livre de periculosidade ou nocividade ao ponto de causar danos.
Segundo Denari (2022, p. 204), a quebra da legitima expectativa ocorre quando 0s
consumidores atribuem desvalor a um produto ou servigo quanto a sua utilizagdo ou
fruicdo (falta de adequacao), bem como por adicionar risco a integridade fisica
(periculosidade) ou patrimonial (inseguranca) do consumidor ou de terceiro.

No entanto, a analise da adequacdo dos produtos e servicos que causem
prejuizo ao consumidor em relacdo aos interesses legitimos dos consumidores, ndo
esta sujeita a afericdo de culpa do fornecedor, baseando-se somente na confianca
social de adequacao e seguranca dos produtos introduzidos no mercado. Explica
Cavalieri Filho (2022, p. 355) que:

Deveras, dever juridico que se contrapde ao risco é o dever de seguranca.
Risco e segurancga séo dois elementos que atuam reciprocamente no meio
do consumo. Onde houver risco, tera que haver seguranca. Ha um
relacionamento entre essas duas palavras, como vasos comunicantes.
Quanto maior o risco criado pela atividade empresarial, maior serd o dever
de seguranca. E foi justamente esse dever que o Cédigo do Consumidor
estabeleceu no § 1° do seu art. 12. Criou o dever de seguranca para o
fornecedor, verdadeira clausula geral — o dever de n&o langar no mercado
produto com defeito —, de sorte que se o lancar, e este der causa ao acidente
de consumo, por ele respondera independentemente de culpa. A regra que
fundamenta a responsabilidade do fornecedor na existéncia do defeito cria,
ipso facto, o dever de produzir sem defeito. A producéo de produto defeituoso
€, portanto, a violagdo do dever juridico de zelar pela seguranca dos
consumidores. Ai reside a contrariedade da conduta do fornecedor ao direito,
e com isso fica caracterizada a ilicitude como elemento da responsabilidade
civil do fornecedor.

Ou seja, como nada é absolutamente seguro, a atuacéo do direito s6 se torna
indispensavel quando a inseguranga superar as legitimas expectativas de protecéo
criadas pelo cidaddo médio. Miragem (2019, p. 456) diz que ha dois modos de
interpretar o dever de seguranca, um que implica na tutela apenas da integridade fisica
e moral do consumidor e outro mais amplo, que considera também a seguranca
patrimonial.

Em se tratando da prestacao de servicos bancéarios e financeiros, a esperanca
depositada pelo cidaddo meédio nos bancos é de seguranca pessoal e protecao

patrimonial. Quer dizer, a protecdo ndo se limita aos riscos fisicos, mas também deve
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alcancar as fraudes, golpes e outras vulnerabilidades que o sistema apresenta, ainda
mais, depois dos bancos experimentaram na ultima década notavel expansdo em
conjunto a imersdo em um ambiente de rapidas transformacbes digitais,
impulsionadas pela inovacéao tecnoldgica e pela crescente digitalizacao de servigos.

Toda essa transformacéo visou atingir maiores margens de lucro, a partir da
contratacdo de servicos de maneira facilitada, por intermédio de ligacGes telefbnicas
e aplicativos, com uma reducao de custos em cadeia. Desse modo, ensina Farias,
Rosenvald e Braga Netto (2022, p.1018 e 1019) que quem aufere os boénus também
deve arcar com os 6nus, ainda mais sendo este previsivel, qual seja, aumentar o risco
do empreendimento, tornando os correntistas mais sujeitos a fraudes bancarias.

Dentro desse contexto, a andlise da periculosidade se divide em trés categorias
importantes: a periculosidade inerente, adquirida e exagerada. A periculosidade
inerente encontra-se disciplinada no art. 8° do CDC e, em sintese, é aquela que admite
0S riscos normais ou previsiveis dos produtos e servicos a saude ou seguranca dos
consumidores, desde que o fornecedor cumpra seu dever de informagcdo de maneira
adequada.

Assim, ensina Benjamin (2021, p. 267) que os produtos e servicos classificados
como de periculosidade inerente ndo sao defeituosos, significando na pratica, que em
caso de acidente, ndo criam o dever de reparar, justamente porque a potencialidade
lesiva é inafastavel. Este tipo de periculosidade é tipica de produtos de uso diario, a
exemplo de facas, sacos plasticos e travesseiros.

J& os produtos e servigos classificados como de periculosidade adquirida se
tornam perigosos ou nocivos em razdo de um defeito que apresentem, o qual gera o
dever de indenizar e de exclusdo do mercado de consumo. Assim, ndo fosse o vicio
de qualidade por inseguranca que apresentam, nao haveria plus no risco ja esperado
pelo consumidor.

O fornecedor de produtos e servigos de periculosidade adquirida, como bebidas
alcoolicas, fumo e agrotoxicos; fogos de artificios; material radioativo; dedetizacdo de
prédios; e demolicdo de prédios devem informar de maneira clara, desembaracada e
ostensiva sobre a sua condi¢ao de risco.

Por fim, os produtos e servicos de periculosidade exagerada encontram-se
disciplinados no art. 10 do CDC e nada mais sdo aqueles que mesmo com informacao
adequada nao tem seus riscos mitigados, e por isso ndo podem ser colocados no

mercado de consumo.
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N&o é possivel determinar, a priori, 0 servico bancario como de periculosidade
inerente, adquirida ou exagerada sem uma analise concreta e especifica da atividade
desempenhada pela instituicdo financeira. Deve-se verificar, no caso concreto, se
houve algum defeito na prestacdo do servico e se a potencialidade lesiva € inevitavel
ou, ao contrario, passivel de mitigacéo por parte da instituicdo, considerando os riscos
envolvidos na atividade especifica em questao.

No entanto, € evidente que em decorréncia da sua vulnerabilidade, o
consumidor passa a ser o alvo mais facil dos criminosos, em contraste com a
Instituicdo Financeira, a qual investe macicamente na sua propria seguranca.
Portanto, o risco criado pelo novo modo de fornecimento do servi¢co bancario ndo pode
ser transferido para o correntista.

O art. 49 Il, da Resolugéo n° 4.949, de 30 de setembro de 2021, do Conselho
Monetario Nacional (CMN), determina que as instituicbes financeiras devem
assegurar a ‘“integridade, conformidade, confiabilidade, seguranca e sigilo das
transacOes realizadas, bem como legitimidade das operacbes contratadas e dos
servigos prestados” (CMN, 2021).

Assim, resta evidente que os bancos precisam garantir seguranca pessoal e
patrimonial ao consumidor, sendo necessario, para isso, desenvolverem mecanismos
de seguranca que identifiquem fraudes para protegerem os consumidores dos riscos
majorados pelo novo modo de fornecimento do seu servico.

Cavalieri Filho (2022, p. 355) leciona que “quanto maior o risco criado pela
atividade empresarial, maior sera o dever de seguranca.” Isso se aplica diretamente
as instituicdes financeiras, que, por questao de volume, natureza e velocidade das
transacBes, bem como a auséncia de intermediarios, a digitalizacdo e o acesso
remoto, tém alto grau de risco em comparagdo com outras atividades econémicas.

Além disso, as instituicdes financeiras possuem consciéncia e previsibilidade
em relacdo aos riscos inerentes as suas atividades, e por isso, devem adotar uma
série de cuidados com a seguranca dos consumidores. Tal responsabilidade se
intensifica em razdo da confianca depositada pelos clientes nos bancos para a
protecdo de seus ativos.

Nesse enfoque, a Segunda Secdo do STJ editou a Sumula n°® 479, a qual
dispbe: “as institui¢gdes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito de

operacOes bancarias.” (Brasil, STJ, 2012a).
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Levando isso em consideracdo, o STJ ja concluiu pela responsabilidade das
instituicdes financeiras por (i) assaltos no interior das agéncias bancarias (Brasil, STJ,
2006); (ii) inscricdo indevida em cadastro de protecéo ao crédito (Brasil, STJ, 2012b);
(iii) extravio de taldo de cheques (Brasil, STJ, 2005).

Em outro giro, 0 § 2° do art. 20 do CDC, prescreve que o fornecedor de servigos
responde pelos vicios de qualidade que os tornem improprios ao consumo, ou seja,
gue se mostrem inadequados para os fins que razoavelmente deles se esperam, bem
como aqueles que ndo atendam as normas regulamentares de prestabilidade.

As normas regulamentares de prestabilidade sao disposicfes advindas, dentre
outras, de Autarquias e Agéncias reguladoras competentes, tendo cada setor
comercial a sua. Portanto, cabe ao Judicidrio analisar se as diligéncias que se
esperavam da instituicdo financeira foram efetuadas, tomando como base as
regulamentacdes dos 6rgados competentes, pois, do contrario, resta configurada a
falha no dever de seguranca.

Portanto, sempre que for violado o dever geral de seguranca inerente a atuacao
do fornecedor no mercado de consumo, restard configurada a responsabilidade civil

pelo fato do produto ou do servico, tema a ser discutido no préximo tépico.

3.2 RESPONSABILIDADE CIVIL DO FORNECEDOR PELO FATO DO PRODUTO E
DO SERVICO

A responsabilidade civil pelo fato do produto ou do servi¢o (CDC, Arts. 12 a 17)
consiste na imputacdo ao fornecedor de eventos danosos decorrentes do
descumprimento do dever de seguranca de produtos e servi¢os, ou seja, quando o
produto ou servigo ndo oferece a seguranca que o consumidor deveria legitimamente
esperar, independente se ocorreu em sua concepcao, producdo, comercializacéo ou
fornecimento.

Segundo Tartuce (2021, p. 160), considera-se essa falha no dever de
seguranca como defeito, elemento que difere da classificacéo de vicio, que representa
uma falha no dever de adequacéo, ou seja, quando o produto ou servi¢o € imprestavel
para a finalidade que se esperava, seja pelo comprometimento da sua quantidade ou
qualidade.

Outro elemento diferenciador entre os referidos institutos, € o fato do defeito

dispensar a necessidade de vinculo contratual antecedente para que haja a eventual
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imputacao de responsabilidade ao fornecedor, enquanto no vicio, € necessario essa
relacdo. Em resumo, para configurar a responsabilidade civil por fato do produto ou
servigco basta a demonstracao do defeito acompanhado do nexo de causalidade com
o dano sofrido.

Por altimo, os defeitos também ultrapassam os produtos e servigos e atingem
a pessoa do consumidor em “seu patriménio juridico mais amplo (seja moral, material,
estético ou de imagem)”, segundo Nunes (2018, p. 147).

Diferentemente do vicio, Tartuce (2021, p. 135) advertem que o fato do produto
ou do servico é caracterizado como um dano extrinseco, pois acarreta consequéncias
gue transcendem a mera impropriedade do bem ou servico, atingindo a integridade
fisica, psiquica ou moral do consumidor. Nessas hipéteses, o defeito é tdo grave que
compromete a seguranca do produto ou servico, possibilitando sua classificagdo como
um “vicio qualificado”. Isso significa que, além de inadequado ao uso ou consumo, 0
bem ou servigco também gerou efetivos danos ao consumidor, configurando um tipico
acidente de consumo.

O vicio, por sua vez, é classificado como um dano intrinseco, uma vez que se
refere a inadequacédo do produto ou servico quanto a sua qualidade ou quantidade,
sem, no entanto, provocar danos pessoais. Trata-se de uma falha que compromete a
funcionalidade esperada, tornando o bem improprio ou inadequado ao consumo, mas
que ndo atinge diretamente a saude ou a seguranca do consumidor.

Assim, enquanto o vicio diz respeito a ineficiéncia ou inadequac¢éo do produto
ou servico em si, sem reflexos externos ao bem defeituoso, o fato envolve a ocorréncia
de um defeito que expde o consumidor a risco ou lhe causa efetivo prejuizo fisico ou
moral. Por essa razéo, o sistema de responsabilidade pelo fato do produto ou servico
somente é aplicavel aos casos em que ha dano extrinseco decorrente de defeito que
coloca em xeque a seguranca do consumidor, segundo Tartuce (2021).

Superada essa distingdo, passa-se a verticalizar a responsabilidade por
acidentes de consumo. A responsabilidade pelo fato do produto e a responsabilidade
pelo fato do servico fazem uma interseccdo em varios elementos, a comecar pela
imputacao objetiva para o fornecedor de ambos.

Por isso, ndo é necessario a demonstracdo de culpa por parte do fabricante,
produtor, construtor, nacional ou estrangeiro, e do importador, nem do fornecedor de

servigos, para incidir a responsabilidade pelo fato do produto e do servigo. Ou seja,
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importa somente verificar se 0 evento ocorreu e se dele emanou o prejuizo,
independente da existéncia de culpa por parte do agente.

No entanto, o CAdigo ressalva o principio da responsabilizacdo objetiva para
os acidentes de consumo em uma hipétese: os servi¢os prestados por profissionais
liberais (CDC, Art. 14, 84°). Ou seja, o prestador de servigo que tem como ferramenta
de trabalho o seu conhecimento, tera sua responsabilidade apurada com base no
sistema tradicional baseado em culpa.

A adocao da responsabilidade objetiva representa um grande ganho para o
consumidor, pois transfere o 6nus para 0s agentes responsaveis pelos produtos e
servicos de provar que ndo séo responsaveis pelo dano, sob pena de acarretar no
dever de indenizar pelo dano.

A doutrina objetiva ndo propaga uma responsabilidade sem culpa, mas uma
responsabilidade independente da existéncia de culpa. Ou seja, é irrelevante para
essa teoria se a conduta do agente foi licita ou ilicita, interessando apenas se existe
uma relagcdo causal entre o comportamento do agente e o dano causado. Pereira
(2022, p. 373), explica o motivo da transi¢cdo da responsabilidade baseada na culpa

para a responsabilidade objetiva:

Especialmente a desigualdade econdmica, a capacidade organizacional da
empresa, as cautelas do juiz na afericAo dos meios de prova trazidos ao
processo nem sempre logram convencer da existéncia da culpa, e em
consequéncia a vitima remanesce nao indenizada, posto se admita que foi
efetivamente lesada.

[...]

Por um lado, o aumento populacional, o crescimento dos eventos danosos, a
multiplicacdo dos acidentes, o nimero crescente de ac¢des indenizatérias em
gue a vitima, sem deixar de ser vitima, sucumbe a mingua de elementos
probatérios. Por outro lado, a rigidez e relativa imobilidade do direito positivo
levantando obstaculos & realizacdo da justica ideal e provocando o
desequilibrio. Tudo isto tem levado a jurisprudéncia e a doutrina a suprimir,
ou ao menos atenuar este desequilibrio que é uma realidade flagrante, que
somente a espagos e com certa timidez é enfrentado pelo legislador.

Essa responsabilidade objetiva funda-se na teoria do risco-proveito, prevista no
paragrafo unico do Art. 927 do Codigo Civil e no caput do Art. 14 do CDC. Impde-se
arcar com os 6nus do exercicio profissional, de modo a responder pelos danos
causados a clientes e a terceiros, aquele que obtém lucros com a atividade que
desenvolve. Assim, se a instituicdo financeira obtém lucros com a atividade que

desenvolve, deve, por outro lado, ser obrigada a assumir 0s riscos inerentes. Assumir
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0 risco, nada mais € do que tomar para si a obrigacdo de vigilancia, garantia ou
seguranca sobre o objeto do contrato.

Atente-se para o fato que a teoria do risco-proveito apresenta duas facetas: o
mesmo agente que aufere proveito com a sua atividade, induz riscos a seguranc¢a do
consumidor ou de terceiros, afirma Almeida (2024, p. 378).

As responsabilidades pelo fato do produto e do servico também se
assemelham ao tratar da nocdo de defeito, essencial para a violagdo do dever de
seguranca. O fornecedor é responsavel por todos os riscos da atividade de
fornecimento, mas sua responsabilidade s6 se aplica aos casos em que fica
comprovado o defeito, conforme estabelecido nos artigos 12 e 14 do CDC, que
detalham as principais caracteristicas desse defeito.

Os produtos e servigos sao considerados defeituosos quando ndo oferecem a
seguranca que dele legitimamente se espera, levando-se em consideracdo as
circunstancias relevantes, entre as quais: sua apresentacdo ou modo de seu
fornecimento; bem como 0 uso e 0s riscos que razoavelmente dele se esperam e a
época em que foi colocado em circulacdo, nos termos do art. 12, 81°, e art. 14, 81°,
do CDC.

Em ambas as teorias também é possivel existir situacfes de exclusdo de
responsabilidade, como a prova de que o defeito ndo existiu, a culpa exclusiva do
consumidor ou de terceiros, e o0 caso fortuito ou forgca maior, bem como uma
presuncao de que o produto ndo sera considerado defeituoso pelo fato de outro de
melhor qualidade ter sido colocado no mercado, nem o servico pela adocéo de novas
técnicas.

Embora o fornecedor seja, em regra, responsavel pelos danos causados,
existem situacdes em que sua obrigacdo de indenizar pode ser excluida, conforme
previsto pela legislacdo e pela doutrina. No proximo capitulo, abordar-se-do as
principais hipoteses de afastamento da responsabilidade civil do fornecedor, como a
prova de que o defeito ndo existiu, a culpa exclusiva do consumidor ou de terceiros, e
o caso fortuito ou forca maior, que podem eximir o fornecedor de sua

responsabilidade.

3.3 HIPOTESES DE AFASTAMENTO DA RESPONSABILIDADE CIVIL DO
FORNECEDOR POR DANOS SOFRIDOS PELO CONSUMIDOR
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No topico anterior, analisou-se a responsabilidade civil do fornecedor por danos
causados aos consumidores, com énfase na teoria do risco-proveito e na
responsabilidade objetiva, que dispensa a demonstracao de culpa. Discutimos como
a falha no dever de seguranca de produtos e servigos pode gerar a responsabilidade
do fornecedor, independentemente da existéncia de culpa, e a importancia da
imputacdo objetiva para garantir a protecdo dos consumidores. Além disso, as
diferencas entre defeito e vicio e as implicagdes da responsabilidade nos casos de
acidente de consumo foram evidenciadas.

Agora, é necessario considerar as situacdes que podem afastar essa
responsabilidade. A intencdo € apresentar as hipdteses especificas em que o
fornecedor pode ser exonerado de sua obrigacao de indenizar.

E sabido que para configurar a responsabilidade civil por fato do produto ou
servico basta a demonstracao do defeito acompanhado do nexo de causalidade com
o dano sofrido. Ou seja, caso ndo haja relacdo de causa e efeito, o fornecedor sera
exonerado de responsabilidade, afirma Almeida (2024, p. 405).

O CDC elenca hipoéteses nos arts. 12, § 3°, e 14, § 3°, que eximem o fornecedor
da obrigacéo de indenizar, quais sejam, a nao colocacdo do produto no mercado, a
inexisténcia de defeito e a culpa exclusiva do consumidor ou de terceiro - a doutrina
discute se outras possibilidades, ndo mencionadas no referido diploma legal, podem
ser aplicadas analogicamente para eximir o fornecedor da obrigacédo de indenizar.
Entre essas hipGteses adicionais, destacam-se o caso fortuito e a forga maior. Esses
institutos, sdo apontados por alguns autores — a exemplo de Nery Junior (2019) —,
como hipéteses que, analiticamente, poderiam excluir a responsabilidade civil do
fornecedor.

Por ora, tratar-se-4 das excludentes do nexo de causalidade previstas no
Caddigo de Defesa do Consumidor, iniciando-se pela hipétese de ndo colocacdo do
produto ou servico no mercado. E razoavel concluir que o fornecedor ndo pode ser
responsabilizado por eventuais danos causados por produto ou servico que nao tenha
efetivamente colocado a disposicdo do consumidor, ainda que tais produtos ou
servigos apresentem defeitos.

Nao se pode exigir do fornecedor o dever de indenizar, por exemplo, em casos
de produtos falsificados, extraviados ou subtraidos, que tenham sido inseridos no
mercado por terceiros, sem o seu conhecimento ou autoriza¢ao, pois, nessa situacao,

inexiste o vinculo necessario entre a conduta do fornecedor e o dano causado.
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Apesar disso, presume-se que se o produto esta em circulacdo, o fornecedor o
colocou no mercado de consumo. Assim, cabera a ele, afastar a presunc¢éao, provando
gue se manteve inerte.

Outra excludente de responsabilidade por fato do produto ou do servigo é a
inexisténcia de defeito. Recapitulando, para que se configure a responsabilidade civil
nas relacdes de consumo, € necessario que o consumidor demonstre a ocorréncia do
dano e o nexo de causalidade entre esse dano e o produto ou servico. No entanto,
nao Ihe cabe provar a existéncia do defeito, pois, nos termos do regime da
responsabilidade objetiva adotado pelo Cédigo de Defesa do Consumidor, incumbe
ao fornecedor comprovar que o defeito inexiste, caso pretenda se eximir do dever de
indenizar. Assim, se ndo houver defeito, desaparece o liame do bindbmio causa-efeito.

O defeito é, em tese, a falha no dever de seguranca, considerado nessa
avaliacdo a apresentacao do produto ou modo de fornecimento do servico; 0 uso e
resultado, bem como os riscos que razoavelmente deles se esperam e por fim, a
época em que foi fornecido ou colocado em circulagéo, nos termos dos paragrafos 1°
dos arts. 12 e 14 do CDC.

O defeito do produto ou servico também é presumido, devendo o fornecedor se
desimcumbir do 6nus de provar que cumpriu com o seu dever de seguranca, caso em
gue se exime da responsabilidade. Ou seja, com a demonstracdo do dano nao se
torna automéatico o reconhecimento do defeito, pois este pode ter se dado em funcéo
de uma causa nao imputavel ao fornecedor.

Dessa maneira, cabe ao consumidor demonstrar na a¢do ajuizada, o fato
constitutivo do seu direito, ou seja, o dano sofrido decorreu do produto ou servico
colocado no mercado pelo fornecedor. A esse Ultimo compete provar taxativamente
que o evento danoso ndo derivou de defeito do produto, mas de outras causas.
Portanto, h& presuncéo iuris tantum em favor do consumidor. Veja o precedente do

STJ nesse sentido:

[...] 6. Assim, & excecdo da hipotese de violagdo do dever de informacéo, o
defeito do produto representa pressuposto especial e inafastavel da
responsabilidade do fornecedor pelo acidente de consumo. Documento:
1690960 - Inteiro Teor do Acordao - Site certificado - DJe: 23/03/2018 Pagina
1 de 4. 7. Nao obstante, o Cédigo de Defesa do Consumidor, com o objetivo
de facilitar em juizo a defesa dos direitos dos consumidores-vitimas dos
acidentes de consumo, conferindo-lhes maior protecéo, estabeleceu hipétese
legal de inversdo do 6nus da prova, determinando que cabe ao fornecedor,
no desiderato de se eximir de responsabilidade, comprovar alguma das
excludentes previstas no art. 12, § 3°, a saber: a) a ndo colocagéo voluntaria
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do produto no mercado; b) a inexisténcia do defeito; ¢) a culpa exclusiva do
consumidor ou de terceiro. 8. Dessa maneira, demonstrando o consumidor,
na acao por si ajuizada, que o dano sofrido decorreu do produto colocado no
mercado pelo fornecedor, a esse Ultimo compete comprovar, por prova cabal,
gue o evento danoso ndo derivou de defeito do produto, mas de outros
fatores. 9. N&o basta, nesse interim, a demonstracdo de uma mera
probabilidade de inexisténcia do defeito, exigindo-se prova taxativa nesse
sentido. Ha, destarte, presuncao iuris tantum em favor do consumidor. 10.
Hipdtese em que o Tribunal de origem, apesar de reconhecer que o0 acidente
automobilistico teve como causa determinante a ruptura da banda de
rodagem do pneu do veiculo dirigido pela recorrente, julgou improcedente o
pedido indenizatério, ao fundamento de que néo logrou a autora comprovar
gue o rompimento se deu por defeito do produto. No entanto, conforme se
aduziu, é da fornecedora o 6nus de demonstrar eventual auséncia de defeito
do pneu. 11. Recurso especial conhecido e parcialmente provido (Brasil, STJ,
2018).

Acontece que por forca do art. 6°, VIII, CDC e da Sumula 297 do STJ, a qual
reconhece que "O Cdbdigo de Defesa do Consumidor € aplicavel as instituicdes
financeiras” (Brasil, STJ, 2004b), h& a inversao do 6nus da prova nesse tipo de caso,
por se tratar de relacdo consumerista e diante da hipossuficiéncia do consumidor.

A inversdo do 6nus da prova constitui uma regra de instrucao processual que
visa equilibrar a disparidade entre as partes na relacdo de consumo, assegurando ao
consumidor, que normalmente se encontra em desvantagem quanto a capacidade de
comprovar suas alegacgdes, a possibilidade de exigir do fornecedor a producéo de
provas.

Este procedimento € justificado pela dificuldade do consumidor em atender ao
encargo probatério, em contrapartida a maior facilidade do fornecedor na obtencéo
das provas do fato contrario. Em razéo do desequilibrio entre as partes, o fornecedor,
detentor das provas relevantes a causa, pode, por estratégia processual, se abster de
produzi-las, resguardando seus proprios interesses.

Além disso, é importante distinguir as duas espécies de inversdo do 6nus da
prova previstas pelo Cadigo de Defesa do Consumidor: ope legis e ope judicis.

A inverséo ope legis ocorre por forca direta da lei, dispensando deciséo judicial,
e se aplica nas hipoteses previstas nos arts. 12 e 14 do CDC, que tratam da
responsabilidade civil do fornecedor por fato do produto e do servigo. Cavalieri Filho
(2022, p. 387) afirma que nessas situa¢des, uma vez demonstrados o dano e o nexo
de causalidade com o produto ou servigco, presume-se a responsabilidade do
fornecedor, cabendo a este a prova da inexisténcia do defeito, da culpa exclusiva do
consumidor ou de terceiro, ou de que ndo colocou o produto no mercado ou nao

prestou o servico. Trata-se, portanto, de uma inversdo automatica do encargo
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probatério, imposta pela propria lei, diante da responsabilidade objetiva consagrada
no diploma consumerista.

J& a inversdo ope judicis decorre de decisao judicial, com fundamento no art.
6°, inciso VIII, do CDC, quando estiver presente ao menos um dos requisitos legais: a
verossimilhanca das alegag¢fes ou a hipossuficiéncia do consumidor, segundo as
regras ordinarias de experiéncia. Esses requisitos sao alternativos, bastando a
presenca de um deles para autorizar a redistribuicdo da carga probatoria. No entanto,
mesmo nos casos de hipossuficiéncia, é recomendavel que haja um juizo minimo de
verossimilhanca, a fim de evitar a inversdo em alegacdes totalmente inverossimeis.

Portanto, a efetividade da inversdo do 6nus da prova, seja ela ope judicis ou
ope legis, depende de uma atuacao judicial comprometida com o equilibrio processual
e com a finalidade protetiva da norma consumerista. Nas relagBes bancarias, por
exemplo, em que a assimetria técnica e informacional é evidente, a aplicacao correta
do instituto é essencial para assegurar ao consumidor a producdo da prova
necessaria, especialmente quando os documentos e informagfes se encontram sob
controle exclusivo do fornecedor.

Dessa forma, o direito a facilitacdo da defesa dos direitos do consumidor e a
inversdo do 6nus da prova, previstos no art. 6°, VIIl, do Cddigo de Defesa do
Consumidor, s se tornam efetivos quando, durante a fase de instrucéo processual, o
juiz acolhe os pedidos de producao de provas formulados pelo consumidor, impondo
ao fornecedor — que detém as provas essenciais a resolucdo da lide — a entrega dos
documentos que possui. Nao basta, portanto, que a inversao do 6nus da prova seja
simplesmente reconhecida em decisdo interlocutéria; € imprescindivel que o
fornecedor seja compelido a produzir as provas necessarias, sob pena de se tornar
in6cua a aplicacao do instituto.

De forma evidente, as provas que o consumidor pleiteia produzir devem ser
necessarias e pertinentes, isto €, devem manter estreita correlagdo com os fatos que
se busca demonstrar, aléem de ser aptas a refutar os argumentos apresentados pela
parte ré. Tal é o caso dos pedidos de producédo de provas formulados pela autora.

Por fim, ha ainda a excludente de responsabilidade civil por culpa exclusiva do
consumidor ou de terceiro. Ela se aplica quando a Unica causa do acidente de
consumo foi o comportamento do consumidor, ap0s descartar qualquer defeito no
produto ou servico, mediante prova cabal da sua higidez, demonstrando que as

normas regulamentares de prestabilidade foram cumpridas.
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Para Cavalieri Filho (2022, p. 379), constatado algum defeito no produto ou
servico sem o qual o dano nao teria ocorrido, ainda que o consumidor tenha agido
culposamente, a responsabilidade do fornecedor sera integral. Assim, fica prejudicada
a discussao de culpa concorrente, ou seja, quando os dois parceiros contratuais
concorrem pela producéo do resultado danoso.

Segundo o autor (Cavalieri Filho, 2022), a reparacao integral € fundamental,
ainda que o consumidor tenha agido sem o dever de cuidado, atuando com
negligéncia ou imprudéncia, pois, segundo ele, o CDC s6 considera a culpa exclusiva
do consumidor como motivo para excluir a responsabilidade do fornecedor, tendo sido
silente em relacéo a outras situacoes.

Apesar disso, 0 STJ, ao apreciar a questao, inclinou-se pela admissao da culpa
concorrente. No julgamento do REsp n°® 287.849/SP, do qual foi relator o Min. Ruy

Rosado de Aguiar, a Quarta Turma decidiu:

“Cédigo de Defesa do Consumidor — Responsabilidade do fornecedor — Culpa
concorrente da vitima - Hotel — Piscina — Agéncia de viagens.
Responsabilidade do hotel, que n&o sinaliza convenientemente a
profundidade da piscina, de acesso livre aos hdspedes — Art. 14 do Cdédigo
de Defesa do Consumidor. A culpa concorrente da vitima permite a redugéo
da condenacao imposta ao fornecedor — Art. 12, § 2°, 11l, do Cédigo de Defesa
do Consumidor. A agéncia de viagens responde pelo dano pessoal que
decorreu do mau servico do hotel contratado por ela para a hospedagem
durante o pacote de turismo. Recursos conhecidos e providos em parte”
(BRASIL, STJ, 2001).

Em relacéo ao caso de erro por parte dos consumidores quando séo vitimas de
fraude, a partir do fornecimento de dados a golpistas sem intencdo manifesta, o STJ
se posiciona admitindo que “...0s bancos cientes dessa pratica, precisam incorporar
mecanismos que blogueiem, ou ao menos dificultem, que os estelionatarios obtenham
tamanho lucro em um curtissimo periodo de tempo” (Brasil, STJ, 2022a).

JA4 a culpa exclusiva de terceiro, outra hipotese excludente do nexo de
causalidade, se configura quando um terceiro, fora da relacdo contratual, € o Unico
responsavel pelo prejuizo. Assim, o fornecedor, exime-se do dever de indenizar, tendo
em vista que seu produto ou servico ndo apresenta defeito, tendo o dano se dado

unicamente pelo fato de terceiro. Cavalieri Filho (2022, p. 381) exemplifica:

A ex-esposa, utilizando-se de CPF comum a ela e ao marido, abriu conta-
corrente na instituicao financeira e teve cheques devolvidos por insuficiéncia
de fundos, resultando dai a negativacdo do nome do ex-marido. A Camara
exonerou o0 banco de qualquer responsabilidade por ter a restricdo crediticia
do autor da agéo indenizatoria decorrido do fato exclusivo de terceiro (ex-
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mulher), que usou documento verdadeiro para a abertura da conta — uma
carteira de identidade emitida pelo Ministério da Marinha na qual constava o
CPF comum ao marido e a mulher —, pelo que ndo houve defeito do servico.

O caso fortuito e a forca maior, por outro lado, sdo conceitos juridicos que se
referem a eventos imprevisiveis e inevitaveis que podem afetar a responsabilidade de
um devedor ou fornecedor. Esses eventos sdo frequentemente utilizados como
excludentes de responsabilidade civil, especialmente quando se trata de danos
causados a terceiros. A distincdo entre caso fortuito interno, externo e for¢ca maior é
crucial para determinar se o fornecedor deve ser responsabilizado por danos
ocorridos.

O Cadigo Civil Brasileiro, no artigo 393, equipara o caso fortuito e a forca maior,
considerando-os eventos cujos efeitos ndo eram possiveis evitar ou impedir. A
doutrina e a jurisprudéncia entendem que esses eventos devem ser imprevisiveis e
inevitaveis para que possam excluir a responsabilidade do devedor. O posicionamento

do STJ é no sentido de que:

A forca maior deve ser entendida, atualmente, como espécie do género
fortuito externo, do qual faz parte também a culpa exclusiva de terceiros, 0s
guais se contrapdem ao chamado fortuito interno. O roubo, mediante uso de
arma de fogo, em regra é fato de terceiro equiparavel a forca maior, que deve
excluir o dever de indenizar, mesmo no sistema de responsabilidade civil
objetiva (Brasil, STJ, 2012).

O caso fortuito interno refere-se a eventos imprevisiveis e inevitaveis que estao
relacionados aos riscos inerentes a atividade exercida pelo fornecedor. Como esta
ligado a prépria atividade, o fortuito interno ndo exclui a responsabilidade civil do
fornecedor, pois € considerado um risco natural da atividade.

J& o caso fortuito externo é um evento imprevisivel e inevitavel que ndo tem
relacdo com a atividade exercida pelo fornecedor. Exemplos incluem desastres
naturais como terremotos, enchentes, ou atos de guerra. Esse tipo de evento rompe
0 nexo causal entre a conduta do fornecedor e o dano, excluindo a responsabilidade

do fornecedor. Cavalieri Filho (2022, p. 383) explica:

[...] a disting&o entre fortuito interno e externo é totalmente pertinente no que
respeita aos acidentes de consumo. O fortuito interno, assim entendido o fato
imprevisivel e, por isso, inevitavel ocorrido no momento da fabricacdo do
produto ou da realizacdo do servico, ndo exclui a responsabilidade do
fornecedor porque faz parte da sua atividade, liga-se aos riscos do
empreendimento, submetendo-se a nogéo geral de defeito de concepcgao do
produto ou de formulacdo do servigo. Vale dizer, se o defeito ocorreu antes
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da introducéo do produto no mercado de consumo ou durante a prestacdo do
servico, ndo importa saber o motivo que determinou o defeito; o fornecedor é
sempre responsavel pelas suas consequéncias, ainda que decorrente de fato
imprevisivel e inevitavel.

Em um Leading case o STJ buscou delimitar o caso fortuito e a for¢ca maior:

RECURSO ESPECIAL. ACAO DE INDENIZACAO POR DANOS MORAIS E
MATERIAIS. ROUBO COM EMPREGO DE ARMA DE FOGO COMETIDO
CONTRA OS AUTORES ENQUANTO AGUARDAVAM NA FILA DO
PEDAGIO. NEGATIVA DE PRESTACAO JURISDICIONAL. AUSENCIA.
ACORDAO RECORRIDO QUE ENFRENTOU TODAS AS QUESTOES
SUSCITADAS PELAS PARTES. RESPONSABILIDADE CIVIL DA
CONCESSIONARIA DE RODOVIA. INEXISTENCIA. EXCLUDENTE DE
ILICITUDE. FATO DE TERCEIRO. ROMPIMENTO DO NEXO DE
CAUSALIDADE. IMPROCEDENCIA DOS PEDIDOS FORMULADOS NA
ACAO. EXTENSAO DOS EFEITOS A SEGUNDA RE - FAZENDA PUBLICA
DO ESTADO DE SAO PAULO -, CONSIDERANDO O RECONHECIMENTO
DE SUA RESPONSABILIDADE EXCLUSIVAMENTE SUBSIDIARIA.
RECURSO PROVIDO.

1. A questdo discutida consiste em saber, a par da existéncia de negativa de
prestacéo jurisdicional por parte do Tribunal de origem, se a recorrente -
concessionaria de rodovia - possui responsabilidade por crime de roubo com
emprego de arma de fogo cometido contra os recorridos, quando estavam
parados na fila do pedéagio.

[...]

3. Conquanto as pessoas juridicas de direito privado prestadoras de servico
publico tenham responsabilidade objetiva pelos danos que seus agentes,
nessa qualidade, causarem a terceiros, ndo ha como responsabilizar a
concessionaria de rodovia pelo roubo com emprego de arma de fogo
cometido contra seus respectivos usuarios, por se tratar de nitido fortuito
externo (fato de terceiro), o qual rompe 0 nexo de causalidade.

3.1. Com efeito, o dever da concessionaria de garantir a seguranca e a vida
dos cidadaos que transitam pela rodovia diz respeito a aspectos relacionados
a propria utilizagdo da estrada de rodagem, como, por exemplo, manter
sinalizacdo adequada, evitar animais na pista, buracos ou outros objetos que
possam causar acidentes, dentre outros, ndo se podendo exigir que a
empresa disponibilize seguranga armada na respectiva area de abrangéncia,
ainda que no posto de pedagio, para evitar o cometimento de crimes.

3.2. A causa do evento danoso - roubo com emprego de arma de fogo contra
os recorridos - ndo apresenta qualquer conexdo com a atividade
desempenhada pela recorrente, estando fora dos riscos assumidos na
concessdo da rodovia, que diz respeito apenas a manutencdo e
administragdo da estrada, sobretudo porque a seguranca publica é dever do
Estado. [...] (Brasil, STJ, 2022b).

Contudo, um ponto relevante — e controverso — consiste em saber se
caso fortuito e forga maior seriam excludentes de responsabilidade no ambito das
relacbes de consumo, especialmente no fato do produto ou do servico, ja que tais
causas nao estao previstas expressamente no art. 12, § 3°, do CDC.

Parte da doutrina, como Nery Junior (2019, p. 757), entende que o caso

fortuito e a forca maior ndo excluem a responsabilidade do fornecedor, pois o CDC
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adota a responsabilidade objetiva, fundada no risco da atividade. Para o autor, esses

eventos apenas excluiriam a culpa, elemento irrelevante nesse sistema:
No regime da responsabilidade objetiva pelo risco da atividade, regulado pelo
CDC, ndo ha lugar para as causas ou clausulas de exclusdo dessa
responsabilidade. O caso fortuito e a forca maior ndo excluem o dever de
indenizar porque séo circunstancias que quebram o nexo de causalidade na
conduta do agente. S6 sdo validas para excluir a responsabilidade subjetiva,
mas ndo a objetiva. Como o sistema do CDC é fundado na responsabilidade
objetiva, ndo se aplicam, aqui, o caso fortuito e a forca maior como
excludentes do dever de indenizar. Caso fortuito e forga maior excluem a

culpa, elemento estranho e irrelevante para a fixacdo do dever de indenizar
no regime do CDC.

Apesar da relevancia da argumentacgdo acima, essa nao € a posi¢cao dominante
na doutrina nem na jurisprudéncia. A posicao majoritaria compreende que o caso
fortuito e a forca maior rompem o nexo de causalidade e, por isso, podem excluir a
responsabilidade do fornecedor, desde que o0 evento ocorra apds a insercao do
produto ou servico no mercado de consumo. Isso porque € dever do fornecedor
colocar no mercado apenas produtos em perfeitas condi¢gdes e isentos de defeito, ndo
podendo invocar eventos imprevisiveis ou inevitaveis para justificar a deterioracéo de
um bem antes de sua disponibilizacdo ao consumidor.

No préximo capitulo, analisar-se-a com mais precisao a responsabilidade civil
das instituicBes financeiras diante dos danos sofridos por consumidores bancarios
vitimas do golpe da falsa central de atendimento, explicando seu funcionamento e
fundamentando as hip6teses de responsabilizacdo e exclusdo de responsabilidade

com base na legislacao, doutrina e jurisprudéncia.
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4 DANOS SOFRIDOS POR CONSUMIDOR BANCARIO VITIMA DO GOLPE DA
FALSA CENTRAL DE ATENDIMENTO: A RESPONSABILIDADE CIVIL DAS
INSTITUICOES FINANCEIRAS

No capitulo anterior, delineou-se sobre a seguranca exigida dos produtos e
servicos disponibilizados ao consumidor, demonstrando que a protecdo do
consumidor se baseia na legitima expectativa deste que eles sejam seguros, isto &,
livre de periculosidade ou nocividade ao ponto de causar danos.

Em seguida, explicou-se o0s pressupostos para o legislador afastar a
necessidade de demonstracao de culpa por parte do fabricante, produtor, construtor,
nacional ou estrangeiro, e do importador, bem como do fornecedor de servicos na
incidéncia da responsabilidade pelo fato do produto e do servigo.

Por fim, tracou-se as hipoteses de afastamento da responsabilidade civil do
fornecedor por danos sofridos pelo consumidor, quais sejam, a ndo colocacédo do
produto no mercado, a inexisténcia de defeito e a culpa exclusiva do consumidor ou
de terceiro.

Com o aporte trazido com essa explanacao, buscar-se-4, de agora em diante,
desvendar se as instituicbes financeiras sdo civilmente responsaveis pelos danos

sofridos por consumidor bancario vitima do golpe da falsa central de atendimento.

4.1 A RELACAO DE CONSUMO BANCARIO NA ERA DIGITAL

Inicialmente, faz-se necessario entender o que € uma instituicdo financeira,
conceito em que o proéprio legislador se encarregou de informar no art. 17 da Lei n°
4.595/64:

Art. 17. Consideram-se instituicdes financeiras, para os efeitos da legislacdo
em vigor, as pessoas juridicas publicas ou privadas, que tenham como
atividade principal ou acesséria a coleta, intermediacdo ou aplicacdo de
recursos financeiros préprios ou de terceiros, em moeda nacional ou
estrangeira, e a custédia de valor de propriedade de terceiros.

Paragrafo Unico. Para os efeitos desta lei e da legislagdo em vigor,
equiparam-se as instituicdes financeiras as pessoas fisicas que exergcam
qgualquer das atividades referidas neste artigo, de forma permanente ou
eventual.

Ocorre que essa definicado legal ao ser interpretada literalmente enquadraria
muitas empresas em instituicdo financeira, pois muitas delas “aplicam no mercado

financeiro os recursos coletados através do exercicio de sua atividade, emprestando-
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os, como forma de manter o valor e obter rentabilidade sobre seu capital de giro”,
conforme alerta Saloméao Neto (2020, p. 33).

Prop6e o autor (Salom&o Neto, 2020) aplicar o método teleoldgico de
interpretacéo, a fim de descobrir a finalidade da norma e evitar um sentido teratologico.
Com isso, ele conclui que para ser instituicdo financeira deve haver mediacdo, ou
interposicdo, no crédito; bem como a pluralidade ou a multiplicidade de atos
interpotentes.

Portanto, intermediar apenas um servigo financeiro de maneira isolada, n&o a
caracteriza a pessoa fisica ou juridica como instituicdo financeira, € necessario que
isso seja feito de maneira continua e em grande escala, dentro do contexto do
comércio bancario.

Insta mencionar que repasse a que se refere a lei deve revestir-se da forma de
muatuo de dinheiro, além de ser indispensavel para a configuracdo de atividade
privativa de instituicdo financeira o intuito de lucro e a habitualidade ou
profissionalidade em seu desenvolvimento (Salomao Neto, 2020).

Adicionalmente, vale mencionar que existem diversos tipos de instituicbes
financeiras, a saber: banco comercial; banco de investimento; banco de cambio;
banco multiplo; bancos de natureza publica (Caixa Econdmica Federal e BNDES);
corretoras de valores; gestoras de recursos; fintechs; cooperativas de crédito;
instituicBes de microcrédito e companhias hipotecarias.

A necessidade de delimitar o conceito de instituicdo financeira visa proteger a
economia popular, alicercado no desconhecimento do depositante com relacdo aos
negocios bancarios ativos realizados por ela, acompanhado da auséncia para
pagamento instantaneo de todos os correntistas (Amaral, 2016).

Dessa forma, a vulnerabilidade do consumidor manifesta-se de maneira
inequivoca na relacdo com as instituicdes financeiras, em razdo da acentuada
dependéncia em relacéo aos servigos bancérios ofertados. Tais servigos revestem-se
de essencialidade no contexto socioecondmico contemporaneo, a ponto de eventual
interrupcdo de suas atividades comprometer significativamente os meios de
pagamento e gerar um colapso nas dinamicas econémicas mais elementares. A
sociedade, em sua integralidade, depende do funcionamento regular das instituicoes
financeiras para realizar operacbes cotidianas como o pagamento de contas, a
transferéncia de valores e o recebimento de salarios, evidenciando a centralidade

dessas instituicdes no funcionamento do sistema econdmico.
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Por outro lado, os consumidores do servico bancario dependem dos
interessados diretamente pelo lucro para obter informacdes sobre os produtos e
servicos colocados a disposicéo. Isto €, os correntistas ndo tém a capacidade de
avaliar o futuro desempenho de um banco, sendo uma tarefa desafiadora até mesmo
para investidores.

Por fim, mesmo que possuissem informagdes com precisao sobre os produtos
e servigos postos, o consumidor habitual nem sempre as compreendem, ocasionando
exposicao extrema de sua integridade patrimonial.

Diante do impacto que as operacdes bancarias exercem sobre consumidores e
o0 mercado, torna-se imprescindivel a aplicacdo de um arcabouco normativo capaz de
reequilibrar a relacdo faticamente desigual entre a institui¢do financeira e o correntista.
E nesse contexto que se insere a submiss&o das instituicdes financeiras ao Codigo
de Defesa do Consumidor (CDC).

A relacao contratual estabelecida entre o correntista com a instituicdo de crédito
€ uma relacdo de consumo. A controvérsia sobre a regéncia do CDC sobre as
instituicBes bancarias girava em torno se a disposicao do bem, por parte do usuério,
recebido através da operacéo bancaria e transferindo-o a terceiros, em pagamento de
outros bens ou servicos, descaracterizava-o como consumidor final dos servigos
prestados pelo banco, conforme preceitua o art. 2° do CDC.

No entanto, o CDC trouxe previsdo expressa a respeito das atividades
bancarias, de crédito e securitarias: “servico € qualquer atividade fornecida no
mercado de consumo, mediante remuneracao, inclusive as de natureza bancaria,
financeira, de crédito e securitaria, salvo as decorrentes das relacbes de carater
trabalhista” (CDC, art. 3°, § 2°).

Nesse sentido, o Supremo Tribunal Federal, ao julgar a Acédo Direta de
Inconstitucionalidade n° 2591, reconheceu a constitucionalidade da aplicacdo do
Cddigo de Defesa do Consumidor as instituicdes financeiras, consolidando a ideia de
gue essas entidades também estdo submetidas as normas protetivas do consumidor
(Brasil, STF, 2006). Como consequéncia direta desse entendimento, tem-se, entre
outras implicacdes, a possibilidade de inversdo do 6nus da prova, desde que
verossimil a alegacdo do consumidor ou quando ele for hipossuficiente, segundo as
regras ordinarias de experiéncias (CDC, art. 6°, VIII), bem como a responsabilizacao
objetiva da instituicdo financeira, ou seja, sem a necessidade de demonstracédo de

culpa.
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Esses efeitos diretos da aplicacdo do CDC garantem 0 acesso a justica de
maneira plena, bem como transferem o 6nus para as instituicbes financeiras de
provarem que ndo sao responsaveis pelo dano, sob pena de acarretar o dever de
indenizar, representando um grande ganho para o consumidor.

A relacdo contratual entre bancos e clientes também evoluiu, superando o
modelo classico de contrato que predominava no liberalismo. Apdés o
neoconstitucionalismo e o Estado de bem-estar social, marcado pela centralidade dos
direitos fundamentais, as praticas bancéarias também devem obedecer aos principios
fundamentais que buscam equiparar atores que estdo em situacfes desiguais.

A boa-fé objetiva, a equivaléncia material das prestacdes e a repulsa ao abuso
de direito séo vitérias desse novo estagio de evolucdo do Direito e se aplicam de
maneira pertinente as instituicdes financeiras, com o intuito de reduzir a assimetria
evidente na relacdo comercial.

E importante enfatizar que esses principios elencados, atualmente
incorporados a praticamente todos os ramos do Direito contemporaneo, sao vetores
desde a génese contratual até a interpretacdo, objetivando assegurar a
proporcionalidade e emanar os valores da ordem juridica nacional.

Nesse sentido, ndo ha mais que se falar, no ambito das relacdes bancarias, em
vontade negocial dos contratantes como exclusiva fonte de eficacia do pacto, segundo
Farias, Rosenvald e Braga Netto (2019, p. 1.290). O contrato, para ser valido e eficaz,
precisa se pautar na Constituicdo Federal de 1988, e, sobretudo, garantir o direito a
dignidade, a igualdade substancial e a solidariedade social, objetivos fundamentais da
Republica.

A Carta Maior imp6e que a Ordem Econdmica deve garantir a todos uma
existéncia digna, segundo os ditames da justica social (CF, art. 170), ressaltando a
necessidade de protecdo ao consumidor (CF, art. 170, inciso V). Esse principio ganha
especial envergadura quando a relagdo de consumo é entre uma entidade bancaria e
um correntista, pois este € acometido pela vulnerabilidade motivada pela
complexidade do setor e o desequilibrio das informacdes.

Portanto, ha um necessario nivel de intervencdo estatal na regulacdo dos
contratos bancarios, pois assim, o consumidor, parte mais fragil da relacéo, nao ficara
em desamparo. Nessa importante missao, entra em cena o CDC, norma de ordem
publica e de interesse social, que atua impedindo que as partes renunciem aos direitos

previstos na legislacdo ou clausulas privadas que os violem.
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A relacdo de consumo bancario, em geral, € massificada, impessoal e
complexa, sobretudo quando o parceiro contratual da instituicdo financeira € uma
pessoa fisica. No entanto, os problemas enfrentados no campo da responsabilidade
civil bancaria evoluiram simplesmente porque a sociedade mudou.

O surgimento de novas formas de relacionamento entre cliente e banco,
sobretudo com a disponibilizacdo de plataformas digitais, reafirmam os riscos
inerentes as atividades bancarias. Atualmente, as pessoas raramente fazem
pagamento por meio de cheque, pois tornou-se possivel transacionar com um celular
e em decorréncia disso, as fraudes se aperfeicoaram, fazendo com que estelionatarios
desenvolvessem novas formas de aplicar golpes. Essa € a posi¢ao de Miragem (2024,
p. 456), segundo o qual: “[...] novas formas de relacionamento entre cliente e banco,
em especial por intermédio de sistemas eletrbnicos e, mais especificamente, da
internet (internet banking), corroboram a conclusao sobre o elevado risco inerente a
atividade bancaria”.

A propulsédo dos riscos da atividade bancaria esta atrelada a digitalizacéo dos
seus servigos, sobretudo pela retirada do agente bancario da intermediacdo das
transacoes, as quais ao serem feitas em um dispositivo mével permite a multiplicacédo
das tentativas de golpe, situacdo em que aumenta as chances de sucesso e reduz 0s
riscos de identificacao (Silva, 2025).

Além disso, na tentativa de inovar e reduzir a burocracia, os bancos, amparados
pela Resolucdo n® 4.753 do Conselho Monetario Nacional (CMN), que revogou
normas relacionadas a documentos e comprovantes fisicos na abertura das contas,
tornou a seguranca da informacdo mais questionavel. O diretor de Tl, Operacoes e
Produtos do Banco Original Raul Moreira (FEBRABAN, 2025) destacou, da seguinte
forma, o impacto da desburocratiza¢do na abertura de contas bancarias:

Até o inicio do ano, com a exigéncia de alguns documentos pela legislagéo,
como comprovante de endereco, abriamos cerca de 40 mil contas por més.
De julho em diante, com uso exclusivo das ferramentas digitais, o volume
subiu para 300 mil contas/més.

A seguranca da informacao € fundamental na verificagdo da autenticidade e
identidade dos usuéarios, sejam eles pessoas fisicas ou juridicas. Apenas assim é
possivel mitigar os riscos de conta cadastrada em uma plataforma digital ser utilizada
para fins da pratica de fraude. Cabe a instituigéo financeira cruzar as informacfes em

fontes de dados confiaveis, a fim de avaliar o risco associado a cada cliente.
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N&o se pode, a pretexto de simplificar e aumentar a eficiéncia, permitir que a
ficha cadastral e os documentos utilizados para abertura de conta bancaria sejam
feitos inadequadamente ou sem a averiguacdo da documentacao, a partir de analise
interna do sistema de seguranca e crédito ou a utilizagdo de confrontacdo em banco
de dados publicos ou privados.

H4, ainda, inerente a digitalizacdo dos servigos bancarios, o risco de vazamento
indevido de dados, os quais passaram a estar disponiveis de maneira eletrdnica, o
gue pode facilitar a aplicagcéo de golpe em desfavor do consumidor. O armazenamento
de maneira inadequada, configura defeito na prestacdo do servico, segundo

entendimento do STJ:

CONSUMIDOR. RECURSO ESPECIAL. ACAO DECLARATORIA DE
INEXIGIBILIDADE DE DEBITO POR VAZAMENTO DE DADOS
BANCARIOS CUMULADA COM INDENIZACAO POR DANOS MORAIS E
REPETICAO DE INDEBITO. GOLPE DO BOLETO. TRATAMENTO DE
DADOS PESSOAIS SIGILOSOS DE MANEIRA INADEQUADA.
FACILITA(;AO DA ATIVIDADE CRIMINOSA. FATO DO SERVICO. DEVER
DE INDENIZAR PELOS PREJUIZOS. SUMULA 479/STJ. RECURSO
ESPECIAL PROVIDO.

[...]

2. O proposito recursal consiste em decidir se a instituicdo financeira
responde por falha na prestacdo de servicos bancérios, consistente no
vazamento de dados que facilitou a aplicacdo de golpe em desfavor do
consumidor.

3. Se comprovada a hipétese de vazamento de dados da instituicdo
financeira, sera dela, em regra, a responsabilidade pela reparacao integral de
eventuais danos. Do contrario, inexistindo elementos objetivos que
comprovem esse nexo causal, ndo ha que se falar em responsabilidade das
instituicbes financeiras pelo vazamento de dados utilizados por
estelionatérios para a aplicagdo de golpes de engenharia social (REsp
2.015.732/SP, julgado em 20/6/2023, DJe de 26/6/2023).

4. Para sustentar o nexo causal entre a atuacao dos estelionatérios e o
vazamento de dados pessoais pelo responsavel por seu tratamento, é
imprescindivel perquirir, com exatiddo, quais dados estavam em poder dos
criminosos, a fim de examinar a origem de eventual vazamento e,
consequentemente, a responsabilidade dos agentes respectivos. Os nexos
de causalidade e imputacao, portanto, dependem da hipdtese concretamente
analisada.

5. Os dados sobre operacdes bancarias sdo, em regra, de tratamento
exclusivo pelas instituicbes financeiras. No ponto, a Lei Complementar
105/2001 estabelece que as instituicdes financeiras conservarao sigilo em
suas operacdes ativas e passivas e servicos prestados (art. 1°), constituindo
dever juridico dessas entidades néo revelar informacdes que venham a obter
em razdo de sua atividade profissional, salvo em situacdes excepcionais.
Desse modo, seu armazenamento de maneira inadequada, a possibilitar que
terceiros tenham conhecimento de informacgdes sigilosas e causem prejuizos
ao consumidor, configura defeito na prestacdo do servico (art. 14 do CDC e
art. 44 da LGPD).

6. No particular, ndo ha como se afastar a responsabilidade da instituicdo
financeira pela reparacdo dos danos decorrentes do famigerado “golpe do
boleto”, uma vez que os criminosos tém conhecimento de informagdes e
dados sigilosos a respeito das atividades bancarias do consumidor. Isto é, 0s
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estelionatarios sabem que o consumidor é cliente da instituicdo e que
encaminhou e-mail a entidade com a finalidade de quitar sua divida, bem
como possuem dados relativos ao préprio financiamento obtido (quantidade
de parcelas em aberto e saldo devedor do financiamento).

7. O tratamento indevido de dados pessoais bancarios configura defeito na
prestacdo de servigo, notadamente quando tais informa¢es séo utilizadas
por estelionatario para facilitar a aplicacdo de golpe em desfavor do
consumidor.

8. Entendimento em conformidade com Tema Repetitivo 466/STJ e Sumula
479/STJ: “As instituicbes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no ambito de operacdes bancarias”.

9. Recurso especial conhecido e provido para reformar o acordao recorrido e
reestabelecer a sentenca proferida pelo Juizo de primeiro grau (Brasil, STJ,
2023).

A submissdo das instituicdes financeiras ao CDC é fundamental, pois as
sujeitam a responsabilidade por vicio do produto e do servigco, tendo como
consequéncia imediata a necessidade de cumprimento de normas regulamentares,
sob pena de criar a presuncédo de ter agido culposamente, incumbindo-lhe o énus da
prova em contrario, afirma Cavalieri Filho (2023, p. 54).

O Art. 20, § 2°, do CDC reforga a protecdo ao consumidor ao dispor que: “sado
improprios 0s servicos que se mostrem inadequados para os fins que razoavelmente
deles se esperam, bem como aqueles que ndo atendam as normas regulamentares
de prestabilidade”.

As normas regulamentares de prestabilidade consistem em disposicoes
incidentes sobre a prestacdo de servicos, emanadas, entre outros 0Orgaos, por
autarquias e agéncias reguladoras competentes, que estabelecem diretrizes
especificas aplicaveis a determinados setores econdmicos, inclusive o bancério. Tais
normas abrangem deveres de natureza omissiva, comissiva e informativa, cuja
observancia € imposta as instituicbes financeiras, com o objetivo de assegurar a
seguranca, a regularidade e a confiabilidade das operacdes por elas realizadas.

Essa é uma forma de assegurar direitos dos consumidores, pois seria
improvavel o legislador prever todas as situacdes possiveis de vicio do produto ou
servi¢o, sendo mais eficiente adotar uma definicdo de natureza genérica, formatando
‘o vicio do produto” como uma clausula aberta, a ser preenchida pelo setor de
regulamentagéo comercial proprio.

N&o seria justo também que o contrato fosse fonte esgotavel para afericdo da
adequada e eficaz prestacdo do servigo. Segundo Benjamin (2021, p. 349), o ganho
para o consumidor com essa norma é que a no¢do do servico inadequado é

objetivada, superando a responsabilidade somente baseada na violagcéo de clausulas
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contratuais, invariavelmente redigidos com base nos interesses econdémicos do

fornecedor. E concluem o autor (Benjamin, 2021):

A nocdo objetiva da qualidade do servico, vedando-se um “padrdo”
unicamente contratual de qualidade, significa, a par de oferecer garantia
béasica de adequacéo e funcionalidade dos servicos, retirar a importancia da
andlise da diligéncia do fornecedor (culpa).

Isso significa que o vicio do produto ou servigo ocorre ndo apenas quando ha
falha na execucao direta da atividade bancaria, mas também com a mera infracdo da
norma regulamentar. Nesse contexto, o Banco Central do Brasil, enquanto autarquia
federal que tem como missdo zelar pela estabilidade e eficiéncia do sistema
financeiro, e por forca da Lei n°® 4.595/64 (Lei Bancaria) exerce funcdes de regulacéo
e de supervisdo do Sistema Financeiro Nacional, possui especial relevancia na anélise
de adequacao dos servi¢cos bancarios.

Isto é, a compreensédo do conceito juridico de vicio do produto no setor bancario
requer o conhecimento dos regulamentos do Banco Central, os quais integram o
sistema de protecao ao consumidor nos termos do art. 7° do CDC, na medida em que
se enquadram na clausula de abertura do microssistema, admitindo que os direitos
previstos em seu texto ndo excluem outros decorrentes de regulamentos expedidos
pelas autoridades administrativas competentes.

A Lei n°® 4.595/64 criou o Sistema Financeiro Nacional (SFN), e disciplinou a
atividade bancéria no Brasil. Tal sistema é formado pelo Conselho Monetéario Nacional
(CMN) e, subordinado a este, o Banco Central do Brasil (BC). O primeiro possui
competéncia regulamentar e o segundo, competéncia executiva e fiscalizatéria em
relacdo a atividade bancéria (Salomao Neto, 2020).

O art. 2° da Lei n°® 4.595/64 aponta as finalidades do CMN, que é formular a
politica da moeda e do crédito, objetivando o progresso econdémico e social do Pais,
de acordo com os parametros fixados pelo art. 3°, segundo o qual um dos objetivos é
regular a constituicdo, funcionamento e fiscalizacéo das instituicdes financeiras, bem
como a aplicacdo das penalidades previstas (Lei n°® 4.595, art. 4°, VIII).

O Banco Central do Brasil (BCB) € uma autarquia federal e tem como uma das
atribuicOes, exercer a fiscalizagao das institui¢cdes financeiras e aplicar as penalidades
previstas (Lei n® 4.595, art. 10, 1X), executando e fiscalizando as leis e as normas do

CMN sobre matéria bancaria.
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Esse poder regulamentar é definido por Carvalho Filho (2024, p. 50) como “a
prerrogativa conferida a Administracdo Pulblica de editar atos gerais para
complementar as leis e permitir a sua efetiva aplicagdo”. Sao regulamentos, segundo

Carvalho Filho (2024, p. 117):

[...] atos, normativos ou individuais, emanados de autoridades de elevado
escaldo administrativo, como, por exemplo, Ministros e Secretarios de Estado
ou Municipio, ou de algumas pessoas administrativas ligadas ao Governo.
Constituem matéria das resolucdes todas as que se inserem na competéncia
especifica dos agentes ou pessoas juridicas responsaveis por sua expedicao.
Tais resolucdes sdo tipicos atos administrativos, tendo, portanto, natureza
derivada; pressupdem sempre a existéncia de lei ou outro ato legislativo a
gue estejam subordinadas.

Portanto, os regulamentos expedidos pelo CMN e BC séo legitimos,
decorrentes de atribuicbes previstas em lei e quando protetivas ao consumidor, se
incorporam a clausula de abertura do microssistema (CDC, Art. 7°) sustentada por
Marques, Benjamin e Miragem (2013), integrando o rol exemplificativo de direitos
bésicos do consumidor previstos no CDC.

Dito isso, no préximo topico, tratar-se-a especificamente do golpe da falsa
central de atendimento, fraude na qual se estuda a responsabilidade civil das
instituicdes financeiras. Explicar-se-a a engenharia desse tipo de golpe, bem como os

dados estatisticos relacionados.

4.2 O GOLPE DA FALSA CENTRAL DE ATENDIMENTO BANCARIO

Apos conceituar instituicdo financeira de acordo com a legislacédo vigente,
explicar a aplicacédo do CDC a essas entidades, bem como os efeitos decorrentes
disso, finalizou-se analisando o poder regulamentar do Banco Central nos servigos
bancarios e em que medida isso protege o consumidor.

Ainda no primeiro topico abordou-se a digitalizagdo dos servicos bancérios e
como isso aumentou os riscos de fraudes e vazamento de dados. Agora, tratar-se-a
de uma das modalidades de golpe desenvolvidos pelos estelionatarios no ambiente
digital: a falsa central de atendimento.

O golpe da falsa central de atendimento, também conhecido como golpe do
falso funcionério, deflagra-se com o contato feito por iniciativa do fraudador a uma
vitima em que ele disponha de dados suficientes para convencé-la que se trata de

uma ligagéo oficial da instituicdo bancéria da correntista.
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Ocorre que a chamada é mascarada por meio de uma técnica conhecida como
'spoofing’, a qual manipula o nimero telefénico exibido na chamada, remetendo ao
contato da central de atendimento da instituicdo financeira da qual a vitima é cliente.
Nela, cria-se uma narrativa, geralmente um temor, de modo a convencer a vitima a
aderir as acoes desejadas pelo estelionatario.

As acdes desejadas pelo estelionatario podem variar caso a caso, no entanto,
a narrativa geralmente gira em torno da seguranca da conta da vitima, a exemplo de
alertas de compras efetuadas pelo lesado sem que as tenham ocorrido, na tentativa
de despertar o desejo de evitar o prejuizo. A partir disso, se prossegue com um falso
protocolo de seguranca para resguardar a higidez da conta bancaria, o que, ao final
gerara um prejuizo efetivo.

O golpista usa uma técnica de persuasdo conhecida como engenharia social,
método empregado para manipular a confianca das pessoas através da cordialidade
e instigado pelo senso de urgéncia, para que a propria vitima realize voluntariamente
acOes prejudiciais a si mesma, tudo sem uso de violéncia ou grave ameaca, segundo
Branquinho (2021, p. 62).

Uma vez que tenha conquistado a confianca da vitima, o estelionatario pode
instruir a vitima a realizar acfes diversas, seja uma operagao na conta, como uma
transferéncia, leitura de QR code ou uso de um Pix copia e cola para "anular" uma
transacéo errada; seja solicitar a instalacédo de um aplicativo ou programa malicioso
que infecta o celular através de um virus que da acesso remoto a aplicativo bancério
ou até mesmo solicitar diretamente as informacdes sensiveis, como o numero do
cartdo, senha ou cédigo de seguranca.

Lima e Bueno (2023, p. 90), com base no Anuério Brasileiro de Seguranca
Publica de 2023, observaram que a imposicdo do isolamento social em 2020, em
decorréncia da pandemia de Covid-19, provocou uma mudanca significativa na forma
de execucdo dos crimes contra o patriménio. Desde entdo, observa-se uma tendéncia
de substituicdo dos roubos por praticas como estelionatos, fraudes digitais e furtos. O
Forum Brasileiro de Seguranca Publica (2024. p. 96) corrobora essa conclusao: “entre
2022 e 2023, os estelionatos por meio virtual subiram 13,6% e o total de estelionatos
cresceu 8,2. Em direcdo oposta, ha forte queda no registro de roubos a bancos e

demais instituicoes financeiras, de quase 30% no mesmo periodo.”


https://blog.nubank.com.br/pix-copia-e-cola/
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Atento a esse movimento, o legislador tipificou em 2021 o crime de fraude
eletrbnica, acrescentando ao artigo 171 o § 2°-A do Cdédigo Penal para os casos em

que o estelionato ocorre no meio digital:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento:

[...]

§ 2°-A. A pena é de reclusédo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacéo de informacgdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrdnico fraudulento, ou por qualquer outro meio
fraudulento analogo.

Lima e Bueno (2023), analisando vérios artigos, concluiram que o crescimento
de crimes virtuais € uma tendéncia mundial e ndo apenas um fendmeno brasileiro.
Segundo eles, as mutacdes societais e culturais que estdo em curso, catalisado pela
transformacao digital explicam o fendmeno. O Ministério da Ciéncia, Tecnologia e

Inovacao — MCTI (Brasil, 2025) define transformagéo digital:

Um processo de mudanca estrutural que incorpora o uso da tecnologia digital
na busca de melhor desempenho, otimizacdo de resultados e mudancas
procedimentais em diversas esferas de uma sociedade, tais como: economia,
governo, ciéncia, educacéo, inddstria, mercado de trabalho, saude, cidades,
comunicacdo global, turismo, agronegdcio, entre outros. As tecnologias
digitais proporcionam as ferramentas para uma profunda transformacéo na
atuacao do governo, na competitividade e produtividade das empresas, assim
como na capacitacdo e inclusdo na sociedade, para que todos possam se
desenvolver e prosperar.

Segundo Naidoo (2020), os estudos demonstram que a atuacao dos criminosos
virtuais se intensificou com a popularizacdo da internet e das redes sociais na
pandemia, seja para as rotinas de trabalho e compras, seja para manter lagos
afastados pelo distanciamento fisico forcado. No Brasil, os Dados do Anuério de

Seguranca Publica (2023, p. 94) demonstram isso:

SO os estelionatos em meio eletrénico, cujos da dos disponiveis excluem
cinco das mais populosas Unidades da Federacéo do pais (BA, CE, RJ, RS
e SP) e o0 Rio Grande do Norte, que nao informaram a quantidade
desagregada de registros, chegaram a um total de 200.322 ocorréncias em
2022, um aumento de 65,2% em relacao as ocorréncias de 2021, ano no qual
tal crime foi tipificado.
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Uma pesquisa, encomendada pelo Forum Brasileiro de Seguranca Publica
(FBSP) e pelo jornal “Folha de S. Paulo”, revelou que mais de 4,5 mil pessoas séo
alvo de tentativas de golpes financeiros a cada hora no Brasil (Datafolha, 2024). O
inter criminis ocorre integralmente no ambiente digital, seja por aplicativos de
mensagens, seja por ligacdes telefénicas, normalmente com criminosos se passando
por funcionarios de bancos.

Segundo projecao do Datafolha (2024), os golpes financeiros causaram um
prejuizo estimado de R$ 25,5 bilhdes a populacdo brasileira em apenas 12 meses,
considerando apenas fraudes realizadas por meio de PIX e boletos falsos. A
estimativa foi obtida com base na proporcao de entrevistados que relataram ter sido
vitimas e no total da populacéo.

A pesquisa da Datafolha (2024) ainda tracou o perfil daqueles que séo vitimas
de tentativas de golpe virtual, especialmente via aplicativo de mensagem e ligacao
telefnica, e os resultados mostraram que o publico preferencial € aquele que ganha
de 5 a 10 salarios minimos, tém ensino superior, moram em municipios com mais de
500 mil habitantes e concluiram o ensino superior.

Na contramdo das transformacdes digitais, um estudo intitulado “indice
Transformacéao Digital Brasil 2023” (PWC Brasil; 2023) revela que somente 3% das
corporacfes consultadas, incluindo empresas e organizacfes relataram esforcos
robustos associadas a praticas de cibernéticas, como a analise preditiva de fraudes e
reforco na seguranca dos dados.

Todo esse ecossistema esta recrutando, segundo investigacfes, centrais para
a prética de golpes virtuais e por telefone, com a atuacao das principais organizacoes
criminosas do pais, como o Primeiro Comando da Capital (PCC) e o Comando
Vermelho (CV), muitos deles com a utilizacdo de meios de pagamento como o PIX e
de contas ‘laranjas’ (Folha de Sao Paulo, 2023).

Diante desse cenario de transformacao digital, que refletiu na seguranca fisica
das instituicdes, com uma expressiva queda de quase 30% nos registros de roubos a
bancos e demais instituiges financeiras entre 2022 e 2023, bem como impulsionou
significativamente o setor financeiro, permitindo a ampliacdo das margens de lucro, é
evidente os riscos inerentes a atividade bancéria exigem dessas instituicdes um
investimento em praticas robustas de seguranca cibernética.

No proximo topico, serdo analisados o0s esforcos necessarios que as

instituicdes financeiras devem adotar para cumprir o dever de seguranca e mitigar 0s
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riscos inerentes ao desenvolvimento de suas atividades. Além disso, serdo analisadas
as diretrizes estabelecidas pelo Banco Central, com o objetivo de verificar em que
circunstancias sua violagdo pode configurar hipétese de responsabilidade civil, a luz
dos parametros juridicos aplicaveis.

4.3 DELINEAMENTO DA RESPONSABILIDADE CIVIL DA INSTITUICOES
FINANCEIRAS

No tépico anterior, foi delimitado o conceito do golpe da falsa central de
atendimento, destacando sua operacionaliza¢do por meio de técnicas como spoofing
e engenharia social. Evidenciou-se que essa modalidade criminosa tem crescido
significativamente, impulsionada pela digitalizacdo dos servicos bancarios e pela
atuacao de organizacdes criminosas especializadas.

Assim, ficou evidente que o consumidor ndo toma a iniciativa de contato do
namero telefénico fraudulentamente disponivel na internet, mas sim um golpista
obtém, de alguma maneira, o niumero telefébnico da vitima e uma vasta gama de
informacdes relacionadas a sua relacao juridica contratual com a instituicao financeira
do correntista, incluindo dados pessoais do cliente. Além disso, o golpista utiliza um
namero de telefone oficial do Banco do titular para efetuar tal contato.

Diante desse cendrio, torna-se essencial analisar a responsabilidade civil das
instituicdes financeiras na protecéo de seus clientes contra essas fraudes, visto que a
estrutura de comunicacao telefénica por parte das instituicdes financeiras constitui um
elemento essencial e integrante da cadeia de servicos oferecidos pelos bancos aos
seus consumidores.

Esperar que o consumidor vulneravel desconfie da fraude, mesmo diante da
grande quantidade de informacfGes que o estelionatario demonstra possuir e da
credibilidade conferida aos canais oficiais bancéarios, desconsidera a assimetria
informacional e a posi¢cao de desvantagem do cliente na relagdo consumerista. Além
disso, isentar a instituicdo financeira de qualquer dever de prevencao ou mitigacao
representa uma inversao indevida do dever de cautela que lhe é imposto.

Nesse contexto, imputar a vitima a culpa exclusiva pelo prejuizo da pratica
ilicita, sem a devida analise do caso concreto, implica desconsiderar o arcabouco
normativo aplicavel, em especial as diretrizes do Banco Central. Como visto, essa

entidade exerce papel regulador sobre as instituicdes financeiras, e suas normas
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integram o sistema de protecdo ao consumidor, nos termos do art. 7° do Cadigo de
Defesa do Consumidor.

A instituicdo financeira receptora dos valores, ou seja, o banco utilizado pelo
estelionatario para aplicar o golpe, pode ser responsabilizado, especialmente se
constatado problemas relacionados a abertura da conta. Frise-se, a seguranca da
informacéo é fundamental na verificacdo da autenticidade e identidade dos usuarios,
sejam eles pessoas fisicas ou juridicas. Apenas assim é possivel mitigar os riscos de
conta cadastrada em uma plataforma digital ser utilizada para fins da préatica de fraude.

As chamadas “contas laranja” constituem um dos principais pontos criticos para
a efetivacdo do golpe da falsa central de atendimento, bem como de outras

modalidades fraudulentas, conforme Pastega (2025, online):

As contas laranjas sdo criadas com o intuito de dificultar a identificacdo do
beneficiario final, ou seja, para que o fraudador ndo seja reconhecido. Elas
podem ser feitas a partir de dados roubados (que seria o0 caso de fraude
ideolégica), mas também obtidas com a venda de informacdes, o que
costuma ser bem comum. Nesse segundo caso, é muito dificil detectar a
conta laranja, porque todos os dados sao reais e de fato pertencem a um
terceiro que esta envolvido no esquema.

O Comité de Basiléia para Supervisdo Bancéria (BCBS), féorum internacional
composto por autoridades de Supervisdo Bancaria que foi estabelecido pelos
presidentes dos bancos centrais do Grupo dos Dez — G10 — em 1975, do qual o Brasil
€ membro desde 2009, recomenda a adocao por parte das instituicdes financeiras do
procedimento “Know Your Cliente” (KYC), em portugués, “conhecga o seu cliente”, no
documento intitulado Prevencdo do uso indevido do sistema bancario para fins de
lavagem de dinheiro (Customer Due Diligence for Banks), publicado em outubro de
2001.

Basicamente, o KYC faz parte de um conjunto de medidas prudenciais
preventivas que possibilita identificar e conhecer a origem e constituicdo do patriménio
e dos recursos financeiros dos seus clientes, integrando o rol dos principios essenciais

para uma supervisdo bancaria essencial (Basileia, 2006):

LISTA DOS PRINCIPIOS ESSENCIAIS PARA UMA SUPERVISAO
BANCARIA EFICAZ

Regulamentos e requisitos prudenciais

15. Principio 15 — Risco operacional: Os supervisores devem se assegurar
de que os bancos adotam politicas e processos de gerenciamento para
identificar, avaliar, monitorar e controlar/mitigar o risco operacional. Essas
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politicas e processos devem ser compativeis com o porte e a complexidade
do banco.

Ou seja, trata-se de um procedimento de aceitacao de cliente a que devem
estar submetidas as Instituicdes Financeiras, visando inibir a entrada ou a
permanéncia de clientes que tenham suas atividades entrelacadas a lavagem de
dinheiro. Nesse sentido, as instituicées financeiras devem estabelecer um regramento
qgue possibilite identificar e conhecer a origem e constituicdo do patriménio e dos
recursos financeiros dos seus correntistas.

A adocgéo dessa politica no Brasil fica evidente a partir do Artigo 13 da
Circular n.° 3.978/2020 do BACEN, o qual prescreve que as instituicbes autorizadas a
funcionar pelo Banco Central do Brasil devem implementar procedimentos destinados
a conhecer seus clientes, incluindo procedimentos que assegurem a devida diligéncia
na sua identificacdo, qualificacao e classificacao: “Art. 13. As instituicbes mencionadas
no art. 1° devem implementar procedimentos destinados a conhecer seus clientes,
incluindo procedimentos que assegurem a devida diligéncia na sua identificacéo,
qualificagao e classificagdo” (Banco Central, 2020).

Ha também a politica chamada de Due Diligence, relacionado a processos
vinculados a regras de conformidade técnica, podendo ser traduzido como “diligéncia
prévia”, referindo-se ao procedimento em que se busca todas as informacdes de um
determinado cliente. Ao tratar de Due Diligence, o escritdrio sobre drogas e crime das
Nacdes Unidas expressa o seguinte entendimento:

As medidas de Due Diligence (CDD) a serem tomadas sao as seguintes: a)
Identificar o cliente e verificar a identidade desse cliente usando dados, ou
informacdes de fontes confiaveis e independentes; b) Identificar o beneficiario
e tomar medidas razoaveis para verificar a identidade do beneficiario, de
modo que a instituicdo financeira fique satisfeita por saber quem é o
beneficiario dos recursos. No caso de pessoas juridicas deve-se ainda tomar
medidas razodveis para compreender sua estrutura de propriedade e
controle; c¢) Obtencdo de informacdes sobre o objetivo e a natureza
pretendida da relacéo comercial; d) Realizacéo de devida diligéncia continua
sobre a relagcdo comercial e analise das transacdes realizadas ao longo desse
relacionamento para garantir que as transactes que estdo sendo conduzidas
sdo consistentes com o conhecimento da instituicio sobre o cliente, seus
negocios e perfil de risco, incluindo, quando necessario, a origem dos fundos
(UNITED NATIONS, p. 39, 2003.).

Para este estudo, que analisa a possibilidade de responsabilizacdo das
instituicdes financeiras pelos danos sofridos por consumidores vitimas do golpe da

falsa central de atendimento, sado de especial interesse os procedimentos de controle
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gue essas instituicbes devem adotar para prevenir a pratica de crimes no ambito de
sua atuacao, a saber: elaboracdo e preenchimento de ficha cadastral, a revisédo e
atualizacdo de cadastros, a verificacdo em 0Orgéos reguladores, manter a qualidade
da documentacao, o bloqueio de contas com pendéncias, a qualificacdo do cliente e
a exigéncia de documentacdo minima para a abertura de contas.

A ficha cadastral € um dos instrumentos principais para garantir a integridade
das informagdes. Ela deve ser objetiva, contendo ao menos os dados previstos pelo
Banco Central para identificagéo dos clientes. A Circular BACEN n° 3.978/2020 prevé:

Art. 16. As instituicfes referidas no art. 1° devem adotar procedimentos de
identificacdo que permitam verificar e validar a identidade do cliente.

§ 1° Os procedimentos referidos no caput devem incluir a obtencgéo, a
verificag&o e a validacéo da autenticidade de informacgdes de identificagéo do
cliente, inclusive, se necessério, mediante confrontacdo dessas informacgdes
com as disponiveis em bancos de dados de carater publico e privado.

8§ 2° No processo de identificagdo do cliente devem ser coletados, no minimo:
| - 0 nome completo e o numero de registro no Cadastro de Pessoas Fisicas
(CPF), no caso de pessoa natural; e Il - a firma ou denominac¢éo social e o
namero de registro no Cadastro Nacional da Pessoa Juridica (CNPJ), no caso
de pessoa juridica.

§ 3° No caso de cliente pessoa natural residente no exterior desobrigada de
inscricdo no CPF, na forma definida pela Secretaria da Receita Federal do
Brasil, admite-se a utilizacdo de documento de viagem na forma da Lei,
devendo ser coletados, no minimo, o pais emissor, 0 himero e o tipo do
documento.

8 4° No caso de cliente pessoa juridica com domicilio ou sede no exterior
desobrigada de inscricdo no CNPJ, na forma definida pela Secretaria da
Receita Federal do Brasil, as instituicdes devem coletar, no minimo, o nome
da empresa, o endereco da sede e o nimero de identificacdo ou de registro
da empresa no respectivo pais de origem (Banco Central, 2020).

Em complemento, a Resolug¢édo n°® 4.753 do CMN, de 26 de setembro de
2019, a qual dispbe sobre abertura, a manutencédo e o encerramento de conta de

depdsitos, dispde em seu artigo 2°, que:

As instituicBes referidas no art. 1°, para fins da abertura de conta de
depdsitos, devem adotar procedimentos e controles que permitam verificar e
validar a identidade e a qualificacdo dos titulares da conta e, quando for o
caso, de seus representantes, bem como a autenticidade das informacgdes
fornecidas pelo cliente, inclusive mediante confrontacdo dessas informacgdes
com as disponiveis em bancos de dados de carater publico ou privado (CMN,
2019).

Ou seja, as instituicdes financeiras devem comparar os dados fornecidos com
0s constantes em bancos de dados de carater publico ou privado, a exemplo da

Receita Federal, Serasa e Bacen para validar os CPF/CNPJ dos clientes e analisar
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sua situacao financeira. Esse processo ajuda a identificar irregularidades e pode levar
a interrupcao do processo de abertura de conta, caso sejam encontrados problemas.
A documentacdo apresentada pelos clientes deve ser legivel, em bom estado e sem
rasuras. Documentos que ndo atendem a esses critérios devem ser rejeitados para
garantir a autenticidade das informacoes.

Desse modo, o banco, para agir com a cautela necessaria e evitar a atuacao
de golpistas, deve realizar a qualificacéo do correntista e solicitar informacdes basicas,
como estado civil, profissdo, domicilio e residéncia. Nao proceder com as diligéncias
necessarias para abertura de conta bancaria, ndo identificando o correntista e, em
decorréncia, permitindo a utilizacdo de seus servicos bancéarios para fins ilicitos
configura um servico defeituoso (CPC, art. 14, 81°). H& precedente do Tribunal de

Justica de Sao Paulo nesse sentido:

ACAO INDENIZATORIA. DANOS MATERIAIS. FRAUDE EM TRANSACAO
PARA AQUISICAO DE VEICULO AUTOMOTOR. DEFEITO NO SERVICO
PRESTADO POR INSTITUICAO FINANCEIRA. Conta bancéria de fraudador
aberta por meio de “selfie” de aparelho telefénico e apresentacdo de
documento de identidade ilegivel, sem a adequada identificacdo e
qualificacdo do correntista, em desacordo com a Resolucdo n°® 4.753/2019,
do Banco Central do Brasil. Fraude na abertura da conta bancéria constatada
em laudo da propria instituicdo financeira requerida. Defeito no servigo
configurado. Responsabilidade da instituicdo financeira pelo prejuizo material
do requerente. Pedido indenizatério procedente. R. sentenga reformada.
Recurso de apelacgdo provido (S&o Paulo, TISP, 2023).

Ao permitir a abertura de conta com documentos insuficientes, o servigo
bancario é considerado defeituoso, nos termos do CDC, pois ndo ofereceu a
seguranca que dele legitimamente se espera, levando-se em consideracéo, sobretudo
dos riscos inerentes a atividade bancéria, majorados pelo modo de fornecimento do
seu servico, realizado em ambiente digital. H4 também julgado do Tribunal de Justica
da Paraiba acolhendo esse entendimento:

APELACAO. INDENIZACAO POR DANOS MORAIS E MATERIAIS.
FRAUDE ATRAVES DE APLICATIVOS DE MENSAGEM. REMESSA DE PIX
A GOLPISTA. ABERTURA DE CONTA CORRENTE PELO
FRAUDADOR. AUSENCIA DE CUIDADO NECESSARIO NA COLETA DOS
DOCUMENTOS. UTILIZACAO DA PLATAFORMA BANCARIA PARA
FRAUDES. VITIMA CONSUMIDORA POR EQUIPARACAO. CDC, ART. 17,
RESPONSABILIDADE DO BANCO. AUSENCIA DE DEMONSTRACAO DA
OCORRENCIA DE EXCLUDENTES DE ILICITUDE (CDC, ART. 14, § 3°, | E
. RESPONSABILIDADE CIVIL OBJETIVA. SUMULA
479/STJ. CONFIGURACAO. DANO MATERIAL E MORAL
CONFIGURADOS. JUROS DE MORA. TERMO INICIAL. EVENTO LESIVO.
SUMULA  54/STJ. MANUTENGAO DA  SENTENGCA. RECURSO
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DESPROVIDO. - “A vitima de fraude enquadra-se no conceito de
consumidor por equiparacao (artigo 17, CDC), pois, apesar de néo ter, por
sua liberalidade, estabelecido relagéo contratual, foi atingida reflexamente em
virtude do descumprimento, pelo agente financeiro, do dever de conferir
seguranca e agir com zelo e diligéncia, quando aos dados pessoais de
pretensos clientes”.1 - No caso em discussdo, perceba-se que embora
ambas as instituicdes defendam que n&o houve falha na prestacdo dos
servicos, nenhuma delas apresentou uma Unica prova de gue 0s documentos
utilizados pelos fraudadores eram, minimamente, dignos de confianca, 6nus
gue lhes cabia, a fim de atrair a aplicacéo da excludente de ilicitude e afastar
a responsabilidade exclusiva pelos fatos aqui discutidos. De outro lado,
embora seja inegavel que a autora deixou de observar o cuidado necessario
nas operacdes bancarias, certificando-se que a pessoa com quem falava era
aquela que acreditava ser, também nao se pode ignorar o fato de que a falha
no servigo bancario findou por viabilizar a agéo ilicita dos golpistas, ja que
sem o0 uso das plataformas da recorrente ndo seria possivel concretizar o
golpe. - “Ao deixar de tomar cautelas capazes de evitar a pratica da fraude,
a instituicao financeira contribuiu de forma determinante para a ocorréncia do
evento danoso, circunstancia que permite sua responsabilizacdo pelos
prejuizos causados ao consumidor por equiparacdo. “O dano moral decorre
de violagédo a atributos inerentes ao direito da personalidade, no que se insere
o dano a honra, imagem, bom nome e fama. A fixagdo do valor da indenizagéo
por dano moral deve atender as circunstancias do caso concreto, nao
devendo ser fixado em quantia irriséria, assim como em valor elevado a ponto
de propiciar enriquecimento sem causa (Paraiba, TIPB, 2023).

No contexto da prestacao de servi¢cos bancarios e financeiros, o cidadao médio
deposita nos bancos a expectativa de seguranca pessoal e protecao patrimonial. No
entanto, essa confianca € comprometida quando as instituicdes financeiras permitem
a abertura de contas para fins ilicitos, ampliando os riscos no ambiente digital. Como
bem ressalta Cavalieri Filho (2022, p. 355): “Quanto maior o risco criado pela atividade
empresarial, maior sera o dever de segurancga.”

Em outro giro, a revisao e atualizacdo de cadastros € outra medida importante,
pois ndo basta garantir a seguranca da informacédo no momento da abertura da conta,
mas, sim, continuamente, conforme preceitua o Art. 3° do Circular BACEN 3.978/2020,

in verhis:

A politica referida no art. 2° deve contemplar, no minimo: (...) Il - as diretrizes
para implementac&o de procedimentos: a) de coleta, verificacdo, validacéo e
atualizacdo de informacdes cadastrais, visando a conhecer os clientes, o0s
funcionarios, os parceiros e os prestadores de servigos terceirizados(...).
(Banco Central, 2020)

Portanto, o KYC e o Duo Diligence ndo sédo apenas normas de compliance de
natureza facultativas, mas, sim, imposi¢ées instituidas por diversos instrumentos

normativos das mais diversas entidades que regulam o sistema financeiro, a exemplo
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do Banco Central (BACEN), o Conselho Monetéario Nacional (CMN) e a Comisséo de
Valores Mobiliarios (CVM).

Em consonancia a isso, o artigo 2° da Carta Circular 3.978, instituida no ano de
2020 pelo Banco Central, consolidando as regras e procedimentos a serem adotados
no combate dos crimes previstos na Lei 9.913/1998, dita que as instituicdes
financeiras sdo obrigadas a implantar politicas e procedimentos internos de controle
(BACEN, 2020).

No contexto do golpe da falsa central de atendimento, a adesao das instituicoes
financeiras aos procedimentos de KYC (Know Your Customer) e Due Diligence é
crucial. A execucdo de fraudes e golpes, com o0 cumprimento das normas
estabelecidas pelo BACEN para a abertura de contas, aliado a analise interna dos
sistemas de seguranca e crédito, bem como ao uso de confrontacfes com bancos de
dados publicos e privados, por exemplo, torna significativamente mais dificil.

A responsabilidade civil do banco em fraudes cometidas por estelionatarios que
utilizam suas contas para aplicar golpes é uma decorréncia logica e necesséria da
interpretagdo das normas consumeristas e regulatérias. Nos casos em que se
comprova, no decorrer da instrucdo processual, que houve falhas na abertura da conta
bancaria utilizada para a fraude, a instituicdo financeira deve ser responsabilizada
objetivamente, independentemente de culpa ou dolo.

O fundamento dessa responsabilizacdo estd na teoria objetiva aplicada a
responsabilidade pelo fato do produto ou do servi¢o, conforme disposto no art. 14 do
CDC. Tal dispositivo estabelece que o fornecedor de servi¢os responde pelos danos
causados aos consumidores por defeitos relativos a prestacdo dos servigos,
independentemente de culpa. Logo, quando o banco falha em seu dever de diligéncia
ao permitir a abertura de contas fraudulentas sem a devida verificagdo dos
documentos e identificacdo do cliente, ele infringe normas legais preexistentes e deve
responder pelos danos decorrentes.

O fornecedor de servicos também responde pelos vicios de qualidade que os
tornem impréprios ao consumo, ou seja, que se mostrem inadequados para os fins
gue razoavelmente deles se esperam, bem como aqueles que ndo atendam as
normas regulamentares de prestabilidade (CDC, Art. 20, 8 2°). No caso, a violagao
das normas do Banco Central, que disciplinam a correta identificacdo e monitoramento

dos clientes no processo de abertura de contas, configura descumprimento
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regulatorio, reforcando a responsabilidade do banco pela falha na prestacdo do
Servico.

Cavalieri Filho (2023, p. 54) assevera que "[...] a mera infracdo da norma
regulamentar é fator determinante da responsabilidade civil; cria em desfavor do
agente uma presuncao de ter agido culposamente, incumbindo-lhe o dificil 6nus da
prova em contrario”. Assim, ao ndo observar as normas de seguranca na abertura de
contas, o banco assume o risco da ocorréncia de fraudes e deve arcar com 0s
prejuizos suportados pelos consumidores lesados. Ha julgado do STJ corroborando

esse entendimento:

RECURSO ESPECIAL. A(;AO INDENIZATORIA POR DANOS MATERIAIS.
BANCO DIGITAL. CONTA DIGITAL. REGULA(;AO. BANCO CENTRAL.
GOLPE. INTERNET. MEIO ELETRONICO. FALHA NA PRESTA(;AO DE
SERVICOS BANCARIOS. NAO CONFIGURADA.

1. Acgdo indenizatdria por danos materiais ajuizada em 04/05/2021, da qual
foi extraido o presente recurso especial, interposto em 17/05/2023 e concluso
ao gabinete em 22/02/2024.

2. O propdsito recursal é decidir se houve defeito na prestacdo de servigo do
banco digital no qual foi efetuado um pagamento por vitima do “golpe do leildo
falso”, em razdo da facilidade na criagdo de conta em meio eletrénico, que foi
utilizada por estelionatérios.

3. O presente processo possui a peculiaridade de tratar da relagéo entre a
vitima do estelionato e o banco em que foi criada a conta usada pelos
estelionatérios, instituicdo financeira da qual a vitima ndo é correntista. Por
essa razao, aqui ndo se aplica o entendimento de que o banco deve criar
mecanismos que obstem transacdes bancéarias com aparéncia de ilegalidade
por destoarem do perfil de compra de seus correntistas.

4. A Resolucéo 4.753/19, do Banco Central, estabelece os requisitos a serem
observados pelas instituicbes financeiras na abertura, manutencdo e
encerramento de conta de depoésitos no meio digital. A Resolugdo néo
especifica as informac8es, procedimentos e 0s documentos necessarios para
abertura de conta, deixando sob responsabilidade da instituicdo financeira
definir o que julga necessario para identificar e qualificar o titular da conta.

5. As institui¢cBes financeiras tém a responsabilidade de verificar e validar a
identidade e a qualificacdo dos titulares da conta, bem como a autenticidade
das informacdes fornecidas pelo cliente, nos termos da Resolugdo 4.753/19,
do Banco Central, além de deverem adequar seus procedimentos as
disposicOes relativas a prevencao a lavagem de dinheiro e ao financiamento
do terrorismo.

6. Se a instituicao financeira ndo demonstrar que cumpriu com as diligéncias
que dela se esperava, contrariando as regulamentacdes dos Orgaos
competentes, resta configurada a falha no dever de seguranca.

7. Destarte, independentemente de a instituicdo financeira atuar
exclusivamente no meio digital, tendo ela comprovado que cumpriu com seu
dever de verificar e validar a identidade e a qualificacao dos titulares da conta,
bem como a autenticidade das informacdes fornecidas pelo cliente,
prevenindo a lavagem de dinheiro, ndo se vislumbra defeito na prestacéo do
servigo bancario que atraia a sua responsabilidade objetiva.

8. Recurso especial conhecido e desprovido, com majoracdo de honorarios
(Brasil, STJ, 2024).



69

Como se trata de fortuito interno, ndo ha que se falar em aplicacdo de
excludentes de responsabilidade civil. A Sumula 479 do STJ, bastante explorada no
decorrer do trabalho, exclui essa possibilidade. A falha na abertura da conta bancéaria
utilizada para a fraude, como inconsisténcias na documentacdo e o descumprimento
das normas da autarquia reguladora, configura um defeito na prestacédo do servico,
ensejando o dever de indenizar.

Recapitulando, o Banco Central, por meio da Resolucdo n° 4.557/2017,
reconhece que as perdas resultantes de fraudes externas estdo incluidas no risco
operacional das instituicbes financeiras, impondo-lhes o dever de vigilancia e
seguranca (Banco Central, 2017). A Resolucdo n° 4.949 de 2021 do CMN reforca que
essas instituicbes devem assegurar a integridade e seguranca das transacdes
realizadas (CMN, 2021).

Os golpes bancarios atuais, em quase sua totalidade, possuem como modus
operandi o uso da conta laranja combinado com transferéncias via PIX, por conta da
agilidade desse método de pagamentos (Pastega, 2025). Por essa razdo, 0O
Regulamento do Pix editado pelo Banco Central sera de fundamental importancia para
apreciar a responsabilidade civil das instituicées financeiras pelos danos sofridos por
consumidor bancario vitima do golpe da falsa central de atendimento.

O Pix é um meio de pagamento instantaneo que permite a transferéncia de
recursos entre contas transacionais de diferentes instituicbes. Esse sistema foi
implementado no Brasil em 16 de novembro de 2020, possibilitando maior agilidade
nas transacoes financeiras. Além disso, as instituicbes financeiras e de pagamento
autorizadas pelo Banco Central do Brasil que possuam mais de quinhentas mil contas
ativas sdo obrigadas a participar do Pix, conforme regulamentagao vigente (Banco
Central, 2020).

As perdas financeiras associadas a golpes envolvendo o Pix no Brasil podem
atingir R$ 11 bilhdes até 2028. O pais esta entre os mais afetados por fraudes digitais,
ficando atras apenas dos Estados Unidos, e pode concentrar 25% de todas as fraudes
analisadas em seis mercados. Somente em 2023, essas fraudes ultrapassaram R$ 2
bilhdes no Brasil, com o Pix sendo o canal mais explorado pelos fraudadores (ACI
Worldwide, 2024).

Dada a magnitude do uso do Pix enquanto modalidade de transferéncia e
pagamento, bem como ser o canal mais explorado pelos fraudadores, ndo é possivel

analisar a responsabilidade do golpe da falsa central de atendimento sem entender o
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meio de pagamento majoritariamente utilizado e os mecanismos de seguranca a ele
associados.

Uma das dimensfes de seguranca do Pix sdo suas regras de funcionamento,
no qual a Resolugdo n. 1 do Banco Central (2020), expedida por autoridade
administrativa competente, ou seja, o Banco Central, integra a clausula de abertura
do microssistema normativo (CDC, art. 7°), consolidando-se como um direito do
consumidor. ISso ocorre porque sua hatureza impde um dever ao prestador de servico
de pagamento via Pix e, pela caracteristica de bilateralidade de toda norma juridica,
simultaneamente gera um direito ao usuario do servico bancario.

O direito adquirido pelo consumidor do servi¢o bancario com a expedicdo dessa
Resolucédo n° 01 do BCB (2020) foi o de ter suas transacdes via Pix com suspeita de
fraude bloqueadas cautelarmente:

Art. 32. Os participantes do Pix devem:

V - responsabilizar-se por fraudes no &mbito do Pix decorrentes de falhas nos
seus mecanismos de gerenciamento de riscos, compreendendo a
inobservancia de medidas de gestéo de risco definidas neste Regulamento e
em dispositivos normativos complementares;

[...]

Art. 39-B. Os recursos oriundos de uma transag¢é@o no ambito do Pix deverédo
ser bloqueados cautelarmente pelo participante prestador de servico de
pagamento do usuario recebedor quando houver suspeita de fraude.
(BRASIL, Banco Central, 2020).

O bloqueio cautelar € um mecanismo de gerenciamento de risco de
competéncia da instituicdo recebedora sempre que houver suspeita de fraude em
contas transacionais de usuarios pessoa natural, o qual pode ter duracdo de até
setenta e duas horas. Nesse intervalo de tempo, cabe a instituicdo avaliar se a
transacdo € decorrente de fraude. A prépria Resolucdo n° 01 do BCB (2020) define

quais critérios devem ser utilizados para avaliar o risco de fraude:

Art. 39-B. Os recursos oriundos de uma transacdo no ambito do Pix deverdo
ser bloqueados cautelarmente pelo participante prestador de servico de
pagamento do usuario recebedor quando houver suspeita de fraude.

§ 1° A avaliacdo de suspeita de fraude deve incluir:

| - a quantidade de notificacdes de infracdo vinculadas ao usuério recebedor,
a sua chave Pix e ao numero da sua conta transacional;

Il - o tempo decorrido desde a abertura da conta transacional pelo usuario
recebedor;

Il - 0 horario e o dia da realizacdo da transacao;

IV - o perfil do usuéario pagador, inclusive em relacdo a recorréncia de
transagOes entre 0s usuarios; e

V - outros fatores, a critério de cada participante.

(Banco Central, 2020).
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A quantidade de notificagcfes de infracdo indica se o destinatario da transagéo
possui histérico de conduta irregular, ndo sendo toleravel a manutencao ativa de uma
conta utilizada para a pratica de crimes. A recorréncia de reclamacdes é motivo para
apuracao e eventual suspensao.

Outro requisito é o tempo da abertura da conta transacional pelo usuario
recebedor até o momento da transacédo. Contas abertas ha um pequeno periodo com
muita movimentacéao financeira ou um volume muito alto de entrada de recursos indica
uma suspeita de fraude a ser apurada.

O horario e o dia da realiza¢cdo da transacéo também é um indicador importante
na avaliacdo de fraude, pois muitos golpes ocorrem em horarios especificos ou em
dias que facilitam a acdo dos criminosos. Transacdes realizadas entre 20h e 6h séo
consideradas mais suspeitas, bem como em feriados e fins de semana, pois muitos
golpes ocorrem durante esse periodo, quando a vigilancia pode ser menor, se
aproveitando da capacidade de resposta das instituicdes financeiras ser menor.

Por fim, o perfil do usuario pagador, inclusive em relacdo a recorréncia de
transacdes entre 0s usuarios, indica para o banco recebedor se outras transacoes ja
haviam sido realizadas antes. Quanto maior a frequéncia de movimentacdes entre as
contas transacionais, menor o risco de chance de se tratar de golpe.

Sobre essa matéria, o Tribunal de Justica de S&o Paulo aprovou o Enunciado
14 para orientacdo dos magistrados para solucdo de litigios envolvendo a
responsabilidade de instituicdes financeiras quando envolver o uso do pix para a

pratica de fraude bancaria, o qual segue colacionado a seguir:

Enunciado n°® 14 — Na utiliza¢éo do PIX, havendo prética de delito ou fraude
por terceiros, em caso de fortuito interno, a instituicdo financeira responde
pelas indenizacBes por danos materiais e morais quando evidenciada a falha
na prestacao de servigos, falhas na seguranca, bem como desrespeito ao perfil
do correntista aplicaveis as Siumulas n° 297 e 479, bem como a tese relativa
ao tema repetitivo n® 466, todas do STJ (S&o Paulo, TISP, 2023).

A Resolucéo n. 1 do Banco Central (2020) ainda fala que concluida a avaliacdo
de suspeita de fraude, caso fique constatado a sua configuracdo, 0s recursos serao

devolvidos ao usuario pagador por meio do Mecanismo Especial de Devolucéo (MED):

Art. 41-B. O Mecanismo Especial de Devolugdo é o conjunto de regras e de
procedimentos operacionais destinado a viabilizar a devolu¢ao de um Pix nos
casos em que:



72

| - exista fundada suspeita do uso do arranjo para a pratica de fraude;

[...]

Art. 41-C. As devolugbes no dmbito do Mecanismo Especial de Devolucdo
serdo iniciadas pelo participante prestador de servico de pagamento do
usuario recebedor:

| - por iniciativa prépria, caso a conduta supostamente fraudulenta tenha sido
identificada pelo participante ou a falha operacional tenha ocorrido no &mbito
de seus sistemas, ou apés bloqueio cautelar, caso o participante avalie que
a transacéao tenha fundada suspeita de fraude; ou

Il - por solicitacdo do participante prestador de servico de pagamento do
usuario pagador, por meio do DICT, nos casos em que:

a) o prestador de servico de pagamento solicitante identifique conduta
supostamente fraudulenta ou receba uma reclamacéo do usuério pagador;
[...]

Art. 41-D. As devolucbes de que trata o inciso Il do art. 41-C, quando
decorrentes de fundada suspeita de fraude:

| - ficardo condicionadas a abertura e a conclusdo, com a aceitacdo do
participante prestador de servico de pagamento do usuério recebedor, do
procedimento de notificagdo de infracéo relativo a transacéo a ser devolvida,
de que trata o Capitulo Xlll, Secéo lll, Subsec¢éo IX; e

Il - implicardo o bloqueio imediato, na conta transacional do usuario
recebedor, dos valores cuja devolucao é solicitada, ou, sendo menor, do valor
correspondente ao saldo nela disponivel (Banco Central, 2020).

E perceptivel a limitacdo do MED, tendo em vista que ele s6 sera efetivo em
ressarcir o prejuizo caso ainda haja saldo disponivel em conta, situacdo rara de
acontecer, tendo em vista que os golpistas, ao aplicarem o golpe, resgatam o valor
assim que é transferido, por isso é necessario fortalecer o bloqueio cautelar, de modo
gue sempre que detectado uma transacao suspeita o valor fique retido até a devida
conferéncia.

Segundo a Resolucédo n° 01 do BCB (2020), adicionalmente ao gerenciamento
de risco operacional, os participantes do Pix devem adotar mecanismos robustos para

garantir a seguranca, a saber:

Art. 89. Adicionalmente ao gerenciamento de risco operacional disposto na
Secédo | deste Capitulo, os participantes do Pix devem adotar mecanismos
robustos para garantir a seguranca:

§ 1° Os participantes devem adotar, no minimo, 0s seguintes mecanismos
para garantir a seguranca da entrada e da saida de recursos nas contas
transacionais por meio de transacdes Pix:

| - utilizar solucdo de gerenciamento de risco de fraude que contemple ao
menos as informagdes de seguranca armazenadas no DICT e que seja capaz
de identificar transacdes Pix atipicas ou ndo compativeis com o perfil do
cliente para:

a) utilizar o limite méximo diferenciado de tempo para autorizar uma
transacdo com suspeita de fraude, conforme previsto no Manual de Tempos
do Pix;

b) rejeitar uma transacao por fundada suspeita de fraude, conforme previsto
nos arts. 38 e 39 deste regulamento; e

¢) bloquear cautelarmente recursos oriundos de uma transacéo Pix, conforme
previsto no art. 39-B deste regulamento; e (Banco Central, 2020).
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Inicialmente, o mecanismo para identificar transacfes Pix atipicas ou nao
compativeis com o perfil é de fundamental importancia para protecéo do consumidor,
pois, na maioria das vezes, os golpes movimentam vultosos valores, sobretudo se
considerado relativamente ao perfil do correntista em especifico. A 32 Turma do STJ
fixou o entendimento de que a instituicdo financeira tem o dever de implementar
mecanismos para impedir movimentacdes financeiras que destoam do perfil do

consumidor e respondem objetivamente quando né&o o fizer:

CONSUMIDOR. PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO
DECLARATORIA DE INEXISTENCIA DE DEBITOS. DEVER DE
SEGURANCA. FRAUDE PERPETRADA POR TERCEIRO. CONTRATACAO
DE MUTUO. MOVIMENTAGCOES ATIPICAS E ALHEIAS AO PADRAO DE
CONSUMO. RESPONSABILIDADE OBJETIVA DA INSTITUI(;AO
FINANCEIRA. RECURSO CONHECIDO E PROVIDO.

1. Acéo declaratoria de inexisténcia de débitos, ajuizada em 14/8/2020, da
qgual foi extraido o presente recurso especial, interposto em 21/6/2022 e
concluso ao gabinete em 17/2/2023.

2. O proposito recursal consiste em decidir () se a instituicdo financeira
responde objetivamente por falha na prestacdo de servigcos bancarios,
consistente na contratagdo de empréstimo realizada por estelionatério; e (Il)
se possui o dever de identificar e impedir movimentacgfes financeiras que
destoam do perfil do consumidor.

3. O dever de seguranca é nocao que abrange tanto a integridade psicofisica
do consumidor, quanto sua integridade patrimonial, sendo dever da instituicao
financeira verificar a regularidade e a idoneidade das transagfes realizadas
pelos consumidores, desenvolvendo mecanismos capazes de dificultar
fraudes perpetradas por terceiros, independentemente de qualquer ato dos
consumidores.

4. A instituicdo financeira, ao possibilitar a contratacdo de servicos de maneira
facilitada, por intermédio de redes sociais e aplicativos, tem o dever de
desenvolver mecanismos de seguranca que identifiguem e obstem
movimentacdes que destoam do perfil do consumidor, notadamente em
relacdo a valores, frequéncia e objeto.

5. Como consequéncia, a auséncia de procedimentos de verificacdo e
aprovacdo para transacdes atipicas e que aparentam ilegalidade
corresponde a defeito na prestacdo de servico, capaz de gerar a
responsabilidade objetiva por parte da instituicdo financeira.

6. Entendimento em conformidade com Tema Repetitivo 466/STJ e Sumula
479/STJ: “As instituicbes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no ambito de operagdes bancarias”.

7. Idéntica légica se aplica a hipétese em que o falséario, passando-se por
funcionéario da instituicdo financeira e apés ter instruido o consumidor a
aumentar o limite de suas transagfes, contrata mituo com o banco e, na
mesma data, vale-se do alto montante contratado e dos demais valores em
conta corrente para quitar obrigacdes relacionadas, majoritariamente, a
débitos fiscais de ente federativo diverso daquele em que domiciliado o
consumidor.

8. Na hipotese, inclusive, verifica-se que o consumidor é pessoa idosa (75
anos — imigrante digital), raz&o pela qual a imputacao de responsabilidade ha
de ser feita sob as luzes do Estatuto do Idoso e da Convencéo Interamericana
sobre a Protecdo dos Direitos Humanos dos Idosos, considerando a sua
peculiar situagdo de consumidor hipervulneravel.

9. Recurso especial conhecido e provido para declarar a inexigibilidade das
transagOes bancarias ndo reconhecidas pelos consumidores e condenar o
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recorrido a restituir o montante previamente existente em conta bancéria,
devidamente atualizado. (Brasil, STJ, 2023b)

A defesa das instituicdes financeiras invariavelmente se limita a alegar que a
operacao bancaria fora feita através de aparelho validado e mediante senha, no seu
exercicio regular de direito. No entanto, a apuracdo da responsabilidade das
instituicbes deve ser feita sob o prisma das obrigacdes sob as quais lhe incumbe,
decorrentes do seu dever de segurancga objetivamente apreciados de acordo com as
normas de prestabilidade as quais estdo submetidas.

O STJ ja se posicionou entendendo que é provavel que os consumidores
possam incorrer em algum erro quando séo vitimas de fraude em que acabam por

“*

fornecerem sem intengdo manifesta seus dados a golpistas “...0os bancos cientes
dessa pratica, precisam incorporar mecanismos que bloqueiem, ou ao menos
dificultem, que os estelionatarios obtenham tamanho lucro em um curtissimo periodo
de tempo” (Brasil, STJ, 2022a).

Ou seja, a responsabilidade pela falha na prestacdo do servigco bancério ndo
esta condicionada a auséncia de contribuicdo por parte da vitima do golpe. Adotar tal
raciocinio, em grande parte, perpetuaria danos as vitimas de fraudes perpetradas por
terceiros, uma vez que tais eventos frequentemente dependem de condutas
comissivas por parte dos titulares das contas. Apesar disso, o STJ ressalva o dever

de indenizar por parte dos bancos nas seguintes hipéteses:

De acordo com a jurisprudéncia do Superior Tribunal de Justica, a
responsabilidade da instituicdo financeira deve ser afastada quando o evento
danoso decorre de transa¢des que, embora contestadas, sao realizadas com
a apresentacao fisica do cartédo original e mediante uso de senha pessoal do
correntista (Brasil, STJ, 2017).

Da mesma forma, por for¢a do art. 393, paragrafo unico, do CC, néo é possivel
atribuir culpa exclusiva a terceiro em casos de falha do dever de seguranca da
Instituicdo Financeira em impedir fraude, haja vista que eventos dessa natureza nos
negocios bancarios, marcado atuacao de estelionatarios, € esperavel e previsivel para
as instituicbes financeiras e por esse motivo, ndo configura forga maior ou caso
fortuito, porquanto possivel evitar ou impedir seus efeitos.

No tocante a prestacéo de servi¢cos bancarios e financeiros, a discussao sobre

as hipoteses de afastamento da responsabilidade civil do fornecedor € extremamente
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pertinente, com a finalidade de viabilizar os principios nos quais se funda a ordem
econbmica (art. 170, da Constituicdo Federal), de equilibrio nas relacdes entre
consumidores e fornecedores e harmonia dos interesses dos participantes das
relacbes de consumo.

Sobre isso, foi editada a Sumula no STJ, a qual versa: “As instituicbes
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo
a fraudes e delitos praticados por terceiros no ambito de operag¢des bancarias”. (Brasil,
STJ, 2012).

O assunto também é Tema Repetitivo de n° 466, definido pela Segunda Secéao

do STJ, em 24/08/2011, vinculante, assim, a demandas de mesma natureza:

RECURSO ESPECIAL REPRESENTATIVO DE CONTROVERSIA.
JULGAMENTO PELA SISTEMATICA DO ART. 543-C DO CPC.
RESPONSABILIDADE CIVIL. INSTITUICOES BANCARIAS. DANOS
CAUSADOS POR FRAUDES E DELITOS PRATICADOS POR TERCEIROS.
RESPONSABILIDADE OBJETIVA. FORTUITO INTERNO. RISCO DO
EMPREENDIMENTO. Para efeitos do art. 543-C do CPC: As instituicdes
bancérias respondem objetivamente pelos danos causados por fraudes ou
delitos praticados por terceiros - como, por exemplo, abertura de conta-
corrente ou recebimento de empréstimos mediante fraude ou utilizacdo de
documentos falsos -, porquanto tal responsabilidade decorre do risco do
empreendimento, caracterizando se como fortuito interno.Recurso especial
provido (Brasil, STJ, 2011)

A incidéncia das causas excludentes de responsabilidade fica prejudicada
quando o fato gerador for conexo ao proprio risco da atividade for conexo ao préprio
risco da atividade. Ou seja, para que os bancos figuem afastados do dever de
indenizar com base na “culpa exclusiva do consumidor” ou “fato de terceiro”, precisam
demonstrar que os danos foram gerados por fortuito externo relativo a fraudes ou que
os delitos praticados por terceiros aconteceram fora do ambito de operacdes
bancarias.

O risco da atividade esta correlacionado ao fortuito interno, ou seja, ligado a
atividade, cujo risco de dano, mesmo que imprevisivel ou até inevitavel, esta vinculado
a atividade realizada pelo ofensor. No dizer de Rosenvald, Chaves e Braga Neto,
"dano, por assim dizer, participa dos riscos do negécio", bem como "(...) Quem usufrui,
habitualmente, dos bbénus de determinada atividade deve responder pelos riscos que

ela causar, ainda que sem culpa.” Nesse sentido, eis o precedente TJGO:
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APELACAO CIVEL. INDENIZACAO POR DANOS MATERIAIS E MORAIS.
IMPUGNACAO A  GRATUIDADE DE  JUSTICA. REJEICAO.
CERCEAMENTO DE DEFESA NAO CONFIGURADO. INCIDENCIA DO
CDC. CONTATO TELEFONICO. GOLPE DO FALSO FUNCIONARIO DO
BANCO. SUMULA 479 DO STJ. FORTUITO INTERNO. DANO MATERIAL E
MORAL. HONORARIOS SUCUMBENCIAIS. SENTENCA REFORMADA. 1.
A impugnacdo genérica a concessdo da gratuidade judiciaria,
desacompanhada de documentos comprobatdrios, ndo possui 0 conddo de
afastar o beneficio outrora concedido.

2. Tendo o Autor/Apelante esclarecido, de maneira pormenorizada, as
peculiaridades da fraude perpetrada em seu desfavor, a analise versada nos
presentes autos reside na verificacdo da responsabilidade, ? ou ndo ?, da
instituicdo financeira diante dos fatos. Para tanto, a producdo de demais
provas, como testemunhal e pericial, revelam-se dispensadas ao deslinde da
controvérsia.

3. Na hipétese especifica da atividade bancaria, em raz&o da disponibilidade
de recursos financeiros e as sucessivas movimentacdes, a quais tem por
resultado um maior grau de risco em comparacdo com outras atividades
econdmicas, o Superior Tribunal de Justica compreende que, se o fato de
terceiro ocorrer dentro da orbita de atuagdo do fornecedor, ele se equipara
ao fortuito interno, sendo absorvido pelo risco da atividade.

4. A falha na prestagéo dos servicos por parte da instituicdo financeira enseja
no dever de restituir ao consumidor todas as quantias decorrentes das
operag0Oes fraudulentas, bem como a indenizar por danos morais, no valor de
R$10.000,00 (dez mil reais).

5. APELACAO CIVEL CONHECIDA E PROVIDA. (Goias, TIGO, 2024)

Nos golpes e fraudes aplicados virtualmente, as instituicdes financeiras
argumentam gue os acontecimentos descritos derivam de um evento externo as suas
dependéncias, e, portanto, ndo poderiam ser atribuidos a sua responsabilidade.
Apesar disso, 0s bancos, ao oferecerem servicos remotos e virtuais, devem assumir
0 risco associado a essas funcionalidades, conforme o artigo 927 do Cédigo Civil.

O fortuito externo é aquele que ndo guarda conexdo com a pessoa do devedor
ou da empresa com a organizagdo que eles imprimem ao negocio, afirma Farias,
Rosenvald e Braga Netto (2019, p. 572). Ou seja, 0 dano néo esta conectado a esfera
de risco dessa atividade.

Exemplificando, a saidinha de banco, modalidade de crime que acontece na
saida de um caixa eletrbnico, ndo ha responsabilidade civil por parte da instituicao
financeira. Trata-se de uma questdo de segurancga publica, e ndo conexa aos riscos
da atividade bancéria. Porém, ao falar de qualquer espécie de fraude, como o uso de
cartdes ou documentos de clientes, passa a ser fortuito interno, visto que o banco que
a introduziu estes riscos no mercado e deve assumir com as externalidades deles
decorrentes, ensina Farias, Rosenvald e Braga Netto (2019, p. 1078).

O surgimento de novas formas de relacionamento entre cliente e banco,
sobretudo com a disponibilizacdo de plataformas digitais, reafirmam os riscos

inerentes as atividades bancarias. Alids, toda essa transformacdo visou atingir
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maiores margens de lucro, a partir da contratacéo de servicos de maneira instantanea,
por intermédio de ligacdes telefonicas e aplicativos, com uma reducéo de custos em
cadeia.

Alias, o Conselho da Justica Federal (CJF) editou o Enunciado 443, o qual
indica: “O caso fortuito e a forgca maior somente serao considerados como excludentes
da responsabilidade civil quando o fato gerador do dano nédo for conexo a atividade
desenvolvida.” (Brasil, CJF, 2012).

Assim, anunciar que o fato gerador do dano é conexo a atividade desenvolvida
€ 0 mesmo que estabelecer de forma inequivoca o0 nexo causal, ao concluir que a
instituicdo financeira deveria ter evitado o dano sofrido em decorréncia dos golpes,
caso tivesse adotado medidas de seguranca mais eficazes para cumprir com seu
dever de seguranca.

Corretamente, o Banco Central, através do art. 32, § 1° e § 2°, Il, da Resolucao
n°® 4.557/2017, definiu que as perdas resultantes de eventos externos entrelacados ao
risco da atividade fazem parte do risco do risco operacional assumido pelas

instituicdes financeiras, veja-se:

Art. 32. Para fins desta Resolucdo, define-se o risco operacional como a
possibilidade da ocorréncia de perdas resultantes de eventos externos ou de
falha, deficiéncia ou inadequacdo de processos internos, pessoas ou
sistemas. § 1° A definicdo de que trata o caput inclui o risco legal associado
a inadequacéo ou deficiéncia em contratos firmados pela instituicdo, as
sancdes em razdo de descumprimento de dispositivos legais e as
indenizacBes por danos a terceiros decorrentes das atividades desenvolvidas
pela instituicdo; § 2° Entre os eventos de risco operacional, incluem-se: (...) Il
- fraudes externas (Banco Central, 2017).

Similarmente, furtos, roubos e latrocinios nas dependéncias de estacionamento
da agéncia bancaria (Brasil, STJ, 2009c); roubo de talonario de cheques durante
transporte por empresa contratada pelo banco (Brasil, STJ, 2005); roubo no interior
de agéncia dos Correios na qual € oferecido o servi¢co de banco postal (Brasil, STJ,
2015) guardam conex&o com a atividade do fornecedor e o nexo de causalidade nao
é desfeito.

Motivada pela teoria do risco-proveito, a seguranca nas instituicdes bancarias
para prevenir fraudes esta diretamente ligada a sua atividade. Somente elas tém os
meios para impedir aberturas de contas fraudulentas e transacdes suspeitas, por

exemplo. Essa tarefa € relativamente simples, pois 0s bancos ja possuem
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mecanismos para analise de crédito, baseados no perfil e no histérico de consumo
dos clientes.

Esses mesmos sistemas podem ser utilizados para detectar movimentacoes
atipicas que indicam ilegalidade, bastando para isso comparar os dados com o
histérico do consumidor, levando em conta valores, frequéncia e natureza das
transacdes. Portanto, se a vulnerabilidade do sistema bancario contribui para os
prejuizos do consumidor, ndo pode a responsabilidade ser transferida integralmente
para ele ou terceiros.

A atuacdo dos estelionatarios por meio de engenharia social, como nos casos
da falsa central de atendimento, insere-se no conceito de fortuito interno. Isso porque
0s proprios bancos fomentam o canal de comunicacédo que é simulado pelos golpistas,
criando ambiente de extrema vulnerabilidade. Assim, a luz da teoria do risco da
atividade, a responsabilidade da instituicdo financeira se impde, salvo prova
inequivoca da adocéo de todas as medidas preventivas cabiveis.

O golpe da falsa central de atendimento explora um artificio que simula com
precisdo um canal oficial de comunicagéo entre banco e cliente — um modelo de
relacionamento imposto unilateralmente pelas proprias instituicdes financeiras.

Diante da extrema vulnerabilidade dos clientes nesse cenario, torna-se
evidente que o risco ndo apenas existe, mas é diretamente gerado pelos bancos, em
conformidade com a teoria do risco da atividade.

Afastar a responsabilidade civil das instituicdes financeiras simplesmente
porque a vitima do golpe fez uso de senha pessoal e intrasferivel ou apresentou
fisicamente o cartdo original seria negar vigéncia ao inciso V do Art. 32 do Resolucéo
n° 01 do Banco Central (2020), o qual versa que os participantes do Pix seréao
responsabilizados por fraudes decorrentes de falhas nos seus mecanismos de
gerenciamento de riscos definidos no regulamento.

Assim sendo, ndo ha que se falar em fortuito externo de modo a descaracterizar
a subsuncéo da Sumula 479 do STJ a fraude em comento, restando configurada a
responsabilidade civil da instituicAo financeira sempre que violada norma

regulamentar de prestabilidade. Esse é o entendimento do STJ:

[...] ainda que reconhecida a incidéncia do CDC nas relacdes entre
consumidores (ndo cooperados) e as instituicbes financeiras, e mesmo
aplicando-se as teorias da causalidade adequada e do dano direto imediato,
somente ha responsabilidade civil por fato do produto ou servico quando
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houver um defeito determinante da causa dos danos sofridos pelo
consumidor (Brasil, STJ, 2020b)

A transferéncia para conta de terceiros que se passa por falso funcionéario de
uma instituicao financeira, por si s6, ndo tem o condao de responsabilizar civiimente
o Banco, sendo necessario demonstrar no caso concreto, a falha na prestacdo de
servico baseado em violagdo de norma regulamentar de prestabilidade do Sistema
Financeiro Nacional (SFN). Raciocinio idéntico foi aplicado pela 32 Turma do STJ:

[...] N&o pertencendo a cadeia de fornecimento em questdo, ndo ha como
responsabilizar o banco recorrido pelos produtos ndo recebidos. Ademais,
também néo se pode considerar esse suposto estelionato como uma falha no
dever de seguranca dos servigos bancéarios. Extrapolando esse raciocinio,
todos os bancos operando no territério nacional, incluindo operadoras de
cartdo de crédito, seriam solidariamente responséaveis pelos vicios, falhas e
acidentes de produtos e servicos que forem adquiridos, utilizando-se um meio
de pagamento disponibilizados por essas empresas, 0 que definitivamente

ndo encontra guarida na legislagéo de defesa do consumidor (Brasil ,STJ,
2019b).

Isto é, se a instituicdo financeira demonstrar que adotou todas as medidas
necessarias para impedir fraudes, como a verificacdo dos documentos na abertura da
conta de destino; bloqueio cautelar, se atipica a transa¢ao; e mecanismos eficazes de
rastreamento, sua responsabilidade sera afastada.

Essa conclusao permite retomar os principais pontos analisados ao longo do
capitulo, qgue examinou a responsabilidade civil das instituicées financeiras diante dos
danos sofridos por consumidores vitimas do golpe da falsa central de atendimento, no
contexto da crescente digitalizacdo dos servigos bancarios. As instituicdes financeiras,
como prestadoras de servigos essenciais, estdo submetidas ao Cédigo de Defesa do
Consumidor e devem garantir a seguranca das operacoes realizadas em meio digital.

A digitalizacdo trouxe avancgos, mas também expbs 0s consumidores a riscos
cada vez mais sofisticados, como fraudes que simulam centrais de atendimento dos
proprios bancos. Esses golpes, que utilizam técnicas como o spoofing e a engenharia
social, ttm causado prejuizos significativos e frequentes, revelando a insuficiéncia dos
mecanismos de prote¢cédo adotados por muitas instituicoes.

As normas do Banco Central, ao integrarem o0 sistema de defesa do
consumidor, impdem aos bancos obrigacbes especificas de diligéncia, como o
controle de abertura de contas, o monitoramento de transacbes e a adocao de

mecanismos de prevencao a fraudes. Quando essas obrigagdes ndo sdo cumpridas
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de forma eficaz, a responsabilidade civil se configura com base na teoria do risco da
atividade e no dever de seguranca previsto no CDC.

A jurisprudéncia do Superior Tribunal de Justica reforca esse entendimento ao
admitir a responsabilidade objetiva dos bancos, inclusive em casos de fraude
praticada por terceiros, desde que haja falha na prestacdo do servico. Contudo, é
possivel afastar essa responsabilidade quando comprovado que a instituicdo adotou
todas as medidas razoaveis para evitar o dano.

Em sintese, as instituicdes financeiras devem assumir um papel proativo na
protecdo do consumidor bancario, adotando tecnologias e praticas eficazes de
prevencdo. A responsabilizacdo civil € ndo apenas uma consequéncia juridica, mas
também um instrumento de equilibrio nas relagdes de consumo e de fortalecimento

da confianca no sistema financeiro.
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5 CONSIDERACOES FINAIS

A problematica central que norteou o desenvolvimento deste trabalho pode ser
sintetizada na seguinte indagacdo: as instituicbes financeiras sao civilmente
responsaveis pelos danos sofridos por consumidor bancério vitima do golpe da falsa
central de atendimento? A partir das analises empreendidas, € possivel afirmar que,
sim, as instituicdes financeiras podem e devem ser responsabilizadas civiimente por
tais danos, sempre que configurada falha na prestacdo do servico, nos termos do
Cddigo de Defesa do Consumidor e da jurisprudéncia dominante do Superior Tribunal
de Justica (STJ).

A digitalizacéo dos servicos financeiros trouxe inegaveis avanc¢os, ampliando o
acesso, a agilidade e a conveniéncia das operacdes bancarias. Contudo, esse mesmo
processo revelou-se fértil para o surgimento de novas modalidades de fraudes, que
se valem de técnicas sofisticadas de manipulacdo emocional e tecnoldgica, como o
spoofing e a engenharia social, para ludibriar os consumidores. Entre essas, destaca-
se o0 golpe da falsa central de atendimento, que tem se tornado uma das formas mais
frequentes de fraude bancaria.

Diante desse cenéario, as instituicdes financeiras, enquanto fornecedoras de
servigos essenciais e detentoras da expertise e dos meios tecnoldgicos para garantir
a seguranca das transacfes, assumem uma posicao de dever reforcado de cuidado e
vigilancia. A responsabilidade objetiva prevista no artigo 14 do CDC, bem como a
interpretacdo consagrada na Sumula 479 do STJ — segundo a qual "as instituicbes
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo
a fraudes e delitos praticados por terceiros no ambito de operacfes bancarias" —
evidenciam a imposicao legal e jurisprudencial de um dever de resultado quanto a
seguranca dos servi¢os prestados.

Todavia, a responsabilidade ndo é absoluta. Como demonstrado ao longo da
pesquisa, ha possibilidade de afastamento da responsabilidade da instituicdo
financeira quando esta comprova, de forma robusta, que adotou todas as medidas
razoaveis e eficazes para prevenir o dano, como: verificacdo adequada na abertura
de contas, implementacéo de sistemas de detec¢cao de transacdes atipicas, bloqueio
preventivo de valores suspeitos, educagéo e comunicagéao clara com os consumidores

sobre praticas seguras, dentre outras.
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A analise do ordenamento juridico, especialmente sob a Gtica consumerista,
permite afirmar que o risco inerente a atividade bancéria inclui o risco de fraudes
praticadas por terceiros quando ha falha sistémica ou omissdo da instituicdo em
adotar mecanismos preventivos e de contengdo. Sendo assim, a teoria do risco do
empreendimento continua sendo um dos principais fundamentos para a
responsabilizacao civil das instituicdes financeiras nesse contexto.

Conclui-se, portanto, que a responsabilidade civil das instituicbes financeiras
por fraudes como o golpe da falsa central de atendimento é a regra, e seu afastamento
€ excecdo, dependente de prova concreta da diligéncia esperada. Em um ambiente
digital em constante evolugcédo, cabe aos bancos ndo apenas acompanhar, mas se
antecipar aos riscos, garantindo aos consumidores um servigo eficiente, seguro e
digno da confianga que o sistema financeiro requer para sua estabilidade e

legitimidade
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