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A guerra é uma invengdo daqueles que nunca lutaram uma.

Handerson Gleber de Lima Cavalcanti



RESUMO:

Na mitologia grega, o deus primordial Urano inaugura uma maldi¢do que
acompanhou as divindades helénicas por diversas geracdes. O deus rei, com receio de
ser deposto pelos proprios filhos, devorava todos os seus rebentos recém-nascidos, até
que um deles, o tita Cronos, escapou das garras paternas para concretizar a profecia de
depor o proprio pai. O novo rei, atormentado pelos mesmos pesadelos, repete a
estratégia paterna, levando a repeticdo da profecia pelas maos do seu filho, Zeus. Zeus
segue pelo mesmo caminho dos seus antecessores, tentando impedir o nascimento dos
seus descendentes. No entanto, a sua primogénita, a Deusa Palas Atenas, ciente da sina
familiar, decide utilizar da sua sabedoria feminina para romper com o ciclo vicioso,
tornando-se uma aliada do pai ao invés de uma algoz parricida.

Com o desenvolvimento vertiginoso da Inteligéncia Artificial, em particular sua
aplicacdo na industria bélica, o temor uraniano ressurge no seio da sociedade com o
pesadelo da ‘rebelido das maquinas’ exaustivamente narrado em enredos da ficcdo
cientifica e literatura cyberpunk; uma sina que, consoante a li¢do da teogonia helénica,
somente podera ser debelada pela ‘sabedoria de Atena’ em enfrentar as ameacas e as
oportunidades, ante ao medo culturalmente difundido com ares proféticos.

Nesse contexto, o presente trabalho se propos a: (1) conhecer as denominadas
armas autonomas, sob os aspectos tecnolodgicos, militares, sociais e juridicos; (2)
verificar a compatibilidade dessa tecnologia com o direito internacional humanitario;
(3) analisar os seus possiveis mecanismos regulatérios internacionais.

Com a pesquisa, observou-se que as armas autonomas, sob os pressupostos
corretos, poderdo ampliar o cumprimento do ordenamento humanitirio, a0 mesmo
tempo que, sob os pressupostos errados, poderdao causar verdadeiras catastrofes sociais;
do que se decorre a imprescindibilidade da sua regulamentagcdo sob um dos seguintes
modelos: (1) O banimento por meio de um tratado especial; (2) A restricdo por meio de
um protocolo adicional a Convencao de Certas Armas Convencionais; (3) A construgao
de uma deontologia robotica militar por meio Soft Laws, vertente ao qual nos

acostamos, pelas razdes detalhadas em nosso trabalho.

Palavras Chaves: Direito Internacional, Inteligéncia Artificial, Conflitos Armados,

Transjuridicidade, Armas Autonomas .



ABSTRACT:

In Greek mythology, the primordial God Uranus inaugurates a curse that
accompanied the hellenic deities for several generations. The king god, afraid of being
deposed by his own descendants, went on to devour all his newborn, until one of them,
the titan Kronos, escaped to fulfill the prophecy of defeating his own father. The new
king, tormented by the same nightmares, repeats his father's mistakes, taking the
repetition of the prophecy at the hands of his son, Zeus. Zeus follows the same path as
his predecessors until the birth of the Goddess Pallas Athena, who, however, aware of
the familiar curse, uses his wisdom to break with the cycle, allied with his father, rather
than becoming his tormentor.

In contemporary times, this traditional drama of the creator deposed by the
creature resurfaces by science fiction and cyberpunk literature with the nightmare of the
'rebellion of machines', due to the vertiginous development of the Artificial Intelligence,
resulting from the Fourth Industrial Revolution, in particular its application in the war
industry, which demands debates from global society in different fields of knowledge.
Like the Hellenic theogonia, the ‘curse of Uranus’ can only be beat by the 'wisdom of
athena’,

In this context, the present work is proposed to: 1. to know the so-called
autonomous weapons, 2. verify the compatibility of this technology with international
humanitarian law; 3. analyze its possible international regulatory mechanisms.

Throughout the research it was found that autonomous weapons, under certain
conditions, may expand compliance with the humanitarian order, while, under others,
may cause real social disasters; therefore, is urgent the need for regulation of that
technology, a measure which may be processed by three aspects: 1. a special treaty to
ban; 2.a protocol in the Convention of Certain Conventional Weapons (CCW) to
regulate; or 3. A construction of a military robotic deontology with Soft Laws; the path

to which we have been on the side, for the reasons detailed in our work.

Keywords: International Law, Artificial Intelligence , War, Transjuridicity, autonomous

weapons.
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1. Introducio

Diversos autores contemporaneos (dentre os quais Schwab (2016), Ritkin (1995)
e outros.) apontam que a contemporaneidade ¢ marcada por um fendmeno denominado
de Quarta Revolu¢ao Industrial (revolucdo 4.0) que corresponde a uma rapida
transformagdo paradigmatica decorrente de tecnologias como: inteligéncia artificial,
roboética avancada, internet das coisas (IOT), e outras; que, para além de possibilitarem
o surgimento de ‘fabricas inteligentes’, redefinem o funcionamento dos organismos
sociais, potencializando as capacidades dos individuos e ampliando o controle
governamental.

Essas novas tecnologias (tecnologias 4.0) vem invadindo com grande velocidade
diversos campos da sociedade global, dentre os quais a controversa industria bélica,
conforme pdde ser testemunhado na “LAAD Defence & Security” ' de 2019.

O surgimento de armamentos inteligentes, com eficiéncia superior a qualquer
soldado humano, em meio a uma pds-modernidade saturada de informagdes e valores
liquidos, sinaliza uma corrida armamentista eivada de riscos globais e preocupantes
transformagoes.

De pronto somos conduzidos a cenarios que, ha pouco tempo, habitavam
exclusivamente obras cyberpunk e sci-fi como: “Matrix”, “Exterminador do Futuro”,
“Eu Rob6™?, “Neuromancer”, “Android sonham com ovelhas?”, “Segunda variedade™,
“Ghost in the Shell™, dentre outras; cujos tradicionais dilemas sociais e econdmicos
perdem relevancia diante de pesadelos apocalipticos.

Toda inovagdo traz consigo tanto ameagas quanto oportunidades e,
consequentemente, reacdes antagonicas de medo ou de fascinio, cada qual com as suas
distor¢des sobre o objeto, € com a inteligéncia artificial bélica ndo ¢ diferente. A crenca
culturalmente dominante no apocalipse robotico, invocando imagens fantasiosas, muitas
vezes conduz o debate publico a panoramas que oscilam entre o utdpico e o catastrofico,

propondo ora o completo banimento dos sistemas autonomos, ora o limbo normativo,

' A LAAD Defence & Security 2019 é o maior evento internacional da américa latina de tecnologia em seguranga,
defesa e industria bélica, cujo acesso ¢ restrito a militares, policias e profissionais credenciados da area de seguranca.
A participac@o no evento foi possivel através do apoio do Comando da Policia Militar do Estado da Paraiba, na figura
do Comandante Geral, o Coronel Euller de Assis Chaves.

2 Conjunto de contos e romances escritos por Isaac Asimov sobre o tema da robética.
3 Adaptado ao cinema pelo diretor Ridley Scott, sob o titulo “Blade Runner”, em 1982.
* Adaptado ao cinema pelo diretor Christian Duguay, sob o titulo de “Screamers”, em 1995.

’ Esta obra possui varias versdes e adaptacdes em diversas artes: cinema, literatura, animag3o, etc. Neste trabalho,
temos por referéncia o manga original de Shirow (2016) ¢ a animag@o original de Oshii (1996), desconsiderando
todas demais adaptagdes ao cinema americano que se diferenciou bastante dos originais.



em ambos os casos desconexos com os verdadeiros riscos da tecnologia e, portanto,
tendentes a episddios desastrosos; um erro metaforicamente retratado desde da
antiguidade grega.

A mitologia grega narra muitas tragédias cujos personagens concretizam as suas
maldi¢gdes em decorréncia do medo de concretiza-las. Como exemplo primevo temos a
historia do deus primordial Urano que, com receio de ser deposto pelos seus
descendentes, mantinha todos os seus filhos aprisionados no Tartaro, até¢ que um dia, o
seu filho mais jovem, o titd Cronos, promoveu uma revolta e, com uma foice, decepou
os testiculos do pai e usurpou o seu trono. Cronos, temendo pelo destino do genitor,
passou entdao a devorar todos seus rebentos recém-nascidos, até que um deles, o cacula
Zeus, conseguiu escapar da mandibula paterna e liderar uma rebelido que depds o pai.
Zeus, o novo rei do olimpo, conhecendo a sina dos seus ancestrais, quando soube que a
deusa mentis estava gravida de um filho seu, tentou imediatamente impedir o seu
nascimento, devorando a sua esposa juntamente com o feto. O seu ato atroz, contudo,
nao foi capaz de impedir o nascimento da sua filha, Palas Atena, que, ao contrario dos
antecessores, utilizou da sua coragem e sabedoria para romper com o ciclo vicioso que
perseguia a sua familia, tornando-se uma aliada do pai, ao invés do seu algoz.

A teogonia helénica deixa uma importante licdo para o nosso tempo, € em
particular para o paradigma 4.0 emergente : ‘somente a coragem e a sabedoria sdo
capazes de superar os algozes construidos pelo nosso medo do futuro’. Logo, se
pretendemos dominar a tecnologia antes que ela nos domine, devemos conhecer a fundo
tanto os seus beneficios quanto os seus maleficios, ao invés de simplesmente temer o
seu desenvolvimento.

Quanto antes compreendermos a inteligéncia artificial e as consequéncias da sua
insercdo nas sociedades humanas, em especial nos conflitos armados, mais cedo
poderemos adotar medidas para o aproveitamento das suas oportunidades e a prevencdo
das suas ameagas.

Portanto, considerando os desafios impostos, nos parece fundamental realizar
uma pesquisa exploratoria com a questdo problema: “Quais os eventuais mecanismos
do direito internacional para o controle dos possiveis impactos negativos das armas
autonomas?”

Em linhas gerais, o presente trabalho dissertativo possui os seguintes objetivos:

(1) Analisar a tecnologia e as caracteristicas dos armamentos autonomos;

(2) Refletir sobre as suas possiveis consequéncias humanas e sociais;



3) Analisar a legalidade dos armamentos autonomos a luz do direito
internacional humanitario.

4) Verificar os modelos normativos vigentes;

(5) Propor uma interpretagdo quanto um modelo regulatorio adequado a
realidade.

Com isso em mente, organizamos nosso trabalho conforme o seguinte roteiro:

(1) Na primeira parte, buscaremos discorrer, de modo sucinto, sobre a
origem dos armamentos autdonomos e sobre as tecnologias que lhe envolvem, passando
pela computacdo, a robdtica, a inteligéncia artificial e a industria bélica, com fim de
compreender o objeto e suas limitagdes tecnoldgicas.

(2) Na segunda etapa abordaremos as possiveis consequéncias da interagao
entre as maquinas letais inteligentes e a sociedade. Comecaremos pelos seus possiveis
beneficios no tocante a mitigacdo do flagelo da guerra. Logo em seguida
apresentaremos uma rapida revisdo da sociologia contemporanea e dos pesadelos da
ficcdo cientifica, para, dentro deste cenario, mediante um trabalho criativo, buscar
imaginar os possiveis riscos sociais.

3) No terceiro momento, enveredaremos pelo debate juridico em sentido
estrito. Nossa primeira meta serd realizar uma revisao dos principais institutos do direito
da guerra, para, de posse desses pressupostos juridicos, realizarmos a revisdo da
legalidade dos armamentos autonomos, a luz dos elementos estudados, em particular os
principios gerais do direito internacional humanitario.

4) Na ultima etapa, encerraremos com alguns debates acerca dos desafios
envoltos a normatizacdo dos armamentos autonomos € os modelos regulatorios em
debate no ambito internacional, em busca de responder o problema langado nesta
introdugao.

No campo da metodologia, levando em consideracdo os novos processos de
leitura e aprendizado do ciberespago, e em particular o conceito de hipertexto®,
consoante autores como Anjos et al. (2011), Oliveira (2017) e Lynch (2011); o presente

trabalho, inspirado nas experiéncias de realidade aumentada’, buscou conciliar os

S Hipertexto (do inglés: Hypertext), ¢ uma espécie de texto ndo restrito a linearidade (do inglés: non-sequential
writing), no qual conjuntos de informacdo na forma de blocos de textos, palavras, imagens, sons etc.; sdo agregados
através de referéncias especificas, denominadas hiperligagdes (do inglés: hyperlinks). Esta tecnologia foi inventada
em 1965 por Ted Nelson em seu artigo “A File Structure for the Complex, the Changing, and the Indeterminate”,
(disponivel em http://csis.pace.edu/~marchese/CS835/Lec3/nelson.pdf, acesso em 28/06/2019.(W3.org ())

’ Designa-se realidade aumentada a integracdo de elementos ou informacdes virtuais a visualizacdes do mundo real
através de dispositivos como cameras sensores de movimento, acelerdmetro etc.


http://csis.pace.edu/~marchese/CS835/Lec3/nelson.pdf

rigores da Associac¢do Brasileira de Normas Técnicas (ABNT) com o uso de QR-Code®,
concomitantemente aos seus demais objetivos académicos, conforme o seguinte

modelo’:

Figura 1 — OR CODE — How To Use QR Codes

Disponivel em https://voutu.be/Xelo5JDwp2k Kevin McKillop (2011)

Por fim, convém registrar que, o presente trabalho tem por finalidade contribuir
para o aperfeicoamento do Direito Internacional Humanitario, particularmente em
matéria de regulamentacdo armamentista (direito das armas), e da normatizacdo da

inteligéncia artificial na sociedade e no campo militar.

¥ O QR-Code, ou cédigo de resposta répida, € um tipo especial de codigo de barras bidimensional que possibilita um
intercambio de informagdes entre os mundos fisico e virtual, através do armazenamento criptografado de dados
como: imagens, sons, hyperlinks, criptomoedas etc.

® Para visualizagio do conteudo em QR-CODES ¢ necessario o uso da cAmera de um dispositivo eletrénico com
acesso a internet. Caso haja algum impedimento para a decodificagdo do contetido, disponibilizamos, logo abaixo de
cada cddigo, o enderego eletronico para o acesso as respectivas informagdes.


https://youtu.be/Xe1o5JDwp2k

2. A Teogonia' do Demiurgo 4.0 — uma breve histéria das armas auténomas

We are on the extreme promontory of the centuries! What is the
use of looking behind at the moment when

we must open the mysterious shutters of the

impossible? Time and Space died yesterday.

We are already living in the absolute, since

we have already created eternal,

omnipresent speed. (MARINETTI, 1909, p.

online) ?

A guerra ¢ um fendomeno presente em toda historia humana, conduzindo o
nascimento ¢ a queda de povos e civilizagdes, e, da antiguidade até os dias atuais, o
desenvolvimento tecnoldgico esteve intimamente ligado aos interesses bélicos, cravado,
literalmente, na “ponta da lanca”, como um fator decisivo no campo de batalha,

conforme ilustra a obra musical abaixo:

Figura 2 — QR CODE —Do the Evolution —Pearl Jam

Disponivel em https://youtu.be/aDaOgu2Cqtl Pearl Jam (2009)

De acordo com Antonio (2018, p. 45-50) a contemporaneidade ¢ marcada por
uma estrutura que busca a superagdo da propria condicdo humana. Noutras palavras, o
progresso tecnocientifico vem conduzindo o ser humano a sua propria obsolescéncia.
Na pauta se apresenta ndo apenas a defesa contra as oscilagdes da natureza, mas,
sobretudo, o seu dominio € a sua substituicdo no controle da vida, com profundos

reflexos nos cenarios bélicos.

1 A teogonia (cujo termo advém do grego: theos, deus + gonia, nascimento) é um poema mitologico escrito pelo
poeta da antiguidade Hesiodo, por volta de VIII-VII a.C., que narra a origem da mitologia da Grécia antiga, o
nascimento dos deuses e sua genealogia.

' Demiurgo ¢ um termo cunhado na filosofia por Platio que representa o “artesdo divino” , uma entidade divina que
modela e organiza o cadtico universo, mesmo ndo sendo propriamente o seu criador.

12 Nos estamos no promontério extremo dos séculos!... Por que haveriamos de olhar para tras, se queremos arrombar
as misteriosas portas do Impossivel? O Tempo e o Espago morreram ontem. Nos ja estamos vivendo no absoluto, pois
jé criamos a eterna velocidade onipresente. (Tradugdo nossa)


https://youtu.be/aDaOgu2CQtI

Assim sendo, nosso primeiro intento serd o de apresentar, brevemente, o
caminho que as mdaquinas tiveram que percorrer para, nas palavras do citado autor
(Antonio (2018)), substituirem os artesdos divinos da natureza e se transformarem no
“demiurgo da humanidade”.

2.1. A evolucio da tecnologia da inteligéncia artificial

Nao obstante maquinarios autonomos, capazes de trabalhar sem a interferéncia
humana, estarem presentes desde longas datas em mitologias, religides, ficgdes etc.;"
sua constru¢ao, no imaginario e na realidade, sempre esteve restrita a um emaranhado
de engrenagens e valvulas analdgicas limitadas a operagdes irrisorias'.

De acordo com Gleick (2013, p. 242-272), o grande salto tecnoldgico se deu na
década de 1950, quando na eletronica e na matematica surgiram duas tecnologias que
revolucionaram a computa¢do'’, respectivamente: o transistor'® e o digito binario 7,

conforme podemos verificar no video a seguir:

Figura 3 - QR-CODE- O Computador | Grandes Invengoes da Historia | History

Disponivel em_https.//voutu.be/RFe5zcX3vk( The History Channel Brasil (2020)

" Na mitologia grega, Hefesto, o deus da metalurgia, possuia diversos serventes mecinicos, dentre os quais as
virgens de ouro montadas em tripés com rodas descritas na Iliada e o gigante de bronze Talos, protetor da ilha de
Creta descrito na saga dos argonautas; Na religiio judaica encontramos também estatuas de argila animadas por
magica Cabalistica, de denominadas Golens; Na literatura, um das primeiras obras da literatura moderna sobre a
tematica foi Opus Magnum da escritora Shelley (2015) intitulada “O Prometeu Moderno” , publicada em 1823.
Outras obras estdo referenciadas por todo o trabalho, considerando sua quantidade extensiva, evitaremos ser
repetitivo no momento.

¥ Um dos primeiros autdmatos que se tem registro na historia foi construido ainda na Grécia antiga, no século I, por
Heron de Alexandria, consistindo de um conjunto de cordas enroladas em um eixo e presas a um contrapeso
conectado a um tubo vertical pelo qual escorriam grios de trigo que desenrolam a corda, movendo o maquinario em
diferentes direcdes. Outros exemplos de robds da antiguidade, vide
https://www.tecmundo.com.br/robotica/66432-tecnologia-conheca-6-robos-imaginados-antiguidade.htm

'3 No Brasil enquanto a Ciéncia da Computagio possui um conceito mais restrito, se referindo apenas aos estudos das
técnicas, metodologias e instrumentos relacionados aos instrumentos computacionais (computador como fim), a
Informatica possui um conceito mais amplo, abrangendo um conjunto de ciéncias relacionadas a coleta,
armazenamento, transmissdo e processamento de informagdes em meios digitais (computador como meio), o que
inclui: a propria ciéncia da computagao, os sistemas de informagio, a teoria da informacéo, o processo de calculo, a
analise numérica e os métodos tedricos da representagdo dos conhecimentos e da modelagem dos problemas. Outros
paises, no entanto, Ciéncia da Computacao e Informatica sdo sindnimos. (Medeiros (2013))

' Transistor (do inglés transfer resistor), ¢ um componente eletrdnico com propriedade semicondutoras,
desenvolvimento por John Bardeen, Walter Houser Brattain e William Bradford Shockley, capaz de, eletronicamente,
assumir dois estados distinto: carregado (1) ou descarregado (0). Brito (2014)

7 Digito binério, do inglés Binary Digit, ou simplesmente BIT, é a menor unidade de informagio que pode ser
armazenada ou transmitida, desenvolvida pelo matematico Claude Shannon em sua dissertagdo: “A Mathematical
Theory of Communication”. Um bit pode assumir somente os valores 0 ou 1, o que , coincidentemente, corresponde
a0 estagios que um transistor pode assumir: : carregado (1) ou descarregado (0). Gleick (2013)


https://www.tecmundo.com.br/robotica/66432-tecnologia-conheca-6-robos-imaginados-antiguidade.htm
https://pt.wikipedia.org/wiki/Componente_eletr%C3%B4nico
https://pt.wikipedia.org/wiki/William_Bradford_Shockley
https://youtu.be/RFe5zcX3yk0

Doravante, conforme demonstra a “Lei de Moore”!®, sucedeu-se um

desenvolvimento em escala exponencial (eivado de riscos ocultos, semelhante a lenda
do “Trigo de Sessa”'®),0 que levou Turing (1950, p. 433) a se questionar sobre a
possibilidade de se chegar ao estagio de uma maquina mimetizar o pensamento humano.

Apbs décadas de estudos, os primeiros resultados notaveis no campo da
Inteligéncia Artificial surgiram a partir da década de 1990%, quando o poder de
processamento dos computadores finalmente alcangou um patamar suficiente para o
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sustento de sistemas dignos do chamado “Teste de Turing” “", consoante ilustrado no

video a seguir:

Figura 4 - QR-CODE- A historia da Inteligéncia Artificial - TecMundo

Disponivel em https://voutu.be/Lhu8bdmkMCM TecMundo (2018)

Esses avancos deram origem a chamada Quarta Revolucdo Industrial, um
fendomeno caracterizado pela comunhdo tecnoldgica da computacio, da robdtica e da
inteligéncia artificial, que, em consonancia com autores como Rifkin (1995),

Sundararajan (2016) e Schwab (2016); representa uma mudanga de paradigma que

'® De acordo com a “Lei de Moore”, o niimero de transistores dos chips disponiveis no mercado dobra a cada 18
meses, sem o aumento dos custos, representando um crescimento exponencial na capacidade de processamento dos
computadores. Brito (2014)

' Conta a lenda que o xadrez foi inventado por um brimane chamado Lahur Sessa para curar a depressio de um
poderoso Rei da cidade de Taligana que havia perdido o filho em uma batalha. O Rei ficou tio satisfeito com o jogo
que concedeu ao seu inventor a oportunidade de pedir o que quisesse. O bramane entdo pediu para que lhe fosse dado
um grao de trigo para a primeira casa do tabuleiro de xadrez, dois para a segunda, quatro para a terceira, oito para a
quarta... e assim sucessivamente até completar as sessenta e quatro casas do tabuleiro. O rei, achando o pedido muito
irrisorio, riu copiosamente e assentiu sem pressa, sem, no entanto, perceber que o aparentemente singelo pedido
demoraria mais de dois mil anos para ser quitado, pois resultava em 18 446 744 073 709 551 615 grdos, pesando um
total de 461 168 602 000 toneladas. (Antonio (2018, p. 14-15))

2 Um dos primeiros sistemas foi o supercomputador denominado Deep Blue, desenvolvido pela empresa norte
americana IBM, que, em 1996, obteve a faganha de vencer uma partida de xadrez contra Garry Kasparov, conhecido
mundialmente como o melhor jogador de xadrez de todos os tempos. O Deep Blue, contudo, utilizava um método de
“pensamento” pouco eficiente e limitado, denominado “Método de Forga Bruta”, que, basicamente, consiste em
analisar todas as possibilidades e consequéncias de cada movimento, sem qualquer estratégia de longo prazo ou
aprendizado real; este método, contudo, foi superado pelo denominado Aprendizado de Maquina (Machine
Learning), que possibilita o desenvolvimento de sistemas capazes de aprender com seus acertos e erros.

! Alan Turing foi um dos pioneiros da Inteligéncia Artificial, tendo desenvolvido um método para verificar quando
uma determinada maquina havia, de fato, alcancado a aptiddo para exibir um comportamento inteligente equivalente
ao de um ser humano, denominado Teste de Turing consiste de um “jogo de imitagdo” no qual um interrogado era
posto em um local separado para entfo dialogar a0 mesmo tempo com uma maquina ¢ um humano que estavam em

outro local, sem saber quem ¢ quem, com o intuito de, ao final, identificar quem era a maquina e quem era o humano.
(TURING (1950))


https://youtu.be/Lhu8bdmkMCM

prenuncia profundas transformagdes sociais, dentre as quais o declinio galopante da
necessidade da forca de trabalho humana.

Segundo Kurzweil (2012, p. 240-244) a inteligéncia artificial permite que uma
centena de atividades, ha pouco tempo consideradas exclusivas da inteligéncia humana,
sejam realizadas por maquinas com uma precisdo melhor e numa escala amplamente
maior. Na mesma linha, Ritter (2016, p. online) aponta que isto terd impacto no futuro
do trabalho com o surgimento de novos empregos que ainda nao existem dentro das
industrias. Tudo a partir do uso de novas tecnologias e em condi¢des planetarias de um

modo tal que nenhum ser humano jamais experimentou.

Figura 5 - OR-CODE- What is the Fourth Industrial Revolution?

[=);::3[=]
Ol

Disponivel em https://voutu.be/kpW9JcWxKq0 World Economic Forum (2016)

De acordo com Schwab (2016, p. 72) para além das “fabricas inteligentes”, a
ruptura causada pela 4* Revolugdo Industrial ¢ responsavel por redefinir o
funcionamento de instituicdes sociais, aumentando as potencialidades tanto dos
cidaddos quanto dos governantes.

Conforme demonstra Antonio (2018, p. 45-50), a partir desse novo paradigma, a
humanidade deixaria de caminhar pelos designios da natureza e do capricho dos deuses
para viver a mercé das suas proprias tecnologias, isto ¢é: A roda da fortuna foi
substituida pelo tear mecanico e as moiras pelos robods, as maquinas tornaram-se o
artifice do destino humano e ,assim sendo, o demiurgo pds-moderno.

2.2. A origem das armas autonomas

Ao longo de centenas e milhares de anos a humanidade continuou a criar
maneiras de matar uns aos outros: o tacape, a langa, o arco, a catapulta, o0 mosquete, o
fuzil, os tanques, as bombas etc.; todas essas invengdes possuiram um mesmo proposito.
(Second Thought, 2017, p. online),

De acordo com Deyra (2001, p. 73), ao longo da histoéria surgiram pelo menos
trés sistemas de armamentos e que atualmente presenciamos a emergéncia de mais dois,

sdo eles:


https://youtu.be/kpW9JcWxKq0

(1) Primeira Geraclio: as armas de obstrucdo e defesa, caracterizadas pelo
combate corpo-a-corpo e a protecdo do usudrio, compreendendo as espadas, as
armaduras, os castelos, os fortes etc.;

(2) Segunda Geracgao: as armas de destruigdo, caracterizadas pelo combate
a distancia, compreendendo o arco e a flecha, a besta, a pélvora, o fuzil, a metralhadora
etc.;

3) Terceira Geracao: as armas de destrui¢do em massa, caracterizadas pelo
combate de artilharias e a devastagdo indiscriminada do terreno, compreendendo os
misseis atdmicos, os agentes quimicos, as bombas nucleares etc.

4) Quarta Geraclio: os sistemas ndo tripulados, caracterizadas pelo
combate virtual, e pelas tecnologias da comunicacdo e da inteligéncia artificial,
compreendendo os veiculos ndo tripulados e as armas autonomas.

(5) Quinta Geracfo, armas para o combate cibernético (cyberweapons),
assim considerado aquele travado dentro do ciberespaco, com consequéncias como
negacdo de sistemas, destruicio de bancos de dados, desinformagdao etc.;
compreendendo os trojans, virus, botnet etc..

Considerando que o objeto do presente trabalho relaciona-se apenas as armas
auténomas, discorreremos neste topico apenas sobre a origem dos sistemas ndo
tripulados (de quarta geracdo), primeiramente controlados por tecnologias remotas e em

seguida por tecnologias autonomas.

2.2.1. Sistemas nao tripulados

Figura 22 — QR-CODE — VANT, veiculos Figura 23 — QR-CODE — Veiculos
aéreos nao tripulados terrestres ndo tripulados - O futuro dos
carros de combate

Disponivel em
https://youtu.be/1gwN7rfGmFc Disponivel em
Hoje no Mundo Militar (2018d)



https://youtu.be/1gwN7rfGmFc
https://youtu.be/3tOPkD2i-Zw

Os sistemas ndo tripulados representam um marco que sucede a espada, a
polvora e as armas de destruicdo em massa. Os primeiros indicios de sistemas ndo
tripulados surgiram na primeira guerra mundial, com alemdes e britanicos
desenvolvendo misseis e torpedos que podem ser navegados remotamente, ainda que de
maneira precaria.

Na segunda grande guerra os alemaes aperfeigoaram alguns dos seus projetos ¢
desenvolveram um pequeno veiculo carregado com explosivos, denominado Goliath,
que era controlado remotamente e que, em alguns modelos experimentais, chegaram até
a possuir uma pequena capacidade de navegacao autonoma.

No entanto, em que pese os esforcos das grandes guerras, a precariedade das
tecnologias de comunicagdo da época e a alta suscetibilidade a interferéncias na
conexio, incluido o risco de hijackings*(sequestro do equipamento), legaram essas
inovagdes a um papel figurante diante do protagonismo das armas de destruicdo em
massa, especialmente as armas quimicas, na primeira guerra, € as armas nucleares, na
segunda guerra.

De acordo com Andersson (2014, p. 21), face a incapacidade de
desenvolvimento de sistemas consistentes e seguros, € especialmente apos o testemunho
do poderio nuclear, os pesquisadores militares, durante o periodo da chamada “guerra
fria”, voltam suas atencdes a corrida armamentista nuclear e aeroespacial.

O desenvolvimento de sistemas remotos € autdnomos recebeu uma nova atengao
em fevereiro de 1958 quando foi criada a “Agéncia de Projetos e Pesquisa Avangada em
Defesa” dos Estados Unidos (do inglés Defense Advanced Research Projects Agency —
DARPA), que deu um grande salto de inovacao no campo das comunicagdes com o
desenvolvimento da ARPANET, tecnologia precursora da atual Internet. Os primeiros
resultados dos trabalhos da DARPA nesse campo foram presenciados, ao vivo € em
cores, na Guerra do Vietnam com o surgimento de muni¢des capazes de perseguir um
alvo, denominadas de “municdes teleguiadas”.

Apesar disso, os sistemas nao tripulados continuaram exercendo um papel
acessorio € o conflito no Vietnam foi marcado pelo uso do Napalm® e do Agente

Laranja**, conforme relata Walker (2015, p. online):

** Hijacking significa o sequestro de um equipamento eletrénico. Um usuério intercepta a conexdo entre o
equipamento e o seu operador original, substituindo a conexdo original pela sua. Passando a ter o controle do
equipamento.

» Napalm é a mistura de Naftenato de aluminio e Palmitato de aluminio mono e di-hidroxilados, conjunto de
liquidos inflamaveis utilizados como armamento militar incendiario convencional.

# O Agente laranja é uma mistura dos herbicidas 2,4-D e 2,4,5-T, utilizado como desfolhante durante a Guerra do
Vietnd. Devido a uma falha na sua produgdo acabou apresentando teores elevados de



Visando destruir as safras do inimigo e dizimar as selvas em que
se escondiam os vietcongues e o Exército do Vietna do Norte,
cerca de 16% do territorio do pais foi bombardeado com toxinas.
Entre elas, a mais utilizada era a dioxina, apelidada de agente
laranja. Os pilotos da Forca Aérea dos Estados Unidos o
despejavam abundantemente sobre a vegetacao, na proporcao de

até 14 quilometros em menos de cinco minutos.

Ato continuo, na medida em que o fim da Guerra Fria ia se aproximando, os
or¢amentos militares foram sendo reduzidos e os programas de tecnologia bélica
paralisados, levando os armamentos remotos e autonomos a uma nova fase de
desaceleracdo que durou até os anos 2000.

A partir das campanhas militares no Afeganistdo, em 2001, e no Iraque, em
2003, a DARPA passou a dedicar uma ampla atencdo ao desenvolvimento de sistemas
nao tripulados remotos, em especial os unmanned aerial vehicle (UAV), popularmente
conhecidos por drones, empregando-os como tropa de precursdao, reconhecimento e

vigilancia, conforme detalha Amato et al. (2018, p. 80)

Building on early and dramatic successes of UAV technologies
in Operation Desert Storm and their deployment as essential
elements of U.S. and coalition operations in Iraq and
Afghanistan a decade later, the agency has continued to push
UAV technologies forward. At the same time, the commercial
and industrial R&D sectors have been building up their own
momentum in the UAV space to generate the current worldwide

explosion of personal and commercial UAVs.

Apesar da sua evolugdo vertiginosa, ¢ do dominio do teatro de operagdes®, ao
ponto de ter feito nascer, segundo Ignatieff (2000, p. online), um novo conceito de
guerra denominado de “Guerra Virtual”, os sistemas ndo tripulados de controle remoto

apresentam alguns obstaculos insuperaveis, entre as quais: (1) risco de hijackings; (2)

dioxina tetraclorodibenzodioxina e¢ causando diversos efeitos como malformagdes congénitas, cancer ¢ sindromes
neuroldgicas; tanto na populag@o vietnamita quanto nos soldados americanos.

* reescrevendo os manuais militares com uma nova modalidade de guerra, denominada de “guerra virtual”,

* Hijacking significa o sequestro de um equipamento eletronico. Um usuério intercepta a conexdo entre o
equipamento ¢ o seu operador original, substituindo a conexdo original pela sua. Passando a ter o controle do
equipamento.



dependéncia de uma infraestrutura de rede estavel; (3) necessidade de operadores
humanos técnicos e especializados.

Face a esses desafios, os engenheiros militares buscaram solu¢des no campo da
inteligéncia artificial, para excluir a dependéncia do controle remoto do sistema nao
tripulado, evoluindo para os sistemas autonomos.

2.2.2. A Segunda variedade”

A quarta geracdo bélica possui uma segunda variagdo, uma espécie de “geracdo

4.1”, que compreende os sistemas nao tripulados inteligentes que dispensam o controle

remoto humano, conforme ilustra o video seguinte:

Figura 6 — OR VIDEO — Video — Figura 7— OR VIDEO — As tecnologias
Proximo Futuro avangadas ndo que mudardo a face da guerra no futuro
tripulados Militar Armas Documentario

Disponivel em
Disponivel em https.//voutu.be/JZC Ok-du3Y

https://voutu.be/uZx22-IgkhQ Hoje no Mundo Militar (2018a)
Pabst Mathias (2015)

De acordo com Amato et al., (2018, p. 80), “this connection of one unmanned
system to one (and usually more than one) human operator places constraints upon the
system, limiting the effectiveness of unmanned systems and increasing operational
costs”.

Em igual sentido Andersson (2014, p. 21) aponta que :

The interest of reducing manpower in the military is due both to
the decreasing interest and suitability of persons joining the
military forces, and to cuts in the defense budgets. With
remote-controlled systems there still needs to be a human
operator in the picture, and as current unmanned systems

require up to three human operators each, plus extra persons for

7 Conto escrito por Dick (2012), publicado originalmente em 1953, no qual ,em meio a uma extensa guerra nuclear
entre a Unido Soviética e os Estado Unidos, técnicos americanos desenvolvem robds militares inteligentes, capazes
de se camuflar e emboscar inimigos, apelidados de garras, que dominam por completo o campo de batalha,
eliminando qualquer presenc¢a humana.


https://youtu.be/uZx22-IQkhQ
https://youtu.be/JZC_0k-du3Y

support, it is easy to see the call for autonomous systems where
the number of personnel needed for operating would be

dramatically cut.

Em resposta aos custos operacionais e aos riscos dos sistemas remotos
(especialmente a possibilidade de "‘hijackings"), os sistemas ndo tripulados foram
gradualmente adquirindo mais autonomia e dependendo menos da operagao humana.

De acordo com Bostrom (2018, p. 44)

As organizagdes militares e de inteligéncia norte-americanas
tétm liderado a implementacdo em larga escala de robds
desarmadores de bombas, drones de vigilancia e ataque e outros
veiculos ndo tripulados. Estes ainda dependem sobretudo do
controle remoto operado por humanos, mas o trabalho para

aumentar suas capacidades autobnomas estd em andamento.

Os armamentos inteligentes vém progressivamente adquirindo mais espago, com
volumosos investimentos por parte das poténcias mundiais em prol da substitui¢dao de
soldados humanos por robds na linha de frente dos conflitos, conforme relata a

Stopkillerrobots.org (2013, p. online):

The US, China, Israel, South Korea, Russia, and the UK are
developing weapons systems with significant autonomy in the
critical functions of selecting and attacking targets. If left
unchecked the world could enter a destabilizing robotic arms

race.

Amato et al. (2018, p. 80) informa que a DARPA atualmente possui um extenso
portfolio de projetos envolvendo tecnologias autonomas, dentre os quais:

(1) Collaborative Operations in Denied Environment Program (CODE)
— projetado para estender a capacidade dos Drones militares para conduzir
engajamentos de longa distancia em espagos de batalha dinamicos. Essa tecnologia tem
por fim habilitar grupos de aeronaves ndo tripuladas a trabalharem em conjunto a
navegar até seus destinos, encontrar, rastrear e identificar alvos e, em seguida,
apresentar recomendacdes para agdes coordenadas a um supervisor da missdao, que

aprovava ou desaprovava tais agoes e direcionaria qualquer mudanca de missao.



(2) DARPA’s OFFensive Swarm-Enabled Tactics (OFFSET) — o

programa se concentra na capacidade futura de pelotdes de infantaria liberar no terreno
enxames de mais de 250 micro drones em ambientes urbanos complexos, algumas

imagens deste projeto ja veio a publico conforme demonstragao a seguir:

Figura 8 — QR-CODE — Pentagono realiza testes militares com enxames de micro-drones

[Essoes % [

Disponivel em
https://droneshowla.com/pentagono-realiza-testes-militares-com-enxames-de-micro-drones/

DroneShow (2017)

3) Assured Autonomy Program (AAP) — novo esfor¢o de pesquisa
baseado em recentes avangos em sistemas cibernéticos autonomos e modelos
matematicos complexos, com o objetivo de aperfeicoar o aprendizado e a evolugdo dos
sistemas no tocante as variagdes no ambiente e melhorar a previsibilidade dos sistemas
autonomos de veiculos sem motorista e aeronaves nao tripuladas;

4) The Gremlins Program — voltado a construcdo de aeronaves ndo
tripuladas capazes de transportar cargas de 60 libras até 300 milhas nauticas e serem
langados e recuperados de aeronaves de combate, bombardeiros ou aeronaves de
transporte tipo C-130, para executar missdes de inteligéncia, vigilancia e
reconhecimento e guerra eletronica.

(%) The Fast Lightweight Autonomy (FLA) — com o objetivo de
desenvolver drones autonomos, pequenos o suficiente para passar por uma janela,
capazes voar a velocidades de até 45 mph sem controle humano ou orientagdo GPS,
mediante a exploragdao de métodos ndo tradicionais de visdo de maquina e autonomia
que possam capacitar uma nova classe de algoritmos para navegacdo de alta velocidade
em ambientes desordenados, como ruas ou edificios.

(6) The Experimental Spaceplane program — em parceria com a Boeing,
com o objetivo de empregar as tecnologias autonomas desenvolvidas no projeto
Airborne Launch Assist Space Access (ALASA) para construir uma classe totalmente
nova de aeronaves hipersonicas reutilizaveis, capazes de: alcangar a velocidade de

Mach 5; serem langadas em orbita baixa da Terra; reduzir os custos de langcamento em


https://droneshowla.com/pentagono-realiza-testes-militares-com-enxames-de-micro-drones/

90%; e implantar um satélite de até 3.000 libras. Desenvolvendo assim uma capacidade
sem precedentes de recuperacdo rapida de uma perda catastrofica de satélites militares

ou comerciais criticos.

Além das forcas norte americanas, outras nagdes também vém investindo em
tecnologias auténomas, produzindo até mesmo maquinas humanoides a exemplo do

robd Fedor, desenvolvido pelo Exército Russo:

Figura 9 — QR-CODE- This Russian robot shoots guns

Disponivel em https://youtu.be/HTPIED6jUdU (CNN (2017a)

A historia das armas auténomas ainda nao terminou, na verdade ela esta apenas

comegando. Muitos avangos ainda estdo por vir, € muitos equipamentos ainda estdo
sendo e serdo desenvolvidos. Portanto precisamos compreender como funciona essa

tecnologia e quais os seus limites.


https://youtu.be/HTPIED6jUdU

3. Os aditos do prometeu pos-moderno®- A inteligéncia artificial

Para perceber a distancia que ha entre o divino e o humano,
basta comparar esses rudes simbolos

trémulos que minha falivel mdo garatuja na

capa de um livro, com as letras orgdnicas

do interior: pontuais, delicadas,

negrissimas, inimitavelmente simétricas.

(Borges, 2012)

Uma arma autonoma ¢ composta por pelo menos trés tecnologias distintas: um
computador, um robd e uma inteligéncia artificial, respectivamente o cérebro, o corpo e
a mente da méaquina. Julgamos importante fazer uma abordagem sobre estes elementos
antes de enfrentarmos as questdes referentes as ameacas e oportunidades trazidos pela
Guerra 4.0, bem como antes de refletirmos sobre a relagdo entre este paradigma bélico e
os principios das Leis Humanitarias Internacionais.

3.1. O cérebro, o corpo e a mente da maquina
Computadores

O termo computador®”, se refere ao fato dele ter surgido, em principio, como
nada mais do que uma maquina capaz de realizar calculos. Composto essencialmente
por um hardware® ¢ um software’', o seu principio basico de funcionamento consiste,

atualmente, em converter qualquer informacdo®* em digito binarios e utilizar diversos

% Adito & o espago do templo da Antiguidade Classica s6 acessivel a sacerdotes e utilizado para o culto ou colocagio
de oferendas. Sem sentido figurado significa o caminho por onde se chega a algum lugar secreto. A segunda parte do
titulo faz referéncia a Opus Magnum de Shelley (2015), intitulada “O Moderno Prometeu”. Na obra o personagem Dr.
Frankenstein cria uma criatura humanoide sem nome. A criatura implora ao seu criador para que lhe seja feita uma
companheira. No entanto o Doutor fica horrorizado com a ideia de uma raga de monstros e entdo abandona a sua
criagdo. A criatura, enfurecida, jura vinganca e embarca em uma jornada de matanga das pessoas proximas do Dr.
Frankenstein. Em razdo da morte dos entes queridos, o Dr. Frankenstein decide destruir a criatura, contudo, falha em
sua missdao, morrendo logo apos relatar a sua histéria. A criatura desaparece, para nunca mais ser vista ou ouvida
novamente.

¥ A palavra computador deriva do latim “computare” e significa “aquele que faz cdlculos”, seja ele pessoa ou
maquina. Medeiros (2013)

%0 termo hardware deriva da jungio dos termos HARD, que pode ser traduzido como: sélido ou rigido; e WARE,
que pode ser traduzido como: produto ou objeto; dando origem entdo a um significado aproximado de: OBJETO
RIGIDO

'O termo Software deriva da jungio do termo SOFT, que pode ser traduzido como: leve, maleavel, ndo rigido; com
o termo WARE, que pode ser traduzido como: objeto ou produto; para dar origem entdo ao significado de : objeto ndo
rigido ou objeto 16gico. Outras denominagdes comuns para este tipo de objeto sdo: Programa, Aplicativo, App,
Firmware, Sistema Operacional etc.; ndo obstante cada denominagdo representar espécies peculiares (v.g. apps se
refere a softwares para smartphones ou tablets), todos podem ser inseridos dentro do gé€nero Software.

> Uma informagdo analdgica é constituida por dados continuos, denominado sinal, cuja intensidade variava em
funcdo do tempo, ou seja, possui duas variaveis ilimitadas e continuas. Por exemplo, uma musica, na sua forma

analogica corresponde a vibragdes do ar em diferentes frequéncias, mas na forma digital corresponde a um conjunto
de bits.



transistores para armazena-los™ e processa-los** através da algebra booleana®.
(Medeiros (2013, p. 10))

O hardware corresponde ao conjunto de circuitos eletronicos®® que compde a
maquina em si. Conforme Brito (2014, p. 3), a arquitetura basica de um computador
corresponde a uma Unidade Central de Processamento, ou, do inglés, Central
Processing Unit (CPU) e uma Memoria Principal. Todos os dados a serem processados
pela CPU, para operacdes logicas e aritméticas, precisam estar na memoria. Da
memoéria os dados sdo transferidos para a CPU através de fios paralelos de
comunicacao, chamados de Barramento de Dados.

O Software corresponde ao algoritmo, um conjunto de instrugdes logicas escritas
em linguagem de maquina (bits), armazenadas em uma memoria e executadas pelo
processador, que determinam quais tarefas o sistema devera realizar’’. Consoante Sousa
et al. (2014), os computadores ndo possuem inteligéncia, seu tnico trabalho ¢ processar
dados, conforme uma sequéncia de instrugdes que fazem parte do vocabuldrio da
linguagem que eles conseguem compreender. A ilusdo de que eles realizam tarefas de
forma inteligente é proporcionada através desse conjunto ordenado de instrugdes, que €
denominado de algoritmo.

Para além de uma espantosa transformagdo da sociedade, o crescimento
exponencial que sucedeu o transistor e o digito binario (Lei de Moore®), permitiu a
computacao adentrar e revolucionar inimeras areas que vao da mecanica a psicologia,
dando origem a robotica e a inteligéncia artificial.

Roboés
A Robotica, por sua vez, surge da unido entre a computacio e a mecanica, para

tratar de sistemas mecanicos autOmatos controlados por circuitos integrados,

3 Por exemplo: Com cada transistor poderemos armazenar 1 bit que podera receber dois valores distintos: zero ou
um; com 8 transistores (quantidade que recebe o nome de byte), teremos a possibilidade de armazenamento de 256
valores diferentes; Com 32 transistores (32 bits) ja poderemos armazenar 4.294.967.296 de dados diferentes e assim
por diante; A titulo de curiosidade, os celulares mais populares no mercado possuem a capacidade de armazenamento
de 32 Gigabytes (256.000.000.000 de bits).

3 Posto que o transistor ¢ um dispositivo mintisculo que, a qualquer momento, pode assumir dois estados distintos:
descarregado (0) ou carregado (1); a linguagem bindria e a algebra booleana tornaram possivel a construgdo de
circuitos légicos com milhares de transistores para o armazenamento e processamento de diferentes operagdes.

3 Sistema Booleano ¢ uma variante de algebra, desenvolvida por George Boole, na qual (1) os valores das variaveis
sdo de carater logico (verdadeiro ou falso); (2) as operagdes aplicaveis retornam apenas valores de carater logicos; (3)
seu funcionamento obedece a um conjunto de axiomas proprios. Ferreira (2011)

36 Chip, microchip, nanochip ou circuito integrado, sdo circuitos eletrdnicos miniaturizados, sobre um substrato fino
de material semicondutor. Medeiros (2013)

37 y,g.: Ligue seus circuitos, Exiba uma imagem, Imprima uma pagina, Toque uma msica, etc.

¥ De acordo com a “Lei de Moore”, o numero de transistores dos chips disponiveis no mercado dobra a cada 18
meses, sem o aumento dos custos, representando um crescimento exponencial na capacidade de processamento dos
computadores. Brito (2014)



denominados Robds*.(Neto (2016, p. 5)) Diferentes de um computador tradicional, os
robds ndo se restringem ao processamento de dados, sendo caracterizados pela
existéncia de um corpo mecanico capaz de interferir no mundo fisico. Nas palavras de

Asimov (1994, p. 3):

[...] Um robd ¢ uma méaquina computadorizada capaz de realizar
tarefas complexas demais para qualquer cérebro vivo, a ndo ser
o do homem, e de um tipo que nenhuma maquina
ndo-computadorizada ¢ capaz de executar. Em outras palavras,
os robos podem ser definidos através da equacdo: robd =

maquina + computador.

Em igual sentido Russell e Norvig (2010, p. 972) também definem os robos

como:

physical agents that perform tasks by manipulating the physical
world. To do so, they are equipped with effectors such as legs,
wheels, joints, and grippers. Effectors have a single purpose: to
assert physical forces on the environment. 1 Robots are also
equipped with sensors, which allow them to perceive their
environment. Present day robotics em- SENSOR ploys a diverse
set of sensors, including cameras and lasers to measure the
environment, and gyroscopes and accelerometers to measure the

robot s own motion.

Estas maquinas possuem diferentes formas e finalidades: bragos mecanicos,
garras, veiculos terrestres, aeronaves etc.; os mesmos autores (Russell e Norvig, 2010,
p. 972) ainda classificam os robds em trés categorias:

a) Manipuladores (Manipulators) - também chamados de bragos roboticos
estao fisicamente ancorados em seu local de trabalho, por exemplo, em uma linha de
montagem ou na estacdo espacial internacional. Os manipuladores s3o os robds
industriais mais difundidos no mundo, alguns usados em hospitais para ajudar

cirurgides e na industria automobilistica, como este da imagem abaixo:

¥ 0 termo robo deriva da palavra tcheca "robota", cujo significado original é: trabalho forgado ou escravo; A palavra
foi empregada pela primeira vez pelo escritor tcheco Karel Capek, por volta de 1920, e se popularizou por volta de
1950 através do escritor de ficgdo cientifica Isaac Asimov



Figura 10 —An industrial robotic manipulator for stacking bags on a pallet

Disponivel em Stuart J. Russell and Peter Norvig (2010, p. 972)

b) Moéveis (Mobile) - Robds mobveis possuem rodas, pernas ou mecanismos
similares. Estes tém sido usados para distribuir alimentos em hospitais, mover
contéineres para docas de carregamento e tarefas semelhantes. Atualmente encontramos
diversos exemplos de robds moveis: veiculos terrestres nao tripulados capazes de dirigir
sozinhos para navegacdo rodovidria, acronaves nao tripuladas, também chamados de
drones, frequentemente utilizados para vigilancia e operagdes militares; veiculos

subaquaticos nao tripulados usados na exploragao do fundo do mar etc.

Figura 11 —Predator, an unmanned aerial vehicle (UAV) used by the U.S.
Military.

Disponivel em Stuart J. Russell and Peter Norvig (2010, p. 972)

¢) Humanoides (Humanoid) - Uma espécie hibrida: um rob6é mével equipado

com manipuladores. O conceito inclui também robds cujo design se assemelha ao



tronco humano e os androides®, espécies mais recorrentes na fic¢do*' e que vém
alcangando consideraveis avangos*>. Robds hibridos atuam em um campo mais amplo
do que robos ancorados, e em tarefas mais complexas porque nao t€m a rigidez que a
ancoragem proporciona. O campo da robdtica ¢ bastante diversificado, incluindo
proteses artificiais (ladbios, ouvidos, olhos...), ambientes inteligentes (como uma casa
equipada com sensores e efeitos), e sistemas multicorpos, quando a agdo robotica €

realizada pela cooperagao de pequenos robds coletivamente.

Figura 12— Honda's P3 and Asimo humanoid robots

Disponivel em Stuart J. Russell and Peter Norvig (2010, p. 972)

O maior desafio contemporaneo da robotica tem sido a mobilidade. Consoante
Bostrom (2018, p. 41), a tecnologia “tem tido sucesso até agora em fazer
essencialmente tudo o que requer ‘pensar’, mas tem falhado em fazer a maior parte

daquilo que as pessoas e os animais fazem ‘sem pensar’ — isso, de alguma forma ¢

"’

muito mais dificil!”. Conforme Wilson (2005, p. 14) mesmo os resultados mais

animadores ainda estdo longe de replicar, com eficiéncia, a coordenacdo motora de

qualquer mamifero, construida ao longo um milenar processo evolutivo natural®.

“ O Androide equivale a um “ciborgue ao inverso”, um robd que ¢ humanizado, uma maquina que tenta simular um
ser humano, tanto fisicamente (com um corpo humanoide) quanto mentalmente (com uma inteligéncia artificial que
tenta imitar o comportamento humano). O termo Android se popularizou a partir de Dick (2014), notadamente apos a
famosa adaptagdo da obra “Androides sonham com ovelhas elétricas?”, ao cinema, com o titulo “Blade Runner: o
Cagador de Androéides". Em principio, a palavra (androide) serviria apenas para designar as maquinas humanoéides do
género masculino, em contraponto ao termo Ginodide, que designaria humandides do género feminino. Contudo, com
o uso recorrente em obras de fic¢do etc., o termo android passou a designar robds com aparéncia humana em geral,
independente do género (inclusive autdmatos nao binarios), legando o termo Gindide ao ostracismo.

4! Por exemplo: O monstro construido pelo Dr. Franskestein na obra “Frankenstein ou o Prometeu Moderno” da
escritora Mary Shelley; o personagem Andrew do conto O Homem Bicentenario de Isaac Asimov; os personagens
T-600 do filme “The Terminator” (Exterminador do futuro); o personagem Connor do videogame Detroit: Become
Human, da empresa Quantic Dreams,, etc.;

4 Por exemplo, a androide Sophia, construida pela empresa Hanson Robotics, dotada de capacidades como:
aprendizado e adaptacdo ao comportamento humano, reprodugido de expressodes faciais, realizacdo de trabalhos em
equipe, etc.; que em 2017 tornou-se o primeiro robd a receber a cidadania de um pais (Peterson (2017)).

# 0O engenheiro robdtico Daniel Wilson, com um tom satirico, recomenda, em sua obra How to Survive a Robot
Uprising: Tips on Defending Yourself Against the Coming Rebellion (sem tradugdo em portugués), que em uma
hipotética “rebelido das maquinas”, para escapar de qualquer androide assassino que esteja no encalgo, basta realizar
alguns movimentos naturais como: subir escadas, nadar em um rio, pular um muro etc. O robd certamente ficara



https://en.wikipedia.org/wiki/Daniel_H._Wilson

Enquanto virtualmente ¢ possivel ensinar uma tarefa a um robo utilizando
algoritmos simples que realizam milhdes de testes simulados, em um ambiente real o
mesmo aprendizado pode levar anos para executar os mesmos testes, porquanto,
conforme expressa Russell e Norvig (2010, p. 973): “real crashes really hurt, unlike
simulated ones”.

Por tais razdes, uma das solu¢des mais difundidas para a questdo da mobilidade

tem sido os Drones* %

, denominag¢dao popularmente associada a objetos voadores
semelhantes a um helicoptero com quatro hélices horizontais, com a capacidade de
movimento sob os 3 eixos (altitude, latitude e longitude), conforme vemos nas imagens

seguintes:

Figura 14 — QR-CODE - video - kydio
RI- O drone que voa sozinho,
totalmente autonomo.

o0
[=]

Disponivel em
https.//voutu.be/tgbuRN-xpzo RTH
Drone (2018)

Figura 13 — Foto de um Drone modelo DJI
Spark

Fonte: https://www.dji.com/br

Oficialmente, os drones sao qualificados como Aeronaves Nao Tripuladas (do
inglés Unmanned Aircraft -UA)*, assim considerado: “qualquer aparelho que possa
sustentar-se na atmosfera, a partir de reacdes do ar que ndo sejam as reagdes do ar
contra a superficie da terra, e que se pretenda operar sem piloto a bordo.” (BRASIL

(2018, p. 12)).

horas tentando compreender o movimento e incapaz de continuar a persegui¢do; a menos, O6bvio, que ele tenha
alguma outra habilidade motora, como, por exemplo, a capacidade de voar.

* 0O termo “drone” teve origem nos Estados Unidos da América (EUA), cujo significado é “zangio”, em decorréncia
do zumbido que ¢ normalmente feito pelo veiculo quando em voo.

4 Qs drones tém conquistado os céus de todo o planeta, com atuagdo em éreas variadas como: Infraestrutura -
Inspegdes de construgdes, Controle de Inventario, etc. Logistica e Transporte - Entrega de encomendas e alimentos,
logistica médica, etc. Midia e entretenimento - Fotografia e filmagem aéreas, Publicidade; Efeitos especiais, etc.
Agricultura - Supervisdo da safra, Analises de solo, Pulverizagdo da lavoura, etc. Meio ambiente — Busca e Resgate,
Censo de florestas e vida selvagem, etc.; Seguranca e Defesa - Monitoramento de fronteiras, Policiamento de
eventos, Vigilancia em zonas de conflito, Desativagdo de minas terrestres; Combate Armados, etc.( Pecharroman e
Veiga (2017))

4 QOriginalmente o termo utilizado tanto por organismos nacionais como internacionais era Veiculo Aéreo ndo
Tripulado (VANT), do inglés Unmanned Aerial Vehicle (UAV), no entanto a Organizagdo de Aviagdo Civil
Internacional (OACI) decidiu substituir o termo ‘Aerial Vehicle’ por ‘Aircraft’, devido a maior difusdo deste em
acordos e tratados. Apesar disto ¢ ainda comum, sobretudo em solo patrio, o emprego da antiga denominagéo.


https://www.dji.com/br
https://youtu.be/tqbuRN-xpzo

Estas Aeronaves sdo caracterizadas, como a propria nomenclatura oficial sugere,
pela auséncia de piloto embarcado. O seu comando ¢ realizado através de uma base
remota, por um controlador humano ou légico (computador), ou mesmo de maneira
independente, através de uma programacdo inserida em uma memoria interna do
proprio dispositivo.

Quanto ao seu grau de controle humano, os Drones podem ser classificados em
automaticos e autonomos (BRASIL , 2018, p. 12):

(1) Aeronave Nao Tripulada Automatica - aquela que possibilita a
intervenc¢ao do piloto, a qualquer momento, na condugdo e no gerenciamento do voo,
mesmo tendo os parametros e os perfis de voos conduzidos por sistemas
computacionais.

(2) Aeronave Nao Tripulada Autonoma — aquela que ndo permite a
interven¢gdo do piloto na condugdo do voo, tendo o planejamento da missdo sido
concebido dessa forma.

A linha que separa a autonomia da automagdo tem como base o uso da
Inteligéncia Artificial. Conquanto a robotica se desenvolva a partir dos avancos de
tecnologias fisicas e concretas (hardware, componentes mecanicos, engrenagens etc.)
que buscam mimetizar a mobilidade ¢ a capacidade de realizar trabalhos manuais, a
Inteligéncia Artificial se desenvolve a partir de tecnologias légicas e abstratas
(softwares, teoremas, equacdes, formulas etc.) que buscam compreender e simular o
pensamento, para realizagdo de trabalhos intelectuais.

Inteligéncia artificial

O termo Inteligéncia Artificial possui duas acepc¢des: na primeira ela pode ser

compreendida como 4rea de conhecimento que une Computagio e a Psicologia’’; e na

segunda como objeto de estudo. E como define Winston:

there are many ways to define the field of Artificial Intelligence.
Here is one: Artificial intelligence is the study of computations
that make it possible to perceive, reason and act rationally [...]
From the perspective of goals, artificial intelligence can be

viewed as part engineering, part science (Winston ,1992, p. 6)

47 A psicologia ¢ a ciéncia que trata dos estados e processos mentais, do comportamento do ser humano e de suas
interagdes com um ambiente fisico e social. Para Winston (1992) a sua distingdo para a inteligéncia artificial se refere
a énfase dada aos computadores.



A inteligéncia artificial, enquanto area do conhecimento, corresponde a uma
ciéncia e a uma engenharia® que busca desenvolver sistemas denominados de
inteligéncias artificiais (I.A).

Enquanto objeto, a inteligéncia artificial corresponde aos respectivos sistemas
capazes de emular ou simular as capacidades cognitivas humana, dentre as quais: a
percepcao, o aprendizado, o raciocinio, a tomada de decisdes etc., conforme podemos

ver no video documentario a seguir:

Figura 15 - QR-CODE- Discovery Brasil | Inteligéncia Artificial - IBM

Disponivel em https://voutu.be/W95YIMS5-iPk Discovery Brasil (2018)

Do mesmo modo que a psique humana nao se confunde com o cérebro humano,
a [A, por si s0, ndo corresponde a maquina que a processa.

A I.A ndo se trata de uma caracteristica intrinseca a um computador, mas sim de
um atributo que lhe ¢ inserido, ou melhor, um software instalado. Isso significa que
qualquer dispositivo com a devida capacidade de processamento® podera receber o
incremento de uma Inteligéncia Artificial.

De igual modo, assim como a mente de uma abelha, de um cachorro e de um ser
humano, sdo totalmente distintas, uma [.A poderd ter diferentes graus cognitivos,

conforme ministra Andersson (2014, p. 26)

While the general field of Al has been around for decades, there
is still no consensus on the definition of Al, and the field lacks a
unifying theory that connects the vast variety of sub-disciplines.
When Al is discussed in regards to research, the division most
generally made is between weak and strong Al, where the

former is designed to solve narrowly defined problems, and the

*# E comum, sobretudo em autores estrangeiros, a distingdo entre engenharia, ciéncia e filosofia. A ciéncia entdo se
refere a produgdo de conhecimentos por meio de métodos preestabelecidos, enquanto a engenharia, a aplicacdo
concreta do conhecimento cientifico para construgdo de algo. Assim, a Inteligéncia Artificial busca tanto construgio
de conhecimentos tedricos sobre a emulagdo do pensamento humano quanto a sua aplicagdo concreta e pragmatica na
construcdo de sistemas inteligentes.

# A mente (IA) é separada do corpo (Computador), porém dependente dele. E possivel existir um corpo sem uma
mente (computador ndo inteligente), mas ndo ¢ possivel existir uma mente sem corpo(uma inteligéncia artificial sem
um computador).


https://youtu.be/W95YlM5-iPk

latter designed to be able to tackle problems of a greater
complexity, a machine that could match or even possibly exceed

the intelligence of humans.

As duas correntes mencionadas acima também sdo destacadas por Amorim
(2014) que aponta de um lado a IA Forte e do outro, a IA Fraca; cada qual com seus
proprios pressupostos e conclusdes para os limites e os objetivos dos sistemas
inteligentes, e cuja principal divergéncia estd na distingdo entre a emulagdo e a
simula¢do® da inteligéncia humana. O limiar entre a inteligéncia forte e fraca, ¢ tema de
muitas obras literarias da fic¢do, a exemplo de Neuromancer (Gibson, 2018)), Ghost in
the Shell (Shirow, 2016) e “Androides Sonham com ovelhas elétricas?”’(Dick, 2014).

(1) Para os partidarios da corrente fraca, “(...) the principal value of the
computer in the study of the mind is that it gives us a very powerful tool (...) its enables
us to formulate and test hypotheses in a more rigorous and precise fashion”. (Searle,
John R. , 1980, p. 2) A IA fraca corresponde a um mero simulador do pensamento
humano, uma vez que, por mais inteligente que pareca, nao passa de um emaranhado

”lincapazes de desenvolver qualquer espécie

de estruturas de controle “if... then ... else
de consciéncia ou vontade propria. A aparente autonomia do sistema nao ¢ nada mais
que um simulacro, uma ilusao criada pela complexidade das variaveis envolvidas.

(2) Para os defensores da corrente forte, “ the computer is not merely a tool
in the study of the mind; rather, the appropriately programmed computer really is a
mind” (Searle, John R., 1980, p. 2) A IA forte corresponde a um emulador do
pensamento humano, um artefato que, com o grau de processamento e aprendizado
adequado, poderia, além de replicar de maneira fidedigna a mente humana, desenvolver
sua propria consciéncia e vontade, ndo se limitando a um mero simulacro sem alma.

Como se percebe, a divergéncia entre as concepgdes Forte e Fraca, gravita em

torno do limite cognitivo que uma maquina pode alcancar. Dedicaremos entdo atencao

ao aprofundamento dos conceitos de Automagdo, Autonomia e a Consciéncia, além dos

0 E importante salientar a diferenca entre os termos EMULAR e SIMULAR. Um simulador é um ambiente que
modela um objeto enquanto um emulador ¢ aquele que replica o uso como no dispositivo ou sistema original. Um
emulador € projetado para copiar alguns recursos do original e pode até mesmo substitui-lo no ambiente real. Um
simulador ndo € projetado para copiar os recursos do original, mas apenas para parecer semelhante ao original para os
seres humanos.

! Uma Estrutura de Controle ¢ um bloco de programacdo que analisa variaveis e escolhe uma direcio para seguir
baseado nos parametros pré-definidos. A estrutura “if ... Then ... else” é um processo basico de tomada de decisdo das
maquinas, que verifica uma expressao booleana (VERDADEIRO ou FALSO) para determinar o bloco de instrugdes a
ser executado, da seguinte forma: SE essa sentenca for verdadeira ENTAO execute instrugio 1. SE for falsa execute
instrugdo 2.



quais inserimos também uma analise sobre o conceito de Empatia, um quarto elemento
psiquico crucial para a manutencdo de uma rela¢do coesa entre humanos e maquinas.
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3.2. Robos sonham com ovelhas elétricas?>* - Os niveis cognitivos da maquina

3.2.1. Automacio

Via de regra, a automacdo nao constitui uma forma de inteligéncia
propriamente dita, mas apenas a capacidade de realizar uma a¢do sem a interferéncia
humana, existente em uma ampla gama de maquinarios desde a antiguidade que
precedem a computagao.

Podem ser considerados exemplos de dispositivos automaticos: um moinho que
quando atingido pela correnteza de um rio move suas engrenagens; uma mina terrestre
que quando atingida por determinada pressdo detona sua carga explosiva; uma célula
fotossensivel que quando iluminada ativa um circuito eletrénico; um relégio que quando
o ponteiro das horas atinge determinada horario ativa um alarme, dentre muitos outros.

Sistemas automaticos sdo caracterizados pelo elevado grau de certeza dos
seus resultados. Eles realizam tarefas puramente mecanicas e atuam somente quando
determinadas condic¢des pré-definidas sdo atendidas, sem qualquer percepgao ou analise
das varidveis incidentais, mediante uma logica simples do tipo “SE [condi¢io] ENTAO
[efeito 1] SENAO [efeito 2]”.

Todavia, na medida em que a complexidade das maquinas permite uma andlise
simultanea de diversas variaveis, (por exemplo: [acione a luz] quando [detectar
presenca de pessoa] E [hordrio noturno] E .... E....) a certeza do resultado, principal
caracteristica da automagao, vai se tornando cada vez mais nebulosa.

Quando a concatenagdo de condicionantes (se ... entdo ... sendo ...) atinge a uma
dimensao que eleva o grau de imprevisibilidade dos resultados, criamos a ilusdao da
“inteligéncia” e a fronteira que separa a automacao da autonomia vai se tornando ténue.
3.2.2. Autonomia

Enquanto um sistema automatico segue um conjunto de instrugdes previamente
programadas para concluir uma tarefa, com resultados sempre previsiveis e

determinados de acordo com as condi¢des iniciais, um sistema auténomo ¢ dotado de

2.0 titulo ¢ uma referéncia a obra “Androides Sonham com ovelhas elétricas?” de Dick (2014) que entre suas
tematicas trata dos limites cognitivos dos androides e da possibilidade deles se equiparam aos humanos, mais
conhecido pela sua adaptac@o ao cinema de Scott et al. (1982)



capacidades adaptativas ao ambiente em que atua, tomando decisdes mais eficientes,
mas também com um certo grau de imprevisibilidade. (Falcao, 2016, p. 64—65)

Com efeito, conforme aponta Amorim (2014, p. 90-94), os partidarios da IA
Fraca defendem que a autonomia corresponde apenas a uma automagao mais complexa
e que a imprevisibilidade das acdes decorre tdo somente da complexidade de suas
instrugdes.

A maquina autdbnoma nao tem qualquer capacidade ou vontade suficiente para
desviar do seu propdsito, limitando-se apenas a cumpri-lo com aptidao e eficiéncia. Ou
seja, todas as atitudes da maquina seguem um principio deterministico, de modo que se
fosse possivel conhecer todas as variaveis envolvidas no processo, seria possivel
determinar todos os resultados possiveis. Inexiste liberdade de escolha, no sentido de
definir “o que fazer”, mas tdo somente “como fazer” e ela(a maquina) jamais ira
desconstruir ou recriar sua programacao.

Conforme instrui o United Nations Institute for Disarmament Research (

UNIDIR (2017, p. 4)) %

Full autonomy means that a system or a system's function has an
adaptive capacity to make contingent discretionary decisions,
that is, it is able to learn and to adapt its functioning in response
to changing circumstances in the environment in which it is
deployed. Full autonomy does not mean, however, that a system
can define its goals and actions freely—it always operates
within the constraints or bounds of its human-designed

programming and software)

De tal modo que ndo ha qualquer risco de uma maquina como o Deep Blue™
desistir de jogar xadrez e decidir conquistar o mundo, ou de um carro autbnomo matar
alguém por sadismo ou diversdo. Ambos irdo sempre, respectivamente, jogar xadrez e
se deslocar de um ponto a outro da forma mais eficiente e adequada possivel.

Niveis de autonomia
De acordo com Andersson (2014, p. 22-23) a autonomia ndo é um conceito

estanque, possuindo diferentes niveis. Esses niveis também estdo relacionados a

53 The United Nations Institute for Disarmament Research (UNIDIR): ¢ um instituto de politica global focado
em armas de destruicdo em massa e outras armas estratégicas
3 Computador criado pela IBM na década de 90, famoso por ter superado grandes mestres humanos do Xadrez.



\

capacidade de adaptagdo e aprendizado, bem como a necessidade™ de intervengdo
humana. Quanto maior a autonomia menor a necessidade da interven¢do humana no
trabalho da méaquina.

A autonomia entdo €, tipicamente, organizada em trés categorias:

(1) Semi Autonomia ou autonomia pré-programada - O primeiro nivel de
autonomia indica que a maquina executa uma funcao especifica, pré-programada no seu
sistema, de modo quase idéntico a um sistema automatico, com uma capacidade muito
limitada para divergir das suas instrugdes, operando quase que inteiramente dentro de
pardmetros estruturados do tipo "se-isso-entdo-sendo”, habitualmente baseado em
sensores fisicos. Sdo exemplos de maquinas com autonomia pré-programada os robos
projetados para limpar minas, robds com tarefas como descarte de bombas e
desembarago de cavernas no solo, bem como robds usados para vigilancia aérea.

(2) Autonomia Limitada: O segundo nivel de autonomia significa que a
maquina opera quase inteiramente por conta propria, a variagdo em seu comportamento
¢ muito maior do nos sistemas pré-programados. Esses sistemas exigem uma
interven¢do humana apenas quando se trata de fungdes mais complexas ou quando se
deparam com uma situacdo imprevista. Esta categoria ¢ provavelmente a mais comum
hoje em dia e abrange uma variedade de diferentes sistemas que operam dentro de uma
autonomia limitada ou supervisionada.

3) Autonomia Completa — O terceiro nivel da autonomia corresponde ao
das maquinas capazes de operar completamente sozinhas, aprendendo e adaptando o seu
comportamento integralmente com base na sua propria experiéncia, sem a necessidade
de qualquer intervengao humana. Na autonomia completa o operador humano apenas
define o objetivo da missdo e a propria maquina encontrara o caminho para alcanga-lo e
solucionard os muitos problemas que eventualmente surgirem, com base no seu
aprendizado, apresentando apenas um relatorio ao final da missdo. Sistemas nesse nivel
ainda sdo experimentais, mas, com a velocidade do avango tecnoldgico, se espera que
estejam disponiveis até a proxima década.

E importante explicar que a necessidade de intervengdo humana nio se
confunde com a (im)possibilidade de controle humano. Em todos os niveis de

autonomia o controle humano permanece possivel, variando apenas com relagdo a sua

> B importante realizar um aparte para explicar que a necessidade de controle humano nio se confunde com a
possibilidade de controle humano. independente do grau de autonomia, o controle humano pode ser realizado da
mesma forma. O que ird variar é que , em niveis mais baixos o controle humano ¢ obrigatoério para o funcionamento
da maquina, enquanto em niveis maiores ele ¢ facultativo.



imprescindibilidade. Em niveis mais baixos a operacdo humana ¢ obrigatéria para o
funcionamento da maquina em determinadas situagdes, enquanto nos niveis maiores ela

¢ facultativa.

Vulnerabilidades da autonomia

Toda acdo realizada pela maquina ¢ fruto de uma méxima racionalidade
booleana®, dirigida integralmente a concretizagdo do seu proposito. Desta feita, por
mais avangada que seja a maquina, sua autonomia € incapaz de sobrepujar os seguintes
problemas:

1) Aprendizado Deficitario /erro na programacio (antes)- Quando o
operador deliberadamente fornece dados a maquina que nao condizem com a realidade.
Por exemplo, imaginemos uma inteligéncia artificial projetada para dirigir carros (no
caso, um veiculo autdbnomo) que, quando da sua programagao inicial, receba a instrugao
de que: “l. veiculos andam pela calcada”, “2. pessoas andam pela estrada”. Se a
maquina do exemplo for ativada sem uma revisdo da sua programagao, provavelmente
resultard em algo ndo condizente com a realidade, podendo ser facilmente interpretado
como um bug (ou seja que a maquina esta quebrada).

2) Informacgodes distorcidas/falsos positivos (durante) - Quando a
maquina, durante a sua operacdo, obtém dados que ndo condizem com a realidade.
Voltando ao exemplo citado anteriormente, vamos imaginar que a inteligéncia artificial,
seja colocada para aprender como devera agir mediante a observagdo do comportamento
de outros objetos semelhantes, mas que, por ironia do destino, visualize um veiculo
andando pela calgada ou um transeunte caminhando pela estrada. Assim como no
exemplo anterior, essa observa¢do poderd desencadear uma acdo equivocada por parte
da maquina; a resposta da maquina a essa situa¢do provavelmente sera algo ndo
condizente com a realidade, podendo ser igualmente interpretado como um bug.

3) Situacdes inusitadas (depois) - Quando a maquina se depara com um
fato novo. Algo que nem o seu operador nem as experiéncias obtidas durante a sua
operacao forneceram informacgdes suficientes; nessa situagdo a maquina provavelmente
agird com uma certa carga de imprevisibilidade, podendo:

a) apresentar uma resposta padrao (a maquina entrara na clausula ‘sendo’ da

sua programacgao);

% Sistema Booleano é uma variante de algebra, desenvolvida por George Boole, na qual (1) os valores das variaveis
sdo de carater logico (verdadeiro ou falso); (2) as operagdes aplicaveis retornam apenas valores de carater logicos; (3)
seu funcionamento obedece a um conjunto de axiomas proprios. Ferreira (2011)



b) parar de funcionar (o sistema vai entrar em um loop infinito buscando
algum modelo de resposta e, como ndo encontrard, acabara travando);

C) ter um comportamento atipico (a maquina ira enquadrar o fato em algum
modelo de resposta por aproximacgao).

Afora essas possibilidades de erro, os sistemas autdnomos possuem também
profundas limitagdes de percepgdo e de pensamento estratégico. Uma vez que ndo ¢
capaz de desviar dos seus propodsitos ou de considerar variaveis que estejam fora do
escopo das suas instrugdes, a maquina ¢ limitada a observar os fatos a luz da sua
programacao e a revelia de uma infinitude de possibilidades. Quanto mais a maquina
tiver acesso as variaveis que envolvem a situagdao, mais sua capacidade de avaliacao
sera precisa. Se ela € capaz de superar o ser humano, no entanto, ainda ¢ uma incégnita.
A realidade ¢ complexa e cada evento em particular possui uma ampla gama de
perspectivas e elementos de influéncia, alguns deles perceptiveis apenas pela
sensibilidade e pela intuigao.

Trocando em miudos, a maquina autonoma pode ser facilmente ludibriada e
manipulada por um ser humano, pelo menos enquanto o seu algoritmo de aprendizado
ndo captar quais elementos constituem a enganag¢do’’. Em contrapartida, um humano, é
mais dificil de enganar pois € capaz de captar expressdes relacionadas a sentimentos e
emocdes sem qualquer instru¢do formal. Ou seja, a maquina possui uma consideravel
deficiéncia na capacidade de distinguir uma encenacdo de uma situagdo real, uma
brincadeira de uma briga, determinados estados emocionais ou qualquer situacdo que
exija um minimo de empatia ou sensibilidade emocional.

Considerando o cenario de uma guerra ¢ possivel pensar que a maquina tem
dificuldade em compreender movimentos de longo prazo fundados no auto sacrificio
imediato, ou seja, transformacdes posicionais subitas, por meio de sacrificios, em que
os beneficios advém de alguns movimentos que, no curto prazo, se mostram irracionais,
mas no longo prazo podem ser decisivos(vulgo “ceder para vencer” , a exemplo da
tatica de “terra devastadas" **). Do mesmo modo, a inteligéncia artificial possui uma
grande dificuldade em compreender a¢des com a finalidade de causar desinformacdo ou

gerar subterfugios.

7 Por exemplo: batimento cardiaco elevado? niveis de adrenalina? Expressio facial? Enfim, “o corpo fala” e
enquanto a maquina ndo aprender essa linguagem corporal ela sera analfabeta

%8 Por exemplo, podemos citar a titica de “terra devastadas”. Como traduzir para um algoritmo que "a destruicio dos
proprios recursos, em uma situagdo de completa escassez”, poderia ser vantajoso e conduzir a uma vitoria contra um
exército mais poderoso? A denominada “tatica de terra devastada” pode soar insana quando descrita de modo logico,
mas foi fundamental para a vitoria do exército russo sobre as tropas de Napoledo, e para a vitoria do exército
vermelho sobre as tropas de Hitler.



Conforme aponta Amorim (2002, p. 70)

Nem sempre os sacrificios sdo analisados detalhadamente pelos
computadores, porque as vezes as compensacdes obtidas sdo de
ordem posicional, e seus efeitos concretos estdo além do
horizonte de célculo. Assim, os jogadores humanos ainda
vencem ou empatam boas partidas contra os computadores,
utilizando-se de sacrificios cujos efeitos escapam, a um sé
tempo, tanto as funcdes de avaliacdo quanto as possibilidades de

calculo dos programas.

O campeao mundial de xadrez David Levy, em sua época, desenvolveu uma
estratégia chamada "anticomputador" que consistia, basicamente em: "faca nada para
fazer bem"; uma série de movimentos irrelevantes que em nada ajudariam contra
oponentes humanos, mas que davam vantagem em confrontos contra maquinas, uma
vez que desviava a aten¢do da inteligéncia artificial do seu real objetivo. Do mesmo
modo o enxadrista Boris Alterman desenvolveu uma estratégia contra maquinas apelida
de “A Muralha de Alterman” que consistia de um jogo marcado pela pouca perda de
pecas, para dificultar os calculos da maquina, uma vez que mais pecgas no tabuleiro
significa mais movimentos possiveis a serem processados, enquanto ele bolava sua
estratégia a longo prazo.( Baraniuk , 2016, p. online))

Nesse sentido, Amorim (2002, p. 75-76)

Com efeito, as pecas de um dos jogadores podem ter maior
mobilidade, mas, a0 mesmo tempo, um posicionamento menos
harmoénico do que as do adversario. Como a harmonia entre as
pecas € um conceito dificil de traduzir heuristicamente, o fator
mobilidade, considerado isoladamente, também pode distorcer
bastante a avaliagdo de uma posi¢do — muito embora, na maioria
dos casos, seja predominante, sobretudo considerando-se a
forma de jogar propria dos computadores [...] Jogadas ruins sao
parte do processo que leva a boas jogadas. Vocé€ pode formular a
sua [fun¢do de] avaliacdo de modo a jogar muitissimo bem em
certas posicdes, € em algumas posi¢des ela usa os mesmos

critérios e provoca falhas lamentaveis. (Amorim ,2002, p. 76)



Nao obstante os desafios, muitos esforgos e investimentos vém buscando superar
essas deficiéncias. Em 1997 o computador Deep Blue venceu o enxadrista Garry
Kasparov, considerado um dos maiores jogadores de xadrez de todos os tempos, com
um movimento aparentemente errado, mas que foi capaz de enganar o famoso
enxadrista®. (Kurzweil (2012, p. 42-44)) A inteligéncia artificial venceu o ser humano
porque, ainda que involuntariamente, enveredou por um campo na qual os seres
humanos sdo experts: o erro; tal qual faz o personagem HAL 9000 no filme "2001: Uma
odisseia no espaco" de Kubrick (1968), onde a maquina ilude o personagem Frank com

uma jogada, aparentemente fracassada, que culmina em uma vitoria avassaladora:

Figura 16 — QR-CODE - video - HAL & Frank play Chess (2001: A Space Odyssey)

Disponivel em https://www.voutube.com/watch?v=2SCsz8kYu5s Virtual-adam (2019)

Na medida que os estratagemas e os subterfugios da humanidade vao sendo
incorporados & programagdo das maquinas pelos seus desenvolvedores humanos, as
inteligéncias artificiais vao se aproximando de seus criadores nos aspectos especificos, e
talvez possam supera-los. Por exemplo, conforme. Baraniuk (2016, p. online),
atualmente, no xadrez, as inteligéncias artificiais sdo tdo boas quanto o ser humano e
mesmo o nosso melhor enxadrista, o noruegués Magnus Carlsen, de 24 anos, ¢
derrotado facilmente pelas maquinas em torneios

Por outro lado, a maquina auténoma ainda ¢ incapaz de compreender crengas e
convicgdes que acabam modificando o resultado provavel de alguns eventos. Como diz
a famosa metadfora popular: “a fé move montanhas”; e pouco importa se esse
movimento ¢ causado por uma intervencao divina ou por pura sorte. Logo, uma
maquina defronte a uma situagdo de derrota iminente ndo terd a capacidade de
prosseguir, submetendo-se a rendi¢do, enquanto o ser humano, vez por outra, permanece
de pé, caminhando mesmo que em direcdo a um abismo o que, no fim, pode levar a

vitdria. Seja por obra de Deus ou do acaso, por vezes a fé ¢ o elemento que reverte

% Conforme alegado no documentario “The Man vs. The Machine” de Marshall (2014), em 1997, a vitoria do Deep
Blue sobre Garry Kasparov se deu por conta de um bug e ndo por uma “jogada de mestre”.


https://www.youtube.com/watch?v=2SCsz8kYu5s

marés e tempestades consideradas irreversiveis. A avaliacdo da maquina ¢ limitada a um
certo nimero de varidveis, € o pensamento intuitivo de um comandante humano ainda
parece bem dificil de ser traduzido para a linguagem binaria.

As consequéncias e riscos da autonomia

Muitas das principais caracteristicas da inteligéncia artificial fraca representam
também seus maiores riscos. Ainda que dotada de uma ampla capacidade de
aprendizado que a faga parecer ter vontade propria, a maquina ndo possui qualquer
consciéncia de seus atos, muito menos qualquer trago de sentimentos mais complexos
como: empatia, moral, ética etc.

Uma vez que o aumento da complexidade das instrugdes potencializa a
imprevisibilidade das agdes, sabe-se que, mesmo a inteligéncia artificial fraca nao tendo
qualquer sentimento de “vontade”, ndo esta isenta da possibilidade de praticar uma
lesdo contra um ser humano de modo “deliberado”. Segundo Searle, John R (1980b, p.
4) “the computer and its program do not provide sufficient conditions of understanding
since the computer and the program are functioning, and there is no understanding”.

Assim, enquanto a maquina autonoma for incapaz de realizar uma analise
moral sobre um fato, mas tdo somente o calculo racional direcionado exclusivamente
ao seu proposito, isso a deixara isenta de qualquer vontade, dolo, elemento subjetivo,
inten¢do, consciéncia ... Seu comportamento, por mais complexo que seja, ¢ puramente
logico e a imprevisibilidade de suas a¢des ¢ uma consequéncia apenas da complexidade
de suas instrug¢des, nao havendo nenhum tipo de animus machina.

Por hora se revela impossivel para inteligéncia artificial fraca compreender
conceitos como: vida, morte, amor, empatia, compaixao, justica etc. Para ela um corpo
nao passa de um emaranhado de 4&tomos e a distin¢ao entre a vida e a morte € um mero
conjunto de pardmetros mecanicos como: batimento sanguineo, temperatura corporal,

pulsacio etc.; conforme aponta Bostrom (2018, p. 42):

Se alguém tivesse sucesso na criacdo de uma IA que entendesse
a linguagem natural tanto quanto um humano adulto, esse
alguém muito provavelmente ja teria logrado sucesso na criacido
de uma IA capaz de fazer tudo mais que a inteligéncia humana

pode fazer, ou estaria muito préximo disso

A titulo de ilustragdo dessas limitagdes, vamos tomar de exemplo, a seguinte

situacdo, originalmente proposta por Cheddar (2018, p. online):



(1) um ser humano aborrecido determina ao seu assistente robo que: “nunca
falte clipes de papéis em cima da minha mesa!!!”.

(2) Recebida a ordem, a maquina entdo inicia seus trabalhos com estoica
devocao e, apos varios calculos de custo-beneficio, chega a conclusdo que a maneira
mais eficiente e segura de cumprir o seu dever &, ele proprio, produzir clipes de papel®.

3) Apo6s aprender a produzir clipes de papel na internet, resta ao servo
artificial obter os materiais necessarios, dentre os quais o ferro, um componente
encontrado em abundancia no sangue humano.

4) Em busca da matéria prima necessaria para o cumprimento do seu
propdsito o robo entdo resolve extrair o ferro do sangue de alguns humanos...

Em um primeiro momento, a hipdtese de “robos matando humanos para
construir clipes de papel” pode parecer algo absurda, saida diretamente de um livro do
Douglas Adams® ou outra literatura nonsense, mas podemos reconhecer a sua
plausibilidade diante dessa compreensao de que a inteligéncia artificial fraca ¢ guiada
puramente pela logica booleana. Para a maquina, ndo hd qualquer distingao entre a
extragdo de ferro do sangue humano e a extragdo de ferro de uma jazida de ferro.

O mesmo raciocinio se aplica, nas condi¢des atuais, por exemplo, a um veiculo
autonomo que atropela um ser humano. Nao se vislumbra possibilidade atual de agir
intencionalmente contra a espécie criadora. Nao parece viavel qualquer “rebelido das
maquinas” ou vontade de matar um ser humano. A agdo do veiculo ¢ mecanicamente
dirigida ao proposito de se deslocar de um ponto a outro pelo caminho que considerar
melhor, conforme as informacdes que recebeu durante a programagado. O atropelamento
pode se dar em decorréncia de algum evento que desencadeou uma série de calculos que
levou a um resultado indesejado como um desventurado efeito domind.

Para os pesquisadores que seguem a corrente da inteligéncia artificial fraca o
limiar da autonomia ¢ intransponivel e a maquina sempre serd um instrumento incapaz
de raciocinar por si, ou seja, a maquina nunca sera uma nova espécie, mas tdo somente

um utensilio.

% Varias razdes poderdo levar a nossa maquina hipotética preferir produzir clips ao invés de compra-los, v.g.: seu
dono ndo possui recursos financeiros suficientes; o tempo de entrega da mercadoria ndo ¢é suficiente para as
condigdes estabelecidas na ordem; ndo ha clips no estoque dos mercados proximos, ...

' Douglas Adams ¢ um renomado autor de ficgdo, famoso pela sua escrita "nonsense" e enredos absurdamente
bizarros, porém criteriosamente logicos e racionais. Em suas historias ocorrem os fatos mais improvaveis do
universo, porém todos cientificamente “possiveis”. Sua obra mais famosa ¢ “O Guia do Mochileiro das Galaxias",
uma trilogia composta por quatro livros, mas que antes da morte do autor recebeu um quinto livro, e cuja tematica
central é busca pela pergunta e pela resposta fundamental para a vida, o universo e tudo mais.



3.2.3. Consciéncia

O ser humano atual ndo ¢ apenas uma espécie dotada de ‘saber’ (Homo
Sapiens), mas sim a espécie que conhece o seu saber (homo sapiens sapiens), ou seja,
tem consciéncia disso. A partir desse referencial se demarca a fronteira que separa a
autonomia da consciéncia, que vai além da sua capacidade cognitiva, e,
consequentemente, revela vontade e sentimentos.

A consciéncia ¢ o derradeiro estagio da inteligéncia, ja que, além da capacidade
de realizar uma tarefa de maneira autonoma, decidindo a melhor forma de agir com
vistas ao seu proposito, se verifica o reconhecimento da propria existéncia e a
capacidade de tomar decisdes de acordo com a sua vontade e sentimento, conforme

ilustra o video a seguir, produzido pela empresa Quantic Dreams®:

Figura 17 - QR CODE - Video - Project Kara, Quantic Dream

Disponivel em https://voutu.be/mVVDN4mJIntQ ThinkMindProductions (2013)

A inteligéncia artificial com sentimento ¢ o que se vé em HAL 9000,
personagem do filme “2001: uma odisseia no espago “ de Kubrick (1968) quando
expressa: “ I'm afraid. I'm afraid, Dave. Dave, my mind is going. I can feel it. I can feel
it. My mind is going. There is no question about it. I can feel it. I can feel it. I can feel it.

I'm a... afraid.”, veja a cena:

Figura 18 - QR CODE - Video - 2001: A Space Odyssey (1968) - I'm Afraid Scene

Disponivel em https.//www.voutube.com/watch?v=HH37JTBpi2A Movieclips (2019)

2 A Quantic Dreams é uma empresa desenvolvedora de jogos Européia, famosa por desenvolver jogos focados em
enredos complexos que colocam o jogador diante de escolhas morais e éticas, sobre importantes temas como: familia,
justica, vinganga, compaixao etc. Em geral, seus jogos fogem dos padrdes estabelecidos na industria dos games e, em
alguns momentos, chegam a se assemelhar a filmes interativos. Na plataforma de stream Youtube , ¢ possivel
encontrar videos com o gameplay de seus jogos.


https://youtu.be/mVVDN4mJntQ
https://www.youtube.com/watch?v=HH37JTBpi2A

Para uma I.A. consciente ¢ preciso que a maquina tenha conhecimento de sua
existéncia e da sua capacidade e, portanto, ultrapasse agdes de mero céalculo racional,
que seja capaz de refletir sobre sua existéncia e tomar decisdes nao apenas do ponto de
vista do que € melhor para a eficiéncia e eficacia da sua missdo, mas também de acordo
com 0s seus proprios sentimentos e desejos, sobre o que considera bom ou ruim, por
exemplo.

De acordo com Amorim (2014, p. 26), os partidarios da I.A FORTE acreditam
na possibilidade de se replicar a mente humana em maquinas ao ponto de deixarem de
ser apenas uma ferramenta de estudo para se tornarem o proprio objeto de estudo. A I.A
se equipara entdo a uma “mente viva”, de tal modo que, diante dela, ndo haveria a
necessidade de estudar o cérebro humano sempre que um computador estivesse
disponivel.

Esta corrente de pensamento tem gerado expectativas dentro de movimentos
trans humanistas que vislumbram, na duplicacdo da mente humana em um computador,
uma suposta forma de imortalidade e, consequentemente, de transcendéncia da espécie,

conforme podemos perceber nos videos seguintes:

Figura 19 — QR CODE - Elon Musk quer

criar 'vida eterna' transferindo Figura 20 - QR CODE - Ray Kurzweil -
informagoes do cérebro para o Imortalidade em 2045
computador

Disponivel em

Disponivel em https://youtu.be/kB6FecLIPGs
https://youtu.be/NLP3UBfrLYM BBC Transhumanismo Brasil (2014)
News Brasil (2018)

A consciéncia em maquinas suscita debates interessantes em obras como
“Transcendente’ de Pfister (2014), ‘Altered Carbon’ de Morgan (2002) e ‘Ghost in the
Shell” de Shirow (2016) , sobre os limites derradeiros entre o criador (humano) e a sua
criatura (robds). E comum questionar-se sobre o que essa “nova espécie” de ser podera

fazer com a humanidade?


https://youtu.be/NLP3UBfrLYM
https://youtu.be/kB6FecLIPGs

’

E importante sublinhar que nem sempre a consciéncia representa garantia de
uma acdo em harmonia com os demais membros da sua propria espécie, veja-se 0 caso
do ser humano.

3.2.4. Empatia

De acordo com Hunt (2009, p. 26-28), a empatia corresponde a capacidade de
compreender o outro além do racional, reconhecendo a sua subjetividade, internalizando
suas ideias, emocdes e sentimentos. Por sua vez, Nussbaum (2013, p. 145-146) ministra
que a empatia € um dos elementos mais importantes de nossa heranga evolutiva, e
reflete a capacidade de se interessar pelos outros, imaginando-se no seu lugar,
interpretando a sua histoéria com o olhar alheio e buscando compreender suas emogdes,

anseios e desejos.

Conforme Nussbaum (2015, p. 37) :

As criangas que desenvolvem a capacidade de sentir piedade ou
compaixdo - muitas vezes por meio de uma experiéncia
empatica - compreendem que sua agressdo causou no outro
individuo independente, com quem elas se importam cada vez
mais. Assim, elas passam a sentir culpa pela propria agressao e
uma verdadeira preocupacao pelo bem-estar do outro. Embora
empatia ndo signifique moralidade, ela pode fornecer elementos

cruciais de moralidade.

Do mesmo modo, Hunt (2009, p. 26) demonstra que a superagcdo de processos

discriminatérios se sustenta na empatia:

Para que se tornassem membros de uma comunidade politica
baseada naqueles julgamentos morais independentes, esses
individuos autonomos tinham de ser capazes de sentir empatia
pelos outros. Todo mundo teria direitos somente se todo mundo

pudesse ser visto, de um modo essencial, como semelhante.

A luz de Habermas (1989, p. 164—172) existem dois tipos de racionalidade, uma
estratégica e outra empdtica. Na racionalidade puramente estratégica os individuos
buscam os seus respectivos interesses € coordenam suas acdes por meio de célculos

egocéntricos de sucesso, na racionalidade inspirada pela empatia a performance ¢



substituida pela sinfonia e os individuos sao impelidos a compreender-se mutuamente e
a coordenar suas ac¢oes pela via do beneficio geral.

Uma cultura empatica € essencial a resolucao pacifica das diferencas e a falta da
empatia produz um terreno fértil para o florescimento de correntes utilitarias aptas a
suprimir as consideragdes elementares da humanidade. Em um cendrio solipsista o
individuo ¢ incapaz de enxergar o seu préximo como algo além de um mero objeto a ser
utilizado para consecugdo dos desejos individuais, conforme podemos ver no video a

seguir:

Figura 21 - QR CODE — It's our world (Steve Cutts / Yann Tiersen)

Disponivel em: https://voutu.be/eXC4X dsmCc Max Goryunov (2018)

O pensamento apatico (sem empatia) pode ser identificado em diversos
momentos da histéria humana, levando a condutas hediondas, como genocidios, torturas
sistémicas. Na Graphic Novel Watchmen, a fala do personagem Dr. Manhattan: “um
corpo vivo e um corpo morto contém o mesmo numero de particulas. Estruturalmente
nao ha diferenga discernivel. Vida e morte sdo abstragdes ndo quantificaveis, por que eu
deveria me importar?” revela os tragcos de uma personalidade apatica.

Um ente que age com base na racionalidade pura pode ser perigoso. Para o
desenvolvimento de uma inteligéncia artificial superdesenvolvida ¢ imprescindivel que
se possa dota-la de empatia para que possa atuar em beneficio da humanidade. Isso
parece ainda mais urgente se a inteligéncia artificial for criada como instrumento bélico,
que possa envolver-se em decisdes entre a vida e a morte de seres humanos.

Posta a compreensdo dos graus cognitivos de uma inteligéncia artificial,
precisamos entdo observar as caracteristicas inerentes as armas autOonomas para
podermos tentar deduzir as suas oportunidades e ameagas, bem como para

posteriormente analisar a sua compatibilidade com o ordenamento juridico humanitéario


https://youtu.be/eXC4X_dsmCc

3.3. Um retrato da Skynet® —as principais caracteristicas das armas auténomas

Tendo em vista os diversos niveis cognitivos, voltamo-nos a essa espécie de
sistema autdnomo que sdo as armas autonomas.

Os tratados internacionais responsaveis pela regulagdo dos armamentos,
tradicionalmente conceituam os seus objetos com base em especificagdes técnicas como
alcance, carga util, ambiente operacional pretendido e efeitos.

E importante recordar que a inteligéncia ndo corresponde a uma caracteristica
intrinseca a nenhum objeto, mas sim um atributo incrementado através de softwares e
que possui diferentes graus cognitivos. Com efeito, até o0 momento atual, se desconhece
a existéncia de qualquer arma inteligente per si, se conhecendo somente armas operadas
por sistemas inteligentes.

Outrossim, a autonomia nao modifica a natureza da arma. Ela apenas governa as
suas regras de engajamento e a sua forma de uso.

Neste contexto, a United Nations Institute for Disarmament Research (UNIDIR,
2017, p. 9) vem afirmando que ¢ importante considerar algumas das caracteristicas das
armas autdnomas, mencionando expressamente “As governments start to turn their
attention to the question of definitions, it is worthwhile to briefly consider these features
in turn.”.

Assim, algumas das principais caracteristicas que devem compor um armamento

enquadrado como um sistema auténomo, sao:

a) capacidade de causar dano.
b) autonomia das fungdes criticas;
c) controle humano;

d) capacidade de adaptagao;

e) grau de imprevisibilidade.
Capacidade de causar dano

De acordo com Regulamento de Produtos Controlados Brasileiro(R-105) %, uma
arma compreende um “[...] artefato que tem por objetivo causar dano, permanente ou

ndo, a seres vivos e coisas;”. (BRASIL, 2019, p. online)

% Na série de filmes “Terminator” de Cameron (1984), a Skynet é uma inteligéncia artificial altamente avangada
criada no fim do século XX. Ela opera principalmente por meio de robética avangada e sistemas de computador e ¢ a
responsavel por levar a humanidade a beira da extingdo.

# Regulamento para a Fiscalizagdo de Produtos Controlados (R-105) aprovado pelo Decreto N° 3.665, de 20 de
novembro de 2000



Portanto, o primeiro aspecto a compor qualquer armamento, autbnomo ou nao, ¢
0 seu propdsito primario de causar dano. Os danos possuem uma variedade de tipos:
letais, sub-letais, ndo-letais, antipessoal, anti material etc.; e sdo costumeiramente
utilizados para classificar a arma.

No escopo dos tipos de dano, se destaca a emergéncia dos Danos Cibernéticos®.
Diante do atual estagio de cibridismo® podemos imaginar®’, e até mesmo testemunhar®®,
varias situagdes em que os ataques cibernéticos podem afetar o mundo fisico tanto
quanto uma arma tradicional ou mesmo uma arma de destruigdo em massa®. Isso vem
despertando uma progressiva preocupacao internacional, consoante CNET (2018, p.
online), Oliveira (2011, p. online), ONU (2018), Reuters (2018), Melzer (2011) e
outros; afora os pesadelos literarios, especialmente ilustrados pelas obras de Gibson
(2018) e Shirow (2016).

E importante salientar que a capacidade de causar dano, conquanto seja uma
caracteristica intrinseca a qualquer armamento, também pode jazer em instrumentos que
nao foram construidos com tal finalidade, a depender da forma de uso. Por exemplo,
uma faca de cozinha que pode ser utilizada como uma arma letal. Até mesmo o corpo de
um praticamente de artes marciais podera ser capaz de desferir golpes letais em seus
oponentes, sem com isso corresponder a uma arma propriamente dita.

Assim sendo, o potencial lesivo decorre da unido entre o objeto em si e o sistema
robdtico que o opera, € ndo apenas dos elementos isolados. Retomando ao exemplo da
faca, caso ela seja equipada em um rob6 com propodsito bélico, podera fazer nascer uma

arma auténoma, a partir da juncao dos dois. Do mesmo modo que uma Pistola Taurus

% De acordo com MELZER (2011, p. 4), “refers to warfare conducted in cyberspace through cyber means and
methods”. E importante salientar que a guerra cibernética nio guarda relacio com as ideias de Guerra Virtual
defendidas por Ignatieff (2000). Apesar de ambas decorrerem dos avangos tecnologicos contemporaneos, a Guerra
virtual ¢ realizada a parte de tecnologias de controle remoto, enquanto a guerra cibernética das tecnologias da
informagdo e do nascimento do espago cibernético.

% Cibridismo (ciber + hibridismo) é um termo utilizado por Gabriel (2018) para designar a hibridagio entre os
mundos on e off-line, isto é, uma realidade marcada pela acentuada interpolagdo entre o real e o virtual,
impossibilitando, progressivamente, a distingdo de qualquer fronteira entre as esferas, perceptivel em tecnologias
como as de E-Gov(A inser¢do de tecnologias da comunicagdo mdveis na gestdo governamental), Cyberwears (roupas
¢ acessorios com tecnologias cibernéticas), IOT (Internet das Coisas , objetos conectados a rede mundial) e etc..

7 Por exemplo, o uso de malwares(virus de computador) para desregular os monitores cardiacos de um hospital,
desorganizar o controle de trafego aéreo, super aquecer as turbinas de uma usina nuclear, etc.

% Os danos sofridos pelo programa nuclear iraniano tornados publicos em 2010, devido ao virus Stuxnet,
evidenciaram as multiplas potencialidades de uso de ciberarmas para os meios militares e de seguranga. O Stuxnet foi
um worm projetado para atacar o sistema industrial SCADA, desenvolvido pela Siemens, mais especificamente o
sistema de controle das centrifugas de enriquecimento de uranio do Ird, em 2010, fazendo-as girar mais rapidamente
do que o normal e causando rachaduras em seu interior sem que os funcionarios percebessem o ocorrido.

% No campo energético, os Sistemas de Supervisdo e Aquisicio de Dados sdo um ponto vulneravel. Comunicagdes e
energia constituem, assim, vulnerabilidades para outros dominios (...) na cadeia logistica, a ameaca reside nos
sistemas inteligentes (cada vez mais difundidos para aumento de performance dos transportes). No dominio dos
sistemas vitais, as ameacas residem na sobrecarga de servicos de emergéncia ¢ na invasdo dos bancos de dados
governamentais, com graves prejuizos para a privacidade do cidaddo. (Oliveira (2011, p. 16))



PT 100 operada por um robd inteligente, podera se transformar em um assassino, mas
nem a pistola nem o rob6 constituem sozinhos uma arma autonoma.

Em suma, temos que a primeira caracteristica inerente a arma autobnoma ¢ a sua
capacidade deliberada de causar dano, de qualquer espécie, inclusive ldgico.

Funcdes autonomas

O segundo elemento ¢ sua capacidade de operacdo sem um operador humano
permanentemente envolvido.

O equipamento autonomo pode agir de maneira ndo manual. E as fun¢des
delegadas ao seu sistema caracterizam o grau de autonomia.

Para enquadrar uma arma na categoria autdnoma, ¢ necessario que o seu sistema
operante seja capaz de realizar as fungdes criticas do armamento, assim consideradas,
conforme a UNIDIR (2017, p. 24), os atos de selecionar o alvo (“search for or detect,
identify, track, select”) e de atacar o alvo (“use force against, neutralize, damage or
destroy”).

E importante ainda ressalvar que a presenca da autonomia em alguns
subsistemas conectados ao armamento ndo € suficiente para enquadrd-lo na categoria
dos sistemas autonomos, se esta autonomia nao se referir as fungdes criticas da arma.
Por exemplo, um avido autobnomo de transporte de armamento, um sistema de recarga
de municdo, um sistema de auxilio de mira inteligente, dentre inumeros outros
subsistemas, ndo correspondem a armamentos autdbnomos, embora operem de maneira
autdbnoma em alguma fungao.

Portanto, para configuragdo de uma arma auténoma, ¢ imprescindivel que o
operador logico(sistema) tenha a capacidade de comandar os atos de: Procurar,
Identificar, Perseguir e Atacar (fungdes criticas).

Controle humano

Do mesmo modo que a autonomia nao pode ser confundida com a automacao,

ela também se distingue da consciéncia.

Conforme aponta Schmitt (2013, p. 4)

“Of course, a fully autonomous system is never completely
human-free. Either the system designer or an operator would at
least have to program the system to function pursuant to
specified parameters(...) U.S. forces have operated two

human-supervised autonomous systems for many years —the



Aegis at sea and the Patriot on land, both designed to defend

’

against short notice missile attacks.’

O sistema auténomo, mesmo em seu grau maximo (autonomia total), jamais
poderd definir livremente seus objetivos ou agir conforme a sua propria vontade, pelo
contrario, ele sempre estard limitado pelos ditames impostos pela sua programagao.

Nesse sentido, a autonomia corresponde a Inteligéncia Artificial fraca, mero
instrumento do ser humano que sempre exercera algum papel no seu ciclo de ativagao,
seja definindo seu proposito, seja acompanhando seus resultados.

De acordo com o United Nations Office for Disarmament Affairs (UNODA
2018, p. 11-15))” o controle humano podera ser exercido de trés maneiras distintas:

(1) Humano dentro do ciclo (controle anterior) — A mdaquina somente
executard as suas atividades criticas apds autorizacao de um controlador humano;

(2) Humano acima do ciclo (controle imediato) — durante a execucdo das
suas atividades criticas, a maquina oferecerd uma janela de oportunidade para que um
supervisor humano possa confirma-la ou aborta-la;

3) Humano fora do ciclo (controle posterior) - A maquina executa suas
atividades por conta propria e ao final envia um relatorio ao seu comandante.

A arma autonoma corresponde a um equipamento operado por um sistema,
apenas aparentemente age por “conta propria”, e manifesta capacidade de se adaptar ao
ambiente em que opera, mas sem prescindir do controle humano no seu ciclo de
ativacao.

Capacidade de adaptacao

Outro aspecto inerente a definicdo de autonomia, diz respeito as suas
capacidades adaptativas.

Conforme ministra Falcdo (2016, p. 65), O sistema autonomo pressupde a
possibilidade de tomada de decisdes discricionarias contingentes, sendo dotado de
adaptabilidade ao meio em que opera, ainda que minimamente.

Isso reforca a distingdo entre autonomia e automagao, como se observa, segundo

pontua a UNIDIR (2017, p. 10)

Adaptation is not a feature of “automated” systems. They will

act, mechanistically, regardless of environment and only upon

" United Nations Office for Disarmament Affairs (UNODA): O Escritorio das Nagdes Unidas para os Assuntos
de Desarmamento ¢ um Escritério da Secretaria das Nagdes Unidas estabelecido em janeiro de 1998 como o
Departamento para Assuntos de Desarmamento



receiving a particular input (and maybe at a particular time)
and will act in one particular way (the output). However, with
adaptation, or the possibility of adaptation, we create the

potential for different possibilities

Enfim, para caracterizagdo da autonomia ¢ fundamental que a maquina tenha a
aptiddo para analisar as varidveis ambientais e adaptar suas agdes as condigdes mais
favoraveis para o alcance do seu proposito.

Grau de imprevisibilidade

Outra das principais caracteristicas da autonomia ¢ a imprevisibilidade dos
resultados (vide item 3.2.2). Enquanto o sistema automatico ¢ completamente previsivel
€ mecanico, o sistema autonomo carrega consigo um certo grau de imprevisibilidade e
uma capacidade de mudar os rumos de a¢do ou tomar outras decisdes que foram
iniciadas por um operador humano.

Conforme aponta a UNIDIR (2017, p. 12),

Often, the most cited characteristic of an “automated” weapon
is that it is predictable, whereas an autonomous weapon is said
to be “unpredictable”. The notion of autonomy carries with it
an ability to change courses of action or make other decisions
than were initiated by a human operator. Automation is often
likened to some routine or being mechanistic and directly linked
causally from an input, such as a command, to an output action.
Autonomy, however, carries with it a notion of freedom of
action, where the causality of an act is not directly linked from
input to output, or it has the potential to have intervening

agency from input to output.

A imprevisibilidade ¢ uma consequéncia intrinseca da sua capacidade de
adaptagdo e varia conforme o nivel da sua autonomia. Quanto maior o nivel de
autonomia, maior a imprevisibilidade das suas agdes.

Somadas as caracteristicas expostas, podemos definir a arma autonoma entao
como sendo um artefato produzido com o propoésito de causar danos, cujas fungdes
criticas sdo operadas por um sistema autdmato responsavel com a capacidade de
adapta¢do ao ambiente em que opera, sem prescindir do controle humano no seu ciclo

de ativagao.



4. Esperan¢a de pandora — A paradoxal humaniza¢io dos conflitos”

as despesas militares mundiais continuam a crescer a cada ano,
e a aplicagdo de tecnologia inovadora a

produgdo de armas continua irredutivel.

(...)Ha, todavia, um forte elemento de

realismo na antecipagdo de um mundo sem

guerra. (Giddens ,1991)

No classico mito helénico da caixa de pandora’, os males do mundo restam
guardados ao lado de toda esperanca da humanidade. Usaremos o mito como metafora
do argumento de que como o armamento autdnomo também ¢ um mal que pode trazer
esperanga. Portanto, nos topicos seguintes destacamos algumas das possiveis vantagens
do armamento auténomo, especialmente no tocante a humanizagao dos conflitos.

Em que pese a natureza paradoxal desta constatacdo, entende-se que, ao lado de
todos os possiveis pesadelos que podem advir do seu emprego nas guerras, a
substituicdo dos soldados humanos por soldados roboticos pode eventualmente
culminar, para além da reduc¢do da carnificina, em conflitos nos quais as normas
humanitarias sdo mais respeitadas, visto que, ao afastar o corpo ¢ a mente do front ¢
exercer um controle mais preciso sobre o poder de destruicdo, acaba por amortizar o
flagelo dos combates.

Portanto trataremos das seguintes oportunidades decorrentes do emprego das
armas autonomas: (1) Reducdo da letalidade; (2) Precisdo cirurgica; (3) Produgdo
exponencial de baixo custo; (4) Potencial bélico controlado; conforme discorreremos a
seguir.

4.1. Reducio da letalidade

Ao retirar o combatente humano da linha de frente e coloca-lo em um local
protegido, ¢ possivel que se reduza o efetivo humano empregado diretamente na
batalha. Se a tropa humana, em ntimeros absolutos, ¢ menor, forcosamente havera uma
quantidade menor de casualidades (mortes), afinal, ¢ bastante improvavel que um

soldado morra em combate sem ter ido para o front.

! Diz a lenda que na caixa de pandora, além dos males do mundo, restava guardado, em seu fundo, a esperanga da
humanidade.

2 No cléssico mito da caixa de pandora, toda esperanca da humanidade resta guardada ao lado de todos os males do
mundo.



Em combates de robds contra robds, os horrores da matanga mutua sao
substituidos por uma batalha que mais se assemelha a um jogo de video game, sem o
derramamento de sangue.

Num cenario hipotético no qual inocentes sao tomados reféns por um grupo
extremista violento. Considerando que eventuais tentativas de solugdes pacificas sejam
frustradas, e o uso da forga se torne imprescindivel, o emprego de um time tatico
humano ¢ suscetivel a baixas. Mas, se estivermos em um cenario onde haja o emprego
de LAWS(Lethal Autonomous Weapon System), as forcas de seguranga, apos o
reconhecimento facial e corporal dos responsaveis pela acao delitiva, poderao infiltrar,
por quaisquer espécies de entradas (janelas, dutos de ar, etc.), um pelotdo de pequenos
drones capazes de, em poucos minutos, neutralizar todos os alvos designados, com
bastante precisdo, sem por em risco nenhum soldado humano, e ainda com a
possibilidade de substituicio dos armamentos letais por equipamentos sub letais™.

A precisdo €, inclusive, uma outra vantagem a ser destacada.

4.2.  Precisao cirargica e Obediéncia estoica

Além de retirar o homem da batalha, a maquina também pode apresentar melhor
desempenho em muitos aspectos. Ainda que as possibilidades de falsos positivos sejam
reais, o percentual de erros quando se emprega o trabalho de uma maquina tem sido
consideravelmente inferior em varios setores, uma vez que a quantidade de
interferéncias externas ¢ bem menor, inclusive no que diz respeito as vicissitudes
relacionadas a sentimentos e emogdes.

Miéquinas nao cansam, ndo recebem saldrios, ndao ficam doentes, nao
desobedecem, ndo se revoltam, ndo estdo sujeitas a falta de concentragdo, ndo temem
pela propria vida, ndo fogem do combate. Traumas ndo lhes atormentam, erros ndo lhes
perseguem, amores nao lhes distraem, saudades ndo lhes entristecem, pesadelos ndo
lhes causam insonia, frustragdes nao lhes causam raiva, injusticas nio lhes provocam
reacdes de odio.

Numa patrulha de 24 horas, a maquina continua no mesmo ritmo as 23h59min,
agindo exatamente como se tivesse comegado o servi¢o naquele momento. Ainda que

seja necessario repetir mil vezes um mesmo movimento, todos os movimentos serao

 As Tasers sdo uma espécie de arma sub letal que conseguem produzir uma frequéncia especifica cuja aplicagio
sobre o corpo de um ser vivo provoca uma interferéncia no sistema nervoso capaz de contrair ou distender a
musculatura decorrendo dai a paralisagdo do alvo, sem, no entanto, afetar os movimentos involuntarios (coragdo,
pulmdes).



realizados com a mesma precisao, sem qualquer tipo de fadiga mental, muscular ou
espiritual.

A maquina também ndo se cansa de realizar milhares de simulagdes das suas
acoes. No campo propriamente cientifico, as simulagdes tém como principal fungdo
testar hipoteses de trabalho, em complemento as experiéncias de laboratorio e
observagoes de campo. O status da simulagdo nas ciéncias vem evoluindo rapidamente,
especialmente no campo da biologia, da neurologia e da cosmologia. Estas areas tém em
comum a dificuldade para a realizacdo de experimentos criticos que envolvem restri¢des
¢ticas, ou ainda, dificuldades praticas dificeis de resolver. As simulacdes sao usadas a
fim de se superar, em parte, tais dificuldades. Como beneficio adicional, elas permitem
analisar, em horas, dias ou minutos, fendmenos que, as vezes, o ser humano precisa de
meses, anos, ou até séculos. E possivel acreditar que a constancia e a precisio com que
uma maquina atua, especialmente em tempos prolongados tornam suas agdes menos
suscetiveis a erros e casualidades, resultando em ac¢des mais eficientes e eficazes para
com 0s objetivos almejados.

4.3. Producio exponencial de baixo custo

A produgdo de uma arma autébnoma é cada vez mais simples e barata’. Muito
mais barato que a criagdo e o treinamento de um soldado humano. Qualquer usuario
com conhecimento basico em programacgao e eletronica ¢ potencialmente capaz de
adquirir pecas necessarias por pregos acessiveis e entdo desenvolver seu proprio sistema

letal autbnomo, quica industrias, conforme podemos observar nos videos a seguir:

Figura 24 — QR-CODE — Drone Teror Figura 25 — QR-CODE — Morador usa
Saldirilari-Tehditleri drone com bombas para acabar com
festa

Disponivel em

hitps://voutu.be/xAZvhkgZGiw Ortak Disponivel em
Savunma (2018) https://voutu.be/_o09r56k4H78 Clic RDC
(2019)

™ N.A: Para construir um sistema letal auténomo é necessario apenas: um aparelho mével remotamente controlado
(v.g.: um drone, um carrinho de controle remoto, etc.); um dispositivo programavel (v.g. um Raspberry, um Odroid ,
um Smartphone, etc.); uma carga letal (v.g.: pregos, laminas, substancias toxicas, cargas explosivas, etc.) e um
conhecimento basico sobre eletronica. Todos esses itens podem ser obtidos facilmente pela internet aberta, sem nem
mesmo a necessidade de se navegar pelos caminhos obscuros da deep web.


https://youtu.be/xAZvhkgZGiw
https://youtu.be/_o9r56k4H78

Figura 26 — QR-CODE — “DRONE COM Figura 27 — QR-CODE — “Coloquei
FOGOS DE ARTIFICIOS” BOMBA NO DRONE e LEVANTEI ELE”

Disponivel em Disponivel em
https.://voutu.be/ywwMruXMkwQ Renato https://voutu.be/BjPzHuNHCZ0
Garcia (2018) DONKEY13 (2020)

Nos videos podemos observar a facilidade de se equipar um drone com
capacidades letais. A partir deste sistema (drone+dispositivo letal), basta que o seu
controle seja realizado por um operador logico (software) para que tenhamos uma arma
autonoma. Além dos drones, diversos equipamentos caseiros podem ser utilizados com
a mesma finalidade, por exemplo: carrinhos de brinquedos, torretas, acromodelos,
veiculos reais, tanques em miniatura, (...). Enfim, qualquer dispositivo movel conectado
a um operador lo6gico podera se tornar uma arma autonoma.

Outrossim, tanto o desenvolvimento quanto a manutencdo de um robd sao
substancialmente menores que as de qualquer soldado humano. Enquanto o soldado
humano exige décadas para ser treinado, o robd, ou mesmo varios, pode ser construido
em poucas horas.

O baixo custo também tem reflexo claros na hora das perdas, pois enquanto um
soldado humano ferido em combate representa a perda de um ativo irrecuperavel, as
maquinas sdo fungiveis, podem ser substituidas quantas vezes forem necessdrias.

A titulo de estimativa Bostrom (2018, p. 43) aponta que atualmente existem
mais de 10 milhdes de robds espalhados pelo mundo, com pelo menos 1 milhdo sendo
empregados na industria. Os numeros, que correspondem apenas a disponibilidade de
equipamentos para a populacdo civil, excluidos aqueles com fins militares, sdo
indicativos da capacidade de producdo em escala colossal da industria, sobretudo diante
de um eventual esforco de guerra, em que Fabricas inteligentes podem produzir LAWS
na casa dos milhdes, em linhas de produg¢do sem qualquer intervencao humana, aos
moldes do Conto “Segunda Variedade” de Dick (2012).

Outra vantagem ¢ a capacidade de ampliacao do potencial bélico.


https://youtu.be/yvwMruXMkwQ
https://youtu.be/BjPzHuNHCZ0

4.4. Potencial bélico controlado

Em razdo da sua estratosférica capacidade de produgdo, os armamentos
autonomos podem, rapidamente constituirem exércitos inteiros, e ainda que cada
equipamento, individualmente, tenha um poder letal infimo, quando colocados em
conjunto em milhares, conseguimos um potencial de destruicdo em escala exponencial.

Para ilustrar imaginemos um sistema caseiro composto por cem pequenos drones
equipados com um dispositivo capaz de efetuar o disparo de uma muni¢do de pistola
calibre 9mm 7,

Nao € necessaria muita sofisticacdo. Um cano de metal, um martelo para percutir
a espoleta do projétil e um drone conectado a um software inteligente, ja serviria para
construir um delivery semelhante ao das empresas de varejo que, ao invés de entregar
um produto, entregaria um disparo de arma de fogo. Cada drone do sistema teria o
proposito de localizar e entregar a sua carga e depois retornar a sua base para recarregar,
na forma de, literalmente, um “delivery de tiros”.

Atente-se para o fato de que o potencial ofensivo deste rudimentar ‘delivery de
tiros’ pode crescer ilimitadamente a depender da capacidade produtiva. E possivel por
exemplo aperfeicoarmos o sistema, substituindo o singelo disparo de 9mm pela carga
explosiva de uma granada de mao ou aumentando a quantidade de drones em uma
escala industrial (1 mil, 10 mil ou 100 mil drones).

Como consequéncia, uma frota de LAWS podera ter um potencial bélico
semelhante ao de uma arma de destruicdo em massa, porém com uma acdo “limpa e
precisa”, limitada aos alvos predefinidos, sem oferecer tantos riscos a recursos,
industrias, estruturas etc.; praticamente uma bomba nuclear sem os mesmos efeitos
colaterais’®.

Assim sendo, podemos considerar que os sistemas letais autbnomos representam
uma nova categoria de armamentos, a qual podemos chamar de “armas de destruicio
em massa com efeitos controlados”; cujo maior risco nao ¢ o do cataclisma planetario,
mas a ruina social decorrente de um uso inadequado. Ou seja, as LAWS nao sao uma
tragédia em si, ndo obstante o seu abuso poderd conduzir a verdadeiras tragédias sociais.

A seguir buscaremos apresentar alguns possiveis cenarios catastroficos

decorrentes do mau uso dos armamentos autdnomos.

75 Utilizamos o calibre de pistola 9mm para o exemplo porque ele é o calibre de arma de fogo mais comum em todo o
mundo, conforme demonstra UNODC (2020)

* Enquanto uma arma nuclear devasta tudo aquilo que se encontra no terreno, um enxame de armas auténomas é
capaz de devastar o exército inimigo sem afetar o terreno e seus recursos.



5. A sina de Urano: Os Pesadelos 4.0

O apocalipse tornou-se corriqueiro, de tdo familiar que é como
um contrafactual da vida cotidiana; e,

como todos os parametros de risco, ele

pode tornar-se real. (Giddens (1991, p.

172))

Diversos autores da ficgdo cientifica imaginam panoramas dominados por armas
autonomas. Muitos deles profetizam verdadeiras tragédias para a humanidade. De igual
modo, a observacao de fendmenos sociais contemporaneos, tais quais a liquidez dos
valores e a ascensdo da criminalidade complexa organizada, nos permite refletir sobre
possiveis consequéncias politicas e sociais destes equipamentos nas maos erradas.

Analisaremos aqui varios destas previsdes tragicas, organizadas, para fins
didaticos, da seguinte forma:

Primeiro, abordaremos os pesadelos relacionados a cultura do apocalipse,
presente na literatura, no teatro, no cinema e nas midias digitais, e as caracteristicas da
p6s modernidade, de acordo com a sociologia contemporanea, sob o titulo “o progresso
faustico : high tech low life” em alusdo a folclorica lenda alemd que trata da
consequéncias do progresso desmesurado;

Segundo, os pesadelos relacionados a seguranga publica (inclusive guerras).
Trataremos dos possiveis cenarios envolvendo as relagdes predominantemente publicas,
internacionais e domésticas, sob o titulo de “Leviatd 4.0”, em clara alusdo a Hobbes,
para ilustrar os novos superpoderes de vigilancia e controle dos governantes;

Terceiro, abordaremos os pesadelos relacionados a seguranga privada.
Trataremos dos possiveis cendrios envolvendo poderes privados, sob o titulo “Olimpo
4.0”, em clara alusdao a mitologia helénica, para ilustrar os poderes que as novas
tecnologias garantem aos individuos que as tiverem.

Aqui ¢ importante registrar as limitacdes de espago-tempo tanto no que concerne
a ficcdo, quanto a realidade. Mesmo na abordagem dos riscos de seguranga publica ou
privada, os cendrios apresentados sdo meramente hipotéticos, exemplificativos e ndo

exaustivos.



5.1. O progresso faustico”” : High Tech Low Life

Sdo muitas as profecias tragicas da pds-modernidade no universo ficcional. Para
Ribeiro e Arenari (2004, p. 58-59) uma tragédia, em sua esséncia, ndo se caracteriza
pelo seu desfecho negativo, mas, sobretudo, pelo paradoxo que carrega. Tragico € o
“remédio que envenena” ou o destino que se realiza quando se tenta evitd-lo; enfim, ¢
aquilo cujo inicio e o fim compartilham de uma mesma razao.

Nesse sentido, escolas do pensamento social contemporaneo compartilham
perspectivas tragicas sobre a relagdo da humanidade com as méaquinas, objetos de desejo
criados pelos homens com propositos de satisfazer necessidades e interesses, mas que
podem voltar-se contra os homens subjugando-os, tornando-os reféns das suas proprias
criagoes.

Os relatos das catastrofes naturais pré-modernas, a exemplo da Erup¢do do
Vesuvio, da Pequena Era Glacial, da Peste Negra etc.; demonstram com clareza que,
durante toda historia “a inseguranga sempre fez parte das condigcdes da existéncia
humana” Beck (2016, p. 22) de modo que a humanidade tem estado sujeita a roda da
fortuna.

Por outro lado, a humanidade vive em uma relagdo de simbiose com as suas
tecnologias, sendo a criadora e a criatura da sua propria criagdo em um ciclo continuo
Gabriel (2018). Durante o processo de desenvolvimento, a humanidade foi superando as
adversidades naturais a partir de sucessivas tecnologias que despontam em cada tempo
como uma esperanca diante das intempéries.

O fogo roubado por Prometeu ¢ uma metafora do processo de libertacdo da
humanidade dos caprichos olimpicos. Um a um os deuses foram sendo substituidos por
fios e engrenagens e a mao das moiras sendo substituidas pelos teares mecanicos.

Contudo, no ultimo século, o processo autopoiético da tecnologia culminou em
um estagio de radicalizagdo, denominado de pds-modernidade’™, que, para além da
superacao das principais barreiras da subsisténcia, deu origem a efeitos imprevisiveis e
incontrolaveis, capazes de causar a destrui¢ao de tudo.

Conforme demonstra Antonio (2018, p. 35-45) em que pese o progresso ter
superado os principais desafios da subsisténcia e libertado dos designios divinos, a sua

desmesura condenou a humanidade a sua propria perdi¢ao, de maneira semelhante ao

7O titulo faz referéncia ao Dr. Johannes Georg Faust (Doutor Fausto) , personagem de uma antiga lenda alema que
acabou se popularizando como um simbolo cultural da modernidade através do poema épico homonimo de Johann
Wolfgang von Goethe..

8 alguns autores também denominam de modernidade tardia.



tragico destino do Dr. Johannes Georg Faust (Dr. Fausto)’, o folclorico personagem
alemao popularizado por Johann Wolfgang von Goethe.

O socidlogo britanico Giddens (1991), aponta que a sociedade pds-moderna
constituiu um sistema complexo cujos problemas sao muito mais graves que aqueles
problemas modernos, decorrentes das divisdes de classes econdmicas e distribuicao de
riquezas. Os problemas da pos-modernidade estdo aptos a causar a destrui¢do das
condigdes basicas de existéncia da vida e até do planeta.

Os riscos tecnologicos, tornaram-se o “modelo de percepcao e de pensamento
da dinamica mobilizadora de uma sociedade confrontada com a abertura, as
insegurancas e os bloqueios de um futuro produzido por ela propria” (Beck, 2016, p. 22)
e que vive na “simultaneidade da ameaga e do desconhecimento e dos paradoxos e
dilemas politicos, sociais e morais dai resultantes”. (Beck, 2016, p. 217)

Ribeiro e Arenari (2004, p. 60) alertam que o avango tecnologico promoveu uma
desorganizacdo social acompanhada pelo distanciamento de experiéncias essenciais da
vida, preconizada pela substituicdo das relagdes humanas pelas relagdes com as
maquinas. Os novos agrupamentos sociais, nascentes no ciberespaco, sdo dotados de
poderes inconcebiveis hd alguns anos e intrinsecamente relacionados a uma nova
cibercultura® que deseja a transcendéncia da propria espécie humana, por meio dos
ciborgues® e da singularidade®.

De pronto, somos conduzidos a cenarios que, hd pouco tempo, habitavam

exclusivamente obras cyberpunk e sci-fi como: “Matrix”® , “Exterminador do Futuro™,

™ Na tragica histéria, o Dr. Fausto, um homem dado as ciéncias, no afd de superar os conhecimentos de sua época,
faz um pacto com o demonio Mefistofeles, no qual entrega a sua alma em troca de viver por anos sem envelhecer,
embriagado pela energia insufladora da paixdo pela técnica e pelo progresso. No entanto, no decorrer do tempo, o Dr.
Fausto conhece o amor de uma mulher, Margarida, ¢, finalmente, levado para o Inferno em razéo do inevitavel
destino a que se compromete.

%Cibercultura consiste no “conjunto de técnicas (materiais e intelectuais), de praticas, de atitudes, de modos de
pensamento e de valores que se desenvolvem juntamente com o crescimento do ciberespago”(Lévy (1999)) Refere-se
a cultura que surgiu a partir das tecnologias digitais modernas (computadores, internet, smartphone, tablet, etc.) e a
como o advento de novas tecnologias influenciam a sociedade.

810 cyborg ¢ um “cybernetic organism, a hybrid of machine and organism, a creature of social reality as well as a
creature of fiction” (Haraway (2016)) que, conforme aponta Martins et al. (2010), é costumeiramente caracterizado
de trés formas: 1° Homem maquinizado (fisica) — hibridiza¢do do corpo e com a maquina, mediante implantes,
parciais ou integrais, retratado pelas obras Robocop de Verhoeven (1987) e Cyborg — O Dragio do Futuro, de Pyun
(1989); 2° Corpo plugado (psiquica) - hibridizagdo da mente com a maquina, mediante interfaces de conexdo da
mente ao ciberespaco, retratado pelas obras Neuromancer de Gibson (2018) e Matrix de Wachowski e Wachowski
(1999); 3° Maquina Humanizada (reversa) - hibridizagdo mediante a humanizagdo da maquina que passa a receber
tecnologias que a aproxima de um ser vivo, retratado pela obra “Androides sonham com ovelhas elétricas?” de Dick
(2014) (popularmente conhecida como Blade Runner).

82 refere-se as consequéncias irreversiveis do crescimento tecnologico desenfreado de uma super inteligéncia artificial
para a civilizagdo humana, além do qual os assuntos humanos, tal como os conhecemos, ndo poderiam continuar.
Kurzweil (2012)

8 Filme de de Wachowski e Wachowski (1999)

¥ Filme de Cameron (1984)



2986

“Bu Robd™®, “Neuromancer™® , “Android sonham com ovelhas?”® “Segunda

788 “Ghost in the Shell”® e outras; que invadem a realidade sem qualquer

variedade
pudor e cujos tradicionais dilemas sociais e economicos perdem relevancia diante de
temores apocalipticos.

O pesadelo do criador destronado pela propria criatura €, certamente, uma das
mais antigas e populares da dramaturgia humana, presente desde a antiguidade. Na
mitologia grega, de acordo com a Titanomaquia® do poeta Hesiodo (1995), o deus
primordial Urano reinava sobre o mundo quando foi castrado e deposto pelo seu proprio
filho, o titd Cronos. Este, o novo rei dos céus, com receio da sina do seu genitor se
repetir, passou a devorar seus filhos, até que sua esposa, Reia, salva Zeus, que lidera
uma rebelido e depde o pai, se tornando o novo Rei do Olimpo. Zeus, ao saber que a
deusa Métis estava gravida de um filho seu, engole-a juntamente com o feto.
Entretanto, de dentro da propria cabega de Zeus, nasce sua filha Atena, a deusa
guerreira da sabedoria que, sem pretensdoes de depor o pai, acaba se tornando a deusa
favorita do Rei do Olimpo.

Também na cultura helénica, a situagdo se repete por meio do poeta Séfocles
(Sofocles, 1989) que narra a tragédia de Edipo Rei®', na qual o protagonista (Edipo)
termina por concretizar a profecia de matar seu pai, ainda que tenha tentado evitar o
destino profetizado.

Na contemporaneidade a narrativa do criador devorado pela criatura manteve sua
popularidade, substituindo os herdeiros parricidas pelas maquinas inteligentes,

conforme podemos observar no trecho do quadrinho “Ghost in the Shell”, a seguir:

% Conjunto de contos e romances escritos por Asimov (2014) sobre o tema da roboética.
% Livro de Gibson (2018)
87 Conto de Dick (2014) adaptado ao cinema pelo diretor Ridley Scott, sob o titulo “Blade Runner”, em 1982.

8 Conto de de Dick (2012) adaptado ao cinema pelo diretor Christian Duguay, sob o titulo de “Screamers”, em 1995.

¥ Esta obra possui varias versdes e adaptagdes em diversas artes: cinema, literatura, animagio, etc. Neste trabalho,
temos por referéncia o manga original de Shirow (2016) e a animagdo original de Oshii (1996), desconsiderando
todas demais adaptagdes ao cinema americano que se diferenciou bastante dos originais.

% A Titanomaquia, na mitologia grega, foi a guerra entre os titds, liderados por Cronos, contra os deuses olimpicos,
liderados por Zeus, que definiria o dominio do universo. Zeus conseguiu vencer Cronos ap6s resgatar seus irmaos
depois de uma luta que durou dez anos.

! Na tragédia de Edipo, o governante de Tebas, Laio, perturbado com a profecia do oraculo de Delfos de que seria
morto pelo proprio filho (Edipo), determina que o seu herdeiro recém-nascido fosse abandonado para morte no
Monte Citerdo com os pés amarrados numa arvore. Por ironia do destino, a crianga ¢ salva e adotada por Pélibo, rei
de Corinto. Edipo, ja adulto, em uma consulta ao oraculo, recebe a revelagdo sobre sua maldigdo: matar o proprio pai.
Desolado com pressagio da morte de Pélibo (a quem acreditava ser pai), Edipo segue em dire¢io a cidade quando
encontra Laio e, apés uma discussdo, sem saber que se tratava do seu verdadeiro pai, acaba matando-o.



Figura 28 - Trecho do mang& Ghost in the Shell

SENPO SERES SOMOS MAIS
PE LA., TEMOS FORTES, MAIS PA
UMA CAPACIPAPE PRONIZAPOS, PO-
PE PROCESSAR PEMOS SER COPA
INFORMAGOES POS MAIS FACIL
BEM SUPERIOR MENTE, E O NOSSO
A HUMANOS/ CICLO PE VIPA E

MAIOR'/"

(Fonte: Shirow (2016, p. 93))
No teatro, a rebelido das maquinas aparece pioneiramente na peca Rossum S

Universal Robots de Capek (1921), obra responsavel por cunhar, em quase todas as
linguas, o termo robd como sinénimo de autémato.

No cinema, a tematica foi exposta pela primeira com a pelicula Metrdpolis do
diretor Lang (1927)%394 tem sido retomada incansavelmente. Em 1984, estreou nos
cinemas o emblematico filme “The Terminalor"l, dirigido por Cameron (1984),
aclamado como um marco cultural do género. Uma década depois, surge um novo
marco cinematografico com a trilogia de filmes “Matrix”%, dirigida por Wachowski e
Wachowski (1999). Em 2004, foi langado o filme “Eu, Robd "%, baseado no livro

%2 Na obra, um cientista chamado Rossum descobre uma formula capaz de dar vida a maquinas humanoides, as quais
ele nomeia de Robd (que em tcheco significa serviddo ou trabalho forgado) , que torna a mo de obra humana
obsoleta. Com o tempo, essas criaturas artificiais, desprovidas de sentimentos e criatividade, passam a enxergar a
humanidade como infértil e indtil e, em consequéncia disso, organizam uma rebelido contra os humanos.

a3 cujo enredo apresentava um robd sésia de uma camponesa que gerava o0 caos em uma Berlim futurista

9« A obra tem como premissa o ano de 2029 em uma linha temporal na qual uma superinteligéncia artificial,
denominada Skynet, criada para controlar a rede de defesa americana rebela-se contra seus criadores e, considerando
a raca humana uma ameaga, decide extermina-la, dando inicio a uma guerra das maquinas contra os humanos.

ss A obra retrata um futuro no qual humanos e maquinas inteligentes conviviam pacificamente, até 0 momento em
que um assassinato praticado por um robd desencadeia uma série de eventos adversos que culmina em uma guerra
total entre humanos e maquinas. Apds décadas de combates brutais que devastaram o meio ambiente e o planeta, os
robds vencem a guerra e decidem escravizar a humanidade, aprisionando suas mentes em uma simulagdo, um mundo
virtual chamada de matriz, enquanto utilizam os seus corpos como fonte de energia (baterias) para a nova sociedade
robética.

9 A obra, baseada no livio homdnimo, se passa no ano de 2035, quando os robds humanoides, utilizados em massa
como empregados e assistentes dos humanos, contam com um codigo de programacdo que os proibe de serem
violentos contra os seres humanos. A trama se inicia quando uma autoridade aparece morta e o suspeito passa a ser
um dos robds, dando inicio a uma cagada para descobrir quem foi o assassino e qual foi a violacéo feita para que a
sua programagcao falhasse.



homonimo de Asimov (2014). Em 2015 “Vingadores: a era de Ultron"”’

apresenta uma
adaptagdo dos quadrinhos da Marvel Studios dirigida por Whedon (2015). Mais
recentemente os longa-metragem “I Am Mother” e “Outside the Wire” da rede de
streaming Netflix, reapresentaram a tematica com novos contornos.

Nas artes digitais, o enredo também aparece em Jogos eletronicos como

»98 “Binary Domain"*’, Horizon Zero Dawn'” e outros; todos

“Detroit: Become Human
apresentando cendrios nos quais maquinas inteligentes sobrepujam os humanos,
causando colapsos sociais, desarticulagdo do direito ou mesmo a quase extingdo da
espécie humana.

Diante da repeti¢do do tema, em meados de 2019 a propria industria robotica

"0l A Boston Dynamics, uma das

resolveu satirizar a crenca no “Robopocalypse
principais empresas do mercado robotico, pioneira em diversas tecnologias do ramo,
divulgou na plataforma de streaming Youtube uma pequena parddia, na qual um de seus

robos se rebela, apos ter sido submetido a testes abusivos, conforme video abaixo.

Figura 29 — QR CODE — Boston Dynamics : New Robots Now Fight Back

Disponivel em https://youtu.be/dKjCWfuvYxQ Corridor (2019)

°7 adaptacio dos quadrinhos da Marvel Studios na qual uma inteligéncia artificial super avangada chamada de Ultron,
desenvolvida com o objetivo de defender o planeta terra contra ameagas, chega a conclusdo que, para realizar a sua
missdo, ¢ necessario destruir a raga humana; dando inicio a uma batalha pela sobrevivéncia da humanidade.

% No jogo eletronico “Detroit: Become Human”, ¢ apresentando um cenario no qual os androides se tornaram
populares em todos os trabalhos manuais, substituindo a maioria dos operarios humanos. Como consequéncia a taxa
de desemprego cresce exponencialmente junto com o 6dio das pessoas em relagdo aos robds. Em meio a esse cenario,
alguns andrdides comecam a criar consciéncia sobre sua vida e a questionar o seu lugar no mundo, dando inicio a
uma revolugdo e a constru¢do de uma nova sociedade.

% No jogo eletrdnico “Binary Domain”, as nagdes unidas promulgaram um tratado internacional banindo o
desenvolvimento de robds que possam desenvolver consciéncia. Apo6s denuncias de descumprimento da nova
convengdo, as organizacgdes internacionais constituem entdo uma Forga Tarefa Militar Especial para combater os
reprimir o desrespeito ao tratado.

1900 Jogo eletronico Horizon Zero Dawn apresenta um enredo no qual armas auténomas, movidas a biomassa,
sofrem uma falha e saem do controle, devastando o meio ambiente e toda a vida do planeta. Para evitar a exting@o
total, os ultimos sobreviventes, desenvolvem uma super inteligéncia artificial capaz de restabelecer a ordem,
corrigindo as maquinas hostis, restaurar as condi¢des de vida do planeta e produzir clones humanos para o
repovoamento.

%" Termo cunhado por Daniel H. Wilson, um Engenheiro e P.H.D em robética autor de diversos livros renomados
envolvendo fic¢do e realidade, entre eles: “How to Survive a Robot Uprising”, “How to Build a Robot Army”, a obra
homonima “Robopocalypse” etc.; para representar um apocalipse causado por maquinas que se rebelam contra a
humanidade.


https://youtu.be/dKjCWfuvYxQ

De acordo com Falcao (2016) todas estas historias refletem os sentimentos
contrastantes de fascinio e medo diante do desenvolvimento das inteligéncias artificiais
e impactam diretamente sobre o consciente e inconsciente coletivo.

Diante do excesso, Oliveira (2017) denuncia a produgdo de uma histeria coletiva
da rebelido das maquinas, como atitude desnecessaria durante grande parte do século
XX e que se perpetua no inicio do século XXI, entendendo necessario cultivar o

humano:

cultivar o ser humano nessa era hipertecnolégica tornou-se uma
luta constante contra os mitos das maquinas, pois mesmo
homem cultivado esta sendo seduzido pela tecnologia, pois,
reduz as mitologias antigas ao imagindrio de uma comunidade
especifica, enquanto a narrativa maquinica que envolve as
tecnologias contemporaneas sdo tratadas como discursos de

verdade e como aviso ao futuro (Oliveira , 2017, p. 164)

Reconhecer a histeria coletiva sobre a inteligéncia artificial, em especial sobre
aquelas com fins bélicos, ndo significa, em nenhuma hipdtese, ignorar os perigos que
lhes sdo inerentes, pelo contrario, ¢ imprescindivel conhecer todas as peculiaridades
tecnologicas e sociais, sobretudo as mais controversas.

Algumas tecnologias sdo poderosas o bastante para remodelar o que somos, ¢
assim ocasionar consequéncias malignas para a sociedade que conhecemos hoje, em
especial a democracia liberal e a natureza da propria politica.

Ainda que ndo pareca razoavel crer que a industria bélica 4.0 conduzird, por si
s0, ao apocalipse robotico, também nao ¢ sensato ignorar alguns cenarios desoladores
que ela pode gerar.

5.2. Leviata 4.0

De acordo com Schwab (2016, p. 73) um dos problemas advindos da
popularizacdo da inteligéncia artificial ¢ o aumento exponencial das capacidades
governamentais, sobretudo no campo da vigilancia e controle, ampliando o poder das
autoridades,

Mesmo que tecnologias da informagdo propiciem muitas vias de envolvimento
democratico, também tornam possivel o controle setorial do poder politico, apoiado
pelo acesso monopolista aos meios de violéncia, como um instrumento de terror.

Totalitarismo e modernidade ndo estdo vinculados apenas por contingéncias, mas sim de



forma inerente. Existem vdarias outras formas de governo opressivo que, embora
carentes de pleno poder totalitario, exibem algumas de suas caracteristicas. (Giddens
(1991))

O emprego de armas autébnomas ao promover uma virtualizagao radical das
acOes militares, acaba por gerar o afastamento da realidade através de uma Guerra
Virtual ou Criminologia Midiatica'®>, o que paradoxalmente acaba por proliferar o
emprego da forga e o recrudescimento da sua violéncia, conforme os topicos a seguir.
Banalizacio dos Conflitos

De acordo com Beck (2016, p. 280), o mundo ocidental considera como legitima
e bem-sucedida a guerra cujo resultado contabilize zero morte na sua tropa e que oculte
os mortos das outras tropas. A guerra precisa ser algo que se desenrola ‘la fora’, na qual
os mortos de guerra ndo sejam 0s nossos mortos, pois se os efeitos reais das batalhas
alcangam a populacdo ¢ gerado um exaurimento do engajamento necessario a

manutenc¢do dos conflitos, conforme demonstra Ignatieff (2000, p. online):

The fissure between war and vital national interest first became
apparent in Vietnam. The longer the war went on-in the name of
values, of defending a small “democratic” country against
invasion from the communist north-the less defensible it seemed
to the US public. It is often said that this disaffection was the
work of television news. Once citizens see the body-bags lined
up on the landing pads, their taste for foreign adventure is

bound to evaporate

Por tais razdes, a terceirizagdo para tropas estrangeiras (conflito por procuracdo) ou
maquinas (conflito virtual) € preferivel. Conforme demonstra Beck (2016, p. 280), a
realidade da guerra contemporanea demanda a execucao de agdes rapidas que transfiram
o risco de mortes dos soldados proprios para a populagdo dos outros.

A substitui¢do dos exércitos humanos por roboticos torna a decisdo sobre acdes
ofensivas menos dispendiosas e mais faceis de serem tomada, uma vez que: “If future
wars don't require mobilisation or sacrifice then what democratic restraints will remain
on the resort to force?” (Ignatieff, 2000, p. online)

Armas que reduzam a presenca humana nos campos de batalha, ainda que sub

letais, consoante Deyra (2001, p. 79), “ndo constituem for¢osamente um progresso no

12 Termo cunhado por Boldt (2013) em “Criminologia Midiética”.



plano humanitario, j& que podem acarretar uma redugdo do limiar dos conflitos(...)”. O
referido autor ainda aponta que essas categorias de armamentos podem ocasionar uma
banalizagdo do emprego da beligerancia e, consequentemente, proliferar os campos de
batalhas, ampliando as crises humanitarias pelo mundo.

Do mesmo modo, o Future of Life Institute (2015, p. online) defende que
“Replacing human soldiers by machines is good by reducing casualties for the owner
but bad by thereby lowering the threshold for going to battle”. Isto é, embora o
emprego de armas autdnomas possa representar, em um primeiro momento, uma
reducdo das casualidades nas fileiras das forgas, tal redugdo podera ser realizada a custo
de uma propagagdo de conflitos armados, posto que o conflito se equivalerd a um
simples Jogo RTS'®, uma espécie de Live Real Time Strategic Game (LRTS), conforme

podemos perceber no video:

Figura 30 — QR VIDEO - Video - Figura 31 — QR VIDEO - Video - Video

ataque aéreo contra comboio no mostra ataque aéreo contra comboio no

Iraque que pode ter matado centenas Iraque que pode ter matado centenas do
do Estado Isldmico Estado Islamico

Disponivel em Disponivel em
https://youtu.be/5QT0a-cuVxE https://voutu.be/gvzuQwXCCFo
BBC News Brasil (2016) Television Publica (2010)

Nesse cenario as guerras acabam se transformando em um instrumento de
imposi¢ao da vontade das super poténcias (Derian, 2009)

De acordo com Docherty et al. (2012, p. 38)

Fully autonomous weapons would conversely be perfect tools of
repression for autocrats seeking to strengthen or retain power.
Even the most hardened troops can eventually turn on their

leader if ordered to fire on their own people. A leader who

1% RTS, do inglés Real Time Strategy Games, sio Jogos de Estratégia em Tempo Real, um género de jogos
eletronicos na qual o jogador controla exércitos ¢ unidades para vencer uma guerra, semelhante a uma partida de
xadrez cujas as jogadas sdo realizadas ao vivo.


https://youtu.be/5QT0a-cuVxE
https://youtu.be/gvzuQwXCCFo

resorted to fully autonomous weapons would be free of the fear
that armed forces would rebel. Robots would not identify with
their victims and would have to follow orders no matter how

inhumane they were.

Por tais razdes, crescem as vozes no sentido de afirmar que as armas autonomas
poderdo permitir conflitos armados “numa escala maior do que nunca, ¢ em intervalos
de tempo mais rapidos que os humanos podem compreender”. (BBC, 2017)

E possivel uma verdadeira corrida armamentista capaz de infestar qualquer
teatro de operagdes com milhdes de maquinas assassinas, nos moldes apresentados por
Dick (2012) no conto “Segunda Variedade™'™.

Recrudescimento da violéncia

A virtualizagdo radical das a¢des militares e policiais, de acordo com Ignatieff
(2000, p. online) transforma o teatro de operagdes sobrepondo dois estados distintos e
simultaneos: o real, para os presentes no terreno atacado, e o virtual, para os
espectadores do massacre. A conscricdo de combatentes ¢ substituida pela mobilizagdo
de plateias em torno de transmissdes ao vivo de um show de entretenimento, repleto de
pirotecnia e atos heroicos, a semelhanca do preconizado na obra Farenheit 451,

conforme observamos no trecho a seguir:

(...) Vinte milhdes de Montags correndo, correndo como uma
antiga comédia de cinema mudo, policiais, ladrdes,
perseguidores e perseguidos, cagadores e cacados, ele ja vira mil
vezes a cena. (...) A imagem, um pesadelo condensado, logo
passou de mdo em mao na floresta, um turbilhdo de cores e
movimentos. (...)Estdo simulando. Vocé os despistou no rio. Eles
ndo podem admitir isso. Sabem que ndo conseguirdo manter a
audiéncia por muito tempo. O espetaculo precisa chegar ao fim,

depressa(...) (Bradbury , 2012, p. 111)

De acordo com Bell (2008), o divércio entre a realidade do conflito e a

percepgdo publica, tem por resultado um perigoso embelezamento dos conflitos que

1% Na histéria, publicada originalmente em 1953, o autor narra que, ap6s uma extensa guerra nuclear entre a Unido
Soviética e os Estado Unidos, técnicos americanos desenvolvem robds militares inteligentes, projetados para se
camuflar e emboscar suas vitimas, apelidados de garras. Em uma Terra devastada pela guerra, apesar de ja ndo haver
praticamente nada para defender ou conquistar, os dois lados seguem lutando, mesmo sem saber exatamente o
porqué, com o conflito sendo retroalimentado pelas armas autonomas, cujo Ginico propésito ¢ matar qualquer um que
perambule pelos campos de batalha sem a devida identificagao.



falsifica os seus horrores, deixando apenas os trechos mais cinematograficos para a
plateia.

Os conflitos armados entdo tornam-se uma espécie de esporte, promovido pela
alianga entre a industria bélica e a do entretenimento, feito especialmente para televisao,
cinema e video games, conforme demonstra Mclnnes (2002), que, para além de tentar
legitimar as agressdes, fomenta a marginalizagcdo das suas vitimas, transformadas em
antagonistas de um romance de guerra,

Conforme demonstra Beck (2016, p. 260) a logica que coordena a sociedade
contemporanea busca dissimular as vulnerabilidades sociais com fim de manter o
sentimento de ordem e paz dos espagos ditos civilizados e desenvolvidos. Esta realidade
exige a normaliza¢do do mito da guerra limpa e a criagdo de uma hierarquia extrema
que separa o lugar onde sao tomadas as decisdes dos lugares onde se concretizam os
seus efeitos secundarios, com a consequente estigmatizacdo de situacdes e grupos
considerados “de risco”.

Toda essa encenacdo se revela, segundo Boldt (2013, p. 34), em ambito
doméstico, com o crescimento do fendmeno da “criminologia midiatica”, no qual os
meios de comunicacdo sdo utilizados massivamente para disseminacao de uma visao
bélica da seguranca publica como forma de exercer poder sobre classes e grupos as
margens do poder.

Neste sentido:

Fully autonomous weapons could be wused in other
circumstances outside of armed conflict, such as in border
control and policing. They could be used to suppress protest and
prop-up regimes. Force intended as non-lethal could still cause

many deaths. (Stopkillerrobots.org , 2013)

A falta de consciéncia quanto ao sofrimento dos grupos atingidos pelas ac¢des
militares, ou policiais, resulta em uma falsificagdo da realidade que banaliza a violéncia
empregada, particularmente nos grandes conglomerados humanos subdesenvolvidos'®,
acostumados a banalizacdo da violéncia. Bell (2008, p. online)

Toda essa problematica nos leva a refletir se as possibilidades que a industria

bélica 4.0 encerram estaria no levando a cenarios analogos ao descrito em ficgdes como:

1% popularmente denominados de favela, termo que evitamos neste texto em razdo da conotagio estigmatizada
adquirida ao longo da histéria brasileira.



“Elysium”, “3%?”, “Oblivion”, “Altered Carbon” e “Alita:Battle Angel”, dentre
outros.
5.3.  Olimpo Cyberpunk
Apesar do potencial bélico equiparado ao de uma arma de destrui¢do em massa,
as LAWS nao requerem vasto complexo industrial para producdo, possibilitando uma
producao em qualquer oficina caseira, e, consequentemente, uma acelerada proliferagao.
Portanto, se, conforme o relatério publicado pela UNODC (2020, p. 10), o
trafico de armas de fogo ¢ um fendmeno global com variagdes entre paises, o risco de
trafico e acesso as armas autdonomas por grupos privados, legais ilegais, ¢ o mesmo,

como observa o Future of Life Institute:

“It will only be a matter of time until they appear on the black
market and in the hands of terrorists, dictators wishing to better
control their populace, warlords wishing to perpetrate ethnic

cleansing, etc.”( 2015, p. online)

Este risco ¢ potencializado pelo fato de o poder publico estar em decadéncia e
nao ter mais a mesma eficiéncia quanto no passado. No século XXI, o poder ¢ mais facil

de obter, mais dificil de usar e mais facil de perder, conforme relata Naim:

From boardrooms and combat zones to cyberspace, battles for
power are as intense as ever, but they are yielding diminishing
returns.” Their fierceness masks the increasingly evanescent
nature of power itself. Understanding how power is losing its
value—and facing up to the hard challenges this poses —is the
key to making sense of one of the most important trends

reshaping the world in the twenty-first century. (2013, p. 14)

Diante disso, como observa Schwab (2016, p. 72) os micropoderes se tornaram
capazes de impor limitagdes aos macro poderes. Os agrupamentos sociais nascentes no
ciberespaco permitiram ao individuo exercer uma influéncia sobre a comunidade de
uma maneira inconcebivel h4 alguns anos. Gradativamente, o poder vem sendo
transferido de atores estatais para os ndo estatais, permitindo o surgimento de estruturas
paralelas com capacidades para transmitir ideologias, recrutar seguidores e coordenar

acoes de todos os tipos.



Feudalismo capitalista

De acordo com o Comité Internacional da Cruz Vermelha (CICV, 2014, p.
online) nos ultimos anos, as partes de conflitos armados tém cada vez mais recrutado
empresas militares e de seguranca privadas para realizar tarefas tradicionalmente
realizadas pelas forcas armadas. O envolvimento dessas empresas em operagdes
militares levantou questdes sobre como aplicar o DIH.

A contratacdo de combatentes independentes, sem vinculo profissional com o
ente contratante, também conhecido por mercenarios, ¢ uma pratica comum na historia
presente na antiguidade classica e, sobretudo, na idade média; caindo em desuso
somente a partir da ascensdo do modelo de Estado-Nagao, quando o recrutamento dos
cidaddos em torno de ideais nacionais tornou-se mais viavel e os exércitos profissionais
tornaram-se o padrdo internacional. No entanto, por volta da década de 60,
especialmente a partir das guerras de descolonizagdo da Africa, e a consequente entrada
do neoliberalismo no continente, a pratica voltou a tona mediante as Empresas Militares
Privadas (do inglés Private Military Corporations - PMC), com um conceito mais
atualizado e caracteristicas correspondentes a nova conjuntura global, a exemplo da
personalidade juridica, a organizagdo empresarial e o carater transnacional. (Ferreira,
2014, p. 70-74)

As empresas privadas militares, em geral, sio compostas por ex-membros de
forgcas militares regulares, com aptiddo para operar tecnologia avancada. Seus clientes,
além dos governos, incluem organizagdes internacionais e empresas privadas por todo o
globo. As praticas destas novas organizagdes consistem essencialmente, da venda da
forca arma para qualquer um que esteja disposto a pagar, operando sob a logica de
maximizacao dos lucros. (Ferreira, 2014, p. 70-74),

Ocorre que, diferente dos entes estatais, cujo poder, via de regra, remanesce no
emaranhado de valores, normas e burocracias do direito publico, com um certo grau de
previsibilidade e controle dos atos, as associagdes privadas sdo livres para defenderem
os interesses que lhes convier. De tal modo, as relagdes horizontais, em suas diversas
formas, sdo, em geral, dotadas de um incomparédvel grau de abstracdo e liberdade que
possibilita a sintetizagdo de uma infinitude de pretensdes, independente da legitimagao
publica ou respeito as normas humanitarias.

Para ilustrar essa problemadtica vamos realizar o seguinte exercicio criativo para

imaginar o seguinte cenario:



a) Um empreendedor visionario, (a semelhanca de personagens conhecidos

como Mark Zuckerberg'*

, Bill Gates e Steve Jobs etc.), cujo negocio funciona
inteiramente no espago cibernético'”’ e envolva um esforgo primordialmente intelectual,
decide converter toda sua fortuna em criptomoedas'® e viver completamente autdnomo
do resto do mundo. criando uma ilha artificial'® em alto mar, a exemplo da Yas
Island"®, uma verdadeira “terra de ninguém”, livre de qualquer soberania, criada por ele
para ele mesmo, literalmente.

b) Em sua ilha privada, ele adquire junto a conhecida empresa bostons
dynamics"', uma frota de robds humanoides (a exemplo dos projetos Atlas''’ e
Fedor'), capazes de tarefas cotidianas como: dirigir veiculos, carregar objetos, utilizar
ferramentas etc; para suprir algumas necessidades logisticas basicas do seu territorio.

c) Posteriormente ele também resolve investir em Empresas Militares
Privadas e Armas Autonomas, com intuito de defender sua ilha privada e, para tanto,
além das maquinas operarias, contrata alguns mercenarios, adquire uma frota de drones
equipados com pequenas cargas explosivas letais e desenvolveu uma inteligéncia

artificial para controlar o seu exército (semelhantes ao apresentado no curta metragem

Slaughter Bots''*). A situagdo seria ainda mais grave caso haja outros empreendedores

1% Mark Elliot Zuckerberg ¢ um programador e empresario norte-americano, que ficou conhecido internacionalmente
por ser um dos fundadores do Facebook

"Para uma boa compreensdo, convém informar que o oficio da programacio pode ser exercido de maneira
completamente solitaria. Sendo necessario apenas um dispositivo eletronico no qual se possa “produzir codigos de
computador”, como por exemplo um notebook, um smartphone ou smartwatch; E ainda possivel o uso de dispositivos
ACAT (Assistive Context Aware Toolkit) ou de inteligéncias artificiais, a exemplo do BAYOU, para automagdo de
rotinas repetitivas e enfadonhas.

1% criptomoeda é um tipo de moeda digital descentralizada. Um meio de troca que se utiliza da tecnologia

de blockchain e da criptografia para assegurar a validade das transagdes e a criagdo de novas unidades da moeda,
livres de qualquer governo.

19 Uma ilha artificial ¢ uma ilha que foi formada pelo homem ao invés de processos naturais. Geralmente, sio
construidas sobre um recife j4 existente ou como uma expansdo de um ilhéu. Algumas estruturas modernas sao
construidas de maneira similar a uma plataforma petrolifera.

"% Yas Island ¢ uma ilha artificial com 300.000 m? onde foi construindo o parque temético da Ferrari e diversos

outros empreendimentos de luxo, conforme pode ser visto em http://www.yasisland.ae/

"' Boston Dynamics ¢ uma empresa de engenharia robética que ficou famosa pela construgio de robds avangados, os
quais possuem comportamentos notaveis como: mobilidade, agilidade, destreza e velocidade. Sao robds construidos
com finalidade militar, geralmente financiados pelo Departamento de Defesa do governo dos EUA, conforme pode
ser visto em https://www.bostondynamics.com/robots

"2 Atlas é um robd humanoide apresentado ao publico em 11 de julho de 2013 projetado para uma variedade de
tarefas de busca e salvamento, conforme pode ser visto em https://www.bostondynamics.com/atlas e em
https://www.youtube.com/watch?v=6vYASL_r850

'3 FEDOR ¢ o nome de um robo humanéide desenvolvido pelo governo russo que esta sendo treinado para ficar
equilibrado enquanto atira armas, desenvolvida originalmente para missdes do salvamento e que estd sendo
preparando para missdes de colonizagdo espacial, conforme pode ser visto em
https://www.jn.pt/mundo/interior/russia-criou-robo-capaz-de-disparar-armas-e-conduzir-viaturas-6226169.html e .

' Disponivel em https://www.youtube.com/watch?time_continue=235&v=9CO6M2HsolA


https://pt.wikipedia.org/wiki/Blockchain
https://pt.wikipedia.org/wiki/Criptografia_de_chave_p%C3%BAblica
https://pt.wikipedia.org/wiki/Ilha
https://pt.wikipedia.org/wiki/Homem
https://pt.wikipedia.org/wiki/Natureza
https://pt.wikipedia.org/wiki/Arrecife
https://pt.wikipedia.org/wiki/Ilh%C3%A9u
https://pt.wikipedia.org/wiki/Plataforma_petrol%C3%ADfera
https://pt.wikipedia.org/wiki/Ilha_artificial
https://pt.wikipedia.org/wiki/Ferrari
https://www.bostondynamics.com/robots
https://www.bostondynamics.com/atlas
https://www.youtube.com/watch?v=6vYA8L_r850
https://www.jn.pt/mundo/interior/russia-criou-robo-capaz-de-disparar-armas-e-conduzir-viaturas-6226169.html

em condigdes e com interesses semelhantes que reunidos poderiam chegar a um
potencial de autonomia ante as autoridades governamentais constituidas.

O cenario, brevemente desenhado acima, ¢ alcangével e representa um estilo de
vida a semelhanga do antigo pantedo olimpico'’> que ndo estd muito distante das
excentricidades praticadas por algumas figuras ptblicas''®.

Se os armamentos autdonomos, de Empresas Militares Privadas seriam capazes
de sobrepujar o poder de algumas forcas armadas regulares semelhantes a ambientes
como o Aerium da obra Altered Carbon de Morgan (2002) , a Zalem da obra Alita:
Battle Angel de (Rodriguez, 2019), a Freeside da obra Neuromancer de Gibson (2018) ,
dentre outros; ainda ¢ uma incdgnita. Mas ¢é preciso refletir sobre o papel das
Institui¢des constituidas diante de possiveis pretensdes criminosas dessa natureza.
Criminalidade cyberpunk

A revolugdo técnico-cientifica, trouxe a cena novas ilicitudes de elevada
complexidade e potencial destrutivo, perpetradas, na maioria das vezes, por
organizagdes criminosas, que, para além de mimetizarem cenas de romances
cyberpunks, socializam a delinquéncia (Cavalcanti e Silva, 2016, p. 80-81)

O terrorismo e a mafia personificam esses delinquentes sociais, antagonistas
indefensaveis, uma vez que encarnam um “totalitarismo privado” que cerceia ou vicia
quaisquer anseios democraticos. O extremismo dos seus atos, € 0s respectivos
resultados perniciosos, deterioram qualquer pretensdo legitimadora, mesmo quando
inseridos em um contexto de “justa vinganca”.

No caso das mafias, o grupo associado dirige os seus instrumentos de poder
(econdmico e bélico) para a maximizacao dos seus lucros, através do emprego da
violéncia e do medo, da dominagao territorial e da conquista de mercado. Nos grupos
terroristas, menos propensos a acumulagdo de riquezas, os esfor¢os sdo direcionados a
distribuicao do terror para a implantagdo de uma agenda particular, de cunho politico e

ideolégico.

115 Os deuses da mitologia que habitavam o Monte Olimpo. : descendentes dos antigos titds que destronou seus
progenitores; morando em um imenso palacio de cristais construido acima das nuvens, no topo do Monte Olimpo,
longe da sociedade dos mortais; com corpos esbeltos alimentados com ambrosia e néctar; usufruindo dos prazeres do
som da lira de Apolo, do canto das musas ¢ da danga das gragas; com poderes inimaginaveis para, com um estalar dos
dedos (ou clicks do mouse) incendiar nac¢des, construir cidades, decidir batalhas, castigar mortais e comandar o
destino de milhdes de outros seres aos seus caprichos; enquanto os meros mortais, que habitam o mundo dominado
pelo conflito, lutam até o fim de suas vidas na esperanga de um dia se tornarem seus herdis e participarem de seus
banquetes celestiais.

16 Conforme podemos ver em

https://br.cointelegraph.com/news/islands-robots-and-flying-cars-where-crypto-billionaires-chill-out ou
https://forbes.uol.com.br/fotos/2016/04/10-ilhas-particulares-de-bilionarios/


https://br.cointelegraph.com/news/islands-robots-and-flying-cars-where-crypto-billionaires-chill-out
https://forbes.uol.com.br/fotos/2016/04/10-ilhas-particulares-de-bilionarios/

Consoante Ziegler (2003, p. 20), o sucesso dos organismos criminosos decorre
da construgdo de estruturas capitalista e militar ; nas quais, além da organizagdo
empresarial, encontramos a violéncia, ndo raro extrema, em simbiose com uma “cultura
de cla”, via de regra etnocéntrica, que une todos os membros em torno de elementos
comuns e familiares.

Com os sistemas letais autonomos, ambos os grupos, mafiosos e terroristas,
poderdo potencializar as suas agdes em dimensdes mais amplas que o 13 de novembro
de 2015 na Franga''’, o 22 de margo de 2016 na Bélgica''® e até mesmo o 11 de
setembro nos EUA.

Sistemas letais autdnomos poderao ser conectados a redes sociais e se valer das
tecnologias de reconhecimento facial para cacar e eliminar pessoas que expressam
determinadas ideologias ou determinados grupos étnicos, enquanto comunidades
inteiras poderdo ser monitoradas, ameacadas e at¢é mesmo exterminadas. Cenario

retratado no curta-metragem "Slaughter Bots", a seguir:

Figura 4 —video — Slaughter Bots

Disponivel em https://voutu.be/HipTO_7mUQOw Future of Life Institute (2017)

Uma vez que um grupo criminoso ou extremista tenha acesso a quantidade

significativa de armas autdnomas, os resultados poderdo ser desastrosos. Consoante

leciona Burke e Soares (2019, p. 104):

Meios criminosos uma vez tolerados sdo logo preferidos. Eles
apresentam um atalho mais curto ao objeto que através do
alto-caminho de virtudes morais. Justificando perfidia e
assassinato para beneficio publico, beneficio publico iria logo

tornar-se o pretexto, e perfidia e assassinato o fim; até que

713 de novembro de 2015 — Franca - Diversos atentados deixaram 130 mortos e mais de 300 feridos. A¢des foram
realizadas por homens-bomba em uma casa de shows, bares e restaurantes em Paris. O grupo jihadista Estado
Islamico (EI) reivindicou a autoria dos ataques. (ESTADAO ())

8 22 de margo de 2016 — Bélgica - Explosdo de bombas no Aeroporto de Bruxelas e na estagdo de metrd de
Maelbeek deixam 32 mortos e mais de 300 feridos. Os ataques, realizados por Ibrahim el-Bakraoui e Najim
Laachraoui, sdo considerados um dos piores da histéria do pais. (ESTADAO ())


https://youtu.be/HipTO_7mUOw

rapacidade, malicia, vinganga, ¢ medo mais terrivel que

vinganca, poderiam fatigar seus insacidveis apetites.

A progressiva institucionalizacdo da criminalidade organizada, como observa
Medeiros (2013, p. 22-25), pode levar a faléncia do Estado de Direito.

Sociedade do medo

E possivel que tenham lugar os denominados conflitos assimétricos, nos quais a
entidade estatal se vé confrontada por grupos irregulares em que regras do direito da
guerra sdo completamente ignoradas, levando o conflito as suas tltimas consequéncias.
(Marques , 2015, p. 3-4)

De acordo com Beck (2016, p. 260), ao se atingir o coragdo das superpoténcias,
a ilusdo de paz mundial alimentada pelos centros urbanos foi posta em xeque.

A resposta contra as investidas destes grupos também deteriora os pilares dos
direitos humanos das comunidades contemporaneas, seja pela experiéncia dos horrores
da internalizagdo da guerra, seja pela militarizagao social.

Conforme Beck (2016, p. 287-288), a reacdo antecipada aos atentados,
desencadeia uma guerra sentida na cabeca dos individuos que provoca uma crise do

proprio sistema de poder. Ziegler aponta que

A criminalidade Transnacional na Europa, dotada de Tecnologia
avangada, certamente ¢ preocupante. Mas ndo sobretudo por
investir contra as institui¢des, a lei e o Estado. Se fosse apenas
isso, o refor¢o da agdo repressora da sociedade democratica, de
sua magistratura, de suas leis e de sua policia bastaria para
conté-la. O perigo mortal do crime organizado ¢ outro. Através
do atrativo do lucro répido, da corrup¢do endémica, da ameaga
fisica e da chantagem, ele debilita as vontades dos cidadaos. O
resto segue como por necessidade: uma sociedade que ja ndo se
move por vontade propria e cuja harmonia deixa de obedecer a

vontade individuais e livres é uma sociedade condenada.

(Ziegler , 2003, p. 25)

A globalizacdo da expectativa de atentados elimina qualquer sensagdo de
seguranca, levando todos a se submeterem as profundas consequéncias da interiorizagao
forcada de conflito at¢ mesmo nas metropoles que antes eram vistas como bastides da

ordem e da seguranca. E urgente refletir sobre o papel das politicas de seguranga



publica neste cendrio. De acordo com Beck (2016, p. 290), a irrup¢do da violéncia
bélica choca particularmente as sociedades nas quais a morte ¢ transformada em tabu e
nas quais se atribui uma prioridade elevada aos direitos humanos. A subtracdo das
regras da guerra e a intencionalidade da catastrofe leva o receio até mesmo aos lugares

mais protegidos, conforme podemos perceber na cena a seguir:

Figura 32 - QR CODE — American Dad — The terrorist

[ iq ]

[

Disponivel em https://voutu.be/qV72DxZNIvc The 54th Deadline - Nhan Pham (2017)
O Medo do extremismo tem transformado as sociedades, tornando-as cada vez

mais tolerantes a invasdes de privacidade, subtragdo de liberdades, dentre diversas
outras violagdes aos direitos humanos. Quanto mais espetaculares, do ponto de vista
midiatico, sdo os atentados e quanto mais paises e continentes atingirem de maneira
incalculavel e imprevisivel, mais as medidas de antecipa¢do dos seus perigos serdo
globalizadas, institucionalidade e integradas as rotinas quotidianas. (Beck (2016, p.
288))

O terror patologico pode ocasionar a decomposi¢do do corpo social. Talvez o
cenario do periodo poés queda do império romano do ocidente, quando se deu o

movimento de fragmentacdo politica feudal.


https://youtu.be/qV72DxZNIvc

6. O bastiao da humanidade — O Direito Internacional da Guerra

Todos esses esforgos para o bem(...), nascem da consciéncia, da
qual ha pouco falei, do estado de

sofrimento e de infelicidade em que o

homem vive, do que resulta a exigéncia de

sair de tal estado. ( Bobbio , 2004, p. 28))

Diante de tantas ameacas, os debates envolvendo as consequéncias juridicas de
novos armamentos autdbnomos acaba por refletir no campo do Jus Bellum (Direito da
Guerra), ramo do direito internacional que compreende diversos mecanismos para
mitigacdo do flagelo da guerra, com normas para a preservagao e o restabelecimento da
paz (jus ad bellum) assim como também para regulamentacdo dos meios e métodos
empregados durante as hostilidades (jus in bellum).

A distingao entre o Jus Ad Bellum ¢ do Jus in Bellum é relativamente recente,
adquirindo relevancia apenas nos documentos juridicos ap6s a Segunda Guerra
Mundial, notadamente com a criacao das Nacoes Unidas e das tratativas internacionais
que excluiram a legitimidade do recurso as armas dos instrumentos nos relacionamentos
internacionais, conforme observamos mais detalhadamente a seguir:

6.1. Uma breve historia do direito da Guerra

Embora a sistematizacdo do direito bélico seja um fendmeno recente, a
pretensdo de regular as beligerancias pode ser identificada desde a antiguidade, ao longo
de aliangas, capitulagdes, rendigdes, armisticios e deontologias militares que
contestavam a vitdria a qualquer custo € o combate desonroso, a exemplo do bushido'"”
no japao feudal, dos codigos de cavalaria da idade média e as doutrinas da bellum
Jjustum no império Romano'*.

Outrossim, as limitagdes aos tipos de armas permitidas em conflitos armados
existem ha milhares de anos. Antigos cddigos de guerra proibiam meios ou métodos de

guerra considerados barbaros, trai¢oeiros ou desumanos. Na Grécia antiga e Roma era

"% Bushido ¢ o cédigo de conduta da classe guerreira do Japdo feudal (samurais). Foi desenvolvido entre os séculos
IX e XII, exercendo grande influéncia em todo o Japdo e chegando a compor o Direito Feudal japonés. Salienta a
frugalidade, fidelidade, marcialidade, mestria e honra, até a morte, buscando atenuar atenuando a existéncia violenta
do samurai com a sabedoria e serenidade das doutrinas do Confucionismo e do Budismo.

120 Conforme Ferreira (2014), entre os povos da antiguidade os Romanos se destacaram ao fomentar a ideia de que “a
competéncia para decidir sobre uma guerra possuia maior importancia que a bravura no campos de batalha”(Cicero, p
35). Os romanos construiram a ideia de conduzir apenas guerras justas, prevendo em seu direito quatro causas
fundamentais para que a guerra fosse travada: 1. A violacdo do territorio romano, 2. a violag@o pessoa ou insulto aos
embaixadores, 3. viola¢@o dos tratados firmados com Roma ou 4. quando uma nagdo amiga apoiasse um inimigo.



proibido usar armas venenosas ou envenenadas. Nas antigas "Leis de Manu" dos hindus
era proibido o uso de flechas envenenadas ou queimadas. Outras civilizagdes
desenvolveram regras que foram a semente do vigente principio da limitagdo do Direito
Internacional Humanitario. (Gupta, 2013)

De acordo com Ferreira (2014, p. 11) o império romano se destacou como uma
das primeiras civilizagdes a instituir normas para conducao dos conflitos armados, tendo

' consideradas

desenvolvido a doutrina do bellum justum, elencando quatro causas'
justas para o emprego da for¢a bélica romana.

O sistema de bellum justum romano perpassou o tempo e alcangou a idade
média, recebendo a contribuicdo dos tedlogos da igreja catdlica com os primeiros
contornos de normas humanitarias, com regras prevendo a proporcionalidade dos
ataques e a inviolabilidade das igrejas, dos mosteiros, dos pobres, do clero, dos

mercadores, dos peregrinos, dos agricultores e dos seus bens, conforme demonstra

Rezek (2011, p. 415):

A nog¢ao de guerra justa ilustrou a obra dos cladssicos. Santo
Agostinho assim qualifica aquela que obedece a um designio
divino e lembra que, para outros pensadores, justa ¢ também a
guerra que vinga injurias ou forca a restituicio do que fora
indevidamente tomado — embora lhe parega que a natureza
humana recolhe sofrimento de todas as guerras, e que o homem

sdbio as encara com contri¢do e dor, ainda que justas.

No periodo renascentista, a nocdo da soberania estatal absoluta limitou a
doutrina da guerra justa, ja que nenhum Estado Soberano teria legitimidade para julgar
as agdes de outro Estado, igualmente soberano. A guerra era entendida como

prerrogativa do Estado:

toda vez que uma poténcia europeia, de forma ambiciosa
ameagasse conquistar € anexar um territorio vizinho, os demais
Estados europeus aliar-se-iam para resistir ao ataque, uma vez
que a ameaca a um Estado poderia transformar-se rapidamente,
em uma ameaca contra todos. A guerra era, assim, um mal

necessario para o sistema politico europeu e indispensavel para a

2L A citar: 1. A violagdo do territério romano; 2. a violagdo pessoal ou insulto aos embaixadores; 3. violagdo dos
tratados firmados com Roma; ou 4. quando uma nagéo amiga apoiasse um inimigo



salvaguarda da sobrevivéncia e independéncia de varios Estados

(Ferreira, 2014, p. 13)

Diversos filésofos e pensadores da €poca nido estavam de acordo com essa
prerrogativa, dentre os quais se destaca Immanuel Kant, que idealizou os primeiros de
esquemas de cooperagdo internacional com a incumbéncia de manter a paz'*>. No fim
do século XIX, surge um movimento encabegado pelo suico Henri Dunant, fundador do
Comité Internacional da Cruz Vermelha que acabou por inspirar a celebragdo da
primeira Convengdo de Genebra em 1864 e dos demais tratados que hoje sdo
considerados o marco inicial do Direito Internacional dos Conflitos Armados (também
conhecido por Direito Internacional Humanitario).

Importantes contribui¢des as normas humanitarias foram realizadas durante a
Primeira e a Segunda Conferéncia Internacional da Paz nos anos de 1899 e 1907, com a
aprovacdo das Convencdes de Haia, que estabeleceu os principais direitos e deveres dos
beligerantes durante a conducao de operagdes militares, impondo limitagdes aos meios
utilizados para provocar danos aos inimigos e estabelecendo mecanismos, ainda
precarios, para manutencdo da paz. E em seguida foram ainda elaborados diversos
tratados internacionais com o objetivo de limitar os meios € métodos da beligerancia, a
exemplo da proibi¢ao de uso de munigdes explosivas ou expansivas, pela Declaracao de
Sao Petersburgo de 1868, e a proibicdo de uso de armas quimicas e bioldgicas, pelo

Protocolo de Genebra de 1925, conforme demonstra Rezek (2011, p. 417):

A Declaragdo de Sdo Petersburgo de 1868 proibe, na guerra
terrestre, o uso de certas armas capazes de provocar sofrimento
desnecessario nos combatentes. A Declaracao de Bruxelas de
1874, também relativa a guerra terrestre, da certas garantias as
pessoas que ndo participam do combate. Dentre os textos da
época, porém, o mais importante ¢ a Convencao de Genebra de
1864 — marco inicial do direito humanitario idealizado por

Henry Dunant.

Todavia, conforme aponta Deyra (2001, p. 13), mesmo apds o surgimento do
direito humanitario o sistema europeu de equilibrio de poder manteve-se juntamente

com a beligerancia sem fim, enquanto a guerra foi considerada um meio licito para

122 Séculos mais tarde, o pensamento de Kant sobre a Paz Perpétua serviu de base para a constitui¢do das nacdes
unidas.



solucdao das controvérsias internacionais, € at¢ mesmo uma espécie de opg¢ao politica,
como entendeu Clausewitz (2017, p. 92) afirmando: “a guerra € a politica por outros
meios".

Essa realidade s6 veio a se modificar a partir da primeira guerra mundial e o

testemunho dos seus horrores:

Figura 33— QR CODE — 1 Guerra Mundial - A guerra que colocaria um fim em
todas as guerras!

E3E
O

Disponivel em https://voutu.be/h_gHg8zNio(O Hoje no Mundo Militar (2018¢)

A “Guerra das Guerras” renovou o debate sobre a importancia de mecanismos
capazes de prevenir novas beligerancias, culminando na constituicdo da Liga das
Nagdes. Que instituiu limites ao uso da forga.

Diante de uma controvérsia, cumpria ao Estado-membro submeter a questao ao
exame do conselho e s6 se o imbroglio nao fosse resolvido no prazo de 3 meses, o
Estado entdo estaria autorizado ao uso da forga, conforme dispunha o artigo 12 do seu

pacto constitutivo:

“Todos os membros da Sociedade concordam em que, se entre
eles surgir controvérsia suscetivel de produzir ruptura,
submeterdo o caso seja ao processo da arbitragem ou a solugao
judiciéria, seja ao exame do Conselho. Concordam também em
que ndo deverdo, em caso algum, recorrer a guerra antes da
expiragdo do prazo de trés meses apds a decisdo arbitral ou

judiciéria, ou o relatério do Conselho™. (Rezek, 2011, p. 420)

O pacto da Liga das Nagdes, entretanto, ndo estabeleceu, de maneira formal e
expressa, uma vedacao ao uso da for¢a e muito menos um mecanismo responsavel pela
manutengdo ou restauracao da paz. (Ferreira, 2014, p. 18-20) .

Em 1928, uma nova tentativa de abolir o conceito da guerra como instrumento
legitimo da politica internacional foi esbocada no denominado Pacto de Paris, também

conhecido por Pacto Briand-Kellog, firmado com os termos:


https://youtu.be/h_gHq8zNio0

As altas partes contratantes declaram solenemente condenar o
recurso a guerra como meio de solucionar conflitos
internacionais, e renunciam a ela como instrumento de politica
nacional nas suas relacdes mutuas. As altas partes contratantes
reconhecem que a solucdo das disputas ou conflitos de qualquer
natureza ou origem que possam surgir entre elas devera ser

buscada somente por meios pacificos. (Rezek , 2011, p. 420)

De acordo com Ferreira (2014, p. 22) apesar de todos os esforcos, o sistema da
liga das nacdes comecou a entrar em declinio a partir de 1929, , culminando na eclosao

da segunda guerra mundial, conforme video:

Figura 34 — QR CODE - The League of Nations: Decline and Fall (From the UN
Archives 1970)

HY O

Disponivel em https://youtu.be/tNKGytwoqvE ONU Brasil (2015)

O abalo da Segunda Guerra Mundial finalmente trouxe a proibicdo da guerra,
juntamente com a articulacdo de um sistema internacional para prevengdo e controle das
hostilidades, como um imperativo categoérico para a sobrevivéncia da propria espécie
humana, especialmente diante do paradigma da terceira gera¢do de sistemas bélicos
(armas de destruicdo em massa).

Conforme aponta Arendt (1985, p. 4)

O progresso técnico dos instrumentos da violéncia alcangou
agora o ponto onde objetivo politico algum poderia
corresponder ao seu potencial de destruicdo ou justificar o seu
emprego real em conflitos armados. Portanto, a guerra — arbitro
definitivo e impiedoso nos conflitos internacionais — perdeu

muito de sua eficécia e quase que todo o seu glamour.

Assim, as nagdes vencedoras se reuniram para criar através da Organizacao das
Nagoes Unidas, um sistema internacional para converter a guerra em um ilicito contra a

humanidade, em oposi¢do a um instrumento legitimo para de solugdo de conflitos,



conforme podemos verificar no video abaixo:

Figura 35 — QR CODE - Celebrando a Carta da ONU

Disponivel em https://youtu.be/90Hjm59geb8 ONU Brasil (2015)

Além disso, ainda no pos Segunda Guerra também teve inicio a um modelo para
0 julgamento de atos contra humanidade com o tribunal de Nuremberg, conforme

podemos ver no video a seguir:

Figura 36— QR CODE — VIDEO - Tribunal de Nuremberga completa 75 anos

Disponivel em https://p.dw.com/p/3[Zhy DW (2020)

A experiéncia dos Tribunais de Nuremberg e Toquio levou a institui¢do de uma
corte penal permanente para julgamento das violacdes a paz e as normas humanitérias e
responsabilizacao individual de atos contrarios a paz ¢ a humanidade num processo
cheio de percalgos. Também no pés Segunda Guerra, foram desenvolvidos em paralelo
novos instrumentos do direito humanitario. Em agosto de 1949, foi realizada a
Conferéncia Diplomatica para elaboracdo de Convengdes Internacionais destinadas a
protecdo das vitimas da guerra que procedeu uma ampla revisdo nas Convengdes de
Genebra e restabeleceu o paradigma das hostilidades.

Foram elaborados muitos tratados bilaterais e multilaterais sobre atos de
agressdo e outras questdes relacionadas aos conflitos armados. A década de 1970 foi
marcada por uma preocupagdo da comunidade internacional com o desenvolvimento de
tecnologias bélicas de alto risco, como as armas atdmicas, incompativeis com o direito
humanitéario internacional que estava sendo desenhado. Em 24 de setembro a 18 de
outubro de 1974 em Lucerna, Suica, o Comité Internacional da Cruz Vermelha

convocou uma Conferéncia de Especialistas do Governo sobre Armas que poderiam


https://p.dw.com/p/3lZhy

causar sofrimento desnecessario ou ter efeitos indiscriminados. Esses e outros esforgos
levaram a Resolucao 32/152 da Assembleia Geral das Nagdes Unidas (19 de dezembro
de 1977), pedindo a convocagdo de uma Conferéncia sobre proibigdes ou restricdes de
determinadas armas, resultando, em 1980, na claboracdo da Conveng¢ao sobre Certas
Armas Convencionais (CCAC), uma espécie de convengao-quadro para regulamentacao
dos armamentos ao longo do tempo.

No momento de sua adocao, em 1980, a CCAC dispunha de trés protocolos:
Protocolo I (Armas que produzem Fragmentos ndo-detectaveis), Protocolo II (uso de
minas e¢ armadilhas) e Protocolo III (armas incendiarias). Em 1995 foi acrescentado o
Protocolo IV (armas cegantes a laser) e em 2003 o Protocolo V(restos explosivos de
guerra).

De igual modo, outras limitagdes relativas as armas foram sendo construidas,
refletindo a profunda preocupagdo publica sobre o custo humano das armas usadas em
conflitos, tais como: o tratado para Nao Proliferagdo de Armas Nucleares (TNP),
firmado 1968 com intuito de impedir a produg¢ao de armas nucleares € promover o seu
desmonte; a Convencdo de Armas Biologicas (1972) e da Convengdo de Armas
Quimicas (1993) que reforgaram as proibi¢des relativas as armas quimicas e biologicas,
vedando o seu desenvolvimento, producdo, armazenamento e transferéncia; A
Convengao sobre a Proibicdo de Minas Antipessoal de 1997, buscando a eliminagdo das
minas terrestres antipessoais; dentre outras (Gupta ,2013, p. online)

Os esfor¢os para criagdo de um Tribunal Penal Internacional continuaram
enquanto outros tribunais ad hoc foram instituidos para o julgamento dos atos
cometidos na Guerra Civil Tugoslava, iniciada em 1991, e no massacre de Ruanda de 7
de abril de 1994; antes da assinatura do Estatuto de Roma. (Deyra, 2001, p. 154)

Em 1998, o Estatuto de Roma foi concluido e a vigéncia iniciada, em 1° de
julho de 2002, quando se atingiu o quérum minimo de ratificagdes ou adesdes.

Durante a elaboracdo do Estatuto de Roma as ilicitudes foram organizadas em
duas categorias principais, conhecidas por “core crimes” e “treaty crimes” Boister
(1998) , Clark (2015) e Japiassu (2004), . A primeira (core crimes) se referia a atos
vinculados ao direito humanitario (estrito senso) e de natureza fundamentalmente
internacional, tais quais a agressao, o genocidio, os crimes de guerra e os crimes contra
a humanidade; e a segunda (treaty crimes) dizia respeito a crimes definidos em tratados
especificos, vinculados aos direitos humanos, e de natureza transnacional, tais como a

tortura, o terrorismo, o trafico de drogas, dentre outros.



Em tultima andlise apenas os “core crimes" foram incluidos nas competéncias do
TPI, em virtude da sua natureza eminentemente internacional e humanitaria, enquanto
que os “treaty crimes” restaram compreendidos entre as ilicitudes transnacionais
sujeitas a cooperacdo internacional e a persecucdo criminal em ambito nacional,
conforme explica Stahn (2018).

O direito humanitario conta com uma rede de instituigdes, composto,
principalmente, pela Assembleia Geral das Nag¢des Unidas, o Conselho de Seguranga, a
Corte Internacional de Justica e o Tribunal Penal Internacional, cada qual com suas
respectivas atribuigdes e competéncias relacionadas a imposi¢ao de limites ao uso da

for¢a nas relagdes internacionais.

6.2. Os Mecanismos de preservacio e restauracio da Paz - Jus Ad Bellum

O JUS AD BELLUM ¢ composto por um conjunto de normas relativas aos
mecanismos para a manutencdo e o restabelecimento da paz, através do que se pode
considerar o uso legitimo da forga nas relagcdes internacionais.

No vigente contexto de controle da beligerancia, as Nagdes Unidas (ONU)
exercem o papel de orgdo central do sistema internacional, com a seguinte estrutura
orgénica'?:

a) Assembleia Geral - responsavel pela tratativa dos assuntos gerais, com
poder para discutir quaisquer questdes que estiverem dentro das finalidades da Carta,
formado por todos os membros signatdrios com poder de voto igualitdrio (um membro
um voto) (art. 9 a 22);

b) Secretariado - responsavel pelas demandas administrativas e
burocraticas da organizagdo, comandado por um Secretdrio-Geral nomeado pela
Assembleia Geral mediante recomendagdo do Conselho de Seguranca (art. 97 a 101);

c) Conselho Econoémico - responsavel por estudo e recomendagdes de
carater econdmico, social, cultural, educacional, sanitario e conexos, formado por
cinquenta e quatro Membros das Na¢des Unidas eleitos pela Assembleia Geral; a

d) Corte Internacional de Justica (C1J) - 6rgdo judicial responsavel pelo
julgamento das lides entre os Estados e pareceres consultivos quando acionado (art. 92 a

96),

12 Existe ainda o Conselho de Tutela e o Sistema Internacional de tutela (art. 75 a 91), responsavel pela
administrag@o e fiscalizagdo dos territorios que possam ser colocados sob tal sistema em consequéncia de futuros
acordos individuais; o 6rgdo foi projetado para conduzir as antigas colOnias europeias a independéncia. Com sua
finalidade cumprida com éxito, teve suas atividades encerradas por volta 1994, restando, atualmente, em desuso e
pendente de uma reformulagéo.



e) Conselho de Seguranca - responsavel pela manuten¢do da paz e da
seguranca internacionais, inclusive mediante o emprego da for¢a, quando as medidas
preliminares, ndo violentas, restarem ineficazes ou quando a gravidade da situagdo
exigir uma acdo imediata e enérgica para o restabelecimento da paz; O Conselho ¢
organizado de maneira que possa funcionar continuamente e qualquer pais, mesmos os
ndo signatarios da Carta ONU, poderdo participar, sem direito a voto, das suas reunides

periodicas que tratarem dos assuntos do seu interesse.

Figura 37 — QR CODE - What is the Security Council? (Explainer)

Disponivel em https://voutu.be/G3ASTUmaS-Y United Nations (2018c)

O Conselho de Seguranga ¢ o 6rgdo central nos assuntos relacionados a

preservacao e a restauracdo da paz, bem como na anélise do uso da forca da legitima
defesa que detalharemos a seguir.

6.2.1. A proibicao do uso da forca

Figura 38 — QR CODE - What is Conflict Prevention?

an

I

Disponivel em https://voutu.be/M83fUUEqA9¢g United Nations (2020a)

Com fim de livrar a humanidade da guerra, a Carta da ONU nos §§3° ¢ 4° do seu

artigo 2° estabeleceu a vedacao do uso da for¢a nos seguintes termos:

3. Todos os membros deverdo resolver suas controvérsias
internacionais por meios pacificos, de modo que nao sejam

ameacadas a paz, a seguranga e a justica internacionais.

4. Todos os membros deverdo evitar em suas relacoes
internacionais a ameaca ou o uso da forca contra a integridade

territorial ou a dependéncia politica de qualquer Estado, ou


https://youtu.be/G3ASTUma8-Y
https://youtu.be/M83fUUEqA9g

qualquer outra acdo incompativel com os propositos das Nagdes

Unidas.

De acordo com (Ferreira, 2014) a op¢ao da Carta pela expressdo “uso da forca”,
em detrimento do termo “guerra”, teve por objetivo abranger uma maior gama de
hostilidades e considerar o conflito em seu aspecto material e substancial,
independentemente de qualquer formalidade ou extensdo, porquanto a caracterizagdo da
ideia de “guerra”, tradicionalmente , demanda, além de uma ritualistica(declaragdes
formais, exércitos regulares etc.), hostilidades com uma amplitude de destaque
(conscrigdo de efetivo, movimentagao de exércitos etc. ).

Outrossim a vedagdo do uso da for¢a, em entendimento majoritario'?, é restrita
as hostilidades armadas, ndo compreendendo as coac¢des de ordem moral (econdmicas,
culturais e politica etc.), em consondncia com uma leitura sist€émica da proprio Carta
que no seu preambulo faz o uso expresso do termo, in verbis, “uso da forca armada serad
utilizada apenas no interesse comum” assim como em seu artigo 51 quando, ao
estabelecer o direito a legitima defesa, também se refere, expressamente ao termo
“ataque armado”.

Essa interpretacdo restritiva exclui da disciplina do direito da guerra o uso
indevido da forca ndo armada, de ordem econdmica, politica ou cultural, restringindo a
possibilidade de uma eventual reagdo bélica para tais questdes, sob o crivo da legitima
defesa ou do sistema de seguranga internacional, e legando a matéria ao principio da
ndo intervencdo previsto na primeira parte do art. 2° §7° da Carta da ONU, in verbis, e

aos mecanismos consensuais de solucao, em especial a Corte Internacional de Justica:

7. Nenhum dispositivo da presente Carta autorizara as Nagdes
Unidas a intervirem em assuntos que dependam essencialmente
da jurisdicdo de qualquer Estado ou obrigard os Membros a
submeterem tais assuntos a uma soluc¢ao, nos termos da presente
Carta; este principio, porém, ndo prejudicard a aplicagdo das

medidas coercitivas constantes do Capitulo VII.

12 Uma corrente, de carater minoritdrio, composta sobretudo pelos paises em desenvolvimento (latino-americanos,
africanos e representes do extinto bloco soviético), defendeu uma interpretagdo ampliativa para a expressao, segundo
a qual o termo deveria abranger todas as hipdteses de coagdo, inclusive as ndo belicosas, tais quais as econdmicas, as
politicas e as culturais. Esse entendimento poderia permitir a utilizagdo da legitima defesa para promover uma
hostilidade militar contra outro pais. A corrente ampliativa foi, no entanto, rechagada pelo entendimento majoritario,
encabecado sobretudo pelas poténcias dominantes, segundo qual o termo “forga” ¢ restrito ao “Uso da Forga
Armada”,



O principio da vedacao do uso da forga, e a consequente acdo do Conselho de
Seguranga, abrange pelo menos trés modalidades principais: a ameaga a paz, a ruptura
da paz e o ato de agressao.

A ameaca a paz ¢ consubstanciada em uma situacao de perigo grave € iminente
de inicio de um conflito armado ou da existéncia de um conflito armado. (Kowalski,
2013)

A ruptura da paz engloba medidas que envolvem distirbios internos, guerras
civis e grandes violagdes a direitos humanos como assassinatos em massa, limpeza
étnica, expurgo etc. Embora estes problemas, via de regra, pertencam as competéncias
domésticas da nacdo palco, o Conselho de Seguranca podera mitigar a aplicagdo do
principio da ndo intervencdo, consoante a parte final do art. 2. §7 da carta, sob o
argumento de que a comunidade internacional, sob lideranca da ONU, deve assumir a
responsabilidade de apoiar as nagdes a comprirem o seu dever primordial de proteger
seus cidaddos contra as catastrofes e prevenir o sofrimento humano desnecessario
quando os governos locais se mostram incapazes de realizar tal feito. (Ferreira , 2014)

Por fim, o ato de agressao resta dirimido pela Resolu¢dao 3.314. Do ponto de
vista geral, a agressdo compreende “o uso das forcas armadas por um Estado contra a
soberania, integridade territorial ou independéncia politica de outro Estado, ou de
qualquer maneira inconsistente com a Carta das Na¢des Unidas” (art. 1°); praticamente
reproduzindo o art. 2 §4, da Carta da ONU, com o acrescido do termo “Armada”.

A expressdao “ou de qualquer maneira inconsistente com a Carta das Nagdes
Unidas” ¢ empregada no sentido de que o uso da for¢a somente € autorizado no caso de
autodefesa individual ou coletiva ou em cumprimento de decisdo do 6érgao competente
das Nag¢des Unidas; qualquer outro uso da forca ¢ “inconsistente”, inclusive em
modalidades indiretas, nas quais agressor opera a partir de agentes ndo estatais e
irregulares, consoante visto Nicaragua X EUA em CIJ (1986, p. 115) e em CIJ (1986, p.
119)

Em suma, o uso da forga das relagdes internacionais sé resta legitima quando em
resposta a um ataque prévio (legitima defesa) ou expressamente determinado pelo
Conselho de Seguranga, nas formas que detalharemos a seguir.

6.2.2. O Conselho de Seguranca da ONU

A proibicdo do uso da forga ndo teria qualquer valor se ndo existisse uma

estrutura institucional capaz de fazé-la cumprir. Desta feita, um dos maiores trunfos da

ONU perante a extinta liga das nacdes foi, sem sombra de duvidas, além da



desconstrugdao da prerrogativa de uso unilateral da forca, a transferéncia do monopoélio
da forca legitima para a organizacdo mediante a constituicdo de uma espécie de
“Gendarme Mundial”'*.Conforme explica (Ferreira, 2014), assim como na origem do
contrato social os individuos tiveram que abdicar da violéncia privada em detrimento do
monopolio estatal, as nag¢des signatdrias tiveram que agir analogamente, outorgando o
uso da forca exclusivamente ao Conselho de Seguranga, em nome da

Organizagao(ONU), in verbis.

Artigo 24. 1. A fim de assegurar pronta e eficaz a¢do por parte
das Nacdes Unidas, seus membros conferem ao Conselho de
Seguranca a principal responsabilidade na manutengdo da paz e
da seguranca internacionais e concordam em que no
cumprimento dos deveres impostos por essa responsabilidade o

Conselho de Seguranga aja em nome deles.

()

Artigo 25. Os Membros das Nagdes Unidas concordam em
aceitar e executar as decisdes do Conselho de Seguranca, de

acordo com a presente Carta

Embora a Assembleia Geral, o Secretariado e a Corte Internacional de Justica
também colaborem com o sistema de seguranga internacional, suas atuagdes sdo
meramente coadjuvantes: a Assembleia ¢ permitido debater sobre a manutenc¢ao da paz,
ndo obstante, além das suas decisdes possuirem natureza recomendatoria, lhe ¢ vedado
qualquer recomendagdo relativa a assuntos em trdmite no ambito do conselho (art.
12.1). Ao Secretario Geral ¢ dada a fungdo de alertar o Conselho sobre situagdes que
possam representar uma ameaga paz, sem, no entanto, qualquer poder decisorio ou de
constrangimento; ¢ a Corte Internacional de Justica ¢ permitida a resolug¢do de lides
envolvendo o direito da guerra e a interpretagdo judicial dos seus dispositivos, no
entanto, a sua jurisdicdo ndo ¢ obrigatdria e suas decisdes incidem apenas sobre os
Estados que livremente se submeterem ao seu foro ou que tenham se comprometido
com alguma cldusula de jurisdi¢do obrigatéria em algum tratado ou acordo, além de

sofrer com a falta de um 6rgao permanente para o cumprimento das suas decisdes.

'O conceito de gendarmaria surgiu na Revolugio Francesa, em consequéncia da Declaragdo dos Direitos do
Homem e do Cidadao, na qual se prescrevia que a seguranga era um dos direitos "naturais e imprescindiveis" e que,
para preserva-la, era necessaria a constituigdo de uma forga publica, em beneficio de todos. Correspondendo,
portanto, a uma forga policial militar, encarregada da preservagdo da ordem da protecdo da populagéo civil.



r

Deste modo, o Conselho de Seguranga ¢ o orgdo politico responsavel pelo
Comando e Controle do Sistema de Seguranca Coletiva e a efetivagdo do principio da
vedacdo do uso da forga (art. 24 a 32 da carta). E suas decisdes sdo obrigatorias a todos
os membros (art. 25).

Ele possui atribuigdes relacionadas a solugdo pacifica de controvérsias; acao
relativa a ameagas a paz, ruptura da paz e atos de agressdo; a celebracdo de acordos
regionais ¢ a submissdo de relatdrios anuais e especiais para consideracao da
Assembleia Geral.

Nos termos da Carta, as partes em uma controvérsia que possa vir a constituir
uma ameaga a paz ou a seguranca internacional, que ndo conseguirem resolvé-la pelos
meios pacificos sdo obrigadas a submeté-la ao Conselho de Seguranga. De igual forma,
o Conselho de Seguranca podera ser instado ao caso por qualquer Membro das Nagdes
Unidas, ou mesmo por um Estado que ndo for Membro das Nagdes Unidas que aceite,
previamente, em relacdo a essa controvérsia, as obrigagdes de solucao pacifica previstas
na presente Carta.

Cabera ao Conselho de Seguranga investigar os fatos, a fim de determinar se a
continuacao de tal controvérsia ou situagcdo pode constituir ameaca a manutengao da paz
e da seguranca internacionais, € convidar, quando julgar necessdrio, as partes a
resolverem pelos meios pacificos (art. 33 e 34)

O Conselho de Seguranga podera ainda, diante de uma controvérsia, recomendar
procedimentos ou métodos de solugdo apropriados, levando em consideracdo os que ja
tenham sido adotados pelas partes e a preferéncia pela submissao das controvérsias de
carater juridico a Corte Internacional de Justica.

Caso o Conselho de Segurancga constate qualquer ameaca a paz, ruptura da
paz ou ato de agressao, cle decidird as medidas coercitivas, militares € ndo militares,
deverdo ser tomadas a fim de restabelecer a paz e a seguranca internacionais.

Antes de qualquer medida incisiva, o Conselho podera convidar as partes
interessadas a aceitarem as medidas provisorias que lhe paregam necessarias ou
aconselhaveis, sem prejuizo a eventuais direitos ou pretensdes das partes interessadas.

Permanecendo a crise, o Conselho decidira sobre as medidas que ndo envolvam
o emprego de forgas armadas, a serem aplicadas pelos Membros das Nagdes Unidas,
dentre as quais: a interrupg¢do completa ou parcial das relagdes econdmicas, dos meios
de comunicacao ferroviarios, maritimos, aéreos, postais, telegraficos, radiofonicos, ou

de outra qualquer espécie e o rompimento das relagcdes diplomaticas.



Se as medidas ndo militares se mostrarem inadequadas ou ineficientes o
Conselho poderd levar a efeito o emprego da forga, mediante demonstragdes, bloqueios
e outras operagdes que julgar necessarias para o restabelecimento da paz; a intervengao
bélica podera ainda ser autorizada, de maneira liminar, antes mesmos da prévia tentativa
de solucdo pacifica, quando a gravidade da situagdo demandar o restabelecimento de um
ambiente minimamente propicio ao didlogo.'*

De acordo com Ferreira (2014), a pretensao inicial das nagdes unidas era a
criagdo de um exército permanente. O projeto, no entanto, ndo prosperou, restando ao
Conselho levar a cabo as suas intervencdes bélicas por intermédio das Forgas Armadas
de um Estado-Membro ou de uma coalizdo militar'?’, as tropas de uma organizagdo de

seguranga internacional regional'?®

, ou ainda por uma Forca de Manuten¢do da Paz
(peacekeeping operation) instituida ad hoc e de natureza temporaria; em conformidade

com o art. 43 da carta da ONU:

Artigo 43. 1. Todos os Membros das Nacdes Unidas, a fim de
contribuir para a manutencdo da paz e da seguranca
internacionais, se comprometem a proporcionar ao Conselho de
Seguranca, a seu pedido e de conformidade com o acordo ou
acordos especiais, forgas armadas, assisténcia e facilidades,
inclusive direitos de passagem, necessarios a manutencao da paz

e da seguranca internacionais.

Outrossim, os membros das Nacdes Unidas deverdo manter contingentes de
for¢as aéreas nacionais em condi¢des de execu¢ao combinada de uma acao coercitiva
internacional e de prontiddo para as intervengdes de urgéncia, com poténcia e o grau de
preparacao determinados pelo Conselho de Seguranca.

A 1nstitui¢do ad hoc de Forgas de Manutencao da Paz (peacekeeping operation)
vem se consolidando como um dos principais mecanismo de intervengao, com diversos
cases de sucesso, especialmente nas situagdes de ruptura da paz e nos processos de

transicao pos-agressao/pos-conflito. O seu modelo de atuacao ¢ semelhante ao de uma

126 A intervengdo bélica imediata, sem uma prévia tentativa de solugdo consensual, tem por finalidade criar um
ambiente propicio a uma solucdo pacifica, quando o caos ja estive instaurado, porquanto, palavras e discursos nao séo
ouvidos entre tiros € bombas, assim como ninguém ¢ capaz de negociar com uma arma apontada para a sua cabeca.

127 A exemplo da organizagdo do tratado do atlantico norte - OTAN/NATO

128 A exemplo da european Gendarme Force - EGF



Gendarme, em especial da European Gendarme Force (EGF)'?, porém com uma
natureza casuistica (ndo permanente); sendo regida por trés principios fundamentais: 1°
O consenso das partes envolvidas, em especial do pais objeto de pacificagdo. 2° A
imparcialidade, sendo vedado apoio a qualquer dos grupos conflitantes ou a
interferéncia em assuntos domésticos ndo abrangidos pelo seu mandato; 3° o uso da
forca somente nos casos de legitima defesa ou protecao de civis, do pessoal da ONU ou
das suas instalagoes.

131 a auséncia de

A composi¢do do Conselho de Seguranga'®’, o sistema de veto
um exército permanente € a consequente dependéncia da cooperagdo dos
Estados-Membros, especialmente das cinco grandes poténcias, representam algumas das
deficiéncias sistémicas que perduram até os dias atuais, mesmo com a vigéncia da
“nova ordem mundial” e o crescimento da predominancia das Nacdes Unidas nas
relacdes internacionais, a exemplo da incapacidade do Conselho de Seguranca de
impedir fatos como o genocidio nos Bélcds em 1998, a guerra do Afeganistdo em 2001

e a desastrosa ac¢ao unilateral dos EUA na Guerra do Iraque,

Nesse sentido, Magalhdes (1995, p. 149) aponta que

Propostas e estudos para a reforma da Carta da ONU datam de
mais de 20 anos e revelam contradigdes, aspiracoes, idealismos
e oportunismos, que iniciativas similares sempre abrigam. Mais
do que isso, tais estudos fazem aflorar debates sobre o carater

com que foi concebida e sua importdncia no mundo atual.

12 A Forga de Gendarmerie Europeia (EUROGENDFOR ou EGF) foi inaugurada em 23 de janeiro de 2006 na cidade
Vicenza, no nordeste da Italia, por meio de um acordo celebrado entre Franga, Italia, Espanha, Portugal ¢ os Paises
Baixos e, posteriormente, aderido pela Polonia e pela Roménia; Paises como Alemanha e Inglaterra restaram
impedidos de ingressar no tratado por ndo possuirem servigos policiais classificados como Gendarme (policia de
natureza militar). A EGF corresponde a uma for¢a policial militar, a servigo da comunidade internacional (em
especial da UE e da ONU) para o suporte das operagdes de paz, missdes de preservagdo da ordem, treinamento de
efetivo policial local, apoio a missdes humanitarias, monitoramento de areas etc;, sendo composta por um nicleo de
cerca de 800-900 membros em prontiddo para o emprego no prazo de 30 dias e outros 2300 membros disponiveis
para o reforgo, todos oriundos das gendarmes (policias militares) dos paises signatarios.

130 Cada Estado-Membro (permanente ou temporario) do Conselho de Seguranca possui um voto e as decisdes sdo
tomadas pelo voto afirmativo de pelo menos nove Membros, entre os quais devera constar todos os cinco membros
permanentes, ressalvadas as questdes de cunho processual e 0s casos em que um membro permanente deva se abster
de votar, em razdo de ser parte da controvérsia decidida.

1 Apesar da carta ndo mencionar expressamente, a exigéncia de aprovagio de todos os membros permanentes acaba
por estabelecer um poder de veto implicito que , de acordo com (Ferreira, 2014), reflete uma espécie de oligopdlio do
uso da forga que, ndo raramente, transforma o veto em um instrumento politico para obstru¢do de decisdes favoraveis
aos rivais, substituindo os interesses globais pelos interesses nacionais das cinco grandes poténcias fundadoras,
conforme pode ser verificado na escassez de operagdes de paz durante a polarizagdo entre EUA e URSS da Guerra
Fria.



Apesar das criticas, da proeminéncia de algumas deficiéncias e das diversas
propostas de reformulacdo, a exemplo do apresentado por Cavalcante (2013),
Ferreira(2014) , Magalhdes (1995), dentre outros; julgamos prudente levar em
consideragdo que o Conselho de Seguranga coleciona importantes vitorias para a
manutencdo da paz mundial. Em que pesem as vozes contrarias, ndo devemos nos furtar
de uma visdo pragmatica, em especial sobre o poder de veto, uma vez que os membros
permanentes correspondem nao apenas as principais poténcias mundiais, mas,
sobretudo, aos principais fiadores das Nacdes Unidas e que uma ruptura na relagdo
destes integrantes poderia levar ao colapso de todo o sistema. Logo, qualquer
reformulacdo do Conselho de Seguranca requer uma andlise criteriosa e realista, a fim
de evitar aventuras e utopias perigosas, especialmente na vigente sociedade de risco
global.

6.2.3. A legitima defesa internacional
Legitima defesa reativa

Embora o sistema de seguranca coletiva das Nagdes Unidas tenha estabelecido o
monopdlio do uso da forga, a sua carta constitutiva nao olvidou de prever como exce¢ao
o direito a legitima defesa, permitindo a um pais pegar em armas contra outro sem a
prévia autorizagdo do Conselho de Seguranga, quando sua integridade estiver sob

iminente ameaca, conforme positivado em seu artigo 51, in verbis:

Nada na presente Carta prejudicara o direito inerente de legitima
defesa individual ou coletiva no caso de ocorrer um ataque
armado contra um Membro das Nag¢des Unidas, até que o
Conselho de Seguranca tenha tomado as medidas necessarias
para a manutencdo da paz e da seguranca internacionais. As
medidas tomadas pelos Membros no exercicio desse direito de
legitima defesa serdo comunicadas imediatamente ao Conselho
de Seguranca e ndo deverdo, de modo algum, atingir a
autoridade e a responsabilidade que a presente Carta atribui ao
Conselho para levar a efeito, em qualquer tempo, a agdo que
julgar necessaria a manuten¢do ou ao restabelecimento da paz e

da seguranca internacionais.

De igual modo a CIJ (1996, p. 263) ja afirmou que “Furthermore, the Court

cannot lose sight of the fundamental right of every State to survival, and thus its right to



resort to self-defence, in accordance with Article 51 of the Charter. when its survival is
at stake”

E importante destacar que a legitima defesa possui um carater essencialmente
liminar e temporario, devendo o estado que reage em legitima defesa comunicar
imediatamente o fato ao Conselho de Seguranga e cessar as suas investidas militares
imediatamente quando o Conselho decidir pelas medidas necessarias para contencao das
hostilidades ou quando a ameaca contra qual se defende tiver sido neutralizada.

Para configuragdo da legitima defesa sdo necessarios trés elementos essenciais:
necessidade, instantaneidade e proporcionalidade.

Em relacdo a necessidade da reagdo, a sua demonstragao decorre diretamente do
previsto no art. 2° §3° da Carta da ONU. Uma vez que os membros sdo obrigados a
resolver suas controvérsias pelos meios pacificos, a reagdo armada serd legitima
somente quando restar concluso que ¢ o Unico instrumento disponivel para repelir o
assalto inimigo. Quanto a instantaneidade, essa decorre da propria natureza da legitima
defesa, cuja finalidade ¢, estritamente, a autopreservacdo € niao a vinganca. A reacao,
portanto, devera suceder um ataque que esteja acontecendo ou tenha acabado de
acontecer e cessar imediatamente quando a injusta agressao tiver sido interrompida,
vedado quaisquer agdes posteriores.

No tocante a proporcionalidade, a reagdo ndo podera se desvencilhar da agressao
sofrida, devendo guardar certa equivaléncia e simetria, especialmente no tocante a
magnitude das acdes e os efeitos colaterais causados. A proporcionalidade, por vezes, ¢
desafiada por questdes geograficas, sociais, econOmicas, politicas, tecnologicas, entre
outras que podem revelar uma assimetria da resposta. A carta da ONU ainda preve a
hipotese de uma defesa coletiva quando a vitima de uma agressdo se mostrar incapaz de
reagir a contento, solicitando a outra nagdo que lhe preste o devido socorro. Essa
situagdo ¢ comum diante de aliangas militares e pactos de assisténcia mitua, a exemplo
das organizagdes decorrentes do Tratado do Atlantico Norte e do pacto de Varsovia, em
que os integrantes se comprometem a prestar apoio mutuo, considerando o ataque a
qualquer das partes contratantes um ataque a todos os demais.

Legitima defesa preventiva

Por fim, cabe ressaltar o desenvolvimento da tese da legitima defesa preventiva,

diante do paradigma das armas de destruicdo em massa e dos conflitos assimétricos.

Diante do risco das armas de destruicdo em massa de aniquilar o seu alvo, e eliminar



qualquer possibilidade de reacdo, defende-se a possibilidade de uma reagdo antecipada a
titulo preventivo.

A tese, defendida por alguns Estados, foi fundamentada particularmente no art.
2° §4° da Carta da ONU. Posto que a redagdo do citado dispositivo, que estatui o
principio da vedacdo do uso da forga, proibe tanto o uso quanto a ameaga de uso do
poder bélico. Desse modo, o “ataque armado”, constante na redagdo do art. 51 como
elemento essencial para caracterizagao da legitima defesa, estaria em curso logo quando
fosse realizada a ameaca. Em outras palavras, a acdo defensiva estaria entdo legitimada
a partir do momento em que se verificasse atos de ameaga que demonstrassem a
proximidade de uma agressao, € ndo necessariamente apds a sua efetiva concretizagao, a
depender do risco de um ataque com armas de destruicdo em massa.

De acordo com (Ferreira, 2014, p. 60) os defensores da referida tese preconizam
que a rejeicdo da defesa preventiva estaria em total desacordo com a realidade e as
praticas internacionais, essencialmente na era nuclear.

Por outro lado, nem todos acolhem a tese. A corrente contraria a legitima defesa
preventiva argumenta que inexiste no ambito das Nagdes Unidas qualquer trabalho ou
parecer que possa corroborar com a legitimidade da defesa antecipada. Nessa
perspectiva, o artigo 51 da carta da ONU seria nitido e claro ao exigir a presenca de um
“ataque armado” como elemento essencial para o uso unilateral da forca sob a égide da
legitima defesa, ndo havendo espaco para elucubragdes.

Outrossim, a corrente contraria salienta que a caracterizagao da legitima defesa
preventiva, além de fragil ¢ bastante sensivel, uma vez que depende de estimativas
sobre movimentagdes inimigas que, caso se mostrem equivocadas, podem desencadear
contra-ataques inoportunos e tragicos. De igual forma, o juizo sobre a certeza e a
iminéncia do ataque comporta muitos subjetivismos e vulnerabilidades, que podem
acabar transformando o instituto em um instrumento para abusos e arbitrios politicos.
Ha um receio geral de que a normalizacdo da legitima defesa preventiva, além da
extrapolacdo dos parametros consolidados da legitima defesa real, acabe se
transformando em instrumento para burlar a proibi¢ao do uso unilateral da forca.

De acordo com Ferreira (2014) a possibilidade de autodefesa no ambito
internacional constitui uma “anomalia” dentro do sistema internacional, cuja pretensao
era o monopolio do uso da forga, e teve origem na desconfianga de algumas nagdes para
com o Conselho de Seguranca e as deficiéncias dos mecanismos de prote¢dao. Para o

referido autor, as deficiéncias do Conselho de Seguranga acabam refor¢cando a



existéncia da legitima defesa, de modo que, se o sistema de seguranca coletiva
funcionasse de forma rapida, eficaz e imparcial, o instituto tenderia ao desuso.

Considerando que a decisdo pelo cessar-fogo segue o processo tradicional de
votacao (aprovacao dos nove membros entre os quais 0s cincos membros permanentes),
a atuagdo das Nagdes Unidas ¢ costumeiramente intempestiva e pouco eficiente.
(Ferreira, 2007)

Outrossim, tendo em vista que a legitima defesa, em esséncia, ocorre antes de
qualquer intervengdo do sistema de seguranca coletiva, ela € praticamente incapaz de
ser impedida, restando ao Conselho tdo somente agir no sentido de interromper a sua
continuidade e julgar os seus eventuais excessos, a critério do consenso dos seus cinco
membros permanente.

Enquanto a comunidade internacional nao alcanga um consenso sobre a questao,
diversos paises vém adotando a legitima defesa preventiva, principalmente diante de
conflitos assimétricos, a exemplo da destruicdo da frota aérea drabe em 1967 pelo
estado de Israel, o ataque aos reatores nucleares iranianos, a invasao da caxemira em
1948 pelo Paquistdo, a emblematica invasdo do Iraque em 2003 pelos Estados Unidos,
dentre outros.

Ao final, ainda que o recurso a for¢a nas relacdes internacionais, via de regra,
seja considerada um ilicito e a hipoteses do jus ad bellum se restrinja a legitima defesa
e a intervencdo autorizada pelo Conselho de Seguranga da ONU, na pratica a guerra ¢
um fenomeno persistente. O Jus In Bellum é o regime que tem o prop6sito de amortizar
o sofrimento e a crueldade decorrente dos conflitos ainda que esta finalidade se

apresente, em principio, paradoxal.(Deyra, 2001)

6.3. Direito Internacional Humanitario - Jus In Bellum

Figura 39 — QR CODE - CICV Direito Internacional Humanitdrio

Disponivel em https://voutu.be/NulsXRJOGto Cruz Vermelha Brasileira
Americana-SP (2016)

O jus in bellum ¢ mais conhecido pelas denominagdes Direito Internacional

Humanitario (DIH) ou Direito Internacional dos Conflitos Armados (DICA), e pode ser

compreendido como sendo:


https://youtu.be/NulsXRJOGto

o conjunto de normas internacionais, de origem convencional ou
consuetudinaria, especificamente destinado a ser aplicado nos
conflitos armados, internacionais ou ndo-internacionais, € que
limita, por razdes humanitarias, o direito das Partes em conflito
de escolher livremente os métodos e os meios utilizados na
guerra, ou que protege as pessoas € os bens afetados, ou que

possam ser afetados pelo conflito.(Ministério da Defesa, 2011,
p. 13)

Os textos internacionais em matéria de DIH/DICA, sdo sistematizados em duas
grandes areas denominadas Direito de Haia e Direito de Genebra.

O denominado Direito de Haia corresponde a um conjunto convengdes
concernentes aos meios € métodos empregados nas operacdes militares e a forma de
condu¢do da beligerancia, firmadas durante a Primeira e a Segunda Conferéncia
Internacional da Paz, ocorridas na cidade de Haia, nos anos de 1899 ¢ 1907.

De acordo com Deyra (2001, p. 20)

O DIH nasceu num campo de batalha e visava, antes de mais, a
protecao do combatente. Foi este o objeto da Convencdo de
1864. Quatro anos mais tarde, a Declaragdo de Sao Petersburgo
admitia a necessidade de limitagdes na conduta das hostilidades
e de proporcionalidade entre o fim da guerra (o enfraquecimento
das forgas militares do inimigo) e os meios para o alcangar.
Estes principios foram retomados na quarta Convenc¢ao da Haia

de 1907 e no Regulamento a ela anexo.

As convengdes de Haia podem ser sistematizadas em trés categorias, a maior
parte delas obsoletas em razdo da Carta das Nagdes Unidas e das Convengdes de
Genebra de 1949:

a) Primeira categoria — convencdes obsoletas que tinham por objetivo a
prevencdo da guerra, estabelecendo métodos formais antes do inicio das hostilidades,
completamente superadas pela adog@o da Carta das Nagdes Unidas

b) Segunda categoria — convengdes obsoletas concernentes a protecao das
vitimas de guerra, a ocupagdo militar ¢ o tratamento de espides e parlamentares,

superadas em sua maioria pelas Convengdes de Genebra de 1949.



c) Terceira categoria —convengdes vigentes em sua maior parte,
concernentes aos meios € aos métodos de condugdo da guerra.

Malgrado a superagdo de grande parte das Convengdes de Haia, a disposta
vertente mantém a sua importancia pelo estabelecimento de principios fundamentais
concernentes a condu¢do das hostilidades, em especial o principio da a limitacdo dos
meios e métodos beligerantes.

Por sua vez, o denominado Direito de Genebra compdée o nicleo central das
normas humanitarias concernentes a protecio das vitimas dos conflitos, firmado a
partir de 1849 com inspiracdo nas ideias do Suico Henri Dunant, fundador do Comité

Internacional da Cruz Vermelha (CICV), conforme retrata o video seguinte:

Figura 40 — QR CODE - Convengoes de Genebra, o trabalho que ndo aparece:
prote¢do de civis

Disponivel em https://voutu.be/EypuaUHsYMg Comité Internacional da Cruz
Vermelha - CICV (2019))

As Convengdes de Genebra e seus Protocolos Adicionais sao tratados

internacionais que contém as normas mais relevantes que limitam as barbéries da
guerra. Elas protegem pessoas que nao participam dos combates (civis, pessoal de
satde, profissionais humanitarios) e as que deixaram de combater (militares feridos,
enfermos e naufragos, prisioneiros de guerra). (CICV ,2010)

Atualmente o Direito de Genebra ¢ formado pelas quatro Convengdes de 12 de
agosto de 1949 e seus protocolos adicionais de 1977 e 2005, elencados a seguir:

a) Primeira Conveng¢do, para a melhoria das condigdes dos feridos e
enfermos das forcas armadas em campanha;

b) Segunda Convencio, para a melhoria das condigdes dos feridos,
enfermos e naufragos das forgas armadas no mar;

c) Terceira Convencio, relativa ao tratamento dos prisioneiros de guerra;

d) Quarta Convencao, relativa a protecao dos civis em tempo de guerra e a
revisdo geral das convengdes anteriores, consolidado os textos atualmente vigentes.

e) Protocolo Adicional I, relativo ao fortalecimento da protecdo das

vitimas dos conflitos armados internacionais; €


https://youtu.be/EypuaUHsYMg

) Protocolo Adicional II, relativo ao fortalecimento da protecdo das
vitimas dos conflitos armados ndo-internacionais (Protocolo II).

g) Protocolo Adicional III, criando um emblema adicional, o Cristal
Vermelho, que possui 0 mesmo estatuto internacional que os emblemas da Cruz
Vermelha e do Crescente Vermelho.

Alguns paises, no entanto, ndo sdo signatarios dos protocolos adicionais, a
exemplo do Estados Unidos, Israel, Ira, Paquistao, Afeganistao e Iraque. (Pilloud et al. ,
1987)

Outrossim, de acordo com o CICV (2010), ¢ importante ressaltar que todas as
quatro convengdes possuem em comum o seu artigo 3°, contendo as regras essenciais do
direito humanitario em um formato condensado, com fim primordial de assegurar a sua
aplicabilidade em qualquer situagdo, mesmo em conflitos armados sem carater
internacional.

Ha ainda quem faca referéncia a uma terceira area, denominada Direito de
Nova York ou Direito Misto que trata tanto das inovagdes tecnoldgicas quanto das
transformagdes do paradigma dos conflitos armados'**. De acordo com seus defensores
essa vertente contempla instrumentos com aspectos semelhantes tanto ao direito de Haia
quanto ao direito de Genebra, com especial atencdo as mais recentes contribuicdes da

ONU referentes as limitagdes das novas tecnologias bélicas.

6.3.1. Aplicabilidade
Conforme aponta o CICV (2018), o DIH/DICA ¢ aplicavel em trés situagdes

principais:

a) conflitos armados internacionais, que envolvem pelo menos dois
Estados;

b) Conflito Armados Nao Internacionais, que surgem dentro de um Estado

entre 0 governo € um ou mais grupos armados organizados ou entre varios grupos
armados organizados;

c) situacdes em que a totalidade ou parte de um territério de um Estado
esteja ocupado por uma poténcia estrangeira.

Com efeito, Rover e Bienert (2014) assente que para se compreender o escopo

de aplicabilidade do DIH/DICA ¢ necessario ter em mente os elementos caracteristicos

32 na qual se enquadraria as contribui¢des da ONU a limitagdo de uso das armas, a exemplo da Convencio sobre

certos tipos de Armas (do inglés, Convention on Certain Conventional Weapons - CCW) e os seus diversos
protocolos adicionais.



dos conflitos armados, subscritos pelas normas internacionais, ¢ a distingdo entre o

conflito internacional e o conflito ndo internacional.

Nessa esteira, o Ministério da Defesa afirma que um conflito armado expressa

pelo menos uma das seguintes situacoes:

“a) elementos de forcas armadas adversarias empreendem

intencionalmente opera¢des militares umas contra as outras; ou

b) quando sao atacados intencionalmente objetivos militares em
territorio ou aguas territoriais de outro Estado.” ( Ministério da

Defesa, 2011, p. 17)

Com essa perspectiva em mente e a luz do artigo 2° da I Convengdes de Genebra

de 1949, os conflitos armados internacionais compreendem, além dos casos de guerra

declarada, “qualquer outro conflito armado que surja entre duas ou varias das Altas

Partes Contratantes” e “em todos os casos de ocupagdo da totalidade ou de parte do

territério de uma Alta Parte Contratante”; outrossim, por forca do artigo 1°, §4°, do

Protocolo I as Convengdes de Genebra de 1949, a defini¢ao ¢ também estendida para as

situacdes nas quais

os povos lutam contra a dominagdo colonial e a ocupagdo
estrangeira € contra os regimes racistas, no exercicio do direito
de livre determinagdo dos povos, consagrado na Carta das
Nacgdes Unidas e na Declaragdao sobre os Principios de Direito
Internacional referente as Relagdes de Amizade e Cooperagdo

entre os Estados. (BRASIL , 1957, p. online)

O conflito armado ndo-internacional por sua vez, compreende aquele travado

entre forcas governamentais e grupos armados ndo governamentais, conforme o

disposto no artigo 1° do Protocolo II as Convengdes de Genebra que assim considera os

conflitos que:

ocorram no territério de uma Alta Parte Contratante entre suas
Forcas Armadas e Forcas Armadas dissidentes ou grupos
armados organizados que, sob a dire¢do de um comando
responsavel, exercam sobre uma parte desse territorio um

controle tal que lhes permita realizar operagdes militares



continuas e concentradas e aplicar o presente Protocolo

(BRASIL, 1993, p. online)

Em rela¢do aos meios e métodos de guerra proibidos, o /nternational Criminal

Tribunal for the former Yugoslavia'* afirmou que

elementary considerations of humanity and common sense make
it preposterous that the use by States of weapons prohibited in
armed conflicts between themselves be allowed when States try
to put down rebellion by their own nationals on their own
territory. What is inhumane, and consequently proscribed, in
international wars, cannot but be inhumane and inadmissible in

civil strife. (ICTY, 1995, parag. 119)

Portanto, em consonancia com o artigo 3° comum as quatro Convengodes de
Genebra de 1949 e ao Protocolo II as Convencdes de Genebra, as regras do direito
internacional humanitario se aplicam em qualquer situagdo de um conflito armado, seja
de carater internacional ou ndo.

Porém, na esteira do artigo 1° §2° do Protocolo II as Convengdes de Genebra,
ndo alcanga situagdes de “tensdes internas e disturbios internos, tais como 0s motins, 0s
atos esporadicos e isolados de violéncia e outros atos andlogos”. Esses eventos,
incapazes de atingir o limiar necessario para a configuracdo de um conflito armado, sdo
regidas pelas normas de Direitos Humanos e pelas legislagdes domésticas. (CICV, 2010)

No entanto, Rover e Bienert (2014) alerta que ndo obstante o DIH/DICA , em
geral, compreender um conjunto tratados e convencdes que impode obrigagdes
direcionadas aos Estados signatarios, na medida em que os usos e costumes da guerra
erige os seus principios fundamentais ao status consuetudinario, as suas normas passam
a vincular mesmo os Entes ndo signatérios, a titulo de consideracdes elementares da
humanidade.

6.3.2. Principios Fundamentais do Direito Internacional Humanitario

Em um mundo com tradi¢des culturais e religiosas extremamente variadas, em

que as pessoas tém interesses divergentes e diferentes perspectivas histdricas, “nem tudo

que ¢ licito, convém”. Esse classico principio cristdo serve também para ilustrar que, na

133 The International Criminal Tribunal for the former Yugoslavia (ICTY) foi um tribunal de direito das Nagdes
Unidas que lidou com crimes de guerra que ocorreram durante os conflitos nos Balcas na década de 1990.



guerra, nem todas as questdes serdo respondidas exclusivamente mediante uma
abordagem puramente positivista, € que em muitos casos as clausulas do direito
humanitario servem mais para indicar uma direcdo geral a ser perseguida do que uma
resposta precisa e clara.

O reconhecimento expresso da existéncia de “principios elementares da
humanidade”**, bem como da sua importincia para o DIH/DICA, é percebido, com
clareza, no Julgamento de Nuremberg, sobre os principais atos cometidos pelo Eixo na
2* Guerra Mundial, e no Julgamento do Caso do Canal de Corfu de 9 de abril de 1949.
Do mesmo modo, ¢ a inspiracao fundamental para a chamada "Clausula Martens", que
veremos mais adiante'*. (Bouvier et al., 2020a)

Segundo Bouvier et al. (2020a), os principios gerais do DIH/DICA se baseiam
em uma miscelanea de tratados, principios gerais do direito e costumes da guerra; E, ao
mesmo tempo que podem e devem ser derivados das codificagdes existentes,
expressando a substancia e o significado das regras vigentes, também servem de fonte
de inspiragdo para a compreensao, interpretacao e expansao de todo sistema.

Em suma, para o cumprimento da finalidade das normas humanitarias ¢é
imprescindivel a observacdo dos principios que norteiam o seu nascimento € a sua
aplicagao.

A doutrina humanitaria internacional, segundo Rover e Bienert (2014) e
Andersson (2014), costuma elencar trés principios fundamentais para o DIH/DICA; sdo
eles:

(1) Distincio;

(2) Proporcionalidade (em sentido amplo);

3) Precaucio.

No entanto, o Ministério da Defesa Brasileiro (Ministério da Defesa, 2011) nos
apresenta cinco principios fundamentais:

(D) distingao;

(2) limitagdo (proporcionalidade I);

3) proporcionalidade (proporcionalidade II);

4) necessidade militar (proporcionalidade III);

13 ou, por assim dizer, direitos auto evidentes

%5 que prescreve que, em casos niio cobertos pelo direito humanitario formal, os "civis e combatentes permanecem
sob a protecdo e autoridade dos principios do direito internacional derivados do costume estabelecido, dos principios
da humanidade e dos ditames da consciéncia publica".



(%) humanidade(precaugao).

A principal diferenca que identificamos entre as doutrinas internacional e
nacional ¢ que enquanto o pensamento internacional considera o principio da
proporcionalidade em um sentido amplo, congregando diferentes aspectos, o 6rgao de
defesa nacional preferiu adotar um olhar mais estrito, distinguindo o principio da
proporcionalidade em trés aspectos distintos: limitagdo, proporcionalidade estrita e
necessidade.

E importante levar em consideragdo que os manuais elaborados no seio das
Forcas Armadas, em geral, possuem uma linguagem simples e objetiva, de modo tal que
sdo didaticos, e acessiveis aos mais variados leitores. Portanto, considerando essas
questdes, buscaremos nos aprofundar nos principios humanitérios, tendo por referéncia
a classificacao apresentada pelo Ministério da Defesa do Brasil.

Principio da Distincdo

A regra primordial na conducdo de qualquer ag¢do militar ¢ a distingao
permanente entre combatentes e ndo-combatentes, bem como a delimitacdo dos bens
civis e dos objetivos militares. Ataques s6 podem ser direcionados contra combatentes e
jamais devem ser direcionados contra civis ou seus bens. (Henckaerts et al. , 2005)

Na mesma linha Bouvier et al. (2020b, p. online) afirma que

One must know who and what may be targeted and who and
what may not, and what protection to afford depending on the
category which a person belongs to. (...)[HL has to define who
that potential is deemed to comprise and who, therefore, may be
attacked and participate directly in the hostilities, but may not

be punished for such participation under ordinary domestic law.

O principio da distingdo encontra-se expressa em diversas partes do Protocolo
Adicional I as Convengdes de Genebra de 12 de agosto de 1949, no artigo 48", artigo
51 §2°'% no artigo 52 §1°13%.

13 artigo 48 - Com vista a assegurar o respeito ¢ a protecio da populagdo civil e dos bens de carater civil, as Partes

em conflito devem sempre fazer a disting@o entre populagdo civil e combatentes, assim como entre bens de carater
civil e objetivos militares, devendo, portanto, dirigir suas operagdes unicamente contra objetivos militares. BRASIL
(1993)

7 artigo 51 §2° - N#o serdo objeto de ataque a populago civil como tal e nem as pessoas civis. Sdo proibidos os atos
ou ameagas de violéncia cuja finalidade principal seja aterrorizar a populagao civil. BRASIL (1993)

138 artigo 52 §1° - Os bens de carater civil ndo serdo objeto de ataques nem de represalia. S3o bens de carater civil
todos os bens que ndo sdo objetivos militares como definido no paragrafo 2.



Os ataques armados s6 podem ter como alvo outros combatentes. Esses sdo os
unicos que possuem a competéncia de matar o inimigo sem que incorra em uma
ilicitude doméstica quando atua em harmonia com as normas humanitérias; defeso
qualquer espécie de ataques indiscriminados (artigo 51, §4° do Protocolo I) ou violéncia
contra quem tenha deposto as armas ou que ja ndo tenha mais condi¢do de lutar. Do
mesmo modo, o artigo 44 §3° determina que os combatentes se distingam da populacao
civil durante todo o curso de uma operagao militar.

Por forca do artigo 3°, comum as quatro Convengdes de Genebra, ndo se
enquadra como combatente qualquer pessoa que ndo participe diretamente das
hostilidades, inclusive os membros de for¢as armadas que tiverem deposto as armas e as
pessoas que tiverem ficado fora de combate por enfermidade, ferimento, detengdo, ou
por qualquer outra causa.

Em linha com o artigo 50 do Protocolo Adicional I, ¢ considerado civil qualquer
pessoa que nao se enquadre em uma das categorias de pessoa combatente, previstas nas
Convencoes de Genebra 1949 e seus Protocolos Adicionais; em caso de duvida a
respeito da condigdo de uma pessoa, ela devera ser considerada como civil. A presenga
entre a populagdo civil de pessoas cuja condi¢do ndo corresponda a definicdo de pessoa
civil ndo priva essa populagao de sua qualidade de civil. (art. 50 §3°).

Em conformidade com os Artigos 46 € 47 do Protocolo Adicional I, também nao

se enquadram na situacdo de combatentes os mercendrios'*

e os espides. Ambos
quando capturados ndo fazem jus aos ditames do estatuto internacional do prisioneiro de
guerra, nao obstante devam ser tratados em conformidade com os Direitos Humanos e
legislagao doméstica.

O artigo 18 do Protocolo Adicional I ordena aos beligerantes que adotem
métodos e procedimentos que assegurem a identificagdo do pessoal sanitario e religioso
bem como as suas unidades e os meios de transportes sanitarios. Nas zonas de

140 "as unidades e os meios de transportes sanitarios serdo marcados com o seu

combate
emblema distintivo e o pessoal sanitario civil e o pessoal religioso civil, além do

emblema distintivo, deverdo portar carteira de identidade que autentique sua condigao.

1% termo “mercenario” designa todo aquele que tomar parte nas hostilidades essencialmente com o objetivo de obter

uma vantagem pessoal e a quem foi efetivamente prometido, por uma Parte no conflito ou em seu nome, uma
remunera¢do material claramente superior a que foi prometida ou paga aos combatentes com um posto e funcao
analogos nas For¢as Armadas dessa Parte Conforme Ministério da Defesa (2011, p. 23)

140 territorios ocupados e nas zonas nas quais se desenvolvem ou é provavel que se desenvolvam combates



Por outro lado, “All members of the armed forces of a party to the conflict are
combatants, except medical and religious personnel” (Henckaerts et al. , 2005, p. 11).

E em particular os combatentes correspondem a:

os membros das forcas armadas de uma parte no conflito,
incluindo as milicias e os corpos de voluntarios; os membros
dos movimentos de resisténcia que respeitam certas condi¢des
(ter no seu comando uma pessoa responsavel, usar abertamente
as armas, usar um sinal distintivo fixo ¢ identificavel a distancia,
respeitar as leis e costumes da guerra nas suas operagoes); 0s
membros de uma for¢a regular que reclamam uma autoridade
ndo reconhecida pela Poténcia detentora; as pessoas que seguem
as forcas armadas sem delas fazerem diretamente parte
(correspondentes de guerra, membros civis da tripulagdo de
avidoes militares, entre outros); os membros das tripulagdes da
marinha mercante e da aviagdo civil das partes no conflito; os
individuos da populagdo de um territério ndo ocupado que se
levantam em massa para evitar o avango do inimigo e sob
condi¢do de usarem abertamente as armas e respeitarem as leis e

costumes da guerra. (Deyra, 2001, p. 54)

Na esteira do que dispde o artigo 43 §1° do Protocolo Adicional I, as Forgas
Armadas compdem-se de todas as forgas, grupos e unidades armados e organizados,
colocados sob um comando responsavel pela conduta de seus subordinados, mesmo
quando representada por um governo ou por uma autoridade nao reconhecidos pela
Parte adversa.

Deyra (2001) ressalta que, em decorréncia de requerimentos interpostos pelos
paises do antigo bloco Comunista, o status de combatente foi estendido aos
guerrilheiros, assim considerado o combatente que ndo usa uniforme nem sinal
distintivo e se mistura a populagao civil para surpreender o adversario. Nessa condigao
o artigo 44 §3° determina que nas situacdes em que o combatente ndo puder se

distinguir da populacio civil, ele

“conservara sua condicdo como tal, sempre que, nessas
circunstancias, porte suas armas abertamente: a) durante cada

engajamento militar, e b) durante o tempo em que seja visivel



para o Iinimigo enquanto estd tomando parte em um
deslocamento militar que antecede ao langamento de um ataque

do qual ira participar”

No mesmo entendimento, por for¢a do artigo 3°, comum as quatro Convengdes
de Genebra, o civil que porventura pegar em armas, “tomando parte nas hostilidades”,
passa a se enquadrar na condicao de combatente, conforme demonstra Melzer (2009).

O combatente, ou pessoa que tome parte nas hostilidades, que cair em poder do
inimigo passa a ser considerado Prisioneiro de Guerra, na forma da III Convencao de
Genebra de 12 de agosto de 1949 (Estatuto do Prisioneiro de Guerra).

Entretanto, tem sido percebida uma mudanca de padrao e uma dificuldade,
mesmo para soldados humanos, distinguir entre alvos legitimos e
ilegitimos.(Andersson , 2014)

Nos conflitos assimétricos, conforme Marques (2015), a entidade estatal se vé
confrontada por um grupo irregular muito inferior que desrespeita por completo os usos
e costumes da guerra, sendo caracterizados pelo(a):

a) uso massivo de insurgéncias, taticas especializadas, terrorismo,
propaganda e contrapropaganda em frentes de combate ndo definidas e/ou
multidimensionais.

b) substituigdo das zonas de conflito, facilmente delimitadas e
identificaveis, por zonas urbanas com larga presenca de civis;

c) aproveitamento dos impactos psicologicos dos embates para gerar
engajamento, uma espécie hibrida de operagdes psicologicas e combate irregular

Em conflitos assimétricos € recorrente que combatentes se escondem em cidades
ou areas urbanas junto com a populacdo civil, se disfargam de civis e raramente usam
uniformes ou outras insignias militares, tornando assim a unica caracteristica que lhes
permite ser identificados como combatentes, a "participacdo direta nas hostilidades"
verificada in loco.

De acordo com Melzer (2009), a nogao de “participagao direta nas hostilidades”
refere-se a atos realizados como parte da condugdo de hostilidades em um conflito
armado com as seguintes caracteristicas::

a) limiar de dano - O ato deve ter a potencialidade de afetar negativamente

as operagdes militares ou a capacidade militar de uma parte para um conflito armado ou,



alternativamente, para infligir morte, ferimento ou destruicdo a pessoas ou objetos
protegidos contra-ataque direto (limiar de dano), e

b) causa direta - deve haver uma liga¢do causal direta entre o ato e o dano
que provavelmente resultara tanto desse ato, quanto da operagdo militar coordenada da
qual esse ato constitui parte (causalidade direta), e

c) nexo beligerante - o ato deve ser projetado para causar o dano
necessario em apoio a uma parte para o conflito e em detrimento de outra (nexo
beligerante)

Por fim, ndo podemos nos furtar de comentar que, em que pese os esforgos em
estabelecer critérios objetivos para definicdo da participagdo nos conflitos, a verdade ¢
que, no meio do teatro de operacdes, avaliar a presenca dessas caracteristicas (Limiar,
Causa e Nexo), € praticamente inviavel.

Principio da Limita¢do / proporcionalidade em sentido amplo I)

O principio da limitagdo, positivado no §1° do artigo 35 do Protocolo Adicional I
as Convengdes de Genebra de 1949, prescreve que a escolha dos meios e métodos para
causar danos ao inimigo ndo ¢ ilimitada, mas adstrito as normas internacionais
humanitarias. (Rover e Bienert, 2014, p. 377) e (Deyra, 2001, p. 20)

A escolha dos meios ¢ métodos de guerra encontra limites em uma série de
principios e regras do DIH/DIC para a conducdo das hostilidades e limitacdo dos
armamentos, para além das catalogadas no Protocolo Adicional I de 1977 sobre a
protecdo das vitimas de conflitos armados internacionais. (CICV, 2006)

A titulo de esclarecimento, o meio de guerra se refere aos instrumentos
utilizados no combate, o0 método de guerra se refere a forma como os meios sdo
utilizados.

Dentre os limites impostos aos meios e métodos beligerantes, destacamos a
proibicdo do emprego de armas, projéteis ou materiais venenosos ou provaveis de
causar sofrimento desnecessario, ¢ do uso improprio de uma bandeira de trégua ou
emblemas caracteristicos da Convencdo de Genebra, bem como normas proibindo a
pilhagem, a perfidia, a morte ou ferimento do inimigo que tenha deposto suas armas. Ha
também uma série de tratados e normas consuetudinarias que proibem determinados
tipos de armas, a exemplo das armas biologicas e quimicas, ou restringe a maneira
como elas podem ser usadas, a exemplo da Convencao de 1907 relativa a Colocagao de

Minas automaticas de Contato com Submarinos.



Principio da Proporcionalidade estrita

Pelo principio, a utilizacdo dos meios e métodos de guerra deve ser proporcional
a vantagem militar concreta a ser alcangada. Nenhum alvo, mesmo militar, deve ser
atacado se os prejuizos e sofrimento forem maiores que os ganhos militares que se
espera.

A proporcionalidade complementa o principio da distingdo, uma vez que, €
impossivel evitar totalmente a perda das vidas civis. Mantendo a distingao entre
combatentes € ndo combatentes, reduzindo ao maximo o "dano colateral" e vinculando
0 ataque a a vantagem militar a ser obtida, consoante Rover e Bienert (2014, p. 377).

A norma, de origem consuetudinaria, ¢ encontrada positivada nos artigos
5185(b)'*" e 57§2°(a)(iii)'** do Protocolo Adicional I as Convengdes de Genebra.

Entende o Ministério da Defesa (2011) que o comandante de uma operagao
militar devera sempre buscar uma analise precisa dos alvos, obtendo o maior nlimero de
informacdes acerca da vulnerabilidade do alvo, para a sele¢c@o do tipo mais adequado de
armamento, sua quantidade e como o mesmo devera ser empregado, a fim de evitar a
utilizacdo desproporcional dos armamentos para a obtencao dos efeitos desejados.

O sentido das expressdes “perda excessiva de vidas” ou “uma vantagem
antecipada”, ou ainda o alcance do termo “excessivo”, ndo encontra, segundo observa
Andersson (2014), qualquer orientagdo no ambito dos Protocolos, o que deixa a analise
da proporcionalidade em uma situacao delicada.

Principio da Necessidade Militar / proporcionalidade em sentido amplo 11

De acordo com o Ministério da Defesa (2011, p. 31), “Na analise dos alvos
inimigos deverdo ser adotados critérios adstritos a necessidade militar, em face da
vantagem militar vislumbrada, observados principios e normas do DICA.”

O principio da necessidade, expresso no artigo 51 do Protocolo Adicional I da
Convengdo de Genebra de 1949 congrega os aspectos materiais dos principios da
limitagdo, da distingdo e da proporcionalidade estrita, correspondendo, em linhas gerais,

a manifestacdo pragmatica deles.

1415, Considerar-se-d0 indiscriminados, entre outros, os seguintes tipos de ataque: b) os ataques quando se pode
prever que causardo incidentalmente mortos e ferimentos entre a populagéo civil, ou danos a bens de carater civil, ou
ambas as coisas, ¢ que seriam excessivos em relag@o a vantagem militar concreta e diretamente prevista.

142 2. Com respeito aos ataques, as seguintes precaugdes deverdo ser tomadas: a) aqueles que planejem ou decidam
um ataque deverdo: iii) abster-se de decidir de efetuar um ataque quando seja previsivel que causard incidentalmente
mortos ou feridos na populagéo civil, danos a bens de carater civil, ou ambas as coisas, que seriam excessivos em
relagdo com a vantagem militar concreta e diretamente prevista;



E importante ressaltar que o DIH/DICA é constituido com a finalidade de aliviar,
tanto quanto possivel, os efeitos da guerra sem ser compreendido como um obstaculo a
eficiéncia das operagdes militares, com a sua convergéncia se manifestando
essencialmente no principio da necessidade. (Ministério da Defesa, 2011)

De acordo com Bouvier et al. (2020b, p. online), “even in an armed conflict the
only acceptable action is to weaken the military potential of the enemy”. Qualquer uso
da forca deve ser direcionado unicamente a um objetivo estratégico concreto e definido,
vedado qualquer forma de acdo indiscriminada, sem planejamento ou propdsito
operacional, que pode ser entendida como mera crueldade e sadismo.

A imprescindibilidade da necessidade militar refor¢a os corolarios do principio
da distingdo, entre os quais a ampla protecao dos civis e dos seus bens contra quaisquer
ataques, represalias ou perigos resultantes das operacdes (art. 51 §1° e art. 52, §1°), a
desautorizagdo da pratica de atos de violéncia ou ameacas indiscriminadas, com o
objetivo de espalhar o terror no meio da populagdo (art. 51 §2°) e a imunidade do
pessoal do servigo de satde, estabelecimentos sanitarios e autoridades religiosas. (art.
15)

Portanto, da necessidade militar se depreende o delineamento de alvos legitimos,
o uso da forca necessaria ao cumprimento da missao e a invariavel exclusao de meios e
métodos que levem a sofrimentos desnecessario e efeitos indiscriminados, porquanto

sdo variaveis fundamentais para a condugdo de agcdes militares legitimas.

Humanidade / Precaucio

O principio da humanidade previsto pelo material do Ministério da Defesa
(2011) corresponde ao que Andersson (2014) e Rover e Bienert (2014) chamam de
principio da precaugao.

Conforme Henckaerts et al. (2005, p. 51) o principio da precaugdo foi
inicialmente estabelecido no artigo 2° §3° da IX Convencdo de Haia de 1907, que

previa:

if for military reasons immediate action against naval or
military objectives located within an undefended town or port is
necessary, and no delay can be allowed the enemy, the
commander of a naval force “shall take all due measures in

order that the town may suffer as little harm as possible



Hodiernamente a precaucgdo esta positivada ao longo de todas as Convengdes de
Genebra de 1949'* | particularmente nos artigos 57 ¢ 58 do seu Protocolo Adicional I,
com a prescri¢ao de diversas medidas preventivas para a conducdo dos ataques,

De acordo com Rover e Bienert (2014), mesmo diante da possibilidade de baixas
civis , as partes em conflito sdo obrigadas a tomar todas as cautelas necessarias para a
distingdo entre os combatentes e ndo combatentes ¢ adotar medidas vidveis para poupar
a populagao civil e seus bens, com vistas a minimizar os danos colaterais.

A obrigacdo esta ainda presente em inlimeros manuais militares domésticos e
sendo costumeiramente aceita pelas autoridades, mesmo nos Estados que ndo fazem

parte do Protocolo Adicional I, conforme aponta Henckaerts et al. (2005, p. 52)

When the ICRC appealed to the parties to the conflict in the
Middle East in October 1973, i.e., before the adoption of
Additional Protocol I, to respect the obligation to take
precautions in attack, the States concerned (Egypt, Iraq, Israel

and Syria) replied favourably

O principio da precaugdo, compreende aspectos que antecedem a aplicagdo do
principio da distingdo e da proporcionalidade, e, em sua aplicacdo pratica, pode ser
resumido a dois requisitos basilares: (1) protocolos para selecdo de alvos e (2)

protocolos para sele¢do de armas.

De acordo com Andersson (2014, p. 14)

One important aspect mentioned in the commentary is that in the
cases of objectives located at a distance, reconnaissance is often
carried out by aerial units and that the evaluation of this
information must include a serious check of accuracy, noting the
risk of the enemy setting up fake military objectives or

concealing the true ones

Quando se pode eleger entre varios objetivos para obter uma vantagem militar
equivalente, opta-se por aquele que, caso atacado, represente menos perigo para as
pessoas civis e bens de natureza civil. Quando a situacdo tatica assim permitir, se daré

aviso, com a devida antecedéncia, de qualquer ataque que possa afetar a populagdo

14 Por exemplo, artigo 52 §3°, in verbis: Em caso de davida a respeito de um bem que normalmente se presta a fins
civis, tal como um lugar de culto, uma casa ou outra moradia, ou uma escola, estar sendo utilizado para contribuir
eficazmente para a a¢do militar, serd presumido que néo esta sendo utilizado com tal proposito.



civil, por exemplo, fogo de infantaria para estimular o pessoal civil a buscar refiigio e o
lancamento de folhetos a partir de aeronaves.

O aspecto temporal na escolha dos objetivos militares também ¢ importante,
devendo os ataques, sempre que possivel, ser realizados em momentos em que a
presenca de civis ¢ reduzida. A precisdo e o alcance das armas em maos devem ser
levados em conta. (Pilloud et al., 1987, parag. 2200)

Com relacao a exigéncia de tomar todas as precaugdes viaveis na escolha de
meios e métodos de guerra, regra 17 do estudo do CICV estabelece que tais precaugdes
incluem consideragdes sobre o tempo do ataque, evitando o combate em dareas
povoadas, a selecdo de meios ¢ métodos de guerra proporcionais ao alvo, o uso de
armas de precisdo e selecdo de alvos.40 A selecdo de alvos volta na regra 21 e reitera o
que o artigo 57(3) do Protocolo Adicional I diz , que onde quer que uma escolha seja

possivel, a menos prejudicial deve ser selecionada.

6.3.3. A aplicacio dos principios humanitarios e o Tribunal Penal Internacional

Um dos principais instrumentos para assegurar o cumprimento das normas do
direito humanitario ¢ o Estatuto de Roma que codificou os crimes contra a paz ¢ a
humanidade e instituiu o Tribunal Penal Internacional (TPI),

O Tribunal Penal Internacional (TPI) é uma corte independente, de carater
permanente, de abrangéncia universal, vinculado ao sistema das Nac¢des Unidas que
atua de forma complementar as jurisdigdes dos Estados-Partes. (BRASIL, 2011)

A sua jurisdigdo podera ser exercida por provocacdo do Estado Parte do
Conselho de Seguranca das Nagodes Unidas, ou por iniciativa do Procurador.

O TPI tem por finalidade o julgamento dos atos individuais e a
responsabilizacdo das pessoas, fisicas e naturais, pela pratica dos crimes previstos em
seu Estatuto.

Com efeito, o artigo 5° do Estatuto de Roma prescreve as seguintes
competéncias que a competéncia do TPI restringir-se-4 aos crimes mais graves, que
afetam a comunidade internacional no seu conjunto, explicitamente o julgamento dos
seguintes crimes:

(1) Genocidio

(2) contra a humanidade

3) de guerra

(4) de agressao



Tanto os lideres politicos quantos os comandantes militares, efetivamente em
uma posicao de controle ou direcdo, poderdo ser individualmente responsabilizados pelo
uso da forca armada a revelia das normas do jus ad bellum, ficando estabelecido
também a compreensao de que a agressao ¢ a forma mais grave e perigosa do uso ilegal
da for¢a; e que uma determinagdo de que um ato de agressdo tenha sido cometido requer
a consideracdo de todas as circunstincias de cada caso em particular, incluindo a
gravidade dos atos em causa e suas consequéncias, de acordo com a Carta das Nagoes
Unidas.

Embora o TPI seja uma grande conquista, ¢ importante salientar que diversos
paises ainda ndo ratificaram o seu estatuto, entre os quais: Estados Unidos, Russia,
China, Israel, Siria etc.; o que limita a sua atuagao.

6.3.4. Movimento Internacional da Cruz Vermelha e do Crescente Vermelho

O Movimento Internacional da Cruz Vermelha e do Crescente Vermelho ¢ uma
rede humanitaria global com o objetivo de ajudar as pessoas necessitadas durante os
conflitos armados, desastres naturais e outras emergéncias, constituida por associagdes
essencialmente privadas e cujo orgao central ¢ o Comité Internacional da Cruz
Vermelha (CICV). A organizacdo de origem na Sui¢a tem um papel fundamental no
desenvolvimento do Direito Humanitario.

Conforme dispde o proprio CICV (2017), o movimento ¢ regido pelos seguintes
principios:

(1) Humanidade - O Movimento Internacional da Cruz Vermelha e do
Crescente Vermelho, que nasce da preocupacao de prestar auxilio, sem discriminagdo, a
todos os feridos nos campos de batalha, se esforca, nos ambitos nacional e
internacional, para evitar e reduzir o sofrimento humano em todas as circunstancias.
Visa proteger a vida e a saude, assim como promover o respeito a pessoa humana.
Favorece a compreensdo mutua, a amizade, a cooperacdo e a paz duradoura entre todos
0S POVOsS.

(2) Imparcialidade - Nao faz nenhuma distin¢cdo de nacionalidade, raga,
religido, condi¢do social nem orientagdo politica. Dedica-se somente a socorrer os
individuos na medida dos seus sofrimentos, atendendo as suas necessidades e dando
prioridade as mais urgentes.

3) Neutralidade - A fim de conservar a confianca de todos, 0 Movimento
abstém-se de tomar parte em hostilidades ou em controvérsias, em qualquer momento,

de ordem politica, racial, religiosa e ideologica.



4) Independéncia - O Movimento ¢ independente. Auxiliares dos poderes
publicos nas suas atividades humanitarias e submetidas as leis que governam os
respectivos paises, as Sociedades Nacionais devem, no entanto, conservar uma
autonomia que lhes permita agir sempre segundo os principios do Movimento.

(5) Voluntariado - E um movimento de socorro voluntario e de caréter
desinteressado.

(6) Unidade - Em cada pais so pode existir uma sociedade da cruz vermelha
ou do crescente vermelho, devendo ser acessivel a todos e estender a sua agdo
humanitéria a todo o territorio nacional.

(7 Universalidade - O Movimento Internacional da Cruz Vermelha e do
Crescente Vermelho, em cujo seio todas as Sociedades Nacionais t€ém os mesmos
direitos e o dever de se ajudarem mutuamente, ¢ universal.

Deyra (2001) Nao obstantes a sua natureza de associacdo privada, a
personalidade juridica internacional do comité, as atribuigdes e imunidades dos seus
agentes ¢ a sua autoridade como observador das questdoes humanitarias em zonas de
conflito, ¢ amplamente reconhecida pela comunidade internacional através de
referéncias em Convengoes e outros instrumentos do Direito Internacional. Outrossim,
a personalidade juridica internacional do Comité ¢ ainda reconhecida implicitamente
pelas Nagoes Unidas na resolugdo 45-6, de 16 de outubro de 1990, juntamente com a
qualidade de observador na Assembleia Geral. Além disso, ao longo dos anos foram
assinados mais de 50 acordos com os Estados reconhecendo a personalidade juridica de
direito interno do Comité e o regime de atribuicdes e imunidades dos seus agentes,
frequentemente definidos por uma simples remissdo a Convengao de Viena de 1961.

(Deyra, 2001)



7. As correntes de Ares - O Controle das Armas no direito internacional

O Direito s6 pode existir na guerra no caso de se verificar uma
adesdo incondicional ao principio de que,
para aliviar os efeitos das hostilidades, os

direitos dos combatentes ndo sdo

ilimitados. (Deyra, 2001, p. 20)

Ao longo da historia observou-se o desenvolvimento de regras para utilizagao
dos armamentos nos conflitos, dentre as quais elencamos as limita¢des relativas a:
muni¢des explosivas € em expansdao (Declaragdo de Sao Petersburgo de 1868 e
Declaragao de Haia de 1899), armas quimicas e bioldgicas ( Protocolo de Genebra de
1925, Convengdes de Armas Biologicas de 1972 e Convengdo de Armas Quimicas de
1993), minas terrestres (Convengao sobre a Proibicdo de Minas Antipessoal de 1997),
armas nucleares (Tratado de Nao Proliferagdao de Armas Nucleares — TNP- de 1968);
dentre inimeras outras limitacdes aos meios € métodos de guerra constantes em acordos
e tratados, entre os quais se destaca a Convengao sobre Certas Armas Convencionais de
10 de outubro de 1980. (Gupta, 2013)

Para além de convengdes especificas, o Protocolo Adicional I as Convengoes de
Genebra de 1949, em seu Titulo III, Secdo I, apresenta uma série de dispositivos para
tratar dos “métodos e meios de combate", com as normas fundamentais sobre os
armamentos.

O vigente ordenamento internacional humanitirio estabelece uma série de
normas heterogéneas para determinar a ilicitude dos mais variados tipos de meios e
métodos empregados nos conflitos armados.

Esse conjunto de normas, reunidos aqui nesta dissertacdo sob o titulo Direito
Internacional das Armas (DIA), como um sub-ramo do DICA, visa estabelecer, quando
ndo o desarmamento, pelo menos o controle dos arsenais empregados nos Conflitos
Armados. Nos topicos seguintes nos aprofundaremos nas principais normas desse
regime de controle das armas no Direito Internacional.

Para efeitos didaticos sistematizamos esse conjunto normativo a partir das
seguintes classificagdes normativas:

1) Quanto a abrangéncia:



a) Normas Gerais — expressas sob a denominacdo de ‘“normas
fundamentais”, representam os fundamentos do direito humanitario e se aplicam a todos
armamentos, em especial os emergentes;

b) Normas Especificas - dizem respeito a determinados meios e métodos
especificados em um tratado.

2) Quanto ao objeto da regulamentacio:

a) Normas de limitagdes de Meio — diz respeito ao design da arma;

b) Normas de limitagdes de Método — diz respeito a forma de uso da arma.

3) Quanto aos efeitos do dano:

a) Normas contra efeitos horizontais - diz respeito a extensdo dos seus
danos, ou seja, a quantidade de alvos atingidos invariavelmente; estd intimamente
relacionado a forma de uso da arma(método);

b) Normas contra efeitos verticais - diz respeito a profundidade do dano,
ou seja, a gravidade das lesdes causada nos seus alvos; estd intimamente relacionado ao
design da arma(meio);

c) Normas contra efeitos diagonais — diz respeito tanto a extensdo quanto
a profundidade do dano provocado ao meio ambiente, ou seja, os danos ambientais
permanentes.

“4) Quanto a extensao da proibicao:

a) Normas de proibicdo Absoluta (proibitivas) — alcanga os armamentos
que sdo invariavelmente contrarios as normas internacionais, determinando o completo
banimento.

b) Normas de proibi¢do Relativa (restritivas) — Remete as formas
especificas de uso de determinados armamentos, ¢ permitindo o seu emprego com
restrigoes.

(5) Quanto a natureza da regulamentacio:

a) Expressa - quando positivada em alguma norma especifica;

b) Implicita - quando decorre da aplicacao das normas gerais.

Discorreremos a seguir sobre o contetido desses tipos normativos acima classificados.



7.1.

Quanto a abrangéncia - geral ou especifica

7.1.1. Normas gerais.

As normas gerais do DIA podem ser encontradas no Titulo III, Se¢do I, do

Protocolo Adicional I as Convengdes de Genebra de 1949, em particular no artigo 35,

verbis:

SEC A O 1 METODOS E MEIOS DE COMBATE
ARTIGO 35 Normas Fundamentais

1. Em todo conflito armado, o direito das Partes em conflito a

escolha dos métodos ou meios de combate ndo é ilimitado.

2. E proibido o emprego de armas, projéteis, materiais e
métodos de combate de tal indole que causem males supérfluos

ou sofrimentos desnecessarios.

3. E proibido o emprego de métodos ou meios de combate que
tenham sido concebidos para causar, ou dos quais se pode prever
que causem danos extensos, duradouros e graves ao meio

ambiente natural.

Refletem os principios da distingdo e da proporcionalidade, ao proibir certos

tipos de armas que causem efeitos indiscriminados ou sofrimento desnecessario aos

combatentes e aos civis. De acordo com a CIJ (1996), essas proibicdes representam os

"principios cardeais" do DIA.

Esses pontos chaves do tecido juridico armamentista objetivam regular tanto os

meios quanto os métodos de guerra contra os efeitos indiscriminados ou excessivos, de

maneira expressa ou implicita. De acordo com o Protocolo Adicional II as Convengdes

de Genebra de 1949, essas normas também alcangam os conflitos armados ndo

internacionais. Entendimento este reforcado pelo ICTY :

indeed, elementary considerations of humanity and common
sense make it preposterous that the use by States of weapons
prohibited in armed conflicts between themselves be allowed
when States try to put down rebellion by their own nationals on

their own territory.(ICTY, 1995, parag. 119))



Reconhecido como norma consuetudinaria, conforme dispde Henckaerts et al.
(2005, p. 237): “Rule 70. The use of means and methods of warfare which are of a
nature to cause superfluous injury or unnecessary suffering is prohibited.”. O que
deveria torna-la obrigatoria também para aqueles que ndo se vinculam aos textos
convencionais.

Entretanto, embora a existéncia dessas normas fundamentais ¢ o seu status
consuetudinario nao seja contestado, ndo ha consenso entre os Estados quanto a
aplicabilidade do costume ser plena ou limitada, Henckaerts et al. (2005, p. 243) relata a
existéncia de duas linhas de pensamento: — Os que defendem a aplicabilidade plena
entendem que o costume ¢ suficiente para estabelecer a ilicitude de um armamento e
proibir o seu emprego, independentemente de qualquer tratado complementar; Enquanto
os que defendem a aplicabilidade limitada sugerem a necessidade de um tratado
especifico que avalie a ilicitude da arma, de modo que a sua proibi¢do surgiria somente
apods a positivacdo em um tratado especifico.

Conforme alerta Deyra (2001), a diferenga entre os resultados legais e ilegais de
uma arma pode ser ténue. O emblematico parecer consultivo da CIJ (1996) sobre os
armamentos nucleares, ao analisar os efeitos invariavelmente indiscriminados e
excessivos da explosdo, do calor e da radiagdo, afora os danos ambientais permanentes,
concluiu que, apesar disso tudo, ndo poderia afirmar a ilicitude das armas nucleares em
todas as situagdes, posto que a sua utilizacdo poderia ser permitida diante de
circunstancia extrema de autodefesa, onde a sobrevivéncia do Estado estaria em jogo, in

verbis:

97. Accordingly, in view of the present state of international law
viewed as a whole, as examined above by the Court, and of the
elements of fact at its disposal, the Court is led to observe that it
cannot reach a definitive conclusion as to the legality or
illegality of the use of nuclear weapons by a State in an extreme
circumstance of self-defence, in which its very survival would be

at stake (Cl1J, 1996, p. 263)

Portanto, em termos praticos, a corrente da aplicabilidade limitada das normas
gerais acaba ecoando mais na realidade. E as armas que, de alguma forma contrariam as

normas gerais, acabam sendo proibidas por tratados especificos. (Deyra, 2001)



7.1.2. Normas Especificas

Existem na atualidade pelo menos oito categorias de armamentos
especificamente proibidos ou restritos, a citar:

(1) Armas que produzem Fragmentos Nao Detectaveis (Protocolo I da
Convengao sobre Certas Armas Convencionais),

(2) Minas ¢ Armadilhas (Protocolo II da Convengdo sobre Certas Armas
Convencionais),

3) Armas Incendiarias (Protocolo III da Convengdo sobre Certas Armas
Convencionais),

(4) Lasers que produzam cegueira (Protocolo IV da Convengao sobre Certas
Armas Convencionais),

(%) Armas Quimicas (Convengao de Armas Quimicas de 1992),

(6) Armas Bioldgicas (Convengdo de Armas Biologicas de 1972),

(7) Armas Nucleares (Tratado de ndo Proliferagdio de Armas
Nucleares-TNP),

(8) Projéteis Expansivos (Convengao de Haia de 1907).

A relacao completa dos tratados que incluem restri¢des e proibi¢des especificas
para determinados meios € métodos de guerra, ¢ bastante extensa e foi construida ao
longo dos séculos. A seguir elencamos algumas das mais relevantes e populares normas.
Protocolos Adicionais da Convencao sobre Certas Armas Convencionais

Os Protocolos Adicionais 2 Conven¢do sobre Certas Armas Convencionais'*
(CCAC) complementam o texto da convengao-quadro. Atualmente CCAC possui cinco
protocolos adicionais, a citar:

a) Protocolo I - Armas que produzem Fragmentos Ndo Detectaveis;

b) Protocolo II - Minas ¢ Armadilhas;

c) Protocolo III - Armas Incendiarias;
d) Protocolo IV - Lasers que produzam cegueira;
e) Protocolo V — Explosivos Remanescentes de Guerra (ERW).

'* Fazemos uma critica a essa denominagio, em especial a tradugio da expressdo “Conventional Weapons” para
“Armas Convencionais”. De modo sucinto, a expressdo “Armas Convencionais” se confunde com os armamentos
usados habitualmente nos conflitos, uma vez que, na lingua portuguesa, a palavra convencional pode ser sindnimo de
habitual ou costumeiro, sentido avesso ao pretendido no disposto tratado que, com essa expressao, se refere as armas
reguladas por ele. Na vis@o deste autor a tradugdo correta da denominacdo deveria ser entdo armas convencionadas,
com a palavra na voz passiva, para assim expressar o sentido de ‘armas que foram inseridas em uma convengéo’ e
ndo um sindnimo de armas habituais.



Os trés primeiros protocolos foram aprovados em conjunto com a propria
convengdo em 10 de outubro de 1980. O protocolo IV, posteriormente, em 13 de
outubro de 1995. E o protocolo V em 28 de novembro de 2003

Os protocolos da CCAC sao aplicados nas mesmas situagdes em que sao
aplicadas as Convengdes de Genebra de 1949, abrangendo os variados conflitos
armados, internacionais ou ndo, incluindo as guerras civis, vide ICTY (1995, parag.
119)*, com ressalva as tensdes domésticas(Art. 1°, §2° do Protocolo II a Convengéo de

Genebra de 1949).

Convencao para a Proibicio de Armas Biologicas

A Convencdo sobre a Proibicdo de Desenvolvimento, Producdo e Estoque de
Armas Bacteriologicas e Toxicas, mais conhecida como Convengao para a Proibi¢ao de
Armas Bioldgicas (CPAB), foi estabelecida em 1972, e esta vigente no Brasil desde
19994,

A CPAB determina que, sob nenhuma circunstancia, sera permitido o
desenvolvimento, producdo, guarda, aquisicdo ou retencdo de agentes biologicos ou
toxicos com carater hostil ou em tipos e quantidades que ndo tenham justificativas
profilaticas ou outros propositos pacificos,

Atualmente as principais criticas a8 CPAB dizem respeito a necessidade de
criacdo de um 6rgdo com mecanismos de controle.

Convencao para a Proibicio de Armas Quimicas

A Convencgao sobre a Proibi¢do, Desenvolvimento, Producao, Armazenagem e
Utilizagdo de Armas Quimicas e sobre sua Destruicdo, comumente conhecida como
Convengdo de Armas Quimicas, também vigente no Brasil desde 1999, tem o objetivo
de banir por completo as armas dessa categoria.

A primeira proibi¢do das armas quimicas foi realizada em 1925, pela extinta
Liga das Nagdes, todavia, as restrigdes impostas na €poca ndao contemplavam a
producdo e a estocagem. Entdo, em 1992, a Assembleia Geral das Nagdes Unidas

ampliou o alcance das proibi¢des das armas quimica, com aprovagdo de novo texto para

145 " elementary considerations of humanity and common sense make it preposterous that the use by States of

weapons prohibited in armed conflicts between themselves be allowed when States try to put down rebellion by their
own nationals on their own territory. What is inhumane, and consequently proscribed, in international wars, cannot
but be inhumane and inadmissible in civil strife." ICTY (1995, parag. 119).

46 DECRETO N° 2.977, DE 1° DE MARCO DE 1999.
Promulga a Convengao Internacional sobre a Proibi¢cdo do Desenvolvimento, Producédo, Estocagem e Uso de Armas

Quimicas e sobre a Destrui¢ao das Armas Quimicas Existentes no Mundo, assinada em Paris, em 13 de janeiro de
1993. ( BRASIL (1999))



a Convenc¢do de Armas Quimicas, que entrou em vigor em 1997, segundo o qual, as
partes contratantes ficam proibidas terminantemente de:
a) usar, desenvolver, produzir, adquirir por qualquer outro modo, estocar ou

conservar armas quimicas;

b) transferir armas quimicas armas a quem quer que seja, direta ou
indiretamente;

c) dar inicio a preparativos militares para o uso de armas quimicas;

d) ajudar, encorajar ou induzir por qualquer meio a ninguém para realizar

qualquer atividade proibida pela Convengao de Armas Quimicas.

O novo acordo estabeleceu ainda mecanismos de controle aptos a inspe¢ao de
locais de produ¢do de material quimico e de instalagdes militares, bem como também
para as investigacoes de denuncias envolvendo o uso ou a produgdo de armas quimicas.

Para proceder com a implementacdo substancial da convengdo e das suas agdes
de controle, o artigo VII'*” da Convengdo instituiu a Organizagdo para a Proibi¢do de
Armas Quimicas (OPAQ), com sede em Haia. (BRASIL, 1999)

Tratado de Nao-Proliferacao de Armas Nucleares

O Tratado de Nao Proliferacdo Nuclear (TNP) ¢ considerado um marco
internacional para a prevengdo da proliferacdo de armas e de tecnologias nucleares,
tendo sido firmado em 1968. Atualmente, o TNP ¢ o tratado de desarmamento com o

maior nimero de ratificagoes(189). Sobre o tratado:

Figura 41 — QR CODE - What is the Treaty on the Non-Proliferation of Nuclear
Weapons?

Disponivel em https.//youtu.be/Su56-vwW 7k United Nations (2018a)

O armamento nuclear, em suas diversas variantes, €, sem sombra de duvidas, o

artefato com o maior poder de destruicdo ja inventado pela espécie humana. Inexiste

controle sobre o alcance da precipitagcdo radioativa ou a duragdo dos seus efeitos. O seu

471, Os Estados-Partes nesta Convengdo estabelecem pelo presente Artigo a Organizagio para a Proibigio das
Armas Quimicas com a finalidade de atingir o objetivo € o proposito desta Convencdo, assegurar a implementagdo de
suas disposi¢des, entre as quais aquelas relativas a verifica¢do internacional de seu cumprimento, e proporcionar um
forum para as consultas e a colaboragdo entre os Estados-Partes.



uso pode levar todo o planeta ao colapso e até mesmo a extingdo da humanidade. Como

explica o video documental:

Figura 42— QR CODE — Hiroshima: Japdo relembra os 75 anos da bomba
atomica

CIfCl
Of

Disponivel em https://youtu.be/z5900hx2IHM DW (2020)

No entanto, conforme demonstra o documento produzido pelo Ministério da
Defesa (2014), desde a sua negociagdo, o TNP tem sido criticado por legitimar a divisao
dos paises em duas categorias: os que tém direito de possuir ¢ de utilizar armas
nucleares (Estados nuclearmente armados) e os demais, que ndo tém esse direito. O
TNP ¢ visto, portanto, como instrumento de legitimagao do status quo internacional na
area nuclear. Houve muitos avangos no tocante a nao proliferagdo, mas muito pouco ou
quase nada foi feito em relagdo ao desarmamento nuclear ja existente.

7.1.3. A Convenciao sobre Certas Armas Convencionais

Atualmente, um dos tratados mais importantes na matéria dos armamentos ¢ a
“Convengao sobre Proibigdes ou Restricoes ao Emprego de Certas Armas
Convencionais que podem ser consideradas como excessivamente lesivas ou geradoras
de efeitos indiscriminados” adotada na cidade de Genebra em 10 de outubro de 1980, e
alterada em 21 de dezembro de 2001, conhecida como Convenc¢ao sobre Certas
Armas Convencionais (CCAC)'*® ou no inglés Convention on Certain Conventional
Weapons(CCW) (BRASIL, 1998)

Em sentido estrito, a CCAC/CCW nao apresenta nenhuma proibi¢@o ou restricao
em seu texto, se tratando apenas de uma convencao-quadro (do inglés Framework

Convention), com normas de carater geral, passiveis de complementacao. Com efeito,

'8 Fazemos uma critica a essa denominagio, em especial a tradugio da expressdo “Conventional Weapons” para
“Armas Convencionais”. De modo sucinto, a expressdo “Armas Convencionais” se confunde com os armamentos
usados habitualmente nos conflitos, uma vez que, na lingua portuguesa, a palavra convencional pode ser sindnimo de
habitual ou costumeiro, sentido avesso ao pretendido no disposto tratado que, com essa expressao, se refere as armas
reguladas por ele. Na vis@o deste autor a tradugdo correta da denominacdo deveria ser entdo armas convencionadas,
com a palavra na voz passiva, para assim expressar o sentido de ‘armas que foram inseridas em uma convengéo’ e
ndo um sindnimo de armas habituais.



sdo os seus protocolos adicionais'*’ que regulamentam a matéria, cada qual abordando
uma espécie de armamento, adotados somente apds diversas negociagoes, realizadas na
medida em que os argumentos vao sendo apresentados pelos signatarios'®.

A CCAC possui os seguintes objetivos, conforme explicitado em seu preambulo:

(1)  proteger a populagao civil e o meio-ambiente face aos efeitos perniciosos
das hostilidades;

(2) reforcar o principio da limitagdo dos meios e métodos de guerra e a
"Clausula de Martens";

3) proibir armas que nado facam distingcdo entre civis € combatentes ou
causem sofrimento desnecessario ou lesoes supérfluas;

4) contribuir para a distensdo internacional, o fortalecimento da confianca
entre os Estados e o desarmamento geral.

Em linhas gerais, podemos considerar que a CCAC funciona como um processo
internacional de revisdao dos meios € métodos de guerra, expandindo o procedimento
nacional previsto no artigo 36 do Protocolo Adicional I as Convengdes de Genebra de
1949. Formalmente ndo hd nenhuma ligag¢do entre ambas as normas, mas ¢ inegavel o
carater geral que a CCAC deu ao tema da revisdo das inovagdes bélicas, promovendo
um debate internacional sobre determinados armamentos, com fim de restringir ou
proibir aqueles que afrontem as normas fundamentais do DIH/DICA, em particular a
vedagdo concernente aos efeitos indiscriminados ¢ lesdes excessivas.

Entre os principais méritos da CCAC estd o de servir como um férum
internacional para a cooperagdo e assisténcia no tocante a revisao legal dos armamentos,
especialmente para as armas emergentes, oferecendo a oportunidade de troca de
experiéncias entre politicos, militares, agentes humanitarios, especialistas e
organizagdes ndo governamentais'; em vista de uma abordagem essencialmente
pragmatica, focada na conciliagdo entre os principios humanitirios e os interesses
estratégicos relacionados a seguranga.

Tendo em conta a importancia de garantir a continuidade e estabilidade do apoio
no que diz respeito a efetiva e abrangente implementacdo e universalizagdo da

Convengdo e seus Protocolos, na reunido das Altas Partes Contratantes da CCAC de

149 Atualmente sdo cinco protocolos, tratando de: raios laser ofuscantes, minas terrestres e armadilhas, restos
explosivos de guerra, muni¢des que deixam estilhagos invisiveis ¢ armas incendiarias.

13 Por exemplo, em 2014, os integrantes da da CCW realizaram uma reunido especializada sobre a questio emergente
das armas auténomas letais.

131 a2 exemplo do Comité Internacional da Cruz Vermelha (CICV)



2009 foi instituida uma "Unidade de Apoio a Implementagdao"(UAI), do inglés
Implementation Support Unit(ISU), com as seguintes atribui¢des:

(1) Fornecer apoio administrativo e exercer o secretariado dos encontros das
Altas Partes Contratantes;

(2) Facilitar as comunicacdes entre as Altas Partes Contratantes e as
organizacdes internacionais, a apresentacao de informagdes; além do desenvolvimento e
manutencao do site e das bases de dados relacionadas a CCAC;

3) Ajudar o Secretario-Geral das Nagdes Unidas a cumprir suas
responsabilidades de acordo com o CCAC e seus Protocolos;

(4) Contribuir para a promo¢dao da universalizagdo da CCAC e seus
Protocolos.

A UALI ¢ financiada pelos Estados através dos custos estimados das reunides da
CCAC e composta por dois funcionarios em tempo integral, vinculados ao Escritério
das Nagdes Unidas para Assuntos de Desarmamento, em Genebra.

Dentre as agdes da UAI, destacamos a sua participagdo, desde 2015 , no projeto
" Ensuring Effective Inter-Agency Interoperability and Coordinated Communication in

n

Case of Chemical and/or Biological Attacks " implementado pelo Centro de Combate
ao Terrorismo das Nag¢des Unidas.

Este projeto tem suas raizes na implementacdo do Pilar II (pardgrafo 17) da
Estratégia Global de Combate ao Terrorismo da ONU e visa melhorar a preparacao e as
capacidades de resposta da ONU e organizagdes internacionais nos setores humanitario,
de satde e de seguranca ao pedido de assisténcia, operagdes de socorro € apoio as
vitimas, apds um ataque terrorista usando uma arma quimica e/ou biologica. O projeto
se concentra em agéncias que trabalham melhor juntas nos trés setores para alcancar um
melhor resultado individual e coletivamente. Baseia-se em atividades realizadas durante
as fases anteriores, especificamente os resultados de um exercicio de mesa realizado em
2017, resultando na identificagdo de 18 recomendagdes fundamentais para melhorar a
coordenagdo entre agéncias e a interoperabilidade.

7.2. Quanto ao objeto da regulamentacio - Meio x método

O §2° do artigo 35 do Protocolo Adicional I as Convengdes de Genebra de 1949

alcanga ndo apenas o armamento em si, mas também sua forma de uso. Nesse sentido,

Pilloud et al. (1987, parag. 1402) demonstra que “the words ‘methods and means’

include weapons in the widest sense, as well as the way in which they are used. The use



that is made of a weapon can be unlawful in itself, or it can be unlawful only under

certain conditions.”’

De acordo com Schmitt (2013, p. 8)

The international humanitarian law governing weaponry
proceeds along two tracks. One focuses on the legality of the
weapon system itself. The legal reviews discussed below respond
to this issue. A separate and distinct family of prohibitions
(labelled “conduct of hostilities” rules) applies to a weapon
system § use irrespective of whether or not the weapon system is

lawful per se.

Os efeitos de um armamento, e consequentemente a sua legalidade, sdo
particularmente influenciados pelo contexto e levando em consideragdo o ambiente de
conflito em que estdo operando e os recursos a sua disposicdo, conforme analisa

Coupland (1997, p. 10):

When a weapon is used against human beings the factors that
determine its effects on health relate to both the design of the
weapon and the way it is used. The nature of the injury caused is
closely related to the design of the weapon. How many people
are injured and who is injured are determined largely by the use

of the weapon.

Na maioria dos casos, a extensdo dos danos depende mais de como o armamento
¢ usado do que da sua prépria natureza. Por exemplo, um rifle pode ser usado por um
atirador para infligir um ferimento em uma pessoa especifica, no entanto, caso seja
disparada uma rajada contra uma multiddo, ird atingir as pessoas indiscriminadamente.
Mesmo armas com algum efeito em area, s6 sdo consideradas indiscriminadas quando
empregadas indiscriminadamente. De igual modo, um tiro efetuado contra a cervical de
um combatente causara uma lesdo permanente desnecessaria.

Portanto, a ilegalidade pode advir tanto das caracteristicas da arma (meio)

quanto da sua forma de uso(método).



7.3. Quanto a extensao da proibicio - proibi¢cao ou restricao
De acordo com a extensdo da proibi¢do, uma arma pode ser enquadrada como
proibida (Ilegalidade absoluta) ou apenas restrita em certas condicdes (ilegalidade

relativa), por exemplo:

(...) poison is unlawful in itself, as would be any weapon which
would, by its very nature, be so imprecise that it would
inevitably cause indiscriminate damage. It would automatically
fall under the prohibition of Article 57 (Precautions in attack), '
paragraph 2(a)(ii). However, a weapon that can be used with
precision can also be abusively used Against the civilian
population. In this case, it is not the weapon which is prohibited,
but the method or the way in which it is used. (36) ( Pilloud et al.
, 1987, parag. 1402))

Assim, temos que:

(1) A ilicitude absoluta (per si) se depreende de “weapons that by their very
nature are unlawful, no matter what targets they are aimed at or no matter how it is
being used.” (Andersson, 2014, p. 33) podendo assim ser consideradas as amas que
invariavelmente infringem as restricoes gerais do direito humanitario (efeitos
indiscriminados e sofrimento desnecessario) e resultam em agdes desproporcionais aos
ganhos estratégicos e avessos a necessidade militar. Esses armamentos sdao entdo
proibidos; os meios irregulares sao proibidos/banidos.

(2) A ilicitude relativa decorre de determinadas formas de uso que
contrariam as normas internacionais. Conforme a CIJ (1996, p. 35): “If an envisaged
use of weapons would not meet the requirements of humanitarian law, a threat to
engage in such use would also be contrary to that law”’; os métodos irregulares sao
entao restritos.

Por exemplo, um fuzil de assalto ndo ¢ proibido, mas o seu uso contra uma multidao de
civis ¢ ilegal. Além das diferengas das normas quanto a extensao da proibicdo, existem

as diferengas em relagdo aos efeitos dos danos que podem ocorrer.
7.4. Quanto aos efeitos dos danos — horizontal x vertical
O §2° do artigo 35 do Protocolo Adicional I as Convencdes de Genebra de 1949,

prescreve expressamente dois tipos de efeitos contrarios ao DIH/DICA: (1) danos

supérfluos (2) sofrimentos desnecessarios, verbis:



2. E proibido utilizar armas, projéteis e materiais, assim como
métodos de guerra de natureza a causar danos supérfluos ou
sofrimento desnecessario. (BRASIL, 1993, p. online) (grifo

Nnosso)

E possivel ainda acrescentar uma terceira espécie, quanto aos efeitos ambientais,

prevista no §3° do artigo 35:

3. E proibido utilizar métodos ou meios de guerra concebidos
para causar, ou que se possa presumir que irdo causar, danos

extensos, duradouros e graves ao meio ambiente natural.

(BRASIL, 1993, p. online) (grifo nosso)

As limitagdes impostas as armas sao voltadas sobretudo a protecio da populagao
civil e dos seus objetos, através da distingdo entre combatentes e nado
combatentes(prote¢ao horizontal); mas também existem limitagdes concernentes ao

sofrimento desnecessario dos combatentes(prote¢do vertical), nos termos da decisdo'™

da CIJ (1996, p. 35), ou seja,

The first is aimed at the protection of the civilian population and
civilian objects and establishes the distinction between
combatants and non-combatants; States must never make
civilians the object of attack and must consequently never use
weapons that are incapable of distinguishing between civilian
and military targets. According to the second principle, it is
prohibited to cause unnecessary suffering to combatants: it is
accordingly prohibited to use weapons causing them such harm

or uselessly aggravating their suffering.

Quanto as lesdes ambientais essas, é possivel que causem afronta a ambos os
principios (distingdo e proporcionalidade)

Assim, tendo em vista esta terceira espécie, entende-se aqui que, quanto aos
efeitos do dano temos:

(1) os danos supérfluos compreendem as lesdes indiscriminadas, o qual
denominamos de efeitos horizontais.
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(1) o sofrimento desnecessario compreende as lesdes excessivas, o qual
denominamos de efeitos verticais.

(2) os danos ambientais permanentes compreende aos danos permanentes
causados ao meio ambiente, seja em profundidade (decurso do tempo) , seja em
extensdo (dimensdo afetada), vinculando-se aos principios da distingdo e da
proporcionalidade; o qual denominamos de efeitos diagonais.

7.4.1. Efeitos horizontais (lesoes indiscriminadas)

A vedagdao de males supérfluos esta vinculada ao principio da distingao e a

consequente proibi¢cdo de “ataque indiscriminado”, disposto no art.51 §4° do Protocolo

Adicional I, que proibe a pratica de ataques indiscriminados, verbis:

4. Sao proibidos os ataques indiscriminados. Sdo ataques

indiscriminados:

a) aqueles que ndo sdo dirigidos contra um objetivo militar

especifico;

b) aqueles que empregam métodos ou meios de combate que

ndo se podem dirigir contra um objetivo militar especifico; ou

¢) aqueles que empregam métodos ou meios de combate cujos
efeitos ndo seja possivel limitar conforme o exigido pelo

presente Protocolo;

e que em consequéncia, em qualquer de tais casos possam
atingir indistintamente a objetivos militares e as pessoas civis ou

a bens de carater civil.

Ao longo deste trabalho, preferimos adotar a denominagdo ‘“‘efeitos
indiscriminados”, para se referir aos “males supérfluos”, uma vez que essa ¢ a
denominagao mais difundida pela doutrina internacional.

Os efeitos indiscriminados estdo relacionados diretamente ao principio da
distin¢do, positivado no artigo 48'* do Protocolo Adicional I as Convengdes de
Genebra de 1949.

A proibicdo ¢ ainda considerada uma norma consuetudinaria conforme

demonstra Henckaerts et al. (2005, p. 244): “Rule 71. The use of weapons which are by

133 «a5 Partes em conflito devem sempre fazer a distingdo entre populacio civil e combatentes, assim como entre bens

de carater civil e objetivos militares”.



nature indiscriminate is prohibited”. Sendo, portanto, aplicavel a todos paises, mesmo
os ndo signatdrios do Protocolo Adicional I as Convengdes de Genebra de 1949, a
exemplo dos Estados Unidos, Israel, Ira, Paquistdo, Afeganistdo e Iraque.

Uma espécie particular de ataque indiscriminado encontra-se previsto no artigo

51 §5%

a) os ataques por bombardeio, quaisquer que sejam os métodos
ou meios utilizados, e que considerem como um Unico objetivo
militar, varios objetivos militares precisos, claramente separados
situados em uma cidade, um povoado, uma aldeia ou outra area
em que haja concentracao analoga de pessoas civis ou bens de

carater civil;

De acordo com Henckaerts et al. (2005) muitos manuais militares e declaracdes
oficiais definem armas com efeitos indiscriminados como sendo aquelas incapazes
distinguir entre objetivos militares e civis ou que atingem objetivos militares e civis
indiscriminadamente.

Para a CIJ (1996), uma arma ¢ de indole indiscriminada se ndo for possivel ser
dirigida a um objetivo militar. Ou seja, aquela sem qualquer possibilidade de ser
dirigida a um objetivo militar especifico, afetando invariavelmente toda uma area sem a
distingdo entre civis e combatentes ou a possibilidade de compartimentacdo dos seus
impactos.

De acordo com Lawand et al. (2006, p. 18) “The technical performance of the
weapon under review is of particular relevance in determining whether its use may
cause indiscriminate effects”. Nesse sentido, para o referido autor, a analise dos efeitos
indiscriminados de um armamento devera considerar os seguintes fatores:

(1) a precisdo e a confiabilidade do mecanismo de segmentacdo (incluindo,
por exemplo, taxas de falha, sensibilidade de artilharia ndo detonada etc.);

(2) a area coberta pela arma;

3) se os efeitos previsiveis das armas sdo capazes de se limitar ao alvo ou de
serem controlados no tempo ou no espago (incluindo o grau em que uma arma ird
apresentar um risco para a populagao civil apds o seu propodsito militar ser cumprido)

4) tipos de lesdes a nova arma sera capaz de infligir.



No quadro das armas com efeitos indiscriminados foram inseridas as minas
anti-pessoais'™ e as munigdes de cluster'*’, posto que ambas costumeiramente deixam
como legado uma quantidade de explosivos ndo detonados que mata e fere civis sem
qualquer predile¢ao décadas apds o fim das hostilidades. Mas também podemos incluir
os: armamentos bioldgicos, quimicos, venenosos, incendidrios, radioativos (dirty bomb),

etc.

7.4.2. Efeitos Verticais (sofrimento desnecessario)

Desde longa data a proibicdo de sofrimento desnecessario se encontra
estabelecida em diversos tratados, a exemplo da Declaragao de Sao Petersburgo, das
Convengdes de Haia, das Convengdes para Proibicdo de armas quimicas e de armas
biologicas e, em particular da “Convengado sobre Proibigdes ou Restricdes ao Emprego
de Certas Armas Convencionais que podem ser consideradas como excessivamente
lesivas ou geradoras de efeitos indiscriminados” (Convengdo sobre Certas Armas
Convencionais). Igualmente inimeros manuais militares e legislagdes nacionais fazem
referéncia a proibicdo, bem como numerosas resolugdes da Assembleia Geral da ONU,
e de outros entes internacionais. (Henckaerts et al. , 2005))

De acordo com CICV (2019, p. 4) a lesdo excessiva compreende a “Dor,
sofrimento ou ferimento infligido em um combatente que ndo cumprem com uma
finalidade militar.”. Igualmente, para CIJ (1996, p. 35) a lesdo excessiva compreende “a
harm greater than that unavoidable to achieve legitimate military objectives”

Ja para Deyra (2001), a lesdo excessiva se expressa das seguintes formas:

a) efeitos traumaticos excessivos - ferimentos que permanecem apos o
combate, causando invalidez permanente ou condigdes de sobrevivéncia penosas, a

exemplo da cegueira, amputagdo, doencas etc.

b) letalidade irremediavel - aquela que compreendem dores e aflicdes que
incidem antes do inimigo ficar fora de combate, essencialmente mediante a letalidade
penosa, situagdes agonizantes e torturantes, a exemplo do veneno, do gas asfixiante, da
arma incendiaria, das armas biologicas etc.

A proibi¢ao guarda uma intima relagdo com os ditames da necessidade militar.
Conforme aponta Deyra (2001, p. 75) “O objetivo da guerra ¢ de enfraquecer o inimigo,

e ndo de o fazer sofrer para além do que ¢ suficiente para atingir aquele fim.”

'3 uma mina projetada para explodir pela presenca, proximidade ou contato de uma pessoa e que ferird ou matara
uma ou mais pessoas

135 uma munigio explosiva projetada que libera diversas outros sub explosivos em uma 4rea



Certos meios violam a norma da proporcionalidade, cuja inica excegdo seria a
indisponibilidade de meios alternativos (Henckaerts et al. , 2005))

Embora exista um sentido geral de que a desproporcionalidade possa ser
facilmente evidenciada em alguns casos mais emblematicos, ndo ha uma formula aceita
que estabele¢a os elementos determinantes em casos especificos. Em grande parte, a
avaliag@o da proporcionalidade ¢ realizada casuisticamente, baseando-se no que foi feito
em situacdes anteriores e examinando semelhangas e diferengas. (Anderson e Waxman ,
2013, p. 12)

Com efeito Lawand et al. (2006) estabelece os seguintes critérios para avaliar o

sofrimento causado por uma arma:

a) o tamanho da ferida esperada quando a arma ¢ usada para o seu
proposito;

b) a provavel taxa de mortalidade;

c) se a lesdo ou incapacidade anatomica, ou ainda a desfiguracdo causada.

Outros critérios sao também propostos por Coupland (1997) :

a) doencga especifica, estado fisiologico anormal especifico, incapacidade
especifica e permanente ou desfiguracao especifica causados; ou

b) mortalidade em campo de mais de 25% ou mortalidade hospitalar
superior a 5%; ou

c) feridas de grau 3 medida pela escala de classificagdo de feridas da Cruz
Vermelha; ou

d) Efeitos para os quais ndo ha tratamento bem reconhecido e comprovado.

Atualmente, entende-se que vao de encontro ao conceito de armas causadoras de
sofrimento desnecessario projéteis expansivos (muni¢cdes dum-dum), projéteis
explosivos, gases venenosos e asfixiantes, projéteis que deixam estilhagos nao
detectaveis, armas incendidrias, lasers cegantes.
7.4.3. Efeitos diagonais (Danos ambientais permanentes)

Uma terceira espécie de efeito ilicito ¢ a definida pelo artigo 35, §3° do

Protocolo Adicional I as Convengdes de Genebra de 1949, com a seguinte redagao:

3. E proibido utilizar métodos ou meios de guerra concebidos
para causar, ou que se possa presumir que irdo causar, danos
extensos, duradouros e graves ao meio ambiente natural.

(BRASIL, 1993, p. online) (grifo nosso)



Os danos ambientais permanentes correspondem aos efeitos que perduram no
meio ambiente mesmo ap6s o fim das hostilidades, sem qualquer relagio com a
finalidade militar.

Essa categoria possui relacdo tanto com a extensao dos efeitos (danos supérfluos
e a alvos ndo relacionados com os objetivos militares), quanto com a profundidade
(danos duradouros).

Conforme trata Ventura (2013), estes efeitos tornaram-se particularmente
importantes com a terceira geragdo dos armamentos, uma vez que sdo capazes de
devastar todo o terreno, impedindo qualquer dominio. Um exemplo emblematico desse
tipo de dano, ¢ o causado pelas armas radioativas (dirty bombs), que tornam uma éarea
completamente inabitavel.

Para além das armas nucleares podem ainda se enquadrar nessa categoria os
ataques ao terreno e a natureza em si, como por exemplo a explosdo de represas, a
destruicao de florestas, a modificacdo genética de animais etc. algumas armas quimicas
e biologicas podem causar alteragdes irremedidveis da biodiversidade. Essa categoria de
dano pode, inclusive, levar o planeta ao colapso, tornando-o inabitavel.

7.5. Sobre a Legalidade de armamentos novos/emergentes

O tema da revisao legal dos meios ¢ métodos de guerra emergentes esta presente
desde a Declaragdo de Sdo Petersburgo de 1868'* e atualmente encontra guarida na
norma consuetudinaria da “Clausula Martens”, no artigo 36 do I Protocolo Adicional a
Convencgao de Genebra de 1949 (Protocolo Adicional I de 1977), e nas reunides da
Convengao sobre Certas Armas Convencionais (CCAC), as quais detalharemos a seguir
7.5.1. A Clausula Martens

A denominada “Clausula de Martens” corresponde a um dispositivo normativo,
originalmente introduzido no ordenamento humanitario no predmbulo da II Convencao
de Haia de 1899, pelo delegado russo Friedrich von Martens"™’, que, no presente, é
amplamente reconhecida pela comunidade internacional como uma norma

consuetudinaria, positivada ao longo de inumeros tratados e acordos internacionais, a

13 "The Contracting or Acceding Parties reserve to themselves to come hereafter to an understanding whenever a
precise proposition shall be drawn up in view of future improvements which science may effect in the armament of
troops, in order to maintain the principles which they have established, and to conciliate the necessities of war with
the laws of humanity." (CICV, 2006, p. 4).

""Originalmente, a Clausula Martens foi concebida para lidar com um desentendimento especifico ocorrido entre as
partes envolvidas nas convengdes de Haia, sobre o status dos movimentos de resisténcia em um territorio ocupado.



exemplo das Convencdes de Genebra de 1949 e da Convencdao de Certas Armas
Convencionais

Em linhas gerais, a referida cldusula principioldgica prescreve que civis e
beligerantes deverao sempre se submeter aos principios humanitérios e as consideragdes
elementares da humanidade, ainda que o caso em particular ndo esteja positivado no
ordenamento internacional, conforme podemos perceber, por exemplo, da redacdo do

artigo 1° §2° do Protocolo Adicional I:

Nos casos ndo previstos no presente Protocolo ou em outros
acordos internacionais, as pessoas civis € 0s combatentes
permanecem sob a protecdo € o dominio dos principios do
Direito Internacional derivado dos costumes estabelecidos, dos

principios de humanidade e dos ditames da consciéncia
publica.(BRASIL, 1993, p. online)

A Clausula Martens, possui uma intima relagdo com o desenvolvimento de
novas tecnologias de guerra, reafirmando o carater irrevogavel do sistema humanitario
em relagdo ao futuro.

O escopo normativo da andlise de legalidade decorrente da Clausula Martens
estd intimamente relacionado com o artigo 2°, alinea ‘b’'*®, do Protocolo Adicional I as

Convengoes de Genebra de 1949, verbis:

b) Entende-se por "normas de Direito internacional aplicaveis
aos conflitos armados" as contidas nos acordos internacionais
dos quais sdo Parte as Partes em conflito, assim como os
principios e normas geralmente reconhecidos de Direito

Internacional aplicaveis aos Conflitos armados;

Os ditames da cldusula martens receberam uma importante contribuicdo no
Protocolo Adicional I de 1977 as Convengdes de Genebra de 1949, com a denominada
“revisao legal” prevista em seu artigo 36, conforme veremos a seguir.

7.5.2. O artigo 36 do I Protocolo Adicional a Convenc¢io de Genebra de 1949
A preocupagdo com o progresso tecnologico foi uma das preocupagdes que

surgiram durante a elaboragdo do Protocolo Adicional I de 1977. As primeiras

'8 b) Entende-se por "normas de Direito internacional apliciveis aos conflitos armados" as contidas nos acordos
internacionais dos quais sdo Parte as Partes em conflito, assim como os principios e normas geralmente reconhecidos
de Direito Internacional aplicaveis aos Conflitos armados;



propostas nesse sentido preconizam a internacionalizacdo do controle, mediante
organismos internacionais. (Andersson (2014))

O modelo de controle internacional, no entanto, acabou nao prosperando por
consequéncia do sigilo que envolve a projecdo de novas armas e das questdes de
seguranca nacional. O resultado ficou limitado a difusdo de procedimentos revisionais,
de base nacional, ja adotados por algumas nagdes, o que resultou na atual redacdo do

artigo 36 do Protocolo Adicional I de 1977, verbis:

Quando uma Alta Parte Contratante estude, desenvolva, adquira
ou adote uma nova arma, ou novos meios ou métodos de
combate, tera a obrigacdo de verificar se seu emprego, em certas
condi¢des ou em todas as circunstancias, estaria proibido pelo
presente Protocolo ou por qualquer outra norma de Direito
Internacional aplicavel a essa Alta Parte Contratante (BRASIL,
1993, p. online)

Consoante (Deyra, 2001, p. 79), em linha com a preservagao das normas do

Direito Humanitario mesmo diante das novas tecnologias bélicas,

Os Estados comprometeram-se a determinar a eventual
ilegalidade da utilizacdo de qualquer arma nova em relagao as
disposicdes do primeiro Protocolo e de qualquer outra regra
convencional, sob pena de incorrerem em responsabilidade

internacional no caso de serem provocados danos ilicitos.

De acordo com Boulanin (2015) o artigo 36" do Protocolo I de 1977 instituiu
um mecanismo de "revisdo legal dos armamentos" que determina aos Estados a
obrigacdo de verificar, a legalidade das tecnologias emergentes, antes de incorpora-las
as suas Forgas Armadas ou emprega-las nas suas operagdes militares, e,
consequentemente, de banir aquelas que se mostrarem absolutamente incompativeis ou
restringir aquelas parcialmente incompativeis com o direito internacional.

Essa revisdo legal estd umbilicalmente relacionada a Clausula Martens, no que

concerne a inovagdo tecnoldgica, sendo aplicavel ndo apenas as Altas Partes

1% In verbis, Quando uma Alta Parte Contratante estude, desenvolva, adquira ou adote uma nova arma, ou novos
meios ou métodos de combate, terd a obrigagdo de verificar se seu emprego, em certas condicdes ou em todas as
circunstancias, estaria proibido pelo presente Protocolo ou por qualquer outra norma de Direito Internacional
aplicavel a essa Alta Parte Contratante (BRASIL, 1993, p. online)



Contratantes do Protocolo Adicional I as Convengdes de Genebra de 1949, mas também
a todos os sujeitos internacionais, de modo consuetudinario, como corolario do proprio

sistema humanitéario.

Aspectos processuais da revisio

O referido artigo 36, exige de cada ente estatal o estabelecimento de um
procedimento € mecanismo permanente pronto para realizar revisdes de novas armas
durante o desenvolvimento, aquisi¢do ou adog¢do (Lawand et al. (2006))

Contudo o referido dispositivo nao especifica de que forma e sob qual
autoridade deve ser constituido o processo revisional. Cabe a cada Estado adotar as
medidas legislativas, administrativas, regulatérias e/ou outras medidas adequadas para
efetivamente implementar essa obrigacao.

Em alguns estados, conforme observa Lawand et al. (2006) essa

1'®°. na maioria dos casos vinculado ao

responsabilidade ¢ designada a um comité especia
Ministério da Defesa'®!, mas em outros a decisdo é confiada a uma unica autoridade. O
orgdo revisor pode ainda ser composto apenas por militares ou também ter a
participacao de experts civis ou outros funcionarios. Em qualquer dos casos, ¢ essencial
que o processo revisional seja multidisciplinar levando em consideracao fatores
militares, técnicos, de satide, ambientais e juridicos.

Outrossim, a revisdo deverd ocorrer o mais cedo possivel, de preferéncia
preventivamente a producdo, para evitar investimentos. Do mesmo modo, devera
também tentar prever as possiveis alteracdes futuras, para evitar a insegurancga juridica
de um sistema bélico que, em uma primeira revisao, ¢ considerado legal ou ilegal, e
posteriormente, apds pequenas modificagdes, torna-se ilegal ou legal. Ambas as
medidas buscam prevenir prejuizos que poderdo desencorajar o processo revisorio.
(Andersson, 2014)

A revisdo entdo deve acompanhar toda a concep¢do e design da arma, e

continuar durante todo o seu desenrolar, como o desenvolvimento de prototipos e testes

10 Opgao adotada pela Bélgica, Holanda, Noruega e suécia

1! The Ministries of Defence of the Netherlands and Norway and the Department of Defence of the United States
have adopted "Directives" to establish their legal review mechanisms. The US Directive has been implemented
through separate instructions by each of the three military departments (Army, Navy and Air Force). The Ministry of
Defence of Belgium has adopted a "General Order" to establish its legal review mechanism. The Department of
Defence of Australia has adopted a general "Defence Instruction" to establish its legal review mechanism (Lawand et
al. (2006, p. 20))



outdoors, uma vez que as caracteristicas e suas possiveis formas de uso, poderdo mudar
drasticamente durante todo o ciclo de desenvolvimento tecnolégico.
Aspectos materiais da revisao

A expressao “nova arma, ou novos meios ou métodos de combate” constante
na redacdo do artigo 36 compreende um escopo bastante amplo de aplicagdo, podendo
incluir:

(1) armas novas de todos os tipos, inclusive as armas a serem adquiridas com
o proposito de pesquisa e desenvolvimento;

2) armas existentes que, apos a sua revisao, adquirem novas formas de uso
ou incrementos em suas caracteristicas;

3) novas formas de uso de uma arma, de acordo com a doutrina militar,
taticas, regras de engajamento, procedimentos operacionais e contramedidas;

No mesmo sentido, a expressao “verificar se seu emprego, em certas
condi¢cdes ou em todas as circunstancias”, da redagdo no artigo 36, abrange, além do
design e dos propdsitos oficialmente designados, as possiveis formas de utilizacao,
conhecidas no momento da avaliacdo, tendo em vista que as consequéncias do uso de
uma arma resultam diretamente da combinacao tanto do meio (design e as
caracteristicas) quanto do método (as formas como ela podem ser usadas).

A revisdo bélica demanda a consideracao das disposi¢cdes gerais do direito
internacional humanitario e qualquer outro direito internacional aplicavel, em particular
as regras que proibem determinadas armas ou restringe determinados métodos pelo qual
possam ser utilizadas, conforme destaca o material da Geneva Academy (2014, p. 17)

verbis:

Legal reviews should equally consider all a state’s treaty and
customary obligations under international law, including IHL
and international human rights law. The fundamental rules of
IHL to be considered include prohibitions on the use of means
and methods of warfare that: Are ‘of a nature’ to cause
superfluous injury or unnecessary suffering. Are by nature
indiscriminate. Are intended, or may be expected, to cause
widespread, long-term and severe damage to the natural

environment.



Na esteira do que ministra Lawand et al. (2006), o processo de avaliacdo devera
entdo considerar os seguintes aspectos do armamento (1) descri¢do técnica completa;
(2) proposito para o qual foi projetado; (3) meios de destrui¢do, dano ou lesdo; (4)
formas de uso.

Em cada etapa da revisdo, deve-se considerar o uso pretendido ou esperado da
arma. Os seus aspectos técnicos jamais devem ser considerados isoladamente dos seus
métodos, pois sua legalidade ndo depende apenas de seu projeto ou proposito, mas,
sobretudo, da maneira como ela podera ser substancialmente investida.

O detalhamento desses aspectos ¢ fundamental na medida em que as
caracteristicas, o uso esperado ¢ os efeitos previsiveis da arma permitem que a
autoridade revisora determine se a arma sera ou ndo capaz de ser usada legalmente em
determinadas situagdes e sob certas condi¢des. Por exemplo, se o raio destrutivo da
arma ¢ muito amplo, pode ser dificil usa-la contra um ou varios alvos militares
localizados em uma concentracdo de civis sem violar a proibi¢do do uso de meios e
métodos indiscriminados de guerra e/ou a regra da proporcionalidade. A autoridade
revisora deve ainda anexar condigdes € comentdrios a aprovacdo a serem integrados as
regras de engajamento ou procedimentos operacionais associados a arma.

Alguns estados ainda estabelecem que a autoridade revisora, além das normas
vigentes, devera também considerar a evolucdo normativa a fim de evitar a aprovacao
de uma arma que, logo em seguida, venha a ser restrita ou proibida pelas normas
internacionais; a exemplo da Inglaterra e a Noruega'®.

Os Estados, no entanto, ndo poderdo ser responsabilizados caso deixem de
normatizar uma forma de uso do armamento que, ao tempo da revisdo, nao era
conhecida, em outras palavras, “A State is not required to foresee or analyse all possible
misuses of a weapon, for almost any weapon can be misused in a way that would be
prohibited.”( Pilloud et al. , 1987, parag. 1469)

Vulnerabilidades do sistema de revisao

O sistema de revisdo presente no artigo 36 ndo estd, entretanto, isento de

vulnerabilidades ,entre as quais Deyra (2001) aponta as seguintes:

12 “UK Military Manual, p. 119, paragraph 6.20.1, which states: ‘The review process takes into account not only the
law as it stands at the time of the review but also attempts to take account of likely future developments in the law of
armed conflict.’ (...)Norwegian Directive, at paragraph 2.6, which states that ‘relevant rules of International Law
that may be expected to enter into force for Norway in the near future shall also be taken into consideration." The
same provision adds that "particular emphasis shall be put on views on International Law put forward by Norway
internationally.”” (Lawand et al. (2006, p. 11))



a) A revisao obriga os Estados a procederem uma analise limitada aos seus
proprios armamentos € produz uma declara¢do vinculante apenas ao proprio Estado
Revisor, sem o conddo de coagir os outros Estados a se abster do uso da respectiva
tecnologia.

b) a revisdo ndo produz qualquer obrigacdo no sentido de divulgagdo das
analises e constatagdes, muito menos impede a conserva¢do do armamento para
eventualidades extremas, vide Pilloud et al. (1987, parag. 1470) e o parecer da CIJ
(1996) sobre os armamentos nucleares;

c) a revisdo constitui de um procedimento estritamente nacional e
unilateral, sem qualquer tipo de supervisdo internacional, e carece da vontade e
predisposicao de cada Estado;

d) a revisdo carece de normas processuais que esclarecam qual a forma
adequada para a sua condugdo e quais elementos devem ser particularmente observados,
o que deixa uma ampla margem para subjetividades ou conveniéncias e,
consequentemente, um maior ou menor interesse por parte de alguns estados em efetivar
a revisdo e a limitacdo dos seus armamentos.

Embora a redacdo do artigo 36 possa levar a interpretacdo de que os seus
signatarios deverdo estabelecer, de maneira oficial e formal, um procedimento
revisional € um mecanismo permanente, pronto para revisdes de todos seus
armamentos, na pratica se observa que poucos respeitam essa determinagao. Apenas um
pequeno numero de Estados regulamentou algum procedimento com o proposito de
elucidar a legalidade das novas armas. (Deyra, 2001)

Além disso consoante relata Pilloud et al. (1987, parag. 1470) os procedimentos
domésticos, por mais necessarios que sejam nao possuem a obrigacao de publicar seus

resultados:

This reservation is quite understandable, as modern strategy
very often relies not on deployment of military means in the
traditional ways, but on new possibilities resulting from
research and which consists of creating an imbalance of military
strength vis-a-vis the enemy precisely by means of superior

technology in the form of new weapons



8. O exterminador no banco dos réus'® - Analise legal das Armas Autonomas

In short, all predictions agree that if man does not master
technology, but allows it to master him, he

will be destroyed by technology. (Pilloud et

al. , 1987, parag. 1476)

Apos a revisao dos aspectos genéricos do direito internacional dos conflitos
armados, ¢ chegado o momento de nos voltarmos para as armas autonomas, a fim de
analisa-las a luz dos principios humanitarios internacionais e as limitagdes aos meios e
métodos de guerra previstos nos instrumentos aqui revisados.

A andlise da legalidade das novas tecnologias bélicas possui uma dimensao
singular no ambiente faustico contemporaneo, marcado por tecnologias demiurgicas
que, para além da inovagdo, podem representar o maior algoz da humanidade. A
sociedade internacional ndo cabe assistir passivamente ao dominio tecnolégico, sem
tomar parte na constru¢ao de normas capazes de aproveitar os seus beneficios e rechacar
os seus maleficios

Nessa linha Pilloud et al. (1987, parag. 1476) destaca que:

(...) the experts were concerned with (...) The use of long
distance, remote control weapons, or weapons connected to
sensors positioned in the field, leads to the automation of the
battlefield in which the soldier plays an increasingly less
important role. (...) In short, all predictions agree that if man
does not master technology, but allows it to master him, he will

be destroyed by technology

Os debates sobre a legalidade dos Sistemas Letais de Auténomos vém sendo
travados desde meados de 2013 nas reunides anuais e especiais da Convengao sobre
Certas Armas Convencionais (CCAC), como relata Boulanin (2015, p. 1-3) e embora
algumas iniciativas nao-governamentais, a exemplo da Campanha “Stop Killer Robots”,
venham pressionando pelo seu banimento preemptivo, a maioria das Altas Partes

Contratantes da referida convencdo ainda estd em um processo de compreensdo das

190 titulo faz referéncia ao filme “Terminator” de Cameron (1984). O exterminador (do inglés terminator) ¢ a arma
auténoma controlada pela Skynet, uma inteligéncia artificial que tenta levar a humanidade a extingao.



questdes em jogo. Em particular, a oligarquia de Estados que compde o Conselho de
Seguranca da ONU ainda ndo demonstrou qualquer pretensao de discutir a possibilidade
do banimento, pelo contrario, seguem rumo ao proélogo de uma corrida armamentista.

Embora haja um consenso na comunidade internacional de que, face as suas
ameagas e oportunidades, a regulamentacdo dos armamentos autdnomos ¢ uma medida
imperativa e urgente, at¢ o momento a matéria se encontra sem uma normativa
especifica ou processo de revisdo nos moldes do artigo 36° do Protocolo Adicional I.
(Boulanin, 2015)

Entretanto, conforme tratamos no capitulo 7.5.1, “ without a new treaty, however,
any new weapon system must still comply in its design and usage with the law of armed
conflict.”’( Anderson et al. , 2014, p. 398) Assim sendo, mesmo diante desse cenario, de
auséncia de tratados especificos sobre a restricdo ou proibicao, as armas autonomas, tal
qual qualquer outra espécie bélica, remanesce submissa aos ditames do direito

internacional humanitario e da chamada “Clausula Martens”'%,

8.1. A aplicacido da Clausula Martens

A luz da clausula Martens, é imprescindivel avaliar se os meios e métodos de
guerra emergentes estdo em conformidade com as normas humanitarias internacionais.
Com efeito, a partir das caracteristicas desenhadas no capitulo 3, ¢ imprescindivel
analisaremos os seguintes aspectos:

(1) restricdes e proibigdes especificas prevista em tratados ou no direito
consuetudinario, em decorréncia dos meios;

(2) riscos de efeitos indiscriminados (efeitos horizontais) e de lesdes
excessivas (efeitos verticais), em decorréncia dos métodos de uso do armamento;

3) possibilidade de adesao ao principio da precaucao e de accountability.

Destarte, o primeiro passo das nossas analises correspondera as questdes
relativas as proibi¢des e restricdes previstas em tratados especificos, observando os
aspectos que poderao torna-las ilegais e os pressupostos necessarios para sua legalidade,
a luz das normas incidentes sobre os armamentos, estabelecidas no capitulo 7.1.

Em seguida o armamento sera avaliado a luz das normas aplicdveis a todos

meios ¢ métodos de guerra, o que consiste em verificar as normas fundamentais

1% A guisa do que discorremos no capitulo 7.5.1, a Cldusula Martens, exaustivamente positivada ao longo das normas
humanitarias e amplamente reconhecida como norma consuetudindria (vide o relatério da CI1J (1996)), possui uma
intima relacdo com o desenvolvimento de novas tecnologias de guerra, reafirmando o carater irrevogavel do sistema
humanitério.



previstas no §§2° e 3° do Protocolo Adicional I as Convengdes de Genebra de 1949, a
citar os efeitos indiscriminados e as lesdes excessiva.

Por fim, observamos os efeitos das armas autdnomas no tocante ao principio da
precaucao e a accountability.

8.2.  Anailise quanto as proibicdes e restricoes especificas

Quanto a proibi¢des e restricdes especificas, € essencial observarmos que,
embora inexista, no presente, norma internacional tratando da matéria (armas
auténomas), a autonomia ndo ¢ uma caracteristica intrinseca ao equipamento, mas sim
um atributo incrementado por softwares. Qualquer item podera se tornar um item
auténomo, basta ser conectado a um operador l6gico autobnomo, mesmo aqueles que,
originalmente, ndo tenham sido construidos com propdsitos bélicos, por exemplo, se
uma faca de cozinha, cujo propodsito € cortar alimentos, for equipada em um robd
inteligente, com fim de assassinar pessoas, teremos entdo uma arma autonoma (vide
capitulo 3.3)

Portanto, de um ponto de vista técnico inexiste uma “arma autonoma per si”,
mas apenas ‘“‘armas operadas por sistemas autdbnomos”’. Sob uma abordagem
funcionalista, uma “Arma Autonoma” ¢ na verdade qualquer espécie de armamento
operado por um sistema informatizado dotado de alguma inteligéncia.

Desta feita, se o armamento operado pelo sistema possuir uma natureza
absolutamente ilegal (uma arma quimica por exemplo), o instrumento decorrente sera

inexoravelmente ilegal'®

. Por exemplo, se um drone autonomo for responsavel pelo
lancamento de “gas mostarda”, ele serd proibido por for¢a da convencao para proibicao
de armas quimicas, independentemente do fato de ndo haver uma norma proibindo os

drones autdbnomos, conforme ministra Schmitt (2013, p. 9)

an autonomous system could be used as a platform for a weapon
that would violate the prohibition, such as a bomb containing
fragments that are designed to be difficult to locate during the
treatment of wounded combatants.27 The combination of the
platform and the weapon would render the autonomous weapon

system unlawful per se. But this possibility is not a valid basis

1% o resultado do conjunto arma e sistema é um artefato com caracteristicas derivadas de ambos os elementos, logo se
o armamento operado pelo sistema possuir lesdes excessivas (v.g.: gases asfixiantes) ou seus efeitos ndo puderem ser
controlados (v.g..: armas bioldgicas), ele permanecerd com essas caracteristicas, tal qual quando operado por
humanos. , portanto, uma arma absolutamente indiscriminada continuara absolutamente indiscriminada, do mesmo
modo que uma arma que nao possui um efeito absolutamente indiscriminado, permanecera com essas caracteristicas.



for imposing an across-the-board preemptive ban on the

systems.

Destarte, apesar de, prima face, inexistir uma proibi¢do formal e especifica
quanto ao emprego dos armamentos autdnomos, ¢ importante salientarmos que essa
auséncia de impedimento ndo subsiste se o Sistema Autonomo for responsavel por
operar arma ja proibida seja por norma internacional especifica.

Por esta razdo, voltamos a esclarecer que as avaliagdes que faremos nos
proximos topicos ndo levardo em considera¢do sistemas autdnomos que operem
armamentos absolutamente proibidos pela comunidade internacional; via de regra,
tomaremos por referéncia principal os sistemas autdnomos que operam armas de fogo
portateis ou com cargas explosivas capazes de atingir um Unico alvo.

8.3.  Anailise quanto as Normas Gerais do DIA

Conforme verificado no capitulo 7, as normas gerais do DIH/DICA dizem
respeito nao apenas ao meio(arma) mas sobretudo ao método (forma de uso), de modo
que uma arma pode ser ilegal em si mesmo ou podera ser ilegal apenas sob certas
condigdes'®®.

Ainda que uma arma, per si, ndo possua efeitos indiscriminados ou excessivos,
ela podera eventualmente apresentar tais resultados ilicitos caso o seu operador viole as
formas regulares do seu uso, ou seja, embora a autonomia ndo modifique a natureza do
armamento, ao definir as suas regras de engajamento podera influenciar diretamente em
seu resultado, e consequentemente na sua licitude/ilicitude.

Portanto, para auferir a legalidade da arma autonoma, ¢ fundamental analisarmos
até que ponto as caracteristicas intrinsecas a autonomia poderdo afetar a capacidade de
adesdo as normas gerais do DIA, em particular ao artigo 35, §§2° e 3° do Protocolo
Adicional I as Convencdes de Genebra de 1949.

8.3.1. Lesodes indiscriminadas e o principio da distin¢iao

As formas de uso do armamento estdo umbilicalmente vinculadas a extensdo dos

danos causados. Conforme aponta Coupland (1997, p. 10), “How many people are

injured and who is injured are determined largely by the use of the weapon.”'*".

1% 2 ilegalidade do meio é absoluta, acarretando uma norma proibitiva, com vista ao seu banimento, enquanto a
ilegalidade do método ¢ relativa, acarretando uma norma restritiva, com vista a limitagdo das formas de uso ilicitas

17 Por exemplo: um robd auténomo que opera um fuzil sem distinguir combatentes de nio combatentes e efetuando
disparos indiscriminados contra todos os seres humanos que estiverem presentes no campo de batalha, certamente
violaria o principio da distingdo.



Portanto, nosso primeiro ponto dentro das Normas Gerais do DIA sera verificar
se os sistemas autonomos sdo capazes de aderir ao principio da distingdo.
Possibilidade de ilicitude em razao das deficiéncias perceptivas da maquina

Quanto ao risco de lesdes indiscriminadas em decorréncia da autonomia dos
sistemas bélicos sdo normalmente levantados os seguintes aspectos:

1) Os sistemas autonomos ainda nao possuem uma percepeao
suficientemente avancada quanto aos sentimentos e as intengdes humanas, logo podera
ser incapaz de distinguir os seus alvos validos em situagdes que requerem a
interpretagdo do grau de envolvimento do alvo'®®, podendo ser, inclusive, facilmente
ludibriado e manipulado.

2) O operador humano ndo tem diante de si a visada'® do seu alvo, mas
apenas um espectro daquilo que pressupde ser o alvo, logo a ‘linha de tiro’ do
armamento compreende um numero indefinido de alvos que eventualmente se
enquadrarem no perfil registrado em seu software, ainda que de maneira erronea.

No primeiro aspecto, Docherty et al. (2012, p. 30) aponta que:

The rule of distinction, which requires armed forces to
distinguish between combatants and noncombatants, poses one
of the greatest obstacles to fully autonomous weapons
complying  with international humanitarian law. Fully
autonomous weapons would not have the ability to sense or
interpret the difference between soldiers and civilians, especially

in contemporary combat environments.

Conforme visto no capitulo 3.2.2, a inteligéncia artificial fraca possui certas
limitagdes quanto a sua capacidade de percepcdo e interpretacdo do ambiente a sua
volta, apresentando grandes deficiéncias em cendrios que exigem uma avaliagdo

intersubjetiva. De acordo com Sharkey (2014, p. 118) :

Humans understand one another in a way that machines
cannot. Cues can be very subtle, and there are an infinite

number of circumstances where lethal force is inappropriate.

18 Em harmonia com Melzer (2009), para verificar a participagdo no conflito assimétrico, é necessario a avaliagio de
trés elementos: limiar de dano, causa direta e nexo beligerante.

' Visada é um conceito na doutrina de tiro defensivo que corresponde a linha imaginaria que liga: o olho do atirador,
a alga/massa de mira e o alvo. De maneira popular é o ato de mirar no alvo



Just think of children being forced to carry empty rifles, or

insurgents burying their dead.

A maquina ndo ¢ capaz, por exemplo, de perceber a sutileza de uma mae que
brinca com os filhos, simulando um combate com armas de brinquedo, ou de um
sequestrador que coage reféns a segurarem as armas na mao, como na cena a seguir de

Nolan et al. (2008):

Figura 43 QR-CODE — Cena Batman saves hostages | The Dark Knight

Disponivel em https://www.youtube.com/watch?v=kcJST ubuVU Flashback FM
(2019)

No caso de combatentes regulares, com combatentes devidamente identificados

por meio de fardamento e distintivos, a maquina ndo encontra nenhum obstaculo na
distingdo dos seus alvos'”, entretanto, sabendo-se que as guerras convencionais estio
cada vez mais dando espago aos conflitos assimétricos e irregulares (conforme visto no
capitulo 6), a dificuldade em distinguir os alvos legitimos surge como um grande
desafio para a maquina. (Andersson, 2014)

Instruir um computador a identificar um civil que “ndo toma parte em uma
hostilidade” ndo ¢ uma tarefa simples, uma vez que nao ha como definir quando um
civil toma parte de uma hostilidade sem a compreensdo das suas intengdes(Sharkey
(2010))3.2.3.

Conforme assevera Krishnan (2009, p. 99):

Distinguishing between a harmless civilian and an armed
insurgent could be beyond anything machine perception could
possibly do. In any case, it would be easy for terrorists or
insurgents to trick these robots by concealing weapons or by

exploiting their sensual and behavioral limitations.

Embora as propostas de equipar os sistemas autonomos com softwares de

reconhecimento facial se mostrem vidveis, elas ainda ndo sdo infaliveis, com

170 A _identificacdo seria um algoritmo com pergunta com uma resposta bindria: “SE possui [emblema/simbolo]
ENTAO o individuo = combatente SENAO individuo = ndo combatente”; seria facil para um robd responder


https://www.youtube.com/watch?v=kcJST_ubuVU

possibilidade de erro tanto no reconhecimento quanto na defini¢do contextual'”'. De
igual modo, solugdes baseadas em listas fixas de alvos podem ser tecnicamente validas,
mas sdo irrealistas em conflitos reais e mesmo que as diretrizes para determinagdo de
um alvo valido sejam cada vez mais detalhadas, elas jamais poderdo ser consideradas
exaustivas.

As deficiéncias de percepcao da maquina geram temores no sentido de acabar
produzindo um campo de batalha semelhante ao descrito no conto Segunda variedade
de Dick (2012), no qual armas autdnomas perseguem e eliminam, com a maxima
eficiéncia e precisao, todos aqueles que perambulavam pelo campo de batalha sem um
dispositivo de identificacdo adequado; vitimando, inclusive, civis, criangas,
recém-nascidos, gravidas, enfermos, idosos etc.

Contra-argumentos as deficiéncias perceptivas

Os defensores das armas autdnomas argumentam que algoritmos que atribuem
valores aos dados dos sensores da maquina sdo tecnicamente vidveis e faceis de
implementar, Andersson (2014), considera que isso permite a distingdo entre civis e
combatentes, bem como entre objetivos civis e militares, em situacdes pouco
complexas, com baixa presenca de civis e com alvos bem identificados, sem grandes
dificuldades.

O reconhecimento facial também pode auxiliar o encontro de alvos especificos,
além de sensores de sistemas autdonomos que podem ser desenvolvidos para permitir a
selecdo de alvos mediante categorias e amostras legais, (uma crianga, alguém
carregando uma arma, efetuando disparos etc.); e entdo desenvolver incrementalmente
isso em raciocinio indutivo sobre certas caracteristicas (por exemplo:
“adultot+arma+uniforme+militar+disparos” ...). Simula¢des podem ser implementadas
para melhorar o processo de aprendizagem indutiva e se os seus sensores € a capacidade
de aprendizado forem suficientemente desenvolvidos isso poderia permitir a distingao
de alvos legais e ilegais mesmo em cenarios mais complexos.

Observados os pros e contras das armas autonomas quanto a adesdo ao principio
da distingdo, e o estado atual da ciéncia e tecnologia acredita-se que, em termos

praticos, nenhuma arma tem a capacidade de distinguir os seus alvos. Ela simplesmente

17! Mesmo as maquinas com os mais avancados sensores possuem muitas limitagdes que as tornam inadequadas na
maioria das circunstancias atuais. (Andersson, 2014))



atinge o alvo para o qual foi apontada, ou seja, ela atinge tudo aquilo que estiver na sua
linha de tiro'”* ou raio de agdo.

Nesse sentido, € preciso distinguir dois tipos de efeitos indiscriminados: (1)
efeito indiscriminado controlével; (2) efeito indiscriminado incontrolavel.

No primeiro caso temos um poder destrutivo que, embora afete tudo aquilo que
se encontrar em seu raio de agdo, pode ser limitado a uma area que contenha apenas
alvos validos, como por exemplo um missil langado contra um navio de guerra inimigo
ou contra uma base inimiga '”. Nesse caso ndo se pode afirmar que o uso da arma
(bomba, missil etc.) seja sempre ilicita, mas somente quando for empregada contra
alvos irregulares.

J& na segunda categoria, inexiste a possibilidade de controle da éarea de
destruicao, ndao sendo possivel prever de nenhuma forma a quantidade de pessoas

" E o caso, por exemplo, das armas biologicas'”, cujos efeitos se evidenciam

atingidas
invariavelmente indiscriminados, pela impossibilidade de delimitacdo do seu campo de
atuagdo'’s.

Portanto, ainda que o armamento autdnomo tenha dificuldades em distinguir
civis de combatentes, tais limitagcdes, quanto ao principio da distingdo, ndo serao
relevantes se o seu emprego puder ser limitado a cendrios que possuam apenas alvos
validos. O elemento determinante para estabelecer a legalidade do armamento quanto
aos efeitos horizontais estd relacionado a possibilidade de delinear a area que sera
atingida, e ndo necessariamente a sua dimensdo.'”’

Portanto, quanto aos limites da percepciao dos sistemas autonomos no

tocante aos sentimentos e as intencoes humanas é importante constatar que o

contexto e o ambiente circundantes sdo de importancia crucial para determinar a

1”2 A linha de tiro poderd ser linear, no caso das armas de fogo em geral, ou ter uma 4rea, no caso de bombas e
explosivos, que corresponde ao campo da explosdo.

!> Uma bomba langada em um quartel, por exemplo, ird certamente matar todos os militares que se encontrem na
unidade. Porém, considerando que na unidade militar haja apenas militares, nenhum civil seré afetado. Desta feita a
arma ndo pode ser considerada ilicita per si, mas apenas quando lancada em uma area que contenha alvos invalidos.

174 No caso das armas com efeitos indiscriminados controléveis, ¢ possivel saber a quantidade de alvos atingidos, uma
vez que correspondera a todos que estiverem no raio de agdo do armamento.

'3 Ainda que seja considerada a possibilidade de criacdo de virus ou bactérias voltados especificamente para
determinados grupos (alvos ndo vacinados por exemplo), ndo ha como controlar efetivamente a sua propagagdo ou a
sua possibilidade de mutacéo

176 Uma arma biolégica ird contaminar todo ser humano, com uma grande dificuldade de conter os seus avangos, que
podem causar epidemias e pandemias.

177 Caso contrario teriamos que reconhecer a ilegalidade de todas as armas cujos efeitos tenha um “alcance em area”,
tais como artilharias, bombas, granadas, metralhadoras etc.; o que ndo funciona nem mesmo com o armamento
nuclear , vide CIJ (1996).



pertinéncia desta deficiéncia, pois mesmo incapaz de compreender sentimentos e
intengdes com a mesma eficiéncia que outro ser humano in locu, é possivel que essa
limitagdo tecnoldgica ndo represente riscos a depender do cenario, ja que,conforme
aponta Schmitt (2013, p. 11) “Not every battlespace contains civilians or civilian
objects”.

Nas batalhas navais, ataques a formagdes de blindados, batalhas submarinas,
ataques a destacamentos avancados, batalhas aéreas, batalhas aeroespaciais, todos longe
de zonas urbanas, as limitacdes tecnologicas quanto a percep¢do das intengdes e dos
sentimentos, € as consequentes deficiéncias na distingdo entre civis e militares, €
irrelevante. As caréncias sensitivas s6 sao um problema quando no campo de batalha
houver entes capazes de enganar a maquina.

Quanto a possibilidade de o armamento ser facilmente enganado ¢
importante sublinhar que a perfidia'”® ¢é criminalizada no direito internacional
humanitéario conforme o artigo 37 do Protocolo Adicional I as Convencdes de Genebra.
Do mesmo modo, ¢ proibido fazer uso indevido de emblemas e distintivos reconhecidos
internacionalmente, a exemplo da Cruz Vermelha ou do Simbolo das Na¢des Unidades,
e ainda das bandeiras, insignias ou uniformes militares de Estados neutros ou das Partes
adversas, seja durante os ataques seja para encobrir, favorecer, proteger ou impedir
operagdes militares, conforme dispoe os artigos 38 e 39 do Protocolo Adicional I.

A perfidia possui o efeito de enganar até mesmo os seres humanos mais atentos.
E ndo deve ser considerada como razdo para uma eventual ilegalidade dos armamentos.
Se um malfeitor realiza um ato de perfidia para enganar um robd, quem praticou a
irregularidade principal ndo foi a maquina, devendo responsabilizar-se pelo resultado
negativo. Evidentemente os comandantes militares devem supervisionar a a¢do das
armas autdnomas para evitar que os equipamentos sejam corriqueiramente enganados.

Outrossim, no tocante a perfidia, a afetividade humana nao pode ser vista como
um fator exclusivamente positivo, podendo significar uma vulnerabilidade. Um ser
humano pode se deixar levar por sentimento e emocgdes e ser enganado até mesmo pelos
seus proprios fantasmas do seu passado, o que seria negativo, enquanto o sistema
autonomo ¢ fiel aos critérios que lhe forem instruidos e as informagdes captadas pelos

seus sensores. A tatica de “provocar o oponente para que ele aja por impulso” ¢

17 ARTIGO 37 Proibi¢do da Perfidia 1. E proibido matar, ferir ou capturar um adversario valendo-se de meios de
perfidia. Constituirdo perfidia os atos que, apelando para a boa-fé de um adversario e com a inteng¢ao de atraigoa-lo,
deem a entender a este que tem direito a prote¢do, ou que esta obrigado a concedé-la, em conformidade com as
normas de Direito Internacional aplicaveis nos conflitos armados. Sao exemplos de perfidia os seguintes atos:



recorrente na historia dos conflitos e ndo faltam exemplos de resultados desastrosos
decorrentes de falhas de julgamento provocadas pelo envolvimento emocional induzido
pela astlicia do oponente, que acaba exaltado pelos “grandes feitos estratégicos”.

Consoante as ligdes de Sassoli (2014) e de Schmitt (2013), costumeiramente ha
uma superestimagdo das capacidades afetivas e subestimagdo da racionalidade,
apresentando panoramas casuisticos nos quais, teoricamente, as maquinas sempre
perderdo e os humanos sempre vencerao, ignorando o lado negativo dos fatores
emocionais, mas nem sempre as emog¢des funcionam de maneira exemplar ou bondosa,
por vezes uma calamidade decorre justamente dos impulsos dos soldados, que se
esquecem de obedecer as ordens e mesmo as ‘“consideracdes elementares da
humanidade”.

Uma maquina nunca atacara deliberadamente um civil, a menos que seja
ordenada por um supervisor humano, mas o mesmo soldado que ¢ capaz de distinguir
uma mae brincando com suas criancas, ¢ também o soldado que deliberadamente
estupra e mata a mae e as criancas porque estd com o6dio do seu povo (vide BBC (2015)
e BBC (2014))'”.

A capacidade de distingdo da maquina ¢ umbilicalmente relacionada ao
contexto. Em determinados contextos o sistema autonomo tera uma capacidade maior
que o ser humano para distinguir seus alvos, em outros o humano ¢ imbativel, ndo
obstante os avancgos tecnologicos buscam reverter esse jogo.

De acordo com Anderson e Waxman (2013, p. 11)

The most significant effect of this targeting rule is that although
use of autonomous weapon systems is not illegal per se, their
lawful use—the ability to distinguish lawful from unlawful
targets—might vary enormously from one system's technology to
another. Some algorithms, sensors, or analytic capabilities

might perform well; others badly.

Em vista do observado, no que se refere aos efeitos indiscriminados, as
limitacdes tecnoldgicas dos sistemas autonomos nao sdo razdo para configuracdo de
uma ilegalidade absoluta, uma vez que elas se revelam somente sob determinadas

condigdes. Ou seja, os riscos de efeitos indiscriminados dos armamentos autonomos so

17 Esse exemplo ¢ baseado nos relatos histéricos da segunda guerra mundial que apontam que o exército vermelho
soviético, quando invadiu a Alemanha, praticou o estupro seguido pelo assassinato em massa das mulheres alemas.
Historias semelhantes também podem ser vistas, por exemplo, nos relatos do massacre de Ruanda



existem se ele for empregado de maneira indiscriminada, sem uma analise do terreno e
da possibilidade de presenca de civis. Esse risco ¢ comum a todos os armamentos.

Deste modo, ¢ incoerente considerar que o incremento da autonomia possa afetar
o principio da distingdo, pelo contrario, um dos efeitos dos sistemas auténomos ¢
justamente a possibilidade do proprio armamento, ainda incipiente, distinguir os seus
alvos e sobrepujar eventuais falhas humana'®®; sobretudo nas situagdes em que os
beligerantes cumpram com as normas de identificagdo previstas na Convengdes de
Genebra de 1949, notadamente o artigo 18 e o artigo 66 do Protocolo Adicional I."®!

Por exemplo, se durante o langamento de um missil ndo autdbnomo houver
qualquer falha nos célculos balisticos do seu operador ou qualquer elemento do cenario
sofrer alguma modificacdo (condigdes meteoroldgicas instaveis ou o alvo simplesmente
mudar de posi¢ao), o missil provavelmente atingird um alvo indesejado. No entanto,
caso esse missil tenha alguma capacidade autonoma ele podera ajustar a sua rota para
atingir o ponto desejado.

Mesmo em sistemas de identificacdo mais rudimentares a autonomia nao pode
ser vista como uma ilegalidade absoluta, mas relativa apenas aos cenarios no qual
o sistema autonomo ainda nio apresenta uma aptidao satisfatoria para distinguir
os seus alvos legitimos. Nesse caso, o uso do armamento autonomo deve ser restringido
ou ao menos precedido de precaugdes, o que ndo se confunde com o banimento

decorrente de uma eventual ilegalidade absoluta.

8.3.2. Lesoes excessivas e o principio da proporcionalidade

Em principio, as regras de engajamento nao interferem diretamente na natureza
dos ferimentos infligidos. Conforme demonstra Coupland (1997, p. 10) “The nature of
the injury caused is closely related to the design of the weapon.”."’
No entanto, mesmo que a natureza das lesdes causadas por um armamento seja

licita, é necessario que a sua forma de uso seja capaz de limitar os resultados ao alcance

do objetivo especifico (CIJ , 1996, p. 35)). Se uma regra de engajamento desencadear

1% como por exemplo o “fogo amigo” ou o ataque a civis a civis identificados.

'8 Na hipotese dos combatentes e dos ndo combatentes possuirem sinais de identificagio, conforme ordena o direito
internacional, a precisdo do armamento autdnomo se tornaria praticamente imbativel.

'8 Por exemplo: Um fuzil operado por um sistema auténomo infringe o mesmo tipo de dano causado por um fuzil
operado por um ser humano.



\

efeitos desproporcionais a vantagem militar, ela podera se enquadrar no conceito de
lesdo excessiva'®’. (Henckaerts et al. (2005) )

Nesse contexto ¢ fundamental analisarmos se as metodologias utilizadas pelos
sistemas autonomos sao capazes de cumprir com o principio da proporcionalidade de
forma satisfatoria.

Possibilidade de ilicitude em razao do utilitarismo radical dos algoritmos

No que se refere a proporcionalidade, as seguintes vulnerabilidades quanto ao
funcionamento dos sistemas autdonomos, carecem de uma devida atengao:

(1) O sistema autdbnomo ndo possui um julgamento moral ou qualquer
sentimento de compaixdo necessarios para avaliar a vantagem militar das suas agoes e,
consequentemente, a sua proporcionalidade dos seus atos.

(2) Uma andlise da proporcionalidade baseada apenas em valores numéricos,
sem uma avaliagdo subjetiva humana e consideragdes morais, podera conduzir a
ambientes governados pelo utilitarismo radical e ocasionar efeitos colaterais
inaceitaveis, ainda que matematicamente coerentes.

Quando ativado, o sistema autdonomo recebe um conjunto de instrugdes sobre
como deverd proceder diante do seu objetivo e, quando concretamente diante do seu
alvo, se resume a cumprir, fielmente, estas instrugdes, sem qualquer avaliacdo humana.
Os receios entdo giram em torno da possibilidade de o armamento agir de modo
desproporcional frente a situagdes triviais, ou guiar o combate pelo utilitarismo radical,
em razdo da falta de julgamento humano e da analise das condi¢Oes elementares da
humanidade, infringindo ferimentos e sofrimentos excessivos ou efeitos colaterais
desproporcionais a finalidade militar alcangada.

Conforme visto no item 3.2.2, a inteligéncia artificial fraca ndo deve ser
confundida com a inteligéncia artificial forte. A autonomia ndo significa consciéncia,
muito menos empatia (vide 3.2.2). A mdaquina ndo possui qualquer sentimento de
compaixao, €tica ou sentido de proporcionalidade. Na mesma medida que lhe falta
compaixdo, também lhe falta a vontade deliberada de prejudicar um ser humano. Seu
comportamento, por mais complexo que seja, ¢ puramente 1dgico e a imprevisibilidade
de suas acdes nao decorre de qualquer tipo de animus machina, mas tdo somente da

complexidade de suas instrugdes.

'8 - observada, em todos os casos, a disponibilidade de meios alternativos como um elemento essencial para essa

avaliag¢do



Ainda que o armamento seja capaz de calcular os seus efeitos colaterais, ela ¢
incapaz de avaliar a proporcionalidade da sua acdo. Para o sistema, Inimigos, Aliados e
Civis sdo apenas valores numéricos. Suas avaliacdes sobre os efeitos colaterais se
resumem a comparar a quantidade de alvos legitimos atingidos com os efeitos
indesejados causados, ou seja, os danos aos civis podem vir a ser admitidos na medida
em que os danos aos adversarios sejam maiores.

De acordo com Andersson (2014), esse “utilitarismo radical” representa um
grande risco em teatros de operacdes reais, cujas possibilidades sdo imprevisiveis e
cujos objetivos estratégicos estdo em constante transformagdo, podendo conduzir a
conclusoes socialmente absurdas , tais como:

(1) a explosdo de uma bomba atdomica em uma cidade, com fim de destruir o
quartel general do inimigo, se os valores atribuidos ao contingente de malfeitores
eliminados e ao objetivo alcangado, for maior que o de civis e bens civis afetados;

(2) a eliminacdao de um grupo de pessoas, menos adaptadas as circunstancias
do momento, com fim de garantir a seguranga de uma maioria, s€ 0S recursos
disponiveis estiverem escassos ou as condi¢des sociais se mostrarem incompativeis.

Os exemplos elencados, recorrentes em produgdes artisticas'® e até parcialmente
semelhantes a alguns eventos historicos'®’, podem parecer matematicamente vantajosos,
mas sdo evidentemente contrarios as considera¢des elementares da humanidade de tal
maneira que uma maquina, sem um minimo de empatia, ¢ incapaz de compreender.

Os autores favoraveis ao banimento dos armamentos auténomos, como observa
Andersson (2014, p. 41), alegam entdo que, ainda que um software seja capaz de
calcular com exatidao o risco de danos a civis, ele ndo serd capaz de analisar o
equilibrio entre a sua a¢do e a vantagem militar pretendida, a ponto de chegar a uma
decisdo que respeite o principio da proporcionalidade. Este ato de equilibrio ¢ um teste
inerentemente subjetivo, algo que mesmo os comandantes humanos tém dificuldades e
que s6 podem ser feitos no caso concreto, vide os dilemas sobre os ataques nucleares a

186

Hiroshima e Nagasaki *°, conforme o video a seguir:

18 Podemos citar os personagens Ultron e Thanos da série de filmes “Vingadores”, baseada nas histérias da Marvel
Studio. O personagem Dr. Manhattan da novela grafica “Watchman”.

'8 A exemplo do holocausto judeu e outras atrocidades das doutrinas eugenistas e utilitarias dos regimes nazistas e
fascistas. Bem como também os bombardeios as cidades alemas, o estupro em massa das mulheres alemas e o ataque
nuclear norte americano as cidades de Hiroshima e Nagasaki, praticados pelos aliados na segunda guerra mundial;
sob o pretexto de destruir, em definitivo, o “inimigo supremo”.

"% Deixo claro que sobre o bombardeio nuclear a Hiroshima e Nagasaki, o presente trabalho ndo tem qualquer
pretensdo de se posicionar sobre sua (i)moralidade ou (i)licitude ou de avaliar qualquer necessidade militar que o
contexto historico apresentava. As provocagdes expostas, a qualquer lado, tém como tUnica e exclusiva inten¢do



Figura 44— QR CODE — Hiroshima, 6 de Agosto de 1945 — Por qué??

Disponivel em https://voutu.be/l1jUNbax3gzQ Hoje no Mundo Militar (2018b)
De fato, o principio da proporcionalidade, embora facilmente declarado, ¢ um

dos mais dificeis de aplicar mesmo para humanos, pois exige uma valorizacao in locu e
cuja pesagem das circunstancias ¢, em ultima analise, uma questao subjetiva. (Lin et al.

, 2014) Como aponta o material preparado pelo CICV (2014, p. 82):

Programming for the rule of proportionality in attack would
require attributing values to objects and persons and making
calculations based on probabilities and context. The very nature
and complexity of the rule could make it impossible to
programme an autonomous weapon system to respect if,

especially in a dynamic environment.

Nesse sentido, autores como Andersson (2014) defendem que a inteligéncia
artificial seja empregada apenas como um instrumento analitico auxiliar dos
comandantes e soldados humanos , mas ndo como artefatos dotados de autonomia.
Contra-argumentos ao utilitarismo radical

Os autores favoraveis as armas autdnomas alegam que embora a estimativa da
vantagem militar em decorréncia de uma determinada a¢do seja contextual'®’, ja existem
algoritmos capazes de estimar os danos colaterais, a exemplo da denomina CDEM —
Collateral Damage Estimation Methodology - que ¢ amplamente utilizado pelas forgas
armadas de diversas nagdes.(Andersson , 2014))

Portanto ¢ plenamente concebivel a criagdo de quadros pré-programados, com a
fixacdo de valores para os possiveis alvos, objetos e categorias de seres humanos no

campo de batalha, no qual um operador humano poderia pré-determinar o que

demonstrar que a avaliagdo da vantagem militar e do principio da proporcionalidade, mesmo nas situagdes
aparentemente mais evidentes, jamais devem ser vistas de maneira monocromatica. O fato aqui ndo ¢ considerado
pelos seus eventuais (in)fundamentos, mas pelo resultado que de tdo tragico teve o conddo de convencer o entdo
irresoluto império japonés a rendi¢do incondicional, tamanho foi o poder demonstrado. Néo foi por menos que a CIJ
(1996) ao julgar a legalidade dos armamentos nucleares admitiu a possibilidade da sua legalidade diante de
determinadas situagdes extremas.

187 fatores geograficos podem interferir nos calculos, por exemplo, montanhas, planicies e depressdes arredores do
campo de batalha, bem como fatores naturais como chuva, neve, calor e frio (certamente ignorados por Napoledo), e
ainda fatores sociais e temporais , como horario em que civis estdo mais expostos.


https://youtu.be/1jUNbax3gzQ

constituiria danos colaterais excessivos € 0s limiares seguros para evitar riscos aos
requisitos da proporcionalidade. Essa configuragdo poderia também incluir um
aprendizado de maquina indutivo com exemplos e julgamentos humanos sobre a
proporcionalidade de casos reais, e realizar a avaliacdo probabilistica com base nisso,
além de ser combinada com limites conservadores para programar o sistema para nio
disparar sobre um alvo se a estimativa de danos colaterais for inaceitavel

De acordo com Anderson ¢ Waxman (2013, p. 12)

The proportionality rule requires that even if a weapon meets
the test of distinction, any use of a weapon must also involve
evaluation that sets the anticipated military advantage to be
gained against the anticipated civilian harm (to civilian persons
or objects). The harm to civilians must not be excessive relative

to the expected military gain.

A luz do CICV (2014, p. 83), “As the rule states, a proportionality assessment
requires an evaluation of both the expected incidental civilian casualties and damage
and the anticipated military advantage”.

As normas consuetudinarias da guerra determinam que o comandante militar,
antes de emitir uma ordem operacional, deverd, primeiro, avaliar os possiveis custos da
sua acdo e, segundo, verificar os possiveis beneficios estratégicos e por fim comparar o
custo com o beneficio para avaliar se sdo aceitaveis ou nao.

Conforme exposto no capitulo 6.3.2 o principio da proporcionalidade pode ser
organizado em duas etapas distintas: (1) calculo dos possiveis efeitos colaterais(custo);
(2) analise da vantagem estratégica pretendida, também chamada de vantagem militar
antecipada (beneficio);

Quanto a primeira etapa desta avaliagdo (custo), consoante demonstram
Thurnher (2014) e Schmitt (2013), algumas for¢as militares seguem a Metodologia de
Estimativa de Danos Colaterais (CDEM)'*, que adota critérios cientificos e objetivos
para a avaliacdo de fatores que podem influenciar no resultado das operagdes militares,
tais como: a precisdo de uma arma, seu efeito de explosdo, taticas de ataque e a
probabilidade de presenga civil nas proximidades do alvo.

Considerando que essa metodologia (CDEM) ja ¢ baseada em algoritmos,

calculaveis por sistemas autdnomos, podemos deduzir que as maquinas sao plenamente

"% do inglés Collateral Damage Estimation Methodology



capazes de realizar um célculo dos possiveis efeitos colaterais. Segundo Sassoli (2014),
um rob6 equipado com os sensores adequados ¢ capaz de calcular o nimero de pessoas
e objetos presentes na zona de conflito e estimar a presenca de civis, a resisténcia das
estruturas fisicas, o raio das explosdes, o alcance tutil dos projéteis e inumeros outros

fatores essenciais a CDEM,

They can sense more information simultaneously and process it
faster than a human being can. As the weapons actually
delivering kinetic force become increasingly quicker and more
complex, it may be that humans become simply too overwhelmed
by information and decisions that must be taken to direct them.

Sassoli (2014, p. 41)
Do mesmo modo, Andersson (2014, p. 40) aponta que

An AW could possibly perform hundreds of calculations at a
time, which then would increase the lethality of the attack, while
at the same time reduce the probability of civilian casualties,
calculations that are far too complex for a human to perform

equally well.

Portanto, do ponto de vista técnico, com fundamento na CDEM, os sistemas
autobnomos sdo capazes de calcular os possiveis custos das suas agdes e,
consequentemente, estimar a for¢a adequada a ser empregada para minimizar as suas
causalidades, até mesmo melhor do que os comandantes humanos.

Em contrapartida, a segunda parte da avaliagdo da proporcionalidade (analise da
vantagem estratégica pretendida) prova ser um desafio bem maior. Ha uma forte
discordancia sobre a possibilidade de uma maquina ser realmente capaz de calcular a
vantagem militar pretendida de maneira satisfatoria, uma vez que essa analise, em

grande parte, advém do "tirocinio do comandante"'®.(Andersson, 2014, p. 42))

18 Conforme visto no capitulo 3.3 a vantagem estratégica nio deve ser considerada estritamente a luz do seu
custo-beneficio, mas também do seu significado. A¢des aparentemente sem sentido podem significar uma vantagem
decisiva posteriormente (vide a estratégia da terra devastada) e a maquina, no estagio atual, possui obstaculos
técnicos para assimilar alguns motes corriqueiros na tradigdo militar como “ceder para vencer”. Portanto, no debate
sobre a conformidade com o principio da proporcionalidade, o ponto nevralgico ¢ se ¢ possivel projetar um sistema
para calcular ndo apenas o risco dos efeitos colaterais, mas, em particular, a vantagem militar antecipada, uma
mensuracdo que depende essencialmente da psique humana, bastante dificil para uma inteligéncia artificial fraca
replicar (vide item 3.2.2 para um maior aprofundamento).



Nesse aspecto precisamos ponderar que a gravidade desta problematica €, tal
qual ocorre com o principio da distingdo, profundamente relacionada ao teatro de
operagdes em que o sistema autbnomo ¢ empregado. Ou seja, a complexidade do
sopesamento entre a vantagem militar antecipada e os seus efeitos colaterais depende
consideravelmente do ambiente operacional, conforme afirma Docherty et al. (2012, p.
32) “Determining the proportionality of a military operation depends heavily on
context. The legally compliant response in one situation could change considerably by
slightly altering the facts.”

Neste sentido temos que:

as with distinction, reasonable judgments of proportionality
would be highly dependent on the operational environment and
battlefield in which the machine was deployed. Again, assessing
proportionality is one thing in close-in infantry urban warfare,
but altogether different in undersea, machine-on-machine war

where few if any civilians are presente(Anderson e Waxman (2013, p.

12))

Ou seja, em certos cenarios uma inteligéncia artificial ¢ capaz de realizar
prognoésticos decentes ¢ na medida em que as estratégias humanas vao sendo
incorporadas a programacao da maquina, elas vao se mostrando capazes de at¢ mesmo
superar o tirocinio humano em aspectos especificos (Anderson et al. , 2014 )'*°

Assim sendo, pontuamos as seguintes observagoes:

(1) cenarios de guerra irregular representam condi¢cdes muito dificeis para
a programac¢ao das maquinas, sendo intransponiveis. Remanesce a divida, de maneira
consensual, se algum dia os sistemas autonomos serao capazes de realizar tal estimativa
de maneira satisfatoria. Para sermos justos, no cendrio do conflito irregular, ha dividas
se mesmo um humano ¢ capaz de se manter fiel a este principio, quica entdo as
maquinas;

(2)  ambientes operacionais mais tradicionais, como por exemplo:
combates aéreos, combates navais, conflitos entre veiculos blindados (tanques), defesa

antimissil, combates submarinos etc., distantes das zonas urbanas, nos quais a presenca

1% Por exemplo, atualmente as inteligéncias artificiais sdo tio boas quanto o ser humano em diversas areas ha pouco
tempo consideradas exclusivas da inteligéncia humana (Kurzweil (2012)) , a exemplo do xadrez, onde mesmo o
nosso melhor enxadrista, o noruegués Magnus Carlsen, de 24 anos, ¢ derrotado pelas maquinas em torneios. Baraniuk
(2016)



de civis € praticamente nula, em termos praticos, ndo exigem uma pesagem complexa
da vantagem militar. Nesses palcos os diagnosticos realizados pelas maquinas sdo tdo
bons quanto os de um ser humano.

Outrossim, Sassoli (2014, p. 41) aponta que, conquanto um robo ndo seja capaz
de sentir compaixdo, amor, empatia ou pena, ele também “cannot hate, cannot fear,
cannot be hungry or tired and has no survival instinct.”. A maquina ndo se deixa levar
pela emocdo nem age por conta propria, ele apenas cumpre fielmente as suas ordens
mesmo que isso signifique a sua “morte/destrui¢ao”.

Portanto, o robo sO ird agir de maneira excessiva se ele for instruido a, ou
projetado para, agir excessivamente. Uma maquina s6 estara apta a matar se tiver sido
projetada e programada para tanto. E sempre um humano quem estabelece quem o robd
poderd atacar e, em especial, como ele podera atacar cada um dos seus alvos e quais os
efeitos colaterais aceitaveis em cada caso.

Assim sendo, ¢ plenamente viavel que os humanos estabelegam limiares para as

regras de engajamento, conforme defende Thurnher (2014, p. 222)

it is conceivable that AWS could lawfully operate upon a
framework of pre-programmed values. The military operator
setting these values would, in essence, pre-determine what
constitutes excessive collateral damage for a particular target.
(...) these values would invariably need to be set at extremely

conservative ends to comply with the rule

E particularmente importante também considerarmos que os riscos decorrentes
de uma leitura deficiente da vantagem militar, ou a at¢é mesmo dos efeitos colaterais,
podem ser minimizados justamente por conta de uma obediéncia estdica do sistema, que
permite uma aplicacao do principio do uso progressivo da forca em niveis desumanos.
(Schmitt (2013))

Por exemplo, um robd ndo possui qualquer instinto de sobrevivéncia ou sente
qualquer tipo de medo ou 6dio, logo ele “can delay the use of force until the last, most
appropriate moment, when it has been established that the target and the attack are
legitimate.”(Sassoli, 2014, p. 41), algo que um soldado jamais arriscaria, ¢ ainda
poderia ser programado para, antes de adotar a forca letal, tentar contornar a situagao
com equipamentos sub letais. O potencial lesivo da maquina podera ser reduzido ao

minimo e progressivamente ir aumentando, até o nivel exatamente necessario para a



rendicao do alvo. O seu patamar letal podera ser postergado at¢ o momento mais critico,
mediante a autorizagdo de um supervisor humano.

Ha diversos mecanismos que podem ser implementados para reduzir ao maximo
qualquer impacto do armamento, ainda que ele por acaso cometa falhas em suas
avaliacdes, os resultados poderdo ser consideravelmente menores que as falhas
humanas.

Por fim, em consondncia com Sassoli (2014) e Schmitt (2013) é importante
percebermos que ha um certo romantismo de alguns criticos quanto as capacidades
emocionais humanas, que ignora todos seus maleficios da sobreposicdo da
racionalidade. Humanos possuem traumas, medos, aflicdes, desejos, ambigdes etc. que
se refletem em suas agdes, e qualquer comandante sabe que, pior que o inimigo do outro
lado da trincheira, ¢ o demonio aprisionado na alma de cada pessoa, inclusive dele
proprio. No “calor do combate” os humanos ndo se comportam de modo estoico, eles
desobedecem, se descontrolam, surtam, entram em panicos, fogem, matam uns aos
outros (fogo amigo) etc. O mesmo humano que salva, acolhe e cuida ¢ 0 mesmo que
mata, tortura e estrupa. Apenas os seres humanos podem ser desumanos e apenas 0s
seres humanos podem deliberadamente optar por ndo cumprir as regras humanitarias
que foram instruidos a seguir, e ndo precisamos ir muito longe para encontrarmos
alguns relatos atrozes''.

Ou seja, os argumentos contrarios aos sistemas autonomos tradicionalmente
olham o fenomeno de maneira parcial, especialmente no tocante as qualidades afetivas.
Uma maquina nunca revidard um ato hostil com forca letal sem a expressa autorizacao
do seu programador ou do seu operador humano, independente se feito com pedras,
tiros ou bombas; mas ndo foi necessaria nenhuma inteligéncia artificial para que todos
os atos exemplificados anteriormente fossem deliberadamente praticados (vide BBC
(2019), BBC (2020a) , Serrano (2020), BBC (2020b) , Hoje no Mundo Militar (2018b))

Conforme observado a maior dificuldade para um sistema de armas autonomas,
aplicar o principio da proporcionalidade nao esta ligada a avaliagdo dos riscos para os

civis, mas a avaliacdo da vantagem militar prevista.

! Por exemplo o holocausto judeu, o bombardeio de Dresden, o estupro em massa das mulheres alemas, o massacre
de Nemmersdorf, o ataque nuclear a Hiroshima e Nagazaki, dentre outros inimeros outros fatos, foram perpetrados
estritamente por humanos, e ndo precisou de nenhum rob6 para isso. Obviamente ¢ preciso considerar que tais atos
foram perpetrados por humanos que “pensaram como robds”. Que abdicaram de parte da sua humanidade e empatia.
Contudo, diferente de uma maquina que ¢ escrava das instrugdes determinadas por um operador, o humano ¢ livre
para estabelecer os seus proprios objetivos e métodos para alcanga-los.



De pronto, podemos entdo concluir que, conforme aponta Sassoli (2014), ainda
que a maquina tenha deficiéncias na leitura das vantagens estratégicas, essa
vulnerabilidade ndo ¢ relevante o suficiente para torna-la absolutamente ilegal uma vez
que Sseus riscos:

(1) dependem intimamente do ambiente operacional do sistema,
especialmente em cendrios onde o proprio ser humano também possui deficiéncias;

(2) podem ser contornados pela possibilidade de um uso progressivo da
forca, mais fiel que qualquer ser humano.

Nesse sentido, Sassoli (2014) defende que, sob certos pressupostos, um ataque
executado por armas autdbnomas podera ter muitas vantagens em termos de
proporcionalidade e precaugdes sobre um ataque diretamente executado por seres
humanos, uma vez que em ambientes mais reservados podera ter um desempenho tao
bom quanto o humano na avaliagdo da vantagem estratégica, vide o desempenho das
inteligéncias artificiais em jogos de xadrez ou estratégia em tempo real (RTS), e podera
realizar um emprego do uso progressivo da for¢ca de maneira que nenhum outro humano
seria capaz, reagindo somente apds ter sido efetivamente alvejado.

Logo, ¢ perceptivel que as suas dificuldades em cumprir com o principio da
proporcionalidade ndo as colocam em uma situacdo de absoluta ilegalidade, o que
também ndo significa absoluta liberdade. Assim como ocorre com o principio da
distin¢do, ¢ necessario que a arma seja dotada de pardmetros conservadores no tocante

as suas agoes letais.

8.4. Analise quanto ao Principio da precaucao

Principio fundamental do DIH/DICA que tem como propdsito prevenir os
efeitos colaterais e minimizar as perdas e os danos civis dos conflitos armados, a
precaucdo faz aparicdo em uma série de protocolos positivados ao longo de todas as

Convengdes de Genebra de 1949'2, particularmente nos artigos 57 e¢ 58 do seu

Protocolo Adicional 1. (vide 6.3.2).

192 Por exemplo, artigo 52 §3°, in verbis: Em caso de davida a respeito de um bem que normalmente se presta a fins
civis, tal como um lugar de culto, uma casa ou outra moradia, ou uma escola, estar sendo utilizado para contribuir
eficazmente para a a¢do militar, serd presumido que néo esta sendo utilizado com tal proposito.



A precaucdo, conforme visto no capitulo 6.3.2, ¢ consolidada a partir de: (1)
Protocolos para selegiio dos alvos'” (2) Protocolos para sele¢io das armas '

No que concerne a atuagdo precauciondria as armas autonomas levam grande
vantagem sobre os seres humanos, sendo, provavelmente, o ponto mais forte
apresentado por seus defensores. E até mesmo dificil de encontrar criticas
suficientemente contundentes sobre este aspecto na atua¢do das armas autonomas.
(Andersson (2014))

De acordo com Sassoli (2014) , no tocante a precaugdo, as maquinas estdo a
frente dos humanos pelas seguintes razoes:

(1) Selecao de alvos: sensores permitem uma visdo mais ampla e precisa de
todo o cendrio do combate. Camaras telescopicas tornam possivel reconhecer um
individuo e locais a quilometros de distancia, e quando acrescidos de sensores térmicos,
infravermelhos, sonoros ficam cada vez mais precisos, captando informagdes muito
além dos sentidos humanos. Estando os civis devidamente identificados com crachas ou
emblemas especificos, a maquina podera identificar todos com precisdo a longa
distancia. De igual modo, o sistema podera verificar expressdes faciais, distinguir
diferentes tipos de materiais e identificar armamentos.

(2) Selecdo dos meios: o uso progressivo da for¢a permite o emprego de
meios de dissuasdo antes de qualquer meio letal. As maquinas ainda podem definir, por
meio de metodologias como a CDEM, os possiveis resultados do seu emprego e
consequentemente qual a abordagem mais adequada para cada situagao.

Outro aspecto de profundo interesse € o potencial da maquina de realizar
simulagdes. Consoante Amorim (2002) uma maquina podera simular milhares de
cenarios e entdo apresentar os possiveis resultados de todos eles, donde podem ser
definidos valores intransponiveis para um ataque letal. Por exemplo, podem ser
definidos pardmetros como “ndo realize um ataque letal se em sua simulagdo houver o
risco de lesdo a um civil”, dentre outros diversos.

8.5.  Anailise quanto a Accountability
Um dos pressupostos do “jus in bello” ¢ a possibilidade de responsabilizacao,

ainda que hipotética, dos que descumprirem as normas bélicas e praticarem crimes de

19 _ demanda que o Comandante antes de selecionar os seus alvos adote todas as medidas possiveis para cumprir com
fidelidade o principio da distingdo e da necessidade militar. Por exemplo, o comandante devera realizar rum
reconhecimento aéreo do local, antes de proceder com o ataque.

19 _ demanda que o Comandante escolha as armas com base em critérios técnicos, que reduzam ao maximo os danos
aos civis. Por exemplo, ndo empregar bombardeios em areas proximas as cidades.



guerra. A responsabilizacdo serve ao menos a duas fungdes: deter danos futuros e
proporcionar as vitimas uma sensagao de retribuicao. No entanto, essa questao, encontra
grandes desafios diante das Armas Autdénomas.

Inicialmente, ¢ importante sublinhar a diferenga entre violagdes
intencionais(dolosas) e violagcdes ndo intencionais (culposas).

No caso de uma violagdo intencional(dolosa), por exemplo: um comandante que
lanca uma arma autébnoma no combate sem as devidas precaug¢des € com o intuito
deliberado de causar efeitos indiscriminados ou lesdes excessivas (exterminar um grupo
adversario), ndo restaria davidas de que estariamos diante de um crime de guerra, € o
responsavel pelo emprego do armamento deveria ser julgado pelos seus atos.

Contudo, o cenario mais preocupante ¢ aquele decorrente de uma atitude nao
dolosa por parte dos comandantes militares, ou seja, nos casos em que o proprio robd
auténomo comete uma falha.

Consoante demonstra Arendt (1985, p. 5)

em lugar algum desempenha a fortuna, boa ou ma sorte, papel
mais decisivo nas atividades humanas do que no campo de
batalha, e essa intromissdo do inesperado nao desaparece
quando ¢ chamado de “acontecimento fortuito” e é considerado
cientificamente suspeito, e nem poderia ser eliminado através de

simulagdes, cenarios, teorias, € outros artificios.

Conforme ensina a centendria maxima militar: “nenhum planejamento resiste ao

primeiro contato com inimigo”'?.

Todo campo de batalha, por si sO, encerra
contradigdes insuperaveis. Portanto, qualquer armamento autdbnomo em um teatro de
operagdes real possui o risco de deparar com situacdes que fujam da sua programacgao
(vide capitulo 3.3.2).

De acordo com Bryson et al. (2017, p. online) “Autonomous or

semi-autonomous robots interacting with humans will inevitably infringe the legal

rights of humans”. Nesse sentido, Docherty et al. (2012, p. 42) aponta que :

Given the challenges fully autonomous weapons present to

adherence to international humanitarian law and the way they

19 Nao importa o qudo bem feito seja o planejamento, sempre havera deficiéncias, haja vista a
impossibilidade de se prever todas as vicissitudes, ou seja: armas falham, tropas ficam confusas, soldados

entram em panico, fogo amigo etc.;



undermine other humanitarian protections, it is inevitable that
they will at some point kill or injure civilians. When civilian
casualties in armed conflict occur unlawfully, people want to see

someone held accountable.

Cabe-nos indagar quem deve ser responsabilizado pela injiria por uma arma
autonoma.

Riscos de “Accountability Gap”

Em termos de combatentes regulares, muitas vezes € facil de determinar quem
deve ser responsabilizado pela violacdo — se um soldado ndo respeita o principio da
distingdo e intencionalmente, ou por negligéncia, dirige seu ataque contra uma
populagdo civil, isso constitui uma violagdo do DIH/DICA e o soldado devera ser,
consequentemente, responsabilizado por essa violacao.

No caso das armas tradicionais ha sempre alguém que ‘aperta o gatilho’, e cujas

1% Um autor'”’, seja por dolo, ou por culpa. No entanto,

consequéncias devera suportar
no caso do uso de armas autobnomas o gatilho ndo ¢ acionado por uma pessoa, mas, em
tese, pela propria arma e , além disso, o acionamento possui um certo grau de
imprevisibilidade que entra em choque com as regras cldssicas da imputacao penal.

Nesse sentido, a UNIDIR (2017, p. 17) aponta que

The decision process for machine learning systems, particularly
those that rely on deep neural networks, is extremely difficult to
scrutinize. In essence, when a neural network has many layers,
with each layer conmsisting of various nodes, the connections
between the layers and the nodes become so complex that it is
almost impossible to understand how the system came up with

its “output” or decision

A previsibilidade do resultado ¢ um requisito da conduta do injusto penal.
Mesmo a imputagdo culposa requer uma ‘“conduta produtora de um resultado nao
querido, mas objetivamente previsivel”. Sem um resultado previsivel inexiste fato

tipico, conforme leciona o mestre Bitencourt (2015, p. 289,grifo nosso):

1% A excecdo a esta imputacio decorre de situagdes especificas como: erro de tipo insuperavel, coagdo fisica

irresistivel, movimentos reflexos, estado de inconsciéncia e demais formas de exclusdo da acdo ou omissao.

7 Imputado aqui ndio significa alguém condenado, mas alguém que possa responder pelo fato, caso este se configure
antijuridico e culpavel. Ou seja, a simples existéncia de um fato tipico.



Ac¢do ¢ o comportamento humano voluntario conscientemente
dirigido a um fim. A acdo compds-se de um comportamento
exterior, de conteudo psicologico, que ¢ a vontade dirigida a um
fim, da representacdo ou antecipacdo mental do resultado
pretendido, da escolha dos meios e a consideragcdo dos efeitos
concomitantes ou necessarios € 0 movimento corporal dirigido

ao fim proposto

Nao sendo possivel prever, com exatiddo, todos os resultados possiveis de um
equipamento autonomo (vide o capitulo Inteligéncia artificial), e partindo do
pressuposto que inexista qualquer dolo, seja dos desenvolvedores, seja dos operadores,
a quem cabera a responsabilidade eventuais danos em decorréncia dos seus erros (por
exemplo, um falso positivo)?

De acordo com Andersson (2014) na determinacdo e atribuicdo da
responsabilidade sobre as agdes cometidas por uma Arma Autonoma , hd varias
possibilidades sobre quem deve assumi-las: o comandante que implantou a Arma
Autoénoma, o programador ou o fabricante que projetou e produziu o sistema ou mesmo
o0 proprio sistema.

Para Docherty et al. (2012) nenhuma dessas opg¢des ¢ completamente
satisfatoria, conforme as seguintes razoes:

(1) A primeira opgao seria responsabilizar o comandante, contudo, da
mesma forma que um comandante militar ndo é responsabilizado pelas agdes de seus
subordinados (exceto em circunstancias excepcionais previstas na doutrina de
responsabilidade de comando), como os soldados humanos s3o seres autonomos, a
atribuicao de responsabilidade sobre um comandante de uma arma totalmente auténoma
parece uma ideia inadequada. A aplica¢do da doutrina de responsabilidade de comando
também se mostraria insuficiente, pois se baseia no conhecimento ou possivel
conhecimento da violagdo do DIH. No caso de uma violagdo por uma arma auténoma,
essa exigéncia de conhecimento cairia no fato de que o comandante ndo ¢ o responsavel
pela programagdo da arma.

2) A Segunda opg¢do ¢ considerar a violacdo cometida pela Arma como uma
falha técnica, e, portanto, responsabilizar o seu programador ou fabricante, mas também
esta proposta se mostra ineficaz, vez que poderia levar a um cenario em que ninguém

estaria disposto a produzir essas armas, diante do risco de responsabilizagdo por falhas



em um cenario totalmente imprevisivel (o campo de batalha). A responsabilizacdo do
programador somente deveria surgir quando ele agisse de modo intencional ou
negligente, visto que ndo ¢ razoavel lhe exigir que imagine cada cendrio de guerra

concebivel para programar o robd corretamente. Isto ¢

While the individual programmer would certainly lay the
foundation for the robot’s future decisions, the weapon would
still be autonomous. The programmer could not predict with
complete certainty the decisions a fully autonomous robot might
eventually make in a complex battlefield scenario.. Docherty et

al. (2012, p. 43)

J4

Outrossim, cenarios onde um unico programador ¢ responsavel por todo o
software estd se tornando cada vez menos provavel, uma vez que os programas de hoje
consistem em milhdes de linhas de codigos montadas por uma equipe de
programadores, cada um responsavel por partes do programa, mas nenhum
familiarizado com todo o programa.

(3)  Finalmente, atribuir a responsabilizacdo a propria maquina ¢ uma
possibilidade que tem sido discutida, embora talvez nunca como uma solu¢ao séria. Este
¢, no momento, uma ideia duvidosa por varias razdes — uma delas ¢ que seria inutil
punir a maquina por ma conduta ou violacdo do DIH, uma vez que ela ndo possui a
capacidade de sentir remorso ou qualquer coisa, nem qualquer sensibilidade moral que a
impeca de repetir essa ma conduta.

De acordo com Andersson (2014, p. 49), todas as solugdes propostas que
envolvem responsabilizar um individuo, seja o programador de software, o fabricante
ou o comandante, tem uma grande falha: “does it make sense to hold the human behind
the machine accountable, when the machine by definition is designed to and supposed
to calculate and reach decisions faster and better than a human being?” Assim, ainda
que haja uma supervisao humana, ¢ dificil avaliarmos se o operador humano ¢, de fato,
a instancia deciséria ou um subproduto do sistema, uma vez que o comportamento
humano pode ser facilmente induzido pelos dados apresentados pela maquina e,
consequentemente, o seu poder decisério pode acabar se tornando uma mera chancela
simbdlica dos célculos da maquina. Ou seja, o humano por trds da maquina sempre
podera se referir ao julgamento da maquina como sendo o melhor nas circunstancias

concretas, afinal essa ¢ uma das razdes pelas quais a maquina foi criada.



Docherty et al. (2012) aponta ainda que responsabilizar qualquer um dos atores
descritos acima (comandantes, programadores ou fabricantes) ndo s6 ¢ improvavel que
seja justo ou eficaz, mas também ndo faz nada para impedir que os proprios robds
prejudiquem civis através de atos ilegais. A punigdo desses outros atores ndo faria nada

para mudar o comportamento dos robds.

Contra-argumentos ao Accountability Gap

As eventuais vulnerabilidades referentes ao “Accountability Gap”, apontadas
por autores contrarios aos armamentos autdbnomos, a exemplo de Andersson (2014) e
Docherty et al. (2012), dentre outros, partem do pressuposto que as armas sao
totalmente livres para decidir suas acdes e que “Fully autonomous weapons operate, by
definition, free of human supervision and so their actions are not dependent on human
controllers.” (Docherty et al. , 2012))

A premissa, no entanto, ¢ evidentemente falsa. Consoante exposto no item 3.3, a

possibilidade de controle humano ¢ inerente a autonomia (vide item 3.3)'"

€ 0 emprego
de armas autonomas nao prescinde de supervisdo. O operador humano responsavel por
acompanhar o engajamento e possivelmente intervir quando necessario.

Assim sendo, Schmitt (2013, p. 33) afirma que ““ The mere fact that a human
might not be in control of a particular engagement does not mean that no human is
responsible for the actions of the autonomous weapon system.”.

Em igual sentido Simpson e Miiller (2016, p. 5) aponta que “The near-autonomy
of killer robots does nothing to absolve those who deploy them from responsibility for
such robots’ unjust killings.”

Se existe um humano responsavel tanto pelas regras de engajamento do sistema
quanto pela sua area de operacao; estes deverdo seguir os protocolos determinados pelo
principio da precau¢do. Se uma arma reage com uma forga letal contra um civil, sem a
confirmagao prévia de um humano, foi porque alguém a programou para que aplicasse

essa reacao.

De acordo com Schmitt (2013, p. 34)

The United States accepts the premise that those involved in
autonomous weapon system operations may be held accountable

for their decisions. In its most recent guidance on the use of the

%8 Conforme visto no capitulo 3.30 controle humano pode ser realizado de trés formas (anterior, imediato e
posterior)



systems, the Department of Defense has emphasized that
“persons who authorize the use of, direct the use of, or operate
autonomous and semi-autonomous weapon systems must do so
with appropriate care and in accordance with the law of war,
applicable treaties, weapon system safety rules, and applicable

rules of engagement (ROE).”

Por exemplo, o comandante que autoriza o uso de uma arma auténoma em uma
area onde combatentes e civis estejam misturados deverd determinar também que haja
um operador humano exercendo um controle prévio (Humano dentro do ciclo) dos
engajamentos letais, do contrario devera ser responsabilizado pelo uso imprudente do
armamento. Do mesmo modo, o supervisor/operador que autoriza o engajamento letal
devera ser responsavel pelos seus resultados. O mesmo se aplica a cadeia de comando
que tomou conhecimento desse ato irresponsavel e nada fez para impedi-lo ou puni-lo.

O uso da arma autdbnoma reveste o comandante e os supervisores do
engajamento da maquina de um dever objetivo de cuidado. Esse entendimento se
equipara ao uso de um bombardeio. Antes de autorizar um ataque aéreo em uma zona, o
comandante deve se certificar de que no local ndo ha objetos civis, do contrario, se o
bombardeio for realizado em uma area habitada, inevitavelmente ird se enquadrar em
um crime de guerra, a luz do artigo 51 §5° alinea ‘a’ do Protocolo Adicional I as
Convengdes de Genebra de 1949'%°,

Portanto, ainda que a maquina seja perfeitamente programada para empregar o
minimo de letalidade contra humano, ela ndo deve ser deixada sozinha no teatro de
operagdes € seus planos operacionais precisam ser constantemente atualizados para se
adequar as vantagens militares pretendidas pelos comandantes. Assim ¢ razoavel que
um mesmo sistema compartilhe capacidades manuais, automadticas e autdnomas,
mudando o seu funcionamento sempre que necessario, para cumprir esse designio.

8.6.  As armas autonomas violam as normas do direito humanitario?

A luz das andlises, podemos constatar que o incremento da autonomia nao ¢

capaz de alterar a natureza do armamento a ponto de torna-lo invariavelmente ilegal. E

19 a) os ataques por bombardeio, quaisquer que sejam os métodos ou meios utilizados, e que considerem como um

unico objetivo militar, varios objetivos militares precisos, claramente separados situados em uma cidade, um
povoado, uma aldeia ou outra area em que haja concentracdo analoga de pessoas civis ou bens de carater civil;



quando adotado com as devidas restrigdes, os armamentos autdbnomos podem até
assegurar um respeito mais fiel as normas humanitarias.

Contudo isso ndo significa que o uso dos armamentos autdbnomos deva ser
negligenciado. O seu mau uso podera afrontar as normas humanitarias. Conquanto nao
sejam absolutamente ilegais, os armamentos auténomos podem ser considerados
relativamente ilegais.

Toda espécie de armamento sofre alguma espécie de restricio das normas
internacionais humanitérias, “This is true of every weapon, from a rock to a rocket.”
(Schmitt (2013, p. 35)) Portanto, os sistemas autdnomos, assim como qualquer arma,
demandam restricdes quanto ao seu emprego em certas circunstancias, mas nao exigem
uma proibicao total.

Cabe recorrer em primeiro as medidas preventivas. Mais ainda, se depreende da
presente analise o dever de observancia das normas fundamentais gerais, mas também
certas restrigoes especificas, a exemplo de:

€)) Na selecao dos alvos

a) Deve ser evitado o emprego do armamento autdnomo em zonas de
conflito onde haja a possibilidade da presenca de civis;

b) Os alvos do armamento autdnomo devem ser previamente identificados
com algum simbolo, especialmente os civis.

2) Na selecao dos meios,

a) a programacao do sistema autdnomo devera obedecer ao uso progressivo
da forca, permitindo a forca letal somente em reagdo a uma prévia agressao também
letal;

b) Os parametros de proporcionalidade e efeitos colaterais deverdo ser
configurados em niveis conservadores e a sua programacao nunca podera admitir lesdes
em massa a civis, ndo importando a vantagem militar vislumbrada.

c) Um supervisor humano deverd ser instado sempre que a maquina
empregar a forga letal.

Por fim, nossa posi¢do se alinha a de autores como Schmitt (2013), Anderson e
Waxman (2013), Anderson et al. (2014), Thurnher (2014) e, em particular Simpson e
Miiller (2016, p. 19), que afirmam a sintese das nossas convic¢des: “Regulate; don’t

ban”’’.



0. A Sabedoria de Atena - Os modelos regulatorios e os seus desafios

“make the world a better place for you and for me and all the
human race”

(Jackson, 1991)

A andlise da legalidade e dos possiveis efeitos sociais dos sistemas autdnomos
nos conduz as seguintes conclusdes: (1) Nao hd um consenso quanto a ilegalidade
absoluta das armas autonomas; (2) As armas autonomas podem infringir as normas
humanitarias em certas condi¢des; (3) Os sistemas autdbnomos podem servir tanto ao
bem (reducado da letalidade dos conflitos) quanto ao mal (ruptura social).

O debate publico sobre o futuro dos sistemas de armas autdnomas oscila entre
criticos que, invocando imagens de ficcdo cientifica, ora retratam um mundo colapsado
e transformado em campo de batalha em decorréncia da negligéncia quanto a
regulamentacdo desses sistemas.

Durante toda nossa avaliagdo restou claro que os sistemas letais autdnomos
possuem riscos € que esses riscos precisam ser combatidos mediante restricdes as suas
formas de uso. De acordo com Andersson (2014) a necessidade mais urgente agora ¢
reconhecer que os problemas existem, € que precisam ser uma prioridade da
comunidade internacional e de especialistas civis e militares de diversas areas. Embora
os potenciais riscos das armas autdbnomas ainda estejam no campo das hipoteses, ndo €
prudente esperarmos que o desenvolvimento da tecnologia alcance um “point of no
return”®,

Diversos autores apontam que a robotica militar estd avancando em um ritmo
alarmante e se a sua implementacdo nao for acompanhada de uma regulamentacao
internacional, a fim de garantir os ditames do direito internacional, poderd surgir
dindmicas capazes de perturbar os equilibrios estratégicos e desestabilizar todo o
sistema internacional, em vista de uma corrida armamentista descontrolada. As normas
da guerra, ainda que sejam desacreditadas, sdo fundamentais.

De acordo com Simpson e Miiller (2016) governos em sociedades bem
ordenadas t€m a responsabilidade de regular tecnologias emergentes, assim como as
organizacgdes internacionais também tém um mandato moral para garantir que as nagdes

sejam, no minimo, responsabilizadas pela implementagdo de rob0s que contrariem as

20 A expressdo é na verdade o nome de uma musica do filme “o fantasma da opera”. O uso foi proposital uma vez
que a letra da musica corresponde a ideia que se busca transmitir. vide
https://www.letras.mus.br/phantom-of-the-opera/402805/traducao.html



https://www.letras.mus.br/phantom-of-the-opera/402805/traducao.html

leis internacionais. H4 uma obrigagdo moral de determinar o nivel de tolerancia
adequado para robOs assassinos e licencid-los para uso somente em determinadas
circunstancias e apos testes e inspecoes.

Firmada essa imprescindibilidade da normatiza¢do, os principais modelos
regulatorios propostos no ambito internacional, giram em torno de trés vertentes: (1) O
banimento por meio de um tratado especial; (2) A restricdo por meio de um protocolo
adicional a Convencao de Certas Armas Convencionais; (3) A constru¢do de uma

deontologia robdtica militar por meio Soft Laws, vertente ao qual nos acostamos.
9.1. The ‘Asimov’s LAWS’*"'~Modelos regulatérios
9.1.1. O banimento das LAW’s

Por todos os receios envolvendo os sistemas auténomos (vide pagina ),

292 foram signatarios de uma carta

engenheiros, pesquisadores e personalidades publicas
aberta enderegada a Nagdes Unidas (ONU), pedindo a proibi¢ao do uso de Inteligéncia
Artificial (IA) na industria bélica, conforme noticiado por BBC (2017) e Future of Life
Institute (2015).

O movimento tornou-se objeto de uma campanha global intitulada ‘Stop Killer
Robots’, disponivel em Stopkillerrobots.org (2013), formada em outubro de 2012 por
uma coalizagdo de organizagdes ndo governamentais®® com os objetivos de: (1) proibir
“The development, production and use of fully autonomous weapons” ;e (2) e manter o
“human control over the use of force”®.

De acordo com os signatarios da campanha “A/ is a rare case where I think we
need to be proactive in regulation instead of reactive. Because I think by the time we are
reactive in Al regulation, its too late” (Musk apud Galeon (2017)), do mesmo modo,

acredita-se que “uma vez que a caixa de Pandora seja aberta, serd dificil feché-la”.

(BBC (2017)

O As ‘Leis de Asimov’ foram trés regras idealizadas pelo escritor de ficcdo cientifica Isaac Asimov, a fim de tornar
possivel a coexisténcia de robds inteligentes e humanos; impedindo assim que aqueles venham a se rebelar contra ou
mesmo subjugar estes. O titulo, escrito em lingua inglesa, faz um trocadilho entre o termo Laws(leis) e
LAWS(sistemas de armas auténomas).

22 Em ntmeros, 4.502 engenheiros e pesquisadores, e 26.215 personalidades ptblicas foram signatarios do
documento, dentre os quais figuras renomadas da area de tecnologia como: Stephen Hawking, Stuart Russell, Steve
Wozniak, Noam Chomsky etc.

2 Dentre as quais a Humans Right Watch, a Harvard Law School e outras

24 T.A.: O desenvolvimento, produco e uso de armas totalmente autbnomas devem ser proibidos [...] para assim,
reter um controle humano significativo sobre o uso da forca.



O movimento tem adquirido uma adesdo crescente, alcangando rapidamente
nimeros relevantes em seus quadros®”. Além disso, as propostas da campanha ja
receberam moc¢ao de apoio dos integrantes do Parlamento Europeu e do Conselho de
Direitos Humanos da ONU.

Para o cumprimento da sua finalidade, a campanha promove reunides junto a

ONU e debates em diversos paises nos quais defende que:

(1) Todos os paises devem articular os seus pontos de vista sobre as
preocupacdes levantadas por armas totalmente autdbnomas e comprometer-se a criar um
Tratado de proibicdo para estabelecer o principio do controle humano significativo
sobre o uso da for¢a;

(2) Todas as empresas de tecnologia e organiza¢des, bem como individuos
que trabalham para desenvolver a inteligéncia artificial e robotica devem
comprometer-se a nunca contribuir para o desenvolvimento de armas totalmente

autonomas.

Ademais, o movimento mantém um canal no YouTube no qual divulga diversos
videos, entrevistas, relatorios e palestras sobre os riscos das armas auténomas etc.;

servindo como fonte de pesquisa sobre a tematica, conforme pode ser visto em:

Figura 45 - QR CODE - Canal YouTube — Stop Killer Robots

Disponivel em https.//www.voutube.com/user/StopKillerRobots Stopkillerrobots.org
(2013)

Com tamanho entusiasmo e participagdo global de figuras ilustres na campanha

pelo banimento dos chamados ‘robds assassinos’, somos facilmente seduzidos pela ideia
de estarmos cada vez mais proximos de alcangar o objetivo de expurgar as armas
autonomas do mundo. No entanto, as principais poténcias mundiais vigentes (v.g.:
Estados Unidos, China, Russia, Inglaterra etc.) t€ém, sistematicamente se negado a
assinar acordos sobre a tematica e, em sentido diametralmente oposto, ampliado a

producao e pesquisa em robdtica militar.

25 Aproximadamente 86 Organizagdes Nio Governamentais, 26 paises, 25.000 profissionais da 4rea de inteligéncia
artificial e 21 ganhadores de prémio Nobel


https://www.youtube.com/user/StopKillerRobots

9.1.2. Restri¢des por meio da Convencao sobre Certas Armas Convencionais

Uma das propostas para regulamentacdo das armas autdnomas ¢ trazé-las para a
agenda do controle internacional de armas convencionais da Convengdo de Certas
Armas Convencionais (CCAC), antes que as coisas saiam do controle. (Krishnan
(2009))

Uma caracteristica significativa da CCAC ¢ a sua possibilidade de expansao
mediante protocolos adicionais sugeridos por qualquer dos seus membros, para
responder aos novos contextos bélicos, particularmente o desenvolvimento de novas
armas. As Armas Autonomas tém atraido atengdo consideravel, especialmente através
dos integrantes da campanha “Stop Killer Robots”, que vém buscando pautar o tema nas
Conferéncias de CCAC. Um possivel resultado desse processo poderia levar a uma
negociacao de um novo protocolo para a CCAC tratando dos sistemas autdbnomos.

Krishnan (2009)observa que a comunidade internacional poderia se beneficiar
imensamente da adocdo de algum tipo de controle de armas que impediria ou pelo
menos retardaria a corrida armamentista na robdtica militar € as consequéncias
potencialmente negativas dessa tecnologia.

Contudo, ao nosso ver ha algumas incompatibilidades das armas autdbnomas com
a CCAC. Conforme visto no capitulo 8 as armas autonomas ndo podem ser
consideradas absolutamente ilicitas. O incremento da autonomia, por si s6, ndo produz
lesdes indiscriminadas ou excessivas, pelo contrario, sob certas circunstancias pode até
mitigar esses efeitos. Porém, o seu uso inadequado pode resultar nessas consequéncias
indesejadas.

Consoante Andersson (2014, p. 58), embora a tratativa dos sistemas autdonomos
por meio da CCAC, tanto em termos de uma proibi¢do preventiva quanto de uma
regulamentagdo, na teoria, se apresenta como uma boa ideia, na pratica ela enfrenta uma
série de percalgos decorrentes da vontade politica, especialmente dos Entes que lideram

as pesquisas em robotica militar:

With all international treaties, there is always the problem of the
state having to give something up on a national level, for the
good of the international community, whether it is the state
restricting its free trade in order to protect the environment, or
making sure the state complies with its human rights obligations

in order to receive aid. With this in mind, it is not hard to see the



reluctance of states to sign and ratify international treaties that
directly restrains the decisiveness of the state, especially when it
comes to the capability to develop its military forces and the

protection and security of the very state itself.

Além disso, o tempo e 0s recursos necessarios para as negociagdes € construgao
de instrumentos internacionais, afora as dificuldades para fiscalizacdo e conformidade,
tornam o modelo regulatorio tradicional uma pretensao ainda distante no momento

atual, correndo o risco de ndo se concretizar antes do “ponto sem retorno”.

9.1.3. Soft Law - a construcio de uma deontologia robotica

A abordagem baseada na ‘soft law’ surge como alternativa viavel diante das
circunstancias, ¢ pode se revelar como a mais apropriada para o caso em particular dos
sistemas autonomos (Krishnan (2009)).

A ‘soft law’, apesar de suas multiplas facetas, corresponde aqui a regras com
valor normativo limitado que, a priori, ndo constituem obriga¢des formais. De acordo
com Rezek (2011) s@o normas com um tom frequentemente de “diretrizes de
comportamento” e linguagem com carater principiologico, elaboradas por entidades
internacionais e adotadas gradualmente.

Enquanto por um lado a ‘soft law’ tenha a desvantagem de ndo ser formalmente
vinculante, ela tem as vantagens de ser mais flexivel e célere. Segundo Portela (2012)
essa espécie normativa costumeiramente exerce papéis relevantes no direito
internacional , servindo como: (1) modelo para tratados internacionais e leis nacionais;
(2) parametro interpretativo; (3) pauta de politicas publicas; (4) acao da sociedade civil;
(5) refor¢o da argumentagdo para operadores do direito, dentre outras.

Ainda de acordo com Portela (2012, p. 76), entre as espécies de ‘soft law’ estdo
os “instrumentos produzidos por entes ndo-estatais que consagram principios
orientadores do comportamento dos sujeitos de Direito Internacional e que tendem a
estabelecer novas normas juridicas”

Nesse sentido, antes de qualquer regulamentagdo formal, Oorgdos nao
governamentais poderdo promover didlogos transversais e analises trans juridicas para
compartilhamento de informacdes e elaboragdo de verdadeiros “codigos de ética

robotica”.



A elaboragdo de “codigos de ética robdtica” a titulo de ‘soft law’, conquanto nao
seja suficiente para ceifar completamente os riscos, certamente podem representar
avangos tais como:

(1) criacdo de objetivos comuns para tal regulamentacao;

(2) embrido para futuras normas formais de protecdo e governanga;

3) disposi¢cdo preliminar de pontos convergentes enquanto os instrumentos
formais sao negociados.

A elaboragdo de ‘Soft Law’ também permite uma implementagdo gradual e um
aperfeigoamento trans governamental por orgdos governamentais, industrias, ONGs,
sociedades cientificas etc.; esses dialogos produzem arranjos mais informais e flexiveis
entre funcionarios do governo de diferentes paises que discutem e coordenam politicas.
Isso fornece um forum onde informagdes e melhores praticas podem ser compartilhadas
na busca da harmonizacdo de politicas e praticas de execugdo, e esses didlogos podem
melhorar muito a cooperacdo e influenciar os resultados politicos no cenario
internacional. (Andersson, 2014)

9.2.  Obstaculos normativos do presente
9.2.1. Entraves conceituais

Um dos grandes obstaculos na normatizacdo dos armamentos autonomos € o

estabelecimento de uma defini¢do padrao.

Segundo a UNIDIR (2017, p. 24), uma arma autonoma corresponde a:

“Any weapon system with autonomy in its critical functions.
That is, a weapon system that can select (i.e. search for or
detect, identify, track, select) and attack (i.e. use force against,
neutralize, damage or destroy) targets without human

intervention.”

Entretanto, esse conceito ndo € unanime, encontrando diversos entraves,
conforme demonstra o Comité Internacional da Cruz Vermelha (CICV (2014) e CICV
(2016)).

O delineamento de um conceito para o Armamento Autonomo tem sido uma
tarefa custosa no seio dos organismos internacionais. Cada sujeito internacional
(Estados, Organizacdes internacionais etc.) tenta convencer os demais de que sua
definicdo ¢ a mais adequada para o objeto, consoante observamos no quadro a seguir,

com os diferentes conceitos apresentados as Nac¢des Unidas:



Quadro 1 - Defini¢do de Arma Autonoma de acordo com os diferentes sujeitos

internacionais
Sujeito o
; Definicao
Internacional ¢
Autonomous Weapon System: “A weapon that, without human
Governo intervention, selects and engages targets matching certain
Holandés predefined criteria, following a human decision to deploy the

weapon on the understanding that an attack, once launched, cannot
be stopped by human intervention.”

“[...] LAWS should be understood as implying a total absence of
human  supervision, meaning there is absolutely no link
(communication or control) with the military chain of command. [...]
Governo da The delivery platform of a LAWS would be capable of moving,
Franca adapting to its land, marine or aerial environments and targeting
and firing a lethal effector (bullet, missile, bomb, etc.) without any
kind of human intervention or validation. [...] LAWS would most
likely possess self-learning capabilities.

Autonomous Weapon System: “Any weapon system with autonomy in
International | its critical functions. That is, a weapon system that can select (i.e.
Committee of | search for or detect, identify, track, select) and attack (i.e. use force
the Red Cross | against, neutralize, damage or destroy) targets without human
intervention.”

Autonomous Weapon Systems. “‘Weapons systems that are capable of
carrying out tasks governed by IHL in partial or full replacement of
a human in the use of force, notably in the targeting cycle.”

Governo da
Suico

“An autonomous system is capable of understanding higher-level
intent and direction. From this understanding and its perception of
its environment, such a system is able to take appropriate action to
Governo do bring about a desired state. It is capable of deciding a course of
Reino Unido | action, from a number of alternatives, without depending on human
oversight and control, although these may still be present. Although
the overall activity of an autonomous unmanned aircraft will be
predictable, individual actions may not be.”

“A weapon system that, once activated, can select and engage
targets without further intervention by a human operator. This

Governo . .

Norte includes human-supervised autonomous weapon systems that are
. designed to allow human operators to override operation of the

Americano

weapon system, but can select and engage targets without further
human input after activation.”

Fonte: (UNIDIR (2017, p. 24-30))

Conforme percebido no quadro acima, a abordagem funcionalista, que define as
armas autobnomas de acordo com as funcdes que lhes sdo delegadas, ¢ predominante
entre 0s sujeitos internacionais. No entanto, conforme alerta UNIDIR (2017), essa
defini¢do, enfrenta algumas inconsisténcias, uma vez que nela podem ser incluidos
diversos sistemas considerados automaticos em funcionamento ha décadas sem que

representem qualquer afronta a seguranca mundial, bem como também podem ser



incluidos subsistemas que, mesmo ndo acoplados a uma arma, sdo utilizados para
auxiliar na seleg¢ao de alvos validos.

Na medida em que a complexidade dos sistemas tecnoldgicos aumenta, a
distincao entre uma arma automatica ¢ uma arma autonoma vai se tornando mais
ténue. Equipamentos mais modernos oscilam entre um e outro conceito, surgindo entdo
a duvida levantada por UNIDIR (2017, p. 9): “if these systems are already operating
without further or real-time human engagement, what is the “incremental increase” in
autonomy that has raised the concern of some in the international community?”

De igual modo, Boulanin (2015, p. 8) aponta que

Determining whether a weapon should be classified as
automated or autonomous is often a matter of contention. States
and civil society organizations have different understandings of
the capabilities required for a system to be considered
autonomous, and accordingly they may not agree on the
classification of existing systems (e.g. the United States’
Phalanx anti-ship missile close-in weapon system and the UK's
Brimstone  fire-and-forget  anti-tank missile) as either

autonomous weapons or automated weapons

A dificuldade para classificagdo entre os diferentes graus cognitivos de uma
maquina e o consequente delineamento do objeto, tem sido, sem sombra de dividas, um
dos maiores obstaculos para a regulamenta¢do da matéria, sobretudo diante da crescente
complexidade tecnologica.

Some-se a isso o fato da Convencdo sobre Certas Armas Convencionais
(CCAC), principal mecanismo candidato a normatizacdo dos sistemas auténomos,
carecer de uma unidade executiva para fiscalizagdo dos seus mandamentos,
restringindo-se a um mero forum de debates.

9.2.2. Os dilemas do desarmamento

A visdo do individuo como algo independente da histéria e produzido fora da
coletividade constitui um erro metodologico (Feitosa, 2016)

Qualquer proposta envolvendo algum tipo de desarmamento precisa ser
confrontada com um dilema insuperavel: as leis podem proibir as armas, mas o que
fazer com aqueles que nao cumprem as leis? A questdo ¢ perfeitamente ilustrada no

famoso desenho animado “Os Simpsons”, conforme podemos observar a seguir:



Figura 46- QR CODE - Simpsons e o Desarmamento

Disponivel em https://voutu.be/n3JVx3ExT94 Nina Fields (2018)
E fato notério que o maior desafio enfrentado pelo Direito Humanitario ¢ a sua

obediéncia no calor da batalha, visto que, na experiéncia historica, as suas leis foram
reiteradamente ignoradas em diversos momentos. Consoante a visao pragmatica de
Burke e Soares (2019, p. 66): “As leis ndo podem se fazer escutar por entre o barulho
das armas , e os tribunais caem por terra com a paz que eles ndo sdo capazes de
manter”. Quando assolado pela propria morte, ninguém quer saber das leis nem dos
tribunais®®, porquanto os atos serdo julgados pelos que sobreviverem?”’.

Consoante observa Jordao (2000, p. 20):

Na guerra, o que importa ¢ vencer, utilizar-se das armas de que
se dispde e por isso, ndo pode haver “almas bondosas”. Durante
0 guerrear, ¢ necessario enfraquecer o inimigo, € nao serdo as
leis externas do direito internacional que irdo ser postas em
praticas, mas o combatente, na hora da batalha, ¢ quem ditara

tais regras.

Conforme esclarece o historiador Blainey (2014, p. 22) a distin¢do entre um
guerreiro e um pacificador ¢ frequentemente uma miragem, guerra € paz nem sempre
sdo extremos opostos. A histoéria humana nos deixa claro que a superacao dos regimes
totalitaristas, como o nazismo, o fascismo etc., ndo decorreu apenas de leis e discursos
de paz, mas, sobretudo, pela ponta do fuzil e pelo sangue dos soldados do front.

Nesse sentido Clausewitz (2017, p. 76) leciona que:

As pessoas de bom coragdo podem pensar, evidentemente, que

existe alguma maneira criativa para desarmar ou derrotar o

2% Como demonstra a tradicional maxima militar: “melhor se julgado por um do que carregado por vérios.”

27 Certamente muitos ja ouviram falar dos campos de concentragdo e dos oficiais nazistas julgados no tribunal de
Nuremberg. Mas poucos sdo os que conhecem as historias dos bombardeiros britanicos sobre alvos civis que
devastou cidades inteiras, sem qualquer alvo militar, a exemplo dos emblematicos bombardeios incendidrios de
Hamburgo (1943) e Dresden (1945), que, somados, apesar de terem causado a morte de mais de 100.000 civis, sem
qualquer relevancia estratégica, ndo acarretou em nenhum processo ou condenagao por crime de guerra.


https://youtu.be/n3JVx3ExT94

inimigo sem que haja muito derramamento de sangue, e podem
imaginar que este ¢ o verdadeiro propoésito da arte da guerra.
Agradavel como possa soar, este ¢ um sofisma que precisa ser
desmascarado. A guerra ¢ uma atividade tdo perigosa que os

erros advindos da bondade sao os piores.

Os problemas que temos acerca dos direitos humanos, como sugere Bobbio
(2004, p. 17) nao sao filosoficos, mas juridicos e, num sentido mais amplo, politicos.
Nao se trata de saber quais e quantos sdo esses direitos, qual ¢ sua natureza e seu
fundamento, se sdo direitos naturais ou historicos, absolutos ou relativos, mas sim qual
¢ o modo mais seguro para garanti-los, para impedir que, apesar das solenes
declaragoes, eles sejam continuamente violados.

9.2.3. A distopia do equilibrio de forcas

Um mundo sem conflitos ¢ certamente o sonho de muitas pessoas, contudo a
realidade parece ignorar estes desejos. Losurdo (2018, p. 13) ¢é categdrico ao
demonstrar que o ideal de paz perpétua, conquanto seja um desejo da maior parte da
humanidade, estd longe de uma vitoria triunfal, pelo contrario, ao longo da historia as
utopias da paz perpétua foram convertidas nas distopias das guerras totais. Segundo o
referido o autor, de maneira paradoxalmente tragica, a bandeira da paz foi
costumeiramente hasteada no campo de batalha por pelotdes interessados em
dominagdo, e repressao.

Observacdes desta natureza deram origem a chamada doutrina da Destrui¢ao
Mutua Assegurada (do inglés mutual assured destruction - MAD) que, desenvolvido no
ambito da teoria dos jogos, preconiza que a possibilidade de aniquilagdo mutua, sem
qualquer possibilidade de vitéria para algum dos lados, criaria uma situagao no qual
todos tentam evitar a pior das consequéncias, no caso o exterminio nuclear.

Conforme aponta Arendt (1985, p. 5) analisando o tabuleiro da guerra-fria:

O xadrez apocaliptico que se desenrola entre as superpoténcias
[...] estd sendo jogado de acordo com a regra “se qualquer um
dos dois ‘vencer’, ¢ o fim de ambos”; ¢ um jogo que ndo
apresenta qualquer semelhangca com quaisquer jogos que o
precederam. O seu objetivo racional ¢ a dissuasdo e ndo a
vitoria; e a corrida armamentista, ndo mais uma preparacao para

a guerra, somente se justifica agora argumentando-se que mais e



mais dissuasdo ¢ a melhor garantia da paz. Para a indagacao de
como poderemos um dia desembaragar-nos da dbvia insanidade

dessa situacdo, ndo existe resposta.

Um exemplo pratico dessa logica foi o tratado para Nao Proliferagdo de Armas
Nucleares (TNP), firmado em 1968 com intuito de impedir a producdo de armas
nucleares e promover o seu desmonte. Mesmo com toda brutalidade e irracionalidade
manifesta, ha um nitido déficit de cumprimento no que diz respeito a implementagao de
seus compromissos de desarmamento nuclear. Armas nucleares permanecem integrando
o arsenal de diversas nagdes, sem qualquer previsdo de desmonte. Estima-se que
existam hoje mais de 17 mil ogivas nucleares pelo mundo (das quais mais de quatro mil
estariam em estado operacional) e os para manutencdo desse arsenal superariam US
$100 bilhoes anuais, especialmente da aristocracia que comanda o Conselho de
Seguranca da ONU.

Para complementar, o Legality of the Use by a State of Nuclear Weapons in
Armed Conflict, Advisory Opinion, 1. C. J. Reports (C1J, 1996)) firmou a compreensao
de que, mesmo o armamento nuclear, em ocasides extremas podera ser legitimamente
empregado.

Portanto, a luz da realidade dos armamentos nucleares, somos levados a
acreditar que as propostas de banimento definitivo dificilmente terdo o efeito desejado.

Neste sentido:

The key question for humanity today is whether to start a global
Al arms race or to prevent it from starting. If any major military
power pushes ahead with Al weapon development, a global
arms race is virtually inevitable, and the endpoint of this
technological trajectory is obvious: autonomous weapons will
become the Kalashnikovs of tomorrow. (Future of Life Institute ,

2015, p. online)

Ou seja, a concretizagdo de qualquer espécie de desarmamento requer
simultaneidade e unanimidade, do contrario, qualquer nacdo que eventualmente se
negue ou mesmo que apenas retarde o seu cumprimento, se colocara imediatamente em

uma posi¢ao de supremacia bélica da qual ndo havera muitas razdes para abdicar.



Nao basta erguer uma caneta como uma varinha de conddo e escrever palavras
de efeito para proibir ou restringir os sistemas autonomos; adversarios € inimigos nao
desaparecem por magia brandindo ‘Avada Kedavra’.

9.3.  The Regulator™® - Os desafios regulatérios para o futuro

O atual estagio de desenvolvimento dos sistemas autonomos ainda ¢ incipiente.
Em termos praticos inexistem sistemas completamente autonomos hoje em dia. A
grande maioria dos sistemas em uso ou em desenvolvimento sdo apenas semi
autobnomos. Portanto, toda analise que toma por referéncia sistemas completamente
auténomos sao meros exercicios de futurologias.

Nesse sentido Schmitt (2013, p. 36) afirma que :

An even more compelling argument is that banning autonomous
weapon systems before their potential is understood may have
the effect of denying commanders a tool for minimizing the risk
to civilians and civilian objects in certain attack scenarios.
Admittedly, autonomous weapon system development is not at
the point where one can authoritatively conclude the systems
will offer less harmful options than human-operated systems.
However, it is equally not at the point where such a possibility

can be ruled out.

A delimitacdo correta das armas auténomas e sua normatiza¢do requer o
aprofundamento de estudos transjuridicos na robdtica militar e na inteligéncia artificial.
Compreender as potencialidades e riscos da inteligéncia artificial ¢ pré-requisito para a
compreensdo do objeto e criagdo de normas juridicas condizentes com os desafios que
elas implicam.

E imperativo que o direito desenvolva mecanismos e abordagens criativas para
enfrentar problemas emergentes. A ‘soft law’, parece representar um modelo normativo
mais condizente com as peculiaridades do objeto, em oposi¢do a modelos normativos
mais cldssicos e de alguma forma petrificados.

A criagdo de um ‘codigo de ética robdtica’ por algum 6rgdo ndo governamental
de renome, a exemplo da Cruz Vermelha ou a ‘United Nations Office for Disarmament

Affairs’ (UNODA), certamente teria um amplo impacto em toda geopolitica e poderia

2% O titulo ¢ um trocadilho com o titulo do filme “Terminator” cujo enredo envolve, além de armas inteligentes que
se rebelam contra humanidade, questdes temporais e eventos futuros.



representar o primeiro passo € servir de modelo para os processos nacionais de revisao,
previstos no artigo 36 do Protocolo Adicional I as Convencdes de Genebra 1949, assim
como também um parametro para futuros regulamentos internacionais.

No ambito da ‘hard law’ internacional acreditamos que o mais importante ¢ a
busca de mecanismos substanciais para o controle e a fiscalizagdo das armas
convencionais, vislumbrando uma futura inser¢do das LAWS nesse escopo. Nesse
sentido, um modelo que pode ser seguido ¢ o implementado na Convengdo sobre Armas
Quimicas com a Organizagdo para a Proibicdo de Armas Quimicas (OPAQ).

Conforme aponta Giddens (1991, p. 152) o mundo moderno ¢ incapaz de formar
um ambiente estavel quanto ao carater e ao funcionamento dos novos conhecimentos,

destarte

Os defeitos de projeto e a falha do operador pertencem
claramente a categoria das consequéncias inesperadas, mas esta
categoria inclui muito mais. Nao importa o qudo bem um
sistema € projetado nem o qudo eficientes sao seus operadores,
as consequéncias de sua introducdo e funcionamento, no
contexto da operagdo de outros sistemas e da atividade humana

em geral, ndo podem ser inteiramente previstas

O maior trunfo do atual mecanismo internacional de controle da beligerancia se
deve a sua concepgdo pragmatica, com meios politicos substanciais, a exemplo do
Conselho de Seguranga.

De nada adiantard a normatizacdo, seja para proibir seja para restringir os
armamentos autdnomos, sem mecanismos concretos para sua efetivagdo, ou seja, sem

uma unidade executiva (com alguma espécie de poder de policia) para tal trabalho.



10. Consideracoes finais

A discordancia, a intriga, o conflito, e a violéncia, tem feito parte de toda
historia humana e as armas inexoravelmente ligadas a essas manifestagdes. De maneira
paradoxal, as armas representam tanto o ataque, quanto a defesa frente as hostilidades
naturais e artificiais (ela propria).

Essa constatagdo, contudo, ndo significa que devemos glorificar a arma nem
tampouco a guerra. Pelo contrario, nossa pretensdo ¢, antes de tudo, ouvir o apelo
biblico: ‘embainha a tua espada; pois todos os que langam mao da espada pela espada
morrerdo’; sabendo-se que a espada que decepa o oponente ¢ a mesma que corta nosso
irmao e a nds mesmos, nosso grande dilema é: ‘como manter a espada embainhada?’

Em vista da ameaga que representa o desenvolvimento dos sistemas de armas
autobnomas e o reconhecimento das contradi¢des da tecnologia 4.0 aplicada ao contexto
da guerra, a presente dissertagdo procurou enfrentar com realismo as possiveis
implicacdes desta tecnologia em face do direito humanitério, ou do direito dos conflitos
armados a fim de avaliar eventuais solugdes para o problema.

O presente trabalho entdo buscou explorar a tematica das armas autonomas,
partindo da abordagem sobre seus possiveis efeitos sociais e arriscando-se até a um
exercicio criativo de futurologia para em seguida verificar as questdes juridicas
necessariamente em jogo.

Dentro do viés juridico buscou-se verificar a compatibilidade dos sistemas
autonomos dentro do ordenamento internacional da guerra. Neste caminho observou-se
que o direito internacional da guerra tem por finalidade livrar a humanidade do flagelo
da guerra, através de mecanismos para prevencao e controle das beligerancias, bem
como também resguardar a dignidade humana nos casos em que o conflito armado se
mostre inevitavel.

O grande trunfo do direito internacional da guerra € seu carater pragmatico. Em
que pese suas normas buscarem situagdes costumeiramente negligenciadas, quica
utopicas, sua aplicagdo se dd em um plano pratico. Os instrumentos analisados
apresentam mecanismos concretos para impedir a eclosdo de novos conflitos e julgar as
ilicitudes praticadas durante as hostilidades (v.g.: Conselho de Seguranga da ONU,
Corte Internacional de Justigca, Tribunal Penal Internacional, entre outros). O Direito
Internacional da Guerra vigente ndo compreende um “dever ser esquizofrénico”, mas

sim, um ordenamento que, partindo do pressuposto do caos e do sofrimento provocado



pela guerra, reafirma a sua fé na paz e procura estabelecer meios substanciais para a
manuten¢do ou restauragdo da paz.

No ambito do Direito da Guerra, direcionamos nosso foco ao denominado
Direito Internacional Humanitario (DIH), também conhecido por Direito Internacional
dos Conflitos Armados (DICA),em cujo regime encontramos uma série de normas com
objetivo de proibir ou restringir os meios € métodos de guerra que apresentem efeitos
verticais ou horizontais descontrolados, ou seja, aqueles que resultem em lesdes
excessivas ou indiscriminadas, a exemplo das armas bioldgicas ou quimicas; originando
um ramo o qual podemos denominar de Direito Internacional das Armas (DIA).

Observou-se que uma grande parte das normas proibitivas ou restritivas foram
erigidas a condicdo consuetudinaria, a titulo de ‘consideracdes elementares da
humanidade’, em particular como decorréncia da secular 'Clausula Martens’, que
reconhece a existéncia de condigdes elementares da humanidade que devem ser
mantidas ainda que durante os conflitos armados, especialmente no tocante a protecao
dos civis.

Entendeu-se que os armamentos emergentes, enquanto ainda ndo expressamente
regulamentados, estdo naturalmente vinculados a ‘Cldusula Martens’. Nesse sentido,
ainda que nenhum tratado tenha sido firmado, como novos armamentos, eles
permanecem regidos pelas normas fundamentais do direito que proibe ou restringe os
meios e métodos de guerra que causem lesdes indiscriminadas ou excessivas.

Assim sendo, o presente trabalho buscou primeiramente analisar os sistemas
autonomos a luz das normas fundamentais do Direito Internacional das Armas, em
particular da ‘Clausula Martens’

Apoés a exaustiva analise da legalidade, pode concluir-se que os armamentos
autdbnomos nao devem ser considerados absolutamente ilegais, ressalvadas as hipdteses
em que um sistema autdbnomo ¢ designado para operar um armamento que €, per si,
ilegal (por exemplo, uma arma quimica).

Contudo a conclusdo de que o sistema autonomo pode ser legal, a luz do
ordenamento humanitario, ndo significa, de forma alguma, que ele possa ser empregado
de maneira irrestrita, afinal, ndo obstante as armas autonomas ndo serem de todo uma
desventura, o seu abuso, ou mesmo o uso pelas maos erradas, podera nos conduzir a
uma grande tragédia.

Feita a andlise juridica, buscamos imaginar alguns cendrios decorrentes da

ascensdo das armas autonomas, o que nos levou a percep¢do de que: empregadas



corretamente, as armas autonomas podem até mesmo servir para reduzir os inevitaveis
danos da guerra. Em tese, elas tém potencialidade para conduzir criar um cendrio de
conflitos armados mais alinhados as normas humanitarias, podendo até mesmo reduzir
as graves consequéncias das hostilidades militares e os seus efeitos colaterais na
populagao civil.

Durante toda a avaliagdo restou claro que o armamento autbnomo possui
potencialidades e riscos, € que esses ultimos precisam ser combatidos. Em outras
palavras, concluiu-se ser fundamental o estabelecimento de restri¢des ao uso das armas
autobnomas. Normas para que os sistemas letais autbnomos cumpram com os ditames
humanitarios, e ndo destruam a nossa sociedade.

A regulamentagdo das armas autonomas ¢ um imperativo nao apenas juridico,
mas sobretudo de sobrevivéncia do proprio tecido social. O mundo ndo deve assistir
passivamente o crescimento dessa tecnologia, sem uma reagdo incisiva e eficiente.
Longe de qualquer alarmismo apocaliptico decorrente da falaciosa “rebelido das
maquinas", nosso alerta advém das possibilidades do proprio abuso da tecnologia por
parte dos humanos e se funda na cldssica no¢do de que ¢ necessario um Leviatd para
findar, ou ao menos impor regras, evitando a guerra de todos contra todos.

Firmada a imprescindibilidade da normatizacdo, verificamos algumas das
propostas apresentadas em ambito internacional. Perpassando a ideia do banimento
irrestrito, a regulamentacao na Convengao de Certas Armas Convencionais e as 'Soft
Laws'.

Rechagamos a ideia do banimento, particularmente porque, além dos embaracos
politicos para sua implementacdo, o desenvolvimento dos sistemas autonomos ainda
estd muito incipiente para uma medida de tal tamanho uma vez que todas as analises
que tomam por referéncia inteligéncias artificiais completamente autobnomas (sejam
benignas sejam malignas) sdo meras hipoteses decorrentes das possibilidades
tecnologicas, mas que no caso concreto ainda ndo foram verificadas. As inteligéncias
artificiais vigentes, se muito, se enquadram como sistemas semi autonomos.

Assim, acreditamos que, no curto prazo, o modelo de ‘Soft Law’ ¢ o mais
adequado a realidade vigente, principalmente se for encabeg¢ado por organismos com
reconhecimento internacional, sob a bandeira de instituir um “Coédigo de Etica
Robotica”. Esse modelo ‘suave’ certamente ndo seria a solu¢do definitiva, mas com

certeza poderia representar o embrido para uma futura regulamentagdo formal.



Outrossim, ao lado do desenvolvimento de um eventual ‘Codigo de Etica
Robotica’, os organismos internacionais precisam se voltar ao estabelecimento de
mecanismos substanciais, em modelo semelhante ao da Organizacdo para a Proibi¢ao de
Armas Quimicas (OPAQ), para garantir que, diante de uma futura normativa formal,
seja banindo, seja restringindo, existem meios adequados para aplicacdo e fiscalizacdo
das regras negociadas.

Por todo o exposto ndo resta duvida que o poder publico mundial tem uma
funcdo imprescindivel para o uso adequado e prudente da inteligéncia artificial e que o
seu controle ¢ certamente o verdadeiro desafio juridico da nossa geracdo, quicd do
nosso século. As “as leis de Asimov” precisam sair da ficgdo e encontrar a realidade,
assim como fez os seus personagens.

E fundamental aprendermos com as ligdes da teogonia helénica, pois enquanto
buscarmos devorar/banir tudo aquilo que nos causa medo, a revelia de todas as
possibilidades, estaremos fadados a concretizar a sina que nos atormenta, somente a
sabedoria, e o reconhecimento das ameagas e das oportunidades, podera nos conduzir a
prosperidade e a seguranga. O relogio estd contando e precisamos estabelecer uma
espécie de Codificagdo para que as maquinas se enquadrem nas linhas dos ditames

humanitarios, antes que sejamos ‘castrados’ e ‘depostos’ por elas.
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