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RESUMO

O setor financeiro esta cada vez mais exposto a riscos como fraudes, falhas operacionais e
ameacas cibernéticas. A gestdo proativa desses riscos ¢ essencial para a continuidade e
integridade das operagdes, sendo suportada por normas como ISO 9001:2015, ISO 31000:2018
e Acordo de Basileia III, e aprimorada pela aplicagdo de tecnologias como Big Data e
Inteligéncia Artificial. Contudo, apesar da diversidade de normas e praticas, persiste uma lacuna
no entendimento da sua aplicacdo e alinhamento com os processos financeiros, especialmente
em relacdo a seguranca cibernética e as fraudes digitais, uma vez que as normas atuais nao
abordam de forma aprofundada riscos tecnoldgicos emergentes. Este trabalho tem como
objetivo geral analisar riscos e praticas mitigadoras em processos de operacgdes financeiras, com
base em modelos normalizados e na literatura cientifica recente, buscando identificar
abordagens, vulnerabilidades e lacunas normativas. Para tanto, foi realizada uma Revisdo
Sistematica da Literatura seguindo o protocolo PRISMA 2020, utilizando as bases de dados
Web of Science e Scopus, com foco em publicagdes dos ultimos 10 anos. Dos 437 artigos
inicialmente identificados, 67 foram selecionados para a amostra final. A analise revelou o risco
de fraude como principal preocupacdo (47 ocorréncias), com a fraude interna sendo a mais
prevalente (12 ocorréncias), seguido pelo risco operacional (35 mengdes), risco de crédito (32
mengdes) e risco cibernético (28 ocorréncias). A fraqueza nos controles internos (35 mengoes)
foi identificada como fator critico para o agravamento dos riscos. As estratégias de mitigagao
mais frequentes incluem o fortalecimento dos controles internos, a aplicacdo de Machine
Learning e Inteligéncia Artificial, o monitoramento proativo de fraudes e frameworks de gestao
de riscos. As principais linhas tematicas foram "Fraude e Risco Operacional" (19%),
"Governanga e Risco" (13%) e "Tecnologia e Risco" (8%). A comparacdo com os modelos
normalizados evidenciou lacunas significativas na abordagem de riscos tecnoldgicos
emergentes. O trabalho apresenta a necessidade de atualizacdo das normas e diretrizes
existentes para integrar explicitamente a ciberseguranca, a governanca digital, a gestdo de
fraudes digitais e os riscos tecnologicos, além de incentivar e regulamentar a incorporacao de
IA, ML e Big Data para aprimorar a analise preditiva e fortalecer a seguranca dos sistemas
financeiros.

PALAVRAS-CHAVES: Gerenciamento de Riscos; Operagdes Financeiras; Fraude;
Inteligéncia de Dados; Normas ISO; Basileia III.



ABSTRACT

The financial sector is increasingly exposed to risks such as fraud, operational failures, and
cyber threats. Proactive risk management is essential for the continuity and integrity of
operations, supported by standards such as ISO 9001:2015, ISO 31000:2018, and the Basel II1
Accord, and enhanced by the application of technologies such as Big Data and Artificial
Intelligence. However, despite the diversity of standards and practices, there remains a gap in
understanding their application and alignment with financial processes, especially regarding
cybersecurity and digital fraud, as current standards do not thoroughly address emerging
technological risks. This study aimed to analyze risks and mitigation practices in financial
operations processes, based on standardized models and recent scientific literature, seeking to
identify approaches, vulnerabilities, and gaps in the models of the standards. A Systematic
Literature Review (SLR) was conducted following the PRISMA 2020 protocol, using the Web
of Science and Scopus databases, focusing on publications from the last 10 years. Of the 437
articles initially identified, 67 were selected for the final sample. The analysis revealed fraud
risk as the primary concern (47 occurrences), with internal fraud being the most prevalent (12
occurrences), followed by operational risk (35 mentions), credit risk (32 mentions), and cyber
risk (28 occurrences). Weaknesses in internal controls (35 mentions) were identified as a critical
factor in exacerbating risks. The most frequent mitigation strategies include strengthening
internal controls, applying Machine Learning and Artificial Intelligence, proactive fraud
monitoring (EWS/RFI), and GRC frameworks. The main thematic areas were "Fraud and
Operational Risk" (19%), "Governance and Risk" (13%), and "Technology and Risk" (8%). A
comparison with the standardized models highlighted significant gaps in addressing emerging
technological risks. The study presents the need for updating existing standards and guidelines
to explicitly integrate cybersecurity, digital governance, digital fraud management, and
technological risks, in addition to encouraging and regulating the incorporation of AI, ML, and
Big Data to enhance predictive analysis and strengthen the security of financial systems.
KEYWORDS: Risk Management; Financial Operations; Fraud; Data Intelligence; ISO
Standards; Basel III.
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1. INTRODUCAO

O setor financeiro desempenha um papel importante na economia global, sendo
responsavel pela movimentagao de grandes volumes de recursos e pela oferta de produtos e
servigos essenciais para individuos, empresas e governos. Contudo, as operagdes financeiras
estdo expostas a diversos riscos, como fraudes bancarias, falhas operacionais, riscos de
mercado, riscos cibernéticos, riscos regulatorios, entre outros (Sitnikov et al., 2017). Diante
dessa realidade, a gestdo eficaz desses riscos € essencial para garantir a continuidade das
operacdes, a integridade dos dados e a confianca dos clientes. Nesse cendrio, as normas ISO,
especialmente a ISO 9001:2015, desempenham um papel fundamental na padronizagdo e
melhoria continua dos processos dentro das institui¢des financeiras, promovendo a qualidade e
a eficiéncia nos processos (Martins et al., 2021).

A ISO 9001:2015 introduziu a mentalidade de gestao de riscos como parte de seu ciclo
de melhorias, destacando a importancia de abordar os riscos de forma sistematica e integrada
nas organizacdes (Nascimento; Santos; Oliveira, 2020). Além disso, outras normas
internacionais, como a ISO 31000:2018 (Gestao de Riscos) e as orientagcdes de Basel III,
complementam esse contexto ao estabelecerem diretrizes especificas para a gestao de riscos
financeiros, com énfase na protecao contra riscos sistémicos ¢ na resiliéncia das institui¢des.

Embora diversas normas e praticas sejam utilizadas para gerenciar os riscos em
instituicdes financeiras, ainda existem lacunas no entendimento de como essas praticas sao
efetivamente aplicadas e alinhadas com os processos financeiros, especialmente em relacao as
fraudes bancarias e a seguranga cibernética (Ewuga et al., 2024). A literatura existente oferece
uma variedade de abordagens qualitativas e intuitivas para a andlise de risco, mas poucos
estudos exploram de maneira integrada o impacto das normas ISO na mitigacdo desses riscos,
principalmente em um ambiente cada vez mais digital e globalizado (Folorunso ef al., 2024).

Portanto, este trabalho tem como objetivo realizar uma revisao sistematica da literatura,
com foco na andlise de risco em institui¢des financeiras, conforme as normas ISO 9001:2015 e
outras normas relevantes. A revisdo busca identificar as abordagens adotadas para a avaliagdo
e mitigacao de riscos, com énfase nas vulnerabilidades dos sistemas financeiros e na prevencao
de fraudes. Para tanto, serdo investigadas as praticas de gestao de risco adotadas por instituigdes
financeiras, além de comparar os aspectos abordados pela literatura com os preconizados pelas
normas ISO, destacando eventuais lacunas e sugerindo areas para futuras pesquisas.

A metodologia adotada para este trabalho foi a Revisdo Sistemdtica da Literatura

(PRISMA), permitindo a analise criteriosa de artigos cientificos, normas ISO e outras fontes
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relevantes, com o objetivo de compilar e sistematizar o conhecimento existente sobre o tema

(Page et al., 2020)

1.1  OBIJETIVOS
1.1.1 Objetivo Geral

Analisar, por meio de uma Revisdo Sistematica da Literatura, os riscos e as praticas
mitigadoras em processos de operacdes financeiras, considerando modelos normalizados e a
literatura cientifica recente, permitindo identificar vulnerabilidades, estratégias de mitigagdo e
lacunas normativas no contexto das institui¢oes financeiras.

1.1.2 Objetivos Especificos

a) Analisar os principais riscos identificados na literatura especializada sobre
instituicdes financeiras.

b) Identificar abordagens de gestao de risco adotadas para mitigar os problemas e
fraudes bancérias.

¢) Avaliar quais fatores estdo associados aos riscos identificados nos estudos.

d) Comparar as normas existentes (como ISO 9001:2015, Basel III, Circular
3.480/2009, ISO 31000) com os riscos mencionados na literatura para identificar
lacunas.

1.2 JUSTIFICATIVA

A realizagdo deste estudo se justifica pela crescente complexidade e pela alta exposi¢ao
do setor financeiro a diversos tipos de riscos, ameagas que comprometem a estabilidade das
instituicdes, a confianga dos clientes e a integridade do sistema econdmico global (Kazbekova
etal.,2020). Somado a isso, 0 aumento da digitalizagdao e da automagao nos servigos financeiros
tem ampliado a vulnerabilidade das operacdes, elevando a probabilidade e o impacto de
incidentes, o que evidencia a necessidade de praticas de gerenciamento de riscos cada vez mais
robustas e integradas (Jin et al., 2023).

Um exemplo da complexidade do setor financeiro € observado no ecossistema bancario
brasileiro, marcado pela ampla ado¢do de servigos digitais (Botacin; Kalysch; Grégio, 2019).
Mesmo em instituigdes com alta maturidade tecnologica, desenvolvedores frequentemente nao
seguem diretrizes bésicas de seguranca, como a correta implementacdo de criptografia ou o
armazenamento seguro de dados, resultando no vazamento de informacgdes sensiveis em texto
simples. A situacdo se agrava com novos vetores de ataque, como a integracao de servigos
financeiros a plataformas de terceiros, como transagdes via chatbots no WhatsApp, nas quais a

seguranca ¢ parcialmente terceirizada e vulnerabilidades podem ser exploradas em ambientes
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que ndo seguem os mesmos padrdes dos aplicativos oficiais. Esses fatores reforcam a urgéncia
de pesquisas que integrem a aplicagdo pratica das normas de gestao de riscos com a andlise de
ameacas em ambientes digitais e globalizados (Botacin; Kalysch; Grégio, 2019).

Do ponto de vista econdmico, falhas na gestdo de riscos podem resultar em perdas
financeiras significativas, desestabilizagdo de mercados, redu¢do da liquidez e impactos
negativos sobre investidores, acionistas e demais stakeholders (McNulty; Akhigbe, 2017). O
risco de fraude, por exemplo, € uma causa primdria de perda de receita. Socialmente, riscos mal
gerenciados podem comprometer a prote¢do dos dados de clientes, a confianga nos servicos
financeiros e a inclusdo financeira, uma vez que fraudes e falhas operacionais afetam
diretamente a qualidade do atendimento e o acesso seguro aos produtos financeiros (Kumar et
al., 2019).

Embora normas como ISO 9001:2015, ISO 31000:2018 e Basileia III oferecam
diretrizes para a gestao de riscos, a literatura indica lacunas importantes, especialmente no que
tange a riscos tecnoldgicos emergentes, fraudes digitais e governanga de sistemas financeiros
(Arim; Wamema, 2022). Tais lacunas evidenciam a insuficiéncia das normas atuais para
enfrentar os desafios contemporaneos, reforcando a relevancia de pesquisas que integrem a
aplicacdo pratica das normas com a andlise de riscos em ambientes cada vez mais digitais e
globalizados.

Adicionalmente, a pesquisa contribui para o avanco do conhecimento cientifico e para
o cumprimento de metas sociais € econdmicas previstas nos Objetivos de Desenvolvimento
Sustentavel (ODS), em particular os relacionados a promog¢do do crescimento econdmico
sustentavel, e a reducdo das desigualdades por meio da inclusdo financeira e do fortalecimento
da confianga nas institui¢cdes. Assim, este trabalho busca fornecer subsidios para aprimorar a
gestao de riscos em instituicdes financeiras, fortalecendo a resiliéncia operacional, a seguranca
cibernética e a protecdo de stakeholders, com implicac¢des praticas para a melhoria continua dos

processos financeiros.

1.3 ESTRUTURA DO TRABALHO

Este trabalho estd organizado em cinco tdpicos principais. A Introdugdo apresenta o
tema, traz a delimitacdo do problema e a definicdo dos objetivos geral e especificos, além de
trazer também a justificativa para a realizagdo do estudo. Em seguida, o Capitulo 2,
Gerenciamento de Riscos em Operagdes Financeiras, apresenta o referencial tedrico, abordando
0s principais conceitos sobre risco e apresentando os normativos e diretrizes que fundamentam

a gestdo de riscos no setor financeiro, como a ISO 9001, a ISO 31000:2018, o Acordo de
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Basileia III e o Manual de Riscos Operacionais do Banco Central. Esses referenciais servem
como base para a analise comparativa dos resultados obtidos na pesquisa.

O Capitulo 3, Procedimentos Metodolodgicos, descreve a metodologia adotada, baseada
em uma Revisdo Sistematica da Literatura (RSL) seguindo o protocolo PRISMA 2020. Sao
apresentados os critérios de busca e selecdo dos artigos, as etapas de triagem, as questdes
norteadoras da pesquisa, assim como as ferramentas e técnicas utilizadas para a analise dos
dados.

O Capitulo 4, Resultados e Discussdes, traz os achados da RSL. Primeiro, ¢ realizada
uma analise bibliométrica dos artigos selecionados, seguida pela identificacdo dos principais
tipos de riscos, como operacional, fraude e cibernético, dos fatores que contribuem para seu
agravamento e das estratégias de mitigacdo apontadas na literatura. Ao final, os resultados
obtidos sdo comparados com os normativos estudados, com o objetivo de evidenciar lacunas
existentes nas diretrizes oficiais.

Por fim, o Capitulo 5, Conclusdo, discute o cumprimento dos objetivos propostos,
resume os principais resultados, aponta as limitagcdes do estudo e sugere caminhos para

pesquisas futuras.
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2. GERENCIAMENTO DE RISCOS EM OPERACOES FINANCEIRAS

O conceito de risco esta relacionado a incerteza e probabilidade de ocorréncia de eventos
que possam afetar negativamente os objetivos de uma organizacao (Arim; Wamema, 2022). No
contexto das institui¢des financeiras, o risco pode ser entendido como a possibilidade de perdas
financeiras devido a eventos imprevistos, falhas operacionais ou condi¢des de mercado
adversas. A gestdo de riscos € essencial para a estabilidade e longevidade dessas organizagdes,
pois garante que os processos e operagoes sejam conduzidos de forma a minimizar os impactos
negativos das incertezas (Sowmiya et al., 2025).

Na era da transformacao digital, a crescente digitalizagdo e a proliferacao de tecnologias
avancadas transformaram radicalmente o ambiente financeiro, apresentando tanto
oportunidades quanto novos desafios de risco (Zandi et al., 2021). A ado¢ao massiva de
tecnologias como Big Data e Inteligéncia Artificial tornou-se importante para a gestdo eficaz
de riscos e a prevencao de fraudes (Supriyadi et al., 2024).

O Big Data permite que as institui¢des financeiras coletem e analisem vastos volumes
de dados transacionais, comportamentais ¢ de rede em tempo real, revelando padrdes que
seriam impossiveis de identificar manualmente. Essa capacidade de processamento de alto
volume de dados proporciona a criagao de "conhecimento acionavel" ou Business Intelligence,
que subsidia decisdes mais informadas e proativas (Srinivasan; Kamalakannan, 2018). A
Inteligéncia Artificial e o aprendizado de maquina (Machine Learning) elevam a deteccao e
prevengao de fraudes a um novo patamar, transformando-a de uma abordagem reativa para uma
proativa. Algoritmos de ML e redes neurais (Deep Learning) sao utilizados para analisar
grandes conjuntos de dados, identificar anomalias, prever riscos de crédito com alta precisao e
classificar transagoes fraudulentas com uma acurécia excepcional (Alatawi, 2025).

Além da deteccao de fraudes, a IA e o aprendizado de maquina otimizam a gestao de
riscos de crédito ao analisar a capacidade de pagamento do cliente e prever a probabilidade de
inadimpléncia (Aruleba; Sun, 2025). No risco operacional, a IA contribui para a identificagao
de perdas potenciais decorrentes de processos internos inadequados, falhas de sistemas ou
eventos externos, como falhas operacionais e decepgdes de crédito (Jantsch et al., 2019).

De acordo com Qin (2024), os riscos em institui¢cdes financeiras podem ser classificados
em diversas categorias, sendo as mais comuns:

e Risco de Mercado: Possibilidade de perdas devido a flutuagdes nos pregos de
ativos, como agdes, titulos e commodities. Institui¢cdes financeiras estdo expostas
a esses riscos, principalmente por meio de suas operacdes de investimento e

negociacao (Adeniran ef al., 2024).
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Risco de Crédito: Esté relacionado a possibilidade de inadimpléncia de clientes
ou contrapartes em transacoes financeiras. A incapacidade de uma parte de
honrar suas dividas pode resultar em perdas financeiras significativas para a
institui¢do financeira (Qin, 2024).

Risco Operacional: Envolve falhas nos processos internos, sistemas ou
controles, incluindo falhas humanas, erros técnicos, fraudes internas e falhas em
processos de compliance. Este risco pode ser causado por deficiéncias nos
controles internos, falta de treinamento adequado ou sistemas desatualizados
(Mishchenko et al., 2021).

Risco Cibernético: Com o avanco da tecnologia, as instituicdes financeiras
estdo cada vez mais expostas a ataques cibernéticos, como hackers, virus e
outros tipos de invasdes. Esses eventos podem comprometer dados
confidenciais, causar interrupgdes nos servicos e afetar a reputagdo da institui¢cao
(Mishchenko et al., 2021).

Risco Regulatorios: Refere-se a possibilidade de uma institui¢do financeira
sofrer perdas devido @ mudanca de normas, leis ou regulamentagdes que afetam
suas operagdes (Adeniran et al., 2024).

Risco de Fraude: A fraude ¢ reconhecida como um fendmeno universal e um
desafio significativo para o setor bancério, sendo a principal causa de perda de
receita em setores altamente regulamentados. A fraude pode ser perpetrada por
atores internos (funciondrios) ou externos, € sua ocorréncia ¢ um dos tipos de
eventos que mais geram danos reputacionais para as instituigdes financeiras
(Mishchenko et al., 2021).

Risco de Liquidez: O risco de liquidez ¢ o risco de que uma empresa tenha
fundos insuficientes para cumprir seus compromissos financeiros em tempo
habil. No contexto bancdrio, isso significa que os bancos encontram dificuldade
em cumprir as obrigagdes associadas aos passivos financeiros. Para garantir a
liquidez, os bancos devem manter uma propor¢ao suficientemente grande de
ativos na forma de caixa e ativos liquidos. A liquidez de um ativo ¢ a facilidade
e certeza com que ele pode ser convertido em caixa (Bonfim; Kim, 2017).
Risco Sistémico: O risco sistémico € o risco de que a falha de uma instituicao
financeira ou de um segmento do mercado financeiro provoque impactos
negativos generalizados em todo o sistema economico. Diferentemente de riscos

individuais, ele envolve a interconexdo entre bancos, mercados e demais
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participantes financeiros, de modo que o colapso de um agente pode gerar efeitos
em cadeia, comprometendo a estabilidade do sistema (Lin; Sun; Yu, 2018).

Em um ambiente financeiro cada vez mais complexo e dinamico, a gestao desses riscos
tornou-se essencial (Kazbekova et al., 2020). Para isso, as instituigdes financeiras buscam
adotar modelos de governanga e ferramentas especificas que lhes permitam identificar, avaliar,
monitorar e mitigar esses riscos de maneira eficiente. A aplicagdo de normas internacionais,
como as normas da ISO, ¢ uma das formas pelas quais as institui¢des garantem que suas praticas
de gestdo de risco estejam alinhadas com as melhores praticas globais (Arim; Wamema, 2022).

A compreensdo detalhada de cada um desses tipos de riscos, juntamente com a
implementa¢do de controles apropriados, ¢ fundamental para a saude financeira e a
sustentabilidade a longo prazo das organizagdes. No entanto, a forma como 0s riscos sao
gerenciados e mitigados pode variar significativamente de acordo com as estratégias e normas
adotadas por cada instituicdo (Jantsch et al., 2019).

Com base nisso, 0 quadro a seguir apresenta um resumo das principais normas que sao
discutidas ao longo deste trabalho, detalhando seus objetivos e a se¢ao em que sdo abordadas.

Quadro 1 — Principais Normas e Diretrizes para a Gestao de Riscos

Norma Objetivo Secio do trabalho
ISO 9001:2015 Falar sobre a mentalidade de 2.1 Mentalidade de Riscos e Melhoria da
riscos € a melhoria da qualidade Qualidade com Base na ISO 9001

nas empresas

ISO 31000:2018 Construir uma cultura de gestao 2.2 Construgao de uma Cultura de Gestao
de riscos nas empresas de Riscos nas Empresas de Acordo com a
ISO 31000
Acordo de Basileia II1 Diretrizes para a gestdo de riscos 2.3 Diretrizes para a Gestdo de Riscos no
(Basel I1I) no setor bancario Setor Bancario (Basel 1)
Manual de Riscos Estrutura e aplicagdes do manual 2.4 Estrutura e Aplicagdes do Manual de
Operacionais do Banco para gestao de riscos operacionais Riscos Operacionais do Banco Central
Central

Fonte: Autoria Propria (2025)
2.1 MENTALIDADE DE RISCOS E MELHORIA DA QUALIDADE COM BASE NA

ISO 9001

A ISO 9001:2015 ¢ uma norma internacional que estabelece os requisitos para um
sistema de gestdo da qualidade (SGQ), orientando as organizagdes a adotarem uma abordagem
sistematica para a gestdo da qualidade, com o objetivo de melhorar continuamente os processos
e aumentar a satisfacdo do cliente (Sitnikov et al., 2017). No entanto, para compreender

completamente o impacto da ISO 9001:2015, ¢ importante observar a sua evolugao.
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Antes da quinta edi¢do da norma, lancada em 2015, a ISO 9001 enfatizava a melhoria
continua e a eficacia dos processos, mas nao tratava de forma explicita a gestao de riscos. Foi
a partir da quinta edigdo que a ISO 9001 introduziu de maneira mais clara a mentalidade de
riscos (Nascimento; Santos; Oliveira, 2020). Essa mudanga refletiu uma transi¢ao significativa
de uma visdo puramente reativa, em que as organizacdes apenas corrigiam falhas, para uma
abordagem mais proativa, onde o foco estd em identificar e gerenciar riscos e oportunidades
desde o inicio, de forma preventiva. A gestdao de riscos na ISO 9001:2015, portanto, esta ligada
a uma abordagem baseada em processos, que visa garantir que os processos operacionais e de
gestdo sejam adaptaveis a diferentes cenarios e desafios (Sitnikov et al., 2017).

A gestdo de riscos, conforme a ISO 9001:2015, envolve um processo de identificacao,
avaliacdo e mitiga¢do de riscos que possam comprometer a capacidade da organizagdo de
atingir os resultados planejados e manter a satisfacao do cliente (Martins ef al., 2021). A norma
destaca que as agdes para lidar com riscos devem ser proporcionais a magnitude do risco e ao
impacto que ele possa ter sobre a organizagdo e seus objetivos de qualidade. Autores como
Jantsch et al. (2019) e Nahar et al. (2016) destacam a importancia de identificar, avaliar,
monitorar e mitigar os riscos para acompanhamento da satde financeira e a sustentabilidade
das organizagdes. Por exemplo, em instituigdes financeiras, os riscos operacionais sdo uma
preocupagao constante. A fraude, um tipo de risco operacional, pode causar perdas financeiras
substanciais, o que sublinha a necessidade de sistemas robustos de gestdo de riscos e controles
internos. A implementacdo de controles internos eficazes €, portanto, um mecanismo para
gerenciar esses riscos e prevenir perdas financeiras, especialmente em setores altamente
regulamentados (Akwaa-Sekyi; Moreno Gené, 2016).

Além da énfase na gestdo de riscos, a ISO 9001:2015 propde uma abordagem baseada
em processos € na melhoria continua (Nascimento; Santos; Oliveira, 2020). A Figura 1,
representando o modelo SIPOC, ilustra a cadeia de valor de um processo organizacional. No
contexto da qualidade em instituicdes financeiras, esse modelo ¢ essencial para mapear e
entender a origem das entradas (como dados financeiros, solicitagdes de crédito ou ordens de
pagamento), os processos internos que transformam essas entradas (como analises de risco,
auditorias ou validagdes), ¢ as saidas geradas (produtos, servicos ou decisdes). A partir desse
mapeamento, € possivel identificar pontos criticos onde os riscos podem surgir — como falhas
na analise de crédito ou no processamento de dados — e, com isso, implementar controles mais
eficazes. O SIPOC, portanto, permite visualizar as interagdes entre partes interessadas e
identificar pontos de monitoramento e melhoria, alinhando-se diretamente ao principio de

abordagem por processos da ISO 9001:2015.



Figura 1 — SIPOC
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Fonte: Autoria Propria (2025) com base na ABNT NBR ISO 9001:2015

A Figura 2 ¢ uma representacdo visual do ciclo PDCA, integrando os principais
elementos do SGQ: contexto organizacional, lideranga, planejamento, operagao, avaliacao de
desempenho e melhoria continua. A gestdo de riscos estd inserida nesse ciclo como parte
integrante das etapas de planejamento e melhoria, onde a organizagdo deve identificar ameagas
e oportunidades que possam impactar a qualidade de seus produtos e servigos (Martins et al.,
2021). No setor financeiro, isso se traduz na analise de cenarios econdmicos, mudancgas
regulatorias e comportamento dos clientes, permitindo que a instituicao antecipe riscos e tome
decisdes mais assertivas. Essa representacdo reforca a importancia da cultura de qualidade
como elemento estratégico, onde os riscos sdo tratados de forma preventiva e ndo apenas

reativa.



2.2

AGIR
ACT

Revisdo e melhoria das
estratégias

Ajustes nas politicas e
controles

VERIFICAR
CHECK
Monitoramento de

desempenho e
resultados

Figura 2 — Ciclo PDCA

o

O 0

19

PLANEJAR
PLAN

Identificacdo de riscos e
oportunidades

Contexto organizacional
e fatores externos

FAZER
DO

Implementacgéo de
controles e processos

Fonte: Autoria Propria (2025) com base na ABNT NBR ISO 9001:2015

CONSTRUCAO DE UMA CULTURA DE GESTAO DE RISCOS NAS EMPRESAS
DE ACORDO COM A ISO 31000:2018

A ISO 31000:2018 ¢ voltada especificamente a gestao de riscos, oferecendo diretrizes

adaptéaveis a qualquer tipo de organizacdo (Proenca et al, 2017). No contexto das instituigdes

financeiras, onde as incertezas sdo constantes e os impactos podem ser amplamente sistémicos,

essa norma representa um instrumento estratégico essencial para o mapeamento, avaliacao e

tratamento de riscos operacionais, financeiros e regulatorios.

A Figura 3 destaca trés pilares interligados que fundamentam a abordagem da norma:

Principios, Estrutura e Processo. O primeiro pilar, os principios da gestdo de riscos, enfatiza

que a gestdo deve ser integrada, personalizada, dinamica e inclusiva, além de estar baseada nas

melhores informagdes disponiveis (ABNT, 2018).
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Figura 3 — Principios e Processos para Gestdo de Riscos nas Organizagdes
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Esses principios sao orientados a criagcdo e protecao de valor, o que no setor financeiro
significa assegurar estabilidade institucional, integridade das transacdes e confianga do
mercado. O segundo pilar, a estrutura, envolve lideranca e comprometimento, além de etapas
como concepg¢do, implementacao, avaliagdo e melhoria continua. A estrutura mostra como
integrar a gestdo de riscos a governanga organizacional e a tomada de decisdes estratégicas,
com papéis bem definidos, recursos alocados e comunicac¢ao eficaz com as partes interessadas
(ABNT, 2018).

Em institui¢des financeiras, isso se traduz em acdes como a defini¢do de limites de
exposicao a riscos, politicas de compliance, e disseminagao da cultura de prevencao a fraudes.
J& o terceiro pilar representa o processo de gestao de riscos, que inclui comunicagdo e consulta,
definicdo de escopo, avaliagdo de riscos (identificacdo, andlise e avaliagdo), tratamento,
monitoramento e relato (ABNT, 2018). Esse ciclo ¢ iterativo e sistematico, possibilitando que
riscos como fraudes internas, falhas de sistemas, inadimpléncia, ataques cibernéticos e nao
conformidade regulatdria sejam continuamente identificados e tratados.

No processo de mapeamento dos riscos, conforme proposto pela ISO 31000:2018,
destacam-se os riscos mais recorrentes citados na literatura sobre o setor financeiro: fraudes em

operagdes eletronicas, lavagem de dinheiro, falhas nos controles internos e riscos reputacionais.
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A norma orienta que essas ameacas sejam analisadas a partir do seu nivel de impacto e
probabilidade, e que se definam critérios claros para sua priorizagdo e resposta. As estratégias
de mitigagao recomendadas incluem desde a remocao da fonte de risco, passando pela reducao
de suas consequéncias ou probabilidade, até agdes como compartilhamento de risco, ou
retencdo controlada. Tais estratégias podem ser vidveis por meio da implementacdo de
tecnologias antifraude, automac¢do de auditorias, treinamento continuo e analises preditivas
baseadas em big data (Ratter; Kalbarczyk; Pietrzyk-Wiszowaty, 2024).

Por fim, ao se comparar a abordagem da ISO 31000:2018 com os requisitos da ISO
9001:2015, percebe-se uma forte sinergia entre ambas, especialmente no que tange a analise de
contexto, abordagem por processos, comprometimento da lideranca e cultura de melhoria
continua. Enquanto a ISO 9001:2015 apresenta o risco como elemento de apoio a qualidade e
satisfacdo do cliente, a ISO 31000:2018 o trata como um componente transversal que influencia
todas as decisdes e operagdes organizacionais (Barafort; Mesquida; Picahaco, 2017). Juntas,
essas normas oferecem uma base robusta para que instituicdes financeiras mapeiem seus
processos, entendam seus riscos ¢ desenvolvam praticas eficazes de prevencao, controle e
resiliéncia institucional.

2.3 DIRETRIZES PARA A GESTAO DE RISCOS NO SETOR BANCARIO (BASEL III)

O Acordo de Basileia 11, elaborado pelo Comité de Supervisdao Bancéria da Basileia,
representa um marco regulatério para a gestdo de riscos no sistema financeiro internacional.
Sua implementacao tem como objetivo aumentar a solidez das institui¢des financeiras por meio
do refor¢o de exigéncias de capital, controle da alavancagem e gestao de liquidez, promovendo
maior resiliéncia frente a conflitos econdmicos e financeiros (Petrovi¢; Trifunovi¢, 2024).

O documento parte da premissa de que os riscos sistémicos e operacionais, se nao
devidamente mapeados e mitigados, podem comprometer ndo apenas a saude de uma institui¢ao
isoladamente, mas de todo o sistema financeiro (Tebogo, 2012). Dessa forma, o mapeamento
de processos bancarios torna-se essencial para que os gestores compreendam onde estdo
localizadas as maiores exposi¢des, como nas concessoes de crédito, nas operagdes derivativas
ou no controle de liquidez.

Esse mapeamento facilita a aplicagdo das métricas exigidas por Basileia III, como o
fndice de Capital Principal (CET1), o Indice de Alavancagem e os testes de estresse (Tebogo,
2012). A partir do levantamento desses processos criticos, ¢ possivel realizar uma analise dos
principais riscos, os quais sdo amplamente abordados pela literatura e previstos nas diretrizes
de Basileia III: risco de crédito, risco de mercado, risco operacional e risco sist€émico. O acordo

exige que os bancos avaliem de forma continua esses riscos € mantenham reservas de capital



22

proporcionais a sua exposi¢do, o que reforca o principio da precaucdo e da antecipagdo,
alinhando-se as premissas da ISO 31000:2018.

No que se refere as estratégias de mitigagdo, Basileia III propde medidas concretas
como: aumento da qualidade do capital regulatdrio, exigéncia de buffers contraciclicos, adogao
de colchdes de conservacao de capital, limitacdo da alavancagem excessiva, € implementacao
de indicadores de liquidez (Petrovi¢; Trifunovi¢, 2024). Essas medidas funcionam como
mecanismos preventivos, que protegem o banco contra perdas inesperadas e garantem sua
capacidade de operagdo mesmo sob condi¢des adversas.

Ao se realizar uma comparag¢ao entre os riscos identificados nas institui¢des financeiras
e as exigéncias de Basileia III, percebe-se uma complementaridade com as normas ISO
analisadas anteriormente. Enquanto a ISO 9001:2015 introduz a mentalidade de risco como
suporte a qualidade e melhoria continua, e a ISO 31000:2018 oferece diretrizes para uma gestao
ampla de riscos, Basileia III aplica esses conceitos ao setor financeiro com foco regulatorio e
quantitativo, exigindo indicadores objetivos e respostas institucionais robustas (ANBIMA,
2010).

Em suma, o Acordo de Basileia III reforca a necessidade de estruturas eficazes de
governanga e controle interno, alinhando-se a uma cultura organizacional voltada para a
sustentabilidade financeira e preven¢ao de crises. A articulagdo entre as exigéncias de Basileia
e as diretrizes das normas ISO permite que as institui¢des financeiras desenvolvam sistemas de
gestdo integrados, capazes de prevenir fraudes, reduzir vulnerabilidades e garantir a
continuidade dos negocios com foco na qualidade e na conformidade.

2.4  ESTRUTURA E APLICACOES DO MANUAL DE RISCOS OPERACIONAIS DO
BANCO CENTRAL

O Manual de Gestao Integrada de Riscos do Banco Central, constitui uma referéncia
para a estruturacao de politicas e processos internos de gerenciamento de riscos em institui¢oes
financeiras. Seu objetivo ¢ promover uma abordagem coordenada entre os diversos tipos de
riscos aos quais a organizacao esta exposta, de modo a fortalecer a governanga, a transparéncia
e a eficiéncia operacional (Banco Central do Brasil, 2024).

A primeira etapa destacada no manual € o mapeamento dos processos organizacionais,
que permite identificar as unidades, atividades e fluxos mais sensiveis as incertezas. Esse
mapeamento ¢ essencial para reconhecer os pontos de vulnerabilidade e para associar cada tipo
de risco ao processo que lhe d4 origem. Nesse contexto, a Figura 4, resume as seis etapas
fundamentais: contexto, identificagdo, analise, avaliacdo, tratamento, comunica¢ao ¢

monitoramento. Essa estrutura, ao mesmo tempo ciclica e continua, assegura que o risco seja
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tratado de maneira sistémica, permitindo que o processo de gestdo seja dindmico, adaptavel e
baseado em melhoria continua (Luburi¢, 2024). Cada uma dessas etapas se retroalimenta,
garantindo que o risco seja gerenciado com base em evidéncias e feedbacks.

Figura 4 — Processo de Gestao de Riscos
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Fonte: Manual de Riscos Operacionais do BC (2024)

Na sequéncia, o manual orienta para a analise dos principais riscos, agrupando-os em
categorias como: risco de crédito, risco operacional, risco de mercado, risco socioambiental,
risco de imagem e risco legal (Banco Central do Brasil, 2024). Essa categorizacao facilita a
priorizacdo de agdes e a defini¢do de responsabilidades internas (Luburi¢, 2024). A andlise
inclui também a identificagdo de causas e possiveis consequéncias, a classificacao por impacto
e probabilidade, e o uso de metodologias como matriz de risco, € indicadores-chave de risco
(KRIs).

A Figura 5 complementa esse entendimento ao apresentar o modelo de avaliagdo de
riscos para construir a matriz de risco, com base em probabilidade x impacto. Esse modelo
propde a integragdo entre o processo de negdcios e a classificacdo dos riscos, resultando em
uma andlise mais refinada (Denewet et al., 2019). Ao centro da analise estd o risco em si, que
deve ser compreendido a partir de suas causas, probabilidade de ocorréncia, impactos e
controles existentes. Essa abordagem permite a construcdo da matriz de risco, que facilita a
priorizagdo e a tomada de decisdes com base em critérios objetivos (Banco Central do Brasil,

2024).
Figura 5 — Estrutura da Matriz de Risco
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A partir desse diagnostico, o documento detalha diversas estratégias de mitigacdo e
prevengdo, que devem ser adaptadas conforme o apetite de risco da organizagdo. Entre as
praticas recomendadas estdo: a definicdo de limites operacionais, controles internos com
validagdo cruzada, monitoramento automatizado de transagdes, treinamento continuo das
equipes e revisdes periddicas de politicas e procedimentos. O manual também reforga a
importancia de instrumentos de prevengao a fraudes, com destaque para a dupla autenticagao,
rastreabilidade de acessos, segregacao de funcdes e canais de denuncia anonima (Banco Central
do Brasil, 2024).

Por fim, o manual orienta que todas as a¢des estejam alinhadas as diretrizes normativas
vigentes, como as exigéncias do Banco Central do Brasil (Bacen), os Acordos de Basileia, a
ISO 31000:2018 e a legislag@o de protecdao de dados (como a LGPD). A integracdo entre essas
referéncias proporciona maior robustez a estrutura de riscos, além de reforgar o compromisso

com a qualidade, conformidade e sustentabilidade das operacdes (Denewet ef al., 2019).

3.  PROCEDIMENTOS METODOLOGICOS
3.1  CLASSIFICACAO DA PESQUISA

O presente trabalho pode ser classificado como uma pesquisa quali-quantitativa de
carater exploratorio, tendo em vista seu objetivo de investigar os mecanismos de gestao da
qualidade em institui¢des financeiras, com foco na integragdo da gestao de riscos aos processos
organizacionais. Em termos de natureza cientifica, trata-se de uma pesquisa aplicada, pois busca
gerar conhecimento a partir da andlise de modelos normativos e manuais consolidados,
contribuindo assim para o avango tedrico e pratico na area de gestdo da qualidade e riscos no
setor financeiro (Baxter, et al. 2012).

A investigagdo esta pautada na analise documental e bibliografica, com uso de fontes
secundarias, obtidas a partir de normas técnicas internacionais (ISO 9001:2015 e ISO
31000:2018), diretrizes regulatdrias (Acordo de Basileia III) e manuais operacionais de gestao
de riscos. Tais documentos foram gerados por organismos oficiais, instituigdes de pesquisa ou
praticas consolidadas no setor, e sdo analisados com o intuito de compreender como 0s riscos
sao identificados, avaliados e mitigados, e de que forma tais praticas se alinham aos modelos
de exceléncia em qualidade organizacional.

3.2  METODO ADOTADO PARA CONDUCAO DA PESQUISA

Para a conducdo desta pesquisa, foi realizada uma analise documental das principais

normas e regulamentos que definem o escopo da qualidade nas instituicdes financeiras. Com

base nessa investigacdo preliminar, foram analisadas as diretrizes estabelecidas por essas
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normas, com foco nos processos de gestdo da qualidade, especialmente nos controles internos,
mecanismos de analise e praticas voltadas a exceléncia operacional na gestao de riscos. Em um
segundo momento, para aprofundar a compreensao do tema sob a oOtica da literatura cientifica,
foi realizada uma andlise bibliométrica, com é€nfase em artigos que abordam a analise de riscos
em institui¢des financeiras, conforme os critérios delineados no Quadro 2. Esse processo de
levantamento e sele¢do da amostra bibliografica foi orientado pelos critérios estabelecidos no
protocolo PRISMA 2020, assegurando a transparéncia, reprodutibilidade e rigor metodologico
da revisao (Page et al., 2021).

A secdo 3.4 detalha o procedimento adotado para a filtragem das publicagdes, o que
resultou em uma amostra bibliografica representativa, permitindo o mapeamento dos principais
riscos relatados, dos controles e estruturas de mitigagdo empregados e das melhores praticas
voltadas a garantia da qualidade e da integridade dos processos organizacionais.

3.3  BIBLIOMETRIA

Para a caracterizacdo da amostra, foi realizada uma analise bibliométrica, uma
abordagem estatistica voltada a identificacdo, quantificacdo e avaliacdo das tendéncias de
producao cientifica em um campo tematico especifico (Donthu, et al. 2021). Esse tipo de analise
permite compreender o comportamento da literatura atual, destacando autores, periodicos,
paises e termos mais recorrentes no escopo da gestdo de riscos em institui¢des financeiras.
Diante disso, foram utilizadas as bases académicas, Web of Science e Scopus, reconhecidas por
sua abrangéncia, confiabilidade e rigor na indexagao de periddicos cientificos de alto impacto
(Singh et al., 2020).

A fim de organizar e refinar a selecdo dos artigos obtidos, foi utilizado o software
gratuito, Rayyan, uma ferramenta aplicada em revisdes sistemdticas que facilita o processo de
triagem, analise e classificacdo das publicacdes com base em critérios previamente definidos
no plano de trabalho.

Durante o processo de busca, foram aplicados critérios especificos de filtragem,
conforme o Quadro 2, com o objetivo de identificar as publicagdes mais alinhadas a tematica
da pesquisa, considerando elementos como palavras-chaves, tipo de documento, periodo de

publicacao e idioma.
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Quadro 2 — Critérios definidos para sele¢do dos artigos

Filtros Web of Science Scopus
Campo de Busca Titulo, Resumo e Palavras- Titulo, Resumo e Palavras-
chaves chaves
String ("Risk* Analy*" OR ("Risk* Analy*" OR
"operational* risk*" OR "risk* "operational® risk*" OR "risk*

management") AND ("bank*" management'") AND ("bank*"
OR "credit cooperative*" OR OR "credit cooperative*" OR

"financial* cooperative*"OR "financial* cooperative*" OR
"Financial* "Financial* Institution*") AND
Institution*")AND(" (" fraud" OR "internal controls")

fraud"OR "internal control*")

Periodo Ano inicial até 2025 Ano inicial até 2025

Tipo de Documento Artigo Artigo

Fonte: Elaborado pelo autor (2025)

Apos a triagem dos artigos nas bases académicas, utilizando o sofiware Rayyan, foi
definida a amostra final a ser analisada. Essa etapa permitiu organizar e classificar os
documentos com base nos critérios metodoldgicos estabelecidos, garantindo uma sele¢do mais
precisa e relevante das publicagdes relacionadas a tematica de gestao de riscos em instituigdes
financeiras.

Para o desenvolvimento da analise bibliométrica, foram utilizadas as ferramentas
Microsoft Excel e Power BI, que possibilitaram a anélise dos dados extraidos da amostra. Com
esses recursos, foi possivel gerar graficos e indicadores bibliométricos, como o numero de
publicacdes por ano, os periddicos mais frequentes, os autores e instituicdes com maior
producdo, além da identificacdo dos paises com maior representatividade na pesquisa cientifica
sobre o tema. Essa ferramenta foi fundamental para a constru¢do de graficos e nuvens de
palavras-chave, os quais auxiliaram na compreensao das principais abordagens e termos
recorrentes nos estudos selecionados.

3.4  REVISAO SISTEMATICA DA LITERATURA

Neste trabalho, a metodologia PRISMA (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses) foi adotada como protocolo para a conducdo da Revisdo
Sistematica da Literatura (RSL). O protocolo PRISMA, originalmente desenvolvido em 2009,
passou por uma atualizacdo em 2020 com o objetivo de refletir os avangos nas praticas de
revisdo sistemadtica, ampliando sua aplicabilidade para diferentes tipos de evidéncia e contextos

de pesquisa (Page et al., 2021).
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A metodologia fornece um conjunto estruturado de diretrizes que orientam o
pesquisador desde a formulacao da pergunta de pesquisa até a identificagcdo, triagem,
elegibilidade e inclusdao de estudos relevantes, promovendo maior transparéncia, rigor e
reprodutibilidade no processo de revisao.

Cada uma dessas fases foi seguida para garantir que a revisao fosse realizada de maneira
transparente, objetiva e com qualidade metodoldgica.

1. Identificagdo: A primeira fase do processo envolve a busca ¢ a selecdo das fontes
de informagao, onde os artigos relevantes sdao localizados nas bases académicas
escolhidas. Nesta etapa, sdo definidos os critérios de inclusdo e exclusdo, que
determinam quais estudos serdo inicialmente considerados.

2. Triagem: Apds a identificacdo dos artigos, a triagem refere-se ao processo de
avaliacdo preliminar dos estudos, com base nos titulos e resumos. O objetivo
aqui ¢ eliminar artigos que claramente ndo atendem aos critérios de inclusdo.

3. Elegibilidade: Nesta fase, os estudos selecionados durante a triagem sdo
analisados na integra para verificar se atendem completamente aos critérios de
inclusdo definidos anteriormente. E o momento de realizar uma anélise mais
aprofundada do conteudo dos artigos.

4. Inclusdo dos Estudos: A ultima fase do processo envolve a sele¢do final dos
estudos que serdo incluidos na revisdo. Apos a analise de elegibilidade, sdo
selecionados os artigos que compdem a amostra final da Revisdo Sistematica da
Literatura.

Essas quatro fases essenciais do protocolo PRISMA foram seguidas rigorosamente no
presente trabalho para garantir a consisténcia e a qualidade da revisdo. O processo completo de
selecdo e triagem dos estudos ¢ detalhado nas subsegdes 3.4.1, 3.4.2, 3.4.3 e 3.4.4, onde cada
uma dessas etapas ¢ explicada em profundidade.

Entre seus principais elementos, destaca-se o fluxograma PRISMA, que permite
documentar de forma clara todas as etapas da triagem dos estudos. O fluxograma, que reflete
todo o processo de selecao dos artigos, esta apresentado na Figura 6, e ilustra visualmente as
fases de identificagdo, triagem, elegibilidade e inclusdo dos estudos, seguindo as diretrizes

estabelecidas pelo protocolo.
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Figura 6 — Fluxograma PRISMA
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3.4.1 Critérios de busca e selecio dos trabalhos

Conforme estabelecido na se¢@o 3.3, as bases académicas, Web of Science e Scopus
foram selecionadas como fontes primdrias para a realizagdo desta pesquisa, em razao de sua
abrangéncia, credibilidade e relevancia no meio cientifico. A busca pelos artigos que compdem
a amostra foi conduzida com base na metodologia PRISMA 2020, respeitando os critérios de
inclusdo e exclusdo definidos previamente e apresentados no Quadro 2, com parametros
especificos aplicados a cada base consultada.

O processo de identificacao, conforme orientado pelo protocolo PRISMA, teve inicio
com a busca nas bases de dados, onde foram aplicados filtros como idioma, com o objetivo de
incluir apenas publicacdes em inglés, filtro que pode ser realizado diretamente nas bases
académicas, e foi utilizado como critério restringir essa analise com base nas publicacdes dos
ultimos 10 anos. Essa restricao no periodo das publicagdes foi adotada considerando o objetivo
de comparar os achados da literatura com os normativos, principalmente a ISO 9001:2015, que
data de 2015. Esses parametros estdo apresentados no Quadro 3. Além disso, utilizou-se a
ferramenta Microsoft Excel para identificar artigos provenientes de editoras ou periddicos
classificados como predatorios, conforme a lista fornecida pelo site Predatory Journals

(https://www.predatoryjournals.org/home). Esse procedimento garantiu a eliminagdo de
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publicagdes de fontes de baixa credibilidade. Durante a identificacdo, também foi utilizado o
software Rayyan para importar os resultados extraidos das bases de dados. Esse software
permitiu a eliminacao de artigos duplicados, ou seja, aqueles encontrados em mais de uma base
de dados, assegurando a qualidade da amostra inicial.

Quadro 3 — Critérios adotados para a sele¢do da amostra da RSL

Critério Aceitaciio Rejeicao
Idioma Inglés Outros idiomas
Editoras/Jornais Predatorios Nao Predatorios Predatorios
Ano 2015 até atualmente Anos anteriores
Tema da publicacio Gestao de riscos em instituigdes Demais tematicas
financeiras

Fonte: Autoria Propria (2025)

A partir da extragdo inicial das bases académicas, foi possivel obter um quantitativo de
437 artigos. Apos a aplicagdo dos critérios de busca e refinamento, conforme definidos no
Quadro 3, essa amostra foi reduzida para 207 artigos, que estavam disponiveis para a triagem.
3.4.2 Triagem

Na fase de triagem, iniciou-se o processo de leitura preliminar dos artigos no software
Rayyan, com foco na andlise dos titulos, que ¢ uma das etapas iniciais para filtragem dos
estudos. Essa andlise inicial permitiu a remog¢ao de artigos que claramente ndo correspondiam
a tematica central deste trabalho, ou seja, a gestdao de riscos em institui¢des financeiras. Como
resultado dessa triagem preliminar, foram excluidos 71 artigos que ndo atendiam aos critérios
definidos, como, por exemplo, publicagdes voltadas para areas ndo relacionadas ao objetivo do
estudo.

Em seguida, o processo de triagem avangou para a leitura dos resumos dos artigos
remanescentes. Essa etapa permitiu uma avaliagdo mais detalhada sobre a relevancia dos artigos
para o tema proposto. Apos essa leitura, 38 artigos foram removidos por ndo estarem
suficientemente alinhados com o enfoque de gestdo de riscos em institui¢des financeiras. Entre
os artigos descartados, estavam aqueles cujos contetidos se concentravam em temas comerciais,
de investimento ou outras areas ndo pertinentes ao objetivo do estudo.

Ao final dessa fase, restaram 98 artigos, que seguiram para a fase de elegibilidade, onde
foram analisados em sua totalidade para garantir aderéncia aos critérios finais de inclusao.
3.4.3 Elegibilidade

Na fase de elegibilidade, os artigos remanescentes da triagem foram baixados para

leitura integral. Durante esse processo, foi identificado que 31 artigos ndo estavam disponiveis
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para leitura completa, sendo indisponiveis por uma série de motivos, como falta de acesso livre,
exigéncia de pagamento ou, em alguns casos, nao terem sido disponibilizados pelos autores
apos tentativas de contato. Como esses artigos nao puderam ser acessados, foram retirados da
amostra.

Os 67 artigos restantes foram lidos na integra, e essa leitura permitiu a validacao da
conformidade dos mesmos com os critérios de inclusao definidos na fase anterior. Durante essa
analise, os artigos foram avaliados quanto a sua relevancia para o tema da gestao de riscos em
instituicdes financeiras e a aderéncia aos objetivos especificos da pesquisa. Apos essa analise,
67 artigos foram considerados elegiveis para seguir para a etapa de inclusdo dos estudos.

3.4.4 Inclusido dos Estudos

Ao final do processo de elegibilidade, foi obtida uma amostra final de 67 artigos, a partir
de uma extracao inicial de 437 publicagdes nas bases académicas, conforme detalhado na busca
apresentada no Quadro 2. Esses artigos foram analisados nas etapas anteriores e atendem
completamente aos critérios de inclusdo definidos para este estudo.

Os 67 artigos selecionados foram entdo incluidos na revisdo sistematica, sendo
considerados os mais relevantes para o tema central de gestdo de riscos em instituigoes
financeiras. Esses artigos representam a amostra final da pesquisa e sao listados no Quadro 4,
que apresenta as publicagdes selecionadas.

Quadro 4 — Amostra final dos artigos selecionados apos PRISMA

Ano Autores Titulo da publicacio Periodicos
2025 (Nujumudeen et AI IN FINANCIAL SERVICES: FRAUD METALLURGICAL &
al.) DETECTION AND RISK MANAGEMENT MATERIALS ENGINEERING
2025 (Aruleba; Sun) AN IMPROVED ENSEMBLE METHOD IEEE ACCESS
WITH DATA RESAMPLING FOR CREDIT
RISK PREDICTION
2025 (Dao; Nguyen) CRITICAL FACTORS AFFECTING BANK IANNA JOURNAL OF
CREDIT RISK: A CASE STUDY OF INTERDISCIPLINARY
COMMERCIAL BANKS IN VIETNAM STUDIES
2025 (Roy; CYBER FRAUD (CF) IN BANKING: A MANAGERIAL FINANCE
Prabhakaran) DUAL-LAYER, BLOCKCHAIN-ENABLED
APPROACH FOR PREVENTION AND
MANAGERIAL RESPONSE
2025 (Alatawi) DETECTION OF FRAUD IN IOT BASED MACHINE LEARNING WITH
CREDIT CARD COLLECTED DATASET APPLICATIONS
USING MACHINE LEARNING
2025 (Sowmiya et al.) HARNESSING ARTIFICIAL INTERNATIONAL JOURNAL

INTELLIGENCE IN FINANCIAL FRAUD
DETECTION AND PREVENTION
SYSTEMS

OF INNOVATIVE RESEARCH
AND SCIENTIFIC STUDIES
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2025 (Mohammad et INTERNAL AUDIT GOVERNANCE DATA AND METADATA
al.) FACTORS AND THEIR EFFECT ON THE
RISK-BASED AUDITING ADOPTION OF
COMMERCIAL BANKS IN JORDAN;
FACTORES DE GOBERNANZA DE LA
AUDITORIA INTERNA Y SU EFECTO EN
LA ADOPCION DE LA AUDITORIA
BASADA EN RIESGOS POR PARTE DE
LOS BANCOS COMERCIALES DE
JORDANIA
2025 (Sunecher; RISK MANAGEMENT IN THE BANKING JOURNAL OF CENTRAL
Dookhy) SECTOR OF MAURITIUS BANKING LAW AND
INSTITUTIONS
2024 (Zhu; Chang; Li) A CROSS-INSTITUTIONAL DATABASE OF SCIENTIFIC DATA
OPERATIONAL RISK EXTERNAL LOSS
EVENTS IN CHINESE BANKING SECTOR
1986-2023
2024 (Supriyadietal) AN INTEGRATED GRC APPROACH TO INTERNATIONAL JOURNAL
COMBATING FRAUD IN MICROLOAN OF INNOVATIVE RESEARCH
SERVICES AND SCIENTIFIC STUDIES
2024 (Paredes; Veja) AN INTERNAL FRAUD MODEL FOR APPLIED STOCHASTIC
OPERATIONAL LOSSES IN RETAIL MODELS IN BUSINESS AND
BANKING INDUSTRY
2024 (Ullah et al.) FACTORS INFLUENCING ASSET EDELWEISS APPLIED
MISAPPROPRIATION IN FINANCIAL SCIENCE AND TECHNOLOGY
INSTITUTIONS: THE APPLICATION OF
FRAUD DIAMOND THEORY
2024  (Shonhadji; FRAUD PREVENTION IN THE BANKS AND BANK SYSTEMS
Irwandi) INDONESIAN BANKING SECTOR USING
ANTI-FRAUD STRATEGY
2024 (Saxena) IDENTIFYING TRANSACTION JOURNAL OF MONEY
LAUNDERING RED FLAGS AND LAUNDERING CONTROL
STRATEGIES FOR RISK MITIGATION
2024 (Roy Trivedi; LOAN FRAUDS IN THE INDIAN BANKING ASIA-PACIFIC FINANCIAL
Krishnakumar; INDUSTRY: A NEW APPROACH TO MARKETS
Bajaj) FRAUD PREVENTION USING NATURAL
LANGUAGE PROCESSING (NLP)
2024 (Sobanova; MANAGEMENT RESPONSE TO HUMAN MARKETING AND
Kudinska) ERRORS AND KEY CONTROLS IN BANKS MANAGEMENT OF
INNOVATIONS
2024 (Stefanovic; MANAGING CREDIT AND CARD FRAUD  INTERNATIONAL JOURNAL
Pali¢; Vesié) PHENOMENA IN THE BANKING SYSTEM  FOR QUALITY RESEARCH
OF THE REPUBLIC OF SERBIA
2024 (Adil etal.) OPTDEVNET: A OPTIMIZED DEEP IEEE ACCESS
EVENT-BASED NETWORK FRAMEWORK
FOR CREDIT CARD FRAUD DETECTION
2024 (Roy; PROACTIVE CYBER FRAUD RESPONSE:  DIGITAL POLICY,
Prabhakaran) A COMPREHENSIVE FRAMEWORK FROM REGULATION AND
DETECTION TO MITIGATION IN BANKS ~ GOVERNANCE
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2024  (Alrafi; Mishra) THE IMPACT OF AI-BASED CYBER JOURNAL OF
SECURITY ON THE BANKING AND CYBERSECURITY AND
FINANCIAL SECTORS INFORMATION
MANAGEMENT
2023 (Liang; Lin; COMPLIANCE AND GOVERNANCE: JOURNAL OF FINANCIAL
Hsiao) EVIDENCE FROM FINANCIAL REGULATION AND
INSTITUTIONS IN TAIWAN COMPLIANCE
2023 (Tien; Quoc CREDIT RISK MANAGEMENT AND JOURNAL OF EASTERN
Trung) EFFECTIVENESS OF CREDIT ACTIVITIES: EUROPEAN AND CENTRAL
EVIDENCE FROM VIETNAM ASIAN RESEARCH
2023  (Jin; Li; Liu; CYBER ATTACKS, DISCRETIONARY FINANCE RESEARCH
Khalid Nainar) LOAN LOSS PROVISIONS, AND BANKS’ LETTERS
EARNINGS MANAGEMENT
2023 (Dewi etal.) FACTORS INFLUENCING THE BANKS AND BANK SYSTEMS
EFFECTIVENESS OF CREDIT CARD
FRAUD PREVENTION IN INDONESIAN
ISSUING BANKS
2023 (He; Song; Chen)  FINTECH ADOPTION, INTERNAL FINANCE RESEARCH
CONTROL QUALITY AND BANK RISK LETTERS
TAKING: EVIDENCE FROM CHINESE
LISTED BANKS
2023  (Vanini; Rossi; ONLINE PAYMENT FRAUD: FROM FINANCIAL INNOVATION
Zvizdic; ANOMALY DETECTION TO RISK
Domenig) MANAGEMENT
2023 (Alazzabi; RISK MANAGEMENT, TOP JOURNAL OF FINANCIAL
Mustafa; Karage) = MANAGEMENT SUPPORT, INTERNAL CRIME
AUDIT ACTIVITIES AND FRAUD
MITIGATION
2023 (Dewietal.) WHAT IS THE KEY DETERMINANT OF BANKS AND BANK SYSTEMS
THE CREDIT CARD FRAUD RISK
ASSESSMENT IN INDONESIA? AN IDEA
FOR BRAINSTORMING
2023 (Gaoetal.) WILL OFF-BALANCE-SHEET BUSINESS SUSTAINABILITY
INNOVATION AFFECT BANK RISK- (SWITZERLAND)
TAKING UNDER THE BACKGROUND OF
FINANCIAL TECHNOLOGY?
2022 (Akinbowale et ANALYTICAL HIERARCHY PROCESSES JOURNAL OF FINANCIAL
al.) AND PARETO ANALYSIS FOR CRIME
MITIGATING CYBERCRIME IN THE
FINANCIAL SECTOR
2022 (Swandaru; CAN FRAUD IN ISLAMIC FINANCIAL INTERNATIONAL JOURNAL
Muneeza) INSTITUTIONS BE PREVENTED USING OF LAW AND MANAGEMENT
HIGH STANDARDS OF SHARIAH
GOVERNANCE?
2022 (Anderson- CLOUD OUTSOURCING IN THE EUROPEAN BUSINESS
Princen) FINANCIAL SECTOR: AN ASSESSMENT ORGANIZATION LAW
OF INTERNAL GOVERNANCE REVIEW
STRATEGIES ON A CLOUD
TRANSACTION BETWEEN A BANK AND
A LEADING CLOUD SERVICE PROVIDER
2022 (Jamil et al.) THE COVID-19 IMPACT ON FINANCIAL JOURNAL OF FINANCIAL
CRIME AND REGULATORY CRIME

COMPLIANCE IN MALAYSIA
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2022 (Arim; Wamema) TOWARDS AN IMPROVED FRAMEWORK  JOURNAL OF INFORMATION
FOR E-RISK MANAGEMENT FOR AND ORGANIZATIONAL
DIGITAL FINANCIAL SERVICES (DFS) IN  SCIENCES
UGANDAN BANKS: A CASE OF BANK OF
AFRICA (UGANDA) LIMITED.
2021 (Zandietal.) A STUDY TO DETERMINANTS OF RISK JOURNAL OF INFORMATION
MANAGEMENT AND PREVENTION IN TECHNOLOGY
CREDIT CARD BUSINESS IN MANAGEMENT
COMMERCIAL BANKS
2021 (Penaetal.) FUZZY CONVOLUTIONAL DEEP- APPLIED SOFT COMPUTING
LEARNING MODEL TO ESTIMATE THE
OPERATIONAL RISK CAPITAL USING
MULTI-SOURCE RISK EVENTS
2021 (Younus) THE RISING TREND OF FRAUD AND QUALITATIVE RESEARCH IN
FORGERY IN PAKISTAN’S BANKING FINANCIAL MARKETS
INDUSTRY AND PRECAUTIONS TAKEN
AGAINST
2020 (Kazbekovaetal.) BANK RISK MANAGEMENT IN THE ENTREPRENEURSHIP AND
CONDITIONS OF FINANCIAL SYSTEM SUSTAINABILITY ISSUES
INSTABILITY
2020 (Ghosh; Sen; BEHAVIORAL DETERMINANTS OF ASIAN JOURNAL OF
Riva) NONPERFORMING LOANS IN ACCOUNTING RESEARCH
BANGLADESH
2020 (Hanefah et al.) INTERNAL CONTROL, RISK AND ISRA INTERNATIONAL
SHART‘AH NON-COMPLIANT INCOME IN  JOURNAL OF ISLAMIC
ISLAMIC FINANCIAL INSTITUTIONS FINANCE
2020 (Hemmati; RISK ASSESSMENT STRATEGIES IN INTERNATIONAL JOURNAL
Chashmi; CREDIT PROCESS OF IRANIAN BANKING OF NONLINEAR ANALYSIS
Alizadeh) SYSTEM CASE STUDY: BANKS LISTED AND APPLICATIONS
IN TEHRAN STOCK EXCHANGE
2019 (Choudhury; A NOTE ON CONTEMPORARY WSEAS TRANSACTIONS ON
Daly) LITERATURE OF RISK AND RISK BUSINESS AND ECONOMICS
MANAGEMENT IN BANKING
2019 (Repousis; Lois; AN INVESTIGATION OF THE FRAUD JOURNAL OF MONEY
Veli) RISK AND FRAUD SCHEME METHODS IN LAUNDERING CONTROL
GREEK COMMERCIAL BANKS
2019 (Sy; Tinker) AUDITORS IN THE FINANCIAL SOCIAL RESPONSIBILITY
MELTDOWN: AN EXAMINATION JOURNAL
2019 (Kumar et al.) CAN ALERT MODELS FOR FRAUD EUROPEAN JOURNAL OF
PROTECT THE ELDERLY CLIENTS OF A FINANCE
FINANCIAL INSTITUTION?
2019 (Kovalenko etal.) CLUSTER APPROACH TO BANKING ECONOMIC ANNALS-XXI
SUPERVISION WITH REFERENCE TO
BANK RISK PROFILE
2019 (Teng; Lee) ESTIMATION PROCEDURES OF USING REVIEW OF PACIFIC BASIN
FIVE ALTERNATIVE MACHINE FINANCIAL MARKETS AND
LEARNING METHODS FOR PREDICTING  POLICIES
CREDIT CARD DEFAULT
2019 (Shivakanth et al.) IMPERATIVE OF REVISITING THE BANKS AND BANK SYSTEMS

OPERATIONAL RISK CONTROL
ARCHITECTURE IN PUBLIC SECTOR
BANKS CYJDF (PSBS) IN INDIA: A
QUALITATIVE ANALYSIS
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2019

(Jantsch; Solana-
Gonzalez; Vanti)

MANAGEMENT OF CORPORATE RISK IN
FINANCIAL INSTITUTIONS: AN
EVIDENCE OF LOSS EVENTS DERIVED
FROM OPERATIONAL RISK; GESTION
DEL RIESGO CORPORATIVO EN
INSTITUCIONES FINANCIERAS: UNA
EVIDENCIA DE LOS EVENTOS DE
PERDIDAS DERIVADOS DEL RIESGO
OPERACIONAL

ESPACIOS

2019

(Torvekar; Game)

PREDICTIVE ANALYSIS OF CREDIT
SCORE FOR CREDIT CARD DEFAULTERS

INTERNATIONAL JOURNAL
OF RECENT TECHNOLOGY
AND ENGINEERING

2019

(Temile et al.)

RISK MANAGEMENT AND INTERNAL
CONTROL SYSTEM OF NIGERIA’S
BANKING SECTOR

HUMANITIES AND SOCIAL
SCIENCES REVIEWS

2019

(Elnaim)

RISK MANAGEMENT IN ONLINE
TRANSACTIONS: AN ISSUE OF SYSTEM
AND NETWORK SECURITY

COMPUSOFT

2019

(Eckert; Gatzert;
Pisula)

SPILLOVER EFFECTS IN THE EUROPEAN
FINANCIAL SERVICES INDUSTRY FROM
INTERNAL FRAUD EVENTS COMPARING
THREE CASES OF ROGUE TRADER
SCANDALS

JOURNAL OF RISK FINANCE

2018

(Zandi; Hui)

HOW INTERNAL CONTROL SYSTEM
AFFECTS RISK MANAGEMENT: THE
CASE OF COMMERCIAL BANKING;
COMO AFECTA EL SISTEMA DE
CONTROL INTERNO A LA GESTION DE
RIESGOS: EL CASO DE LA BANCA
COMMERCIAL

OPCION

2018

(Srinivasan;
Kamalakannan)

MULTI CRITERIA DECISION MAKING IN
FINANCIAL RISK MANAGEMENT WITH A
MULTI-OBJECTIVE GENETIC
ALGORITHM

COMPUTATIONAL
ECONOMICS

2018

(Abdul; Othman)

THE EFFECT OF APPLYING COSO-ERM
MODEL ON REDUCING FRAUDULENT
FINANCIAL REPORTING OF
COMMERCIAL BANKS IN JORDAN

BANKS AND BANK SYSTEMS

2017

(Rahim et al.)

INTERNAL CONTROL SYSTEM AND
HAZARD IDENTIFICATION OF
OPERATIONAL RISK IN MALAYSIAN
CONVENTIONAL BANKING

INTERNATIONAL JOURNAL
OF SUPPLY CHAIN
MANAGEMENT

2017

(McNulty.;
Akhigbe)

WHAT DO A BANK'S LEGAL EXPENSES
REVEAL ABOUT ITS INTERNAL
CONTROLS AND OPERATIONAL RISK?

JOURNAL OF FINANCIAL
STABILITY

2016

(Saha; Bose;
Mahanti, Ambuj)

A KNOWLEDGE BASED SCHEME FOR
RISK ASSESSMENT IN LOAN
PROCESSING BY BANKS

DECISION SUPPORT
SYSTEMS

2016

(Akwaa-Sekyi;
Moreno Gené)

EFFECT OF INTERNAL CONTROLS ON
CREDIT RISK AMONG LISTED SPANISH
BANKS

INTANGIBLE CAPITAL

2016

(Reimers;
Scheepers)

EXPLORING THE ROLE OF NON-
FINANCIAL RISK MANAGEMENT IN
STRATEGY PROCESSES OF LARGE
RETAIL BANKS

SOUTH AFRICAN JOURNAL
OF BUSINESS
MANAGEMENT
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2016 (Nahar; Azim; THE DETERMINANTS OF RISK ASIAN REVIEW OF
Jubb) DISCLOSURE BY BANKING ACCOUNTING
INSTITUTIONS EVIDENCE FROM
BANGLADESH
2015 (Nyoka) BANKS AND THE FALLACY OF BANKS AND BANK SYSTEMS
SUPERVISION: THE CASE FOR
ZIMBABWE
2015 (Chen et al.) BIG DATA BASED FRAUD RISK JOURNAL OF FINANCE AND
MANAGEMENT AT ALIBABA DATA SCIENCE
2015 (Han; Nelen; Joo) DOCUMENTARY CREDIT FRAUD JOURNAL OF MONEY
AGAINST BANKS: ANALYSIS OF LAUNDERING CONTROL
KOREAN CASES
2015 (Mohd-Sanusi et GOVERNANCE MECHANISMS IN THE ASIAN JOURNAL OF
al.) MALAYSIAN BANKING SECTOR: CRIMINOLOGY

MITIGATION OF FRAUD OCCURRENCE

2015 (Hanetal.) POT MODEL FOR OPERATIONAL RISK: CHINA ECONOMIC REVIEW
EXPERIENCE WITH THE ANALYSIS OF
THE DATA COLLECTED FROM CHINESE
COMMERCIAL BANKS

Fonte: Autoria Propria (2025)
3.5 QUESTOES DA PESQUISA

Com base na metodologia empregada, objetiva-se responder as seguintes questoes
norteadoras da pesquisa:

Questoes Gerais da Pesquisa:

QI: Quais paises mais se destacam na produgao cientifica sobre a tematica de gestao de
riscos em institui¢oes financeiras?

Q2: Quais periddicos tém se consolidado como referéncia na publicacdo de estudos
sobre andlise de riscos no setor financeiro?

Q3: Quais sdo os principais termos e palavras-chave recorrentes nas publicagdes
cientificas sobre gestao de riscos em instituigdes financeiras?

Questdes Especificas da Pesquisa:

Q4: Quais sdo os principais tipos de riscos abordados nos estudos analisados?

Q5: Quais estratégias e praticas sdo mais frequentemente adotadas para a mitigagdo
desses riscos?

Q6: Quais fatores estdo comumente associados a ocorréncia ou agravamento dos riscos
identificados?

Q7: Quais linhas tematicas tém direcionado os estudos sobre gestdo de riscos no

contexto financeiro?

Para responder as questdes especificas da pesquisa, os artigos foram analisados na

integra e os dados relevantes registrados em uma planilha do Microsoft Excel, que serviu como
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base para cada pergunta conforme as respostas eram identificadas. Nesta etapa, verificou-se que
os autores frequentemente empregavam terminologias distintas para se referirem aos mesmos
conceitos ou praticas de gestdo de risco. Para assegurar a consisténcia e possibilitar a
quantificagdo dessas ocorréncias, realizou-se um processo de normalizacdo dos dados,
agrupando sindnimos, variacdes linguisticas e diferentes formas de nomeagdo de um mesmo
conceito. Essa padronizagdo permitiu consolidar os dados, tornar a analise mais coerente e
comparavel entre os artigos revisados, além de facilitar a geragao de graficos que destacam as

principais abordagens da literatura.
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4.  RESULTADOS E DISCUSSOES
4.1  ANALISE DOS ARTIGOS SELECIONADOS PELA RSL

A andlise da amostra dos documentos selecionados foi realizada com o objetivo de
mapear as principais tendéncias e temas abordados nas publicacdes relacionadas a gestdo de
riscos em institui¢des financeiras. Para entendimento inicial, foi gerada uma nuvem de palavras-
chaves (Figura 7), com o objetivo de proporcionar uma visdo clara da frequéncia dos termos
mais utilizados na literatura relacionados ao tema.

Figura 7 — Nuvem de Palavras-Chaves
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Fonte: Autoria Propria (2025)

Dessa forma, € possivel observar que os conceitos de risco, fraude, gestdo e controle sdo
recorrentes, o que reflete a importincia desses temas na identificacdo e estruturacdo de
estratégias para mitigacdo de riscos financeiros (Saha ef al., 2016). O destaque dado a palavras
como fraud e controls evidencia a aten¢do da literatura as praticas de prevencao de fraudes e
ao fortalecimento dos mecanismos de controle interno. Da mesma forma, a recorréncia de
machine learning e artificial intelligence revela o crescimento das pesquisas voltadas para o
uso de tecnologias emergentes na detec¢do e prevengao de atividades ilicitas (Sowmiya et al.,
2025). J& os termos management e governance reforcam a importancia de alinhar estratégias de
gestdao de risco com estruturas normativas como a ISO 9001:2015 e a ISO 31000:2018, além
das recomenda¢des do Basel III, visando assegurar a resiliéncia e a confiabilidade das
instituigdes financeiras.

A anélise da nuvem de palavras permite identificar que a literatura se concentra em trés
grandes eixos: (i) riscos e fraudes, (i1) mecanismos de controle e governanga e (iii) aplicacao

de tecnologias avancadas, sobretudo machine learning, na gestao de riscos. Essa convergéncia
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confirma a relevancia de se investigar como as normas ISO dialogam com tais praticas e quais
lacunas ainda persistem no contexto da gestao de riscos financeiros.

A Figura 8 apresenta os seis periddicos com o maior numero de publicagdes na amostra
selecionada. O Banks and Bank Systems lidera com 6 publicacdes, seguido pelo Journal of
Financial Crime e Journal of Money Laundering Control, ambos com 3 publica¢cdes. Além
disso, revela outros periddicos que contribuiram com 2 publicagdes cada, enquanto diversos
outros periodicos apresentaram apenas uma. A diversidade de fontes evidencia a relevancia do
tema da gestdo de riscos financeiros e da prevengao de fraudes, que é amplamente discutido em
varias publicacdes. Esse panorama reforca a atencdo crescente voltada para essa area, com
estudos que desempenham um papel no fortalecimento da seguranga e confiabilidade dos
processos bancarios e financeiros.

Figura 8 — Periddicos com a publica¢des na amostra
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Fonte: Autoria Propria (2025)

A Figura 9 mostra a evolucao das publicagdes ao longo dos ultimos 10 anos sobre gestao
de riscos em institui¢des financeiras. E possivel observar que, apesar de uma variagdo
consideravel no nimero de publicagcdes nesse periodo, com um pico notavel em 2019, com 12
publicagdes, hd uma tendéncia crescente nas publicagdes a partir de 2021. Esse aumento
continuo a partir de 2021 até 2024, seguido por 8 publicagdes ja em 2025 (mesmo antes do ano
ser finalizado, j& que o levantamento foi realizado em 08/2025), pode refletir uma intensificagao
do interesse no tema, possivelmente devido ao crescente impacto dos riscos financeiros, como

fraudes e vulnerabilidades cibernéticas, nos sistemas financeiros globais.
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Figura 9 - Distribui¢@o anual das publica¢des da amostra
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Fonte: Autoria Propria (2025)

A Figura 10 apresenta a distribuicdo geografica das publicagdes sobre gestdo de riscos
em instituigdes financeiras, destacando os paises com maior nimero de contribuigdes para a
literatura. Observa-se que India e Malasia lideram, com 10 publica¢des cada, refletindo uma
crescente producio cientifica sobre a tematica em paises da Asia. A China e a Indonésia, com
5 publicagdes cada, também se destacam, sinalizando o crescente foco da regido no
fortalecimento dos sistemas de governanga e mitigagdo de riscos no setor financeiro.

Além disso, Africa do Sul (4 publicagdes) e Arabia Saudita (3 publicagdes) também
aparecem com destaque, evidenciando a relevancia do tema no continente africano e no Oriente
Meédio. Ja os Estados Unidos (3 publicagcdes) e paises da Europa, como Alemanha (2
publicagdes), Paises Baixos (2 publicagdes), Espanha (1 publica¢cdo) e Grécia (1 publicagdo),
continuam sendo centros importantes de pesquisa na area de riscos financeiros, refor¢gando a
importancia de alinhar estratégias locais as normas internacionais. O Brasil contribui para a
pesquisa em riscos financeiros com 1 publicacdo na amostra, focada na gestdo de riscos
corporativos em instituicdes financeiras brasileiras, especificamente em eventos de perdas
derivados do risco operacional. Vale destacar que os dados apresentados consideram o pais de

afiliagdo do primeiro autor de cada publicagao.
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Figura 10 — Distribuicao geografica das publicacdes
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Fonte: Autoria Propria (2025)

Os dados revelam que, embora paises emergentes estejam se destacando na produgdo
cientifica, as nagdes desenvolvidas ainda lideram em participacdes nas pesquisas. Essa
distribuicdo global do interesse na gestao de riscos financeiros sublinha a importancia de uma
abordagem internacional e coordenada para lidar com os desafios do setor financeiro, com
énfase em praticas de governanca e controle (Zandi ef al., 2019). Além disso, refor¢a que a
gestao de riscos nao ¢ um desafio particular de apenas uma regido, mas sim um desafio global,
especialmente diante do crescente aumento de crimes e fraudes nas institui¢des financeiras
(Saha et al., 2016). A colaboracdo internacional se torna fundamental para enfrentar essa
questdao de forma eficaz e integrada, considerando as especificidades de cada contexto

econdmico e regulatorio.

4.2  GERENCIAMENTO DE RISCOS NA LITERATURA

O gerenciamento de riscos ¢ um componente da infraestrutura financeira de qualquer
institui¢do, sendo essencial para identificar, avaliar, monitorar e mitigar ameagas que possam
comprometer a estabilidade e a seguranca das operacdes financeiras (Rahim et al., 2017). A
literatura revisada revela um crescente desenvolvimento de praticas, ferramentas e abordagens

que buscam aprimorar a capacidade das institui¢des financeiras de enfrentar e administrar esses
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riscos de forma eficaz. Essa evolucdo transformou o gerenciamento de riscos em uma
competéncia central, essencial para a sustentabilidade e a resiliéncia das organizagdes no
cenario financeiro atual. A medida que novas ameagas surgem, as instituicdes tém adaptado
suas estratégias, incorporando tecnologias avancadas e modelos inovadores para manter a
integridade e a confianga dos sistemas financeiros.
4.2.1 Principais tipos de riscos abordados na literatura

A analise dos artigos selecionados na revisao sistematica revelou uma categorizacao
clara dos tipos de riscos mais frequentemente identificados no contexto financeiro, destacando

a interconexao e a complexidade dessas ameacas, como ¢ possivel observar na Figura 11.

Figura 11 — Tipos de riscos mais frequentes no contexto financeiro
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Fonte: Autoria Propria (2025)

Entre os riscos mais mencionados, o risco de fraude destaca-se como a principal
preocupacao das institui¢cdes financeiras, com 47 ocorréncias, evidenciando uma alta prioridade
na mitigacdo de ameagas a seguranga financeira. A literatura aborda diversas formas de fraude,
incluindo fraudes corporativas em processamento de empréstimos, fraudes em cartdes de
crédito e microcréditos. Em bancos comerciais chineses, por exemplo, a fraude interna
representou o tipo de risco mais frequente, correspondendo a 71,83% dos eventos e 56,67% do
valor total das perdas (Han ef al., 2015).

O risco operacional, com 35 mengdes, € o risco de crédito, com 32, seguem de perto,

ambos refletindo a preocupagdo com a gestdo eficaz de operacdes e a analise de exposigdes a
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inadimpléncias e inadimplementos. O risco operacional ¢ definido como o risco de perdas
resultantes de processos internos inadequados ou deficientes, pessoas e sistemas, ou de eventos
externos, podendo levar a perdas significativas, ou at¢ mesmo um colapso na organizagao
(Jantsch et al., 2019). Ja o risco de crédito ¢ considerado o risco mais significativo e antigo no
negocio bancario, se referindo a probabilidade de perda devido a falha de uma contraparte em
cumprir suas obrigacdes de pagamento de empréstimos e outros acordos (Tien et al., 2023). A
ma gestdo deste risco pode levar ao acimulo de empréstimos sem liquidagdo, que em
Bangladesh, por exemplo, triplicaram em apenas nove anos (Ghosh et al., 2020).

O risco cibernético, com 28 ocorréncias, que envolve a exploracdo do ciberespaco para
crimes como roubo de informacao, ataques de malware, fraude online, espionagem, desativagao
de redes e roubo de dados e dinheiro, também figura entre os principais riscos, ressaltando a
crescente vulnerabilidade dos sistemas financeiros a ataques e falhas tecnologicas. Outro
aspecto notavel ¢ o risco de liquidez, que aparece com 15 mengdes, indicando a importancia da
disponibilidade de recursos para garantir a continuidade das operagdes em momentos de pressao
financeira. A analise de lavagem de dinheiro/FT e risco de reputacdo/legal também surgem
como preocupagdes essenciais para garantir a conformidade legal e a integridade da imagem
institucional.

A Figura 12 detalha as diferentes categorias de fraudes identificadas no contexto
financeiro. Como mostrado, a fraude interna se destaca como a forma de fraude mais prevalente,
com 12 ocorréncias registradas, refletindo a preocupacdo significativa das instituigdes
financeiras com riscos originados internamente. Esse dado reforca a necessidade de medidas
para garantir a seguranga nos processos internos, ja que fraudes internas podem ser dificeis de
detectar e, muitas vezes, envolvem colaboradores da propria instituicdo. Além disso, outras
formas de fraude também se destacam no grafico, como as fraudes externas e cibernéticas, que
apresentam 6 e 2 ocorréncias, respectivamente. A fraude externa ¢ geralmente associada a
ataques de agentes externos, enquanto as fraudes cibernéticas, como "Cyberfraude" e "Fraudes
com Cartdes de Crédito", indicam uma crescente preocupagd@o com a seguranca digital e a
protecao contra ataques virtuais. O niamero de ocorréncias relacionadas a essas fraudes também
mostra a crescente vulnerabilidade do setor financeiro a exploragdo do ciberespaco e a
utilizacao de tecnologias para fins fraudulentos.

Outro ponto importante observado no grafico ¢ a presenca de diferentes tipos de fraudes,
como fraudes em cartdes de crédito, fraudes em pagamentos, fraudes financeiras, e fraudes
digitais, que sugerem um panorama diversificado de ameagas, todas com o potencial de causar

impactos financeiros substanciais nas instituicoes.
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Figura 12 — Detalhamento dos tipos de fraudes em institui¢cdes financeiras
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Fraudes financeiras, em particular, continuam a ser um problema crescente, com perdas
anuais aumentando substancialmente. Por exemplo, uma pesquisa previu que organizagdes
perderiam, em média, 5% de sua receita anual devido a fraudes, totalizando mais de US$3.7
trilhdes globalmente (Saha et al., 2016). Mais recentemente, incidentes de fraude cibernética
em bancos indianos dispararam de 5,3% em 2010-2011 para 73,6% em 2020-2021 (Roy,
Prabhakaran, 2025), e o custo do cibercrime para o setor bancario sul-africano excedeu R250
milhdes em 2017, com um crescimento de 20% nos incidentes a partir de 2018 (Akinbowale et
al., 2025).

Diante desse cendrio, a énfase em praticas robustas de governanca e controle ¢
importante para garantir a conformidade regulatéria e a estabilidade financeira (Saha et al.,
2016). Essa diversidade de riscos refor¢a a necessidade de uma abordagem holistica para a
mitigacdo de fraudes, que envolva tanto tecnologias de seguranca como politicas internas

rigorosas para proteger a integridade das operagdes financeiras.
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4.2.2 Fatores comumente associados a ocorréncia ou agravamento dos riscos

identificados

O gréafico apresentado na Figura 13 evidencia que fraudes na atividade de crédito sdo
um dos principais fatores associados a ocorréncia e agravamento dos riscos financeiros nas
instituicdes. O crédito € um setor particularmente vulneravel a fraudes devido a complexidade
e aos multiplos processos envolvidos, desde a avaliacdo do cliente até a garantia das dividas
contraidas. No entanto, um fator que agrava ainda mais a ocorréncia dessas fraudes ¢ a fraqueza

nos controles internos das institui¢des financeiras, que aparece com 35 mengdes no grafico.

Figura 13 — Fatores associados aos riscos das operagdes financeiras
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Fonte: Autoria Propria (2025)

Quando os controles internos sdo insuficientes, as fraudes na concessao de crédito se
tornam muito mais faceis de serem realizadas. Por exemplo, a falta de processos rigorosos de
verificagdo de documentos e de avaliagdo de garantias pode permitir que tomadores de crédito
falsifiquem informagdes ou apresentem garantias fraudulentas, comprometendo a seguranca

financeira da instituicdo. A auséncia de uma auditoria eficaz e de um acompanhamento
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constante também cria um ambiente propicio para a ocorréncia de fraudes, j4 que muitos casos
s0 sdo identificados quando j& causaram grandes perdas.

Fraudes como a falsificacdo de garantias e documentos, além da manipulagdao de
informagoes financeiras, sdo frequentes na atividade de crédito, e o controle interno inadequado
torna esses atos mais dificeis de prevenir. A sobrecarga de processos e a pressdo para conceder
crédito rapidamente em um mercado competitivo, muitas vezes, leva as institui¢des a
negligenciarem os aspectos mais detalhados da analise de crédito. Isso cria uma janela de
oportunidade para os fraudadores, que conseguem manipular o sistema sem serem detectados.

Além do controle interno e das fraudes associadas a atividade de crédito, o grafico
também destaca outros fatores que sdo determinantes para o agravamento dos riscos nas
operagdes financeiras. O fator macroecondOmico (com 16 ocorréncias), por exemplo,
desempenha um papel critico, pois as condicdes econdmicas externas afetam diretamente a
estabilidade financeira das institui¢des. Fatores como a inflagdo, taxas de juros, recessio
econdmica e a instabilidade politica podem alterar as perspectivas de crescimento € o
comportamento de inadimpléncia dos tomadores de crédito. Durante crises econdmicas, as
dificuldades financeiras das empresas e dos consumidores aumentam, tornando-os mais
propensos a falharem em seus pagamentos. Esse ambiente de incerteza econdmica, aliado a
controles internos frageis, cria um problema para o aumento das fraudes e a deterioracdo da
saude financeira das institui¢oes.

Outro fator relevante, identificado no grafico, ¢ a governanca (com 12 mengdes), que
esta diretamente ligada a gestdo e ao controle interno. Instituicdes financeiras com estruturas
de governanga frageis podem ser mais suscetiveis a falhas na gestao de riscos, incluindo a falha
no monitoramento das concessoes de crédito e na detec¢do precoce de atividades fraudulentas.
Além disso, o fator humano (com 12 mengdes) € um dos aspectos que frequentemente contribui
para o agravamento dos riscos financeiros. Falhas humanas, como negligéncia, erro de
julgamento ou mesmo praticas fraudulentas realizadas por colaboradores da propria instituigao,
tém grande impacto nas operacdes financeiras. Isso pode incluir a apropriacdo indevida de
recursos, falhas em processos de analise de crédito, ou ainda a colaboragdo com fraudadores
externos.

4.2.3 Estratégias e praticas frequentemente adotadas para a mitigacao dos riscos

A mitiga¢do de riscos no setor bancario ¢ uma area que exige a adog¢do de diversas

estratégias e praticas, muitas vezes interligadas e suportadas por tecnologias avancadas e

estruturas de governanga robustas. A analise dos artigos aponta para a predominancia de
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algumas abordagens que se destacam pela sua frequéncia e pelo impacto na prevengdo e
detec¢do de fraudes e na gestdo de riscos operacionais, como ¢ apresentado na Figura 14.

Uma das estratégias mais fundamentais e frequentemente destacadas ¢ o Fortalecimento
dos Controles Internos. A inadequagdo nos processos de auditoria de conformidade ¢ uma das
principais causas de fraudes corporativas no setor bancario (Saha ef al., 2016). Sistemas de
controle interno eficazes sdo primordiais para a eficiéncia operacional, a confiabilidade dos
relatdrios financeiros e a conformidade com leis e regulamentos. Eles desempenham um papel
vital na deteccdo e preven¢ao de erros e fraudes. A fragilidade dos controles internos tem sido
associada a ciberataques (Jin et al., 2023), e um design deficiente pode levar a ineficiéncias na
governanga € ao aumento da probabilidade de riscos residuais, especialmente em areas
complexas como a terceirizacdo em nuvem.

Figura 14 — Principais estratégias para mitigagao dos riscos na literatura
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Controles de Seguranca [N
Etica/Integridade I :
Governanca de T [N 4
Canal de Denuncias [N 3
Ciberseguranca Avancada [ 3
Etica/Conduta [ :
Governanga/Crédito Baseada em Risco [N :
|dentificacdo de Fraudes (Evidéncias) [N :
Infraestrutura de Ciberseguranca (G 3
honitoramento em Tempo Real [N :
Segregacdo de Fungdes/Rotacio [N :
Big DataMlonitoramento em Tempo Real [ 2

Fonte: Autoria Propria (2025)
Em ligagdo com o fortalecimento dos controles, a aplicacdo de Machine Learning (ML)
e Inteligéncia Artificial (IA) surge como uma estratégia de mitigacdo de risco de crescente
importancia. Algoritmos de ML sdo ideais para detectar fraudes em transagdes, como as de
cartdo de crédito (Alatawi, 2025). O Big Data e os modelos de risco ampliam ainda mais a

capacidade de deteccdo e mitigacdo. Com milhares de atributos disponiveis, instituigdes
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financeiras podem aplicar regressdo logistica, modelos POT, Value-at-Risk e técnicas de
Machine Learning ¢ Inteligéncia Artificial para identificar fraudes em tempo real, prever
incidentes e avaliar riscos de crédito, adaptando-se continuamente a novas estratégias
fraudulentas.

O Monitoramento Proativo de Fraude ¢ outra pratica que reflete uma mudanga de
abordagens reativas para estratégias preditivas e proativas. A identificacdo precoce de "Sinais
de Alerta Precoce" (EWS — Early Warning Signals) ou "Indicadores de Bandeira Vermelha"
(RFI — Red Flag Indicators) ¢ fundamental para a prevencdao de fraudes de crédito (Roy,
Prabhakaran, 2025). Uma gestdo eficaz de riscos corporativos depende de uma estrutura
organizacional de governanca sélida, que alinhe estratégia, processos e pessoas aos
regulamentos e ao apetite a risco da institui¢do (Swandaru; Muneeza, 2022). A implementacao
de frameworks integrados de Governanca, Risco e Conformidade (GRC) permite otimizar
iniciativas de negocios e priorizar riscos de maneira estratégica. Nesse contexto, a Auditoria
Interna atua como um mecanismo de controle, avaliando processos e controles internos,
enquanto o apoio da alta gestdo e comités de risco garantem recursos, participacao e
monitoramento continuo, fortalecendo a prevencdo de fraudes. Além disso, a supervisao
regulatoria reforca essa protecdo, exigindo que bancos e institui¢des financeiras cumpram
normas nacionais e internacionais, que reduz a frequéncia de eventos fraudulentos e exige uma
compreensao detalhada das leis locais e estrangeiras (Saha ef al., 2016).

A colaboragdo entre instituigoes financeiras ¢ de grande importancia para enfrentar essa
questdo de forma eficaz e integrada. Isso envolve o compartilhamento de informacdes e
esforcos contra a lavagem de dinheiro (AML) por meio do brainstorming, e a adogdo de
tecnologias avancadas como inteligéncia artificial (IA) e machine learning para a detecgao e
preven¢do de fraudes (Saxena, 2024). E importante que essa colaboragdo considere as
especificidades de cada contexto econdmico e regulatorio, uma vez que as praticas de gestao
de risco e as abordagens regulatdrias podem variar significativamente entre as regides, exigindo
modelos adaptaveis e componentes personalizaveis.

A gestao de riscos financeiros, em sua esséncia, funciona como um escudo global, onde
cada elo (pais, institui¢do, tecnologia) precisa estar forte e interconectado para proteger o
sistema financeiro coletivo contra os constantes "ataques" de fraudes e crimes, que se adaptam

e evoluem constantemente.
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4.2.4 Linhas tematicas que direcionam os estudos sobre gestio de riscos no contexto
financeiro

Na anélise dos estudos, as linhas tematicas que direcionam as publicagdes sobre gestao
de riscos no contexto financeiro sdo multifacetadas, abrangendo desde a identificacdo e
mitigacdo de fraudes até a aplicacdo de tecnologias emergentes e a conformidade regulatoria.
Elas se concentram em entender, medir, prever e controlar os diversos tipos de riscos que as
instituigdes financeiras enfrentam. Na Figura 15, é possivel observar a aplicagdo dessas
tematicas nos artigos, destacando-se a "Fraude e Risco Operacional" como a principal tematica,
com 19% das publicagdes. Isso demonstra a relevancia da gestdo de riscos operacionais,
especialmente em contextos em que a fraude representa uma ameacga significativa para a
integridade das operacdes financeiras.

Figura 15 — Andlise das Tematicas Principais em Estudos sobre Gestao de Riscos
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Fonte: Autoria Prépria (2025)

Além disso, a "Governanga e Risco" ocupa uma posi¢do de destaque, com 13% das
publicacdes, refletindo a crescente importancia da governanca corporativa como ferramenta
para o controle e mitigacdo de riscos, especialmente no que tange a transparéncia € a
conformidade regulatoria. Temdaticas como "Governanca e Auditoria" e "Governanga e
Compliance" também sdo representadas de forma significativa, com 10% e 4%,
respectivamente, enfatizando a conexao entre praticas de auditoria e controle com a reducao de
riscos financeiros.

Outro ponto importante ¢ a presenca de temas relacionados a "Tecnologia e Risco" (8%)
e "Ciberseguranca e Fraude" (5%), que ilustram a crescente integragao de solugdes tecnologicas

na gestao de riscos. A ciberseguranca, em particular, destaca-se como uma area critica, dada a
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digitalizagdo crescente das operagdes financeiras e os riscos associados a vulnerabilidade
digital.

O grafico também destaca outras tematicas, como "Risco de Crédito" e "Gestao de
Risco", com 8% e 13%, respectivamente, refletindo a importancia da gestdo do crédito e da
abordagem estratégica para a mitigacdo de riscos financeiros em diferentes segmentos. As
tematicas "Modelagem de Risco" (6%) e "Fraude em Cartdes" (4%) complementam o cenario,
sinalizando o foco das publicagdes em técnicas de modelagem matematica para prever e
controlar os riscos, assim como a especificidade do risco associado a fraudes no mercado de
cartoes.

Assim, a distribui¢ao das temdticas no grafico demonstra como a literatura sobre gestao
de riscos financeiros abrange uma ampla gama de areas, com €nfase nas questdes operacionais,
tecnologicas e regulatorias, refletindo as complexidades e desafios enfrentados pelas
instituicdes financeiras em um ambiente cada vez mais globalizado e digitalizado.

43  ANALISE COMPARATIVA COM OS MODELOS NORMALIZADOS

A sec¢do 4.2 apresentou os resultados encontrados na literatura, abordando os principais
riscos, os fatores associados a ocorréncia desses riscos, as estratégias de mitigacado mais comuns
e as temadticas predominantes nas publicacdes da amostra selecionada. Com base nesses
resultados, € possivel realizar uma comparacdo com as normas estudadas na se¢do 2 deste

trabalho, conforme ilustrado no quadro a seguir.

Quadro 5 — Comparacdo entre as Normas de Gestao de Riscos e suas Lacunas

Norma O que a norma aborda Lacunas identificadas
ISO 9001:2015 - Gestao da qualidade e processos - Nao aborda riscos tecnologicos
operacionais (ciberseguranga, 1A, blockchain)
- Identificagdo ¢ mitigagdo de riscos - Nao cobre riscos de fraude digital e
relacionados a qualidade e eficiéncia fraude operacional

- Foco na melhoria continua e satisfagdo do
cliente

- Mentalidade de risco em processos

ISO 31000:2018 - Gestao de riscos organizacionais - Falta de foco em risco tecnologico,

) . Lo L como ciberseguranga e fraudes digitais
- Identificagdo, avaliag@o e mitigacdo de

riscos financeiros e operacionais - Nao aborda riscos especificos de
Cri | : . tecnologias emergentes (IA,
- Criar uma cultura de gestao de riscos blockchain)
Acordo de Basileia - Gestdo de riscos bancarios- Requisitos de - Lacuna em relag@o a riscos
I capital minimo e gestdo de risco de crédito e tecnolodgicos e ciberseguranga

de mercado
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- Risco operacional e compliance regulatério - Nao inclui praticas especificas para
gestao de fraude digital

Manual de Riscos - Diretrizes para a gestdo de riscos no setor - Nao cobre adequadamente riscos
do Banco Central bancario brasileiro tecnologicos (ciberseguranga, fraude
digital)

- Foco em risco de crédito, risco operacional
e de mercado - Falta de énfase em governanca
corporativa e praticas de auditoria
interna digitais

Fonte: Autoria Propria (2025)

A ISO 9001:2015, embora seja amplamente reconhecida por sua contribui¢do para a
gestdo da qualidade, aborda os riscos operacionais dentro do contexto de garantia da qualidade
e melhoria continua. A norma exige que as organizagdes implementem um sistema de gestao
da qualidade com foco na prevencado de riscos que possam afetar a satisfacdo do cliente e a
eficiéncia dos processos. No entanto, ao compararmos com a literatura atual, observa-se que
ela ndo cobre de forma aprofundada os riscos digitais, como as ameagas cibernéticas e as
fraudes digitais, que estdo em ascensdao no setor financeiro. Portanto, a ISO 9001:2015
apresenta uma lacuna importante ao ndo abordar com clareza as questdes de ciberseguranca e
fraudes operacionais, areas que tém ganhado destaque nas publicacdes académicas mais
recentes.

AISO 31000:2018, por outro lado, fornece uma estrutura robusta para a gestdo de riscos
em diversos setores, incluindo o financeiro. Ela adota uma abordagem genérica e holistica para
a identificagdo, avaliacdo e mitigacdo de riscos, sendo bastante 1til para a gestdo de riscos de
crédito e operacionais. A norma foca na criagdo de uma cultura organizacional orientada a
gestdo de riscos, o que € essencial para a continuidade das institui¢des financeiras. No entanto,
comparada a literatura, a ISO 31000:2018 ndo contempla os riscos emergentes, como tecnologia
ou fraudes digitais, que t€ém sido cada vez mais discutidos nas publicacdes académicas. Para
um modelo ideal, seria necessario incluir praticas mais especificas para gerenciar riscos
tecnologicos, como os derivados da inteligéncia artificial, blockchain, estratégias com machine
learning e a crescente digitalizagao do setor.

O Acordo de Basileia, que estabelece normas internacionais sobre requisitos de capital
e gestdo de riscos bancarios, ¢ uma referéncia importante para a gestao de riscos no setor
financeiro, particularmente no que se refere ao risco de crédito, risco de mercado e risco
operacional. Embora a norma tenha evoluido ao longo do tempo para incorporar o
gerenciamento de riscos de forma mais abrangente, ela ainda ndo aborda diretamente os
desafios de ciberseguranga de forma tdo clara quanto a literatura recente. Além disso, a

governanga corporativa e o compliance sdo abordados de maneira mais superficial, o que deixa
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brechas na forma como as organizagdes devem lidar com os novos riscos associados a
tecnologias emergentes € ameagas cibernéticas.

Por fim, o Manual de Riscos do Banco Central ¢ importante para o setor bancario
brasileiro, estabelecendo diretrizes para a gestdo de riscos operacionais, de crédito e de
mercado. Assim como o Acordo de Basileia, ele foca em aspectos cruciais da operagdo bancaria,
mas ndo aborda de maneira suficiente riscos tecnoldgicos. Além disso, a norma ndo entra em
detalhes sobre as praticas de governanca corporativa e auditoria interna que tém sido discutidas
com mais profundidade na literatura. A crescente digitaliza¢do dos servi¢os bancarios exige que
o manual seja revisado para incorporar praticas de seguranca cibernética, prote¢ao de dados e
gestao de riscos tecnologicos.

Ao comparar as normas atuais com as tematicas emergentes na literatura sobre gestao
de riscos financeiros, fica evidente a necessidade de uma atualizagdo que integre
ciberseguranca, governanca digital, fraude operacional e risco tecnoldgico. Essa proposta, nao
apenas aprimoraria a abordagem de gestao de riscos no setor financeiro, mas também garantiria
maior seguranca, transparéncia e resiliéncia operacional frente aos desafios de um ambiente
financeiro cada vez mais digitalizado e globalizado.

Nesse sentido, € necessario que as normas existentes, passem por uma revisao que as
torne mais adequadas ao cendrio atual. A integracdo de praticas especificas de ciberseguranca,
gestdo de fraudes digitais e riscos tecnoldgicos nas normas seria uma melhoria para garantir
que as organizagdes financeiras possam lidar com os desafios impostos pela transformacao
digital. Além disso, a incorporacao de governanga digital e conformidade regulatoria especifica
para o ambiente virtual também deve ser uma prioridade, permitindo que as instituicdes nao
apenas gerenciem riscos financeiros tradicionais, mas também aqueles gerados por inovacdes
tecnologicas.

A proposta de atualizacdo das normas deve envolver a criacdo de diretrizes claras para
protecao de dados sensiveis, monitoramento de riscos digitais e implementagdo de controles
para evitar fraudes operacionais, que estdo cada vez mais presentes nas opera¢des financeiras
digitais. E necessario que as organizagdes financeiras estejam preparadas para usar tecnologias
emergentes como inteligéncia artificial, machine learning e big data para apoiar a mitigacao de
riscos e melhorar a tomada de decisdes. Essas tecnologias oferecem oportunidades para
aprimorar a analise de risco, prever tendéncias e fortalecer a seguranga dos sistemas financeiros,
a0 mesmo tempo em que exigem uma gestdo adequada para garantir que os novos tipos de risco

sejam mitigados.
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Essa evolucdo das normas permitird que as instituigdes financeiras mantenham sua
operagdao em um cenario dindmico e tecnologico, garantindo a seguranga e a transparéncia para
enfrentar desafios do futuro, sem perder de vista a eficiéncia e a confianga exigidas pelos seus
stakeholders. Assim, a proposta de atualizacdo das normas visa fortalecer as bases da gestao de
riscos financeiros, tornando-as mais alinhadas com a realidade atual e com as necessidades de

seguranga no contexto digital.
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5. CONCLUSAO

Este trabalho teve como objetivo geral analisar riscos e praticas mitigadoras em
processos de operagdes financeiras, com base em modelos normalizados e na literatura
cientifica recente. Para atingir esse objetivo, foi realizada uma Revisdo Sistematica da
Literatura (RSL) utilizando o protocolo PRISMA 2020, que permitiu a andlise criteriosa de
artigos cientificos e a comparagdo com normas e diretrizes relevantes para a gestdo de riscos
no setor financeiro.

A investigacdo da literatura revelou que o gerenciamento de riscos ¢ uma competéncia
central e fundamental para a estabilidade e longevidade das institui¢des financeiras, garantindo
que 0s processos e operagdes minimizem impactos negativos das incertezas. A analise detalhada
dos estudos identificou o risco de fraude como a principal preocupacao das instituigdes
financeiras, com 47 ocorréncias, evidenciando uma alta prioridade na mitiga¢do de ameacas a
seguranga financeira. Outros riscos proeminentes incluem o risco operacional (35) e o risco de
crédito (32), ambos criticos para a gestdo eficaz de operagdes e prevengdo de inadimpléncias.
O risco cibernético (28) também se destacou, ressaltando a crescente vulnerabilidade dos
sistemas financeiros a ataques e falhas tecnoldgicas. Dentro das fraudes, a fraude interna foi a
mais prevalente, com 12 ocorréncias, reforcando a necessidade de medidas de seguranga em
processos internos.

Quanto aos fatores associados ao agravamento dos riscos, identificou-se a fraqueza nos
controles internos (35) como um dos principais contribuintes para a ocorréncia de fraudes,
especialmente na atividade de crédito. Fatores macroecondmicos, governanga € aspectos
humanos também foram apontados como relevantes.

Em resposta a esses desafios, as estratégias de mitigacdo mais adotadas na literatura
incluem o fortalecimento dos controles internos, a aplicagdo de Machine Learning (ML) e
Inteligéncia Artificial (IA) para detecgdo e prevengao de fraudes, o monitoramento proativo de
fraudes através de "Sinais de Alerta Precoce" (EWS) e "Indicadores de Bandeira Vermelha"
(RFI), e a implementacdo de frameworks integrados de Governanca, Risco e Conformidade
(GRC). A auditoria interna, o apoio da alta gestdo, a supervisdo regulatoéria e a colaboragdo
internacional também sdo mecanismos que apoiam nas estratégias de mitigacao de riscos. As
linhas tematicas que direcionam os estudos reforgam essa concentracao, com "Fraude e Risco
Operacional" liderando, seguido por "Governanga e Risco" e "Tecnologia e Risco".

A andlise comparativa com os modelos normalizados (ISO 9001:2015, ISO 31000:2018,
Acordo de Basileia III e Manual de Riscos Operacionais do Banco Central) revelou uma

importante lacuna. Embora essas normas sejam essenciais para a gestao da qualidade e riscos
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tradicionais, elas ndo cobrem de forma aprofundada os riscos tecnoldgicos emergentes. A ISO
9001:2015 foca na qualidade, a ISO 31000:2018 ¢ genérica, ¢ Basileia III e o Manual do BC
focam em riscos bancarios tradicionais, deixando uma lacuna na abordagem de ameacas do
cendrio digital atual.

Diante desse cenario, o trabalho contribui para o avango do conhecimento sobre a gestao
de riscos financeiros, principalmente ao destacar a crescente importancia dos riscos
tecnologicos no contexto atual. Ao identificar as lacunas nas normas existentes e sugerir
melhorias, este trabalho se propde a preencher essas lacunas, propondo a atualiza¢do de
diretrizes normativas com a inclusdo de topicos essenciais como a ciberseguranga, a governanca
digital e a gestdo de fraudes digitais. E necessario que sejam criadas diretrizes claras para a
prote¢do de dados sensiveis, 0 monitoramento continuo de riscos digitais e a implementagao de
controles eficazes para prevenir fraudes operacionais no ambiente virtual. A incorporacdo de
tecnologias emergentes como Inteligéncia Artificial, Aprendizado de Maquina e Dados em
Massa nas estratégias de mitigacdo de riscos deve ser incentivada e regulamentada para
aprimorar a analise preditiva e fortalecer a seguranca dos sistemas financeiros.

O trabalho apresentou algumas limitacdes que devem ser consideradas. A analise
geografica das publicagdes considerou apenas o pais de afiliacdo do primeiro autor, o que nao
reflete totalmente a colaboragdo internacional. A string de busca utilizada na RSL pode nao ter
abrangido todos os termos possiveis, limitando a identificagdo de alguns artigos relevantes.
Além disso, a pesquisa abordou apenas um conjunto restrito de normas (ISO 9001:2015, ISO
31000:2018, Basileia III e Manual de Riscos do Banco Central), ndo contemplando outros
frameworks que poderiam complementar a andlise. Também houve limitagdes no acesso a todos
os artigos, devido a indisponibilidade para acesso, bem como a quantidade limitada de
publicacdes disponiveis sobre o tema, o que restringe a representatividade da amostra. Apesar
dessas restrigdes, os resultados obtidos fornecem uma base so6lida para compreender os riscos
e praticas mitigadoras em processos de operacdes financeiras.

Futuros trabalhos poderdo explorar a integracdo de tecnologias emergentes, como
Inteligéncia Artificial e Big Data, no contexto da analise de riscos financeiros. Também poderao
investigar como a aplicacao de modelos preditivos pode aprimorar a deteccdo de fraudes e
fortalecer a segurancga no setor financeiro. Além disso, a criagao de novas normas e frameworks
especificos para riscos digitais serda um campo relevante a ser aprofundado, visando a

atualizacdo continua dos regulamentos a medida que novas ameagas surgem no cendrio digital.
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