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RESUMO

Em um contexto onde as redes de relacionamento se estendem para o ambiente online
de Redes Sociais, as interagdes antes propagadas fora da internet também sofrem a
migracao para o virtual. Essas interacdes podem ser comportamentos positivos (que
reforcam lagos de relacionamentos) e também comportamentos negativos, que podem
gerar danos a outras pessoas. Tendo em vista a batalha pela igualdade de género que
acontece em ambos os ambientes e as violéncias sofridas por mulheres, esta pesquisa
visa averiguar a efetividade das ferramentas de gerenciamento de comunidades das
redes sociais Bluesky e o X. O Bluesky ¢ uma plataforma de microblogging de cunho
federado e o X de funcionamento tradicional, centralizado no gestor. Cada uma dessas
formas de gestdo cria politicas para o combate a crimes contra mulheres no ambiente
online. Esta pesquisa se propde a estruturar uma analise comparativa dessas duas redes
e suas ferramentas, avaliando seu potencial para impedir ou punir os crimes de Doxxing,
Revenge Porn, Assédio e perseguicdo. A partir dos dados coletados, foram analisados os
tipos de ferramentas de cada uma das Redes Sociais para verificar se as tais oferecem
formas efetivas de combater ou punir tais crimes. Verificando, assim, quais das duas
redes podem ser consideradas ambientes com mais recursos para que mulheres possam

utilizar com seguranga.

Palavras-chaves: Redes Sociais, Lagos de relacionamento, Bluesky, X, Crimes contra

mulheres



ABSTRACT

In a context where relationship networks extend into the online environment of social
media platforms, interactions previously limited to offline settings now also migrate to
virtual spaces. These interactions can manifest as positive behaviors, strengthening
social bonds, or as negative behaviors that can harm others. Given the ongoing fight for
gender equality across both environments and the forms of violence experienced by
women, this study seeks to investigate the effectiveness of community management
tools on the social networks Bluesky and X. Bluesky is a federated microblogging
platform, while X operates with a traditional, centralized management structure. Each
platform’s management style implements distinct policies to combat online crimes
against women. This research undertakes a comparative analysis of these two networks
and their tools, evaluating their potential to prevent or penalize crimes such as doxxing,
revenge porn, harassment, and stalking. Based on collected data, the study analyzes the
types of tools available on each social network to determine whether they effectively
address and penalize these crimes, thus identifying which of the two networks provides

more resources to foster a safe environment for women.

Keywords: Social Networks, Relationship Bonds, Bluesky, X, Crimes Against Women
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1. INTRODUCAO

A partir do final do século XX, com o uso das tecnologias da comunicagdo, a
sociabilidade intensificou uma nova esfera para atuacdo (CASTELLS,1999). Com o
advento do virtual, uma parte da comunicacao tradicional foi transferida para as midias
digitais em rede. Na década de 90 do século XX, essa estrutura de comunicagdo ainda
era muito experimental, mas no inicio do século XXI houve uma grande aceleracdo do
uso e relevancia dessas midias digitais.

Sherry Turkle (2011) afirma que as redes sociais sd3o uma nova forma de
comunicagdo que estd transformando a maneira como nos conectamos uns com 0S
outros. No entanto, também podem ter um impacto negativo na sociedade. Elas podem
ser usadas para espalhar desinformacdo, promover o 6dio e o assédio.

Nao por acaso, fendmenos que acontecem no mundo real também foram
transferidos para as redes sociais. Um deles ¢ a violéncia contra mulheres. A violéncia
virtual contra a mulher ¢ um problema crescente, que pode ter consequéncias

devastadoras para as vitimas. Conforme o estudo da ONU Mulheres:

[..] Em todo o mundo, 73% das mulheres que estdo conectadas ja foram
expostas a algum tipo de violéncia online. As jovens entre 18 e 24 anos sdo
as maiores vitimas de perseguicdes nas redes ¢ de assédio sexual e muitas
sofrem ameacas fisicas (NewsUN, 2015).

De acordo com a pesquisa feita pelo SaferNet (2017), as mulheres sdo os
principais alvos dos crimes virtuais. As redes sociais sao mais um lugar onde violéncia
virtual contra a mulher pode acontecer.

Essa violéncia pode acontecer em diversos tipos de interfaces comunicacionais,
independentemente de suas estruturas. Redes sociais online, como Facebook, sdo
ambientes em que esse evento de transferéncia da violéncia acontece de forma comum.
A logica de uma rede social como Facebook ¢ de um lago mutuo, que presume
afinidade. Diferentemente, outras redes sociais, como a rede de microblogging do X
(antigo Twitter), ndo sdo uma rede de lacos mutuos. Uma pessoa pode seguir a outra

sem ser obrigado a seguir de volta. Apesar disso, pela dinamica de articulagdo facil,
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nessas redes de microblogging também acontecem fendmenos de violéncia contra
mulheres.

Lee Rainie e Barry Wellman (2012) defendem que as redes sociais online sdo
um reflexo das antigas redes sociais formadas por diversas pessoas, agora, em grande
escala. Segundo Rainie e Wellman (2012), as redes sociais se tornaram um conceito
popular, que pode ser uma descri¢do apropriada das interagdes sociais, antes mesmo da
revolugdo da internet. Como reflexo dessa mudanca de ambiente, muitos hébitos que
aconteciam fora das redes, passaram a ser reproduzidos no online.

Muitas das redes sociais mais recentes adotam algumas solugdes e interagdes de
outras mais conhecidas como uma forma de fazer com que a plataforma seja mais
intuitiva, utilizando as bagagens trazidas pelas redes anteriores e seus acertos
(D’Andrea, 2020). Temos como um bom exemplo o botao de coragdo, que ¢ a forma de
demonstrar interesse em uma publicagdo. Podemos ver esse botdo até mesmo nas redes
sociais mais emergentes. A primeira versdo deste botdo surgiu primeiramente no
Facebook - plataforma da empresa Meta, no ano de 2007. Inicialmente um
“curtir/joinha” era utilizado como simbolo de interesse rapido em uma postagem. Essa
acdo qualificava a interacdo em rede social, atribuindo relevancia e pertencimento ao
comportamento digital. Com o tempo, esse conceito de qualificacdo de conteudo digital
foi replicado em outras plataformas com diversas simbologias diferentes. O proprio
Facebook atualizou para um conjunto de simbolos diversificados. Ja outras redes, como
Instagram, utilizaram a simbologia de ‘“coragdo/amei”. Esse modo de qualificacdo
social expandiu-se para diversas redes sociais, incluindo microblogs.

Cada rede social possui ferramentas que representam suas politicas internas.
Como uma interface virtual para usuarios, essas capacidades implementadas em cada
ferramenta representam, num mundo virtual, a capacidade politica dos atores nesse
ambiente, reforcando a ideia de McLuhan (1964) de meio e mensagem.

Assim, ao permitir ou ndo certas agoes, essas plataformas condicionam o agir

nessa comunidade, uma teoria abordada por DijcK, Poell e Waal(2018).

[..Jtechnology shapes society as well as the other way around. The ideal
platform society, which governance builds on homogeneous generic public
values, obviously does not exist. Public values need to be articulated in each
sector and in each context because they are both stakes and outcomes in
political and ideological' (Van Dijck, Poell € de Waal; 2018, p. 139)

! Tradugdo: a tecnologia molda a sociedade assim como a sociedade molda a tecnologia. A sociedade
ideal de plataforma, na qual a governanca se baseia em valores publicos genéricos homogéneos,
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Seus usuarios passam a fazer parte de sua sociedade virtual com uma regra que
ndo necessariamente concordam ou podem mudar. Esse processo de mudanga ¢ uma
relagdo legal, social e de relagdes publicas entre as plataformas e sua comunidade de
usuarios.

O X, antigo Twitter, foi uma rede social langada em 2006 com a proposta de ser
um microblog pessoal de mensagens curtas. Inaugurada e idealizada por Jack Dorsey,
Biz Stone e Evan Williams, a plataforma se popularizou e continua ativa até hoje, sendo
dirigida por Linda Yaccarino, atual CEO. A rede social tem mais de 10 anos de historia,
passou por diversas mudangas em suas ferramentas internas, algoritmo e a forma de
gerenciamento, entendendo que as mudangas facilitariam o dia a dia de seus usuérios.

O Bluesky ¢ uma rede social que foi langada em 2023, fundada por Jack Dorsey,
cofundador e ex-CEO do X. Carregando a mesma proposta do X, a rede social visa ser
um microblog pessoal de poucos caracteres, apresentando mudangas significativas em
comparacdo com sua rede irma. Uma delas ¢ a ideia de que a empresa fundadora nao
precise gerenciar a sua comunidade, deixando esta missdo para os usuarios. Utilizando
um novo algoritmo, o Bluesky acredita no autogerenciamento de comunidade através
de uma rede social federada. Nas redes sociais federadas em vez de uma unica empresa
controlar a rede inteira, a federacdo permite a interoperabilidade entre diferentes
servigos, criando um ecossistema interconectado. Esse sistema, busca romper com o

controle centralizado e oferecer maior liberdade aos usuarios.

Ao decorrer dos meses de funcionamento do Bluesky, uma comunidade de
usuarios brasileiros se formou. Com o principio das federagdes, era esperado que as
comunidades no Bluesky se autogerissem e conseguissem reduzir o problema da
violéncia contra as mulheres na plataforma. Porém, com a adesdo de novos membros, a
ferramenta aparentou demonstrar problemas ao lidar com assédios nas suas
comunidades. Essa inseguranga cria questionamentos dos proprios usudrios ao time de
desenvolvedores: como uma comunidade que utiliza do autogerenciamento lidaria com
esses casos? Quais sdo as ferramentas oferecidas pelo Bluesky para impedir que mais

casos acontecam?

obviamente ndo existe. Os valores ptblicos precisam ser articulados em cada setor e em cada contexto,
pois sdo tanto apostas quanto resultados em disputas politicas e ideologicas.



18

Estabelecer regras, identificar condutas e avaliar usuarios sdo formas de
governanga em redes sociais para garantir o bom funcionamento. Em geral, existem
dois documentos de governanga para as redes sociais, sendo eles o “ Termos de servigo”
e as “diretrizes para a comunidade”. Sobre o termo de servigo, Gillespie (2018, p.46)

afirma:

[..] um contrato que explicita os termos sob os quais o usudrio e a plataforma
interagem, as obrigacdes que os usuarios devem aceitar como condigdo para
sua participagdo, ¢ os meios adequados para resolver uma disputa que venha
surgir.

Sobre as diretrizes de comunidade, consideradas escritas de forma informal,
Gillespie (2018) destaca que o documento serve para especificar o que € apropriado ou
ndo para aquela comunidade.

Ao navegar e utilizar as duas redes sociais, e presenciar a insatisfacdo dos
usudrios, ¢ importante descobrir como as ferramentas oferecidas pelas plataformas
citadas podem servir como ajuda para combater a violéncia contra a mulher no
ambiente virtual. Por isso, ao olhar para o ocorrido na plataforma emergente, surge uma
pergunta: em comparacdo com a rede social X, quais sdo as ferramentas de
gerenciamento de comunidade do Bluesky que podem ser utilizadas para combater que
os casos de crimes contra a mulher na plataforma se tornem comuns?

As plataformas lancam atualizagdes como forma de mitigar esses fenomenos
através de ferramentas e solugdes para trazer um ambiente mais seguro. Todavia, com a
velocidade de mudanga do digital, ndo parece que essas ferramentas atendam a escala
da demanda social de protecao das mulheres em rede.

Este trabalho se propde a investigar as ferramentas de gerenciamento de
comunidade das redes sociais X e BlueSky e suas estratégias para reportar e impedir
que crimes cibernéticos contra a mulher aconte¢gam ou sejam amplificados. Ambas as
plataformas foram co-fundadas pela mesma pessoa, mas possuem modelos de negocio e
sociabilidade diferentes. As politicas de cada uma de como lidar com essa questdo

mudam e isso se reflete nas suas ferramentas.
Este estudo se propde a fazer uma analise comparativa das ferramentas de

notificacdo e controle comunitario em duas redes sociais, identificando e classificando
ferramentas de moderagdo e suas utilidades diante situagdes de assédio online, revenge

porn, perseguicdo e Doxxing.. O objetivo da pesquisa ¢ coletar, analisar e catalogar as
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ferramentas oferecidas pelas duas redes sociais, identificando quais sdo suas
capacidades e seus papeis mediadores na comunica¢do digital e na seguranga de
comunidades. O resultado obtido ¢ uma andlise qualitativa comparativa das ferramentas
e das politicas das plataformas analisadas em relagdo a violéncia contra as mulheres
para melhor compreensdo da sociabilidade online que destaca os pontos fortes e fracos

de cada rede e tras luz sobre o assunto.

2. JUSTIFICATIVA

A violéncia virtual contra a mulher ¢ um problema crescente, que pode ter
consequéncias devastadoras para as vitimas. Os crimes cibernéticos, acontecem de
diversas maneiras, podendo afetar ou ndo a vida das pessoas fora da internet, o
JusBrasil, afirma que perante a lei, tudo o que ¢ considerado crime fora das redes,
também € considerado crime no ambiente cibernético.

Como usuaria de diversas redes sociais durante muitos anos, através de um olhar
detalhado pude identificar semelhancgas entre ferramentas e solu¢des oferecidas por cada
plataforma, algumas das quais sdo importantes para o gerenciamento de comunidades,
ferramentas que dao opcao de bloqueios, restringir e até mesmo publicar anonimamente.
Ferramentas de moderacdo que muitas vezes sdo ignoradas pelo publico pontual -
publico que ndo passa muitas horas online, se tornam grandes ativos no dia a dia de
“heavy users” ou usudrios fieis, sendo pontos geradores de confianga entre usuarios
ativos e plataformas.

Esse trabalho busca enriquecer o portfélio de pesquisa de Science and
Technology Studies (Carlos d’Andrea, 2020), traduzida como Estudos de Ciéncia e
Tecnologia, trazendo a perspectiva das ferramentas de gerenciamento de comunidade
como ferramentas de combate a crimes contra as mulheres, tendo em vista denuncias
que as redes X e Bluesky recebem sobre o assunto.

Como uma rede social federada, o Bluesky carrega o objetivo de que a
plataforma se torne um ecossistema de midias sociais descentralizado e que opere em
codigo aberto, ou seja, ndo sendo propriedade de uma tUnica empresa. Apesar de
apresentar ferramentas que parecem promissoras como a aba ‘“moderation” em
portugués “moderacdo”, um local onde vocé supostamente tem o controle da micro

comunidade que estd ao seu redor, muitos usudrios apresentaram denuncias sobre
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acontecimentos indesejados na plataforma e a falta de ferramentas para combater. Tendo
em mente que umas das redes sociais escolhida é descentralizada, a pesquisa levara em
conta o funcionamento destas ferramentas em sua plataforma principal e sua federacao,
o Graysky.

O Graysky foi a primeira federagdo langada através do Bluesky, trazendo a
proposta do microblogging, mas com diferentes layout e ferramentas dentro de sua
interface.

As plataformas X e Bluesky foram escolhidas por terem propostas semelhantes
apesar de funcionamentos distintos. Assim, a comparagdo se torna importante na
discussdo da constru¢do de gerenciamento de comunidades eficazes combatendo a

violéncia contra mulher em ambientes virtuais.

O resultado da pesquisa tem o potencial de mostrar qual a rede social
desempenha um papel melhor em suas ferramentas de gestdo de comunidade para o
combate da violéncia virtual contra a mulher, reforcando um dos Objetivos de
Desenvolvimento Sustentavel da Organizacao das Nagdes Unidas (ONU).

A Agenda 2030 para o desenvolvimento sustentavel, estabelecida em 2015,
representa um marco global para a promo¢do de um futuro mais equitativo e
sustentavel. Assinada por 193 lideres mundiais, ela ¢ composta por 17 Objetivos de
Desenvolvimento Sustentavel (ODS), com o compromisso de alcancar trés grandes
metas até 2030: 1) erradicar a pobreza extrema; 2) combater a desigualdade e a
injusti¢a; e 3) conter as mudangas climaticas.

No contexto desta pesquisa, o foco recai sobre o Objetivo de Desenvolvimento
Sustentavel niimero 5 (ODS 5), que visa promover a igualdade de género e empoderar
todas as mulheres e meninas. Este objetivo reconhece que a equidade de género ¢
fundamental ndo apenas para assegurar direitos humanos basicos, mas também para
garantir o progresso social e econdmico em escala global. A violéncia de género, a
discriminacao e as praticas prejudiciais contra mulheres e meninas continuam sendo
barreiras significativas para o desenvolvimento sustentavel.

O ODS 5 estabelece nove metas principais que abordam diversas dimensdes da
desigualdade de género, consideradas cruciais para a melhoria da qualidade de vida das
mulheres e para a promog¢ao de um desenvolvimento sustentdvel. As metas sdo as

seguintes:
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e Meta 5.1: "Acabar com todas as formas de discriminagao contra todas as
mulheres e meninas em todo o mundo" (Nag¢des Unidas, 2015);

e Meta 5.2: "Eliminar todas as formas de violéncia contra mulheres e meninas, nas
esferas publicas e privadas, incluindo o trafico humano e a exploragao sexual"
(Nagdes Unidas, 2015);

e Meta 5.3: "Eliminar praticas nocivas, como casamentos infantis, precoces e
for¢ados, e mutilagdes genitais femininas" (Nagdes Unidas, 2015);

e Meta 5.4: "Reconhecer e valorizar o trabalho de assisténcia e doméstico ndo
remunerado, por meio de servigos publicos, infraestrutura adequada e politicas
de protecao social, promovendo a responsabilidade compartilhada no lar"
(Nagdes Unidas, 2015);

e Meta 5.5: "Garantir a participagdo plena e efetiva das mulheres em todos os
niveis de tomada de decisdo, seja na vida politica, econdomica ou publica"
(Nag¢des Unidas, 2015);

e Meta 5.6: "Assegurar o acesso universal a saude sexual e reprodutiva e garantir
os direitos reprodutivos, conforme acordos internacionais" (Na¢des Unidas,
2015);

e Meta 5.a: "Implementar reformas para assegurar as mulheres direitos iguais aos
recursos econdmicos, incluindo a propriedade de terras e outros bens, além do
acesso a servigos financeiros e heranga" (Nag¢oes Unidas, 2015);

e Meta 5.b: "Aumentar o uso de tecnologias de informagao e comunicacdo para
promover o empoderamento das mulheres" (Nagdes Unidas, 2015);

e Meta 5.c: "Adotar e fortalecer politicas publicas e legislacdes que promovam a

igualdade de género em todos os ambitos" (Nagdes Unidas, 2015).

Através da implementagao dessas metas, busca-se ndo apenas promover uma
sociedade mais justa, mas também gerar beneficios multiplos para o desenvolvimento
sustentavel a um nivel global. Este estudo, portanto, advoga pela importancia da ODS
5, destacando a necessidade de estratégias robustas para combater a violéncia contra a
mulher e as diversas formas de desigualdade de género que ainda persistem na
sociedade através das redes sociais citadas acima.

Ao fazer uma andlise comparativa entre as ferramentas de gerenciamento de
comunidade para impedir que casos de crimes cibernéticos contra a mulher acontecam

em redes sociais de microblogging federadas. Esta pesquisa tem como questdo principal
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a investigagdo da possibilidade de que por sua caracteristica federada, as redes sociais
no Bluesky tém teoricamente maior capacidade de regular e instrumentalizar
ferramentas para protecdo da integridade e dos direitos das mulheres em redes sociais.
Tendo como potencial, criar novas ferramentas para coibir crimes virtuais contra
mulheres.

Sendo assim, os objetivos especificos que contribuiram para alcangar o objetivo
geral desta pesquisa foram assim especificados: a) Entender como acontecem os crimes
contra a mulher em redes sociais digitais. b) Fazer um levantamento das ferramentas de
modera¢do de cada uma das plataformas escolhidas. ¢) Comparar a capacidade de cada
ferramenta como uma forma de impedir que crimes acontegam, avaliando como as
ferramentas se aplicam nas diferentes comunidades federadas que estdo localizadas
dentro da plataforma Bluesky.

Esse projeto surgiu de acordo com a necessidade de avaliar as ferramentas de
reporte em comunidades em duas das redes sociais de microblog, averiguando a
confianca e usabilidade de suas ferramentas como forma de proteger os usuarios de

crimes cometidos contra mulheres.

3. FUNDAMENTACAO TEORICA

Para que essa pesquisa seja bem fundamentada, precisaremos olhar para
pesquisas que se aproximam do tema desejado, além de metodologias de pesquisas em
redes sociais. Usaremos conceitos importantes de pesquisadores renomados nesta éarea,
que por sua vez, ¢ bastante recente, sendo eles: Tarleton Gillespie, Tarcizio Silva, Carlos

d’Andrea e Manuel Castells, Barry Wellman e José Luis Orihuela.

3.1. Pesquisa em redes sociais

Em sua obra, Carlos d’Andrea (2020), nos apresenta os conceitos iniciais de
redes sociais, plataformas, infraestrutura e governanga. Tais assuntos sdo importantes
para que entendamos como as plataformas de midias sociais funcionam a medida que a
internet 2.0 vai evoluindo. Ademais, d’Andrea (2020) afirma que “as plataformas sao
objetos empiricos em constante transformacdo, deixando uma sensa¢do - injusta, mas

compreensivel de que a andlise estd realizada antes mesmo de ser finalizada”,
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oferecendo grandes colaboragdes para lidar com esta realidade de redes sociais que
estdo sempre se modificando.

Manuel Castells (1999), argumenta que a sociedade contemporanea € organizada
em torno da rede, uma estrutura social baseada na conexao ¢ no fluxo de informacao.

O autor defende que a rede ¢ uma estrutura social baseada na conexao e no fluxo
de informagdo. As redes sdo formadas por nés (individuos, organizagdes, etc.)
conectados por lagos (relagdes). A informagdo € o recurso mais valioso na sociedade
contemporanea. Aqueles que controlam a informacao t€ém o poder de moldar a
sociedade.

De acordo com Lee Rainie e Barry Wellman (2012), as redes sociais ja existiam
antes mesmo do advento da internet. Elas poderiam ser caracterizadas por redes
pequenas que poderiam incluir membros da familia, amigos intimos, vizinhos e pessoas
conhecidas. Porém, Wellman e Rainnie atribuiram a conexdo com a tecnologia e

internet, o papel de uma mudanga revolucionaria.

“Such networks had already formed before the coming of the internet. Still,
the revolutionary social change from small groups to broader personal
networks has been powerfully advanced by the widespread use of the internet
and mobile phones” (Rainie ¢ Wellman, 2012, p.8).2

3.2 Microblogging

Uma ferramenta de microblogging consiste numa fusdo de blog, rede social e
mensagens instantdneas (ORIHUELA, 2007). Os microblogs fazem parte do
ecossistema de redes sociais e tem como objetivo serem redes sociais de poucos
caracteres, trazendo mais objetividade e facilidade de informacdo e conexao.
Atualmente, existem diversas plataformas de microblog em funcionamento, sendo

algumas das mais famosas o X (antigo Twitter), Threads e Bluesky.

3.3 Redes sociais descentralizadas/federadas?

% Tradugdo: “Tais redes ja haviam se formado antes da chegada da internet. Ainda assim, a mudanga
social revolucionaria de grupos pequenos para redes pessoais mais amplas foi poderosamente
impulsionada pelo uso generalizado da internet e dos telefones celulares.
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Tarleton Gilliespie (2018, p.6) defende que “ plataformas devem ser, de alguma
forma, moderadas: para proteger um usudario do outro, ou um grupo do outro € remover
contetdos ofensivos, vis ou ilegais”, enfrentando assim as propostas de plataformas
descentralizadas, que ele considera ser uma utopia (p.28).

Além disso, o autor possui em sua publicagdo (2018), boas analises voltadas as
moderagdes de plataformas e gerenciamento de comunidade, usando como exemplos
redes sociais famosas pelo autogerenciamento de suas comunidades, sendo elas: Reddit,
Flickr e Tumblr. O autor também aborda algumas das tematicas que serdo trabalhadas
durante a pesquisa, sendo elas Revenge Porn e assédio.

O Bluesky ¢ uma rede federada recente, possuindo somente um federagao
langada em 2024. O Graysky e o Bluesky, apesar de serem em sua esséncia a mesma
rede social, as duas plataformas apresentam mudangas significativas em sua aparéncia
principalmente em sua home page, sendo o Bluesky formado por uma tela de navegagao
em formato de linha do tempo (Figura 1) e o Graysky navegacdo através de um

menu(Figura 2).

Figura 1 - Tela inicial Bluesky

= b #

Following Discover Popular With Friends Blu

2 Repostado por thedlogo
Chronic lliness Humor @chronicilln... - 13h

14

e

Ui
Ul
Ul

79,
T3

0
5

I

e

o 2

J:36 Z12mil Q9,2 mil see

2 Repostado por thedlogo
’ KJ'Q @kollex.bsky.social - 2d
P
©
[ ol | P

A Q B 0 a



25

Fonte:Bluesky

Figura 2 - Tela inicial Graysky
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3.4 Crimes digitais contra mulheres

Sabendo que os fendmenos que acontecem fora das redes podem acontecer
também nos ambientes virtuais, os crimes também podem mudar de ambiente. Por isso,
¢ importante entender que crimes e tipos de violéncia contra mulher devem ser

avaliados, investigados e adequados em suas leis no ambiente virtual.



26

O Direito deve-se adequar a nova realidade, sob pena de perder seu
verdadeiro papel, qual seja disciplinar as relagdes sociais ¢ impor normas de
conduta. Assim, o bindmio Direito e Internet ndo constitui fen6meno
passageiro. Trata-se de uma realidade ainda pouco explorada, mas que deve
ser analisada sob todos os campos das ciéncias juridicas, a fim de garantir
novos direitos fundamentais, bem como a efetivagdo dos ja existentes
(FIORILLO; CONTE, 2016, p.17).

Apesar disso, ndo ¢ de conhecimento comum que algumas das coisas que sao
caracterizadas como crime na internet, também sejam crimes em ambientes virtuais.
Durante esta pesquisa, quatro tipos de violéncia contra mulher serdo abordados e
caracterizados como crime seguindo os principios de Fiorillo e Conte (2016): Doxxing,
Revenge porn, assédio online e perseguicao online.

Doxxing ¢ o ato de expor informagdes pessoais de alguém na internet sem o
devido consentimento. O termo deriva da frase "dropping dox™ (JusBrasil, 2020).
Nesses casos, reitera-se que € possivel que a pratica seja resultado de uma aquisi¢ao
ilicita de informacodes, por violagdo a dispositivo informatico previsto no referido art.
154-A do Cédigo Penal (Brasil, 1940).

Revenge porn, considerado por lei um crime, consiste na divulgacao de fotos e
videos intimos de ex-parceiros como forma de vinganca. O ato pode ser enquadrado
como difamacao (art. 139) ou injuria (art. 140), considerados crimes contra a honra pelo
Codigo Penal Brasileiro. O Artigo indica “Divulgacdo de cena de estupro ou de cena de

estupro de vulneravel, de cena de sexo ou de pornografia” (Brasil, 2018).

Assédio online ¢ o uso de tecnologias de informag¢do e comunicagdo para apoiar
comportamentos hostis, repetidos e deliberados. O assédio virtual pode incluir:
Comentarios sexuais, Divulgagdo de informagdes pessoais, Disseminagdo de discursos
de 6dio e/ou comportamentos hostis repetidos (Jusbrasil, 2016).

Perseguicdo online, também conhecida como "stalking"*, é um crime que
consiste em perseguir alguém repetidamente, inclusive de forma virtual. A perseguicao
virtual pode ocorrer, por exemplo, com a perturbagdo constante de acordo com a Lei
14.132/21 (Brasil, 2021).

Com base nos autores e publicagdes selecionados para fundamentar esta

pesquisa, serdo analisados também os documentos oficiais de cada plataforma. No que

3 Tradugdo: liberar documentagio.
* Tradug@o: perseguigdo.
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diz respeito aos crimes, utilizaremos as defini¢des previstas pela legislagdo brasileira

para tratar comportamentos problematicos como crimes.

4. METODOLOGIA

Este trabalho se propde a analisar de forma comparativa as ferramentas de
comunidade que ajudam a coibir e eliminar crimes contra a mulher, sendo eles: assédio
online, revenge porn, persegui¢do e Doxxing.

A metodologia de andlise comparativa qualitativa surgiu em 2001 Tendo como
base os desafios das pesquisas em redes sociais apontadas por Carlos d’Andrea (2020).
Para tal, se faz necessario realizar um recorte temporal para que a pesquisa nio se torne
obsoleta a medida que aconteca.

A pesquisa foi realizada com o acesso as redes sociais X, Bluesky em dias e
horarios alternados, com foco no feed geral, em comunidades e em feeds especificos,
visando a devida comparacdo. Além disso, foi realizada a leitura detalhada dos manuais
e termos de uso de cada plataforma, verificando as instrugdes oficiais de cada empresa
no que se refere a crimes, assédios e comportamentos abusivos. A pesquisa foi

estruturada em quatro partes para facilitar a coleta de dados:

1. Definicdo do recorte cronologico: realizagdo das avaliagdes das ferramentas
disponiveis durante um intervalo de tempo especifico.

2. Levantamento de ferramentas de gerenciamento de comunidades: Identificacao
das ferramentas de gerenciamento de comunidades disponiveis em cada rede,
considerando sua utilidade especifica para prevenir ou combater crimes contra a
mulher.

3. Analise das ferramentas para notificagdo e combate a crimes: Investigagao de
como as ferramentas disponiveis em cada rede social permitem que os crimes
listados sejam notificados, combatidos, prevenidos ou punidos.

4. Andlise comparativa: Comparagdo dos resultados para identificar qual das redes
sociais oferece um ambiente mais seguro para o combate a ataques contra

mulheres no espacgo virtual.

4.1 Definicao de recorte cronolégico
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Para garantir a atualidade da pesquisa e em conformidade com os principios
metodoldgicos de andlise em redes sociais propostos por Carlos D’Andrea (2020),
definiu-se um recorte temporal com inicio em 1° de agosto de 2024 e término em 3 de
setembro do mesmo ano. Dados coletados fora desse periodo foram desconsiderados,
visando a confiabilidade da pesquisa. As informagdes foram obtidas exclusivamente
durante o periodo delimitado, por meio de capturas de tela (prints) e anotacdes feitas
pela pesquisadora ao final da coleta, sendo posteriormente avaliadas e comparadas.

A analise da plataforma X apresentou uma particularidade devido aos bloqueios
recentes realizados pelo Ministério da Justica, em fun¢do do descumprimento de leis e
ordens judiciais brasileiras. Esse fato tornou a plataforma indisponivel temporariamente
em todo o territdrio nacional. Para contornar essa limitagdo, utilizou-se o repositério
online Internet Archive, também conhecido como Wayback Machine, um site que
arquiva paginas da internet desde 1996. A coleta foi realizada com base nos registros

salvos até 3 de setembro, permitindo a analise dos dados pertinentes.

4.2 Levantamento de ferramentas de gerenciamento de comunidades

O segundo passo da pesquisa consistiu na analise das ferramentas de
gerenciamento de comunidade das redes sociais Bluesky, X e Graysky. Foram utilizados
dois métodos para listar os recursos disponiveis que poderiam ser utilizados no combate

a crimes virtuais contra a mulher:

1. Uso Pratico da Plataforma: Inicialmente, foi realizada a exploragdo da
plataforma sem a leitura prévia dos Termos de Servi¢o, com o intuito de evitar
que as diretrizes formais influenciassem a percepg¢ao inicial do funcionamento
das ferramentas.;

2. Analise dos Termos de Servico e Central de Ajuda: Em um segundo momento,
os Termos de Servico e os documentos auxiliares foram analisados para

comparar a experiéncia pratica com as normas e politicas formais estabelecidas.

O primeiro método envolveu a navegagdo e usabilidade das plataformas de
forma individual e direcionada as comunidades, destacando as ferramentas disponiveis

tanto no feed aberto e na pagina inicial, quanto nos feeds fechados das comunidades.
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Esse processo incluiu a andlise das diretrizes das comunidades e das ferramentas
oferecidas internamente por cada uma delas.

Para a parte da pesquisa relacionada as comunidades, foram selecionadas duas
comunidades de um mesmo nicho em cada plataforma. O objetivo € verificar como as
ferramentas de gerenciamento se comportam conforme o nicho de atuagdo. As
comunidades escolhidas foram de temas cientificos e cultura pop voltada a marca
Marvel Comics. A comunidade cientifica foi escolhida porque, no contexto dos ultimos
anos de pods-verdade, esses agrupamentos tentam se proteger em redes sociais com
curadoria e critica as interagdes de forma mais rigorosa. Dessa forma, essas
comunidades sdo mais controladas e atentas a comportamentos ndo condizente com suas
politicas. J4 as comunidades de cultura pop incorporam o comportamento médio dos
usuarios de internet. Misturando o interesse comercial de marcas com cultura e
consumo, essas comunidades ddo apoio a comportamentos ndo tdo supervisionados.
Nessas comunidades serdo avaliados os termos internos das comunidades,
comportamentos, procedimentos e ferramentas disponiveis em cada uma delas, tendo
em mente suas particularidades.

A segunda investigacdo ¢ focada na leitura dos documentos de governancga
dessas redes. No caso do X, a investigacdo se concentra no documento de Termo de Uso
e as Diretrizes de comunidade. J4 no Bluesky, a documentacdo surge através do seu
blog, visto que eles ainda ndo apresentam arquivos estruturados para a governanga de
suas plataformas. Serdo utilizadas as publicagdes e comunicagdo oficial da equipe da

Rede Social com o publico para tragarmos as regras de governanca adotadas por eles.

4.3 Analise das ferramentas para notificacio e combate a crimes

Apos identificar as ferramentas existentes, a pesquisa prosseguira com a analise
dos documentos de governanca de cada rede social, como os termos de uso e as
diretrizes de comunidades fornecidas por cada plataforma. Essa etapa visa verificar as
instrucdes e orientacdes oferecidas pelas distintas redes sociais no que se refere ao
tratamento de crimes virtuais contra mulheres e comportamentos abusivos cometidos
por usuarios.

Além disso, as ferramentas previamente identificadas serdo examinadas quanto

as suas formas de utilizagdo. O objetivo ¢ avaliar quais dessas ferramentas s3o eficazes
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para coibir ou inibir crimes como revenge porn, doxxing, assédio online e persegui¢ao
virtual. Sera realizada uma descrigao detalhada de como cada ferramenta funciona e sua
aplicabilidade para prevenir, proteger ¢ denunciar tais condutas nocivas nas redes
sociais. Essa andlise critica busca investigar a adequagao de cada recurso como
mecanismo de protecdo e denuncia, considerando a eficacia de sua implementacdo no

combate a esses tipos de crimes virtuais.
4.4 Analise comparativa de seguranca

Neste estdgio da pesquisa, sera realizada a comparacao dos resultados das
ferramentas disponiveis em cada rede social e seu potencial para combater os crimes
mencionados anteriormente. Para tanto, cada ferramenta identificada serd categorizada
em trés niveis: denunciar, coibir e impedir que o crime ocorra novamente.

Ao final desse processo, espera-se expor nos resultados uma direcdo para
pergunta central da pesquisa, indicando qual rede social, de acordo com os critérios
utilizados, apresenta a maior capacidade de oferecer um ambiente seguro em seus
diversos aspectos para as mulheres. Dessa forma, espera-se poder avaliar qual
plataforma disponibiliza ferramentas de gerenciamento de comunidades que sejam, ao
mesmo tempo, eficazes e efetivas no combate a crimes virtuais, garantindo a seguranga

de suas usuarias.

5. DESENVOLVIMENTO

Tomando como base os conceitos explicitados na fundamentacdo tedrica e
seguindo os procedimentos metodoldgicos descritos no capitulo anterior, a etapa de
execucao deste trabalho foi iniciada, se baseando na janela cronologicas de 1 de agosto
at¢ 3 de setembro, para a coleta de dados de usabilidade das ferramentas de
gerenciamento de todas as plataforma citadas anteriormente nesta monografia. O
objetivo central desta pesquisa ¢ realizar uma analise comparativa das ferramentas de
gerenciamento de comunidades em redes sociais de microblogging federadas ou nao,
com foco na prevengdo de crimes cibernéticos contra mulheres. Através dessa avaliacdo
podera ser elucidado o potencial ou nao dessas plataformas para desenvolver novas

solugdes voltadas ao combate de crimes virtuais contra mulheres.
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Este capitulo apresentara em dois topicos para cada rede social: (1) ferramentas
de gerenciamento de comunidade e; (2) Termos de uso e diretrizes. A investigacao
exploratoria das ferramentas que cada rede oferece serd registrada no item 1. E os dados
de uso estabelecidos juridicamente ou pela regulacdo comunitaria serdo extraidos das
documentacdes. Para fins de imparcialidade, as documentag¢des disponiveis por cada
plataforma s6 foram acessadas apds o fim do periodo determinado para uso na primeira
etapa de exploragao.

De acordo com Gillespie (2018), grande parte das empresas e redes sociais
disponibilizam em seus ecossistemas documentos de governanca, sendo os dois
principais o "Termo de Uso" e as "Diretrizes de Comunidade". Esses documentos tém a
funcdo de especificar o que ¢ considerado apropriado ou nao para a comunidade da
plataforma. Durante a presente pesquisa, apds a coleta de dados por meio da analise de
usabilidade, consultaram-se os documentos de governanga das redes sociais estudadas,
com o objetivo de compreender as diretrizes oficiais de cada plataforma no que diz

respeito ao tratamento de dentncias de crimes contra a mulher e a veiculacdo de

conteudo abusivo.

5.1 As ferramentas de gerenciamento de comunidade do X

O X, antigo Twitter, ¢ uma rede social de microblogging fundada em 2009 por
Jack Dorsey, Biz Stone, Noah Glass e Evan Williams. A rede que inicialmente permitia
apenas 145 caracteres, passou por mudangas significativas ao longo dos anos. Tais
atualizagdes tiveram impacto na usabilidade de suas redes e do gerenciamento de
comunidades. Em 2024 suas ferramentas continuam se atualizando. No entanto, com a
mudanca de administracdo algumas ferramentas foram retiradas, apesar da tela principal
permanecer a mesma. As ferramentas atuais incluem agdes de engajamento, contato
com usuarios e acdes dentro de comunidades especificas. As ferramentas foram
organizadas primeiramente a fim de explicar sua funcionalidade geral e apos isso, ao
elencarmos os resultados, sera tragado um paralelo com os crimes contra mulheres

citados anteriormente nesta monografia.

5.1.1 Ferramentas de interacao com conteudos



32

Ao utilizar o X, € possivel verificar as ferramentas e lista-las de acordo com
alguns critérios. Neste primeiro momento foram documentadas as ferramentas de
gerenciamento de comunidade que dizem respeito ao conteudo produzido e consumido
dentro do feed e nao necessariamente ao seu autor.

A primeira ferramenta analisada ¢ o Filtro de palavras (Figura 3). O filtro de
palavras ¢ uma ferramenta de gerenciamento de contetido no feed que, através do filtro
de palavras especificas, um usudrio pode silenciar publicagcdes e imagens que voc€ nao
deseja receber. As palavras silenciadas sdo sensiveis a alteragdo de letras maitsculas e
minusculas. Ou seja, cada palavra que se deseja que ndo seja mostrada na timeline
devem ser silenciadas das duas formas. Além disso, a ferramenta aceita que vocé
silencie palavras em todos os idiomas. Esta definicdo ¢ encontrada dentro da aba
defini¢des de privacidade. Esta funcionalidade s6 permite que cada conta bloqueie até

200 palavras.

Figura 3 - Tela do filtro de palavras
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hashtag de uma sé vez. Saiba mais

Silenciar a partir de

Timeline da pagina inicial 0
Notificacoes O
De qualquer pessoa

De pessoas que vocé ndo segue °

Tempo do siléncio

Duracao Para sempre

Fonte: X silenciador de palavras (setembro 2024)

A ferramenta “Quem pode responder?” , disponibilizada pelo X, permite que
através dela o usuario possa decidir quem vai interagir com o seu conteudo. Ao fazer

uma publicacao, o usuario clica no botao no canto inferior esquerdo e decide quem pode
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(3

responder, se “qualquer pessoa”, “contas verificadas”, “contas que vocé segue", e

somente contas que vocé menciona” (Figura 4).

Figura 4 - Quem pode responder?

| Quem pode responder?

Escolha quem pode responder a este post. Tenha em
mente que as pessoas mencionadas sempre
poderdo responder.

Qualquer pessoa
Contas verificadas

Contas que vocé segue

Somente contas que
vocé menciona

0009

Fonte: X “Quem pode responder”

Outra ferramenta elencada ¢ o Filtro de Notificagdes (Figura 5). Através dele o
usudrio tem a opg¢do ativar um filtro onde vocé pode escolher que tipo de notificagao
vocé deseja receber em sua aplicagdo. As opgdes disponiveis sdo: comentarios,
curtidas, retweets, mensagens € novos posts de pessoas seguidas pelo usuario. Para
ativar o filtro ¢ necessario clicar no botdo de configuragdes e selecionar a opgao
“notificacdo”. Neste setor da plataforma vocé terd a opc¢ao de selecionar a opcao “filtro
de qualidade”. Esse filtro,como explicado no proprio botdo de selecionar, filtra
conteudos que o proprio X considera conteudos de baixa qualidade. Logo abaixo existe
a opcao de filtros avangados, onde vocé pode encontrar mais opgdes para personalizar a

sua experiéncia com as notificagdes nas redes.

Figura S - Filtro de notificacdes do X



< Notificacoes

: Concluido
@nat_piress

Selecione os tipos de notificagao que vocé recebe sobre
atividades, interesses e recomendagdes.

Filtros
4— Selecione as notificagbes que vocé gostaria de
visualizar, e as que prefere ndo ver.

Preferéncias
D" Selecione suas preferéncias por tipo de
notificacao.
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Fonte: X

A quarta ferramenta ¢ chamada de Mostrar com menos frequéncia (Figura 6).

Através dessa ferramenta o usuario tem a possibilidade de marcar um post para que ele

seja mostrado com menos frequéncia, assim personalizando e ensinando o algoritmo

quais sdo as publicacdes do seu agrado dentro da plataforma. Para acessar essa

funcionalidade essas informagdes, no post que o usuario nao deseja mais receber, basta

clicar nos trés botdes ao lado, o usuario pode clicar na primeira op¢ao “Esse post ndo

me interessa’.

Figura 6 - Mostrar com menos frequéncia do feed

Esse post ndo @
me interessa

Exibir interagdes com i
1h

0 post
Denunciar post =
Solicitar Nota <
da Comunidade
> OEsRihs
Fonte: X

A quinta ferramenta ¢ o Denunciar post (Figura 7). ao clicar no post que o

usudrio deseja denunciar, o menu oferece a op¢do de denunciar uma publicagdo, apos

isso, um formulario de denuncias se abrira, oferecendo as opgdes com motivos para que
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o post seja denunciado, sendo eles “6dio”, “Abuso e assédio”, “Discurso Violento”,

13

“seguran¢a infantil” Privacidade”, “Spam”, “Suicidio ou automutilacdo”, “Falsa

Identidade™.

Figura 7 - Formulario de denuncia de post
Reunindo informacées

Que tipo de problema
vocé esta denunciando?

Por que estamos perguntando isso?

Odio O
Difamacéo, esteredtipos racistas ou
sexistas, desumanizacao, incitagao de

medo ou discriminagao, referéncias a
propagacao de édio, simbolos de édio

e logotipos

Abuso e assédio O

Insultos, contelido sexual indesejado
e objetificagao grafica, contetdo
indesejado NSFW e gréfico, negacao
de eventos violentos, assédio
direcionado e incitagao ao assédio

Discurso violento O

Ameacas violentas, desejo de danos,
apologia a violéncia, incitacdo da
violéncia, incitacdo codificada a
violéncia

Fonte: X

As ferramentas de interacdo direta com os usuarios ndo dizem respeito ao
contetdo postado, mas sim ao autor do contetido e a forma que as contas se relacionam
uma com as outras. Nesta divisdo, serdo apresentadas ferramentas que limitam o acesso
livre de usudrios indesejados ao perfil pessoal de outras pessoas que utilizam a
plataforma.

Ja nas configuragdes de perfil o usudrio tem a opc¢do de manter a conta dele
privada. Assim ¢ possivel o controle dos seguidores e das mensagens que os usudrios
vao receber. Para além da rede proxima, existe uma limitagdo para pessoas nao
seguidoras de ndo verem a interagdo desses usuarios com postagens. Ou seja, ao

comentar em um conteudo, somente seus seguidores poderdo visualizar esta interagao.
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Figura 8 - Configuracao de privacidade de conta em “Audiéncia e Marcacdo”

e Audiéncia e_marc:agao Concluido
@nat_piress

Gerencie quais informacgdes vocé permite que outras pessoas
no X vejam.

Proteja seus posts

Mostrar seus posts apenas a pessoas que seguem vocé. Se
essa configuracao for selecionada, voceé precisara aprovar
cada novo seguidor. Saiba mais

Fonte: X

J4 em Mensagens Diretas (Figura 9), também conhecidas como DMs, existem
personalizagdes e formas de bloquear o acesso de outros usudrios as mensagens diretas.
Na aba de mensagens ao clicar no icone da engrenagem, ¢ possivel acessar a area de
ajustes. As primeiras possibilidades para os usuarios sao as opgdes para permitir ou nao
solicitacdes de mensagens. As opg¢des que aparecem na tela incluem: ‘ninguém”,

“usuarios verificados” ou “todos ".

Figura 9 - Configuracao de mensagens diretas no X
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& Configuracdes das mensag... Concluido
Permitir solicitagc6es de mensagem de:

As pessoas que vocé segue sempre poderdo enviar mensagem
para vocé. Saiba mais

Ninguém (]
Usuarios verificados

Todos

Habilitar chamadas de audio e video O

Leve as mensagens a outro patamar com chamadas de audio
e video. Quando ativado, vocé pode selecionar com quem
voce se sente confortavel em usar. Saiba mais

Permitir chamadas de audio e video de:
Para reduzir chamadas indesejadas, vocé precisara ter

recebido uma mensagem da conta pelo menos uma vez antes
de a pessoa poder chamar vocé.

Pessoas no seu catalogo de enderecos
Pessoas que Vocé segue

Usuarios verificados

Fonte: X

Sobre as publicagdes, existem formas de definir se os post publicos sdo posts
que todas as pessoas podem visualizar (independente se a conta do autor ndo ¢ uma
conta privada), entdo nao existem restrigdes sobre o alcance da postagem ou para quem
ela vai chegar.

Na utilidade Posts protegidos somente os seguidores do usuario poderdo

visualizar e interagir com os posts que t€ém essa marcacao.

Figura 10 - Audiéncia e marcagao
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¢« Audiéncia e marcacéo oo ciuido
@nat_piress

Gerencie quais informagdes vocé permite que outras pessoas
no X vejam.

Proteja seus posts

Mostrar seus posts apenas a pessoas que seguem vocé. Se
essa configuracao for selecionada, vocé precisara aprovar
cada novo seguidor. Saiba mais

Proteja seus videos

Se selecionado, os videos que vocé postar ou enviar via DMs
nao poderao ser baixados por padrdo. Essa configuracao se
aplica a videos compartilhados daqui por diante e nédo é
retroativa. Saiba mais

Marcacao de foto Desligado

Fonte: X

Mais uma ferramenta ¢ Configura¢des de interacdo de posts. Através desta

ferramenta ao fazer uma publicagdo, o usudrio pode clicar nos trés pontinhos de sua

propria publicacdo e consegue configurar de forma mais personalizada as regras de

interacdo das pessoas com aquele post através do menu “Quem pode responder?”

(Figura 11).

Figura 11 - Menu quem pode responder?

Quem pode responder?

Escolha quem pode responder a este post. Tenha em
mente que as pessoas mencionadas sempre
poderao responder.

Qualquer pessoa

Contas verificadas

Contas que vocé segue

Apenas vocé

0009

Fonte: X
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Outra ferramenta ¢ o Silenciar (Figura 12), através dela é possivel escolher
silenciar contas especificas, evitando que nenhum dos posts do usuario limitado
apareca. Mas vale a pena ressaltar que ainda existe a possibilidade desta conta interagir
com 0 usuario que a restringiu.

O botdo Bloquear ¢ uma ferramenta que permite bloquear uma conta, (Figura
12) ¢ possivel restringir a capacidade desta conta interagir com a sua conta, seja através
de mensagens, curtidas e retweets. Silenciar ¢ diferente de bloquear ou deixar de seguir:

contas silenciadas nao tém como saber que vocé as silenciou.

Figura 12- Menu de interacdes de post e usudrios bloquear e silenciar

N — -

Rl ot
Seguir ot

Adicionar/remover

t das Listas +
r Silenciar 174
Bloquear

Fonte: X

O x também oferece a ferramenta Denlincia. Durante o uso e acesso a
publicagdes ¢ possivel denunciar caso acontega alguma interacdo indesejada com outro
usuario. Seja através de posts ofensivos direcionados a uma unica pessoa ou
comunidade, mensagens privadas ofensivas ou com conteudo inapropriado e perfis que
propagam conteudos abusivos. E possivel realizar uma dentincia abrindo um processo
através de um formulario que ¢ disponibilizado para a transformar, anexando prints e

explicando os acontecimentos.

Figura 13 - Menu de interagdes de post Denunciar Post



40

i gl |
) DEUS ABENCOFE A ANGFI INA 101 IE POR QFR

BISSEXUA Esse post ndo ®
¥ me interessa

Exibir interagdes com i
1h

o post
Denunciar post =
Solicitar Nota

<J

da Comunidade

Adicionar para offline -+

De nathalie
Q12 M4k Q534k g 18M [ &

Fonte: X

5.1.3 Comunidades do X

As comunidades no X constituem-se em grupos temadticos criados com o
objetivo de permitir que usuarios com interesses comuns interajam em um espaco mais
direcionado e moderado dentro da plataforma. Tais comunidades oferecem um ambiente
propicio para a discussdo de temas especificos, onde os membros podem compartilhar
conteudos relacionados e participar de conversas de maneira mais organizada e
segmentada em comparagdo com o feed geral do X. Dessa forma, as comunidades
proporcionam um espaco voltado a concentracao de interesses especificos, favorecendo
a interacdo entre os usuarios que compartilham afinidades tematicas, a0 mesmo tempo
em que mantém um controle mais rigoroso sobre a moderacdo e as regras internas de
cada grupo.

Ao analisar a forma como as comunidades se estruturam para proporcionar uma
experiéncia personalizada aos usudrios, a presente pesquisadora inseriu-se em duas
comunidades que foram selecionadas como base para esta por¢cdo do estudo: uma
voltada a tematica de cultura pop, intitulada "Marvel Comics", e outra relacionada a
area cientifica chamada “Ciéncia”. Essas comunidades foram escolhidas para permitir
uma analise comparativa da interagdo dos participantes em diferentes contextos
tematicos.

Figura 14 - Feed inicial das comunidades
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s O
@ Comunidades A
Minhas Comunidades v Explorar

- - o~y e YN

44 Marvel Cinematic Universe

Nightwing & @ManBatWingNight - 1d
Is Inhumans The Worst Marvel TV Series?

A Comunidade voltada a cultura pop foi escolhida pela diversidade de pessoas
participando, tanto quando falamos em idade quanto localidades e contexto mais
popular, J& a voltada a ciéncia inclui pesquisadores e pessoas que fazem parte de um
contexto académico, tendo regras bem rigidas quanto a divulgaciao de informacdes nao
verdadeiras e interagcdo desrespeitosa com usuarios.

Os dados coletados estdo ligados com a percep¢ao do uso dessas comunidades,
suas regras internas e as ferramentas oferecidas para os moderadores, para manter a
comunidade organizada sem a dissemina¢ao de conteudos que violem suas regras.

Nas primeiras observagdes, foi possivel verificar que todas as comunidades
estdo visiveis ao publico, ou seja, o usuario consegue pesquisar pela comunidade de seu
interesse e encontra-la facilmente. Porém a participacdo na comunidade acontece via
aprovacao dos moderadores apds a solicitacdo de entrada. Somente membros das

comunidades podem postar e interagir com a comunidade.
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A primeira ferramenta disponibilizada pelo X para as comunidades sdo as
Regras de comunidade (Figura 15), onde cada comunidade pode se organizar de forma
diferente, por isso, ao solicitar a entrada dentro de uma comunidade, uma aba de
diretrizes se abrem. Nesta aba existem variagdes de regras e cada uma delas pode ser

personalizada de acordo com o desejo dos moderadores.

Figura 15 -Regras da comunidade do X

Assuntos do Momento Midia Sobre

and/or discussions that notably benefit from
the participation of aspiring or professional
software engineers.

o No spamming.

Don't spam the same content. Avoid using
#news and limit to 2 hashtags per post. No
follow-for-follow requests. Repeated spamming
may result in a ban.

No memes.

Although we love memes, we want to have a
community of serious discourse. Find another
appropriate community for memes.

No posts in languages other than English.
The only language that should be used here is
English. And that includes links to resources as
well.

o No low-effort posts.

Avoid posts with bare links or reposts without
insightful comments. Very short posts that
don't encourage discussion are also considered
low-effort.

Fonte: X

A segunda ferramenta ¢ o Filtro de Spam para moderadores para manter o
controle da comunidade. Nela os moderadores podem colocar filtros pontuando

publicagdes que podem ser consideradas spam.

Figura 16 - Aviso de Spam

Provavel spam

- Ve ta certalll
* Tech House NAO DA!!!! @&

Fonte: X



43

Outra ferramenta ¢ a Palavras chaves. Através das palavras chaves, os
moderadores podem marcar palavras indesejadas para serem discutidas na comunidade.
Assim, quando essas palavras forem utilizadas, os moderadores serdo informados
automaticamente.

Dentro de uma comunidade, os membros que desrespeitarem as normas da
comunidade podem ser expulsos pelos administradores das comunidades utilizando a
ferramenta “remover membros”. ApOs a remog¢ao, o membro removido recebera uma
notificacdo com o aviso da remogao.

Os moderadores tém a capacidade de aplicar as regras da comunidade, revisar
conteudos sinalizados, e tomar medidas contra comportamentos inadequados, como
emitir avisos ou banir usuarios problematicos os proprios administradores ou pessoas da

comunidade.

5.2 Termo de uso e diretrizes da comunidade do X

De acordo com Gillespie (2018), grande parte das empresas e redes sociais
disponibilizam em seus ecossistemas documentos de governanga, sendo os dois
principais o "Termo de Uso" e as "Diretrizes de Comunidade". Esses documentos tém a
funcdo de especificar o que ¢ considerado apropriado ou nao para a comunidade da
plataforma. Durante a presente pesquisa, apos a coleta de dados por meio da analise de
usabilidade, consultaram-se os documentos de governanca das redes sociais estudadas,
com o objetivo de compreender as diretrizes oficiais de cada plataforma no que diz
respeito ao tratamento de denlncias de crimes contra a mulher e a veiculacdo de

conteudo abusivo.

5.2.1 Termos de Uso do X

Os Termos de uso regulam o acesso e uso dos servigos oferecidos pela X, os
quais incluem uma variedade de sites, mensagens via SMS, APIs, notificagdes por
e-mail, aplicativos, botdes, widgets, anincios, servigos comerciais e outros que estejam
vinculados aos presentes Termos (denominados coletivamente como "Servigos"). Esses
Termos também abrangem todo e qualquer conteudo, como informagdes, textos, links,
graficos, fotos, audios, videos ou outros materiais, que sejam enviados, baixados ou

exibidos dentro dos Servigos, sendo referidos de forma abrangente como conteudo.
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Esta documentagdo de governanca pode ser revisada periodicamente pela
plataforma, sendo que as modifica¢des realizadas ndo terdo efeito retroativo. No X, ele
se apresenta como “termos de servigo” e traz uma série de normativas para os usuarios.
Essas normas abrangem autorizagdo de uso, propriedade intelectual, dados, limitagdes e
responsabilidade deles como empresa para com os usudrios. A empresa afirma que o
documento funciona como parte do contrato com o usudrio, documento que ¢
juridicamente vinculativo, regendo o uso do X.

Durante as primeiras paginas do documento, temos contato com pontos de
atencdo ao uso da plataforma, falando sobre publicidade na rede social, contrato de
usuario, licengas de propriedade intelectual, um dos pontos destacados pela empresa é o
conteudo consumido e produzido ser de total responsabilidade dos seus usudrios,
afirmando que € possivel que o usudrio seja exposto a contetidos ofensivo e prejudicial
postado por outros usudrios.

Ao abordar os contetidos produzidos e consumidos, os termos de servigo da
plataforma afirmam que o usuario s6 deve compartilhar os conteidos que deseja e esteja
confortavel em compartilhar. Na documentagao a plataforma afirma que o X ndo apoia,
declara ou garante a completude, veracidade, precisdo ou confiabilidade de qualquer
conteido ou comunicagdo postada por meio dos Servigos, nem endossar quaisquer
opinides expressadas pelos Servigos. O X deixa claro aos usudrios que ao aceitar o
termo de servico, o usuario afirma estar ciente que estara exposto a conteudos que
podem ser classificados como contetido ofensivo, prejudicial ou inadequado. A Rede
Social afirma que ndo pode monitorar ou controlar os contetidos postados através do
servigo e nao pode ser responsabilizada pelos conteudos publicados por usuarios.

Porém, apesar dos avisos citados acima, a Rede Social diz ter o direto de
remover conteudos que violem o acordo do usuario incluindo violagdes que possam
ferir autoria e propriedade intelectual, apropriacdo indébita de propriedade intelectual,
falsa identidade, conduta ilegal ou assédio. Existe um processo de denuncia para
violagoes de direitos, como infracdo de direitos autorais, € os usudrios podem recorrer
de decisdes de moderagdo tomadas contra suas contas.

Os termos podem ser alterados de tempos em tempos, e devem ser lidos

juntamente com o contrato de usuario, uma espécie de regras e politicas da plataforma.
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5.2.2 Diretrizes de comunidade no X

As diretrizes de comunidade do X aparecem de forma menos formal, se
apresentando como Regras e politicas em blog diretamente no servidor da rede social
chamado “Central de Ajuda”. Segundo a empresa, as regras presentes visam garantir
que todas as pessoas possam ter dentro do x uma conversa publica livre e segura. Na
central de ajuda ao acessar a pagina vocé encontra pagina de regras, a pagina ¢
segmentada por assuntos que podem ser acessados em diferentes com regras sobre cada
assunto.

Respectivamente o assuntos contemplados pela secdo de Regras e politicas sdo:
Geral, Integridade e autenticidade da plataforma, Seguranca e crimes Virtuais,
Propriedade intelectual, Diretrizes de uso da plataforma, configuragdes de cota,
diretrizes para autoridades policiais, pesquisa e experiéncias e recursos especificos do
pais.

Para nos atermos a nossa proposta de pesquisa as se¢des que foram utilizadas
nesta monografia sdao “Geral”, “Seguran¢a e crimes virtuais” “Diretrizes de uso da
plataforma”. Dentro de cada secao existem subdivisdes por assuntos que sao abordados
pela empresa e suas regras dentro da Rede Social.

Na secdo “geral” os assuntos abordados estdo distribuidos em topicos. O tdpico
de seguranca no uso de plataformas de redes sociais abrange medidas para proteger os
usudrios contra comportamentos nocivos e ilegais. Entre as principais diretrizes,

destacam-se:

Discurso de 6dio: proibicao de ameacas e ofensas violentas.

Entidades violentas: ndo é permitido promover atividades de grupos de ddio.
Exploracao sexual de menores: tolerancia zero.

Abuso/assédio: proibi¢do de bullying ou incitagdo.

Conduta de 6dio: ataques com base em identidade pessoal sdo proibidos.

Midias sensiveis: limitagdes rigorosas quanto ao contetdo explicito.

AR o e

Suicidio e crimes: proibi¢dao de incentivo ao suicidio e uso para atividades

ilegais.

A plataforma X estabelece diretrizes rigorosas quanto a privacidade, proibindo a
divulgagdo de informagdes pessoais sem consentimento, a exposi¢ao de material intimo

sem permissdo e o acesso ndo autorizado a contas alheias. No quesito autenticidade, ¢
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vedada a manipulagdo de informagdes, a fraude em processos civicos € o uso de
identidades falsas. Também ha proibi¢des quanto a disseminagdo de midias manipuladas
e violagdo de direitos autorais e marcas registradas. Além disso, o uso de publicidade de
terceiros em videos ¢ restrito, com penalidades aplicaveis em caso de violagoes.

Na secdo "Seguranga e Crimes Virtuais", a plataforma X apresenta suas politicas
de maneira detalhada, abordando temas como conduta e propagagdo de odio, assédio e
abuso, e midia sensivel. Além disso, ha regras especificas sobre entidades que
propagam violéncia, autores de ataques violentos e glorificacdo da violéncia. Também
sdo tratadas politicas sobre produtos ilegais ou regulamentados, discurso violento,
informagdes privadas, automutilacdo e suicidio, nudez ndo consensual, organizagdes

violentas, informacgdes de perfil abusivas, e exploracao sexual de menores.

5.3 As ferramentas de gerenciamento de comunidade do Bluesky

O Bluesky tem em sua equipe de criagdo um dos mesmo criadores do X (na
época Twitter). Ele foi lancado em sua versdo Beta em 2023 e em sua versdo oficial e
aberta em fevereiro de 2024. Apesar de ter caracteristicas semelhantes ao X , sendo
também uma rede de microblogging, apresenta diferengas que impactam diretamente a
comunidade de usuarios dentro do seu sistema: a rede ¢ federada. Através de um
protocolo da cédigo aberto, chamado pela empresa de Protocolo AT (AT Protocol), a
rede social se propdem a nao ter o monopolio do seu codigo, deixando disponivel para
que federagdes possam surgir e criar novas versoes desta mesma rede € novos feeds
personalizados de acordo com o interesse de um grupo ou usuario. Mediante isto, vamos
listar as ferramentas que afetam gerenciamento de contetido, interagdo com usudrio e

feeds personalizados.
5.3.1 Ferramentas de interacdo com contetidos no Bluesky

As redes sociais abordadas neste estudo apresentam semelhangas e diferengas
em relacdo as ferramentas e utilidades oferecidas aos usuarios. Apesar dessas
diferengas, ¢ possivel identificar ferramentas voltadas ao gerenciamento de contetido
produzido e consumido.

A Primeira ferramenta que diz respeito ao gerenciamento de contetdo ¢ a

Configuragdes de interacdo de post. Através dessa ferramenta, as pessoas que irdo



47

publicar podem customizar quem pode interagir em seu post. Essa ferramenta funciona
clicando no botdo “Interact With Someone” apds o clique no menu de interacdo
apresentada o usuario pode desativar ou ativar as citagdes para aquele post especifico e
decidir quem pode responder seu post. As configuracdes de interagao de posts podem

ser alteradas apos a publicagao.

Figura 17 - Configuragdo de interacdo de post

Configuracgdes de interagao de
postagem

Personalize quem pode interagir com esta
postagem.

Configuragdes de citagdes

Citagdes habilitadas (®

Configuragdes de resposta
Permitir respostas de:

Todos v Ninguém

Ou combine estas opgdes:

Usuérios mencionados
Usudrios seguidos

Usuarios em "Quero"

Fonte: Bluesky

A segunda ferramenta ¢ a Silenciar Thread. Ao utilizar essa ferramenta o usuario
pode evitar que um thread aparece em seu feed ou notifique caso esse conteudo seja
atualizado. E possivel escolher essa configuragdo clicando no menu post no qual o

usudrio deseja mostrar e selecionando para mutar.
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Figura 18- Menu de post - Silenciar Thread

Traduzir )
Copiar texto da postagem t]
Enviar por mensagem direta D
Compartilhar |1|
Silenciar thread 74
Silenciar palavras/tags ?
Ocultar postagem para mim N
Denunciar postagem A

Fonte: Bluesky

A Terceira ferramenta ¢ o Silenciar palavras e tags (Figura 19). Os posts que

aparecem na tela do usuéario podem ser multados baseados nos textos, nas tags ou nos

dois juntos. Ao clicar na ferramenta, uma nova tela aparece para que o usudrio adicione

a palavra ou tags que deseja mudar, escolha o tempo em que essa palavra ou tag serd

multada e decidir se os usuario que utilizam essa tag podem ser excluidos dos seus

seguidores.

Figura 19 - Adicionar palavras e tags silenciadas

i

Adicionar palavras/tags silenciadas

As postagens podem ser silenciadas com base em seu
texto, suas tags ou ambos. Recomendamos evitar
palavras comuns que aparecem em muitas postagens,
pois isso pode resultar em nenhuma postagem sendo
exibida.

Digite uma palavra ou tag

Duragéo:
@ Para sempre 24 horas
7 dias 30 dias

Silenciar em:
@ Texto e tags E

Opgoes:

Apenas Tags #

Excluir usuario que vocé segue

Fonte: Bluesky
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Outra das ferramentas disponibilizadas pelo Bluesky é o Mostrar mais ou
Mostrar menos. Através dessas opcdes o usudrio que gosta de um tipo de post pode
clicar no botdo “mostrar mais desses” para que o algoritmo coloque mais posts do
mesmo tipo no feed, e caso clique em “mostrar menos desses” para que os tipos de posts
sejam mostrados com menos frequéncia.

Além de poder decidir quem pode interagir com o seu post, como foi citado
anteriormente, existe outra ferramenta que diz respeito a interagdo das pessoas com o
conteido: Se remover de um repost. Com esta ferramenta, se alguém postou um
conteudo de outro usuario comentando algo sobre ele, o usuario repostado pode
escolher se retirar desta publicacdo. Ao escolher se remover o conteudo aparece

indisponivel e com uma mensagem de “Removido pelo autor" (fig 20).

Figura 20 - Removido pelo autor

® Removed by author

Fonte: propria do autor

A sexta ferramenta ¢ Denuncia de postagem (Figura 20). Ao clicar no conteudo
indesejado e abrir o menu presente no post, o usudrio escolher reportar o post, indicando
ao Bluesky que aquele post precisa ser revisto. Ao clicar no botdo da ferramenta, uma
tela se abre oferecendo opgdes de motivos pelos quais o post deve ser revisto. As
opgoes incluem posts enganadores, spam, conteudo sexual indesejdo, comportamento
antisocial - que pode ser classificado como intolerancia, trolls da internet e assédio,
ilegal e urgente que inclue violgao da lei e dos termos de servigo e outros. Ao escolher
uma das opgdes a plataforma abre uma pagina onde é possivel escolher para qual
servico de moderagdo de comunidade a denuncia sera feita, podendo escrever um texto

explicativo sobre a situacao e o motivo de acreditar que o contetudo ¢ prejudicial.
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Figura 21 - Denuncia de post

Denunciar esta postagem
Por que esta postagem deve ser analisada?

Postagem Enganosa

Falsificagdo de identidade, desinformagéo
ou alegagdes falsas

Spam
Mengdes ou respostas excessivas

Contetido Sexual Indesejado

Nudez ou contelido adulto sem rétulo
aplicado

Comportamento Anti-Social
Assédio, intolerancia ou "trollagem"

llegal e Urgente

Violagdes flagrantes da lei ou dos termos
de servigo

Fonte: Bluesky

Como utilidade dentro do menu de moderacao, é possivel encontrar o Filtro de
conteudo, através dele, o usuario pode habilitar o recebimento de contetido adulto, além
de avaliar a possibilidade de receber conteidos de nudismo sem cunho sexual, as

9% ¢¢

opgdes para o recebimento deste tipo de conteudo sdo “mostrar”, “avisar” e “esconder’.

Figura 22 - Filtros de conteudo

Content filters

Enable adult content

Adult content can only be enabled via the Web
at bsky.app.

Non-sexual Nudity
E.g. artistic nudes.

Advanced

E Bluesky Moderation Service

Official Bluesky moderation service.
https://bsky.social/about/support/c...

Fonte: Bluesky
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O Servico de Moderacdo do Bluesky ¢ uma ferramenta de configuragdo
avancada. Em configuragcdes avancadas o usudrio pode fazer configuragdes mais
detalhadas para que contetdos que contém etiquetas especificar ndo sejam mostrados
para o usuario ou antes de serem mostrados fornecam um aviso. As etiquetas oferecidas
pelo servico e moderacdo, semelhante a algumas ferramentas vistas anteriormente,
também apresentam as opgdes “esconder”, “comunicar” e “mostrar”, apesar disso os
rotulos sdo mais detalhados e podem ser personalizados por cada usuario
individualmente. Os rétulo da ferramenta incluem conteudo adulto, midias grafica
automutilacdo, contetido sensivel, extremista, intolerante, ameacgas, rude, ilicito.
preocupacdo com seguran¢a, links ndo confidveis, representagdo, desinformacao,

golpes, Farm de engajamento, spam, rumores e conteudo enganador.

Figura 23 - O servigo de moderacao do Bluesky

eeoe

Bluesky Moderation
Service

@moderation.bsky.app

Official Bluesky moderation service.
bsky.social/about/suppor...

Labels Posts Replies

Labels are annotations on users and content. They
can be used to hide, warn, and categorize the
network.

Adult Content
Explicit sexual images.

@ Adult content is disabled.

Sexually Suggestive
Does not include nudity.

@ Adult content is disabled.

A Q © 0Q e

Fonte: Bluesky
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Figura 24 - Etiquetas de moderagao

Labels Posts Replies

Rude

Rude or impolite, including crude language and
disrespectful comments, without constructive
purpose.

Off Warn Hide

lllicit
Promoting or selling potentially illicit goods,
services, or activities.

Off Warn

Security Concerns

May be unsafe and could harm your device,
steal your info, or get your account hacked.

Off Warn

Unsafe link

Links to harmful sites with malware, phishing, or
violating content that risk security and privacy.

Off Warn

Impersonation

Pretending to be someone else without
permission.

A Q © 0

Fonte: Bluesky

Outra utilidade disponibilizada pela plataforma ¢ a Preferéncias de Threads
(Figura 25). Através dessa ferramenta, o usudrio pode afinar notificagdes e interagdes
com um post threads, mostrando ou ndo a interacdo ou discussdoes que estdo

acontecendo.
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Figura 25 - Preferéncias de Thread

Thread Preferences

Fine-tune the discussion threads.

Sort Replies
Sort replies to the same post by:

@ Oildest replies first
Newest replies first
Most-liked replies first

Random (aka "Poster's Roulette")

Prioritize Your Follows

Show replies by people you follow before all
other replies.

® \ves

& Threaded Mode

Set this setting to "Yes" to show repliesin a
threaded view. This is an experimental
feature.

No

Fonte: Bluesky

5.3.2 Ferramentas de interacdo com o usuario

No Bluesky, diferentemente do X, ndo ¢ possivel criar uma conta privada.
Avaliamos como um usudrio pode evitar ou restringir o contato com pessoas indesejadas
dentro da plataforma. As ferramentas listadas estdo ligadas a interagdo de usudrio e ndo
necessariamente seu conteudo.

A primeira ferramenta que vamos elencar ¢ o Bloquear Conta (Figura 26).
Através dessa ferramenta, o usudrio pode bloquear a conta que desejar, apds isso, a
conta bloqueada nao podera responder publicagdes, mencionar o usudrio que a bloqueou

nem interagir de nenhuma forma com essa conta. O usudrio que bloqueou ndo tera mais
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os conteudos do que foi bloqueado e a outra parte ndo receberd mais em seu feed
conteudos seus. Apos o bloqueio o usuario pode acessar uma lista com todos os usuarios

que bloqueou.

Figura 26 - Bloquear conta do Bluesky

Compartilhar |1|
Adicionar as Listas s
Silenciar Conta 74'
Bloquear Conta Cox
Denunciar Conta |3

Fonte: Bluesky

A segunda ferramenta ¢ o Silenciar Conta. Com esta aplica¢cdo o usudrio podera
silenciar a conta que deseja impedindo que posts e comentarios em outros posts feitos
pela conta bloqueada aparecam em sua tela inicial de postagens. Apds o silenciamento
nao sao geradas nenhuma lista com usudarios silenciados, mas aparece uma indicacao ao
entrar no perfil de que o usuério foi silenciado como podemos ver na Figura 27. E

possivel dessilenciar este usuario a qualquer momento.

Figura 27 - Conta Silenciada

o=

& Conta Silenciada

me chama de scott pilgrim que eu te
coloco contra o mundo

Fonte: Bluesky

A Dentincia de Conta ¢ a terceira ferramenta listada. Através desta aplicacdo, a

pessoa que teve um interacdo indesejada ou se sentiu violada com esta interagdo pode
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solicitar que o perfil do usudrio seja avaliado pela equipe de moderacao do Bluesky. Ao

clicar na op¢do Denuncia de conta, uma tela se abre onde o usuario pode escolher entre
~ (13 2 (13 L4 b : 2 13

as opgdes “conta enganosa”, “frequentemente posta conteido indesejado”, “nome ou

descri¢do viola os padroes da comunidade” e “outros” (Figura 28).

Figura 28 - Denunciar este usudrio

Denunciar este usuario
Por que este usuario deve ser analisado?

Conta Enganosa

Falsificagdo de identidade ou alegagdes
falsas sobre identidade ou filiagao

Frequentemente Posta Contetido
Indesejado
Spam; mengdes ou respostas excessivas

Nome ou Descrigdo Viola os
Padrées da Comunidade

Termos utilizados violam as diretrizes da
comunidade

Outro
Outro problema

P.recrsﬂa denunc:arluma Ver detalhes L:’I
violagdo de copyright?

Fonte: Bluesky

A quarta ferramenta ¢ a Lista de usuario (Figura 29). Com essa ferramenta o
usuario pode criar listas publicas e compartilhdveis de assunto variaveis. Através dessas

listas novos feeds podem ser criados.
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Figura 29- Lista de usuario

:

Cinema, Literatura,
Musica e nicho.

por @stollendance.bsky.social

Gostamos do grotesco, do hermético, de Kafka,
Kate Bush, MPB, Clarice, Vampiras lésbicas,
Divine, Gregg Araki, David Lynch, Isabelle
Huppert e Adjani, Fluxo de Consciéncia, Giallo,
Mubi, Letterboxd, Freud, Almoddévar e qualquer
outro tépico de gente insuportavel que vocé
consiga imaginar.

Pessoas Postagens

% Gui >
il Seguir
@stollendance.bsky.social

se eu acho.

Escrevo sobre cinema, literatura e muisica na @cont...

@gayracula.bsky.social
- Minha coisa favorita € monstro
- Exilado do tt
- ele/dele

‘A . - .
.‘ bia do leituramista
@filhadaplath.bsky.social

uma carioca letréloga que fala sobre livros femininos

Fonte: Bluesky

A quinta ferramenta ¢ a Lista de Moderagao (Figura 30), que permite ao usuario
bloquear ou silenciar multiplas contas de uma s6 vez. Caso as listas sejam utilizadas de
forma maliciosa, como para persegui¢cdo ou envio de spam, o time de gerenciamento de
comunidade do Bluesky podera desativa-las. Além disso, os usuarios tém a opcao de

denunciar listas consideradas abusivas.
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Figura 30 - Lista de moderacao

Evitar
by you

About

No description

Moderation list by you

Users &+ Add
The Lover Boy « porno gay... Edit
@theloverboy.bsky.social

N & N &
Depdsito de porra | DOTADO
Curto sexo e porno ¢/ LEITADA

NS O N ’

americanas Edit
@americanasoficial.bsky.social

Block these accounts?

Blocking is public. Blocked accounts cannot
reply in your threads, mention you, or
otherwise interact with you.

Block list

Cancel

Fonte: Bluesky

Pacote Inicial ¢ outra das fungdes disponibilizadas pelo Bluesky. Através da
ferramenta, o usudrio pode criar um kit inicial para novos usudrio, com assunto e temas
especificos e pessoas que tem a ver com esse tema, assim, um novo usuario ao entrar €
seguir o Pacote Inicial, seguird todo os seguidores presentes neste pacote, criando uma
comunidade inteiramente personalizada logo em seu primeiro momento. As listas

iniciais podem ser denunciadas pelos usuarios.



Figura 31 - Pacote inicial

< Compartilhar

O Pacote Inicial de
Natalia Hau

por vocé

Pessoas Postagens

Natélia Hau
@hau.bsky.social

may neta Qa rita lee ' Y/ dseguindo
@ultimafranjuda.bsky.social

onde é que estd meu roquenrou...?

Uai .
Seguindo
“% @why.bsky.team Y o=

Technical advisor to @bluesky, first engineer at Protocol
Labs. Wizard Utopian.

"’ » Bluesky Safety -
.‘.‘ @safety.bsky.app / CEIER

Sharing updates about trust and safety on Bluesky.

This account’s mentions are not actively monitored. To...

(3] elesbnr)ho .  Seguindo
“ @elesbinho.bsky.social

Atranndiianmanaiintidiinlinlantifalifarafiimahintavilamialih

A a » & @

Fonte: Bluesky

Figura 32 - Compartilhar Pacote inicial

Convide pessoas para este pacote
inicial!
Compartilhe este pacote inicial e ajude as

pessoas a se juntarem a sua comunidade no
Bluesky.

JOIN THE CONVERSATION

0 Pacote Inicial de Natalia Hau
on u Bluesky

Compartilhar link
Compartilhar QR code

Salvar imagem

Fonte: Bluesky
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A sétima ferramenta ¢ as mensagens diretas, através dela os usuarios podem se
comunicar entre si de forma privadas, porém a Rede Social oferece configuracdes de
chat, onde o usudrio pode definir e alterar qualquer momento as permissdes de
mensagem podendo escolher entre “todos”, usuarios que eu sigo” e “ninguém”,

independente do momento da altera¢do, conversas que atuais podem continuar.

Figura 33 - Mensagens diretas configuragdes de chat

< Configuragdes do Chat

Permitir novas mensagens de
Todos
Usuarios que eu sigo @
Ninguém
Vocé pode continuar conversando,

independentemente da configuragao que
escolher.

Sons de Notificagao

Habilitado @

Desabilitado

Fonte: Bluesky

A tltima ferramenta sdo os rotulos, com esta ferramentas qualquer usuario pode
criar uma rotuladora automatica, se baseando no codigo da Rede Social para criar novos
rétulos de contetido. Ao se tornar um rotulador uma conta de rotulador sera criada e
todas as pessoas que seguirem irdo adicionar os rotulos em sua usabilidade podendo

configura-los de acordo com suas necessidades (Figura 34).
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Figura 34 - Lista de rétulos

Rétulos Listas Postagens Respostas

Changed Handle

This user began using this handle on this account
less than 30 days ago.

Desligado Mostrar rotulo Ocultar

Incomplete Profile

This user is missing a profile picture or display
name.

Desligado Mostrar rotulo Ocultar

Only Replies
This user has not made a non-reply post.

Desligado Avisar Ocultar

Periodic

This account has been posting at closely timed
intervals without a break the last 30 posts.

Desligado Avisar Ocultar

Non-PLC DID

This user has a did from a namespace other than
did:plc: (and therefore handle history not
available).

Desligado Mostrar rétulo Ocul

Fonte: Bluesky

5.3.3 Feeds do Bluesky

Para a personalizacdo da usabilidade do usuario nesta rede, ao invés de oferecer
comunidades como sua rede social irma, o Bluesky oferece uma opgao diferente: os
Feeds. Feeds customizados ¢ um ferramenta que fornece algoritmos personalizados aos
usuarios por meio do AT Protocol. Essa funcionalidade permite que os usudrios
escolham suas proprias linhas do tempo, baseadas em algoritmos, fazendo com que um
feed especifico esteja a disposi¢ao do usuario.

Os feeds customizados funcionam através de um servidor que recebe uma
solicitacdo do servidor do usuario e retorna uma lista de postagens, com a opg¢do de

anexar alguns metadados.
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Como o Bluesky ndo implementa comunidades como no X, os feeds foram
utilizados para analisar um conjunto de pessoas e conteudos relacionados. Foram
mantidas as tematicas de cultura pop, com um feed destinado a fas da Marvel e o outro
feed com tematica cientifica tendo em grande parte dos usudrios inseridos em um
contexto académico. Através do uso nesses dois feeds foi possivel listar algumas
ferramentas especificas.

Uma das ferramentas ¢ a regras de uso do feed. Nessas regras ao entrar no feed ¢
possivel encontrar um post fixo no topo indicando quais sdao as regras de uso do feed
escolhido pelo usuario. Apesar de existir esta forma de normatizac¢do, nao € preciso de
aprovagdo dos administradores ou criadores do feed para que os usudrios interajam e
recebam as publicagdes feitas internamente.

A segunda ferramenta disponibilizada ¢ a dentincia de feed. Esta ferramenta se
comporta como uma ferramenta de denuncia de perfil, oferecendo as opgdes de
dentincias devido ao nome ou descricdo que viole os padrdes da comunidade,
comportamento anti-social e comportamento ilegal e urgente.

Hashtags de uso ¢ uma forma do post aparecer no feed especifico no qual o
usudrio esta participando, cada criador de feed determina qual sera a palavra, hashtag ou
emoji especifico para que o seu feed seja utilizado. Ademais, o uso se d4 agregando as
ferramentas de interagdo com conteudo e de interagdo com o usudrio citados

anteriormente.

5.4 Termos de uso e diretrizes da comunidade do Bluesky

Apesar de ser uma rede consideravelmente nova, o Bluesky também tem regras
e documentos normativos e¢ de governanga para os usudrios em sua plataforma. Porém
essa documentagdo normativa nao se organiza em forma de documento e sim em

publicagdes em sua plataforma oficial.

5.4.1 Termos de uso do Bluesky

O Termo de Uso do Bluesky ¢ chamado de Termo de servico e estd hospedado
no site externo da empresa em formato de postagem de blog. Logo no topo da pagina a

empresa diz que seus documentos de governanga se aplicam somente ao Bluesky e ndo
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as redes federadas que estdo dentro do protocolo At, incluindo os Sites e o Aplicativo
Bluesky. Caso o usuério utilize outra aplicagdo de rede social no Protocolo AT que ndo
seja o Bluesky Social (referida como “Aplicagdo do Desenvolvedor”), os
desenvolvedores dessa aplicacdo fornecerdao os termos e condi¢cdes que regerdo a
experiéncia do usuario.

Os termos abrangem, inicialmente, quem pode usar o Bluesky Social. Em
seguida, fazem uma analise sobre o conteudo gerado pelos usuarios. Sdo abordadas as
proibi¢des gerais e as medidas de aplicagdo, tema da rescisdo de contas e os
procedimentos de apelagdo. Além disso, o texto discute a questdo dos links para sites ou
recursos de terceiros, observando as implicacdes de se acessar contetidos externos a
plataforma.

O documento destaca a necessidade de se conectar com as diretrizes da
comunidade e ao aceitd-lo, entdo o usuario terd concordado com as regras que estdo
descritas nas diretrizes. Sobre contetidos produzidos na plataforma, o produto do
conteudo deve se responsabilizar totalmente por seus contetidos. O utilizador deve
compreender e concordar que pode estar exposto a conteudo de usudrio que seja
impreciso, ndo confiavel, falso, desatualizado, incompleto, inapropriado, inadequado

para criangas ou de outra forma inadequado ao seu propdsito.

5.4.2 Diretrizes da comunidade do BlueSky

No Bluesky, a documentagao segue o mesmo perfil da apresentagdao dos termos
de uso, de uma forma mais informal sendo apresentada através de publicacdes de blogs
em um setor em seu site chamado “suporte”. Segundo a empresa, por oferecer diversos
tipos de servigco por consequéncia de sua caracteristica federada, sendo o Bluesky s6 um
desses servicos, as diretrizes s6 dizem respeito ao Bluesky, deixando claro que qualquer
outro servico dentro de sua federagao através do Protocolo AT tera suas proprias
diretrizes.

Um dos seus pontos introdutoérios na documentagao da plataforma ¢ sua proposta
de criar comunidades que respeitam as preferéncias individuais e se adaptam de acordo
com as necessidades de seus usuarios. As Diretrizes de comunidade da plataforma se
dividem em trés pontos: Empoderar o usuario, Cultivar um ambiente acolhedor e

melhorar como feedbacks.
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A plataforma afirma que as Diretrizes da comunidade foram desenhadas para
promover uma experiéncia agradavel e segura. A empresa afirma que sua moderagdo ¢
feita de forma simples e discreta durante o uso do usudrio e também através de filtros de
conteudo disponiveis na rede social. Apesar disso, o usudrio que receber um conteudo,
mensagem ou perfil que estd quebrando as regras, deve realizar a denlncia para a
plataforma.

Como primeiro ponto abordado pela documentacao, a empresa deixa como regra
o “Nao Use Bluesky Social para quebrar a lei e causar danos a outros”. O Bluesky
comega citando o exemplo do tipo de material que ndo pode ser distribuido do uso da
rede social com a ndo promog¢do, ou distribui¢do de material de grupos de 6dio ou
organizagoes terroristas proibidas. Além disso, a disseminacdo de material que envolva
abuso sexual infantil ou qualquer conteido que retrate menores em contexto
sexualmente explicito ¢ expressamente vedada. A exploragdo sexual e o trafico humano,
incluindo qualquer tentativa de distribuir, participar ou normalizar o abuso sexual
infantil, sdo praticas inaceitaveis. Incluindo também a troca de interacdes predatoria de
adultos com menores de idade .

O comércio de substincias ou produtos ilegais, bem como a distribuigdo de
informagdes pessoais privadas sem o devido consentimento, configuram praticas
ilicitas. Do mesmo modo, a invasdo ou o acesso nao autorizado a sistemas, a pratica de
fraudes para ganho financeiro e o uso de técnicas como spam e phishing, com o objetivo
de prejudicar a experiéncia de outros usudrios, sdo estritamente proibidos.

No que tange a propriedade intelectual, € necessario respeitar as leis de direitos
autorais, marcas registradas e outras formas de propriedade intelectual. A interferéncia
em processos eleitorais, como a disseminacao de desinformagdo ou a intimidagdo de
participantes, constitui uma grave violacdo. Nao se deve compartilhar informagdes
enganosas falsamente atribuidas a candidatos ou incitar a perturbagdo dos processos
eleitorais.

Em seu segundo ponto diz respeito a interagdo de usuarios com usudrios,
envolvendo o respeito ao tratar e interagir com outros perfis. A documentagdo da rede
social estabelece diretrizes que proibem exemplos claros de comportamentos
inadequados, como o assédio ou abuso direcionado a individuos ou grupos especificos.
Entre esses comportamentos, destaca-se o assédio sexual e o assédio vinculado ao
género, os quais sao terminantemente proibidos. Também ¢ proibido promover 6dio e

extremismo escolhendo pessoas e grupos como alvo de ataques por suas caracteristicas
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de raca, género, religido, etnia, nacionalidade, deficiéncia e orientacdo sexual. Além
disso, também ¢ proibido a publicacdo de ameagas de violéncia, danos fisicos ou
conteudos que encorajam ou glorificam a violéncia. Também nao ¢ permitido encorajar
sucicido ou automutilagdo, mostrar descricdo de violéncia excessiva, gore € trotura,
desmembramento e atividade sexual ndo consensual.

A utilizagdo de aplicativos e servicos digitais deve incluir as normas e padrdes
estabelecidos pelos desenvolvedores de cada plataforma. No ambito do Protocolo AT, os
desenvolvedores tém a liberdade de definir diretrizes comunitarias especificas para o
uso de seus aplicativos e servicos. O descumprimento dessas diretrizes pode acarretar
sang¢des, como a restricdo do acesso ou uso desses servigos.

Para assegurar o cumprimento das diretrizes da comunidade do Bluesky, ¢
necessario o envolvimento de toda a comunidade, incluindo desenvolvedores, criadores,
usudrios e visitantes. A plataforma disponibiliza um sistema de denuncia, tanto no
aplicativo quanto online, que facilita a deteccdo de violagdes das diretrizes. Os usuarios
podem denunciar infragcdes por meio da funcionalidade de Denunciar posts, contas ou
mensagens diretas. As denuncias sao avaliadas de acordo com as diretrizes da Bluesky,
e a plataforma se reserva o direito de decidir quando e como agir, podendo impor
restri¢des ao uso do servigo em caso de violagoes.

A documentacdo da plataforma abrange especificamente, no terceiro ponto, o
uso da ferramenta Rétulos, uma das ferramentas que a comunidade do Bluesky tem para
controlar sua experiéncia e ajudar na classificacio de conteudo. As diretrizes
recomendam que os rdtulos sejam claros e ndo abusivos, baseando-se em conteudo e
comportamento observaveis. A aplicagdo dos rétulos deve ser feita de maneira
imparcial, ética e consistente, visando minimizar vieses, 0 que aumenta a confianca dos
usuarios da ferramenta de rotulagem. E proibido o uso de rétulos de maneira abusiva,
com o objetivo de assediar ou direcionar ataques a contas, grupos ou caracteristicas

protegidas.

6. ANALISE

Com base nos dados coletados na na metodologia previamente e etapa anterior
mencionada, foram desenvolvidos quadros para andlise e comparagdo dos crimes de

assédio online, doxing, revenge porn e perseguicao. Cada ferramenta serd listada e
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organizada segundo as seguintes classificagdes: coibe e pune os crimes mencionados
neste texto.

Os dados, crimes e classificagdes foram organizados por meio de uma andlise
comparativa qualitativa, com uma breve explicagao da fun¢ao de cada ferramenta. Os
quadros estdo separados de acordo com cada rede social estudada e a finalidade de cada
ferramenta, seja para interacdo com conteudo ou com usudrios. Assim, foram gerados
quatro quadros contendo os dados necessarios para a analise.

Na primeira visualizagdo (Quadro 1) ¢ possivel verificar a disposicao das
ferramentas de interagcdo de contetido da comunidade da rede social X em relagdo com
os crimes avaliados neste trabalho. Cinco ferramentas foram listadas a fim de terem sua

utilidade avaliada.

Quadro 1- Analise das ferramentas de interagao com conteudo do X

Ferramenta Assédio online Doxxing Perseguicao Revenge Porn
Filtro de Palavras Coibir Nao interfe Nio interfere Nao interfere
Filtro de Coibir Nio interfere Coibir Nio interfere
notificacdes
Mostrar com Coibir Nao interfere Nao Interfere Nao interfere

menos frequéncia

Denunciar post Punir Punir Punir Punir
Quem pode Coibir Nao interfere Coibir Nao interfere
responder?

Fonte: propria do autor.

Ao analisar o filtro de palavras, ¢ possivel verificar sua compatibilidade com a
possibilidade de coibir o assédio online, como este crime acontece de varias formas
sendo uma delas o ataque direto a um grupo ou minoria, o filtro de palavras diminui a
possibilidade de tais tipos de postagens chegarem no feed de uma usuaria,
personalizando a experiéncia e criando o uso personalizado e seguro. Mediante aos
outros crimes listados, ndo foi verificado a possibilidade de punir ou coibir a sua

realizacdo com esta ferramenta.
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Ao observar a ferramenta Filtro de notificagdes vemos que ela pode interferir no
momento de impedir que o crime de assédio online acontega, tendo base que as
tentativas de contato com pessoas desconhecidas com potencial de cometer esse crime
pode ser limitada, evitando o contato indesejado com esses conteudos ou pessoas.Além
disso, o uso desse recurso pode ser relevante na prevencdo e puni¢do de casos de
persegui¢do virtual. A persegui¢do, no contexto online, caracteriza-se pelas tentativas
insistentes do agressor de estabelecer contato com a vitima por diferentes meios, o que
gera uma sensac¢ao de inseguranga no espago digital em que a pessoa esta inserida.

Na ferramenta Mostrar com menos frequéncia temos a possibilidade de coibir o
crime de assédio, ja que o usudrio ndo terd acesso com a mesma frequéncia de posts do
mesmo teor, atacando mulheres ou até mesmo contetidos de cunho sexual indesejado.

A ferramenta de dentincia de posts tem se mostrado eficaz em todas as instancias
virtuais analisadas nesta pesquisa. Por meio dela, ¢ possivel evitar que conteudos que
se enquadram como assédio continuem sendo propagados, além de causar
consequéncias para o usudrio que realizou o post danoso, a publicagdo pode ser
denunciada como “Abuso ou assédio”. No caso do crime de Doxxing, a dentincia pode
evitar que as informagdes pessoais divulgadas alcancem mais pessoas, o contetido pode
ser denunciado como “Discurso violento” ou “Privacidade”.

Em perseguicio o conteado pode ser denunciado como “Odio”, “Discurso
Violento” ou” Abuso e Assédio". A dentincia tem o potencial de eficacia para que a
pessoa perseguida ndo tenha acesso a mais posts de seu agressor € que 0S posts
existentes sejam retirados da plataforma, caso confirmado a denuncia pelo X. J4 em
Revenge Porn, a dentincia se faz importante para que o conteudo sendo divulgado sem o
consentimento da vitima seja retirado, o conteudo pode ser denunciado como
“Privacidade”, “Falsa identidade”e “6dio”.

A ferramenta Quem pode responder? se enquadrou como eficaz para coibir dois
tipos de violéncia virtual: o assédio online e a persegui¢cdo. Através da ferramenta ¢
possivel decidir quem pode interagir com as publicagdes do usuario, diminuindo a
possibilidade de que pessoas desconhecidas ou indesejadas interajam com contetdo,

seja em forma de assédio ou ameacas de perseguicao.

As ferramentas de interagdo com conteudos ndo necessariamente geram puni¢ao

para os quartos das postagens que sdo retiradas do ar ou sofrem puni¢do de entrega, as



67

ferramentas de interagdo com usudrios (Quadro 2) tem o potencial de limitar a interagcdo

de pessoa com pessoa.

Quadro 2- Analise das ferramentas de interagdo com usuarios X

Ferramenta Assédio online Doxxing Perseguicao Revenge Porn
Conta privada Coibir Coibir Coibir Nao interfere
Filtro de Coibir Nao interfere Coibir Nao interfere
mensagens
Interacdo de Coibir Coibir Coibir Nao interfere
post
Posts protegidos Coibir Nao interfere Coibir Nao interfere
Silenciar Coibir Nao interfere Coibir Nio interfere
Bloquear Coibir Nao interfere Coibir Nao interfere
Denunciar Punir Punir Punir Punir

Fonte: propria do autor.

Ao observar as ferramentas de interagdo com usuarios é possivel perceber que
elas aparecem em maior quantidade, no Quadro 2 verificamos um cenario um pouco
diferente visto que as ferramentas aqui listadas tém um impacto direto na interagdo
pessoa com pessoa.

Ao definir a conta como privada o usuario aumenta a sua protecao de dados,
diminuindo a possibilidade de ter informagdes privadas a disposi¢do de qualquer
usuario. Além disso, o assédio online pode ser evitado através da privacidade de conta,
j& que s6 quem o usudrio autoriza podera seguir, interagir e receber as publicacdes feitas
pela usuaria. Seguindo a mesma ldégica, a ferramenta tem potencial de diminuir a
perseguicao. Visto que somente pessoas selecionadas terdo acesso ao perfil da usuaria.

O Filtro de mensagens ¢ uma ferramenta com o potencial de interferir
diretamente com o crime de assédio online, visto que através desse filtro o usuario pode
escolher de quais perfis deseja receber mensagem, essa personalizacdo pode ser feita
para pedidos privados e abertos e pode até mesmo selecionar somente uma pequena

parcela de seguidores. Ao verificar o crime de perseguicdo, a logica do Assédio online
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também ¢ aplicavel visto que o agressor terd acesso limitado ou nenhum acesso a caixa
de mensagens privadas do outro usuario.

Com a ferramenta Interacdo de post os Crimes de Assédio online e perseguicao
podem ser evitados por limitar o acesso ao conteudo dos usuario malicioso contra uma
conta, jpa em doxxing, a configuragdo de ndo permitir que qualquer usuario faga repost
do conteudo, pode evitar ndo totalmente a divulgacdo de informagdes e dados pessoais,
diretamente através do repost com comentario.

Com os posts protegidos ¢ possivel diminuir as chances para que assédio online
e perseguicdo acontecam, visto que somente seguidores poderdo receber as publicacdes
feitas pela usuaria.

Com a ferramenta silenciar, o usuario deixa de receber interagdo e publicagdes
de pessoas nas quais ele acredita produzir contetidos que se enquadram como Assédio
online ou resposta insistentes de uma so pessoa, se configurando Perseguicao.

Ao observar a ferramenta Bloquear, podemos verificar que ela tem o potencial
de coibir os crimes de assédio e perseguicao, visto que o usuario limita todo o acesso da
conta, posts, perfil e mensagens diretas, além de nenhuma publicagdo feita pela pessoa
bloqueada chegara em quem a bloqueou, porém, entendendo que o crime de persegui¢ao
tem como caracteristica a tentativa insistente de acesso a vitima, a ferramenta de
bloqueio serve como uma punig¢do leve por excluir totalmente o usuario de ter acesso a
pessoa que o bloqueou.

Através do denunciar todos os crimes podem ser punidos e evitados, desde de
que a dentincia seja aprovada pela plataforma.

Os quadros acima (Quadro 1 e Quadro 2) abrangem o ambiente virtual total da
Rede social, porém o X também oferece lugares exclusivos e fechados, as comunidades,
por isso foi necessario listar (Quadro 3) as ferramentas exclusivas de comunidade

oferecidas pelo X .

Quadro 3- Analise das ferramentas nas comunidades do X

Ferramenta Assédio online Doxxing Perseguicao Revenge Porn
Regras de Coibir Coibir Coibir Coibir
comunidade
Filtro de spam Nao interfere Coibir Coibir Coibir
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Ferramenta Assédio online Doxxing Perseguicao Revenge Porn
Palavras chaves Coibir Coibir Coibir Coibir
Remover membros Coibir Coibir Coibir Coibir
Aplicagao de regras Punir Coibir Coibir Coibir
da comunidade

Fonte: propria do autor.

Na aba de Regras da comunidade, as regras podem mudar, mas caso deseje os
moderadores podem criar leis que abrangem os crimes citados para evitar que
acontegcam dentro da comunidade. No caso de acesso, os moderadores devem deixar
claro sobre como uns usuario dentro da comunidade podem ou ndo podem agir entre si,
no caso de doxxing, as comunidades que foram avaliadas nesta pesquisa, tinham regras
clara sobre as postagens serem somente sobre os topicos que aquela comunidade se
propde, sem fugir dos temas discutidos. Tentativas de interagdo insistentes podem ser
impedidas pelas ferramentas de interacdo com usudrios (Quadro 2) ou por regras anti
Spam. Quando ao crime da pornografia de vinganca (Revenge Porn), os moderadores
podem adicionar regras que proibam o contepudo pornografico seja ele produzido por si
mesmo ou terceiros.

Ao analisar a eficicia da ferramenta Filtro de Spam, em caso de Doxxing on
crime viola as diretrizes das comunidades e podem ser classificados como spam. No
caso de perseguicao, posts repetitivos e tentativas de contato com uma potencial vitima
através da comunidade também pode ser considerada assédio. No caso de Revenge Porn
o post também pode ser considerado spam visto que foge de dentro dos topicos
propostos pela comunidade.

As palavras chaves se aplicam ao ajudar os administradores de comunidade a
identificarem conteidos ofensivos onde pode se enquadrar o Assédio online, além disso
identificar informagdes pessoais como numero de documentos e divulgacdo de
enderegcos como acontece no doxxing e imagens indesejadas que pode incluir contetido
pornografico como no Revenge porn.

Ao avaliar a ferramenta de remocdo de membros, ¢ possivel aplica-la como
forma de coibir e punir usuarios em todos os delitos mencionados nesta pesquisa. Ja no
caso da ferramenta de Aplicagdo de Regras da Comunidade, além de servir como

punicdo, ela atua também como um mecanismo que impede que os crimes continuem




70

acontecendo. No entanto, ¢ importante considerar que, para que medidas cautelares
sejam aplicadas as contas, os conteudos abusivos ou que violem as regras da
comunidade precisam ser devidamente identificados. Como consequéncia, essas

medidas sdo implementadas para corrigir comportamentos inadequados

Quadro 4- Analise das ferramentas de interacdo com contetido do Bluesky

Ferramenta Assédio online Doxxing Perseguicao Revenge Porn
Interagdo de post Coibir Nao interfere Coibir Nao Interfere
Mutar Thread Coibir Nao interfere Nao interfere Nao interfere
Mutar palavras e Coibir Nao interfere Nao interfere Nao interfere
tags
Mostrar menos Coibir Nao interfere Nao Interfere Nao interfere
Remover-se de Coibir Coibir Coibir Nio interfere
contetido
Reporte de post Punir Punir Punir Punir
Filtro de contetido Coibir Nao interfere Nio interfere Nio interfere
Servigo de Coibir Nio interfere Nio interfere Nio interfere
moderacao
Preferéncias de Coibir Nao interfere Coibir Nio interfere
threads

Fonte: propria do autor.

No Quadro 4, as ferramentas que foram elencadas foram organizadas em uma
forma clara para facilitar esta analise.

A ferramenta de Interagdo de post, tem como funcionalidade limitar o acesso
deliberado de usudrios a qualquer conteudo protegido, o dono da publicacdo consegue
decidir a qualquer momento o tipo de pessoa que ele deseja que tenha a liberdade de
interagir com a com sua publicacdo. Por sua natureza de preservar a personalidade do
usudario, a ferramenta se apresenta capaz de coibir a contecimentos de crimes como
assédio online e persegui¢ao.

Ao continuar a analise, ¢ possivel elencar que na ferramenta Mutar Thread e tags

os crimes de assédio e persegui¢do sdo afetados diretamente ao serem impedidos de
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continuar acontecendo, devido a caracterizagdo do crime envolver contato indesejado
com as possiveis vitimas.

Devido a natureza do crime de assédio inclui ser exposto a imagens indesejadas,
a ferramenta Mostrar menos pode funcionar como forma de coibir a realizacdo ou
perpetuacdo do deste crime.

Ja ao avaliar a ferramenta Remover-se de conteudo, ¢ possivel ver sua utilidade
em interferir nos crimes de assédio, persegui¢ao doxxing sejam afetados, ao abordar o
doxxing, a ligacao da imagem do perfil com os dados pessoais podem ser evitados.

O filtro de conteudo serve como empecilho para que conteudos indesejados
aparegam para o usudrio.

A proxima ferramenta € o reporte de post, onde o usuario pode denunciar uma
publicacao devido ao seu contetdo, existindo a possibilidade de que todos os crimes
sejam afetados através do impedimento de que continuem acontecendo e da possivel
penalizagdo e suspensdo de contas que serve como puni¢do aos usudrios infratores das
diretrizes de comunidade e possiveis criminosos.

O filtro de contetdo ¢ uma ferramenta na qual o usuario pode escolher que tipo
de contetdo deseja receber e sem desejar receber contetidos voltados para maiores de
dezoito anos, diminuindo o risco do usuario receber conteiidos de cunho sexual
indesejado, interferindo diretamente no crime de assédio.

Ao avaliar o servigo de moderagcdo do Bluesky, todos os crimes listados nesta
monografia podem encontrar moderacao, visto que através da ferramenta, cada teor de
conteudo pode ser indicado e comunicado para os moderadores do servigo, rotulando o
tipo de contetudo produzido, fazendo com que a conta seja desativada.

A ferramenta Preferéncia de Threads usuarios podem evitar o crime de assédio e
perseguicdo, deixando de interagir e receber notificacdes de post, se retirando das

discussdes que estdo acontecendo em um contetdo.

Quadro 5 - Andlise das ferramentas de interagdo com usudario do Bluesky

Ferramenta Assédio online Doxxing Perseguicao Revenge Porn

Bloquear conta Punir Punir Punir Punir

Mutar conta Coibir Nao Interfere Coibir Nao Interfere
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Ferramenta Assédio online Doxxing Perseguicao Revenge Porn
Dentincia de conta Coibir Coibir Coibir Punir

Lista de usuarios Coibir Nao Interfere Nao Interfere Nao Interfere
Lista de moderag Coibir Coibir Coibir Coibir

ao
Pacote inicial Coibir Nao Interfere Nao Interfere Nao Interfere
Configuragdo de Coibir Nao Interfere Coibir Nao Interfere
mensagens diretas
Roétulos Coibir Nao Interfere Coibir Nao Interfere

Fonte: propria do autor.

No Quadro 5 estao sendo avaliadas 8 ferramenta de interagdo de usuario com
usuario, apresentando diferengas para o mesmo tipo de ferramenta do X, comegando
com a citagdo da ferramenta Bloquear a conta, que vai ajudar o usus’rio de assédio e
perseguicdo a ndo receber contetidos de um usudrio indesejado. Apesar disso, nio
existem demais interferéncias a respeito da punicdo e coibicdo dos outros crimes
investigados nesta monografia.

A ferramenta Mutar Conta, apresenta a mesma utilidade de bloquear, interagindo
e afetando na realiza¢do dos crimes que foram citados acima.

A denuncia de conta do bluesky funciona como uma forma de punir, visto que a
pessoa infratora pode ter sua conta excluida.

A Lista de Usuario ¢ uma ferramenta criada para gerar uma navegacao
personalizada, podendo ser eficaz no momento de evitar o crime de assédio, visto que a
usudria ndo tera contato inicial com pessoas fora de sua lista e seu feed especifico, sem
receber publicacdes feitas pelo possivel agressor.

Com a Listas de moderacdo o crime de perseguicdo e assédio podem ser
evitados, através da ferramenta a usuaria pode adicionar em sua listas perfis suspeitos e
para manter bloqueados e mutados.

Através do pacote inicial, um novo usuario pode personalizar sua navegacao ,
utilizando a lista personalizando por um amigo e tendo acesso ao mesmo tipo de feed

que a amiga tem, evitando o recebimento de publicacdes indesejadas em seus feeds.
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Na configuracdo de mensagens diretas, a usudria tem como limite quem pode
mandar mensagens internas, incluindo a possibilidade de limitar o acesso de pessoas
que sao seguidoras mutuas, sem que a amizade seja desfeita.

Através do Rétulo, o usuario consegue perceber e se proteger de rétulos de
pessoas recentes, ou que mudam muito de nome de usudrio e fotos de perfil, e
sinalizando muitas informacdes relevantes para que possiveis usudrias identifiquem
comportamentos suspeitos por parte dos seus colegas. A ferramenta pode ser uma boa

ferramenta quando o assunto ¢ persegui¢ao e assédio, mas sem que ela avalie sozinha.

Quadro 6 - Anélise das ferramentas dos feeds do Bluesky

Ferramenta Assédio online | Doxxing Perseguicao Revenge Porn
Regras de uso do Nao Interfere Nao Interfere Nao Interfere Nao Interfere
feed
Denuncia de feed Punir Punir Punir Punir
Nao Interfere Nao Interfere Nao Interfere Nao Interfere
Hashtags de uso

Fonte: propria do autor.

Como explicado anteriormente, o Bluesky ndo se organiza da forma no qual o X
se estrutura. Ao conferir a descrigdo regras do feed e comparar com a analise (Quadro
6), elas ndo se mostraram eficazes em nenhum dos crimes visto que a regras nao sao
pré-requisitos para participar do X de um feed, e qualquer pessoa pode se somar a
tarefa.

Em contrapartida, tentativas de organizacgdes de feeds que ofendem as regras da
comunidade ou sdo de alguma forma criminosas pode ser impedida e punido através da
denuncia para a equipe de moderagdo. essa ferramenta pode afetar todos os crimes, visto
que os feed que propagam noticias, informagdes pessoais e revenge porn podem ser
punidos por acontecerem dentro dos feed que foram criados com um tom maldoso.

E por fim, a ferramenta hashtag de uso ndo interfere em nada na realiza¢do ou

punicao de todos os crimes citados dentro da plataforma.
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Na Tabela 1, sdo apresentados os dados referentes a quantidade de ferramentas
disponiveis em cada rede social analisada, categorizadas como mecanismos para coibir,
punir ou ndo interferir nos crimes investigados. Esses dados permitem uma
compreensdo mais detalhada sobre a efetividade de cada plataforma. De maneira geral,
observa-se que a rede X dispde de 17 ferramentas, enquanto a Bluesky apresenta 20.
Contudo, um aspecto determinante na avaliagdo das plataformas nio ¢ apenas o nimero
de ferramentas, mas a qualidade e a efetividade de suas funcionalidades na prevengado e

punicao das infragdes abordadas nesta pesquisa.

Tabela 1 - Levantamento quantitativo de ferramentas e crimes X e Bluesky

X Bluesky
Crime Coibe Pune Nao Coibe Pune Nao
interfere interfere
Assédio online | 13 2 2 15 3 2
Doxxing 7 2 8 3 3 14
Revenge Porn | 5 2 10 1 4 15
Perseguicao 12 2 3 8 3 9
Fonte: propria do autor

Ao analisar os dados levantados, discussdes sobre sua efetividade e qualidade

das ferramentas de cada uma das redes serdo discutidas, para que possamos averiguar

sua interferéncias nos crimes abordados nesta presente pesquisa.

7. RESULTADOS E DISCUSSOES

Apods a andlise das ferramentas e sua interferéncia nos crimes de assédio,

doxxing, perseguicao e revenge porn, algumas discussdes serdo levantadas para fins de
conclusao do trabalho, como os dados de cara rede foram divididos em trés quadros,
vamos abordar resultados gerais e resultados especificos avaliando quantitativamente a

eficacia de cada quadro de ferramentas.
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Grifico 1 - Porcentagem de eficacia das ferramentas de intera¢do do contetido do X

Eficacia
Filtro de palavras
6,5%

Quem pode responder
17,4%

Filtro de notificagdes
17.4%

Mostrar com menos frequéncia
6,5%

Denunciar post
52,2%

Fonte: propria do autor

No Grafico 1, observa-se que apenas uma das ferramentas demonstrou
interferéncia em todos os crimes abordados na analise. Além disso, os crimes de
doxxing e revenge porn ndo podem ser coibidos preventivamente pelas ferramentas
listadas (Quadro 1); essas infragdes apenas podem ser punidas apds sua ocorréncia, uma
vez que o conteudo ja precisa estar online para que a dentincia seja realizada.

As ferramentas que demonstraram maior interferéncia foram respectivamente:
Denunciar post, Filtro de Notificagdes ¢ Quem Pode Responder. O Denunciar post
funciona em todas as instancias para coibir e punir todos os tipos de crimes listados, ja o
Filtro de notificacdes tem o potencial de interferir nos crimes de assédio e perseguigao,
tendo em vista a possibilidade do usudrio limitar seu acesso a tentativas de contatos e

posts indesejadas de usuarios maliciosos.
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Grifico 2 - Porcentagem de eficacia das ferramentas de interagdo com usudrio do X

Eficacia
Conta privada
13,0%
Denunciar Filtro de mensagens
34,8% 8,7%
Interagao de post
13,0%
Posts protegidos
Bloquear 8.7%

13,0% Silenciar

8,7%

Fonte: propria do autor

No Grafico 2, a ferramenta de denuncia ¢ a que apresenta maior potencial de
interferéncia nos crimes estudados acima, além disso ter a conta privada também
apresenta um potencial expressivo para que avancos de pessoas desconhecidas e
indesejadas sejam evitados desde o comeco. As ferramentas com menor expressividade
foram o Silenciar, Posts protegidos e Filtro de mensagens, por s6 alcangarem
interferéncia somente em casos de Assédio e Perseguicao.

O Bloquear ¢ Conta Privada oferece protecdes semelhantes se a Pessoa que
utiliza a conta privada ja utilizar a interacdo posts configurando de forma que proteja

seus dados.
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Grafico 3- Porcentagem de eficacia das ferramentas de comunidade do X

Regras de comunidade
14,8%

Aplicacado de regras da comunidade
29,6%

Filtro de spam
11,1%

Palavras chaves
14,8%

Remover membros
29,6%

Fonte: propria do autor

O Grafico 3 diz respeito as ferramentas inseridas dentro das comunidades do X
para que a moderagdo e interagdo de usudrios seja segura, a maioria dessas utilidades
servem para que moderadores possam punir e aplicar as regras. A ferramenta de Regras
influencia diretamente se a pessoa podera ou nao entrar e fazer parte da comunidade.
Apesar disso, a ferramenta apresenta eficacia moderada, deixando que as ferramentas de
moderagdo tenham maior peso. A aplicagio de regras, como impedir que os usuarios
punidos sejam bloqueados de interagir ou até mesmo expulsar os membros da

comunidade que cometem infragdes, se mostra mais eficaz.
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Grafico 4 - Porcentagem de eficacia das ferramentas de interagdo do conteudo do
Bluesky

Eficacia versus Ferramenta

Interagao de post
9,1%

Mutar Thread

4,5%

Mutar palavras e tags
4,5%

Preferéncias de threads
9,1%

Servigo de moderagao
13,6%

Mostrar menos
4,5%

Filtro de conteudo
4,.5%

Remover-se de contetdo
13,6%

Reporte de post
36,4%

Fonte: propria do autor

Como ¢ possivel averiguar no Grafico 4, se comparado com as ferramentas de
interagdo com conteudo do X, o Bluesky oferece mais opg¢des de ferramentas
especificas para personalizar a interacao de conteudos dos usuarios. Mas apresentando
um comportamento semelhante ao X (Gréfico 1), a ferramenta de maior relevancia ao
combater e coibir os crimes deste estudo também ¢ a ferramenta de dentncia de Post.
Além disso, no Bluesky ¢ possivel perceber que a opcao de “Remover-se de conteudo”
apresenta uma boa possibilidade de intervir.

Ja ferramentas como Mutar palavras e tags, mostrar menos, Mutar Thread e
Filtro de Contetido apresentam um impacto menor, alcancando e interferindo s6 duas

instancias de somente dois crimes listados (Quadro 4).
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Grifico S - Ferramentas de interagdo com usuarios no Bluesky

Eficacia versus Ferramenta

Rotulos

7.7%

Configuracao de mensagens diretas
7.7%

Bloguear conta
7.7%

Mutar conta
7.7%

Pacote inicial
3,8%

Denuncia de conta
30,8%

Lista de moderag
30,8%

Lista de usuarios
3.8%

Fonte: propria do autor

A Dentincia de Contas e Lista de Moderagao (Grafico 5), apresentam quase o
mesmo principio bloquear usudrios indesejados de sua rede, ja a lista de usudrios e
pacote inicial apesar de ndo terem grande impacto em termos de puni¢do sdo boas
formas de evitar que casos de assédio e perseguicao acontecam.

Como o Bluesky ndo apresenta nenhuma comunidade, sendo sua forma
equivalente os feeds, dentro desta avaliagdo somente trés ferramentas especificas para o
Feed foram encontradas. Das trés ferramentas elencadas, somente a Denunciar um feed,
se mostrou eficaz para combater feeds que apresentam conteudos especificos.

Ao avaliar as ferramentas das duas Redes Sociais e suas usabilidades, tendo em
mente os quatro crimes contra a mulher citados anteriormente, ¢ possivel discutir a
efetividade de cada rede para protecao contra crimes contra mulheres. Entende-se ainda
que existem crimes que ndo sdo acobertados e tratados de forma individual. Entre os
crimes mencionados, o doxxing e o revenge porn foram identificados como os mais
desassistidos por essas ferramentas. Esses crimes, por envolverem a divulgacdo de
informacdes ou imagens sem a autorizacdo da vitima, s6 podem ser punidos mediante
denutncia; o simples bloqueio do infrator ndo possui impacto significativo, uma vez que
o conteudo permanece acessivel online. Os crimes de assédio e persegui¢do sdo 0s
crimes que melhores ferramentas de gerenciamento de comunidades dessas redes

sociais, a ponto de evitar e punir no ambiente online a realizagao.
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No contexto das ferramentas de gerenciamento de comunidades, o Assédio e
perseguicdo, sdo crimes que podem receber mais interferéncia. Observando os
documentos disponiveis de ambas as plataformas, constata-se que possuem um
posicionamento semelhante quanto a punicao de usudrios. Contudo, apenas a rede X
exige parametros legais rigorosos para divulgar informacdes necessarias a instauracao
de um processo criminal.

Quanto a efetividade das ferramentas de comunidade do X e Feeed do Bluesky ¢
possivel afirmar que o X possui melhores recursos de moderagdao. No entanto, estes sO
estdo disponiveis para seus moderadores, deixando que a interagdo de usuario com
usuario seja denunciada a seus moderadores para que assim sejam aplicadas as regras da
comunidade. J4 os Feeds do Bluesky podem ser criados e moderados pelos seus
criadores, porém seus moderadores ndo exercem controle direto sobre o que os
contetudos adicionados e ndo podem impedir que ninguém utilize.

Ja ao falarmos em interacdo com contetidos os bluesky oferece mais ferramentas
para personalizar a navegacao do usudrio, criando um ambiente Unico para cada um que
se registrar na plataforma, quanto a efetividade no combate e dentincia de crimes ainda
deixa a desejar por ndo ter botdes de facil acesso denuncias para 6rgaos policiais. Porém
ao comparar as ferramentas de dentncias contidas na plataforma com as de sua
concorrente, elas tém acesso mais pratico. Apesar disso, as ferramentas ligadas com

bloqueio sdo bem mais projetadas e de facil alcance no X.

8. CONSIDERACOES FINAIS

Este estudo se propds a fazer uma analise comparativa das ferramentas de
notificacdo ¢ controle comunitario em duas redes sociais, identificando e classificando
ferramentas de moderagdo e suas utilidades diante situagdes de assédio online, revenge
porn, perseguicao e Doxxing'

Durante a pesquisa, foi constatado que alguns crimes encontram dificuldades na
defini¢ao de ferramentas que possam efetivamente funcionar como puni¢gdo ou como
inibidor de sua ocorréncia. Além disso, bloqueios e desativagdes de contas representam
as puni¢des mais leves que essas plataformas podem oferecer, j4 que cabe as
autoridades competentes investigar e processar tais crimes, mediante denuncias por

parte das vitimas.
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Em sintese, nenhuma das redes apresentou a possibilidade de tornar-se um
ambiente totalmente seguro para que mulheres utilizassem sem que fosse importunadas.
O X fornece mais recursos para moderagao e organiza¢cdo das comunidades, enquanto o
Bluesky oferece ferramentas adicionais de personalizacdo de contetudo, proporcionando
um certo grau de controle sobre o feed e ajudando a evitar o acesso a contetidos
indesejados. No que tange a interacdo entre usudrios, o Bluesky se destaca por oferecer
mecanismos que auxiliam na identificacdo de possiveis ameagas, como os rotulos de
conteudo.

Esse trabalho espera contribuir para elucidagdo de requisitos, futuras ferramentas
e politicas de prote¢do as mulheres em redes sociais. As lacunas apontadas aqui ndo
atendem toda a complexidade da realidade das interagdes em rede. Mas, a0 menos, nos
crimes mais tipificados ha uma dire¢do para melhoria apontada pelas contribui¢des
deste trabalho.

Para uma possivel escolha de rede de microblogging, as usudrias precisardo
considerar a usabilidade das plataformas, avaliando quais recursos podem ser mais
benéficos para suas necessidades. Com a arquitetura federada de redes, ha um grande
potencial para que essas politicas possam melhorar a sua aplicagdo e qualidade. Mas

atualmente isso ndo acontece.
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