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RESUMO

Esta tese tem por objeto de estudo o reconhecimento da educagdo digital como um direito
humano que deve ser garantido a todos os cidaddaos. Considerando a vulnerabilidade
enfrentada pela populagdo brasileira no acesso as tecnologias de informag¢do e comunicagdo
(TICs), busca-se respostas para a falha no desenvolvimento de habilidades civico-digitais na
sociedade brasileira. Em tempos contemporaneos de cibercultura, ¢ preciso refletir sobre a
formagcdo de uma sociedade digital e como o “espaco de fluxos” (denominado de
ciberespaco), que ¢ fortemente influenciado pelas forcas de poder e de politica. Considerando
que o Brasil ¢ um dos paises membros da Organizagdo dos Estados Americanos (OEA),
optou-se por considerar os standards juridicos emitidos pelo Sistema Interamericano de
Direitos Humanos (SIDH) relativos a educagao digital, que orientam os Estados a formularem
politicas publicas de educacdo digital, motivo pelo qual tais documentos serviram de
orientagdo para este estudo, culminando na seguinte pergunta orientadora: De que forma as
normas interamericanas influenciam a transformac¢ao do direito interno do Estado do Brasil,
com foco na educacdo digital dos cidaddaos? Sob a égide do direito interamericano dos direitos
humanos, objetiva-se realizar uma comparagdo entre os normativos do SIDH e do direito
interno brasileiro, visando a obtencdo de um diagndstico juridico-institucional que evidencie
as orientacdes desses dois sistemas politicos para a educagdo digital. Quanto aos aspectos
teorico-metodologicos, parte-se de uma perspectiva critica da relacdo entre os direitos
humanos e a cibercultura, a partir da teoria de Manuel Castells, Pierre Lévy e Herrera Flores.
Realizou-se um estudo do tipo exploratorio, por meio de pesquisa bibliografica e documental,
a partir da técnica de andlise de conteudo. A abordagem adotada é de natureza qualitativa.
Para afericdo do diagnostico aqui proposto, serdo consideradas as dimensdes natureza da
politica, desenho da politica e gestdo da politica de educagdo digital, visando evidenciar os
agentes que participam da referida politica de desenvolvimento de habilidades civico-digitais.
A hipotese eleita admite que, no Brasil, € possivel identificar tragos positivos desta influéncia
interamericana no direito interno. Entretanto, ainda ndo foi possivel alcangar todos os
mecanismos regionais de promog¢ao e prote¢ao sugeridos. Como resultado, verificou-se que,
apesar do reconhecimento formal da educagdo digital como um direito no Brasil, sua
concretizagao € incipiente e marcada por desigualdades estruturais, refor¢ando a necessidade
emergente de promocao da cidadania digital e o exercicio igualitario de direitos humanos no
ciberespaco.

Palavras-Chave: Sistema Interamericano de Direitos Humanos e Educagdo Digital; Direito
Interno do Estado do Brasil e promocao da Cidadania Digital; Atuacdo das "Big Techs" e
riscos a (Ciber)democracia.



ABSTRACT

This thesis aims to study the recognition of digital education as a human right that must be
guaranteed to all citizens. Considering the vulnerability faced by the Brazilian population in
accessing information and communication technologies (ICTs), the aim is to find answers to
the failure to develop civic-digital skills in Brazilian society. In contemporary times of
cyberculture, it is necessary to reflect on the formation of a digital society and how the “space
of flows” (called cyberspace), which is strongly influenced by the forces of power and
politics. Considering that Brazil is a member country of the Organization of American States
(OAS), it was decided to consider the legal standards issued by the Inter-American System of
Human Rights (IAHRS) regarding digital education, which guide States in formulating public
policies for digital education. For this reason, these documents served as guidance for this
study, culminating in the following guiding question: How do inter-American standards
influence the transformation of the domestic law of the State of Brazil, with a focus on the
digital education of citizens? Under the aegis of Inter-American human rights law, the aim is
to compare the standards of the IAHRS and Brazilian domestic law, aiming to obtain a legal -
institutional diagnosis that highlights the orientations of these two political systems for digital
education. Regarding the theoretical-methodological aspects, the study starts from a critical
perspective of the relationship between human rights and cyberculture, based on the theories
of Manuel Castells, Pierre Lévy and Herrera Flores. An exploratory study was carried out,
through bibliographic and documentary research, using the content analysis technique. The
approach adopted is qualitative in nature. To assess the diagnosis proposed here, the
dimensions of the nature of the policy, policy design and management of the digital education
policy will be considered, aiming to highlight the agents that participate in the aforementioned
policy for the development of civic-digital skills. The hypothesis chosen assumes that, in
Brazil, it is possible to identify positive traits of this Inter-American influence on domestic
law. However, it has not yet been possible to achieve all the regional promotion and
protection mechanisms suggested. As a result, it was found that, despite the formal
recognition of digital education as a right in Brazil, its implementation is incipient and
marked by structural inequalities, reinforcing the emerging need to promote digital citizenship
and the equal exercise of human rights in cyberspace.

Keywords: Inter-American System of Human Rights and Digital Education; Internal Law of
the State of Brazil and promotion of Digital Citizenship; Actions of "Big Techs" and risks to
(Cyber)democracy.
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1 INTRODUCAO

1.1 Da contextualizacio da tematica: é possivel a construcdo da (ciber)democracia na

sociedade digital?

A sociedade contemporanea vive em um tempo de virtualizagdo dos direitos
fundamentais, que envolvem aspectos do direito, da democracia e da tecnologia. Esse
fenomeno se intensificou no periodo pandémico de enfrentamento da COVID-19, quando se
acentuou a utilizacdo de ferramentas digitais. Conceitos como celeridade, incorporagdo de
servicos tecnoldgicos e conectividade sdo evidenciados, mas € preciso compreender que a
democracia “digital” ndo ¢ apenas uma mera procedimentalizacdo de contetdo, j4 que a
tecnologia deve ser considerada um meio de se alcangar um objetivo.

Falar em democracia digital sob a o6tica dos direitos humanos ¢ entender que o governo
funcionando apenas como uma “plataforma eletronica” ndo ¢ o suficiente. Torna-se
necessario que o Estado crie mecanismos para chegar perto do cidadao, provendo toda e
qualquer falta existente a pratica de sua cidadania. Para isso, ¢ preciso que ele possua uma boa
regulamentacdo juridica, além de capacidade administrativa e infraestrutura fortes,
proporcionando contetido simples e adequado a populacdo e se fazendo presente onde precisa.

Esta nova era da informacao inteligente esta intrinsecamente marcada pela producao,
distribuicao e uso da informagdo digital. Entretanto, a sociedade vem sofrendo um grande
impacto decorrente do mundo “virtualizado”, especialmente porque o direito humano de
acesso a internet ¢ também uma condigdo para a garantia dos demais direitos, pois permite o
exercicio da cidadania no ciberespaco. Foram criadas brechas digitais, exclusdes e
desigualdades que violaram o acesso dos cidaddos a internet, e, por consequéncia, a outros
direitos fundamentais. Sendo assim, a garantia efetiva dos direitos humanos no ambito da
democracia digital estd intimamente ligada ao acesso a internet, sobretudo quando falamos de
satude, educacgdo e assisténcia em periodo pandémico.

Um exemplo pratico foi o caso do auxilio emergencial, politica publica criada pela Lei
Federal n° 13.982, de 2 de abril de 2020 (Brasil, 2020b), que estabeleceu medidas
excepcionais de protecao social a serem adotadas durante a COVID-19. Para ter direito a este
beneficio, os cidaddos precisavam fazer uma solicitagdo prévia no aplicativo digital “Caixa
Auxilio Emergencial”, ja que toda tramitagdo e analise ocorriam de forma eletronica. Ocorre
que uma parte da populagdo nao possuia celular smartphone, computador e/ou dominio das

ferramentas digitais para realizar a referida solicitagdo do auxilio. Nao podemos esquecer,
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também, daqueles que estavam em situacdo de rua e que ndo dispunham sequer de
documentos de identificagdao para realizar o cadastro na plataforma e ter acesso ao beneficio
social, gerando, assim, diversos entraves no acesso a esta politica.

A partir deste cenario ¢ possivel compreender que a democracia do século XXI esta
sendo moldada pela internet, de modo que a tela mais procurada pela populagdo ndo ¢ a
televisdo, mas sim o celular. Nesse sentido, integrantes desta sociedade moderna possuem
comunicac¢do assincrona, com interacado em horarios diferentes e sem limites aos territorios
(descolamento geografico), nem aos espacos de tempo. Com os avangos digitais o homem
passa a ser “cidaddo do mundo”, ultrapassando as divisdes geopoliticas das cidadanias
nacionais (Lévy, 2002). Entretanto, vale a pena refletir se ha, neste caso, o enfrentamento de
um paradoxo social, j& que também foi levado para o “mundo da internet” tudo aquilo que ndo
conseguimos resolver fora dela.

O inicio da utilizacdo da internet e da (ciber)democracia surgiu como um novo espago
de representacao dos direitos humanos, principalmente por integrar bilhdes de pessoas em um
unico ambiente. Prova disso foi a transformacao ocorrida nas estratégias e disseminagao da
comunicag¢do, que antes se utilizava da abordagem top-down (de cima para baixo), vez que a
populacao sé tinha conhecimento das noticias por meio dos jornais, em uma perspectiva de
poucos para muitos, e hoje tal comunicacdo ocorre de forma horizontal, na perspectiva de
muitos para muitos. Neste prisma, resta claro que a sociedade da informacdo carrega as
marcas do progresso da ciéncia e sobretudo da tecnologia, permitindo o desenvolvimento
social, politico e econdmico a partir de valores imateriais, de dados, de conhecimento
cientifico e tecnoldgico, sendo a informagdo sua matéria-prima principal (Isper Junior, 2020).

A partir da popularizagdo da internet, nasceu um novo ambiente de comunicagdo e
propagacdo de ideais politicos e sociais, denominado de ciberespaco. Lévy (1999) define o
ciberespago como um ambiente virtual, desterritorializante por natureza, de comunicacao
aberta e estruturada por meio da interconexao mundial dos computadores, que permite a troca
de informacgdes provenientes de fontes digitais. Neste contexto também surge a figura do
cibercidaddo, que € o sujeito principal do ciberespaco e possui verdadeiras caracteristicas de
um ator politico (algo ultrapassa a participagdo na democracia eleitoral), se utilizando das
ferramentas dispostas para o exercicio da (ciber)democracia, também denominada de
democracia digital. Essa nova conjuntura faz surgir uma cidade mais eficiente, aliado a um
modelo de organizagao politica que aprofunda a democracia (Santos, 2013).

Logo, a ciberdemocracia pode ser compreendida como o conjunto de discursos,

teorizagdes e experimentacdes que se utilizam das tecnologias de informagdo para mediar
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relagdes politicas, oportunizando ao cidaddo maiores possibilidades de participacao
democratica nos sistemas politicos vigentes. Esta pratica tem fortalecido a participagdo civil
nas democracias liberais contemporaneas, permitindo a troca de informacdes entre a
populacdo e seus governantes, além de desempenhar um papel fundamental na dinadmica
politica (Isper Junior, 2020).

Também ¢ importante destacar que a (ciber)democracia estd em constante evolugado e
deve sempre caminhar para o sentido do aprofundamento da liberdade do cidadao,
principalmente pela possibilidade de disseminacdo de comunidades inteligentes que exigem
estruturas de governos eletronicos ainda mais transparentes e confiaveis (Lévy, 2002).
Entretanto, nota-se a real necessidade da formulacdo de efetivas politicas publicas de inclusao
social digital que permitam o acesso da populagdo ao ciberespago, criando canais de
comunicagdo entre a Administracdo Publica (sentido amplo) e a sociedade. Ou seja, as
praticas governamentais no ambito virtual t€ém aumentado a cada dia, de maneira que isso tem
refletido de forma direta nas praticas politicas e democraticas contemporaneas (Isper Junior,
2020).

Segundo Fukunaga e Piovesan (2019, p. 635), a (ciber)democracia requer
“participacdo politica, didlogo e interagdo publica, conferindo o direito a voz aos grupos mais
vulneraveis”. Este pensamento também ¢ defendido por Lima (2019), pois, segundo o autor,
ao pensarmos em um ambiente de democratizacdo, devemos refletir sobre a aproximagdo do
Estado com a populag@o, de maneira a envolver os diversos setores da sociedade (incluindo as
minorias e grupos vulneraveis), fortalecendo, assim, o carater participativo na fundamentacao
da justica social. E ¢ justamente nesse contexto que a sociedade digital requer um pensamento
em rede e cooperativo, para que cada vez mais a populacdo possa se integrar ao processo de
tomada de decisdo junto ao Poder Publico.

Aliado a isso, temos que a democracia digital deve favorecer a criacdo de um ambiente
de governanga democratica, que ¢ a integracdo entre a gestdo governamental e social, por
intermédio de diversos mecanismos existentes no ciberespaco, tais como: a) a pratica do
cyberativismo (assinatura de petigdes online, preenchimento de formuldrios e acesso a
aplicativos e plataformas de governo eletronico); b) fortalecimento da participagdao popular,
conforme dita o artigo 61 da CRFB/88, como nos casos de acesso a documentos e legislacdes,
assegurado pela Lei de Acesso a Informagao, e na propositura de projetos de lei (Lei da Ficha
Limpa); c) atuagdo efetiva da sociedade civil organizada (terceiro setor) na criacdo de
softwares visando o acompanhamento da gestdo e¢ a realizacdo de mobilizagdes sociais

(vaquinhas, por exemplo), dentre outros.
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O primeiro ponto de avango sobre este enfoque ¢ compreender o acesso a internet sob
a perspectiva dos direitos humanos. Assim, destaca-se logo de inicio o artigo 1° da Declaragao
Universal dos Direitos Humanos, quando afirma que todos os seres humanos nascem livres e
iguais em dignidade e direitos. Isto quer dizer que, acima de tudo, é preciso ver no outro o
lado humano, o igual, um ser humano dotado de potencialidades e que merece respeito.

Ocorre que, quando falamos no direito de acesso a internet, nota-se um verdadeiro
distanciamento da efetividade do principio da igualdade supracitado. Isso porque apenas 67%
(sessenta e sete) da populagdo mundial possui acesso a internet, conforme demonstra o
relatorio “Measuring digital development: Facts and Figures 2023 (ITU, 2023), publicado
no final de 2023 pela Unido Internacional de Telecomunicagdes, que € a agéncia especializada
das Nacdes Unidas para as tecnologias de informacdo e comunicagdo. Assim, essa situagao
revela que aproximadamente 2,6 bilhdes de pessoas no mundo ainda estdo offline, o que
inclui, sobretudo, os povos originarios, os afrodescendentes, as pessoas em situagdo de rua,
sem falar no acesso nao igualitario de género no ambito da internet.

J& no Brasil, um estudo feito pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao (CETIC.BR, 2023) demonstrou que o acesso a
internet chega a 84% (oitenta e quatro por cento) dos domicilios particulares permanentes
brasileiros, o que ainda assim retrata a necessidade de criagdo e fortalecimento de politicas
publicas visando a incorporacdo de milhdes de pessoas (a sua maioria de grupos vulneraveis)
a ciberdemocracia, diante da existéncia de 16% (dezessete por cento) de ndo usuarios.

Os dados apresentados acima ratificam a necessidade de compreender o porqué do
espaco eletronico (ciberespaco) estar sendo considerado “um avatar de uma nova
metamorfose do sistema de desigualdades e do sistema de exclusdo” (Santos, 2010, p. 307).
Santos (2010) destaca a real existéncia de uma sociedade “incivil”’, composta por uma
subclasse tecnologica excluida do acesso e de tudo o que este proporciona, nomeando-a de
apartheid informatico. Também considera que a emergéncia do ciberespaco fard com que
determinados grupos sociais transitem do sistema de desigualdade para a o sistema de
exclusao.

Dessa forma, o efetivo exercicio dos direitos humanos estd diretamente ligado ao
acesso da populagdo a internet, sendo uma condi¢do atual para a eficiéncia da administragao
publica e da prestacdo jurisdicional, sobretudo durante a pandemia do coronavirus (COVID-
19), em que houve a virtualizacdo da maioria dos servigos publicos bésicos e essenciais.

Tanto ¢ que os desafios gerados por essa recente crise global afetaram diretamente questdes
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sobre desigualdades sociais e econdmicas, regras politicas, fiscais e o papel de institui¢des
internacionais, supranacionais e nacionais (Bohoslavsky; Nolan, 2020).

Reforga-se que o direito de acesso a internet deve ser considerado um direito humano
em si mesmo, ja que ele cria condi¢des para o exercicio da cidadania no ambiente digital, ou
seja, manifesta-se tanto nos direitos de defesa quanto nos direitos a prestacdes a populacao
(Hartmann, 2007). Este deve ser exercido de forma livre, autbnoma e plena, para que o
cidadao possa usufruir de valores como a dignidade e a cidadania, previstos como principios
fundamentais nos incisos II e III, do artigo 1° da Constitui¢ao Federal de 1988 (CRFB).

Também merece destaque a forte relagdo entre os direitos humanos e a democracia.
Benevides (2007) frisa que os tais direitos sdo universais, naturais, historicos e integram parte
da consciéncia politica e moral da humanidade, se utilizando de principios como a liberdade,
a igualdade e a solidariedade. Se entrelagam com a democracia, de maneira que para
identifica-la ou saber quao democratico ¢ um sistema politico, basta constatar a existéncia
concreta da defesa, protecdo e promoc¢do dos direitos civis, sociais, economicos, culturais e
ambientais.

Aliado a isso, no atual contexto da cibercultura, abre-se uma forte discussdo sobre as
mudangas nas estruturas da sociedade em decorréncia do ciberespago. Coloca-se em evidéncia
uma verdadeira crise da democracia na sociedade moderna, oriunda de institui¢cdes politicas
que sdo incapazes de lidar com as complexidades do mundo moderno e de atender os anseios
da sociedade. Ora, além de trazer uma fragilidade estrutural, cria ambientes de inseguranca e
instabilidade, sobretudo quando os governos, por forca da globalizacao, tendem a atender
muito mais as necessidades do mercado. O que se pretende demonstrar ¢ a suposta fragilidade
do poder estatal, onde poder e politica (supostamente) ndo andam mais juntos. Essa realidade
nos torna reféns dos interesses de mercado e das dindmicas econOmicas, dificultando a

constru¢do de uma (ciber)democracia na sociedade digital.

1.2 Da delimitacdo do tema: o objeto de estudo e a justificativa da pesquisa

A era da informagdo propaga uma grande relacdo do direito com a internet, pois a
forma de utilizagcdo deste instrumento apontara para uma efetiva¢do ou violagao de direitos no
ciberespaco. Sendo assim, se faz necessario pesquisar sobre mecanismos de prevencio aos
riscos de violacao dos direitos humanos, assegurando uma regulagdo juridica e democratica
no ciberespago (Hartmann, 2007). Afinal, na atualidade, cada vez menos os fatos ocorridos se

enquadram nas legislacdes vigentes e dispersas (Isper Junior, 2020).
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Os direitos humanos possuem uma ambicdo transversal, tocando tudo e todos a todo
tempo, objetivando uma sociedade mais justa e igualitaria (Hartmann, 2007). Entretanto,
lacunas digitais e as desigualdades impedem o direito de acesso a internet, e em consequéncia,
outros direitos. Para Antoniazzi, Cruz e Piovesan (2019), qualquer violagdao de direito esta
intrinsicamente ligada ao gozo de outro direito, j4 que determinados institutos devem ser
analisados de forma indivisivel, como no caso dos direitos humanos.

Lévy (1999) também entende que a (ciber)democracia pode fomentar este ambiente de
desigualdade e de exclusdo, ja que ela requer uma certa infraestrutura de alto custo para parte
da populagdo, como no caso das comunidades de baixa renda, que ndo tém condicdes
econdmicas de adquirir smartphones, tablets e computadores ou at¢é mesmo pela falta de
condigdes fisicas (infraestrutura) e também de dominio do uso das tecnologias.

Sem o acesso a internet ha a reducdo do direito a informacdo, que € primordial para
garantir e potencializar os direitos sociais e o exercicio da cidadania. A Organizagdo das
Nagdes Unidas, inclusive, destaca que os Estados devem assumir seu compromisso de
desenvolver politicas eficazes para alcangar o acesso universal a internet, evitando que esta
ferramenta seja utilizada apenas por um certo grupo de favorecidos (ONU, 2011).

A partir desta situacdo e visando inibir a perpetuacao da exclusdo digital, destaca-se o
papel do Poder Judiciario no controle jurisdicional e de fiscalizagdo de politicas publicas
(principalmente as sociais) quando sdo identificadas abusividades governamentais ou auséncia
de criacao de condi¢des objetivas que possibilitem o acesso da populagdo a determinados
servicos, como no caso das desigualdades digitais, por exemplo (Fukunaga; Piovesan, 2019).
Para fundamentar essa atuacdo, Gotti (2019) ressalta que o Poder Judicidrio deve ter acesso as
informagoes detalhadas sobre cada caso e possuir a demonstragdo de indicadores de eficiéncia
e eficidcia na implementacao da politica, promovendo a participacdo da coletividade e de
especialistas na identificacao do problema e de sua possivel solucao.

Em termos de normas e standards juridicos internacionais de protecdo dos direitos
humanos, deve ser evidenciada a forte atuacdo do Sistema Interamericano de Direitos
Humanos (SIDH), composto pela Comissao Interamericana de Direitos Humanos (CIDH),
que ¢ um 6rgado principal e autdbnomo da Organizacao dos Estados Americanos (OEA), e pela
Corte Interamericana de Direitos Humanos (CorteIDH).

A CIDH foi criada hd mais de 60 (sessenta) anos e possui o papel de proteger
atualmente os 35 (trinta e cinco) paises independentes das Américas que ratificaram a Carta
da OEA, dentre eles o Brasil (CIDH, 2024). Sua funcao ¢ prevista no artigo 41 da Convengao

Americana sobre Direitos Humanos de 1969 (Pacto de San Jos¢ da Costa Rica) e pautada na



21

transformacao social, visando reparar a dor e o sofrimento das vitimas, por meio de Relatorias
Tematicas que atendem a determinados grupos que estdo especialmente expostos a violagdes
de direitos humanos, em situacao de vulnerabilidade e histérico de discriminag¢do. Como
exemplo, cita-se as relatorias dos povos indigenas, das mulheres, das Iésbicas, gays,
bissexuais, pessoas trans e interssexuais, das criangas e dos adolescentes, dos direitos
econdmicos, sociais e culturais, etc. (OEA, 2024b).

Ja a CorteIDH ¢ um tribunal regional de protecao dos direitos humanos, com natureza
judicial autonoma, que tem por objetivo fiscalizar o cumprimento da Convengdo Americana
sobre Direitos Humanos, por intermédio de sua fungdo contenciosa, o que engloba a
supervisdo de suas sentengas, a fun¢do consultiva e a de emitir Medidas Provisorias. Vale
destacar que “a corte ¢ composta por sete Juizes e Juizas, nacionais dos Estados membros da
OEA” (CorteIDH, 2024).

Para fins do sistema interamericano de direitos humanos, qualquer Estado Nacional
que viole a Convengdo Americana de 1969, seja por ato ou omissdo, sofrerd a sua devida
responsabilizacdo (Bastos, 2020). Ocorre que, como a pauta da democracia digital ¢
relativamente recente, o desenvolvimento de um standard juridico (corpus iuris
interamericano) consolidado e robusto que trate das violagdes aos direitos humanos ocorridas
no ambito do ciberespago ainda estd em formacao. Porém, tanto a CorteIDH, quanto a propria
CIDH ja desenvolveram diversas medidas especificas para a promog¢ao de direitos humanos
no ciberespago e a inclusao digital. Como exemplo, podemos citar a publicacdo de diversas
orientagdes, decisdes, guias e de relatérios tematicos, que, por este motivo, serdo consideradas
para o desenvolvimento desta pesquisa.

Embora a consolidacdo desta agenda internacional ainda esteja em construcdo,
destaca-se, por exemplo, uma atuagdo importante e especifica da CIDH, quando da publicagao
da Resolu¢ao n° 001/2020, que trata da Pandemia e Direitos Humanos nas Américas. Este
documento reconhece de forma expressa a importancia de garantir & populacdo o acesso
amplo e imediato ao servi¢o de internet, conforme se observa nas recomendagdes de nimeros
31! (estados de excegdo, restricdes as liberdades fundamentais e estado de direito) e 442

(pessoas 1dosas) da referida resolugdao (OEA, 2020c).

1 . ~ . . . . .
[...] Garantir a toda a populagdo o acesso mais amplo e imediato ao servigo de Internet ¢ desenvolver medidas
positivas para reduzir de maneira rapida a exclusdo digital dos grupos vulneraveis e com menor renda. Nao se
pode justificar a imposi¢do de restricdes ao acesso a Internet por motivos de ordem publica ou seguranga
nacional.
) . . . . . . . .
[...] facilitando meios alternativos de contato familiar, como comunicagéo telefonica ou pela internet, levando
em conta a necessidade de reduzir a exclusdo digital.
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Outro exemplo ¢ a atuagdo da Relatoria Especial para a Liberdade de Expressao,
também da CIDH, que langou e impulsionou toda uma agenda que envolve os direitos da
sociedade digital, defendendo, inclusive, o direito humano de acesso a internet, como a
publicagcdo do Relatério Especial Inclusion digital y gobernanza de contenidos en internet,
publicado pela CIDH no final de julho de 2024.

Desta forma, com base na importadncia das orientagdes propostas pela SIDH, os
documentos e normativos interamericanas serdo trazidas a baila visando um dialogo com as
normas nacionais vigentes, com o intuito de fortalecer processo coletivo brasileiro de
promog¢do e protecdo aos direitos humanos, sob a oOtica da educacdo digital cidada. Esta
metodologia ¢ reforcada por Piovesan e Soares (2020), quando afirmam que a compreensao
da protecdo dos direitos humanos na perspectiva proposta (do local ao regional/global),
possibilita a reinvencao do direito, sob a for¢ca emancipatodria do dialogo.

Donoho (2006) considera que elo mais fraco do sistema internacional de direitos
humanos decorre de seus mecanismos de aplica¢do. Para o autor, a0 mesmo tempo em que as
abordagens tradicionais de aplicacao de direitos humanos sdo importantes, estas também sao
inadequadas ao ndo garantir efetivamente a protegdo dos direitos humanos no século XXI.
Dentre as inadequagdes suscitadas estdo as fraquezas institucionais, conceituais e
jurisprudenciais do atual sistema.

No contexto do ciberespago, Piovesan (2020) traz alguns temas atuais e importantes
relativos a violacdo aos direitos humanos da sociedade digital, mas que ainda ndo foram

deflagrados por esta agenda internacional (e também nacional), quais sejam:

Quadro 1 — Temas emergentes da (ciber)democracia e dos direitos humanos

CASOS ATUAIS DE VIOLACOES AOS DIREITOS HUMANOS NO CIBERESPACO
I. Exclusao e desigualdade digitais;

II. O alcance da liberdade de expressdo, principalmente sobre o discurso do 6dio na

internet;

II1. Direito ao esquecimento na internet e pratica de crimes cibernéticos;

IV. Aspectos que envolvem a “morte virtual” e os direitos de personalidade;

V. Direito a privacidade, prote¢ao dos dados pessoais e propriedade intelectual no ambito

cibernético.

Fonte: Adaptado de Piovesan (2020).

Um ponto a ser ressaltado ¢ que a Organizagdo das Nagdes Unidas, por meio da

Agenda 2030 e dos 17 (dezessete) Objetivos do Desenvolvimento Sustentavel (ONU, 2015),
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reforga esta orientacdo global da tecnologia como instrumento de transformagao social, que
deve ocorrer de forma nao discriminatoria e com intercomunicagdo. Tais perspectivas sao
extremamente relevantes para a prote¢ao dos direitos humanos no ciberespago, ja que por
meio da cidadania digital e da educagdo ¢ possivel alcangar valores como a liberdade, a
igualdade, a sustentabilidade e respostas as diversidades existentes.

Para Donoho (2006), ¢ importante repensar a abordagem e o papel dessas instituigdes
internacionais no que diz respeito ao cumprimento € a protecdo dos direitos humanos,
devendo se desenvolver de forma mais racional e pratica, aproveitando abordagens de sucesso
de outras jurisdicdes. Embora a aplicagdo dos direitos humanos seja realizada em ambito
doméstico, ocorrem diversas violagdes que carecem destas organizagdes internacionais (como
a CIDH) para exigir a aplicagdo normativa ¢ fornecer determinadas reparagdes. Assim, o
primeiro passo na prevencgao de violagdes € eliminar a percepcao da impunidade atual gerada
no ciberespago.

J& em relagdo a legislagdo brasileira, aponta-se que a nossa Constitui¢do Federal de
1988 serviu como uma verdadeira inspiracdo para a elaboracdo de diversas normas de
protecao dos direitos humanos no contexto brasileiro, que também foram complementadas
pela incorporagdo de normas internacionais. Sua promulgacdo representa um verdadeiro
marco juridico normativo que reinventou o campo da protecdo dos direitos humanos no
Brasil, em especial os que tratam de direitos sociais (Fukunaga; Piovesan, 2019). Sendo
assim, com o passar do tempo percebe-se uma tentativa de acompanhamento das evolugdes
socais no tocante a ciberdemocracia, pela criagdo de normas juridicos que tratam de garantias
e deveres do uso da rede.

Na conjuntura da ciberdemocracia ¢ preciso considerar as potencialidades criadas pelo
ambiente digital para que a populacdo possa se integrar ao processo de tomada de decisdao
junto ao Poder Publico. Dentre elas estdo a liberdade individual, coletiva, a expansdao da
comunicac¢do e da interdependéncia, que se utilizaram da internet como um instrumento para a
criacdo dos diversos espacos de manifestacdes de opinides, novos canais de comunicagdo
entre a populacao e seus gestores, além de permitir a busca de inimeras informagdes (Santos,
2013).

Aliado a isso, a igualdade, a liberdade e a cidadania devem ser reconhecidas como
principios emancipatorios da vida social, sobretudo no ambiente do ciberespaco (Santos,
2010). Logo, a protecao dos direitos humanos do (ciber)cidaddo também deve ser garantida,
respeitando suas diferencas de condigdo social, econdmica, intelectual, género, etnia, dentre

outras. Para Lima (2019), a democracia que deve respeitar os principios constitucionais e
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garantir a igualdade no plano juridico, econdmico e social, construindo um ambiente no qual a
sociedade (em seus diversos grupos plurais) tenha participagao ativa frente as instituigoes. Tal
concepgdo serve como uma dire¢do na luta contra a exclusdo, violagdo e desigualdades
digitais contemporaneas.

Para promover uma inclusdo digital é necessaria a coexisténcia de trés principais fatores:
a) a democratizag¢do do acesso as tecnologias da informagao e comunicagdo (TICs), no ambito
de infraestrutura; b) a educagdao digital, j4 que a populagdo precisa compreender o
funcionamento e a aplicabilidade das TICs; e c) o uso efetivo das tecnologias (Mori, 2012).
Nesse contexto, Lossio (2022) destaca que o ciberespaco trouxe um novo cenario de
transformagao social, no qual o ciclo da resiliéncia pode ser um norteador para a compreensao
desta evolu¢do para o mundo digital. Segundo o autor, este ciclo tem como finalidade a
promocdo da educagdo e de outros institutos fundamentais para o desenvolvimento do ser

humano e da sociedade digital, a partir das seguintes etapas:

Figura 1 — Etapas do ciclo da resiliéncia no ciberespago

EDUCACAO
DEMOCRACIA

RESILIENCIA

NO
CIBERESPACO

CIDADANIA @

SUSTENTABILIDADE

Fonte: Adaptado de Lossio (2022).

Em complemento, Piovesan (2020) também elenca algumas etapas que, para a autora,
poderdo auxiliar na identificacdo de possiveis caréncias de um sistema de protecdo de direitos
humanos, bem como de ambiente propicio para a ocorréncia de violagdes no ambito do

cyberspace, a saber:
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Quadro 2 — Etapas de evolugdo do Sistema de Protecao de Direitos Humanos no cyberspace

EVOLUCAO DE UM SISTEMA DE PROTECAO DE DIREITOS HUMANOS NO
CIBERESPACO

I. Atuagdo do Estado para assegurar a inclusdo digital e combater as
1* Etapa . D

desigualdades digitais;

II. Incorporagdo de uma educagdo e cidadania digitais com o enfoque nos
2 Etapa | . .

direitos humanos;

III. Estabelecimento de principios e garantias para o uso da internet, com
3? Etapa .

principio fundamental nos DH;
4" Etapa IV. Consolidacdo do patriménio jurisprudencial concernente aos conflitos de

P2 DH ocorridos no ciberespago;
5" Etapa V. Adocdo e difusdo de standards juridicos globais, regionais e locais sobre a
e protecdo dos DH no ciberespaco;

VI. Existéncia de sistema de responsabilizacdo nas hipoteses de graves
6" Etapa | . N -

violag¢des aos DH (accountability);

VII. Existéncia de sistema de jurisdi¢do transnacional, que atenda as violagdes
7" Etapa e

de direitos humanos.

Fonte: Adaptado de Piovesan (2020).

Diante desse contexto e da atual realidade vivenciada pelos paises do continente
americano para alcangar a inclusdo da populagdo que ndo conta com acesso a internet e/ou
com as habilidades necessarias para o uso das tecnologias da informacao e comunicacao
(TICs) — denominada educagdo digital —, torna-se imprescindivel a busca de solugdes para
esta nova problematica ciberdemocratica.

Assim, o grande proposito almejado neste estudo ¢ indicar os pardmetros determinados
pelo Sistema Interamericano de Direitos Humanos (SIDH) para a educacdo digital e
evidenciar as possiveis caréncias do direito interno brasileiro, contribuindo para a formulagao
de futuras normativas e politicas publicas ainda inexistentes.

A partir da analise da legislacdo brasileira, sob a otica dos direitos humanos e a luz dos
principios bdsicos, relatdrios, resolugdes, declaracdes conjuntas e decisdes emitidas pelo
SIDH, propde-se a elaboragao um diagnéstico normativo na busca de um possivel avango da
educacdo digital, posto que a (ciber)democracia e a (ciber)cidadania ndo existem sem a
garantia dos direitos humanos e vice-versa. Infere-se, portanto, que havendo uma estrutura
legislativa adequada e atuante, se criara um ambiente favordvel a formulagdo de politicas
publicas de protecdo e prevencdo. Ademais, nota-se que ¢ preciso averiguar como Serao
resolvidos os problemas existentes e, sobretudo, como o direito ird atuar frente a esta situagao,

que abrange a inclusdo social, a prote¢do e a defesa dos direitos humanos dos cidadaos.
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Pretende-se com este estudo, portanto, contribuir para o campo teorico, social e pratico
da democracia digital brasileira. A contribuicdo tedrica da presente pesquisa consistird no
avanco do estudo tedrico sobre a (ciber)cultura, (ciber)cidadania e inclusao digital, a partir da
oOtica dos direitos humanos, por meio da revisdo de literatura sobre o tema e da discussao dos
conceitos praticos. JA no campo social este estudo se traduz em possiveis implicagcdes no
fortalecimento da educacdo digital e na promocdo dos direitos humanos, por meio do
diagnostico normativo a ser construido. Sabe-se que a consolidagdo desta agenda pode
proporcionar aos cidaddos condi¢des efetivas para o exercicio de diversos direitos no
ciberespaco (por meio do desenvolvimento de habilidades civicas digitais), haja vista o atual
impacto do mundo digital e a “virtualizagdo” de determinados direitos fundamentais.

Por fim, e ndo menos importante, no campo pratico esta pesquisa visa impulsionar a
atuacdo efetiva dos operadores do direito, de gestores publicos e dos membros do Poder
Legislativo no aprimoramento das normas juridicas, considerando os resultados a serem
apresentados apos a conclusdo do estudo. Logo, o interesse em pesquisar sobre a tematica se
deu pela oportunidade de poder contribuir no processo de criagdo de mecanismos de reducao
e de prevengao das desigualdades e violagdes dos direitos humanos no ambito do ciberespaco,
considerando a necessidade de uma boa regulagdo juridica e democratica no mundo digital,
além do controle de convencionalidade (exame da compatibilidade de leis e atos normativos

com tratados internacionais de direitos humanos ratificados pelo pais).

1.3 Da definicdo do problema, da hipodtese e dos objetivos de pesquisa

Estudar o ciberespago nos faz refletir sobre a liberdade e os direitos dos cidadaos e da
coletividade no exercicio democratico, assegurando a aplica¢ao dos principios da igualdade e
equidade, por meio da inclusdo digital. Entretanto, em meio a tantas evolugdes tecnoldgicas,
ainda ¢ preciso que haja uma regulamentacdo juridica efetiva sobre o ponto de vista
procedimental da utilizagdo do deste espaco digital, de modo que seja assegurada a prote¢ao
dos direitos humanos no ambito cibernético e a educagao digital.

Donoho (2006) aponta que, apesar do desenvolvimento normativo e institucional
existentes, o Brasil e 0 mundo permanecem atolados de violagdes generalizadas em face da
dignidade humana. Tal cendrio também ocorre no ambito do ciberespago e, por isto, & preciso
que haja o cumprimento do principio da igualdade previsto na Carta Magna, em suas vertentes
formal e material, que sdo essenciais para a garantia dos valores (ciber)democraticos. Afinal,

“temos o direito a ser iguais sempre que a diferenga nos inferioriza; temos o direito a ser
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diferentes sempre que a desigualdade nos descaracteriza” (Santos, 2010, p. 316). Esse
problema se agrava quando analisado sob a otica dos standards juridicos promovidos pelo
Sistema Interamericano de Direitos Humanos (SIDH), que enfatizam o direito a inclusao
digital como um aspecto essencial dos direitos humanos.

A vista disso, caracterizado como um estudo do tipo juridico descritivo e exploratério,
por meio de pesquisa bibliografica e documental, o problema da pesquisa busca, a luz do
SIDH, verificar a necessidade emergente de um sistema brasileiro normativo e efetivo de
promogao e prote¢do de direitos humanos no ambito do ciberespago, visando o alcance da
inclusdo digital das pessoas e grupos que ndo contam com acesso a internet e/ou com a
educacao digital necessaria para o uso das tecnologias da informacdo e comunicagdo (TICs).
Nesse contexto, apresenta-se o seguinte problema de pesquisa: De que forma as normas
interamericanas influenciam a transformag¢ao do direito interno do Estado do Brasil, com foco
na educagao digital dos cidadaos?

Considerando o referido problema, embora existam algumas propostas legislativas e
até normas ja vigentes em nosso pais que tocam o ambiente digital, levanta-se a hipétese de
que os standards juridicos do SIDH influenciam de forma direta na transformacao do direito
interno do Estado do Brasil e na promogao de algumas politicas publicas de educagdo digital.
Porém, o Brasil ainda ndo conseguiu alcangar todos os meios e as habilidades necessarias
apontadas pelo Sistema Interamericano de Direitos Humanos (SIDH), se encontrando
atualmente na fase preliminar “educativa”, por intermédio da fase de formulagdo de
frameworks de politicas publicas educacionais para apropriacao das TICs pelos cidadaos. Ou
seja, ainda ndo houve uma consagragdo integral da educacdo digital no sistema juridico-
normativo brasileiro. Sendo assim, torna-se necessario evidenciar de que forma o SIDH
reconhece a educacdo digital como um direito humano, para que tais parametros sejam
adotados no Brasil visando a evolugdo das nossas politicas de inclusdo digital, além do
suprimento das supostas definicdes vagas, imprecisas € com brechas para aplicacdes
arbitrarias.

Assim, a presente pesquisa tem como objetivo geral analisar a influéncia das normas
interamericanas na transformacdo do direito interno com énfase na educacdo digital dos
cidadaos, visando a promog¢do e protecao dos direitos humanos e o exercicio da cidadania.
Esta andlise se dard por intermédio de uma proposta de um diagndstico juridico-normativo,
que busca evidenciar a suposta vulnerabilidade enfrentada pela populagdo brasileira no acesso
as tecnologias de informagao (TICs) e as possiveis respostas a serem enfrentadas em termos

de desenvolvimento de habilidades civicas digitais pelo Estado Brasileiro. Pretende-se
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alcancar o objetivo da pesquisa, da seguinte forma:

a) Definir (ciber)democracia, (ciber)cultura, educagao digital e o direito humano de
acesso a internet, por meio da realizagdo de uma revisao bibliografica;

b) Identificar e detalhar os standards juridicos regionais (decisdes, relatorios,
resolugdes, declaragdes conjuntas, opinides consultivas, guias praticos) emitidos pelo SIDH
nos ultimos 05 (cinco) anos®, que versem sobre a ciberdemocracia e a promogio da educagdo
digital;

c) Identificar e detalhar os normativos juridicos que tratam da ciberdemocracia e
educacdo digital no Brasil, levando em consideragdo os principios, as garantias € as normas
vigentes;

d) Examinar e relacionar os normativos juridicos regionais e locais mapeados,
catalogando-os a partir das dimensdes natureza, desenho e gestdo da politica, de maneira a
evidenciar os parametros determinados pelo SIDH e as possiveis caréncias do sistema
brasileiro de promogao e prote¢do de direitos humanos.

Desta forma, o referido diagndstico proposto, revelara as principais barreiras da ordem
juridica brasileira para o avango da educagdo digital no Brasil, sob a dtica dos direitos
humanos, cujo proposito ¢ fortalecer o exercicio da ciberdemocracia, por meio do incentivo a
inclusdo digital e do combate as desigualdades digitais. Pretende-se, portanto, demonstrar
uma possivel caréncia no ordenamento juridico brasileiro de um sistema de protegdo de
direitos humanos no ambito do ciberespaco, internalizando as normas do SIDH para a
implementa¢do no direito interno brasileiro e assim contribuir com a formulagdo de futuras
normativas e politicas publicas sobre a democracia digital em nosso pais, priorizando grupos
em especial situagdo de vulnerabilidade.

Ainda, dentre os possiveis Obices da ordem juridica para o avango da educacdo e
democracia digital, também sera analisado se ha tentativas de debates e didlogos entre o Poder
Publico, a populagdo € os stakeholders?, bem como a suposta utilizagdo do direito comparado
para se extrair as boas praticas no tocante as violagdes aos direitos humanos ocorridas no
“mundo digital”.

Sabe-se, por fim, que a governanga global e a cooperacdo internacional podem

proporcionar excelentes aprendizados a serem divulgados e intercambiados entre as nagdes,

3 Esse periodo foi definido para que possamos identificar a producio de documentos nos periodos pré e pos-
pandémicos de enfrentamento da COVID-19, cujo levantamento documental se deu por intermédio de busca nos
portais institucionais oficiais brasileiros e também do SIDH. Normativos relevantes fora desse periodo também
foram considerados na andlise.

4 , . . . . - .
Empresarios, imprensa, comunidades, grupos ou organizac¢des sem fins lucrativos, dentre outros.
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contudo, tal situacdo depende de uma boa articulagdo e alinhamento entre os paises. Logo,
diante do avanco tecnologico, falta uma andlise sobre o sistema brasileiro de promogao e

protecao de direitos humanos no ciberespago, proposto por este estudo.

1.4 Da organizacio da estrutura da pesquisa

Estruturado em 06 (seis) partes, a presente tese compreende a presente introducao, que
corresponde ao Capitulo 1, e mais cinco capitulos desenvolvidos de maneira logica e
sequencial, demonstrando a evolugdo da educacao digital e ciberdemocracia no Brasil.

O segundo capitulo dedica-se a apresentacdo da Abordagem Teorico-Metodoldgica da
Pesquisa, a qual possibilitara o conhecimento do arcabougo tedrico que orienta o estudo, bem
como o levantamento de dados empiricos sobre o objeto. Desta forma, além das categorias
analiticas, também sdo identificados o locus, o objetivo geral, os objetivos especificos, a
hipotese e o procedimento para coleta e tratamento dos dados.

O terceiro capitulo ¢ de cunho teodrico, em que se apresenta o contexto historico e
evolutivo da sociedade sob o aspecto da Democracia a Ciberdemocracia. O intuito ¢
demonstrar como as Tecnologias da informagdo e comunicacdo (TICs) transformaram as
praticas democraticas e cidadas, trazendo conceitos importantes para o entendimento do tema.

J& o quarto capitulo, também de cunho tedrico, hd uma abordagem voltada para
demonstrar a Educagdo Digital como um direito fundamental. Aqui, tratamos de evidenciar a
importancia do Estado de produzir politicas publicas de inclusao digital, haja vista que sem
esse acesso, grandes parcelas da populagdo ficam excluidas de servigos essenciais, como
educacdo, saude, e oportunidades de emprego. Para isso, deve ser ofertado meios que
englobam desde a infraestrutura de internet até a capacitagdo da populagdo para o uso dessas
ferramentas, chamadas de habilidades civicas digitais.

No quinto capitulo destaca-se o Diagnostico da prote¢do dos direitos humanos no
ciberespago no Brasil: desafios para o desenvolvimento de habilidades civicas digitais,
momento em que comparamos Os normativos e orientagdes produzidas pelo Sistema
Interamericano de Direitos Humanos, com os brasileiros. O intuito deste capitulo ¢ revelar os
principais desafios a serem enfrentados no Brasil sob o aspecto da inclusdo digital.

Por fim, o sexto e ultimo capitulo dedica-se as consideragdes finais, com uma reflexao

sobre os resultados encontrados e a confirmagao/rejei¢ao da hipdtese levantada.
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2  ABORDAGEM TEORICO-METODOLOGICA DA PESQUISA: DAS
CATEGORIAS ANALITICAS E DA METODOLOGIA DO TRABALHO DE
INVESTIGACAO

Neste capitulo serdo abordados os pressupostos tedricos € os métodos que orientam o
desenvolvimento da presente tese. Inicialmente, ¢ preciso destacar que a abordagem teodrico-
metodoldgica aqui adotada nos permite entender e explicar o fendmeno aqui estudado. Logo,
a interpretagdo dos dados levantados e o caminho metodolégico escolhido pelo pesquisador
estdo intrinsicamente ligados a escolha do referencial teérico selecionado.

Considerando que o tema principal deste estudo ¢ a educagdo digital, com foco nos
direitos e deveres dos cidaddos digitais e nas teorias criticas de inclusdo digital, ¢ criada a
necessidade de se discutir, em um primeiro momento, sobre as principais categorias analiticas
relevantes para o tema, quais sejam: educacdo, cultura, teoria dos direitos humanos e
capacidade estatal.

Assim, em relacdo aos marcos teoricos, destacam-se os pensamentos de Freire
(2011a, 2011b, 2013, 2015), Borges (2018; 2021a), Han (2018; 2022), para que se
compreenda o conceito do que € educagdo e como devemos garantir uma educagao libertadora
e consciente para todos os individuos; bem como de Lévy (1999), Castells (1999; 2003),
Cazeloto (2008), Callejon (2023a; 2023b) para abordagem da inteligéncia coletiva e
cibercidadania no contexto da cibercultura. Também destacamos a teoria critica dos direitos
humanos no ciberespaco, com base em Flores (2005; 2009), Cazeloto (2008); Bauman ¢
Bordoni (2016), Canotilho (2019), Borges (2021b; 2024), que nos permitird interpretar a
educacdo e inclusdo digital como praticas emancipatérias dos direitos humanos
contemporaneos.

Ainda, em relacdo a metodologia do trabalho de investigacdo, os aspectos da
caracterizacdo da pesquisa e da descri¢do dos procedimentos de coleta e analise dos dados sao

posteriormente apresentados.

2.1 Liberdade e Transformacdo Social: a educacido como ferramenta de critica e

mudanca na sociedade contemporanea

Falar sobre educacdo ¢ compreender que as etapas do processo de ensino e
aprendizagem sao direcionadas aos cidadaos por intermédio da transmissao do conhecimento

e de valores sociais. O processo educativo, que consiste no conjunto de praticas para
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promog¢ao do aprendizado e o desenvolvimento de habilidades, pode ocorrer em ambientes
distintos, como nas universidades, nas escolas, no seio familiar e nas comunidades.
Entretanto, independentemente do ambiente que ocorrera, a educagdo tera sempre o objetivo
de promover o desenvolvimento pessoal e social dos individuos.

Como partes integrantes desta engrenagem educativa, temos a figura do educador
(facilitador que promove o aprendizado), do educando (aluno que participa ativamente do
processo), do conteudo a ser ministrado (conhecimentos, habilidades e atitudes ensinadas e
aprendidas), e dos métodos e estratégias que facilitam as etapas educativas (aqui podemos
citar as aulas, debates, exercicios e processos avaliativos executados). Esses atores juntos
representam a interconexdo de diferentes elementos que contribuem de forma direta para o
processo de ensino e aprendizagem dos educandos.

Aliado a isso, torna-se imprescindivel analisarmos a educagdo como uma ferramenta
de critica e mudanca na sociedade contemporanea, ja que o contexto educacional, por si s6,
cria oportunidades para que os cidaddos desenvolvam uma consciéncia critica sobre a
realidade que vivem, além de promover questionamentos acerca das estruturas econdmicas,
politicas e sociais que os impactam de forma direta e indireta.

Sabemos que o processo historico e as caracteristicas coloniais que ensejaram a
constituicdo do nosso pais trouxeram diversos impactos para as relagdes de poder, de cultura e
de organizagdo social brasileira. Por muito tempo o sistema educacional atendia apenas as
classes altas, de modo que o resto da populacdo ndo tinha sequer o acesso a educagao. Nesta
época, o unico processo de ensino e aprendizagem ainda difundidos era o da educagdo
religiosa. Porém, este era conduzido pela igreja catolica de forma limitada, ja que focava nos
ensinos da teologia e ndo abria espacos para discussdo e pensamento critico dos alunos
(cumprimento dos dogmas).

Os aspectos “de nossa coloniza¢do ndao nos foram, porém, favoraveis. Os analistas,
sobretudo os de nossas instituigdes politicas, insistem na demonstragdo desta inexperiéncia.
Inexperiéncia democrética enraizada em verdadeiros complexos culturais” (Freire, 2015, p.
78). E por este motivo que as marcas deixadas pelo passado ainda se prolongam nos dias de
hoje. Isso se materializa quando identificamos, por exemplo, praticas elitistas e
segregacionistas direcionadas a determinados grupos da sociedade (os excluidos).

Ter educagdo dota o individuo de uma competéncia para tomar decisdes com
responsabilidade social e politica. Um cidaddo educado consegue ser consciente dos
problemas sociais e educar outros individuos sobre a importancia, por exemplo, da promocgao

e protecdo dos direitos humanos, da justica social e da sustentabilidade. E por intermédio
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desta pratica que o individuo garante um papel ativo na sociedade, participando de discussdes
e debates sobre os problemas publicos e até mesmo monitorando as a¢des dos politicos, para
que se possa cobrar transparéncia e responsabilidade sobre as decisdes tomadas. Visa,
portanto, promover “ao homem a discussdo corajosa de sua problematica. De sua inser¢ao
nesta problematica” (Freire, 2015, p. 103).

E cedico que de nada adianta uma educagdo eminentemente tedrica. A educagdo
precisa se basear na teoria e na pratica, permitindo que os cidaddos sejam verdadeiramente
sujeitos ativos, responsdveis e que consigam enfrentar os desafios da sociedade
contemporanea. Por isso que o simples combate ao analfabetismo ndo resolveria de forma
milagrosa todos os problemas educacionais da sociedade brasileira. O grande desafio ¢ evitar
que ocorra uma alfabetizagdo mecanica generalizada, com cidaddos imergidos em rios de
inexperiéncia democratica. Logo, a experiéncia do fazer e a criticidade cidada se tornam
aspectos indispensaveis a educagdo consciente, permitindo a constru¢do de um ambiente mais
democratico e permedvel (Freire, 2015).

Por este motivo ¢ que precisamos fortalecer as praticas decoloniais, sobretudo na
educagdo, para que o sistema educacional brasileiro consiga construir uma sociedade mais
justa, equitativa e verdadeiramente democratica, com oportunidades igualitarias para todos.
Em sendo assim, para fins desta pesquisa, partimos do conceito e da interpretagdo dada ao
termo “educacdo” por Paulo Freire, que considera o processo educativo uma mola propulsora
da autonomia do individuo.

O ponto de partida deste raciocinio consiste em reconhecer que o analfabetismo e a
falta de conhecimento dificultam a conscientizagdo da populagdo, que, muitas vezes, ja se
encontra mergulhada em um mar de retorica elaborado por grupos elitistas. Ou seja, somente
por intermédio da educagdo € que as massas terdo condi¢des de participar ativa e criticamente
do processo democratico, de modo que o aclaramento das consciéncias dos cidaddos ¢ medida
que se impoe (Freire, 2015).

Mas, que educacdo ¢ essa? Para Freire (2015), ¢ aquela que promove ao cidadao o
deslocamento da transitividade ingénua a critica, evitando os efeitos da massificacao. O autor
aponta que ser alfabetizado vai muito além do que o simples dominio psicoldgico e mecanico
de técnicas de ler e escrever. E ter consciéncia do papel do cidaddo no mundo e com o mundo,
como sujeito protagonista de criacdo e recriacdo. A chave da mudanga estaria em uma
educagdo que se ampara em um método dialogal, participante e focado na boa comunicagao.
Assim, a educagdo almejada ¢ aquela que alfabetiza e conscientiza os individuos, aspectos que

jamais devem se separar, propiciando uma educagao para a liberdade.
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A propria Constituicdo Federal de 1988 (Brasil, 1988), em seu artigo 205, aponta que
a educagao, direito de todos e dever do Estado e da familia, sera promovida e incentivada com
a colaboragdo da sociedade, visando ao pleno desenvolvimento da pessoa, seu preparo para o
exercicio da cidadania e sua qualificacdo para o trabalho. A partir disto, fica claro que o
preparo para o exercicio pleno da cidadania ¢ um dos principais objetivos da educacdo.
Borges (2021a, p. 143) reforga que, além de ser um direito fundamental, “a educacdo ¢ muito
mais ampla que ensino e pode ser desenvolvida em variados espagos socioculturais”. Se
temos, por exemplo, uma abordagem educacional focada na cidadania, os individuos serdo
estimulados a participarem de processos democraticos e de busca por transformagdes sociais,
promovendo o envolvimento em questdes comunitarias e politicas.

O educador, por meio de sua convivéncia com o povo, fortalece uma pedagogia na
qual tanto o educador quanto o educando, como individuos livres e criticos, aprendem juntos
ao refletir sobre a realidade que enfrentam. Essa pratica pedagogica busca erradicar as raizes
do autoritarismo e combater a velha politica que se utiliza das massas para simplesmente
alcancar beneficios eleitorais (Freire, 2015). O educando, por sua vez, deixa de ser tratado
como sujeito passivo para assumir uma posicao de sujeito ativo do processo de aprendizagem.
Com isto, cria-se uma capacidade para cada cidadio refletir sobre sua propria realidade,
podendo inclusive transforma-la e/ou questiona-la a qualquer tempo.

Aqui estamos nos referindo a uma educacao libertadora do cidaddo oprimido, que se
libera e reconhece sua caracteristica de sujeito de direito. “A pedagogia do oprimido €, pois,
liberadora de ambos, do oprimido e do opressor. Hegelianamente, diriamos: a verdade do
opressor reside na consciéncia do oprimido” (Freire, 2013, p. 08). E ¢ justamente por isso que
0s opressores ndo permitem que os cidaddos possuam capacidade para analisar informacdes e
formar opinides criticas, pois eles necessitam manter essa rede de dependéncia para se
fortalecerem.

A valorizacdo da dignidade humana se torna o grande diferencial de uma pedagogia do
oprimido, que deve se apresentar como uma generosidade essencialmente humanista, e nao
“humanitarista”. Estratégias egoistas camufladas de (falsa) generosidade se tornam
instrumentos da propria desumanizagao, sobretudo quando ¢ revelado o poder politico que a
pratica da educagdo concede a populacdo. Com a aplicagdao do processo educativo, o oprimido
passa a ser um cidaddo em processo de permanente libertagdo. Também devemos ficar atentos
para que os libertados ndo virem simplesmente os “novos opressores” com ansia de oprimir,
pois, o que importa, ndo ¢ a simples troca de “lado”, mas a manutengao do olhar humanista e

da luta contra o regime opressor (Freire, 2013).
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Nesse contexto, Freire (2013) também aponta que hd em alguns casos, por parte dos
oprimidos, uma irresistivel atracdo pelos opressores, com o intuito de alcangar o mesmo
padrao de vida, que termina sendo uma espécie de “inspiracao” incontida. Por isto que se
sente bem ao imita-lo, segui-lo e querer sempre se parecer com o opressor. Essa visdo retrata
a “consciéncia colonizada”, que mescla, ao mesmo tempo, a repulsa ao colonizador e a visdo
“apaixonada” por ele. E como se houve uma dualidade existencial: do "oprimido” e do
“opressor” que estd hospedado também no oprimido.

Han (2022) aponta que este sentimento de inspiragdo do oprimido para com o opressor
¢ coberto de uma espécie de "docilidade" que gera uma certa obediéncia tipica de sujeitos
submissos. A propria autodesvalia auxilia esse processo, pois os oprimidos se acostumam e
acreditam que sdo sim seres incapazes. Logo, agem apenas como individuos da massa,
desprovidos de qualquer grau de racionalidade, pois “a capacidade de pensar uma outra
realidade, um outro mundo, ¢ tomada das pessoas” (Han, 2022, p. 58). Aqui, vale lembrar que
as elites dominadoras precisam manipular as massas oprimidas para manterem o seu poder.

A consequéncia pratica desta perda de racionalidade ¢ que o ciclo de agressdo entre os
proprios oprimidos € retroalimentado: “agridem, como opressores, 0 opressor nos oprimidos”
(Freire, 2013, p. 58). O combate a esse ciclo somente ocorre quando os oprimidos descobrem,
de forma clara e nitida, a existéncia interna dessa figura opressora. Ou seja, a libertacdo
somente se inicia quando existir uma superagdo do regime opressor ¢ da autodesvalia interna
do individuo. E partir dai ¢ que estaremos deixando de ser o homem-massa, que ndo utiliza
sua capacidade para se libertar, pois, para a massa, “ser diferente ¢ indecente” (Ortega y
Gasset, 2005, p. 66).

Nota-se, portanto, que a educacdo pode ser tanto um instrumento de libertacdo, quanto
de perpetuacao da opressdo. Neste ultimo caso, estamos nos referindo a concepgdo de
“educagdo bancaria”, conceituada por Paulo Freire como aquela na qual o educador apenas
“deposita” o conhecimento nos alunos, sem estimular qualquer possibilidade de reflexao
critica. “A narracdo, de que o educador ¢ o sujeito, conduz os educandos a memorizacao
mecanica do conteudo narrado. Mais ainda, a narracdo os transforma em vasilhas, em
recipientes a serem enchidos pelo educador” (Freire, 2013, p. 72).

E como se houvesse uma concep¢io estitica de que educador educa (tem
conhecimento) e educando aprende (ou ndo sabem — sdo educados), o que ndo acontece, ja
que ambos se beneficiam da constru¢do mutua do conhecimento. Tanto €, que a educacdo
bancaria mistifica a realidade, assistencializa. Ja a educacao libertadora criticiza, desmitifica e

problematiza a realidade (Freire, 2013). Como resultado negativo da educagdo bancaria, os
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cidaddos ficam literalmente desconectados de questdes relevantes, tendo que aceitar a
realidade posta sem poder questiona-la. J& o resultado da educacdo libertadora ¢ o
desenvolvimento de habilidades de pensamento critico e consciéncia social. Para a
transformagdo da sociedade exige-se uma unido e colaboracdo mutua dos cidaddos. Tal
situacao nao s6 enriquece o processo de transformacdo, como também garante que as solugdes
desenvolvidas sejam mais inclusivas e representativas, como parte de um trabalho coletivo
que valoriza a diversidade e cooperagao.

Para além da educacdo bancéria, que coloca o educador como o responsavel pelo
aprendizado do cidadio, também devemos evidenciar o papel critico e autbnomo do proprio
educando. Este, por sua vez, deve manter “vivo em si o gosto da rebeldia que, agucando sua
curiosidade e estimulando sua capacidade de arriscar-se, de aventurar-se, de certa forma o
imuniza contra o poder apassivador do bancarismo” (Freire, 2011a, p. 22). O que deve ser
evidenciada ¢ a relacdo simbiotica do processo educativo, onde educador e educando,
conforma j4 apontado anteriormente, sdo atores de uma aprendizagem mutua.

Embora tenha o educador o papel de protagonismo, ele deve instigar seus educandos a
pensar da maneira certa, fomentando a capacidade critica e a insubmissao. Isso reforga que,
para o processo educativo, ndo basta o educando saber ler e escrever. Ou simplesmente ler
cinco ou quinze livros. O que importa ¢ como vocé compreende a esséncia da realidade
vivenciada e se transforma em um sujeito de transformacdo social. Nesse caso, ha um
rompimento dos aspectos tedricos para o contexto pratico.

Fato ¢ que o educador deve se preocupar em respeitar os saberes dos educandos,
como, por exemplo, aqueles construidos na pratica comunitaria, mas também a razao de ser de
alguns desses saberes em relagdo com o proprio ensino. Aqui nos referimos a utilizagdo de
questdes sociais locais como ponto de partida para discussdes e investigagcdes, que permite
uma contextualizacao pratica do conhecimento, preparando o educando para desafios futuros
a partir de uma aprendizagem significativa.

Noutro norte, Han (2018) aponta que os integrantes de uma massa, como no caso de
educandos submissos, se fundem em uma unidade na qual eles perdem as suas caracteristicas
individuais. Se tornam uma verdadeira massa fechada e homogénea, despidos de qualquer
grau de autonomia. Tal caracteristica somente desmorona quando o individuo, a partir do
contexto educativo, deixa de ser ingénuo e passa a ser critico.

Sobre esse ponto, Freire (2011a) defende que, quando isso acontece, ha um forte
processo de ruptura, de superagdo. Neste caso nao ha, de forma alguma, a perda ou anulacao

da curiosidade ingénua anteriormente praticada. Pelo contrério, esta curiosidade se criticiza,
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mas ela sempre existird como uma inquietacdo verdadeiramente indagadora. Embora este
desenvolvimento nao seja um processo automatico, ele se torna necessario para nos proteger
de ideias irracionais e/ou at¢ mesmo de racionalidades excessivas.

Desta forma, podemos inferir que a educagdo vai muito além do que transferir
conhecimento, pois ela requer a pratica do ensino. Para ensinar, ¢ preciso ter uma visdo
progressista de que os educandos necessitam aprender as licdes ensinadas pelos educadores
com a rigorosidade metodica exigida, mas também precisa garanti-los a possibilidade de
criarem as suas proprias producdes e construgdes de conhecimento. No caso do ensino
superior, por exemplo, Borges (2018) aponta que o referido campo sofre uma forte influéncia
tanto de temas nacionais, quanto de temas internacionais, formando uma autonomia propria
de construgdo de conhecimento que atende as necessidades locais da educagdo. Com isto, fica
comprovado que para o processo de ensino e aprendizagem ¢ preciso viver, testemunhar,
realizar indagacdes, curiosidades, ultrapassando a barreira da teoria (Freire, 2011a).

As teorias aqui apresentadas sdo fundamentais para que possamos compreender como
as competéncias digitais (e, portanto, a educagdo digital) influenciam a capacidade dos
individuos de exercer sua cidadania no ambiente digital. A abordagem critica da educacao
proposta por Paulo Freire nos dé base para iniciarmos o debate sobre a educagdo critica no
contexto do uso da tecnologia. Isso refletird a importancia de capacitar os cidaddos a se
envolverem de maneira consciente e reflexiva no espaco digital, o que ndo vem acontecendo
nos dias de hoje.

E justamente nesse contexto de uma educacdo libertadora, critica e dialogica que
também devemos compreender os aspectos da educagdo digital. Isto porque a emancipacao do
(ciber)educando s6 sera possivel quando as estruturas educacionais opressoras e as politicas
de inclusao digital forem devidamente desconstituidas. Isso justifica a utilizacdo da
abordagem freiriana sobre educacdo neste estudo, pois a educagdo libertadora e consciéncia
critica dos cidadaos ¢ fundamental para a emancipagdo dos (ciber)cidadaos.

A sociedade contemporanea precisa ser educada a utilizar, questionar e interpretar as
ferramentas digitais ¢ as decisdes tomadas por intermédio delas, de maneira a transformar a
realidade social. Isso permitira que o individuo tenha uma capacidade digital critica para que,
além de ingressar no ciberespaco por meio da utilizagdo das tecnologias, também possa
participar ativamente de discussdes politicas, econdomicas e sociais, utilizando o conhecimento
digital de forma ética e transformadora.

Com a educacao digital progressista, que compreende a capacidade de acessar,

analisar e criar informagdes digitais, temos a promocdao do exercicio da cidadania digital
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plena. Esse contexto também nos faz refletir sobre a inclusdo digital e justi¢a social dos
oprimidos, ja que sem o acesso a internet os cidaddos ficam impedidos de obter quaisquer
informagdes, de se comunicar, como também de se organizar politico, social e
economicamente.

A educagdo, incluindo a digital, ¢ uma forma de intervencdo no mundo que exige
tomada consciente de decisoes. Por intermédio dela iremos em busca de nossos sonhos, ideais
e utopias, € por isso que a pratica educativa tem uma qualidade politica inerente a sua propria
natureza. Ocorre que quando ela ¢ deturpada, ha o afastamento imediato da verdadeira
esséncia de educagdo. Um educador precisa sempre demonstrar que com a educacdo ¢
possivel fazer a diferencga, fazer a mudanca realmente acontecer, por mais reduzida e limitada
que ela seja (Freire, 2011a).

No ciberespaco, qualquer evolugdo para mudanca s6 sera possivel com o
empoderamento digital e a participacdo ativa dos (ciber)cidaddos nos didlogos politicos. Os
(ciber)educandos necessitam compreender as dindmicas de poder e as implicacdes sociais e
politicas ocorridas neste ambiente digital. Porém, um fator importante interfere em toda essa
estrutura: a cultura. H4 uma forte ligacao entre a educacao progressista freiriana e os aspectos
culturais, pois € por intermédio destes que os individuos percebem o mundo e interagem com
ele, refletindo criticamente sobre as diversas realidades existentes. Logo, ¢ a partir da
(ciber)cultura que a educacdo (digital) se torna um espaco para a constru¢cdo de identidades,

de promogdo da autonomia e da luta por justiga social.

2.2 Dialogo intercultural e formacao reflexiva na educacio progressista em tempos de

(ciber)democracia

A cultura pode ser definida como uma forma sistematizada de a¢des que incidem na e
sobre as estruturas da sociedade. Tais agdes podem manter as estruturas sociais como elas sao
ou simplesmente modifica-las. Um ponto que merece destaque ¢ a possibilidade de uma acao
cultural estar a servico da dominagao ou da libertacdo dos cidadaos, sendo estes caminhos
totalmente divergentes. No segundo caso, o da libertacdo, que ¢ a varidvel trabalhada aqui
neste estudo, a cultura devera promover uma forma de superagdo social das contradigdes
antagonicas que resultem na libertagdo dos cidaddos-educandos. Isso, portanto, evitard
cendrios em que a populacdo vulnerdvel fique sempre servindo a grupos elitistas e

minoritarios. E por este motivo que um educador-opressor sempre irda utilizar os aspectos
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culturais em busca da formag¢do de massas populares, ocasionando uma forte manipulagdo ou
até mesmo invasao cultural nestes grupos (Freire, 2013).

Na verdade, o que se pretende com a atuacdo dos opressores ¢ impedir que os
individuos adquiram uma reflexdo critica sobre os fatos sociais, por meio de matrizes
antidialogicas e/ou ideoldgicas. Logo, a fim de evitar tal manobra social, devemos garantir
que a agao cultural funcione como um processo natural e educativo de transformagao social, a
partir da realizagdo de didlogos e de praticas de conscientizagdo, que, por sua vez,
promoverao a cultura da liberdade e da reflexdo critica.

A invasdo cultural propagada pelo grupo opressor tentard impor valores, praticas e
ideias de uma cultura dominante sobre outras. Esse processo conduzido por “invasores”
acarreta a perda de identidades locais, a alienagdo dos individuos (formagdo da massa) ¢ a
dificuldade no desenvolvimento de uma consciéncia critica, afinal, “uma condi¢ao basica ao
éxito da invasdo cultural é o conhecimento por parte dos invadidos de sua inferioridade
intrinseca” (Freire, 2013, p. 184).

A fim de evitar tal situagdo, temos a sintese cultural, contexto em que a realidade
social ¢ transformada pela propria libertagao dos atores, pois eles vao se inserindo no contexto
historico como verdadeiros sujeitos de direitos e de agdes culturais. Ao invés de impor, 0s
grupos sociais ‘“sem invasores” conhecem as realidades juntos e criam pautas para suas
proprias acdes, ao contrario de um ensinamento doutrinado, transmitido ou simplesmente
“entregue” ao povo, como ocorre nos esquemas prescritos (Freire, 2013). Nesse cenario, a
sintese cultural reproduz uma possibilidade de resisténcia e reinvengéo do grupo oprimido. E
o exercicio diario da aspiracdo reivindicativa, problematizando sempre o significado da
propria reinvindicacdo. Até porque, havendo o reconhecimento e a valorizagdo da diversidade
cultural, ¢ possivel construir uma educacao (conhecimento) mais inclusiva e transformadora.

As diversas culturas precisam dialogar, se misturar e criar novas formas de expressao e
identidade social. Tanto €, que no inicio de um processo educativo progressista, € preciso
adentrar no “conceito antropoldgico de cultura. A distingdo entre os dois mundos: o da
natureza ¢ o da cultura. O papel ativo do homem em sua e com sua realidade” (Freire, 2015, p.
126). Nota-se, portanto, uma necessidade de a cultura ser reconhecida como uma aquisi¢ao
sistematica da experiéncia humana, em que ha o acimulo de informag¢des, mas também sua
integragdo, de maneira a gerar aprendizado e desenvolvimento pessoal e coletivo.

A educagdo deve ser vista como um meio de compartilhamento do conhecimento e de
perpetuagao da cultura. As abordagens pedagodgicas, por exemplo, podem variar amplamente

entre as diferentes culturas existentes. Da mesma forma, os valores e normas de cada grupo
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fazem seus integrantes terem expectativas diversas acerca de um mesmo objeto analisado. Por
este motivo € importante incluir no processo de ensino-aprendizagem diferentes perspectivas
culturais, que criam ambientes inclusivos e representativos. E preciso tornar os cidaddos
conscientes e criticos, por intermédio do ensino sobre direitos, deveres e da histéria cultural,
pois com esta pratica havera uma compreensdo mais profunda do papel de cada um na
sociedade. Além do mais, ¢ imperioso ressaltar que somente com a pratica da reflexao critica
¢ que os individuos conseguem identificar suas proprias limitagcdes e se libertar de uma
realidade opressora e que aprisiona (Freire, 2011b).

Com o avango da globalizagdo, da utilizacdo das tecnologias e da difusdo da internet
estamos enfrentando no mundo contemporaneo a criagdo de um novo espago cultural,
decorrente da informatizagdo social. Considerada como uma etapa da evolugdo humana, a
cibercultura corresponde ao “momento em que nossa espécie, pela globalizagcdo econdmica,
pelo adensamento das redes de comunicacdo e de transporte, tende a formar uma unica
comunidade mundial, ainda que seja comunidade seja — e quanto! — desigual e conflitante”
(Lévy, 1999, p. 249).

A cibercultura acontece em um ambiente virtual no qual a informacao circula, se
transforma e se ressignifica, formando verdadeiras interconexdes de redes digitais. Esse local,
que ¢ um novo meio de comunicacdo onde as pessoas de diferentes culturas e localidades
podem se encontrar e interagir, é chamado de ciberespago’. Deste modo, podemos afirmar que
a nossa sociedade estd se transformando em uma civilizacdo da telepresenca generalizada,
pois, “para além de uma fisica da comunicagdo, a interconexao constitui a humanidade em um
continuo sem fronteiras, cava um meio informacional oceanico, mergulha os seres e as coisas
no mesmo banho de comunicagdo interativa” (Lévy, 1999, p. 127).

Essa interacdo continua entre espago virtual e cultural redefine nossa experiéncia no
mundo moderno, sobretudo no contexto da globalizacdo cultural e da interatividade. Trata-se
de um ambiente que ultrapassa as barreiras fisicas e geograficas, onde as ideias evoluem e se
dissipam facilmente, de modo que as dinadmicas sociais, culturais € comunicacionais tém se
modificado. Com isto, também surge a figura do cibercidadao, conceito dado os individuos
que participam ativamente da vida social, cultural e politica no ambiente digital, por
intermédio da utilizagdo da internet. Além do exercicio dos direitos e deveres, se utilizam

deste para se comunicar e interagir com os demais grupos sociais.

5 “A palavra “ciberespaco” foi inventada em 1984 por William Gibson em seu romance de ficgdo cientifica
Neuromante. No livro, esse termo designa o universo das redes digitais, descrito como campo de batalha entre as
multinacionais, palco de conflitos mundiais, nova fronteira econémica e cultural” (Lévy, 1999, p. 92).
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Lévy (1999) aponta que a inteligéncia coletiva ¢ um fendmeno essencial da
cibercultura, que permite a criagdo e o compartilhamento do conhecimento em rede, por meio
da colaboragio entre individuos conectados globalmente. E como se houvesse uma sinergia
entre varios recursos (competéncias, projetos, decisdes, etc.) que se desenvolvem e cooperam
mutuamente. Assim, o ciberespago fomenta um ambiente de cocriagdo entre os individuos,
permitindo que o saber coletivo seja cada vez mais fortalecido.

Noutro norte, o Estado deve ter a capacidade de criar condi¢des para que essa
inteligéncia coletiva floresca e beneficie a sociedade como um todo. E aqui estamos nos
referindo a educacgdo digital, que envolve o desenvolvimento das habilidades digitais de uma
pessoa, para que ela possa ser devidamente integrada ao ciberespago. Logo, esta pratica so
sera efetiva e eficaz se houver a inclusdo digital, que devera ser garantida a todos por
intermédio da criagdo de condigdes que permitam os (ciber)cidaddos a participarem
ativamente do processo educativo e democratico do ciberespago.

Castells (2003) defende que a exclusdo digital ¢ o principal inimigo da cibercidadania,
pois esta impede que os individuos possam exercer sua participacao politica e expressar suas
opinides no ambiente digital. Podemos inferir, portanto, que um Estado com uma capacidade
institucional forte (capacidade estatal) podera fomentar a cibercultura colaborativa, e isto trara
um beneficio comum para toda a sociedade. Ou seja, embora a cibercultura tenha transportado
as interacdes sociais para o ambiente digital, ainda fica sob a responsabilidade estatal a
criacdo das condicOes necessarias para que essa cultura digital se desenvolva de forma
inclusiva e participativa: € a promogao da cibercultura como politica publica.

Vale salientar, ainda, que o ciberespago também pode ser considerado uma grande
ferramenta que potencializa a participagdo cidada e a pratica democratica. Entretanto, se ndo
houver um ciberespago inclusivo e interativo, a (ciber)cidadania e (ciber)democracia perdem
toda a sua for¢a, diante da exclusao digital gerada. Por outro lado, para que a pratica cidada e
democratica ocorra de forma consciente no ciberespago, ndo basta estar inserido no ambiente
digital, mas que cada cidaddo tenha a reflexao critica e a vigilancia social como caracteristicas
imprescindiveis para a utilizagdo deste novo ambiente. E esperado que o cibercidadio saiba se
beneficiar da interagdo que ocorre entre os proprios cidaddos para promover o debate
democratico, sob pena de serem oprimidos com a desinformag¢ao, manipulagdo de opinides € a
polarizagdo. Isto seria uma vitoria para os opressores.

Também ¢ importante destacar que a ciberdemocracia ndo pode (jamais) ser
confundida com a democracia eletronica, pois a ideia aqui ndo € o de garantir alguma espécie

de votagdo instantanea, rapida e digital, mas sim de permitir e fortalecer a colaboragdo social
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em um viés muito mais solucionador e continuo, focado nos problemas sociais. Isso quer
dizer, portanto, que ndo necessitamos eliminar as forcas territoriais (fisicas) pelas forcas
eletronicas, mas sim “compensar, no que for possivel, a lentidao, a inércia, a rigidez indelével
do territdrio por sua exposi¢do em tempo real no ciberespago” (Lévy, 1999, p. 195).

Assim, o ciberespago no contexto democratico para a ser um local que retine recursos,
ideias e as competéncias necessarias para uma arena politica. Por isso que a democracia
digital deve ser vista como algo mais amplo, que, além de aumentar a qualidade democratica
do nosso pais, promova a participacdo social direta nos debates publicos (Callejon, 2023a).
Essa ideia nos faz refletir sobre a necessidade de adaptacdo dos marcos juridicos tradicionais
a um mundo cada vez mais digitalizado, cujas relagdes sociais estdo em constante evolugdo
(Callejon, 2023b). Logo, ¢ imperioso “compreender que a internet se trata de uma nova esfera
publica, tendo o condao de mediar Estado e sociedade e promover debates” (Campos Dutra;
Oliveira, 2018, p. 146).

E também no ciberespacgo que diversos grupos sociais (cibercidaddos) lutam pelos seus
pleitos por intermédio de verdadeiras manifestagdes (ciberativismo), como no caso daqueles
movimentos ocorridos nas redes sociais, quando se quer evidenciar algum fato social
relevante, por exemplo. Isso demonstra a rapida mobilizacdo de grupos e movimentos sociais
que ocorre no ciberespago, a partir do “levantando bandeiras” em defesas de determinadas
causas, que rapidamente (em questdes de minutos) viralizam. E a utilizagdo das redes para
fins de mobilizacdo social, protestos e a criagao de novas formas de engajamento civico. Para
Lévy (1999, p. 186), “a verdadeira democracia eletronica consiste em encorajar, tanto quanto
possivel (...) a expressdo e a elaboragdo dos problemas da cidade pelos proprios cidaddos, a
auto-organizacdo das comunidades locais, a participacdo nas delibera¢des” de grupos que sdo
diretamente afetados pelas decisdes tomadas.

Ha, portanto, uma nova caracteristica dos movimentos sociais do século XXI, que
agora se utilizam da internet como meio de disputa de causas sociais e politicas, o que tornou
o ciberespago uma agora eletronica que reune todos os tipos de diversidades da divergéncia
humana (Castells, 2003). Com isto, os cidaddos devem ter a seu alcance a possibilidade de
expressar as suas ideias, bem como de influenciar as decisdes politicas por meios de
plataformas eletrOnicas que promovam as formas e os meios necessarios ao exercicio pleno da
democracia e da cidadania digitais. Precisa-se, portanto, garantir aos individuos a
transparéncia e a avaliagdo das proprias politicas publicas.

Embora todos os cibercidadaos possam contribuir a aprender coletivamente com a

cibercultura, hd também alguns aspectos negativos que merecem ser destacados. O primeiro
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deles ¢ o acesso desigual a tecnologia, pois o acesso a internet, embora seja um direito
humano, ainda ndo ¢ garantido a todos. O segundo obstaculo seria a propria educagao digital,
ja que a falta de habilidades digitais pode excluir individuos do uso pleno da cibercultura.
Outra possivel barreira seria o imperialismo cultural, com a disseminag@o de certos contetidos
e valores que se tornam hegemonicos e invisibilizam a cultura local. Por essa razdo, embora a
cibercultura ofereca oportunidades para o avango tecnoldgico, precisamos debater sobre os
aspectos da equidade e inclusdo social em um pais tdo plural quanto o nosso, sob pena de
infringir os direitos humanos da populacdo mais vulneravel.

Devemos, portanto, focar na educacdo digital critica e na conscientizacdo do
cibercidaddo para que ele fagca a utilizacdo das tecnologias voltada para a transformacgao
social, de maneira que a sociedade em rede permita uma cidadania ativa e plural a todos. Ou
seja, aqui na cibercultura temos duas varidveis a serem consideradas: a) os supostos excluidos
digitalmente; b) os que estdo incluidos no ciberespaco, porém com uma reflexdo critica
limitada ou até mesmo ausente (sendo oprimidos). Por conseguinte, a cibercidadania e a
ciberdemocracia em seus contextos plenos s6 serao possiveis quando houver igualdade de
acesso a rede e ao conhecimento.

Destaca-se que as relagdes “ndo sdo criadas entre a tecnologia (que seria a ordem da
causa) e a cultura (que sofreria os efeitos), mas sim entre um grande nimero de atores
humanos que inventam, produzem, utilizam e interpretam de diferentes formas as técnicas”
(Lévy, 1999, p. 23). Isso quer dizer que, segundo o autor, ao invés de pensarmos sobre o
impacto da tecnologia na sociedade, devemos refletir que a tecnologia ¢ um produto da
propria sociedade e de sua cultura. E como se as pessoas (sociedade) se utilizassem da
dindmica social (cultura) para aperfeigoar suas técnicas sociais (tecnologia), por isso que vale
a pena refletirmos se a tecnologia ¢ um determinante ou condicionante social (Castells, 1999).

Neste cendrio, entendemos que a tecnologia pode, a depender da situagdo, ser
determinante e/ou condicionante. No primeiro caso, temos a influéncia direta na forma como
as sociedades se organizam, comunicam e produzem, de modo que a tecnologia molda novas
praticas e comportamentos. J4 no segundo caso, a tecnologia permite ser moldada pelas
proprias condigdes sociais, culturais e econdmicas ao qual se insere. A tecnologia e a cultura
interagem e se co-construem diariamente, podendo cada uma influenciar e ser influenciado
pelo outro.

Desta forma, temos que os meios digitais e a utilizacdo da internet se caracterizam
hoje como uma nova necessidade que permite articulagcdes entre os diversos atores sociais

(cidadaos, empresariado, politicos). Entretanto, Cazeloto (2008) aponta que esse avango
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vivenciado ¢ fruto do capitalismo industrial que, a partir das mudancas no modo de producdo
(visando a aceleragao da producao para além dos limites humanos), exigem a utilizacdo de
novas ferramentas do ambiente tecnoldgico. O autor ainda reforca que no capitalismo
contemporaneo 0s processos comunicacionais sdo baseados em ferramentas informacionais,
que visam a elaboragdo de estratégias para a valorizacdo do capital: ha uma disseminagdo de
um padrao de consumo simbolico de “produtos culturalizados”. Assim, a comunicagdo se
torna uma pega central do capitalismo.

Tal argumento faz sentido para nds quando paramos para observar o processo de
difusdo das méaquinas em nosso dia a dia. H4, de certa forma, uma espécie de banaliza¢ao das
relacdes humanas que agora estdo “informatizadas”, como a realizacdo de conversas virtuais
por intermédio de grupos de WhatsApp, a pratica de sexo virtual, a leitura de noticias por
intermédio de blogs ou a existéncia das web-artes, por exemplo. Desta forma, o computador e
a internet passam a ser elementos das relagdes sociais contemporaneas (Cazeloto, 2008).

Aliado a isso, o ciberespacgo pode ser chamado de sistema do caos, pois ele “desenha e
redesenha varias vezes a figura de um labirinto mével, em expansdo, sem plano possivel,
universal” (Lévy, 1999, p. 111). Nesta senda, o “universal” ndo € porque estd em todas as
partes, mas pelo fato de sua existéncia implicar no acesso ¢ garantia de direitos de todos os
seres humanos. Aqui estariamos nos referindo a uma espécie de universalidade sem um
significado central. Explico: todos nos estamos nos banhamos do mesmo rio de informagdes,
porém a informagdo (dilavio/enxurrada de informagdes) nao chega para todos como deveria.
Entretanto, ¢ notorio que nao podemos deixar de considerar o ciberespago como um ambiente
de “inteligéncia coletiva”, como ja explicado anteriormente (Lévy, 1999).

A “inclusdo digital ¢ outro termo para dizer “inclusdo na cibercultura”, e, portanto,
pode ser compreendida como parte do movimento expansionista da informatizagao do
cotidiano, com todas as consequéncias oriundas de sua hierarquizacdo global” (Cazeloto,
2008, p. 93.) Essa hierarquizacdo traz em sua raiz diversas formas de controle, distribuicdo de
privilégios, de aspectos da divisdo social do trabalho e de ditames para a organizacdo da vida
cultural dos cibercidadaos, alinhando o processo de informatizagdo aos parametros
determinados pela cibercultura. Estima-se que apenas um quinto da populacdo mundial tem
acesso aos elementos materiais e simbolicos da cibercultura®, o que nos faz refletir sobre a

possibilidade desta estrutura estar destinada apenas a uma elite (Cazeloto, 2008).

% Para o autor, grande parte da humanidade ainda “parece estar distante até mesmo do conjunto de relagdes da
modernidade industrial”, o que ndo impede o fato de as pessoas que ndo estdo conectadas sejam afetadas com as
estruturas da cibercultura (Cazeloto, 2008, p. 125).
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E nesse contexto que Lévy (1999) aponta a ideia de um ciberespaco universal sem
totalidade, pois, embora o ambiente digital seja global e acessivel a todos, ndo ¢ homogéneo,
nem unificado. A cria¢dao de bolhas de informagao e de nichos especificados ¢ uma realidade
vivenciada em um ciberespaco que ¢ fragmentado, com varias plataformas, comunidades e
redes que operam de forma independente. Também existem diferencas no aspecto da
interatividade, pois os cibercidaddos podem ser consumidores e/ou criadores de conteudo, e
no acesso desigual, quando a falta de acesso a internet e a educagao digital criam barreiras que
impedem uma verdadeira totalidade.

Garantir a participagdo cidadad no ciberespago permitira que cada individuo possa, de
maneira descentralizada e interconectada, contribuir para a constru¢do do espaco publico
digital. E aqui reforgcamos a ideia de freiriana de que, a partir de uma inteligéncia coletiva, os
cibercidaddos possa ter acesso a uma educagao critica que promova a conscientizagao € 0 uso
reflexivo das tecnologias, permitindo que tais instrumentos sejam utilizados no processo de
transformagao social. Até porque, segundo Lévy (1999), o ciberespago e o uso das tecnologias
reforgam as capacidades cognitivas humanas, como a memoria, a imaginacao € a percepgao.

Logo, inserir a “inteligéncia coletiva no posto do comando ¢ escolher de novo a
democracia, reatualiza-la por meio da exploragdo das potencialidades mais positivas dos
novos sistemas de comunicagdo (Lévy, 1999, p, 196). Isso remete a necessidade de os
cidaddos utilizarem a cibercultura e o ciberespago para se desenvolverem e emanciparem,
fortalecendo seus anseios econdOmicos, politicos e culturais. Porém, reforcamos que esta
emancipagdo soO serd universal se: 1) houver uma educagdo digital critica que capacite os
cibercidaddos a acessar e utilizar as ferramentas eletronicas; 2) existam politicas publicas
fortes direcionadas a reducdo das desigualdades de acesso a tecnologia, de modo a mitigar a

opressao ¢ a injusti¢a social.

2.3 Inclusao digital e Subalternidade: uma analise critica dos direitos humanos na

cibercultura

Com o advento e evolugdo do ciberespago, a inclusdo digital passa a ser uma parte
central da cibercidadania e da ciberdemocracia, pois, considerando essa nova realidade, deve
haver uma garantia de igualdade no acesso e uso das tecnologias digitais. Entretanto, a
realidade social enfrentada demonstra que os diversos grupos sociais tém acesso desigual a
internet e as proprias tecnologias, o que faz perpetuar o contexto de segregacdo e de

desigualdades. Logo, a inclusdo digital deve ser vista como uma ferramenta imprescindivel
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para garantir a participagdo igualitaria dos cidaddos na era digital, sobretudo se avaliarmos o
impacto da exclusao digital nas populacdes marginalizadas.

Surge, portanto, a necessidade de debater a relagdo do cibercidadio com a propria
garantia de seus direitos fundamentais no ambito do ciberespaco. E preciso refletir como os
direitos humanos estdo sendo exercidos e/ou violados no ambiente digital. Assim, tendo em
vista os aspectos que envolvem a promog¢ao da educagdo digital, que ¢ o desenvolvimento das
habilidades digitais do cibercidadao, vale nos debrugarmos sobre o modo em que os direitos
de inclusdo digital dos individuos estdo sendo interpretados e/ou garantidos como parte
integrante dos direitos humanos “universais”.

Ao pensarmos os direitos humanos na contemporaneidade, abre-se um caminho de
interpretagao diverso daquela visao tradicional que reconhecia tais direitos de uma forma mais
abstrata, hegemonica e eurocéntrica, como uma espécie de “imposi¢ao global”. Na verdade,
considerando o atual contexto da educacao digital e ao contrario desta visdo tradicionalista, os
direitos humanos no ciberespago devem ser construidos por intermédio de processos
histéricos e culturais em que os (ciber)cidadaos sejam os proprios protagonistas.

Ora, se considerarmos a visdo mais estatica (universal) dos direitos humanos,
certamente a prote¢do dos direitos e garantias fundamentais estaria totalmente desconectada
das realidades locais, considerando os diversos contextos existentes. Para Flores (2009, p. 19),
“os direitos humanos constituem a afirma¢do da luta do ser humano para ver cumpridos seus
desejos e necessidades dos contextos vitais em que esta situado”. Sendo assim, a justica social
estaria mais facil de ser alcangada em cada contexto do ciberespaco a partir dessa visdo mais
pratica, ja que os direitos humanos devem ser instrumentos praticos de transformacao social.

As normas domésticas e internacionais de direitos humanos positivadas sdo
extremamente importantes, afinal, ¢ partir destes instrumentos que buscamos dar efetividade
aos direitos dos individuos devidamente reconhecidos. Entretanto, tais mecanismos sao
apenas técnicas procedimentais que facilitam o acesso da populagdo aos bens juridicos
protegidos, ndo devendo ser utilizados como o préprio direito em si, que para sua formagao
dependem de conquistas e lutas sociais. A questdo aqui tratada envolve o “direito” dos
direitos humanos, como uma técnica que controla o funcionamento normativo de situagdes
juridicas em um determinado territorio (Flores, 2009).

Isso ndo quer dizer que a sociedade deva sempre estar a disposi¢do de normas
imutaveis. Muito pelo contrdrio, as normas juridicas (sejam elas locais, nacionais ou
regionais) devem sempre se adequar as novas realidades sociais, pois sdo justamente os fatos

e a vivéncia social que colocam em funcionamento tais regramentos. Ou seja, os direitos
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humanos se classificam como um “objeto” regulado pelas normas, principalmente as
internacionais. E este mesmo “objeto” pode se reinventar, como de fato aconteceu nesta era
digital, requerendo um novo espaco de luta pela dignidade humana que atenda os direitos
humanos reinventados. E por isso que para salvaguardar seus direitos e visdes de mundo, os
cibercidaddos precisam lutar com resiliéncia por espagos de defesa e atuacdo, aproximando
esta luta a perspectiva social de constru¢do de dignidade humana.

Flores (2009) ressalta que hd uma urgéncia na mudanca de perspectiva dos direitos
humanos, pois conceitos tradicionais ndo nos servem mais. Se este ramo do direito se sustenta
a partir da esséncia humana, como entdo podemos justificar situagdes como fome, miséria,
marginalizacdo de mais de 80% (oitenta por cento) da humanidade? Nesse sentido, a nova
roupagem dos direitos humanos € abrir novos espagos de luta pela dignidade humana.

Partindo do pressuposto que os direitos humanos sdo produtos culturais e dinamicos,
que devem ser moldados pelas necessidades e praticas sociais, fica facil compreender que a
educacdo digital deve ser pensada e aplicada de forma adaptivel as realidades de cada
comunidade, abarcando seus contextos culturais e sociais proprios. Por exemplo, se ha algum
grupo social mais vulneravel, que ndao consiga ter um acesso facil as tecnologias de
informagdo e comunicacdo (TICs), deve-se, além de fornecer toda a infraestrutura necessaria,
criar contextos em que a utilizagdo da tecnologia faca sentido para aquela realidade. Flores
(2005) ressalta a necessidade de sermos sensiveis a toda e qualquer diferenca, j& que os
direitos humanos sdo produtos culturais, por estarem enraizados nas histdrias, nos valores e
nas tradi¢Oes de diferentes sociedades.

Se agissemos de forma contraria a situagdo supracitada estariamos criando espagos de
exclusao digital pela simples pratica de “padronizar” a oferta de inclusdo digital,
independentemente do contexto social. Por consequéncia, como estamos falando do
ciberespaco, iriamos criar limites e/ou barreiras para o acesso do cibercidaddo a educacao, a
informagdo e a participagdo democratica. Portanto, promover e proteger os direitos humanos
da populagdo no ciberespago requer considerar os desdobramentos da (ciber)cultura e dos
modos de vida locais, promovendo novos meios de (ciber)cidadania. E levar em conta que
“direitos” sao frutos de compromissos firmados a partir de lutas sociais que os antecederam.

A analise critica dos direitos humanos no ambito da cibercultura se acosta a teoria de
Flores (2009, p. 21) por reconhecer “a categoria de deveres autoimpostos nas lutas sociais
pela dignidade, e ndo de direitos abstratos nem de deveres passivos que nos sdo impostos a
partir de fora de nossas lutas e compromissos”. Tal realidade nos faz pensar sobre a propria

autonomia do individuo e de seu grupo social, que se ndo conseguem associar neste processo



47

suas praticas culturais ¢ modos de vida locais, se afastariam de uma dignidade humana em
condig¢des de igualdade.

Canotilho (2019) alvitra que o mundo digital ndo pode ser interpretado como uma
fonte de medo, mas sim como uma grande oportunidade apta para uma vida boa no futuro
global. Entretanto, ndo desconsidera que embora tenha chegado para todos nos o “eu digital”,
a “casa digital”, aqui entendida como os processos e estruturas que sustentam o ciberespaco,
ainda ndo esta segura. Essa situacao ratifica uma visao mais critica dos direitos humanos, para
que seja possivel o alinhamento do processo de evolucao e adaptabilidade destes direitos as
novas realidades sociais, culturais e tecnoldgicas, criando uma abordagem mais inclusiva que
incorpore diferentes culturas e tradigdes.

Essa nova visdo dos direitos humanos exige uma sequéncia logica diversa daquela
sempre praticada. Inicialmente, sdo listados os bens a serem protegidos, ou seja, evidencia-se
quais os direitos humanos devem ser garantidos a populacdo. Apds o reconhecimento das
necessidades fundamentais dos individuos (que podem ser materiais ou imateriais), ¢ que se
inicia uma luta social pelo acesso a esses bens. Em algumas realidades, a luta entravada ja
encontra apoio em um sistema juridico consolidado e vigente. Todavia, em outras situacoes,
ndo haverd normas juridicas que apoiem tais pretensoes, e dai que surge a necessidade de
constru¢do de meios e instrumentos que fortalegam institucionalmente aqueles direitos
pleiteados (Flores, 2009).

Na maioria das vezes, as lutas pela promocdo e protecdo dos direitos humanos
significam a manutencdo da propria existéncia e sobrevivéncia dos grupos sociais, que
clamam diariamente pela condi¢do de viver com dignidade. Ter uma cidadania e educacao
digital critica, que assegure uma visdo realista dos fatos e das necessidades sociais, nos traz a
lucidez necessaria para o enfrentamento dos problemas sociais. Porém, nao basta apenas a
referida lucidez, mas sim o espirito de combate e de mudanga das estruturas. Flores (2009)
defende que para fugirmos das imposi¢des colonialistas e universalistas de direitos humanos,
devemos seguir os compromissos de reconhecimento, respeito, reciprocidade,
responsabilidade e redistribuicao. S6 com essas etapas, segundo o autor, ¢ que seria possivel a
constru¢cdo de uma nova cultura de direitos humanos.

Com base nessa teoria, € considerando a importancia do pensamento critico dos
cibercidaddos, a educacdo digital permite que os individuos compreendam os impactos da
tecnologia sobre suas vidas e questionem as desigualdades no acesso digital existentes, para
que possam lutar pelos seus direitos no ambito do ciberespaco. Logo, a educagdo digital passa

a ser vista como uma nova forma de direitos humanos, cujos direitos precisam ser construidos
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de forma inclusiva e plural, a partir dos arranjos da cibercultura. Criou-se um novo espago de
emancipagao do cidadao, que ainda necessita enfrentar um processo de estruturacao de novos
direitos a partir de suas proprias realidades.

Essa emancipa¢do do individuo deve partir do pressuposto que as pessoas estdo em
posicdes desiguais na sociedade. Porém, os diferentes contextos sociais enfrentados pelos
cidaddos ndo podem, em hipotese alguma, ser um fator limitante de seus proprios
desenvolvimentos digitais. A universalidade dos direitos humanos deve ser interpretada pela
possibilidade dada a todos de lutarem pela sua dignidade humana, e isso tem relagdo com os
fatores educacionais, culturais e reflexao critica, conforme tratado nas segdes anteriores.

A teoria do diamante ético pedagdgico desenvolvida por Flores (2009) cria uma
perspectiva de como os direitos humanos devem ser vistos a partir de um processo de lutas
sociais que se sobrepdem por categorias teoricas e praticas, todas estritamente

interconectadas. Vejamos:

Figura 2 — Diamante ético pedagogico
FORCAS PRODUTIVAS

RELACOES
DIGNIDADE
SOCIAIS DE
HUMANA PRODUCAO
VALORES

PRATICAS SOCIAIS
Fonte: Flores (2019, p. 118).

Nesse sentido, a imagem acima reforca que a dignidade humana deve ser construida a

partir de elementos que envolvem a construcdo de lutas pelo proprio grupo afetado, fruto de
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uma simbiose entre causas, processos e resultados impulsionada pela busca igualitaria aos
bens materiais e/ou imateriais. No eixo conceitual (verticais), destacamos o papel da posi¢ao
(lugar que se ocupa nas relagdes sociais, como a classe social), o espago (grupo social, cidade,
grupo religioso) e as institui¢des (responsaveis por instituir as normas e regras). J no eixo
material (horizontal), destacamos a disposi¢do (consciéncia da situacdo que se ocupa € como
se atua), a historicidade (causas historicas e grupos que iniciaram as lutas) e as praticas sociais
(formas de organizagao e acao dos grupos para acessar os bens) (Flores, 2009).

Embora os elementos do diamante estejam associados, ¢ totalmente possivel a
utilizagdo desta teoria por eixos (conceitual e material), por relagdes concretas entre
elementos do mesmo eixo ou até mesmo correlacionando elementos de diferentes eixos. No
entanto, a visao vertical do eixo (conceitual) permite evidenciar o sentido dos direitos, suas
potencialidades teoricas e politicas. J4 a visdo horizontal (material) demonstra como os
direitos se transformam ante as condigdes sociais postas.

Noutro norte, também ¢ importante destacar a funcao social do conhecimento, ja que
este ¢ “sempre produzido por alguém e para algo” (Flores, 2009, p. 98). No contexto da
inclusdo digital, tal afirmag¢ao denota o potencial desta politica em violar direitos humanos e o
acesso a informagdo, educagdo e o exercicio da cidadania, se conduzidas (como na maioria
das vezes) por grupos opressores. A partir disso, ¢ que a utilizacdo do diamante ético
pedagbgico ganha forca. Ele fornece varias perspectivas para os individuos desenvolverem o
senso critico necessario para irem a luta do acesso e navegacado ao ciberespago de forma ética,
colaborativa, igualitaria e transformadora, fortalecendo a educacao digital.

Deixar de repensar os direitos humanos ¢ reforcar a ideia de que tais direitos ja foram
suficientemente pensados pelos estudiosos. Porém, ter essa reflexdo nos faz atacar de forma
direta a importancia da capacidade humana de repensar constantemente o mundo em que
vivemos. E preciso fomentar a condigéo de ver no outro o igual e, portanto, construir direitos
humanos voltados para a sociedade digital, que devem sempre estar sempre em processo
continuo de reinvengdo (Castells, 1999). Pensar os direitos humanos na era digital ¢ construir
locais de encontro onde todas os cibercidaddos possam afirmar e defender suas propostas e
diferencas, promovendo uma abordagem mais inclusiva e respeitosa. E para isso ndo ha a
necessidade de simplesmente abandonar todas as teorias universalistas tradicionais, mas sim
de interpreta-las de uma outra forma, com um novo olhar, sobretudo com reflexdo critica
(Flores, 2005).

O diélogo intercultural no ciberespaco ¢ medida que se impde, pois s6 por intermédio

desta pratica € que os direitos humanos serdo entendidos de forma ndo uniforme a todas as
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culturas, afinal ndo hé lugar comum. Na arena de discussdo sobre direitos humanos, requer-se
a existéncia de um processo coletivo, onde diversas vozes e experiéncias sdo levadas em
consideragdo. Os conflitos interculturais, por exemplo, podem até ser mitigados se for
propagado um entendimento mutuo que respeitem tanto os direitos universais quanto as
tradicdes locais. Com isto, alcancariamos uma teoria dos direitos humanos adaptada aos
diversos contextos e realidades culturais, criando um espaco para que as normas sejam
efetivamente vividas (contexto pratico) e ndo apenas teorizadas.

Considerando que os subsistemas digitais da modernidade podem transpor uma
dindmica de exclusdo social, é preciso lembrar que, assim como fora do ambiente digital, a
dignidade humana também deve permanecer intocavel no ciberespaco. Ha, desta forma, a
necessidade de enfrentamento de um jogo de estruturas de poder e de responsabilidade na era
digital, por meio dos seguintes aspectos: a) protecdo dos direitos fundamentais, dos direitos
fundamentais-digitais e dos principios democraticos; b) a atuagdo estatal para garantir e
proteger tais direitos; ¢) o progresso tecnoldgico a servico da humanidade (Canotilho, 2009).
A vista disso, em havendo violagdes aos direitos humanos no ciberespago, abre-se a
possibilidade de responsabilizagdao dos governos e instituigdes por suas acdes ou omissoes.
Isso ¢ fundamental para garantir que a autonomia digital seja respeitada.

Também cumpre trazer a baila que o modo de dominacgao trazida pelo capitalismo nos
faz defender a sociedade tecnologica deixando de lado certas nuances importantes: a falsa
liberdade de escolha da cibercultura tem por trds relagdes hierarquicas (subordinacao,
distribuicao desigual de poder, riquezas e privilégios) que se convertem em formas de
estratificacdo social. Isso quer dizer que, além da falta de acesso as tecnologias, ha um
segundo problema (e talvez maior) a ser enfrentado: embora a tecnologia chegue aos grupos
menos vulneraveis e menos favorecidos, ha um déficit em relacdo ao acesso aos niveis
tecnologicos mais avangados, que seria um privilégio dos mais ricos (Cazeloto, 2008).
Mesmo com o caos didrio de reformulagdes do ciberespaco, os grupos que compdem as elites
permanecem com 0 acesso aos mais altos niveis tecnologicos inalterado.

Lévy (1999) reforca que a produgdo e distribuicdo dos produtos materiais no
ciberespaco esta condicionada ao controle das informagdes, pois nem todos terdo a capacidade
de acessar, processar e de difundir eficazmente os dados digitais. Como exemplo, traz a visao
mercantilista do ciberespaco, a partir do redesenho do mercado em que atores que dominam
certas tecnologias sobre pequenos produtores e consumidores, que se beneficiam do
cibermercado, mas ao mesmo tempo partilham desse projeto e dos fendmenos controlados

pelo mercado.
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E justamente por este motivo que Bauman e Bordoni (2016) apresentam uma possivel
crise da democracia representativa enfrentada pelo mundo ocidental, oriunda dessa “nova”
sociedade em rede. Os autores apontam que o sistema social e econdomico tem total relagao
com as transformagdes na estrutura da sociedade moderna. Como resultado, a politica
tradicional ¢ enfraquecida e a perda de controle da soberania nacional, diante do processo de
globalizacdo, cada vez mais se fortalece.

No ambito do ciberespaco, as decisdes politicas terminam se subordinando a interesses
financeiros e internacionais, que muitas vezes nao atendem aos anseios da sociedade. Logo,
inicia-se uma engrenagem de distanciamento das institui¢des e dos cidaddos, que ndo se
sentem mais representados por aqueles lideres e/ou governo. H4, neste caso, um robusto
processo de desconfianga nas instituicdes e enfraquecimento do coletivo. Por um lado, esta
pratica dificulta a participagdo cidada na tomada de decisdo, que ¢ a base da democracia. Por
outro, podem fomentar a ascensdo de novas formas de autoritarismo, ja que os direitos e
garantias fundamentais de cada individuo sdo paulatinamente enfraquecidos.

De certa maneira a cibercultura dificulta a garantia da igualdade e da inclusdo social
da populagdo. Isto porque so6 sobrevive na cibercultura quem possui a tdo sonhada
dromoaptidio’, que é o conjunto de capital, tempo e condi¢des sociais prévias que
possibilitam o acompanhamento em tempo real da evolugdo tecnologica. Dai surge uma
necessaria reflexdo sobre os Programas Sociais de Inclusdo Digital (PSID) ndo questionarem,
em momento algum, a subordinagcdo imposta pela elite cibercultural. Ora, se os PSID ndo
fazem esse tipo questionamento, estdo lutando apenas por uma certa “autonomia” limitada aos
parametros da propria cibercultura? Mas e aqueles que estdo apenas “incluidos” digitalmente
e que ndo possuem a chamada dromoaptidao?

Portanto, “os PSID nao anulam a condicdo de submissdo concreta dos grupos
marginalizados (embora possam, eventualmente, produzir casos isolados e excepcionais na
escala do individuo), mas descolam essa submissdo para o interior de um novo arranjo”, que ¢é
a cibercultura (Cazeloto, 2008, p. 149). O argumento refor¢ado pelo autor nos apresenta uma
situagdo representada por uma “hierarquia cibercultural e inclusdo subalterna”, providas de
cibercidaddos “incluidos” digitalmente, porém que executam tarefas repetitivas, com
condi¢des de aprendizados e oportunidades limitadas, se revelando muito mais como um

obstaculo do que como uma oportunidade de inclusdo (Cazeloto, 2008).

7 Potencial ampliado de atualizagio dos conhecimentos (Cazeloto, 2008, p. 154).
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Na maioria das vezes, os proprios equipamentos e programas digitais manuseados pela
populagao mais vulneravel foram produzidos pelas elites. Isso faz com que as “escolhas” pela
inclusdo digital deste publico sejam frutos diretos da necessidade de evolu¢dao do proprio
sistema digital (como exemplo, podemos citar as atualizagdes do WhatsApp ou Windows)
(Cazeloto, 2008). E como se o cidaddo vulneravel tivesse que sempre que ser visto como
mero usudrio, mas que estaria fora de toda e qualquer sugestdo na criagcdo destas aplicacdes.

Por outro lado, Borges (2021b) aponta a importancia de se observar neste debate a
forma juridica de como a educacdo digital é reconhecida no direito interno brasileiro,
especificamente em nossa Carta Magna. Ora, se ndo houver uma previsao constitucional do
direito a educacdo digital, como entdo poderemos enfrentar as mudancas oriundas da
sociedade em rede, sobretudo aquelas que se relacionam com a perda da soberania estatal?

Vale salientar que as normas do proprio Sistema Interamericano de Direitos Humanos
foram incorporadas no direito constitucional brasileiro como um projeto politico que ¢ direito
de todos, dever do Estado e visa o exercicio da cidadania. Logo, os principios da nao-
discriminacao e da igualdade, por exemplo, se aplicam integralmente a pratica da educagao
digital no ambito do ciberespaco. Temos, portanto, o reconhecimento do direito a educagao
como uma obrigacdo internacional e como parte do ius cogens, na qualidade de normas
imperativas, universais e inalteraveis por acordos entre Estados (Borges, 2024). Possuindo
essa qualidade, a educacdo digital e o acesso a internet se tornam uma base para o exercicio
deste e de outros direitos humanos pelos cibercidadaos.

Por tais motivos apresentados, embora a cibercultura possa promover o
desenvolvimento da sociedade, também podera ser barreira para que a educagdo digital se
desenvolva de forma inclusiva e participativa. Visando a prosperidade da inteligéncia coletiva
e da sociedade em rede no ciberespago, ¢ essencial que o Estado atue para eliminar barreiras
de acesso a tecnologia, garantindo que a exclusao digital ndo crie disparidades sociais.

A igualdade de oportunidades para se conectar e participar das atividades civicas no
ciberespaco também deve ser uma mola propulsora de direitos humanos apliciveis e
realizaveis no contexto digital. Assim, a partir das praticas de educacgdo digital critica e de
conscientizacdo, os cibercidaddos podem iniciar suas lutas por direitos humanos que
promovam a verdadeira inclusdo digital de populagdes marginalizadas. Isso inclui a
formulacdo e implementacdo de politicas que garantam o acesso a infraestrutura, habilidades
civicas digitais e o suporte necessario para que cada cidaddo possa integrar plenamente a

sociedade digital.
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2.4 Caracterizacdo da pesquisa e descri¢do dos procedimentos de coleta e analise dos
dados

A metodologia da pesquisa cientifica pode ser definida como o conjunto das
“atividades sistematicas e racionais que, com maior seguranga € economia, permite alcangar o
objetivo de produzir conhecimentos validos e verdadeiros, tracando o caminho a ser seguido,
detectando erros e auxiliando as decisdes do cientista” (Lakatos e Marconi, 2021, p. 93).
Nesse sentido, podemos inferir que ¢ por intermédio de uma pesquisa cientifica bem
planejada que os problemas propostos nos estudos cientificos sdo devidamente esclarecidos.

Gil (2016, p. 3) entende que planejamento de pesquisa € o “processo sistematizado
mediante o qual se pode conferir maior eficiéncia a investigagdo para em determinado prazo
alcancar o conjunto das metas estabelecidas”. Logo, considerando tal premissa, ¢ importante
destacar que o presente estudo cumpre as etapas metodoldgicas necessarias para a explicacao
do objeto aqui estudado, a partir da definicdo de critérios cientificos especificados e do
cumprimento dos seguintes passos: a) Selecdo do problema para investigacao; b) Defini¢ao e
diferenciagdo do problema; c¢) Levantamento de hipoteses de trabalho; d) Coleta,
sistematizacgdo e classificacdo dos dados; ) Analise e interpretacdo dos dados. f) Relatorio do
resultado da pesquisa (Lakatos; Marconi, 2021).

Assim, falar em metodologia da pesquisa ¢ compreender quais procedimentos
cientificos e recursos foram adotados para alcangar os objetivos propostos, incluindo a analise
e identificacdo do tipo de pesquisa, a operacionalizacdo das varidveis, a definicdo dos
instrumentos de coleta e andlise de dados, bem como a utilizagdo de recursos bibliograficos,
humanos e financeiros necessarios para a consecucao do estudo (Henriques; Medeiros, 2017).

Desta forma, conforme ja tratado no capitulo anterior, a presente pesquisa visa
construir um diagnostico normativo com o fim de auxiliar a consolidacdo do sistema
brasileiro de protecdo de direitos humanos no dmbito do ciberespago, em prol da cidadania e
da educacdo digital, considerando os standards juridicos regionais do Sistema Interamericano
de Direitos Humanos. Assim, a pesquisa tera como percurso metodologico a analise conjunta

das trés variaveis (categorias analiticas) que estdo abaixo discriminadas, a saber:
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Figura 3 — Triangulagdo das variaveis analisadas neste estudo

Direitos Humanos

Educacao digital Cidadania

Fonte: Elaborada pelo autor (2024).

Para tanto, a constru¢do do referido diagnostico serd possivel a partir da andlise de
documentos normativos e governamentais produzidos 6rgaos publicos nacionais brasileiros e
também no ambito regional (SIDH), quais sejam os relatorios, as resolugdes, as decisoes, as
opinides consultivas, declaragdes conjuntas, dentre outras, os quais permitem extrair os
modelos de gestdo implementados e sugeridos por estes o6rgdos publicos no contexto da
ciberdemocracia e da educacdo digital, a comparagdo com o atual modelo vivenciado em
nosso pais.

O intuito desta pesquisa ¢ problematizar as supostas barreiras da ordem juridica para o
avanco da democracia digital no Brasil, de maneira a evitar que a internet ndo se torne um
ambiente proprio para a ocorréncia de desigualdades e violagdes aos direitos humanos.
Destaca-se, portanto, a situagdo daqueles que, por auséncia de condi¢des econdmicas, sociais
e/ou de dominio das tecnologias (principalmente os grupos vulneraveis) estdo excluidos
digitalmente por ndo possuirem o acesso a internet. Conforme ja abordado no tdpico anterior,
a analise aqui, portanto, sera centralizada na legislacdo brasileira e nos standards ja emitidos
pelo SIDH, sistema regional ao qual o Brasil faz parte.

Partindo destes pressupostos € em relagdao ao delineamento da pesquisa, esta tese adota
o método de abordagem hipotético-dedutiva, partindo da hipotese de que € necessaria a
adocdo dos pardmetros determinados pelo SIDH para a evolugdo das politicas de inclusao
digital, tendo como referéncia a andlise bibliografica-doutrinaria. Para Gil (2008, p. 12),

“pode-se apresentar o método hipotético-dedutivo”, a partir do seguinte esquema a seguir:
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Figura 4 — Etapas do método hipotético-dedutivo

Deducio de
Problema Conjecturas consequéncias
observadas

Lo i Corroboracio

falseamento

Fonte: Adaptado de Gil (2008, p. 12).

Ou seja, ao longo do estudo serdo procuradas evidéncias para falsear a hipdtese
levantada: existéncia de normativos brasileiros que garantam a aplicagdo integral do conceito
de inclusdo digital. “Se a conjectura resistir a testes severos, estard “corroborada”, ou
confirmada provisoriamente, como querem os indutivistas” (Lakatos; Marconi, 2021, p. 111).

No tocante ao procedimento, sera utilizado o método monografico, que abrange o
conjunto de caracteristicas que influenciam o objeto estudado, quais sejam os normativos
brasileiros que versam sobre ciberdemocracia. Ou seja, “parte do principio de que o estudo de
um caso em profundidade pode ser considerado representativo de muitos outros ou de todos
os casos semelhantes. Esses casos podem ser individuos, institui¢des, grupos, comunidades”
(Gil, 2008, p. 18).

Quanto ao tipo e classificacdo, a pesquisa se caracteriza como descritiva, pois
permitira a descrigdo do fendmeno da ciberdemocracia e da educacdo digital e as suas
relagdes entre as varidveis que as compdem, e exploratoria, j4 que esclarecera conceitos ainda
pouco explorados da democracia digital pelo campo juridico. Gil (2008, p. 28) aponta que a
pesquisa descritiva tem como objetivo “a descrigdo das caracteristicas de determinada
populacdo ou fendmeno ou o estabelecimento de relagdes entre variaveis”. Ou seja, ndo se
delimita apenas a simples identificacdo de tal contexto, mas também a existéncia de relagdo
entre variaveis identificadas, como no caso deste estudo, que visa identificar possiveis
avangos e retrocessos normativos sobre a democracia digital no Brasil, estabelecendo um
diagnostico, seus avangos e supostas falhas e/ou auséncias.

J4 em relacdo a pesquisa exploratoria, busca-se “desenvolver, esclarecer e modificar
conceitos e ideias, tendo em vista a formulacdo de problemas mais precisos ou hipoteses
pesquisaveis para estudos posteriores”, aqui traduzidas como o estudo sobre a
ciberdemocracia e educagao digital, que podera subsidiar pesquisas futuras sobre este objeto
(Gil, 2008, p. 27).

Sobre a sua abordagem ¢ predominantemente qualitativa, ou seja, fundamentalmente
interpretativa ¢ se utiliza de diversos métodos interativos € humanisticos, da realidade e
subjetividade (Creswell, 2007). Nesse tipo de pesquisa volta-se a “exploragdo e para o

entendimento do significado que individuos ou grupos atribuem a um problema social ou
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humano” (Creswell; Creswell, 2021, p. 3). Segundo os autores, ha, portanto, uma espécie de
inferéncia por parte do pesquisador na analise dos dados, a partir de pressupostos de
interpretagdo e compreensao, considerando a proximidade entre a subjetividade dos
individuos pesquisados e a realidade objetiva.

Por fim, em relacdo aos procedimentos técnicos de coleta de dados, este estudo se
classifica como uma pesquisa bibliografica e documental, com a realizacdo de andlise de
conteudo dos documentos aqui analisados. Tais procedimentos permitirdo o levantamento de
informagdes e embasamentos historicos, tedricos € governamentais, bem como da analise de
sites oficiais e da legislagdo vigente relacionadas a ciberdemocracia. Os aspectos praticos

destes procedimentos serdo melhor detalhados a seguir.

2.4.1 Locus e objeto da pesquisa

O Jocus da pesquisa ¢ exatamente o local onde o pesquisador ird buscar o
conhecimento que subsidiard o desenvolvimento do estudo cientifico. Neste caso, para o
prosseguimento deste estudo, € em um primeiro momento, iremos beber da fonte das
orientacdes ¢ normativos produzidos pelo Sistema Interamericano de Direitos Humanos
(SIDH), que envolvam os aspectos da educacao digital, ciberdemocracia e cidadania digital.

Sabe-se que o inicio da Organiza¢do dos Estados Americanos aconteceu no ano de
1889, quando os Estados Americanos Nacionais decidem pela primeira vez se reunir e adotar
um sistema juridico compartilhado. Vale salientar que a primeira “Conferéncias Internacional
Americana foi realizada em Washington, D.C., de outubro de 1889 a abril de 1890, visando a
instauracdo de um “plano de arbitragem para a solugdo de controvérsias e disputas que
pudessem surgir entre eles”. A partir dai, um grupo de 18 (dezoito) paises decidiram criar a
Organizacao dos Estados Americanos (OEA), que, inicialmente, teve o nome de “Unido
Internacional das Republicas Americanas para a pronta coleta e distribuicdo de informagdes
comerciais”, e logo depois de “Unido Pan-Americana”, até chegarmos na nomenclatura atual,
qual seja, a propria OEA (OEA, 2024a).

Alguns documentos e normativos que balizam e fundamentam os principios
defendidos pela Organizagdo dos Estados Americanos estdo listados no quadro abaixo, quais

sejam:
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Quadro 3 — Principais documentos norteadores da Organizacao dos Estados Americanos

ANO PERIODO

1948 | Declaragao Universal dos Direitos Humanos (DUDH)

1948 | Carta da Organizagdo dos Estados Americanos

1948 | Declaracao Americana dos Direitos e Deveres do Homem (DADDH)

1966 | Pacto Internacional dos Direitos Econdmicos, Sociais e Culturais (PIDESC)

1966 | Pacto Internacional sobre os Direitos Civis e Politicos (PIDCP)

1969 | Convengdao Americana sobre Direitos Humanos (Pacto de Sao Jos¢ da Costa Rica)

2001 | Carta Democratica Interamericana

2012 | Carta Social das Américas

Fonte: Elaborado pelo autor (2024).

Atualmente a OEA possui 34 (trinta e quatro) paises independentes das Américas que
ratificaram a Carta da Organizacdo dos Estados Americanos e estdo na qualidade de
membros. Nos ultimos anos e estritamente por questdes politicas, os paises da Nicaragua e a
Venezuela se desligaram voluntariamente do sistema interamericano (OEA, 2024a). Sendo

assim, considerando a recente saida destes, a atual composi¢do ¢ a seguinte:

Figura S — Estados Membros da OEA

H Antigua e Barbuda mmm Colmbia ; Guiana Saint Kitts e Nevis
Argentina mmmm Costa Rica n Haiti A Santa Licia
P Bahamas B= Cuba! === Honduras J+] Stovicentee
] (Commonwealth das) ranadinas
- It das) — Granad
M Barbados =& Dominica P Jamaica Eam  Suriname
(Commonwealth da) —
u Belize WSS El Salvador I'I México N Trinidad e Tobago
W Bolivia mi Equador o™ panaméd == Uruguai
B i WS paraguai . L
Lidoll —_— LotdUiUo VINUVS Md - NETR UL \ R PAAVIILG
e= 3 Brasil Estados Unidos da g EEE Venezuela (Republica
América Bolivariana da)
I"’I Canada E Grenada l"'l Peru
o -.- . . ..
I Chile I ’l Guatemala = Republica Dominicana

(1) Em 3 de junho de 2009, os Ministros de Relacdes Exteriores das Américas adaptaram a Resolucdo AG/RES.2438 (XXXIX-O/09), que determina que a Resolugio
de 1962, a qual excluiu o Governo de Cuba de sua participagdo no sistema interamericano, cessa seu efeito na Organizagdo dos Estados Americanos (OEA). A
resolucdo de 2009 declara que a participacdo da Republica de Cuba na OEA sera o resultado de um processo de didlogo iniciado na solicitagdo do Governo de
Cuba, e de acordo com as praticas, propdsitos e principios da OEA.

Fonte: OEA (2024a).
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Conforme previsto no artigo 33 da Convencdo Americana sobre Direitos Humanos
(Pacto de Sao José¢ da Costa Rica) de 1969, “sao competentes para conhecer dos assuntos
relacionados com o cumprimento dos compromissos assumidos pelos Estados Partes nesta
Convencao” os seguintes orgaos: a Comissdo Interamericana de Direitos Humanos (CIDH) e
Corte Interamericana de Direitos Humanos (CorteIDH), que juntos formam o Sistema
Interamericano de Direitos Humanos, atuando no combate a violacao dos direitos humanos
(OEA, 1969).

Primeiramente, compreende ressaltar que a Corte IDH é composta por “sete juizes,
nacionais dos Estados membros da Organizagdo, eleitos a titulo pessoal dentre juristas da
mais alta autoridade moral, de reconhecida competéncia em matéria de direitos humanos”,
conforme prevé o artigo 52 do Pacto de Sdo José¢ da Costa Rica. Estdo sdo escolhidos por
intermédio de uma votacao durante a Assembleia Geral da OEA, que acontece sempre antes

do mandato da atual composic¢ao se findar (OEA, 1969).

Figura 6 — Identidade visual da CorteIDH

Corte Interamericana
de Direitos Humanos

Fonte: CorteIDH (2024).

A CortelDH, que iniciou suas fungdes em 1979, exerce o papel fundamental de ser um
tribunal de ambito regional americano de protegdo e promog¢ao dos direitos humanos, com
funcdo contenciosa, de emissao de medidas provisorias, assim como consultiva, do mesmo
modo que temos em outros continentes o Tribunal Europeu de Direitos Humanos e o Tribunal
Africano dos Direitos do Homem e dos Povos. Visa, portanto, garantir a aplicabilidade e
interpretacdo da Convengdo Americana sobre Direitos Humanos no ambito dos paises
membros. Além dos normativos supracitados, o funcionamento da referida Corte também se
pauta em seu Estatuto e Regulamento proprios. Cumpre salientar, ainda, que “somente os
Estados Partes ¢ a Comissao tém direito de submeter caso a decisdo da Corte” (OEA, 1969).

Na atualidade, a atuagdo composicdo da CorteIDH ¢é a seguinte: a presidente da
CorteIDH ¢ Nancy Hernadndez Lopez, da Costa Rica, sendo o vice-presidente Rodrigo

Mudrovitsch do Brasil, acompanhados dos Juizes Humberto Antonio Sierra Porto
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(Colombia); Eduardo Ferrer Mac-Gregor Poisot (México); Ricardo C. Pérez Manrique
(Uruguai); Verénica Gomez (Argentina) e Patricia Pérez Goldberg (Chile) (CorteIDH, 2024).
Noutro norte, a Comissao Interamericana de Direitos Humanos (CIDH) também ¢ um
orgdo principal e autonomo que integra a Organizagdo dos Estados Americanos (OEA), cuja
criacdo se deu em meados de 1959. Conforme previsto no artigo 34 da Convengdo Americana
sobre Direitos Humanos, sua composicao ¢ formada por “sete membros, que deverao ser
pessoas de alta autoridade moral e de reconhecido saber em matéria de direitos humanos”

(OEA, 1969).

Figura 7 — Identidade visual da CIDH

Comissao
Interamericana de
Direitos Humanos

Fonte: OEA (2024).

Vale destacar que a CIDH “realiza seu trabalho com base em trés pilares: o Sistema de
Peticao Individual; o monitoramento da situacdo dos direitos humanos nos Estados Membros,
e a aten¢do a linhas tematicas prioritarias” (OEA, 2024b, p. 1). Até o fim do ano de 2025, a
CIDH tera a seguinte composicao: a Presidéncia da CIDH esta sendo comandada pela Sra.
Roberta Clarke (cidadd de Barbados), que atua em conjunto com mais 06 (seis) membros
comissarios, a saber: Carlos Bernal Pulido (cidaddao da Colombia), José Luis Caballero Ochoa
(cidadao do México), Edgar Stuardo Ralon Orellana (cidaddo da Guatemala), Arif Bulkan
(cidadao da Guiana), Andrea Pochak (cidada da Argentina) e Gloria Monique de Mees
(cidada do Suriname) (OEA, 2024a).

Ressalta-se que no periodo de 2018-2021 tivemos uma brasileira eleita pela 47°
Assembleia Geral da OEA para comandar o cargo de Segunda Vice-presidente, que foi a
professora da Pontificia Universidade Catélica de Sao Paulo e Procuradora do Estado de Sao
Paulo, Dra. Flavia Piovesan, tendo desempenhado um brilhante trabalho a frente da CIDH na
luta pela protegdo e promogao dos direitos humanos (OEA, 2024a).

A atuacdo da CIDH em promover e proteger os direitos humanos dos cidadaos tem
previsdao na Convengdo Americana sobre Direitos Humanos de 1969, especificamente em seu
artigo 41. Sua atuacdo em favor das supostas vitimas ocorre por intermédio das seguintes

relatorias tematicas:


https://www.oas.org/pt/CIDH/jsForm/?File=/pt/cidh/mandato/composicion.asp#c12
https://www.oas.org/pt/CIDH/jsForm/?File=/pt/cidh/mandato/composicion.asp#c87
https://www.oas.org/pt/CIDH/jsForm/?File=/pt/cidh/mandato/composicion.asp#c8
https://www.oas.org/pt/CIDH/jsForm/?File=/pt/cidh/mandato/composicion.asp#c88
https://www.oas.org/pt/CIDH/jsForm/?File=/pt/cidh/mandato/composicion.asp#c90
https://www.oas.org/pt/CIDH/jsForm/?File=/pt/cidh/mandato/composicion.asp#c89
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Quadro 4 — Relatorias tematicas da CIDH

CRIACAO RELATORIA TEMATICA
1990 Relatoria sobre os Direitos dos Povos Indigenas
1994 Relatoria sobre Direitos da Mulher
1996 Relatoria sobre os Direitos dos Pessoas Migrantes
1997 Relatoria Especial para a Liberdade de Expressao
1998 Relatoria sobre dos Direitos da Crianca e Adolescentes
2001 Relatoria sobre Defensores de Direitos Humanos
2004 Relatoria sobre os Direitos das Pessoas Privadas de Liberdade
Relatoria sobre os Direitos dos Afrodescendentes e contra a Discriminagao
2005 Racial
Relatoria sobre os Direitos de Pessoas Lésbicas, Gays, Bissexuais, Trans e
2014 Intersexuais
Relatoria Especial para Direitos Economicos, Sociais, Culturais e
2017 Ambientais
2019 Relatoria sobre Memoria, Verdade e Justica
2019 Relatoria sobre os Direitos do Idoso
2019 Relatoria sobre os Pessoas com Deficiéncia

Fonte: Adaptado de OEA (2024).

Justifica-se a escolha pela andlise dos normativos e documentos produzidos pelo SIDH
nesta pesquisa, pois, inicialmente, o Brasil configura como um Estado Membro ratificador da
Carta da Convengdo Americana sobre Direitos Humanos, e, além disso, precisamos
evidenciar e reconhecer o papel relevante que a Comissdo Interamericana de Direitos
Humanos ¢ a Corte Interamericana de Direitos Humanos t€ém em atender as situagdes de
violagdes aos direitos humanos, de vulnerabilidade e histéricos de discrimina¢ao cometidas
no territdrio americano, em especial no territério brasileiro, aspectos estes que permeiam de
forma direta o objeto aqui estudado.

Partindo deste cendrio, o objeto da pesquisa consiste no desafio de revelar se sistema
brasileiro de protecdo de direitos humanos reconhece a ciberdemocracia e da educagao digital
no ambito do ciberespaco como um direito humano, tomando por base os standards juridicos
(corpus iuris interamericano) ja produzidos pelo SIDH. Reforca-se que, embora o Sistema

Interamericana, mais precisamente a CIDH, ainda ndo tenha criado uma relatoria tematica
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especifica para tratar sobre a ciberdemocracia, inclusio e educacdo digital, ja foram
publicados diversos normativos € documentos visando estimular a consciéncia dos direitos
humanos aos paises membros da OEA na condugdo desta tematica tdo atual, vivenciada no
“mundo digital” (cyberspace), sobretudo quando estamos falando em estruturas do governo
eletronico.

Ainda, ndo podemos esquecer que, em um segundo momento, o territorio brasileiro
também sera o locus deste estudo, sobretudo quando iniciaremos o levantamento dos
normativos e orientagdes do Brasil que versem sobre a educacdo digital e ciberdemocracia.
Almeja-se, portanto, realizar um mapeamento das politicas publicas brasileiras de inclusdo
digital, com o intuito de tragar as principais configuragdes e estratégias governamentais
realizadas sobre este tema. Assim, optou-se por estudar as medidas institucionais brasileiras a
partir de 2011, considerando a publicagdo da Lei n® 12.527, de 18 de novembro de 2011 (Lei
de Acesso a Informacgdo), que foi considerado um grande avango para a promog¢do da

transparéncia, cidadania ativa e igualdade de oportunidades, inclusive no cyberspace.

2.4.2 Coleta, tratamento e analise dos dados

Com o intuito de atingimento dos objetos tragados neste estudo, os procedimentos
técnicos de coleta e tratamento dos dados serdo realizados por meio da documentagdo
indireta, mediante a pesquisa bibliografica e documental.

A finalidade da pesquisa bibliografica ¢ “colocar o pesquisador em contato direto com
tudo o que foi escrito, dito ou filmado sobre determinado assunto, inclusive conferéncias
seguidas de debates que tenham sido transcritas de alguma forma” (Lakatos; Marconi, 2021,
p. 212). Neste tipo de pesquisa, portanto, os tipos e as fontes bibliograficas podem ser
variados, o que requer do pesquisador habilidade para escolher o procedimento adequado de
analise. Assim, a pesquisa bibliografica a ser realizada neste estudo englobara a utilizacdo de
livros, doutrinas, periddicos, dissertagdes, teses, revistas e demais materiais, em meio fisico
ou eletronico, brasileiros e internacionais que tratem do tema aqui estudado.

Ja em relacao a pesquisa documental, serdo utilizadas as legislacdes vigentes, projetos
de lei, relatorios, manuais, guias, resolucdes e documentos de drgaos governamentais € nao
governamentais, nacionais e internacionais, do Poder Judiciario, Executivo e Legislativo, que
tenham relacdo com a ciberdemocracia e educacdo digital. Para Lakatos e Marconi (2021, p.

212) “a caracteristica da pesquisa documental ¢ tomar como fonte de coleta de dados apenas
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documentos, escritos ou ndo, que constituem o que se denomina de fontes primarias. Estas
podem ter sido feitas no momento em que o fato ou fendémeno ocorre, ou depois”.
Logo, a partir da triangulacdo de diferentes fontes ¢ possivel a realizacdo da

comparagdo de dados, com o objetivo de tornd-los mais convincentes e precisos, além de

permitir o alcance dos objetivos especificos deste estudo serdo alcangados da seguinte forma:

Quadro 5 — Objetivos especificos, técnicas de coleta de dados e diretrizes a serem analisadas

Objetivos Especificos

Técnicas a serem
utilizadas para alcance de
cada objetivo

Diretrizes a serem analisadas

Objetivo 1: Definir
(ciber)democracia,
(ciber)cultura,  educacdo

digital e o direito humano
de acesso a internet, por
meio da realiza¢ao de uma
revisdo bibliografica;

Revisdo bibliografica;

I- Reconhecimento do direito
humano de acesso a internet
em si mesmo ¢ também como
condi¢do para o exercicio de
outros direitos;

II- Incorporagdo de educagdo e
cidadania  digitais e da
ciberdemocracia, a luz dos DH;
III- Importancia da atuagdo do
Estado para assegurar a
inclusdo digital (acesso a
internet e infraestrutura);

Objetivo 2: Identificar e

detalhar os  standards
juridicos regionais
(decisoes, relatorios,
resolucoes, declaragdes
conjuntas, opinides

consultivas, guias praticos)

emitidos pelo SIDH nos

tltimos 05 (cinco) anos®,

Analise documental
(consulta a base de dados da
CIDH e da CorteIDH, em
busca de normativos
(relatorios, resolugdes,
declaragdes conjuntas, guias
praticos) que envolvam a
ciberdemocracia e educagao

ue versem sobre a| .. . .
q . digital, publicados nos
ciberdemocracia e a| .= )

~ ~ | ultimos cinco anos);
promog¢do da educagdo
digital;

Objetivo 3: Identificar e
detalhar os normativos
juridicos que tratam da
ciberdemocracia e
educagdo digital no Brasil,
levando em consideracao
os principios, as garantias
¢ as normas vigentes;

Revisdo  bibliografica e
analise documental
(consulta aos  manuais,

guias, leis e documentos de
instituicdes governamentais
e nao-governamentais
brasileiros);

I- Principios, garantias e
normas para o uso da internet,

tendo como principio
fundamental 0S direitos
humanos;

II- Adogao e/ou difusdao pelo
Brasil de standards juridicos
regionais (SIDH) e demais
normas sobre educacdo digital
e ciberdemocracia;

III- Existéncia de um sistema
de responsabiliza¢do nos casos
de graves violagdes aos DH no
ciberespaco;

8 Esse periodo foi definido para que possamos identificar a produ¢io de documentos nos periodos pré e pos-
pandémicos de enfrentamento da COVID-19, cujo levantamento documental se deu por intermédio de busca nos
portais institucionais oficiais brasileiros e também do SIDH. Normativos relevantes fora desse periodo também
foram considerados na analise.
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Objetivo 4: Examinar e I- Juncdo de conceitos e
relacionar 0s normativos principios (standards)
juridicos regionais e locais regionais do SIDH e locais,
mapeados, catalogando-os como a inclusdo e educagdo
a partir das dimensdes digital, principios e garantias

natureza, desenho e gestdo
da politica, de maneira a

para o uso da internet e

Analise  documental e o . ~ .
protecao a violacao dos direitos

analise de conteudo

evidenciar os parametros humanos no  ciberespago,
determinados pelo SIDH e analisados a partir do ciclo da
as possiveis caréncias do resiliéncia.

sistema  brasileiro de
promogdo e protecdo de
direitos humanos.

Fonte: Elaborado pelo autor (2023).

Para além da anélise documental, serd realizada a analise de conteudo, que pode ser
definida como “uma abordagem que se vale de uma técnica de analise de comunicacado, cujo
objetivo ¢ compreender criticamente o sentido de uma comunicagdo, observando quer seu
contetdo manifesto, quer seu conteudo latente, significacdes explicitas ou ocultas” (Lakatos;
Marconi, 2021, p. 309). Ou seja, se trata de uma técnica de andlise e tratamento das
informagdes constantes nos documentos selecionados e analisados pelo pesquisador.

Assim, “as diferentes fases da analise de conteudo, tal como inquérito socioldgico ou a
experimentacdo, organizam-se em torno de trés pdlos cronoldgicos: 1) a pré-andlise; 2) a
exploracdo do material; 3) o tratamento dos resultados, a inferéncia e a interpretagdo” (Bardin,
2016, p. 125). Na primeira etapa, a de pré-andlise, devem ser selecionados todos os
documentos que serdo submetidos a analise, formulacdo de hipotese e de objetivos, além da
elaboragdo de indicadores (variaveis) que subsidiardo a interpretacdo final (Bardin, 2016).
Neste momento ¢ que temos a formagdo do corpus, que € “a extensdo da pesquisa, a base
sobre a qual se apoiou” (Henriques; Medeiros, 2017, p. 164).

Partindo desses pressupostos, foram selecionados os documentos que tratavam da
ciberdemocracia e educagdo digital com foco maior no corpus normativo e documental
produzidos nos ultimos 05 (cinco) anos pela Organizagdo dos Estados Americanos (grupo 1),
pela Corte Interamericana de Direitos Humanos (grupo 2), pela Comissdo Interamericana de
Direitos Humanos (grupo 3), bem como pelo governo brasileiro (grupo 4). Visando a atender

ao levantamento proposto, fez-se necessario mergulhar no portal institucional da CorteIDH,

9 https://corteidh.scjn.gob.mx/buscador/busqueda
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da CIDH'®, bem como no portal do Governo Federal, por intermédio do Ministério da Gestio
e da Inovacdo em Servicos Publicos''.

O acesso foi online, nos meses de outubro/2023 a julho/2024, utilizando-se como
descritores os termos “internet”, “ciberdemocracia”, “governo digital”, “inclusdo digital” e
“direitos humanos”, associando entre si o emprego dos operadores booleanos AND e OR.
Também foram levadas em consideragdo as normativas que tratam sobre os processos de
cumprimento e implementacdo pelo Brasil das decisdes e recomendagdes emitidas pelo
proprio SIDH. Dessa forma, os documentos selecionados para analise (relatorios, resolucdes,

declaragdes conjuntas, guias praticos, leis e decretos), que atenderam a condugao da proposta

desta investiga¢dao, compdem o quadro abaixo, a saber:

Quadro 6 — Corpus normativo e documental a serem analisados neste estudo

GRUPO 1 (09 documentos)
Corpus documental produzido pela Organizacio dos Estados Americanos (OEA)

Normativo/Documento Descricao Rela¢do com o objeto estudado
Carta da Organlzggao dos Cria a Orgamzagao dos Norma fundamental do SIDH
Estados Americanos Estados Americanos
Declaracdo Americana dos | Consagracdo americana dos
Direitos e Deveres do direitos essenciais do Norma fundamental do SIDH
Homem (DADDH) homem
Convengao Americana sobrg

Direitos Humanos (Pacto de Reafirma os direitos Norma fundamental do SIDH

~ , ) essenciais do homem
Sao José da Costa Rica)

Define os elementos
essenciais da democracia e
sua relagcdo com o Norma fundamental do SIDH
desenvolvimento integral e
0 combate a pobreza
Compromisso dos Estados
membros de combater, com
urgéncia, 0s graves
problemas da pobreza, da
exclusao social e da

Carta Democratica
Interamericana

Carta Social das Américas Norma fundamental do SIDH

desigualdade
A resolugdo emitida no 52° Aborda a Promogao e . )

, . ~ L Compromisso assumido pelos

Periodo Ordinario de Protecao dos Direitos Estados Membros da OEA
Sessoes da Assembleia Geral Humanos Online

Programa Regional de Adotado na IX Cuapula das | Compromisso assumido pelos
Transformacao Digital Américas, em Los Angeles Estados Membros da OEA

Plano de Ac¢ao Adotado na IX Cupula das | Compromisso assumido pelos
Interamericano sobre Américas, em Los Angeles Estados Membros da OEA

10 https://www.oas.org/pt/cidh/
" https://www.gov.br/governodigital/pt-br/legislacao
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Governanca Democratica

Relatério "Educagdo Digital
nas Ameéricas: Boas Praticas
para Inspirar"

Mapeamento de
experiéncias e boas praticas
focadas em apoiar
trajetorias escolares para
melhorar a aprendizagem

Compromisso assumido pela
OEA, em parceria com a
Fundacao Profuturo

GRUPO 2 (07 documentos)
Documentos produzidos pela Corte Interamericana de Direitos Humanos (CorteIDH)

Documento

Descricao

Rela¢do com o objeto estudado

Sentencga de 8 de margo de
2024. Série Cn° 517,
Paragrafo 39

Caso Aguirre Magaiia Vs. El
Salvador. Antecedentes e
reparos

Caso que retrata a necessidade
de reduzir situagoes
discriminatorias

Sentenga de 4 de fevereiro
de 2023. Série C n° 484,
Paragrafos 86 e 107

Caso Olivera Fuentes Vs.
Peru. Excecoes
Preliminares, Mérito,
Reparacdes e Custas

Caso que retrata a necessidade
de reduzir situagoes
discriminatorias

Sentenca de 7 de margo de
2023. Série C n° 485,
Pardgrafos 62 e 63

Corte Interamericana. Caso
Hendrix Vs. Guatemala.
Fundo.

Caso que trata do Principio da
igualdade e da ndo
discriminag¢ao

Sentenca de 29 de agosto de
2023. Série C n° 496,
Paréagrafo 123

Caso da Comunidade
Garifuna de San Juan e seus
membros Vs. Honduras.
Excecoes Preliminares,
Mérito, Reparagdes e
Custas.

Caso que trata do direito de
acesso a informagao da
populagao

Sentenca de 6 de outubro de
2021, Paragrafos 140 e 155

Caso dos Povos Indigenas
Maya Kaqchikel de
Sumpango e outros V.
Guatemala. Mérito,
Reparacdes e Custas

Caso que retrata a necessidade
de promover a inclusdo digital e
participac@o da sociedade

Sentenga de 1° de outubro de
2021, Paragrafo 82

Caso Vera Rojas e outros
Vs. Chile. Excecoes
Preliminares. Mérito,
Reparagdes e Custas

Caso que retrata a necessidade
de garantia eficaz do livre e
pleno exercicio dos direitos

humanos

Opinién Consultiva 29/22 de
30 de mayo de 2022,

Proibi¢do da discriminagao
relacionada com a idade,

Paragrafos 342 e 343

quando se trata de idosos

Caso que trata do Principio da
igualdade e da nao discriminagao
de idosos

Documentos produzidos p

GRUPO 3 (18 documentos)'?
ela Comissao Interamericana de Direitos Humanos (CIDH)

Documento

Descricao

Relacdo com o objeto estudado

Liberdade de Expressao e
Internet (2013)

Relatério da Relatoria
Especial para a Liberdade de
Expressdo (Publicacdo de

Relatorio Tematico)

Trata dos principios sobre a
Liberdade de Expressao na Era
Digital

2 Embora o periodo de analise documental selecionado tenha sido o dos ultimos 05 (cinco) anos, algumas
normativas e documentos tiveram uma grande relevancia para o tema, o que justifica a sua inclusdo no presente

estudo.
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Estandares  para  una
Internet Libre, Abierta e
Incluyente (2017)

Relatorio da Relatoria
Especial para a Liberdade de
Expressao (Publicacdo de
Relatorio Tematico)

Trata dos novos desafios
enfrentados no exercicio dos
direitos humanos “online”

Nifez, libertad de
expresion 'y medios de
comunicacion (2019)

Relatério da Relatoria
Especial para a Liberdade
de Expressao (Publicagao

de Relatorio Tematico)

Analisa o direito a liberdade de
expressao de criangas e
adolescentes no contexto da
midia tradicional e na ascensdo
do novo paradigma que a

Internet representa para a
comunicagao.
Pr Derech , . .
otesta 'y erechos Relatério  produzido  para
Humanos: Estandares , . . . i
Relatorio da Relatoria sociedades democraticas
sobre los derechos

involucrados en la protesta
social y las obligaciones
que deben guiar la
respuesta estatal (2019)

Especial para a Liberdade
de Expressao (Publicacio
de Relatério Tematico)

protegerem os seus direitos e
liberdades, fortalecendo as
instituicoes democraticas,
incluindo o acesso a internet

Guia para garantizar la
libertad de  expresion
frente a la desinformacion
deliberada en contextos

Relatério da Relatoria
Especial para a Liberdade
de Expressao (Publicacao

de Relatério Tematico)

Define a desinforma¢ao como
"a dissemina¢do em massa de
informacgoes falsas (a) com a
intencdo de enganar o publico
e (b) sabendo da sua

clectorales (2019) falsidade”, pela internet.
~ Trata do desenvolvimento de
Resolugdo sobre a medidas ara reduzir de
Resolucao CIDH n° Pandemia e Direitos maneira rfi) da a exclusio
001/2020 (2020) Humanos nas Américas . p A
~ digital dos grupos vulneraveis
(Resolugao CIDH) S
€ 0 acesso a internet
Guia N° 2 - Coémo
garantizar el acceso al

derecho a la educacién

Guias Practicas de la Sacroi

Retrata as medidas a serem

para nifias, niflos Yy COVID-19 t%madaf para gzrantlr a
adolescentes durante Ia (Guia Pratico CIDH) ccucagao  aos 'estu antes 1o
pandemia de COVID-19? periodo pandémico

(2020)

Guia N° 3 - Coémo Descreve como a falta de
promover el acceso | Guias Practicas de la Sacroi | acesso a internet no contexto
universal a internet COVID-19 da pandemia afeta os direitos

durante la pandemia de
COVID-19? (2021)

(Guia Pratico CIDH)

humanos que hoje sdo total ou
parcialmente exercidos

Situacao dos direitos
humanos no Brasil (2021)

Relatorio da Comissdo
Interamericana de Direitos
Humanos (Relatorio de pais
— Brasil)

Avaliagao diagnostica
abrangente pela CIDH sobre a
situacdo dos direitos humanos
no Brasil

Efectos del Cumplimiento
Total de Recomendaciones
Estructurales

Relatorio da Comissao
Interamericana de Direitos
Humanos (Relatorio de
Monitoramento CIDH)

Andlise dos avancos que os
diferentes Estados registram no
cumprimento e implementacgao
das recomendagdes emitidas
pela CIDH
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Guia de Buenas Practicas
y Orientaciones Basicas
para la Implementacion de
Decisiones de la Comision
Interamericana de
Derechos Humanos (2021)

Relatério da Comissao
Interamericana de Direitos
Humanos (Guia Pratico
CIDH)

Guia de Boas Praticas e
Diretrizes Basicas para a
Implementagdo das Decisdes
da Comissao Interamericana de
Direitos Humanos

Relatorio da Comissao Retrata o contexto e os

Pandemia y Derechos | Interamericana de Direitos | principais impactos da

Humanos (2022) Humanos (Relatorio de pandemia no gozo e exercicio
Monitoramento CIDH) dos direitos humanos

Descreve 22 decisdes adotadas

Implementacion e Relatorio da Comissao pelos  poderes  executivo,

Impactos de la Resolucion | Interamericana de Direitos | legislativo e judiciario de

No. 1/2020 Pandemia y
Derechos Humanos en las

Humanos
(Relatorio/Cartilha de

diferentes Estados, no tocante
ao cumprimento da Resolugdo

Américas (2023) Monitoramento CIDH) N° 1/2020 Pandemia e Direitos
Humanos nas Américas
Analisa os processos de
Mecanismos  Nacionales Relatério da Comissao Cg{gsnm;g:s © i;rt:r;fb?::ta(ézz
de Implementacion de | Interamericana de Direitos geciséef e recomendacdes
Recomendaciones de Humanos (Relatério de " ¢
emitidas pela CIDH, por

Derechos Humanos (2023)

Monitoramento CIDH)

intermédio dos seus diferentes
mecanismos.

Compila a situagdo dos direitos

Informe Anual de la Relatorio da Comissao .
L . } o humanos no hemisfério,
Comision Interamericana | Interamericana de Direitos apresentando oS DIOZIESSOS o
de Derechos Humanos |[Humanos (Relatério Anual da ols) desafios dgs g Estados
2022 - Volumen I (2023) CIDH)
membros.
Informe Anual de la Relatério da Comissao DescreYe as a‘F1V1dades da
. . . e Relatoria Especial para a
Comision Interamericana | Interamericana de Direitos Liberdade de Expressio 1o ano
de Derechos Humanos |Humanos (Relatério Anual da P

2022 - Volumen II (2023)

CIDH)

de 2022 no ambito dos paises
membros

Compendio sobre Descreve as ferramentas de
Institucionalidad Relatério da Comissao promogao, divulgacdo e
Democratica, Estado de | Interamericana de Direitos | cooperagdo de instituigdes
Derecho 'y  Derechos Humanos (Compéndio) democraticas, Estado de direito
Humanos (2023) e direitos humanos.

., . Relatorio Especial da Anah.sa' _ @  situagao Eia
Inclusion digital y acessibilidade e  inclusdo

gobernanza de contenidos
en internet (2024)

Comissdo Interamericana
de Direitos Humanos
(Relatério da CIDH)

digital, com foco especial na
alfabetizacdo em habilidades
civicas digitais.
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GRUPO 4 (19 documentos e normas)
Corpus normativo e documentos produzidos pelo Governo Brasileiro'*:

Normativa/Documento

Descricao

Relagdo com o objeto estudado

Lei n°® 12.527, de 18 de
novembro de 2011

Lei de Acesso a Informacgao

Trata do acesso a informagao
pelo cidadao

Lei n® 12.737, de 30 de
novembro de 2012

Tipificacdo  criminal de

delitos informaticos

Alterou o Codigo Penal sobre
os “crimes cometidos no
ambito digital”

Lei n® 12.965, de 23 de
abril de 2014

Considerada o Marco Civil
da Internet

Trata dos principios, direitos e
deveres para o uso da web

n°12.308, de 2024)

Dispde sobre a oferta dos
Decreto n° 8.936, de 19 de | Institui a Plataforma de | servicos publicos digitais, no
dezembro de 2016 Cidadania Digital ambito da  administra¢ao
publica
T Dispde sobre participagao,
Lei n° 13.460, de 26 de GarantNe a  participagao, protecao e defesa dos direitos
. protecdo e defesa dos gy !
junho de 2017 L do usudrio dos servicos
usuarios -
publicos
Decreto n° 9.319, de 21 de . ~
o o . . Estabelece a implantagdo da
marco de 2018  (ja | Institui o sistema nacional Estratéeia  Brasileira para
revogado pelo Decreto | digital (E-digital) £ P

Transformacao Digital

Lei n® 13.709, de 14 de

Lei Geral de Protecdo de

Versa sobre a protecao de

agosto de 2018 Dados Pessoais — LGPD dados pessoais
Deseto 1,657, de 26 de | 120 Pl Naoa [ Dise sbr o g0t B
dezembro de 2018 >CBUTang curane ¢
Informacao ciberespaco
Cria o portal (nico “cov.br” Trata sobre as regras de
Decreto n® 9.756, de 11 de nig o d & n ; unificacdo dos canais digitais
abril de 2019 © unicagad  dos cahdls | 4, Governo  federal mo
digitais .
ciberespaco

Decreto n° 10.046, de 9 de
outubro de 2019

Trata do compartilhamento
de dados e cadastro do
cidadao

Institui o Cadastro Base do
Cidaddo e o Comité Central de
Governanca de Dados

Decreto n° 10.332, de 28
de abril de 2020 (alterado
pelos Decretos n® 10.996/
2022 e n° 11.260/ 2022)

Institui a Estratégia de
Governo Digital 2020 a
2023

Versa sobre a estratégia de
Governo Digital para o periodo
de 2020 a 2023

Decreto n° 10.278, de 18
de margo de 2020

Estabelece a técnica e os

requisitos para a
digitalizagao de
documentos publicos ou
privados, a fim de que os
documentos  digitalizados
produzam os  mesmos
efeitos legais dos

A digitalizagao de documentos

publicos ou privados pode
implicar no exercicio da
ciberdemocracia.

3 Embora o periodo de analise documental selecionado tenha sido o dos ultimos 05 (cinco) anos, algumas
normativas e documentos tiveram uma grande relevancia para o tema, o que justifica a sua inclusdo no presente
estudo.
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documentos originais

Lei n® 14.129, de 29 de

Cria regras, instrumentos e

Trata das regras de uso e do

principios do  Governo | aumento da eficiéncia publica,

margo de 2021 Digital pelo Governo Digital
Dispde sobre a avaliagdo de
Trata da avaliacdo de | satisfagdo dos wusuarios de

Portaria SGD/ME n° 548,
de 24 de janeiro de 2022

satisfacdo dos usuarios de
servigos publicos e padrdes
de qualidade para servigos
publicos digitais

servicos publicos e estabelece
padroes de qualidade para
servicos publicos digitais no
ambito dos orgdos e entidades
do Poder Executivo federal.

Estratégia Brasileira para a
Transformagao Digital (E-
Digital) - Ciclo 2022 -
2026

Apresenta um renovado
diagnostico sobre 0s
desafios a serem
enfrentados para a

transformagdo digital do
Pais. Além disso, traz novas
acoes a serem
implementadas nos
proximos quatro anos.

Identificar o panorama atual do
pais em relacdo a educagdo
digital.

Decreto n° 12.069, de 21
de junho de 2024

Dispde sobre a Estratégia
Nacional de  Governo
Digital e a Rede Nacional
de Governo Digital — Rede
Gov.br e  institui a
Estratégia Nacional de
Governo Digital para o
periodo de 2024 a 2027.

Versa sobre a estratégia de
Governo Digital para o periodo
de 2024 a 2027.

Portaria SGD/MGI n°
4.248, de 26 de junho de
2024

Estabelece recomendagoes
para o alcance dos objetivos
da Estratégia Nacional de
Governo Digital para o
periodo de 2024 a 2027.

Versa sobre a estratégia de
Governo Digital para o periodo
de 2024 a 2027.

Portaria SGD/MGI  n°
4.444, de 27 de junho de
2024

Estabelece diretrizes para a
comunica¢do personalizada
em canais digitais pessoais,
no ambito dos oOrgdos da
Administragdo Publica
Federal direta, autarquica e
fundacional, e «cria o
Comité Gestor da
Comunica¢do Personalizada

Educacao digital e
comunicacdo tem  relagdo
direta com o objeto aqui
estudado.

Busca desenvolver solugdes

Plano Brasileiro de | em IA que melhorem | Versa sobre a estratégia da
Inteligéncia Artificial | significativamente a | utilizagdo de IA no governo
2024-2028 qualidade de vida da | brasileiro.

populacdo

Fonte: Elaborado pelo autor (2024).
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Vale ressaltar, ainda, que a pesquisa também se utilizard de consulta a materiais
secundarios de instituigdes governamentais € nado-governamentais, nacionais e regionais sobre
o tema, além de legislagcdes fundamentais e basilares, como a Constituigdo da Republica
Federativa do Brasil de 1988, por exemplo. Também serdo trazidos ao debate o Projeto de Lei
n° 2338, de 2023, que versa sobre o uso da Inteligéncia Artificial, sob a dtica dos direitos
fundamentais, da dignidade da pessoa humana, do regime democratico e do desenvolvimento
cientifico e tecnoldgico, bem como o Projeto de Lei n° 2630, de 2020, que trata da Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet. Ambas as proposigdes
se encontram em tramita¢do no Congresso Nacional, mas sdo discussdes que tocam os marcos
regulatorios do ciberespaco no direito interno brasileiro.

Ato continuo, na segunda etapa da analise de contetdo, a de exploragdo do material, €
preciso “saber a razdo por que se analisa, e explicitd-la de modo que se possa saber como
analisar”, procedimento este chamado de codificagdo (Bardin, 2016, p. 133). Aqui, deve-se
fazer uma leitura geral dos documentos que integram o corpus para fins de recortes (escolha
das unidades, tais como palavras, frases e/ou paragrafos mais relevantes) e que tenham
relagdo com o objeto estudado, a partir dos procedimentos de enumeracao, classificacao e
agregacao de categorias (Bardin, 2016).

Tais categorias foram definidas e relacionadas de acordo com cada objetivo desta
pesquisa, incluindo: a) a descricdo de conceitos de ciberdemocracia e do direito humano de
acesso a internet; b) a existéncia de normativos juridicos que tratam da ciberdemocracia e
educacao digital no Brasil, levando em considera¢ao os principios, as garantias € as normas
vigentes; c) os standards juridicos regionais (decisdes, relatorios, resolugdes, declaragdes
conjuntas, opinides consultivas, guias praticos) emitidos pelo SIDH, principalmente nos
ultimos 05 (cinco) anos, que versem sobre a ciberdemocracia e promocao da educacao digital;
d) as etapas propostas no ciclo da resiliéncia, visando a evidenciar os parametros
determinados pelo SIDH e as possiveis caréncias do sistema brasileiro de protecdo aos DH.

Logo, a partir dos objetivos especificos foi possivel identificar 03 (trés) dimensdes
tematicas que serdo trabalhadas durante a andlise documental: 1) natureza da politica de
educacao digital; 2) desenho da politica de educagao digital; 3) gestdo da politica de educagdo
digital. A primeira dimensdo visa realizar uma andlise comparativa entre os objetivos e
diretrizes da politica publica brasileira de educacao digital, as orientagdes dadas pelo SIDH e
o que vem sendo discutido em todo o mundo sobre o desenvolvimento de capacidades civicas

digitais.
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J& segunda dimensdo almeja entender se a implementacdo das politicas publicas
adotadas no Brasil esta acontecendo em consonancia com as orientacdes interamericanas. Por
fim, a terceira dimensdo pretende identificar a forma da execucao da politica de inclusao
digital e a existéncia de mecanismos participativas em sua condug¢do, conforme detalhado no

quadro abaixo:

Quadro 7 — Instrumento de anélise das Politicas Publicas de Educacao Digital

DIMENSAO 1: NATUREZA DA POLITICA DE EDUCACAO DIGITAL

Principios norteadores da politica:

a) Quais as diretrizes gerais e objetivos especificos da
politica de educagdo digital?

b) Quais os principios da referida politica?

a) Objetivos da politica c) Que tipos de competéncias civicas devem ser
fortalecidas por intermédio de curriculos de educagdo
digital?

d) Quais s3o os principais riscos ou efeitos da falta de
educacao digital?

DIMENSAO 2: DESENHO DA POLITICA DE EDUCACAO DIGITAL

Em qual secretaria ou area a politica esta vinculada?
. gestdo e inovagao;

a) Vinculacao institucional . educacio;

. desenvolvimento;

. outra.

. Nucleo, Secao, Setor ou Divisao?
. Coordenagao ou Geréncia?

olitica . Superintendéncia?
iti . .
P . Instituto ou Fundagao?
. Secretaria?

. Ministério?

1
2
3
4
1
2
b) Orgio publico gestor da | 3- Departamento ou Diretoria?
4
5
6
7
1

. Projeto (para execu¢do de uma acgdo que faz parte de
um programa)?
2. Ac¢ao (que faz parte de um programa)?
3. Programa Setorial (est4 isolada setorialmente)?
4. Programa Intersetorial (executado em mais de uma area
¢) Tipo de politica de acdo governamental)?
5. Conjunto de programas articulados? (Incorpora outras
acoes do governo, como a distribuicdo de renda,
seguranc¢a alimentar; agricultura familiar e etc.)?
6. Politica ou Plano de Agao?
7. Conselho?
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d) Acoes previstas

1. Formar equipes de governo com competéncias digitais;
2. Iniciativas de coordenagdo e de integracdo regional em
economia digital;

3. Disponibilizar infraestrutura e equipamentos para
acesso a tecnologias digitais;

4. Incorporar as tecnologias digitais nas praticas sociais;
5. Articulacdo e integracdo com outras politicas setoriais
(intersetorialidade)?

6. Auxilio pecuniario — participacdo no programa de
inclusdo digital?

7. Participagao e Controle Social?

8. Banco de dados?

9. Processo de avaliacdo e monitoramento das violagdes
aos direitos humanos?

10. Integragao dos diversos atores da sociedade civil e dos
governos?

11. Participagdo ativa nas discussdes internacionais sobre
indicadores de habilidades digitais?

12. Fomentar movimentos de aprendizados sociais, como
capacitagoes e oficinas;

13. Garantir uma infraestrutura de tecnologia de
informagdo e comunicagao forte.

14. Acessibilidade no ambiente digital?

15. Outras. Quais?

DIMENSAO 3: GESTAO DA POLITICA DE EDUCACAO DIGITAL

a) Parcerias e/ou convénios

firmados

1. Outros 6rgaos do mesmo governo executor da politica?
2. Outros o6rgaos de outra esfera federativa?

3. Outros governos da mesma esfera federativa do
executor da politica?

4. Universidades (publicas ou privadas)?

5. Empresas privadas?

6. Empresas publicas ou estatais (bancos)?

7. Organizagdes Nao Governamentais?

8. Entidades de representagao (sindicatos)?

9. Organismos Multilaterais?

10. Organizag¢des de Cooperacao Internacional?

11. Organizagdo do Sistema S?

12. Igreja?

13. Outros / sem especificar?
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1. Sim ou ndo?

2. Conselhos, comités, foruns, redes?

3. Qual a forma de funcionamento dos conselhos?

a) existéncia de regimentos internos?

b) finalidade dos conselhos (deliberativos; consultivos;
monitoramento)?

¢) quem participa?

d) ha regimento interno?

b) Existéncia de instituicdes
participativas

e) qual a forma de aprovagdo do RI (conselho; poder

executivo; etc.)?

f) ha paridade de género?

g) qual a forma de escolha de representantes?

1. Na formulagdo integral da politica?
2. No planejamento e na execugao?
¢) Efetivacio das decisdes 3. Na escolha ou defini¢dao dos parceiros?
coletivas 4. No acompanhamento da gestao financeira?

5. No monitoramento e avaliagdo dos resultados?

Fonte: Adaptado de Carneiro (2012).

Para a escolha das dimensdes e das perguntas orientadoras, além do corpus
documental interamericano coletado, este instrumento de andlise seguiu como modelo o
“documento/formulario GUIA do SIES 2009/2010, chamado Guia para preenchimento do
formulario de Politicas Publicas de Economia Solidaria — Vol. 3” (Carneiro, 2012, p. 165).
Embora este formuldrio se trata de outro tipo de politica publica, traz mecanismos que
evidenciam as capacidades estatais de uma gestdo governamental que podem ser aplicados a
qualquer problema publico, desde que feitos os ajustes necessarios, como ocorrera.

Ademais, as varidveis que integram as trés dimensdes acima se coadunam com as
etapas necessarias para reaver a exclusao digital na visdo de Castells (2003), que envolve os
seguintes parametros: vontade politica, extensdo territorial, aprendizado social, infraestrutura,
capacidade estatal e capacidade de mudanca. Logo, a partir das informacdes supracitadas,
almeja-se, portanto, obter um diagnostico da politica de educacao digital brasileira, a luz do
Sistema Interamericano de Direitos Humanos (SIDH). Dessa forma, a partir dos dados acima

e de todo processo metodoldgico descrito, chegou-se ao seguinte desenho de pesquisa:




Figura 8 — Desenho da pesquisa
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TITULO DA PESQUISA
SISTEMA INTERAMERICANO
DE DIREITOS HUMANOS E
EDUCACAO DIGITAL:
influéncia das normas
interamericanas na transformagdo
do direito do Estado do Brasil com
énfase na educagdo digital dos
cidaddos

PROBLEMA
De que forma as normas
interamericanas  influenciam a

transformagdo do direito interno,
com foco na educagdo digital dos
cidadaos?

HIPOTESE

O Brasil ainda ndo conseguiu alcancar
todas as habilidades apontadas pelo|
SIDH, se encontrando atualmente na fase]
> inicial “educativa”, com a formulagio def
publicas|

educacionais para apropriacdo das TICs,
necessitando da adogdo dos parametros|

frameworks — de  politicas

determinados pela SIDH para evolugéo.

OBJETIVO GERAL

Analisar a influéncia das normas
interamericanas na transformagdo
do direito interno com énfase na
educagdo digital dos cidadaos,
visando a promocdo e protegdo dos
direitos humanos e o exercicio da
cidadania.

v

DETALHANDO O OBJETIVO 1

[Entender o que é a ciberdemocracia e o
direito humano de acesso a internet (em)
Isi mesmo) e também como condigdo paral
o exercicio de outros direitos (as TICs|
lcomo ferramentas de conhecimento ¢

lconscientizagdo para o exereicio pleno d
Iseus direitos); a importincia da atuagio|
[do Estado para assegurar a inclusao)
digital e combater as desigualdades|
digitais, bem como a incorporagio de]
luma educacdo e cidadania digitais, com of
lenfoque nos direitos humanos, por meio|

ida revisdo bibliografica.

DETALHANDO OS OBJETIVOS
2e3

Identificar o estabelecimento de
principios, garantias e normas para
o uso da internet, tendo como
principio fundamental os direitos
humanos; a adogdo e/ou difusdo de
normas ¢ Standards juridicos
regionais e locais, que assegurem o
acesso do cidaddo, em igualdade de
condigoes, a informagdo e as
comunicagdes, além de seus
direitos humanos.

DETALHANDO O OBJETIVO 4

Examinar e  relacionar  os
normativos juridicos regionais e
locais mapeados, catalogando-os a
partir das dimensdes natureza,
desenho e gestdo da politica, de
maneira a evidenciar os pardmetros
determinados pelo SIDH e as
possiveis caréncias do sistema
brasileiro de promogdo e protecio
de direitos humanos.

—

OBJETIVOS ESPECIFICOS
Objetivo 1: Definir (ciber)democracia,
(ciber)cultura, educacdo digital e o
direito humano de acesso a internet;

(Objetivo 2: Analisar os standards
juridicos regionais emitidos pelo SIDH,)
nos ultimos 05 (cinco) anos, sobre a)
ciberdemocracia e educacdo digital;

Objetivo 3: Mapear os normativos|
juridicos que tratam da ciberdemocracial
e educacio digital no Brasil;

Objetivo 4: Relacionar os normativos
juridicos regionais e locais mapeados.

EVIDENCIAR AS POSSIVEIS CARENCIAS DO DIREITO INTERNO E INDICAR OS PARAMETROS DETERMINADOS
PELO SIDH, VISANDO A EVOLUCAO DO SISTEMA BRASILEIRO DE PROTECAO DE DIREITOS HUMANOS NO
CIBERESPACO E O ALAVANCAMENTO DESTA AGENDA DA EDUCACAO DIGITAL.

v

—]

CONSTRUCAO DO
DIAGNOSTICO NORMATIVO

Fonte: Elaborado pelo autor (2024).

Agora, considerando a ultima etapa metodoldgica da andlise do discurso, qual sejam o

tratamento dos resultados, a inferéncia e a interpretagdo, apresentou-se todos os resultados e

discussdes, decorrentes da analise dos dados selecionados. Alinhado aos objetivos especificos

propostos neste estudo, propde-se a realizacdo de um diagnoéstico atual acerca da democracia

e educacdo digital brasileira, visando o fortalecimento desta agenda tdo importante.

Por fim, cumpre reforgar que a discussdo tedrico-normativa aqui proposta visa o

delineamento de uma possivel contribui¢do para o avango legal e politico da inclusdo digital,

pois podera contribuir para que os legisladores e politicos conhegam, por meio do diagnostico

proposto, a situacdo atual do Brasil e no que precisamos melhorar para a inclusdo de grupos e

pessoas no ciberespaco, podendo tais pontos serem abrangidos em propostas futuras de

legislacao e de politicas publicas.
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3 O PROBLEMA DA CONFIGURACAO DA (CIBER)DEMOCRACIA E OS
DESAFIOS DA FORMACAO CIDADA NA ERA DIGITAL

Este capitulo se propde a detalhar uma grande evolucdo social que estamos
enfrentando: da democracia a ciberdemocracia. Também serd apresentada a importancia de
compreendermos os fundamentos da ciberdemocracia, como também do direito humano de
acesso a internet. Assim, discutiremos conceitos que envolvem as TICs - Tecnologias da
informagdo e comunicagdo - como ferramentas de conhecimento e conscientizagdo para o
exercicio pleno da cibermocracia, no ambito do governo eletronico. Havera um destaque
especial para as praticas da sociedade digital no periodo pandémico da COVID-19,
considerando que neste interim tivemos que fortalecer ainda mais o uso das plataformas

eletronicas, em decorréncia do /ockdown decretado em todo o mundo.

3.1 A democracia e seus contextos na modernidade

Inicialmente € importante frisar que o objetivo desta se¢do nao € esgotar o tema sobre
a teoria democratica, mas sim de levantar certas nuances que facilitardo o processo de
correlagdo entre o conceito de democracia e o da ciberdemocracia, ja que esta ultima integra o
objeto deste estudo.

Para que possamos compreender os contextos que envolvem a democracia na
modernidade, ¢ preciso partir do conceito etimoldgico da palavra. Sabe-se que o termo
democracia vem de origem grega, de forma que “demos” significa “povo” e “kratein” (ou
kratos) significa “governo”. Logo, a democracia pode ser entendida como o governo do povo,
no qual as decisdes sdo tomadas pelos proprios cidaddos, o que contraria, assim, todas as
formas de governos autocraticos que porventura existam.

Isso quer dizer que € na democracia que os espacos publicos de debates se fortalecem
e as decisdes em prol de toda a coletividade sdo tomadas. Para Bobbio (2007, p. 137), em

sentido descritivo, a democracia pode ser definida como:

[...] uma das trés possiveis formas de governo na tipologia em que as varias formas
de governo sdo classificadas com base no diverso numero dos governantes. Em
particular, ¢ a forma de governo na qual o poder ¢ exercido por todo o povo, ou pelo
maior niimero, ou por muitos, ¢ enquanto tal se distingue da monarquia e da
aristocracia, nas quais o poder ¢ exercido, respectivamente, por um ou por poucos
(Bobbio, 2007, p. 137).
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Arendt (2007) aponta que na democracia o cidaddo passa a pertencer a duas ordens de
existéncia: o que lhe € proprio (sua vida privada) e o que € comum (sua bios politikos).
Aliado a esse raciocinio, Bonavides (2001) reforca que ndo héa possibilidade de haver uma
democracia sem participagdo. Isto porque essa interacdo popular ja ressaltada ¢ quem garante
um grau de eficicia e legitimidade das relagdes de poder, tendo os cidaddos um lugar de
protagonismo na soberania em todas as decisdes tomadas. Ademais, ¢ importante reconhecer
as 03 (tré€s) dimensdes possiveis do conceito de “povo”, quais sejam: a) a dimensao politica
(que se refere a propria participacao politica da populacdo); b) a dimensao sociologica (que
trata da relacdo entre povo e nacdo, destacando as referéncias culturais e historicas dos grupos
que compdem a sociedade); e c¢) a dimensdo juridica (que vincula as normas juridicas com o
exercicio da cidadania) (Bonavides, 2001).

“Durante séculos, ao menos até Hegel'

, 0S maiores escritores politicos serviram-se da
tipologia das formas de governo para tragar as linhas de desenvolvimento do curso histdrico
da humanidade”, e isso permitia identificar como as etapas constitucionais se deram, além de
poder identificar a forma ocupada pela democracia nos grandes sistemas politicos (Bobbio,
2007, p. 146). O autor ainda reforca que as filosofias da histéria da democracia podem ser
divididas em trés grupos: 1) as filosofias regressivas, no qual os precedentes existentes eram
degenerados; 2) as filosofias progressivas, que aperfeigoavam os precedentes; 3) as filosofias
ciclicas, que embora tenha percorrido os caminhos progressivo ou regressivo, sempre
retornavam ao principio.

As formas de governo (monarquia, aristocracia € a democracia) passaram
constantemente a ser vistas e interpretadas de diversos modos pelos autores classicos. A ideia
naquele momento ndo era saber “se a democracia ¢ ou ndo uma forma boa ou md, mas
estende-se ao problema de saber se ela ¢ melhor ou pior do que as outras, ou seja, qual ¢ a sua
coloca¢do num ordenamento axioldgico (isto ¢, segundo o valor) das constituicdes” (Bobbio,
2007, p. 142). No pensamento grego, inclusive, houve uma dupla interpretacdo sobre a
democracia. Existiu a interpretagdo platonica (que interpreta a democracia simultaneamente
como a pior das boas e a melhor das mas) e a interpretacdo polibiana (que interpreta a

democracia simultaneamente a pior das boas ¢ a pior das mas) (Bobbio, 2007). Dessa forma:

A nogdo de democracia e suas caracteristicas sdo questdes que foram propostas e
reformuladas em diferentes épocas. Por essa razdo, ¢ possivel identificar em termos
politicos e historicos modelos de democracia (models of democracy). Desde o

4 Apos Hegel, a maior parte das filosofias da histéria consideram como indicadores da evolugdo as formas
sociais, as relagdes de produgao etc.) (Bobbio, 2007, p. 148-149).
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modelo classico ateniense, caracterizado pela participacao rotativa e pela abertura ao
debate, passando pelos diversos modelos liberais de democracia (protective
democracy de Jeremy Bentham, developmental democracy de John Stuart Mill,
equilibrium democracy de Joseph Schumpeter e modificado para o modelo pluralista
americano e participatory democracy de Macpherson ¢ Carole Pateman), a
democracia ¢ uma ideia em constante evolucdo, a ponto de novos modelos
identificados, como o comunitario, o deliberativo e o agonistico, surgirem ¢ se
situarem no centro do debate politico contemporaneo (Piovesan; Hernandes, 2023,

p. 6).

Diante de toda essa evolugdo histérica, podemos considerar que o conceito de
“democracia” ¢ um termo plurivoco, pois envolve todas as mudangas e experiéncias que
ocorreram durante o regime democratico. Isso engloba o que se entendia por democracia na
antiguidade (democracia direta ou participativa) e a interpretacdo dada hoje na modernidade
(democracia representativa). Os gregos, inclusive, foram pioneiros nesse regime politico, de
modo que diversas instituicdes democraticas gregas (algumas ainda existentes) utilizavam
assembleias, legislacdes, eleicdes e jurisdigdes na tomada de decisdo (Cunha, 2019).

Mas, ¢ preciso lembrar que a valoracdo positiva da democracia s6 se fortaleceu apds a
segunda metade do século XX, pois como ja visto acima, diversos tedricos a rejeitavam
abertamente, j& que as escolhas realizadas pela maioria poderiam afetar diretamente o grupo
social minoritdrio dos privilegiados economicamente. Ou seja, esse regime era uma
verdadeira ameaga aos direitos e garantias de certas “minorias” (Cunha, 2019).

Boaventura de Sousa Santos (2016) ressalta que a essa possibilidade de as “massas
ignorantes” (e possivelmente revolucionarias) estarem no poder assustava verdadeiramente a
burguesia, de modo que esta classe se utilizou das revolugdes do século XIX para ndo permitir
a ascensdo da democracia representativa. E, mesmo apds a democracia instaurada, tedricos
liberais tentaram implantar métodos que anulavam a influéncia da vontade popular, como, por
exemplo, o sufragio plural (o voto individual teria um peso desigual) e a elei¢dao indireta (a
votacao seria realizada em graus e etapas).

Entretanto, Hobsbawm (2007) aponta que, com exce¢do de alguns regimes politicos
praticados na Asia (como algumas monarquias hereditarias, por exemplo), hoje ¢ dificil haver
um regime politico que ndo pratique ou pelo menos preste homenagens oficiais as instituigdes
democréticas. £ como se houvesse uma certa aceitagio implicita da legitimidade da
participagdo popular nas decisdes governamentais, garantidas pela democracia. Aliado a isso,
bebendo da fonte tedrica de Jean-Jacques Rousseau'®, surge, na democracia moderna, o

fortalecimento do principio da soberania popular, com o entendimento “de que o povo ¢ o

15 Teorias e ideias constantes no livro O Contrato Social.
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titular e legitimador do contrato social, isto €, do Estado Democratico de Direito” (Cunha,
2019, p. 17).

Na democracia, as aspiragdes politicas e juridicas de um povo devem se encontrar
estampadas no texto de sua Constituicao, sobretudo para que haja um equilibrio entre o poder
estatal e os direitos e garantias fundamentais dos cidadaos. Esta, por sua vez, pode se renovar
todas as vezes que houver rupturas e/ou necessidades de novos arranjos politicos, econdmicos
e sociais da populagdo (Bonavides, 2001). No caso especifico do Brasil, nem todas as
Constitui¢des foram produzidas durante o periodo democratico, visto que tivemos algumas

constitui¢des elaboradas ainda na época do Brasil Império, in verbis:

Quadro 8 - Constituigdes brasileiras (1824 a 1988)

, FORMA DE TIPO DE
ANO PERIODO -
CRIACAO GOVERNO
1824 | Constitui¢do Politica do Império Outorgada Monarquia
1891 Constituicao Republicana Promulgada Republica
1934 | Democratica e de curta duracdo Promulgada Republica

Institui o Estado Novo com _
1937 o ‘ Outorgada Ditadura
supressao de direitos e garantias

1946 | Retomada democratica Promulgada Republica
1967 Consolidagdo do Regime Militar Promulgada'® Ditadura
1988 | Constitui¢do Cidada Promulgada Republica

Fonte: Adaptado de STF (2018).

A Constituicdo de 1988, mais conhecida como Constituicao Cidada, foi promulgada
em 05 de outubro de 1988. Bonavides (2021, p. 204) aponta que esta, “ao revés do que dizem
seus inimigos!’, foi a melhor das Constitui¢des brasileiras de todas as nossas épocas
constitucionais.” Trata-se de uma Carta Magna que fortalece os direitos fundamentais e a
protecao juridica dos cidadaos, sendo considerada um verdadeiro avango para a democracia.

Vale destacar que o guardido da nossa Constituicao Federal de 1988 (CRFB) ¢ o
Supremo Tribunal Federal, conforme previsao no proprio artigo 102 da CRFB (Brasil, 1988).

Aliado a isso, ¢ importante salientar que o Estado Democratico de Direito ¢ composto,

16 Apesar de promulgada, teve como marca o autoritarismo do Regime Militar no Brasil.
17 Reforga-se a existéncia de um grupo minoritario que se opunha ao poder soberano do povo e de seus
representantes, que evidenciava os “maleficios” de uma nagdo ser governada pela maioria.
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atualmente, por 05 (cinco) fundamentos, todos previstos no artigo 1° da Constituicdo (Brasil,

1988), a saber:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoluvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de
Direito e tem como fundamentos:

I - a soberania;

II - a cidadania

III - a dignidade da pessoa humana;

IV - os valores sociais do trabalho e da livre iniciativa;

V - o pluralismo politico.

Paragrafo unico. Todo o poder emana do povo, que o exerce por meio de
representantes eleitos ou diretamente, nos termos desta Constitui¢do (Brasil, 1988).

A partir da leitura do artigo constitucional supracitado, evidenciamos os fundamentos
da cidadania e a dignidade da pessoa humana, pois estes se relacionam diretamente com o
objeto deste estudo. Sobre a dignidade da pessoa humana, trataremos de uma forma mais
incisiva no proximo capitulo. Ja sobre a cidadania, ¢ importante fazermos, ainda nesta se¢ao,
um grande paralelo deste conceito com a democracia. Isto porque, ainda nos dias de hoje, ¢
notdria a confusdo conceitual realizada pelos cidadaos sobre os termos cidadania, democracia,
politica e politico.

Inicialmente, ¢ preciso destacar que a sociedade ¢ plural e, por isto, surgem diversas
pautas a serem debatidas no ambito da arena politica. Logo, a politica pode ser definida como
um instrumento (e ndo uma finalidade em si mesma) que busca um consenso social e pacifico
entre todos os grupos integrantes de uma sociedade. Na visdo de Hannah Arendt, inclusive, a
acao politica “ndo € meio para atingir qualquer fim, sendo sinonimo de liberdade” (Torres,
2007, p. 235).

J& os politicos, por sua vez, podem ser definidos como cidadios que foram imbuidos
de influenciar como a sociedade ¢ governada, levantando pautas sociais, politicas e
econdmicas, além de tomar decisdes. Estes chegam ao poder por intermédio do voto da
propria populagao que, na qualidade de verdadeiros cidadaos, possuem direitos civis, sociais €
politicos previstos na Constituicdo Federal. Ou seja, ¢ por intermédio da cidadania que um
cidaddo goza de seus direitos e cumpre seus deveres em um Estado Democratico de Direito, o
que inclui a possibilidade de votar, por exemplo. Para reforgar tal entendimento, podemos
citar o artigo 14 da CRFB (Brasil, 1988), o qual destaca que a soberania popular somente sera
exercida “pelo sufragio universal e pelo voto direto e secreto, com valor igual para todos, e,

nos termos da lei, mediante plebiscito, referendo e iniciativa popular”.
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Aliado a isso, ainda temos a democracia, que € o regime politico em que a soberania ¢
exercida pelo povo. Nota-se que ha um sistema interdependente que une a cidadania e a
democracia. Esta tltima ¢ propriamente o espago em que se exerce a politica, dando voz aos
cidaddos, que escolhem os seus representantes (governo do povo para o povo). “O principio
democratico enaltece o Estado de Direito e também alberga em seu conteudo a ideia de
democracia representativa, que combinada com o exercicio da cidadania abre espaco para o
desenvolvimento de uma democracia participativa” (De Macedo, 2019, p. 87).

E a cidadania que sustenta a democracia, j& que aquela garante aos cidaddos os seus
direitos civis, sociais e politicos. Por este motivo, cada cidaddo deve ter a consciéncia do peso
de seu voto, pois cada membro integrante da sociedade ¢ fonte titular de poder. Esta
configuracdo estatal revela o papel de protagonista do cidaddo na tomada de decisdo politica
de uma nagdo, ja que os representantes escolhidos pelo povo deverdo garantir a promogao,
inclusdo e protecdo dos direitos humanos de toda a sociedade. Vale destacar alguns
dispositivos da nossa Carta Magna preveem expressamente o exercicio direto da cidadania,

seja na democracia direta ou representativa'®:

Quadro 9 — Previsdes constitucionais para o exercicio da cidadania

ARTIGO CRFB DESCRICAO

Artigo 14, incisos I, IT e IIT | Plebiscito; referendo; iniciativa popular.

E assegurada a participacio dos trabalhadores e empregadores

nos colegiados dos orgdos publicos em que seus interesses

Artigo 10 profissionais ou previdenciarios sejam objeto de discussdo e
deliberagao.
Nas empresas de mais de duzentos empregados, ¢ assegurada
a eleicdo de um representante destes com a finalidade
Artigo 11

exclusiva de promover-lhes o entendimento direto com os

empregadores.

As contas dos Municipios ficardo, durante sessenta dias,

\

anualmente, a disposicdo de qualquer contribuinte, para

Artigo 31, §3° : .
1go 31,3 exame e apreciagdo, o qual podera questionar-lhes a

legitimidade, nos termos da lei.

8 Na democracia direta, a decisdo é tomada pelos proprios cidaddos. J4 na democracia representativa, as
decisodes sdo tomadas pelos representantes devidamente eleitos pelo povo.
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Qualquer cidadao, partido politico, associagdo ou sindicato ¢
Artigo 74, §2° parte legitima para, na forma da lei, denunciar irregularidades

ou ilegalidades perante o Tribunal de Contas da Unido.

Carater democratico e descentralizado da administragao,
mediante gestdo quadripartite, com participagdo dos
Artigo 194, inciso VII

g trabalhadores, dos empregadores, dos aposentados e do

Governo nos 0rgaos colegiados.

Artigo 206, inciso VI Gestao democratica do ensino publico, na forma da lei.

O Poder Publico, com a colaboragio da comunidade,
promovera e protegera o patrimonio cultural brasileiro, por
Artigo 216, §1° meio de inventdrios, registros, vigilancia, tombamento e
desapropriagdo, ¢ de outras formas de acautelamento e

preservacao.

Fonte: Adaptado de Brasil (1988).

Linhares (2011) ressalta que a grande disputa de poder e de participagdo politica no
sistema democratico (também chamada de poliarquia), além do tamanho do Estado, tém
proporcionado diversas discussdes sobre a forma de controle social da atividade
governamental em uma democracia participativa. Isto porque, para o alcance de uma boa
governanga € preciso reconhecer e tratar trés ameacas especificas: 1) a corrupgdo; 2) o
clientelismo (apenas grupos especificos sdo beneficiados com as politicas publicas); e 3) a
apropriacao (geralmente por determinados grupos econdémicos).

Ademais, “com ganhos e perdas de fei¢cdes no passar dos séculos, a democracia, como
concebemos modernamente, ja ndo assegura, necessariamente, uma correta reverberagao dos
anseios sociais” (Campos Dutra; Oliveira, 2018, p. 141). Os autores ainda defendem a
existéncia de uma suposta “crise de representatividade”, no qual os cidaddos ndo se sentem
mais representados pelos partidos politicos e seus candidatos, havendo um certo descrédulo
sobre o sistema politico, principalmente pelas ocorréncias das ameacas de uma boa
governanga supracitadas. Isso pode ser reflexo, inclusive, de um dos grandes desafios atuais
da democracia: a criagdo de uma rede de comunicagdo direta entre o povo e seus candidatos
e/ou representantes, trazendo uma maior transparéncia e eficiéncia da gestdo publica, até

mesmo nas etapas dos processos eleitorais (Pacheco, 2019).



82

Assim, tivemos que pensar em um novo modelo democratico, que promovesse o
accountability (controle, responsabilidade, transparéncia e fiscalizagdo) das agoes
governamentais para toda a populacdo. Nesse cendrio, houve a formagcdo de uma nova
estratégia de comunicagdo e difusdo de ideias politicas e sociais, que contou com a ajuda da
popularizagdo da internet. Emergem conceitos como ciberespaco, cibercidaddo, além das
“possibilidades de equilibrio entre as formas de exercicio democratico, as ferramentas
auxiliadoras no aprimoramento sociopolitico, com a atuagdo participativa ou deliberativa, ou
no controle do poder publico” (Campos Dutra; Oliveira, 2018, p. 145). Estamos falando da

chegada da internet na participagdo democratica, que serd tratada na proxima se¢ao.

3.2 A chegada da internet na participacio democratica

Com a chegada da internet na participacdo democratica é preciso que nds, enquanto
cidaddos integrantes de uma coletividade, possamos entender o processo de funcionamento de
dois ambientes totalmente distintos, mas que afetam os processos sociais. Aqui nos referimos
as institui¢des territoriais (fisicas) e aquelas que compdem o ciberespago.

Lossio (2022) reforga a distingdo entre o ciberespaco e a sociedade digital
(cibercidaddos), que embora sejam conceitos diferentes, estio intimamente ligados. Para o
autor, o ciberespaco ¢ o local virtual (e real) onde hé troca de conhecimentos e informagdes.
Ja o cibercidadao pode ser definido como a sociedade tecnologicamente conectada ao
ciberespaco, por intermédio da internet. Dessa forma, “o nervo do ciberespago ndo € o
consumo de informacgdes ou de servigos interativos, mas a participacdo social de inteligéncia

coletiva” (Lévy, 1999, p. 194).

Figura 9 — Ciberespaco e cibercidadao

Cidadao

Ciberespaco

Cibercidaddo

Fonte: Elaborado pelo autor (2024).
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Veronese, Lannes e Mota (2023) reforgam que ¢ importante a compreensdo da internet
como uma oferta de infraestrutura, de provimento (base fisica do ciberespaco), que engloba
em sua cadeia de interacdo as maquinas dos usuarios e os provedores de conexao e aplicagao.
Enquanto o ciberespaco se traduz no ambiente em que ha a interagdo entre usuarios,

provedores de conexao e aplicacdo, podendo ser resumido na figura abaixo:

Figura 10 — Diferenca entre internet e ciberespago

CIBERESPACO. CAMADA DE APLICACOES. Ela inclui as
Interagdo entre usudrios, interfaces de conexio entre os usudrios. Exemplos
POVISOrSS i conRtio ¢ de protocolos: HTTP/HTTPS (navegagdo); SMTP,

de aplicagdes. : -
IMAP e POP (e-mail); FTP (dados); dentre outros.

CAMADA DE TRANSPORTE. Ela inclui as
interfaces de transporte de pacotes de dados entre as
maquinas, como o mais utilizado deles, que é o TCP

(protocolo de controle de transmissio).

N RN . | e e e
Interaciio entre as CAMADA DE REDE. Ela inclui o enderecamento
miquinas dos usudrios de redes, por meio da qual se indica o destino e a
¢ os provedores de origem dos pacotes de dados em transito. O mais
aplicacdes e de usado € o IP (protocolo de Internet).
conexdio. Ainda, desses
GItiMos:com:s: | omimomeiememimn omiom o iomiom o o o o oo e o
infraestrutura de CAMADA DE CONEXAO. Ela inclui 0s
telecomunicagdes. enderegamentos fisicos e logicos das varias

maquinas em rede. O protocolo mais conhecido
dessa camada ¢ o Ethernet.

Fonte: Veronese, Lannes e Mota (2023).

Embora houvesse (e ainda hi) uma grande expectativa de que a internet, por
aproximar os cidaddos das informagdes, fosse um instrumento de fortalecimento da
democracia, nao foi bem isso que aconteceu (Castells, 2003). O fato € que atualmente estamos
vivenciando uma crise de representatividade, onde os proprios eleitores ndo se sentem
representados pelos politicos eleitos. Claro que para a utilizagdo do ciberespaco na
democracia seria necessario, em um primeiro momento, que O Proprio governo criasse
plataformas de transparéncia publica. Porém, mesmo que tais ferramentas sejam
disponibilizadas, muitas vezes algumas informag¢des permanecem sigilosas. E o pior: mesmo
que seja um governo transparente, hd um desinteresse generalizado da propria populagdo em
utilizar a internet para saber como andam as politicas publicas conduzidas pelos gestores

publicos.
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Mas, o que tem de novo nas novas manifestagdes ciberdemocraticas? Serd que as
manifestagdes digitais e as realizadas no plano fisico sao iguais? A resposta ¢ clara: “O que se
apresenta como novidade sdo os meios de convocagao, organizacao e cobertura dos eventos,
pautados pela cultura da tecnologia digital” (Campos Dutra; Oliveira, 2018, p. 150). Baseados
nesse argumento, destacamos que, conforme defende Pierre Lévy (1999), a novidade da
(ciber)democracia ¢ a (ciber)cultura.

Devemos partir do pressuposto de que a tecnologia, a cultura e a sociedade pos-
globalizada sdo atores do mesmo cenario. Tratam-se de interagdes materiais e imateriais que
se entrelacam a cada segundo, mas que nem sempre foi assim. Sabe-se que os primeiros
computadores, que eram verdadeiras calculadoras programéveis, surgiram nos Estados Unidos
e na Inglaterra em meados de 1945, sendo um objeto destinado aos militares que s6 teve seu
uso civil disseminado em 1960. Eram objetos enormes, que necessitavam de salas refrigeradas
para seu regular funcionamento. Porém, em 1970, houve o desenvolvimento do primeiro
microprocessador, sendo considerado um grande avanco tecnolégico que permitiu a criacao
de chips eletronicos. Com isso, houve uma grande sistematica para que a produgao e
comercializacdo de aparelhos eletronicos fossem fortalecidas, movimento este que perdura até
os dias de hoje, e que fortalece a cultura digital (Lévy, 1999).

Considerada como uma etapa da evolucdo humana, a cibercultura corresponde ao
“momento em que nossa espécie, pela globalizacdo econdmica, pelo adensamento das redes
de comunicacao e de transporte, tende a formar uma tnica comunidade mundial, ainda que
seja comunidade seja — e quanto! — desigual e conflitante” (Lévy, 1999, p. 249). Ou seja,
diante de toda essa evolucdo tecnoldgica e (ciber)democratica, o cidaddo passa a ser um
verdadeiro protagonista, assumindo o papel na sociedade que vai muito além do que um mero
participante da democracia eleitoral, por intermédio do voto. Agora, com a chegada da
internet na participacdo democratica, a sociedade tem a possibilidade de se ver atuando
enquanto verdadeiros atores politicos, sobretudo porque esse novo sistema eletronico de
comunicag¢do e interatividade esta alterando para sempre a nossa cultura (Castells, 1999). Mas
0 que precisamos compreender sdo os efeitos reais dessa mudanga par a nossa sociedade.

Embora a sociedade brasileira (agora digital) ainda sofra com os efeitos da exclusao
digital, a popularizagdo da internet facilita a proximidade entre o cidaddo e a gestdo
governamental, sendo um instrumento de acesso as informagdes e de barganha de direitos.
“Inaugura-se nova possibilidade de exercicio de cidadania, vez que a tecnologia cibernética
contribui de forma decisiva para democratizar o acesso a informacdes e dados de interesse

geral ou publico ao privilegiar a comunicagdo aberta entre administragdo e administrados”
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(De Macedo, 2019, p. 92). Uma caracteristica principal da revolugdo tecnoldgica ndo ¢ a
centralidade de informagdes, mas como tais informagdes sdo aplicadas para a geracao de mais
informacgodes, formando um ciclo que ¢ diariamente retroalimentado, reunindo caracteristicas
de seu proprio uso e de inovagdo (Castells, 1999).

Um exemplo recente dessa mudanca de paradigma foi a publicagdo da Lei n°® 12.527,
de 18 de novembro de 2011, que garante a populagdo o acesso as informacdes da
Administragdo Publica Federal, Estadual, Distrital € Municipal, ligadas aos trés poderes, que
devem instituir “sites proprios e canais de interlocucdo digital diretos (Ouvidorias, SACs,
Protocolos de Servi¢o, Dentincias) com a sociedade civil a fim de dar transparéncia a sua
atuagdo e permitir que o cidaddo tenha possibilidade de interlocucdo direta com estes 6rgaos”
(De Macedo, 2019, p. 92). Esta normativa cumpre, inclusive, o teor dos seguintes dispositivos

constitucionais:

Quadro 10 — Previsao constitucional de acesso a informacgao

PREVISAO NA CRFB DESCRICAO

Todos tém direito a receber dos orgiaos publicos
informacdes de seu interesse particular, ou de interesse
a) inciso XXXIII do art. 5° coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo

seja imprescindivel a seguranga da sociedade e do Estado;

O acesso dos usudrios a registros administrativos e a
b) inciso II do § 3° do art. 37: informagdes sobre atos de governo, observado o disposto

no art. 5°, X e XXXIII;

Cabem a Administracdo Publica, na forma da lei, a gestdo
¢) § 2° do art. 216: da documentacdo governamental e as providéncias para

franquear sua consulta a quantos dela necessitem.

Fonte: Adaptado de Brasil (1988).

Nesse caso, “o cidaddo, cada vez mais em busca de transparéncia na gestdo dos
aspectos publicos, tem ao seu alcance as novas tecnologias e midias que, uma vez acessiveis,
tornam-se instrumentos de controle da gestdo do que ¢ publico” (Campos Dutra; Oliveira,
2018, p. 148). Porém, o que esse estudo pretende destacar ¢ que na democracia digital nao

deve haver espacos para participagdes meramente formais, pois embora a populagdo seja
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ouvida e haja uma certa descentralizacao de opinides (ideia de poder distribuido), a tomada de
decisdao muitas vezes fica a cargo de uma minoria que ocupa um lugar de privilégio. Inclusive,
varias dessas tomadas de decisdo nao beneficiam nem a propria populagao “participante”.

Sobre isso, Castells (1999) relembra que a revolugdo tecnologica aconteceu,
inicialmente, apenas em algumas localidades geograficas do mundo, situagdo irregular esta
que ird perdurar pois alguns anos. Tal problemética fez com que ao mesmo tempo houvesse o
desenvolvimento tecnologico de determinados paises e o “isolamento digital” de outros, em
relagdo a utilizacao do ciberespago. Podemos afirmar, portanto, que a existéncia da tecnologia
trouxe consigo um contexto de seletividade e de ritmo bastante lento (e desigual) na difusdo
desta entre todas as nagdes, o que justifica cada pais adotar as medidas necessarias para que o
seu povo seja dotado do acesso necessario ao ciberespago, se tornando verdadeiros
cibercidaddos. Isto porque o simples fato de haver niveis de desenvolvimento tecnologico
distintos entre as nacgdes ja € um fator propulsor de desigualdade social.

Nesse cenario, cumpre trazer a baila o conceito de ‘“constituicdo do algoritmo”
trabalhado por Callejon (2023a). Na visao do autor, deve haver a criagdo de novos arranjos
juridicos para que a democracia e os direitos fundamentais existentes ndo sejam afetados por
esse movimento tecnoldgico que faz parte do ciberespago. Isso nos faz refletir sobre o
paradoxo criado pela ciberdemocracia: hd novas possibilidades de concretizagdo de novos
direitos fundamentais (at¢ entdo ndo imaginadas) e ao mesmo tempo novos riscos de
violagdes destes mesmos direitos, frutos da ampliagao dos espacos digitais e da auséncia de
normas para rege-los. A justificativa para tal situacdo ¢ que o mundo digital ainda ¢ um
terreno desconhecido e cheios de abismos, pois algumas situacdes ali vivenciadas ndo estdo
abarcadas nas previsdes constitucionais vigentes, sobretudo aquelas ligadas aos fatores de
poder do ciberespago. Por isso ¢ trabalhada a necessidade de ‘“‘constitucionaliza¢do” do
algoritmo e a “digitalizacdo” da constitui¢do, o que calha no exercicio da ciberdemocracia.

A vista disso, Cazeloto (2003) compreende que a (ciber)democracia denota dois
sentidos diferentes: a) a democratizacdo da internet, que se da por intermédio de uma espécie
de “igualdade de acesso”, no qual torna-se como coletivo os aspectos da inclusao digital de
uma sociedade (equipamentos, infraestrutura, capacitagdo de usuarios, softwares livres); b) a
democratizagdo pela internet, que se classifica como o conjunto de mudangas estruturais e
conjunturais que a forma de governo democréatica sofre com a utilizagdo em massa da internet.
Portanto, devemos associar a democracia digital a duas frentes: o desenvolvimento e a

distribuicao de oportunidades, com a ideia de inclusao digital. Ainda, ndo podemos deixar de
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tratar sobre um terceiro elemento: o carater antidemocratico da informatica, que sera bastante
debatido neste estudo.

E justamente nesse contexto que fica evidenciada a necessidade de criarmos politicas
publicas de Estado (ndo s6 de governo) que regulem a inclusdo digital em nosso territdrio
brasileiro, pois esta pratica pode evidenciar 03 (trés) estratégias totalmente distintas sobre o

tema, conforme sera verificado no quadro a seguir:

Quadro 11 — Estratégias distintas de atuacdo da inclusdo digital

ESTRATEGIA DA .
INCLUSAO DIGITAL DESCRICAO

Presente em todas as esferas do poder politico e

1. Como politica de Estado articulada na forma de investimentos publicos, diretos

ou indiretos;

2. Como forma de ampliagio da Foca-se nas necessidades de expansdo e modernizacao

competitividade da empresa capitalista;

Atrelada as lutas pela democratiza¢do da sociedade, ao
3. Como direito civil pleitear um conjunto de igualdades fundamentais entre

os cidaddos.

Fonte: Adaptado de Cazeloto (2008).

Além do aspecto da cidadania, a democracia digital e as politicas publicas de inclusio
digital devem conter em suas esséncias fundamentos que permeiem o desenvolvimento
econdmico e social, pois mais que um simples desenvolvimento tecnoldgico, a inclusao
digital permite o desenvolvimento humano e territorial, o fomento ao combate a pobreza,
melhora os aspectos da comunicagdo, como também da dissemina¢do de oportunidades entre
todas as camadas sociais. E aqui, o debate vai muito além do que seria inclusdo ou exclusao
digital. Porém, essa discussdo sera retomada de forma mais aprofundada no proximo capitulo.

Algumas das estratégias governamentais da democracia digital, difundidas na
contemporaneidade como politica de Estado, foram a criagdo do governo eletronico e a sua
atual transicdo para o governo digital. Vale destacar que no governo eletronico estamos nos
referindo a utilizagdo das Tecnologias da Informagao e Comunicacao (TICs) visando a
implementagao de adaptagdes e evolucdes tecnologicas internas dos drgaos publicos, voltadas

aos processos internos de trabalho.
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Porém, quando nos referimos ao governo digital, estamos tratando de uma mudanga
integrada em toda Administragao Publica, por intermédio da implementacdo de plataformas
unificadas e/ou integradas, para que o servigo publico seja realizado da melhor forma, tendo
como foco o cidaddo. Aqui, além de reduzir a burocracia, almeja-se otimizar e tornar mais
eficiente o acesso da populagdo aos servigos publicos, que agora sdo ofertados por meio da
tecnologia. Forma-se, assim, formando uma verdadeira rede de governanga digital, de
transparéncia e de participagao cidada, que visa fortalecer a relagao governo-cidadao.

No governo federal, por exemplo, desde o ano 2000 houve diversas iniciativas para a
efetivacdo do governo eletronico, tendo como um dos marcos a criagdo do Comité Executivo
de Governo Eletronico (CEGE), vinculado ao Ministério do Planejamento, Orcamento e
Gestao (MP), que tinha como objetivo “formular politicas, estabelecer diretrizes, coordenar e
articular as agdes de implantagao do Governo Eletronico, direcionando-o para a prestacdao de
servicos ¢ informagdes ao cidadao” (BRASIL, 2019).

A presidéncia do CEGE era ocupada pelo Chefe da Casa Civil da Presidéncia da
Republica, mas o colegiado também era composto por representacdes de varios Ministérios e

também da Procuradoria Geral da Unido. As competéncias do CEGE eram:

Quadro 12 — Competéncias do Comité Executivo de Governo Eletronico (CEGE)

COMPETENCIAS DO CEGE
1. Coordenar e articular a implantacdo de programas e projetos para a racionalizagao
da aquisi¢do e da utilizagdo da infraestrutura, dos servigos e das aplicacdes de
tecnologia da informacao e comunicagdes no ambito da APF;

2. Estabelecer as diretrizes para a formulacdo, pelos Ministérios, de plano anual de
tecnologia da informacao e comunicagdes;

3. Estabelecer diretrizes e estratégias para o planejamento da oferta de servicos e de
informagdes por meio eletronico, pelos 6rgaos e pelas entidades da APF;

4. Definir padrdes de qualidade para as formas eletronicas de interagao;

5. Coordenar a implantagdo de mecanismos de racionalizagdo de gastos e de
apropriagdo de custos na aplicacdo de recursos em tecnologia da informagdo e
comunicagdes, no ambito da APF;

6. Estabelecer niveis de servigo para a prestacdo de servicos e informagdes por meio
eletronico;

7. Estabelecer diretrizes e orientagdes ¢ manifestar-se, para fins de proposi¢do e
revisdo dos projetos de lei do Plano Plurianual, de Diretrizes Or¢amentarias e do
Orcamento Anual, sobre as propostas orcamentarias dos o6rgdos e das entidades da
APF, relacionadas com a aplicagdo de recursos em investimento e custeio na area de
tecnologia da informacdo e comunicagdes.
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8. Coordenar e articular a implantacao de programas e projetos para a racionalizagao
da aquisi¢do e da utilizagdo da infraestrutura, dos servicos e das aplicagcdes de
tecnologia da informacao e comunica¢des no ambito da APF;

9. Estabelecer as diretrizes para a formulacdo, pelos Ministérios, de plano anual de
tecnologia da informacdo e comunicagdes;
Fonte: Brasil (2019).

A partir dai, diversas politicas publicas foram formuladas e implementadas, como o
Modelo de Acessibilidade de Governo Eletronico (e-MAG) em 2004, o Portal de Inclusdao
Digital em 2006 ¢ o desenvolvimento da Suite VLibras em 2014. Mas, a grande virada de
chave do governo eletronico para o governo digital acontece com a publicagdo do Decreto n°
8.638, de 15 de janeiro de 2016, que institui a Politica de Governanga Digital na
Administragdo Publica, bem como do Manual “Estratégia Brasileira para a Transformacao
Digital (E-Digital)”, publicado em 2018. Este tltimo ¢ um documento balizador que esclarece
os desafios a serem enfrentados e uma visao de futuro que engloba a transformacao digital do
governo brasileiro sua relagdo com a sociedade (BRASIL, 2019). Vejamos os pilares de

atuacdo da governanga digital:

Figura 11 — Diagrama da Estratégia da Governanga Digital
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Fonte: OCDE (2018).
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Inspiradas nesses normativos e guias governamentais produzidos entre 2000 e 2018, o
governo digital tem como pilares: a) a governanca digital, que ¢ a plena integracdo e
interoperabilidade dos dados dos governos federal, estadual e municipal; b) a oferta de
servigos publicos digitais; ¢) a digitalizagdo dos documentos e processos administrativos; d) o
fomento ao livre acesso a informagdo e transparéncia publica; e) a seguranca e infraestrutura
necessaria para as relagdes sociais que ali irdo se estabelecer. Por outro lado, também nao
podemos esquecer do importante Decreto n® 9.319, de 21 de margo de 2018, ja revogado pelo
Decreto n°12.308, de 2024, mas que instituiu o Sistema Nacional para a Transformagao
Digital (Sistema E-digital) e a estrutura de governanga para a implantacdo da Estratégia
Brasileira para a Transformagao Digital, que serd melhor detalhado nos proximos capitulos.

A partir de 2019 novas estratégias de governo digital foram criadas no Brasil, como a
Rede Nacional de Governo Digital (Rede GOV.BR), formada pelos entes federados e visa
promover articulagdo e a criacdo de iniciativas inovadoras relacionadas a tematica de Governo
Digital no setor publico; a propria criagdo do portal tnico GOV.BR, instituido pelo Decreto n°
9.756, de 11 de abril de 2019, que dispde sobre as regras de unificagdo dos canais digitais do
Governo federal; o uso da Assinatura Eletronica do GOV.BR, que permite aos cidadaos
assinarem um documento em meio digital, regulamentada pelo Decreto n® 10.543, de 13 de
novembro de 2020; e a publicacdo do Manual “Estratégia Brasileira para a Transformacao
Digital 2022-2026”, que evidencia o diagndstico da transformacdo digital do Brasil e agdes
para os proximos quatro anos (BRASIL, 2022).

Um exemplo local do governo digital ¢ o caso do Estado da Paraiba, que por
intermédio do Decreto n ° 41.507 de 20 de agosto de 2021, instituiu a Estratégia de Governo
Digital - EGD para o periodo de 2021 a 2026, no ambito dos 6rgdos e das entidades da
administragdo direta, autirquica e fundacional do Poder Executivo Estadual (PARAIBA,
2021). O referido decreto contém um anexo bastante importante, que ¢ a Cartilha de
Estratégia de Governo Digital da Paraiba para os anos de 2021/2026, cuja missdo € tragar as
diretrizes e ferramentas de governo digital no ambito do Estado da Paraiba.

A condugdo desta politica publica no territério paraibano ficou a cargo do Comité
Gestor de Governanga, conforme estabelecido no inciso III do art. 2° do Decreto n°
40.718/2020, cuja formacdo engloba representantes das Secretarias Estaduais de
Planejamento, Administragdo, Fazenda, Educagdo, Ciéncia e Tecnologia e a Controladoria
Geral do Estado. Porém, vale destacar que antes mesmo dessa formacao, a Paraiba ja havia
realizado algumas praticas de Governo Digital, como, por exemplo, a implantacao do Sistema

de Procedimentos Policiais (SPP) e Modernizacdao da Delegacia Online em 2016, do Portal da
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Cidadania em 2017 (plataforma que oferta diversos servigos publicos) e do RG Digital em

2021. Um breve historico destas politicas publicas € apresentado na imagem a seguir:

Figura 12 — Breve histérico das politicas publicas de Governo Digital na Paraiba
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Fonte: Paraiba (2021).

Alinhado aos principios e objetivos estabelecidos pelo governo federal, o governo
digital do Estado da Paraiba também foca em atender as necessidades dos cidaddos,
integrando os sistemas e suas bases de dados, gerando mais eficiéncia e transparéncia para a
Administragdo Publica, por meio das Tecnologias da Informac¢do e Comunicagdo (TICs).
Dentre as a¢des prioritarias, estio (PARAIBA, 2021):

a) Promover, por intermédio do uso de ferramentas de TIC, a modernizagdo da gestdo
publica: implementar sistemas corporativos, realizar aperfeicoamento de processos, fortalecer
a utilizacdo de documentos digitais, além da capacitagdo de servidores e realizar mudancas na
legislacao;

b) Atender as necessidades do cidaddo paraibano provendo servigos, por intermédio de
meios digitais, que sejam acessiveis, eficientes e ageis: criar e melhorar as plataformas de

governo digital, com as integragdes necessarias, além da oferta de diversos servicos digitais,
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como matriculas nas escolas publicas online, teleatendimento de satide, emissdo de nota fiscal
eletronica, dentre outros;

c) Garantir o acesso aos servicos a todos os cidaddos: criar canais de atendimentos
presenciais com a plataforma de governo digital, bem como fortalecer os aspectos da
transparéncia publica, por meio da disponibilizacio de painéis de acompanhamento e
monitoramento dos servigos publicos (Paraiba, 2021).

Uma das atuagdes recentes do Governo da Paraiba sobre as estratégias do governo
digital foi a criagdo da Secretaria Executiva de Moderniza¢do e¢ Transformagdo Digital,
vinculada a Secretaria de Estado da Administragdo, que aconteceu em fevereiro de 2024
(bastante recente), porém que vem ja se articulando para produzir mudangas digitais
significativas na gestao publica paraibana.

Nota-se, portanto, que a (ciber)democracia e a (ciber)cidadania requerem praticas
comuns da sociedade digital contemporanea que atualmente vive em uma nova estrutura
econdmica, politica e social totalmente dependente e influenciada pelas novas tecnologias.
Para Callejon (2023a), ha uma mudanga de paradigma e de padrdes culturais que irdo afetar o
que entendemos sobre os conceitos de espago publico, direitos e democracia.

Como resquicio desta era “evolutiva”, necessitamos corrigir as disfungdes sociais por
ela geradas. Por isso que falar em governo digital na atualidade significa compreender que a
efetiva inclusdo digital dos cidaddos podera ser um instrumento de desenvolvimento humano,
de encorajamento e do exercicio pleno da cidadania, cabendo ao Estado a criagao de
ambientes favoraveis (condigdes técnicas e materiais) a emancipagdo integral do individuo,

por intermédio das ferramentas do ciberespaco.

3.3 A pandemia do COVID-19 e a revoluc¢ao ciberdemocratica

Embora na secdo anterior tenhamos demonstrado que as estratégias de governo
eletronico (e agora do governo digital) surgiram em meados de 2020, a situacdo atipica
vivenciada pela populacdo mundial durante a pandemia do COVID-19 em meados de 2019 a
2023 merece um destaque especial. Esta, por sua vez, acelerou o processo de virtualizagao dos
direitos fundamentais, tendo em vista que durante a pandemia foram publicados diversos
normativos que proibiam os cidaddos sairem de casa. Tal procedimento, chamado de
lockdown, se trata de um protocolo de emergéncia com o objetivo de evitar a circulagdo das

pessoas e, por consequéncia, a disseminagao do virus causador da doenga.
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A decretagdo de pandemia foi dada pela Organizacdo Mundial de Saude (OMS) em 11
de marco de 2020, haja vista o grande niumero de pessoas infectadas pelo virus SARS-Col-2.
No mesmo periodo, o Brasil também reconheceu a ocorréncia do estado de calamidade
publica, que se materializou por intermédio do Decreto Legislativo n® 6 de 2020.

Estima-se que, até abril de 2024, houve no territorio brasileiro cerca de 38.784.007
(trinta e oito milhdes e setecentos e oitenta e quatro mil e sete) casos confirmados de COVID-
19, com aproximadamente 711.792 (setecentos e onze mil e setecentos e noventa e dois)
obitos acumulados, sendo tal diagndstico um verdadeiro marco para a nossa historia
(BRASIL, 2024a). Por esse motivo, a Administragdo Publica precisou agir implementando
sérias medidas de isolamento social e periodos de quarentenas, assim definidas pela Lei n°

13.979, de 6 de fevereiro de 2020:

Art. 2° Para fins do disposto nesta Lei, considera-se:

I - isolamento: separa¢do de pessoas doentes ou contaminadas, ou de bagagens,
meios de transporte, mercadorias ou encomendas postais afetadas, de outros, de
maneira a evitar a contaminagdo ou a propagag¢do do coronavirus; e

Il - quarentena: restri¢io de atividades ou separagdo de pessoas suspeitas de
contaminagdo das pessoas que ndo estejam doentes, ou de bagagens, contéineres,
animais, meios de transporte ou mercadorias suspeitos de contaminagdo, de maneira
a evitar a possivel contaminag@o ou a propagagdo do coronavirus (BRASIL, 2020a).

Por este motivo € que se constata a ocorréncia da virtualizagdo da maioria dos servigos
publicos bésicos e essenciais no periodo pandémico, pois diante dos isolamentos e
quarentenas vividos, a populagdo precisava buscar seus direitos e garantias fundamentais de
alguma forma. Destarte, houve a necessidade de regulamentacdo e estabelecimento de
diretrizes sobre esse “novo normal” enfrentado. Conforme ja apontado anteriormente, a
propria Comissdo Interamericana de Direitos Humanos (CIDH) langou a Resolugdo n°
001/2020 (OEA, 2020c), tratando da Pandemia e Direitos Humanos nas Américas, no sentido
de orientar e impulsionar os Estados Membros a garantirem o acesso universal a internet a
todos cidadaos, permitindo que estes conseguissem atender as suas necessidades basicas.

Nesse sentido, o estado Brasileiro regulamentou diversas normas sobre a prestagao de
servigos publicos que precisaram se adaptar ao modelo tecnoldgico para serem ofertados a

sociedade. Alguns destes normativos estdo identificados no quadro abaixo, sendo vejamos:

Quadro 13 — Normativos federais no periodo pandémico que envolvem a (ciber)cidadania

NORMATIVO FEDERAL TEOR

Lein® 13.979, de 6 de fevereiro de | Dispde sobre as medidas para enfrentamento da



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.979-2020?OpenDocument
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2020

emergéncia de saude publica de importancia
internacional decorrente do coronavirus responsavel

pelo surto de 2019.

Portaria n° 343, de 17 de margo de
2020 do Ministério da Educacao

Dispde sobre a substituicdo das aulas presenciais por
aulas em meios digitais enquanto durar a situagdo de

pandemia do Novo Coronavirus - COVID-19.

Lein® 13.982, de 2 de abril de 2020

Dispde sobre parametros adicionais de caracterizagdo
da situagdo de vulnerabilidade social para fins de
elegibilidade ao beneficio de prestagdo continuada
(BPC), e estabelece medidas excepcionais de
protecao social a serem adotadas durante o periodo de
enfrentamento da emergéncia de saude publica de
importancia internacional decorrente do coronavirus

(Covid-19) responsavel pelo surto de 2019.

Lein® 13.989 de 15 de abril de 2020

Dispde sobre o uso da telemedicina durante a crise

causada pelo coronavirus (SARS-CoV-2).

Lein® 13.994, de 24 de abril de 2020

Altera a Lei n® 9.099, de 26 de setembro de 1995,
para possibilitar a conciliagdo ndo presencial no

ambito dos Juizados Especiais Civeis.

Lein® 14.021, de 7 de julho de 2020

Dispde sobre medidas de protegdo social para
prevencdo do contagio e da dissemina¢do da Covid-
19 nos territorios indigenas; cria o Plano Emergencial
para Enfrentamento a COVID-19 nos territorios
indigenas; estipula medidas de apoio as comunidades
quilombolas, aos pescadores artesanais e aos demais
povos e comunidades tradicionais para o
enfrentamento a COVID-19; e altera a Lei n°® 8.080,
de 19 de setembro de 1990, a fim de assegurar aporte
de recursos adicionais nas situacdes emergenciais e

de calamidade publica.

Lein® 14.151, de 12 de maio de 2021

Dispde sobre o afastamento da empregada gestante
das atividades de trabalho presencial durante a

emergéncia de satde publica de importancia nacional
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decorrente do novo coronavirus.

Fonte: Elaborado pelo autor (2024).

Em relacdo ao acesso das politicas publica de satde durante a pandemia, podemos
evidenciar o caso dos aplicativos utilizados pelos entes publicos para aplicacdo das vacinas
contra o virus da COVID-19. Embora os lotes de vacinacdo tenham sido adquiridos pelo
Ministério da Saude, toda a logistica da politica de imunizagdo estava a cargo do governo
local. Desta forma, as gestdes estaduais e municipais conduziram esse trabalho por intermédio
de aplicativos disponibilizados em smartphones Android e i0OS (iPhone), para que o cidadao
pudesse agendar e ter acesso a vacina. A ideia era reduzir filas e proteger ainda mais a satide
da populagdo, com a diminui¢do do contato presencial.

Uma das caracteristicas importantes desse contexto de imuniza¢do ¢ que apenas o0s
cidaddos que tivessem com o agendamento poderiam se vacinar. Inclusive, isso gerou
diversos gargalos e verdadeiras “filas de espera” online, j4 que as vagas se esgotavam
instantaneamente. Os agendamentos geralmente eram disponibilizados sempre no dia anterior,
mas a disputa era acirrada, diante do numero de vacinas ofertados diariamente. Embora tenha
sido criado um plano de vacinacdo considerando os grupos prioritarios (idosos, trabalhadores
de saude, pessoas com comorbidades), era necessario que toda a sociedade dependesse das
tecnologias (internet, computador, smartphones) para ter direito a esta vacinagao.

Ainda nesse contexto da satde, também deve ser destacada a publicacdo da Lei n°
13.989, de 15 de abril de 2020, que dispos sobre o uso da telemedicina durante a crise causada
pelo coronavirus (SARS-CoV-2), tratando dos procedimentos de consulta e normativos éticos.

Sob a perspectiva da protegdo social, € em decorréncia do reconhecimento do estado
de calamidade publica, o governo federal também cria o Programa Auxilio Emergencial, que
foi um beneficio que assumiu o lugar do Programa Bolsa Familia, visando garantir uma renda
inicial de R$ 600,00 (seiscentos reais) mensais aos trabalhadores e a populagdo mais
vulneravel afetadas pela crise econdmica. Dentre os beneficidrios, estavam as pessoas com as
seguintes caracteristicas: ser maior de 18 anos; nao ter emprego formal (ndo pode ter carteira
assinada); ndo ter beneficio previdencidrio ou assistencial, exceto bolsa familia; renda familiar
de % até trés salarios minimos; nao ter recebido acima de R$ 28.559,70 (vinte e oito mil e
quinhentos e cinquenta e nove e setenta reais) (Brasil, 2020b).

Ocorre que, para acesso a esse beneficio, o cidaddo deveria acessar o aplicativo da

Caixa Economica Federal (CAIXA Auxilio Emergencial) para fazer o cadastro com todas as
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informagdes e documentos necessarios que comprovassem o atendimento dos critérios
supracitados. As Unicas duas opgdes dadas a populacdo, para fins de cadastramento e acesso
ao beneficio, foram: 1) a instalacdo do referido aplicativo nos smartphones Android e 10S
(iPhone); ou 2) a realizagdo do cadastro diretamente no site oficial da CAIXA, para aqueles
que nao possuiam celular com internet. Ambas as formas exigem da populacdo a utiliza¢ao
das tecnologias (celular, computador, internet) para o pleno exercicio da cidadania e o gozo
de seus direitos em um periodo pandémico.

Ja a oferta da educacgdo basica também foi afetada pela pandemia, com a suspensio
imediata das aulas presencias. Nesse contexto houve a necessidade de atuagdo instantdnea dos
governos para que o direito a educacdo de qualidade, previsto em nossa Constituicdo Federal,
nos Planos Nacional e Estadual de Educacao e na Lei de Diretrizes e Bases da Educacao,
fosse devidamente assegurado aos nossos estudantes.

O Estado da Paraiba, por exemplo, durante o periodo pandémico as aulas da rede
publica estadual de ensino s6 foram possiveis com a utilizacdo de ferramentas digitais: 1) da
Plataforma Paraiba Educa, que foi um espago digital onde os alunos, professores e gestores
puderam acessar os conteudos pedagogicos norteadores; 2) da plataforma do Google
Classroom, que cria um ambiente digital semelhante a uma sala de aula (Paraiba, 2021).
Visando garantir a inclusdo digital, foram distribuidos materiais impressos, a entrega de chips
para a conectividade de smartphones, além do lancamento da TV Paraiba Educa, que
apresentava diariamente videoaulas das 8h as 20h30 para estudantes do ensino basico (ensino
infantil, fundamental, médio e educagdo de jovens e adultos). A educagdo remota era
transmitida em canais legislativos, como no caso da parceria firmada com a TV Assembleia
Legislativa da Paraiba (canal 40.4). Aqui, a questdo central ¢ identificar, além do que foi feito,
se tais acoes foram suficientes a inclusao de todos os alunos ou se gerou uma crise educativa.

O teletrabalho também foi fortalecido durante a pandemia, principalmente quando se
tratou de empregada gestante, considerada uma integrante do grupo de risco. Porém, em um
contexto geral para todos os trabalhadores, a pandemia impulsionou a utilizagdo do sistema
home office, ja que as empresas e 6rgaos publicos ndo podiam funcionar presencialmente e a
suspensao de funcdes administrativas de suporte operacional poderiam causar prejuizos as
organizagdes. A questdo que aqui deve ser refletida consiste na infraestrutura minima ofertada
ao trabalhador para o desempenho de suas funcdes, bem como os aspectos das dinamicas,
avaliacdes e jornadas de trabalho. Trata-se de uma mudanca organizacional que deve ser bem

pensada para que os direitos dos trabalhadores sejam respeitados.



97

Ap6s todo esse contexto apresentado, a decretagdo do fim da pandemia da COVID-19
aconteceu somente em 05 de maio de 2023, quando a Organizagao Mundial da Saude (OMS)
declarou, de forma expressa, o fim da Emergéncia de Saude Publica de Importancia
Internacional (ESPII). No Brasil, o fim da Emergéncia em Satde Publica de Importancia
Nacional decretado pelo Ministério da Satde aconteceu um pouco antes, em meados de abril
de 2022. Os motivos que justificam a adogdo desse cendrio consideraram o avango das
campanhas de vacinagao para a populacdo, além da efetiva capacidade de resposta do Sistema
Unico de Saude (SUS) ao contexto epidemioldgico vivenciado, que comprovou uma queda
abrupta dos casos de dbitos e internacdes (Brasil, 2024a).

Porém, mesmo com o fim da pandemia, ndo podemos negar os efeitos desta na
aceleragdo da incorporacdo de servigos tecnologicos e conectividade na sociedade. Nota-se
que, embora ja houvesse a constru¢do de um caminho evolutivo para o governo digital, o
contexto pandémico apressou tal cenario, de modo que qualquer violagdo ao direito de acesso
a internet se tornou, por conseguinte, uma grave violacdo aos direitos humanos. Ou seja, a
populagdo precisou entender e se capacitar para o uso das tecnologias da informagdo e
comunicagdo (TICs) de forma repentina. Caso contrario, teriam seus direitos e até mesmo a
condicdo de (ciber)cidadania sucumbidos. Logo, a pandemia também serviu para revelar os
mecanismos que contribuem para a desigualdade nos contextos sociais € economicos.

Fato €, que na situagdo atual, as ferramentas do governo digital implementadas durante
a pandemia do COVID-19 se fortaleceram e serviram de norte para uma completa
transformacdo digital da Administragdo Pablica. E como se, além do processo de aceleragio
para a utilizagdo das novas tecnologias, surgisse um novo capitulo da histéria da humanidade,
que interfere de forma direta na vida cotidiana das pessoas e de suas relagdes sociais (seja nas
relagdes privadas ou com o poder publico). Resta, portanto, identificar quais as consequéncias
de tal evolugdo social (cibercidadania, ciberdemocracia, ciberespago), sobretudo para os
grupos vulneraveis, que ndo foram integralmente beneficiados pelas politicas publicas de

governo digital. Tal panorama sera detalhado a partir do proximo capitulo.
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4 A EDUCACAO DIGITAL COMO UM DIREITO FUNDAMENTAL:
PROMOVENDO A INCLUSAO DO (CIBER)CIDADAO NA SOCIEDADE DIGITAL

Neste capitulo serd evidenciado o conceito de educagao digital, que vai muito além do
simples acesso as TICs - Tecnologias da informagdo e comunicacdo. Ademais, trataremos
sobre a importancia da atua¢do do Estado para assegurar a inclusdo digital e combater as
desigualdades digitais, por meio da propria educagao e cidadania digitais, com o enfoque nos

direitos humanos da populagao vulneravel.

4.1 Democratizacdo do acesso as tecnologias da informacao e comunicacio (TICs)

Conforme j& demonstrado no capitulo anterior, o contexto da pandemia do COVID-19
teve o condao de difundir o uso das tecnologias da informagao e comunicagao (TICs) em todo
o mundo. Entretanto, além dos grupos que j& se encontravam em situacdo de vulnerabilidade,
este mesmo cenario pandémico contribuiu para a criagdo de novas camadas sociais de
exclusdo, quando o assunto era a acessibilidade as oportunidades.

Além de outros instrumentos nacionais e internacionais, a luta pela democratizagao do
acesso as tecnologias da informacdo e comunicacdo (TICs) ¢ fortemente propagada pela
Agenda 2030 da Organizacdo das Nacgdes Unidas (ONU), que fora adotada por seus 193
(cento e noventa e trés) Estados Membro em setembro de 2015, na cidade de Nova York, por
intermédio da Resolucao 70/1 da Assembleia Geral da ONU.

Esta agenda se caracteriza por ser um Plano de Acdo universal, composto de 04

(quatro) partes principais, quais sejam (ONU, 2015):

Quadro 14 — Divisao da Agenda 2030 (Resolugao 70/1 da Assembleia Geral da ONU)

PARTE DESTACADA TEOR

Declaracdo contém a visdo, 0s principios € 0s
compromissos da Agenda 2030. A visdo prevé um mundo
livie dos problemas atuais, principalmente as
Declaracio desigualdades. Os principios centrais sdo a soberania
plena e permanente de cada Estado, a universalidade e o
desenvolvimento integrado. Os compromissos estdo

presentes nos objetivos e metas, que devem ser
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compartilhados por intermédio de uma maior cooperagao

internacional.

Sdo 17 (dezessete) objetivos guiados por metas globais,

que devem ser incorporados nas politicas publicas
Objetivos de Desenvolvimento
Sustentavel (ODS’s)

nacionais de cada pais membro da ONU, por intermédio

de programas e planos de governo locais.

O acompanhamento e avaliagdo da Agenda 2030 sao
fundamentais para a sua implementacdo e deverdo ser
feitos sistematicamente nos niveis global, regional e

nacional. Aqui, destaca-se a atuagcdo do Férum Politico de
Acompanhamento e Avalia¢ao

da Agenda 2030 Alto Nivel sobre o desenvolvimento sustentavel (HLPF,

na sigla em inglés), que produzem dados de qualidade,
acessiveis, atualizados, confidveis e desagregados,

baseados em fontes oficiais nacionais.

O objetivo 17 (Parcerias e Meios de Implementacdo) e
algumas metas dos demais objetivos tratam dos meios
necessarios para a execucdo da Agenda, que exigird
Implementagio parcerias e solidariedade na mobilizagdo de recursos, um
engajamento entre governos, setor privado, sociedade

civil e o Sistema ONU.

Fonte: ONU (2015).

Vale ressaltar que os 17 (dezessete) Objetivos do Desenvolvimento Sustentavel (ODS)
supracitados estdo representados na imagem a seguir € possuem um total de “169 metas de
acdo global para alcance até¢ 2030, em sua maioria, abrangendo as dimensdes ambiental,
econdmica e social do desenvolvimento sustentavel, de forma integrada e inter-relacionada”

(ONU, 2015). Sendo vejamos:
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Figura 13 — Objetivos de Desenvolvimento Sustentavel (ODS)
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Fonte: ONU (2015).

Uma questdo que merece ser discutida consiste no fato de diversas metas dos 17
Objetivos de Desenvolvimento Sustentavel preverem a tecnologia como um verdadeiro
instrumento de transformagdo social. Podemos citar, neste caso especifico, o “Objetivo 9 -
Industria, Inovagao e Infraestrutura: Construir infraestrutura resiliente, promover a
industrializagdo inclusiva e sustentavel, e fomentar a inovacao”, que prevé em sua “Meta 9.C”
o desafio de ‘“aumentar significativamente o acesso as tecnologias de informacdo e
comunicagdo e empenhar-se para procurar a0 maximo oferecer acesso universal e a precos
acessiveis a internet nos paises menos desenvolvidos” (ONU, 2015). Um dos indicadores do
cumprimento desta meta, por exemplo, ¢ o numero de cidaddos cobertos por rede moével.

Outro objetivo do desenvolvimento sustentavel que tem relagcdo com a inclusdo digital
e 0 ODS 4 - Educacdo de qualidade: Garantir o acesso a educagdo inclusiva, de qualidade e
equitativa, e promover oportunidades de aprendizagem ao longo da vida para todos. Uma de
suas metas ¢ a 4.4, que prevé “Até 2030, aumentar substancialmente o nlimero de jovens e
adultos que tenham habilidades relevantes, inclusive competéncias técnicas e profissionais,
para emprego, trabalho decente e empreendedorismo” (ONU, 2015). Um dos indicadores a
serem avaliados no atingimento desta meta sdo as habilidades em TICs dos jovens e adultos.
Ainda, em relagdo ao objeto aqui estudado, ndo podemos deixar de citar o ODS 16 - Paz,
Justica e Instituicoes Eficazes, que deve garantir o acesso a justica para todos e construir

instituicdes eficazes, responsaveis e inclusivas em todos os niveis (ONU, 2015).
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Porém, embora haja esse incentivo ao uso das tecnologias na atualidade, devemos
reivindicar a sua oferta de forma inclusiva, com acesso universal e equitativo. Afinal, como
consta na propria Resolugdo 70/1 da Assembleia Geral das Nagdes Unidas, que aprovou a
Agenda 2030, precisamos de “um mundo com o acesso equitativo e universal a educagdo de
qualidade em todos os niveis”, fomentando o “respeito universal aos direitos humanos e a
dignidade humana”, além de “igualdade de oportunidades que permita a plena satisfagdo do
potencial humano e que contribua para a prosperidade compartilhada” (ONU, 2015b, p. 4).

Essa ideia de igualdade, de protecdo e promog¢ao dos direitos humanos, onde ninguém
deve ser deixado para tras, também ¢é evidenciada nas proprias metas dos Objetivos de
Desenvolvimento Sustentavel, independentemente da area de atuagdo. No quadro a seguir sera
demonstrado como a inclusdao vem sendo trabalhada dentro das 04 (quatro) partes principais

da Agenda 2030, sendo vejamos:

Quadro 15 — Ideia de igualdade na Resolugdo 70/1 da Assembleia Geral das Nacdes Unidas

PARTE DESTACADA TRECHO QUE DESTACA A “IGUALDADE”

a) Na introducdo, paragrafo 4°: “Ao embarcarmos nesta
grande jornada coletiva, comprometemo-nos que ninguém
sera deixado para tras. Reconhecendo a dignidade da
pessoa humana como fundamental, queremos ver os
Declaracao . . ~
Objetivos e metas cumpridos para todas as nagdes € povos e
para todos os segmentos da sociedade. E faremos o possivel

para alcangar, em primeiro lugar, aqueles que ficaram mais

para tras”.

a) ODS 4 - Educagdo de Qualidade: Assegurar a educacao
inclusiva e equitativa e de qualidade, e promover
oportunidades de aprendizagem ao longo da vida para
todos;

Objetivos de b) ODS 4 - Educagdo de Qualidade, Meta 4.a: Construir e
Desenvolvimento

Sustentavel (ODS’s) melhorar instalacdes fisicas para educacdo, apropriadas para

criangas e sensiveis as deficiéncias e ao género, e que
proporcionem ambientes de aprendizagem seguros € ndo
violentos, inclusivos e eficazes para todos;

c) ODS 5 - Igualdade de género: Alcangar a igualdade de
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género ¢ empoderar todas as mulheres € meninas.

d) ODS 8 - Trabalho decente e crescimento econdmico:
Promover o crescimento econémico sustentado, inclusivo e
sustentavel, emprego pleno e produtivo e trabalho decente
para todos;

e) ODS 10 - Redugdo das desigualdades: Reduzir a
desigualdade dentro dos paises e entre eles;

f) ODS 11 - Cidades ¢ comunidades sustentaveis: Tornar as
cidades e os assentamentos humanos inclusivos, seguros,
resilientes e sustentaveis;

g) ODS 16 — Paz, justica e institui¢des eficazes: Promover
sociedades pacificas e inclusivas para o desenvolvimento
sustentavel, proporcionar o acesso a justiga para todos e
construir institui¢des eficazes, responsaveis ¢ inclusivas em

todos os niveis.

Acompanhamento e
Avaliacdo da Agenda 2030

Paragrafo 74: “Eles serao centrados nas pessoas, sensiveis ao
género, respeitardo os direitos humanos e t€ém um foco
especial sobre os mais pobres, mais vulneraveis e aqueles

que estio mais para tras”.

Implementacio

Paragrafo 39: “A escala e a ambigao da nova Agenda exigem
uma parceria global revitalizada para garantir a sua
execugdo. NOs nos comprometemos plenamente com isso.
Esta parceria ird trabalhar em um espirito de solidariedade
global, em especial a solidariedade com os mais pobres e

com as pessoas em situacoes vulneraveis (...)”.

Fonte: Adaptado de ONU (2015b); Adaptado de UNESCO (2020).

Um fato que merece destaque ¢ a atual divisdo global digital que estamos vivenciando,

pois, conforme demonstrado por Castells (2003), a difusdo da internet esta acontecendo de

forma desigual em nosso planeta: ha uma clara fragmentagao entre os proprios grupos sociais

e também entre as instituigdes. Para o autor, este cendrio € plenamente reversivel, mas

depende das seguintes variaveis:
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Quadro 16 — Varidveis para reaver a divisdo digital atual

EIXO DE ATUACAO VARIAVEL

Os gestores publicos devem ter o conhecimento € a vontade

Vontade politica L. L. N . N
politica necessarios a inversao dessa situagao;

A depender da extensdo da divisdo digital existente, possa

Extensao territorial .. -
haver mais dificuldades para sua reversibilidade;

Fomentar movimentos de aprendizados sociais, como
capacitagdes e oficinas, mas também processos de
Aprendizado social S e . o .

consciéncia politica, visando eliminar o sentimento gerado

pela crise de representatividade, ora instaurado;

Garantir uma infraestrutura de tecnologia de informacao e

Infraestrutura
comunicacao forte;
Ter uma boa capacidade administrativa econdmica, da for¢a
de trabalho, do consenso social, da igualdade e da atuagdo de
Capacidade estatal instituicdes politicas e gestores publicos que tenham

capacidade de criar politicas publicas para enfrentar esse

problema publico;

\

Necessidade de se adaptar a velocidade de evolucdo da
Capacidade de mudanca | )
internet no contexto do ciberespago.

Fonte: Adaptado de Castells (2003).

Ora, se as instituigdes politicas democraticas ndo puderem agir para garantir a
igualdade de acesso a internet, quem podera fazé-lo? Ha, portanto, um grande desafio a ser
enfrentado para atingirmos a democratizacao do acesso as TICS por toda a populagdo, que vai
muito além dos resquicios deixados pela crise do periodo pandémico. Agora, além de haver
uma preocupagdo com o combate a exclusdo social, também teremos que refletir sobre os
efeitos a longo prazo que a populacdo mais vulneravel vem sofrendo apds este periodo
atipico. Isto porque muitos destes efeitos pds-pandémicos foram suficientes para devolverem
milhares de pessoas a situacdo de vulnerabilidade (UNESCO, 2020).

Reforca-se que “a internet ¢ de fato uma tecnologia da liberdade — mas pode libertar os
poderosos para oprimir os desinformados, pode levar a exclusdo dos desvalorizados pelos
conquistadores do valor”, demonstrando que com a chegada do ciberespaco nao houve tantas
mudangas sociais assim (Castells, 2003, p. 339). Por isso, vale salientar que a lacuna digital

ainda permanece sendo uma fonte constante de perpetuacdo de desigualdades, o que justifica
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aprendermos a conviver nesta sociedade em rede, porém reconhecendo o nosso lugar de
dominacao e autonomia.

Se voltarmos ao contexto da pandemia do COVID-19, por exemplo, foi o acesso a
internet que permitiu a continuidade das tarefas didrias, que antes exigiam o contato
presencial. Aliado a isso, também possibilitaram o efetivo exercicio dos direitos civis,
politicos, econdomicos e culturais, ja que por intermédio de tais mecanismos a populagdo pdde
ter acesso as informacodes da situacao pandémica e de todas as recomendagdes de saude
propagadas pelos 6rgdos responsaveis. Desta forma, na contemporaneidade, o ciberespacgo se
tornou um verdadeiro ambiente de liberdade de expressao, de acesso as politicas publicas e de
interagdo global, no qual os (ciber)cidaddos mantém (ou pelo menos deveriam) uma relagao
direta e transparente com os gestores publicos (OEA, 2022a).

A propria Comissdo Interamericana de Direitos Humanos (CIDH) ja expos, por
intermédio de sua Relatoria Especial para a Liberdade de Expressao (RELE), a preocupacao
dos graves reflexos que a limitacdo a internet ou a falta de acessibilidade as tecnologias
digitais podem causar a grupos vulneraveis, como: indigenas, mulheres, afrodescendentes,
criancas e adolescentes com deficiéncia e idosos. Com essa situacdo posta, hd reforco da
exclusdo e do “problema da desconexdo de pessoas em situagdo particularmente vulneravel,
dadas as dificuldades que isso acarreta no acesso aos direitos, incluindo a ajuda financeira que
os governos tém oferecido para aliviar as necessidades derivadas da pandemia”, por exemplo
(OEA, 2022a, p. 92).

Assim como na educagdo, as pessoas que possam maior nivel de acesso as
informagdes terdo consequentemente um nivel mais elevado de aprendizado, de bom
desempenho no trabalho e at¢é mesmo desenvolvimento pessoal (Castells, 2003). Nesse caso,
com a ciberespago nao ¢ diferente. Para que haja a emancipacao do cibercidadao, ¢ necessario
que o ambiente tecnologico seja inclusivo, permitindo o uso € gozo da internet de maneira
igualitaria para todos os cidadaos.

Por isso, 0 que se espera ¢ uma atuacdo efetiva do governo para a criagdo de politicas
publicas que fortalecam verdadeiros sistemas de inclusao e de cidadania digitais. A CIDH, por
exemplo, reforca a necessidade de medidas que garantam o acesso a internet sejam
“acompanhadas de planos e politicas publicas so6lidos, planeados e de longo prazo, com
especial énfase nos grupos em situagdes vulneraveis” (OEA, 2022a, p. 92). Por este motivo,
iremos trabalhar o conceito de educagdo digital como forma de impulsionar a retirada da
populagdo mais vulnerdvel de ambientes segregacionistas. Mas antes, cabe uma explicacao

tedrica do motivo da escolha da utilizagao deste termo.
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Por muito tempo houve uma discussdo teodrica se as expressdes “educacdo digital”,
“letramento digital” e “alfabetizacdo digital” eram sindnimas. Entretanto, viu-se que se
tratavam de praticas que se complementam, porém distintas. A expressao “alfabetizacao
digital” denota a aquisi¢do de leitura e escrita pelos cidadaos advindas das novas tecnologias
digitais, permitindo que haja a compreensdo dos caracteres ali apresentados. Se caracteriza,
portanto, como uma instrucdo formal de aprendizagem, que permite aos alfabetizados a
leitura, a escrita e a realizagdo das praticas de linguagem. Ou seja, ¢ por intermédio da
alfabetizacdo digital que conseguimos decodificar os coédigos e simbolos ligados a
comunicag¢do dentro de um ambiente tecnologico (TICs).

Ja& sobre o letramento digital, Soares (2002, p. 145) ensina que € “o estado ou condi¢ao
de individuos ou de grupos sociais de sociedades letradas que exercem efetivamente as
praticas sociais de leitura e de escrita, participam competentemente de eventos de
letramento”. Em outras palavras, ¢ a utilizagdo da leitura e da escrita por grupos ou individuos
para uma participacdo social ativa e competente, que lhe concede uma condi¢do de insercdo e
participagdo ativa na sociedade letrada (Soares, 2022). Aqui, ha o desenvolvimento de
técnicas, habilidades de acesso e interacdo com o ambiente.

Vale destacar que a propria Base Nacional Comum Curricular, que ¢ um documento
norteador das competéncias, habilidades e atitudes a serem desenvolvidas na educacdo basica,
prevé a utilizacdo de “tecnologias digitais de comunica¢do e informacdo de forma critica,
significativa, reflexiva e €tica nas diversas praticas do cotidiano (incluindo as escolares) ao se
comunicar, acessar ¢ disseminar informagdes, produzir conhecimentos e resolver problemas”
(Brasil, 2018a, p. 18). Tal conceito se coaduna com a definicdo de letramento digital, que ¢é
muito mais amplo do que a propria alfabetizacdo digital.

Logo, podemos concluir que “alfabetizagdo e letramento sdo processos distintos €, no
entanto, inseparaveis. Sendo a alfabetizagdo um componente do letramento” (Penido; Silva,
2021, p. 4). Desta forma, a relacdo entre a sociedade e os codigos alfabéticos pode ser
definida como alfabetizacdo. Ja a partir da relacdo da alfabetizagdo com os contextos sociais,
surge o letramento, que transcende a leitura de sistemas codificados para verdadeiras “leituras
de mundos e contextos” (Penido; Silva, 2021).

Posto isto, adotamos aqui nesta pesquisa o conceito de educacao digital, como algo
mais amplo, que reine tanto os aspectos da alfabetizacdo, quanto do letramento. O que se
requer da educacao digital ¢ que a sociedade tecnologica tenha dominio global de habilidades
e técnicas necessarias para ingressar, interpretar, interagir e se desenvolver dentro do

ciberespaco, ou seja, o desenvolvimento de competéncias civicas no ciberespago. Concentra,
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portanto, os conhecimentos e competéncias fundamentais para serem cibercidaddos

autonomos e conscientes.

Santana ¢ Donida (2021) também trazem uma definicdo sobre tais conceitos de

alfabetizacdo e letramento, que foi comparada ao de educacdo digital adotada nesse estudo,

vejamos:
Quadro 17 — Conceitos de alfabetizacao, letramento e educacao digital
EXPRESSAO DEFINICAO
Aprendizagem da leitura e da escrita por meio de equipamentos
digitais, envolvendo signos linguisticos, sistemas de linguagem
Alfabetizacio digital verbal e ndo-verbal, além da compreensdo do sistema

operacional do computador, da area de trabalho, icones e

atalhos.

Letramento digital

Praticas sociais de leitura, escrita e oralidade/sinalizacdo que
envolvem considerar que tais praticas estdo em constantes
modifica¢des e dependem dos grupos sociais e da historicidade
dos agentes envolvidos. O letramento digital ¢ considerado o
estado ou condi¢do que adquirem os sujeitos que se apropriam
da nova tecnologia digital. Ser letrado digital inclui, além do
conhecimento funcional sobre o uso da tecnologia possibilitada
pelo computador, um conhecimento critico desse uso, ou seja,
ter uma postura critica e discernida diante de um universo de
informagdes aos quais se estd exposto diariamente, para
organiza-las, aplica-las, interagindo com o outro e buscando

ocupar seu papel de cidadio ativo na sociedade.

Educacio digital

Competéncias de aprendizagem da leitura e da escrita por meio
de equipamentos digitais, envolvendo signos linguisticos
(alfabetizacao digital) e de dominar as técnicas necessarias para
ingressar, interagir e se desenvolver no ciberespaco (letramento
digital), refor¢ando a autonomia, senso critico e as habilidades

do cibercidadao.

Fonte:

Adaptado de Santana; Donida (2008, p. 386-387).
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Considerando tais conceitos, ¢ possivel desenvolver novas expressdes, como o0s
analfabetos digitais, que ndo conseguem decodificar a linguagem eletronica, ou iletrados
digitais, que ndo compreendem as nuances que acontecem no ciberespago. H4 também de ser
considerado os nativos digitais, considerados aqueles cidaddos que ja nascem inseridos na
“geracdo digital” e praticam diariamente seus atos da vida civil de forma eletronica (estudo,
trabalho e comunicacgdo digitais), como também os imigrantes digitais, que migraram para o
mundo tecnologico ap6s a vida adulta (Penido; Silva, 2021).

Outra classificacdo bastante interessante para a democratizacdo do acesso as
tecnologias, ¢ a necessidade de o cidaddo possuir “trés elementos bdasicos: computador, o
acesso a rede e o dominio dessas ferramentas” (Santana; Donida, 2008, p. 387). Partindo
dessa defini¢cao das autoras, podemos ainda refletir sobre a amplitude do conceito de exclusao
digital, que alcanga: 1) as pessoas que ndo conseguem acesso as TICs; 2) as pessoas que,
embora tenham acesso ao ciberespago, ndo o domina, recaindo o conceito de iletrados e/ou
analfabetos digitais.

A partir do entendimento sobre a educagdo digital, e considerando a necessidade da
democratizagdo das TICs por parte da Administracdo Publica, trataremos a seguir sobre
estudos que mensuraram, até¢ a presente data, o nivel de maturidade de governo digital no
ambito federal e local, bem como do nivel de inclusdo digital da populacdo brasileira, a partir
de determinadas variaveis. Com isso, queremos demonstrar algumas ferramentas disponiveis
no ciberespago e as condi¢des atuais de utilizacao destas, por parte dos cidadaos.

Iniciaremos destacando as pesquisas realizadas pelo Centro Regional de Estudos para
o Desenvolvimento da Sociedade da Informacao (Cetic.br), denominada 7/C Domicilios, que
tratou do mapeamento do acesso as tecnologias de informag¢do e comunica¢do nos domicilios
urbanos e rurais brasileiros no periodo de 2005 a 2023, bem como suas formas de uso pelos
cidadaos. Vale destacar que o Cetic.br ¢ “um departamento do Nucleo de Informacao e
Coordenac¢do do Ponto BR (NIC.br)”, que ¢ uma associacgdo privada ligada ao Comité Gestor
da Internet do Brasil (CGLbr)!. Este Centro Regional desempenha anualmente pesquisas
sobre a apropriacdo das TICs em nosso pais, tendo se tornado, inclusive, “um Centro de
Categoria Il da UNESCO, o primeiro centro relacionado ao desenvolvimento de sociedades
da informagdo e do conhecimento” (Cetic.br, 2024, p. 1).

Além dos pesquisadores que integram o Cetic.br, a pesquisa 7IC Domicilios 2023

contou com o apoio de técnicos do “Ministério das Comunica¢des (MCom), o Ministério da

9 O Comité Gestor da Internet do Brasil (CGI.br) foi criado pela Portaria Interministerial MCT/MC n° 147, de
31.05.1995, visando coordenar e integrar todas as iniciativas de servigos internet no Pais.
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Ciéncia, Tecnologia e Inovagdes (MCTI), o Instituto Brasileiro de Geografia e Estatistica
(IBGE) ¢ o Instituto de Pesquisa Econdmica Aplicada (Ipea)” (Cetic.br, 2023a, p. 1).

Sobre os procedimentos metodologicos e a parametrizagao de indicadores, houve a
utilizagdo de “referenciais da iniciativa multisetorial Partnership on Measuring ICT for
Development, liderada pela Unido Internacional de Telecomunicagdes (UIT)”,
especificamente o Manual for Measuring ICT Access and Use by Households and Individuals
(Cetic.br, 2023a, p. 1). De acordo com o Cetic.br (2003, p. 1), houve a realizacao de
entrevistas nos domicilios brasileiros urbanos e rurais, por meio de um espago amostral que
tem como base o “Censo Demografico e da Pesquisa Nacional por Amostra de Domicilios
(PNAD) ou da Pesquisa Nacional por Amostra de Domicilios Continua (PNADC) mais
recente disponivel”, efetivados pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), a
partir da aplicagdo de questionarios com perguntas fechadas.

Pois bem, a pesquisa 7/C Domicilios 2023 entrevistou cerca de 21.271 (vinte € um mil
e duzentos e setenta e uma) pessoas e 23.975 (vinte e trés mil e novecentos e setenta e cinco)
domicilios, considerando variaveis relacionadas a dois grandes eixos: 1) O acesso as
tecnologias de informag¢do e comunicagdo no domicilio, que considera varidveis como
domicilios que possuem TICs, computador e acesso a internet; 2) A utilizagdo das TICs por
individuos, englobando aspectos sobre o uso de computador, da internet, do governo
eletronico, do comércio eletronico, de habilidades digitais e demais aplicacdes, do celular e a
pratica de atividades culturais (musicas, videos, filmes, séries, postagens, etc.) pelos cidadaos
no ciberespago (Cetic.br, 2023a).

A partir do problema desta pesquisa, e considerando o aspecto da democratizagdo do
acesso as tecnologias da informacdo e comunicacao (TICs) evidenciada nesta se¢do, tratamos
de filtrar as variaveis que continham uma relagdo mais direta como objeto aqui estudado.
Sobre o eixo “domicilios”, optamos por demonstrar tais situagdes: a) domicilios com acesso a
internet 2015 a 2023; b) domicilios, por presenga de computador e internet; e ¢) domicilios
sem acesso a internet, por principal motivo para a falta de internet.

Sobre a figura abaixo, temos uma evolucao histérica do nimero de domicilios que
possuiam acesso a internet no periodo de 2015 a 2023. A partir dos dados levantados na
pesquisa realizada pelo Cetic.br, nota-se uma varidvel crescente da utilizagdo desta
tecnologia, de modo que em 2015 tinhamos um nimero aproximado de 50,9% dos imdveis
brasileiros com acesso a internet. Apos cerca de 08 (oito) anos, em 2023, a pesquisa retrata
atualmente um percentual médio de 84,1% dos imoveis que estdo conectados ao ciberespago

por intermédio da utilizagcdo da internet, sendo esta uma evolugdo consideravel.
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Figura 14 — Domicilios com acesso a internet 2015 a 2023
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Fonte: Cetic.br (2023b).

Vale salientar que a populacdo mundial segue nesse mesmo ritmo de evolugdo, pois,
conforme recente pesquisa realizada pela Unido Internacional das Telecomunicagdes (UIT),
que ¢ uma agéncia especializada das Nagdes Unidas para tecnologias de informacao e
comunicagdo, restou demonstrado que cerca de 67% da populacdo mundial, ou seja, 5,4
bilhdes de pessoas, esta online. Isto representa um crescimento de 4,7% desde 2022, e um
aumento em relacdo aos indices registrados em 2021 (62%) e 2022 (64%). Logo,
considerando a estimativa de que populacdo mundial atual seja composta de 8 bilhdes de

pessoas, ainda temos uma populagdo global offline de 2,6 bilhdes de pessoas (UIT, 2023).

Figura 15 — Individuos que usam a Internet
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Global offline population steadily declines to 2.6 billion people in 2023
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Fonte: UIT (2023).

presenga de computador e internet, com base na pesquisa do Cetic.br. Nesse caso, houve a
comprovacdo de que 44,2% dos iméveis entrevistados s6 possuem acesso a internet e 15,2%

ndo possuem nem computador, nem internet, sendo vejamos:

Figura 16 — Domicilios em 2023 por presenga de computador e internet
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Fonte: Cetic.br (2023b).
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Por fim, em relag@o a falta acesso a internet nos domicilios, o principal motivo para a
falta de internet foram porque os moradores ndo sabem usar internet (23,1%), porque os

moradores acham muito caro (25,2%) e por falta de interesse dos moradores (14,9%):

Figura 17 — Motivo principal para a falta de internet nos domicilios em 2023
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Fonte: Cetic.br (2023b).

Embora haja uma evolugdo consideravel no nimero de imdveis que estdo conectados
ao ciberespaco, ou seja, com acesso a internet, devemos considerar que ainda hd, nesse
contexto, um percentual médio de 16% (dezesseis por cento) da populagdo que ndo consegue
integrar o ambiente digital. A grande preocupacgdo que surge deste diagndstico € que a maioria
destes “excluidos digitalmente” sdo pessoais integrantes de grupos vulneraveis. Ja em relagao
aos motivos pela falta de internet, sdo destacados fatores como o proprio custo para se manter
uma instalacdo de internet, a ndo utilizagdo por falta de conhecimento e at¢ mesmo alguns
cidaddos entendem que nao ha qualquer interesse na utiliza¢ao deste tipo de tecnologia.

Agora, considerando o eixo “utilizacdo das TICs por individuos”, passamos a destacar
as variaveis que envolvem os proprios cidaddos e que também se relacionam diretamente com
o0 objeto tratado nesta secdo. Assim, optamos por demonstrar tais situagdes: a) individuos que
usaram um computador, por ultimo acesso, em 2023; b) individuos que ja acessaram a
internet de 2015 a 2023; ¢) usuarios de internet, por local de acesso individual mais frequente;
d) individuos que nunca utilizaram internet, por principal motivo declarado para nunca ter
utilizado a internet de 2016 a 2023. Em relacdo especifica com a utilizagdo do governo

eletronico foram selecionados os seguintes casos: a) individuos que utilizaram governo
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eletronico nos ultimos 12 meses; b) usudrios de internet, por tipo de informagdes referentes a
servicos publicos procuradas ou servigos publicos realizados nos ultimos 12 meses; c)
usudrios de internet que ndo usaram governo eletronico nos ultimos 12 meses, por motivos
para ndo utilizagao.

Na figura abaixo, que retrata os individuos em 2023 que usaram um computador, por
ultimo acesso, temos que 38,3% da populacdo entrevistada afirmou que nunca utilizou
computador. J4 o montante de 40% dos entrevistados afirmou que utilizaram o computador ha

menos de trés meses da entrevista, a saber:

Figura 18 — Individuos que usaram um computador, por tltimo acesso, em 2023
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Fonte: Cetic.br (2023b).

Aqui, vale considerar que a pesquisa desenvolvida pela Cetic.br também avaliou o tipo
de dispositivo utilizado pelos cidadaos, que revelou um percentual de 99% dos cidaddos
entrevistados tiveram acesso a internet por intermédio de aparelho celular, 58,2% tiveram
acesso ao ciberespaco por intermédio da televisdo e uma média aproximada de 30 a 40% dos
entrevistados tiveram acesso a internet por intermédio de computador, tablet e/ou notebook.

Outro ponto que foi analisado, consiste no numero de individuos, dentro do grupo de
entrevistados, que ja acessaram a internet em 2023. O apurado histérico comprova que houve
uma evolugao no niimero de acesso a internet, passando de 65,7% da populacdo conectada em

2015, 79,8% da populacao conectada em 2019 e finalmente 88,9% da populagdo conectada

em 2023. A imagem abaixo demonstra a referida evolugdo:



I Total

100

90

80

70

60

50

40

20

10

2015

Figura 19 — Individuos que ja acessaram a internet de 2015 a 2023
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Fonte: Cetic.br (2023b).
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2023

Ainda considerando a atuacao dos cibercidaddos, achamos por bem destacar os locais

de acessos individuais mais frequente em 2023 realizado pela populagcdo brasileira. Os

nimeros da pesquisa apontaram que 84,8% dos entrevistados utilizam a internet em casa,

contra 10,4% de entrevistados que tém acesso a internet por intermédio do trabalho. Nao

podemos esquecer que hd, na atualidade, diversos moradores que dividem com seus vizinhos

os servicos de internet contratados por um deles, mas que ¢ aproveitado para todos os

moradores das residéncias envolvidas na divisdao do referido custo.

Figura 20 — Usuarios de internet, por local de acesso individual mais frequente em 2023
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Outra variavel bastante importante ¢ compreender, dentre os entrevistados, o real
motivo da ndo utilizacdo da internet para quaisquer atividades necessarias, o que inclui
também o acesso ao servigo publico ofertado pelo governo digital. Este levantamento fora
realizado pelo Cetic.br no periodo de 2016 a 2023, de modo que tal resultado se encontra bem

representado na imagem a seguir:

Figura 21 — Individuos que nunca utilizaram internet, por principal motivo declarado para
nunca ter utilizado a internet de 2016 a 2023
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Fonte: Cetic.br (2023b).

Na figura acima, dentre os diversos dos motivos pelos quais os cidaddos nao
utilizaram a internet, estdo a falta de interesse, a falta de habilidade com o computador, o
custo do aparelho e internet serem altos, por ter receio de vazamento de dados pessoais ¢ até
mesmo pela falta de necessidade. Ocorre que, como todos nds sabemos, a Administracao
Publica estd passando por um momento de evolucdo que exigird, em um certo momento, a
migra¢do da maioria dos servigos publicos para a forma digital. Por este motivo, devemos
trabalhar aspectos de educacdo digital com a populagdo, sobretudo com os grupos
vulneraveis.

Fato ¢ que os resultados da pesquisa aqui evidenciada, demonstra a evolugdo de
algumas varidveis, como por exemplo: a) em 2016 cerca de 8,9% dos entrevistados afirmaram
que ndo utilizam internet por falta de necessidade, porém em 2023 esse nimero diminui para

5,5%; b) a auséncia de acesso a internet pelo motivo de falta de habilidade com o computador
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era de 27% em 2016, reduzindo para 25,7% e 2023; c¢) em relagdo ao valor, 14,8% dos
entrevistados apontaram que ndo usam internet por ser muito caro, porém em 2023 esse
percentual cai para 14,2%. Vale destacar, ainda, que alguns indicadores tiveram um aumento
consideravel, como no caso da falta de interesse em utilizar a internet, que passou de 28,1%
em 2016 para 31,1% em 2023. Ainda, a varidvel de ndo ter onde usar a internet, cujo
montante chegou a 4% em 2016 e 5,8% em 2023. Ou seja, a depender do motivo da nao
utilizacao da internet por parte de cada cidadado, temos que tal situacdo melhorou ou piorou ao
longo desses ultimos oito anos. O impacto destes fatos serd detalhado nos capitulos a seguir.
Sobre o aspecto do acesso ao governo eletronico, temos que no ano de 2023 cerca de
73,1% da populagdo entrevistada na pesquisa 7/C Domicilios 2023 utilizou as ferramentas de
governo eletronico, em contraponto com o nimero de 26,9% da populacdo, que ndo fez uso
dessa tecnologia. Essa informagdo tem total correlacdo com o objeto deste estudo, que visa

identificar as lacunas deixadas no ambito do letramento digital pela Administragcdo Publica.

Figura 22 — Individuos que utilizaram governo eletronico nos ultimos 12 meses

Total
100

Fonte: Cetic.br (2023b).

Com a situagdo posta, achamos por bem identificar dentro deste cenario da pesquisa
analisado as informacdes referentes a servigcos publicos procurados e/ou ofertados para o
grupo de 73,1% dos cidaddos entrevistados, bem como o motivo para que 26,9% da
populagdo que ndo faca uso do governo eletronico. Logo, o estudo da Cetic.br trouxe o

seguinte resultado:
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Figura 23 — Usudrios de internet, por tipo de informagdes referentes a servigos publicos
procuradas ou servigos publicos realizados nos ultimos 12 meses

Saude Publica, Direito Do
Como Trabalhador Ou Transporte
Agendamento De Educagdo Previdéncia Policia E Puiblico Ou
Documentos Consultas, Publica, Como Social, Como Seguranca, Outros Servigos
Pessoais, Remédios Ou Enem, Prouni, Inss, Fgts, Impostos E Taxas  Como Boletim  Urbanos, Como
Como Rg, Cpf, Outros Servigos  Matriculas Em Seguro- Governamentais, De Ocorréncia, Limpeza E
Passaporte Ou Do Sistema Escolas Ou Desemprego, Como Declaragdo  Antecedentes Conservagao
Carteira De Piblico De Universidades Auxilio-Doenga De Imposto De Criminais Ou De Vias,
Proporgio Nan Trabalho Salde Piblicas Ou Aposentadoria Renda, Ipva Ou Iptu Denuncias lluminagdo
Total 0,1 31,8 327 246 334 31,7 101 14,3

Fonte: Cetic.br (2023b).

Figura 24 — Usuarios de internet que ndo usaram governo eletronico nos ultimos 12 meses,
por motivos para nao utiliza¢ao
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Proporgic Man Complicado Transagao Publicos Motivo Ma Intemnet Encontrar Pessoalmente Solicitagdes Dos Dados
Total 0,7 539 217 526 33 227 nz2 724 29,3 53,8

Fonte: Cetic.br (2023b).

Em relacdo a utilizacdo do governo eletronico, a busca por atividades de saude
publica, de direitos trabalhistas e previdenciarios, de cidadania e tributagdo, tiveram destaque
como servicos buscados pelos cibercidaddos. J& em relagdo a ndo utilizacdo do governo
digital, temos destaque para a preferéncia do publico pelo atendido presencial, pela
“complicacdo” em ter que utilizar as plataformas do governo eletronico e preocupacdo com a
divulgacdo e seguranga dos dados pessoais, pela propria falta de necessidade na busca de tais
servicos e, por fim, porque tais servigos nao estavam disponiveis na hora do acesso e/ou eram
de dificil localizagdo nos portais oficiais.

Vale destacar, ainda, que a pesquisa revelou a necessidade de varios cidaddos terem
que se dirigir pessoalmente nas sedes dos o6rgaos publicos para finalizarem algum servigo
publico iniciado por intermédio da internet. Nesse ponto, os servigos que mais se destacaram
com essa caracteristica de finalizar o atendimento do servigo publico de forma presencial,
foram: a) 89,9% dos casos do servigo de policia e seguranga publica, visando a realizacdo de
boletim de ocorréncia, a emissdo de certiddo antecedentes criminais ou a realizacdo de

denuncias; b) 75,4% de servigos relacionados a educagdo publica, como matriculas de
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aprovados no ENEM, PROUNI, realizacdo de matricula em escolas ou universidades
publicas; ¢) 68,2% para servigos relacionados a emissdo de documentos pessoais, como RG,
CPF, passaporte, ou carteira de trabalho; c) 67,3% para agendamento de consultas,
recebimento de remédios ou outros servicos do sistema publico de satde; d) 66,6% para
servigos relacionados ao direitos do trabalhador ou previdéncia social, como INSS, FGTS,
seguro-desemprego, auxilio-doenca, ou aposentadoria (Cetic.br, 2023b). Tal realidade
demonstra a ndo integralidade do servico digital ofertado pela Administracao Publica, o que
sera melhor avaliado nos préximos capitulos deste estudo.

Ap6s a identificagdo de varidveis sobre os cidaddos brasileiros e seus domicilios,
passamos a demonstrar no contexto nacional (governo federal) e local (governo estadual)
como estdo os niveis de governo eletronico brasileiros. Para isso, serdo destacadas as agdes e
politicas publicas implementadas pela Administracdo Publica, que envolvem a utilizacdo das
TICs na prestacao do servigo publico, sempre considerando a relacdo cidadao-governo.

No contexto nacional, foi por intermédio do Manual Estratégia Brasileira para a
Transformacao Digital 2022-2026 (Brasil, 2022) e do Decreto n° 9.319, de 21 de margo de
2018 (Brasil, 2018c) que o Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI) vem
fortalecendo a cidadania e transformagdo digital no ambito do governo federal. A ideia ¢

ampliar o acesso da populagdo a internet e as tecnologias digitais, da seguinte forma:

Figura 25 — Objetivos para o eixo cidadania e transformacdo digital do governo federal
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Objetivo geral Objetivos especificos

« Oferecer servigos publicos digitais simples e intuitivos, consolidados em
plataforma dnica e com avaliagio de satisfagdo disponivel.

« Conceder acesso amplo 4 informacio e aos dados abertos
governamentais, para possibilitar o exercicio da cidadania e a inovagio em
recnologias digitais;

- Promover a integragao e a interoperabilidade das bases de dados
governamentais;

Tornar o governo federal
mais acessivel 3 populacio e
mais eficiente no provimento
de servicos ao cidadao,

erm consonancia com a
Estratégia de Governo
Digital.

« Promover politicas publicas baseadas em dados e evidéncias e em servigos
preditivos e personalizados, com utilizagdo de tecnologias emergentes;

= Implementar a Lei Geral de Protegdo de Dados no dmbito do governo
federal e garantir a seguranca das plataformas de governo digital;

+ Disponibilizar a identifiicagdo digital ao cidadio;

- Adotar tecnologia de processos e servigos governamentais em
nuvem como parte da estrurura tecnolégica dos servigos e setores da
administragdo publica federal;

« Otimizar as infraestruturas de Tecnologia da Informagio e Comunicagéo; e

- Formar equipes de governo com competéncias digitais

Fonte: Brasil (2018Db).

Partindo de tais objetivos especificos, temos que nos dias atuais o governo federal
digital ja atingiu numeros significativos, como 4.407 (quatro mil e quatrocentos e sete)
servigos publicos digitais ofertados por meio da plataforma GOV.BR, 977 (novecentos e
setenta e sete) servigos publicos integrados ao GOV.BR, 13,4 milhdes de assinaturas
realizadas e mais de 154 milhdes de contas no GOV.BR (Brasil, 202b). Alguns dos servigos

publicos digitais ofertados sao:

Figura 26 — Servicos publicos digitais ofertados pelo governo federal
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Fonte: Brasil (2024Db).
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Aliado a isso, o governo federal também faz o controle dos dados sobre o uso das
tecnologias de informacao e comunicagdo (TIC) no setor publico em todas as suas esferas.
Esse acompanhamento ¢ realizado pelo painel interativo denominado Mapa de Governo
Digital, que permite ao cidaddo a busca da real situacdo de seu municipio, por intermédio de
“indicadores relativos as dimensdes de infraestrutura, governanga, pessoas, Servicos e
processos de TIC” (Brasil, 2024c). As informagdes sdo divididas em: a) Indicadores de
Gestao e Oferta; b) Indicadores de Demanda. Por amostragem, optamos por filtrar a cidade de

Jodo Pessoa/PB para fins de demonstracao de tal ferramenta, a saber:

Figura 27 — Indicadores de Gestao e Oferta de TIC em Joao Pessoa/PB em 2024

. s - Navegue pela lista abaixo e selecione o
Municipio: Jodo Pessoa - PB municipio desejado

Regido: Nordeste Porte: Mais de 500.000 habitantes Membro da Rede GOV.BR: Sim ¢ preferir, pesquise informando o nome do
municipio:
»
. Indicador Resposta UF Regido Porte
Conexdo com a internet via cabo ou fibra dtica positiva @ 8251% | 8032% | 86,36%
Desenvolve programa ou agéo de inclusao digital positiva 4439% | 5223% 97,73%
Desenvolveu software para atender necessidade especifica positiva @ 12,56% 13,43% 90,91%
Existéncia de centro de processamento de dados (Data Center) positiva Q 9,42% 24,75% 100,00%
Existéncia de estrutura organizacional para a area de TIC positiva @ 3587% 45,60% 100,009
Parcerias para os programas e agdes com a iniciativa privada negativa €3 2,24% 3.34% 27,27%
Parcerias para os programas e agées com Governo federal negativa 1To4% - 2352% 38,64%
Parcerias para os programas e agoes com o Governo do estado negativa o 717% 1343% 18,18%
Parcerias para os programas e agfes com outro municipio negativa Q 0,90% 0,50% 2,27%
Parcerias para os programas e agdes com outros positiva Q 224% 3.34% 11,36%
Possui intranet positiva @ 34,08% 3339% 93,18%
T . positiva 47 anes 42 7002 an nase anna
. Indicader Resposta UF Regido Porte
Acesso a documentos disponibilizados na pagina da internet positiva @ 66,8295 64,16% 93,18%
Agendamento de consulta na rede ptiblica de satide na pagina da internet negativa € 0,90% 1,62% 36,36% 0 8 12
Aplicativo de celular para solicitagdo de servigos negativa Q 2,24% 474% | 47,73%
Aplicativos criados pela prefeitura nos (ltimos 12 meses, para o cidaddo por meio de celular | negativa 1.79% 385% | 61,36% benire oz 12 e cadares de gestia & infasstrutura, quantos
o S [x] i destes o municipio se el:r\ado respondeu positivamente.
Aplicativos criados por outros organismos ou cidaddoos a partir de informagées ou dados positiva | 269% 3,79% 52,27% Termdmetro de Oferta
disponibilizados pela prefeitura nos Ultimos 12 meses, para o cidadado por meio de celular ou [V]
smartphones
Atualizacao diaria do contetido rede saciais da prefeitura positiva @ 41,70% 48,83% 86,36% 28
Bilhete eletronico transporte publico positiva Q 2,24% 2,90% 93,18% 0 59
Cadastramento de fornecedores dispenibilizado na pagina da internet negativa €3 b2 1449% | 56,82% Dentre os 59 indicadares de oferta, quantos destes o municipio
Centro de controle e operages positiva @ 2,69% 8,36% 81,82% selecionade respondeu positivamente.
Concurso publico disponibilizado na pdaina da internet positiva @ 74,89% 63,32% 93,18% Fonte: BGE

Fonte: Brasil (2024c).

Figura 28 — Indicadores de Demanda em Jodo Pessoa/PB até agosto/2023
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MI.II'IiCI'PiO' Joao Pessoa - PB Periodoc JULHO/2021 até AGOSTO/2023 rprepE Al it e
* selecione o municipio desejado

Regifo: Nordeste Porte: Mais de 500.000 habitantes Membro da Rede GOV.BR: Sim

% Pontos de acesso de Banda Larga % Pontos de acesso de Banda Larga
com velocidade igual ou maior que 34 Mbps com fibra ética

@ 3% Pontos de Acesso no Municipio @ Referéncia UF @Referéncia Porte @ Referéncia Brasil @ % Pontos de Acesso no Municipio @ Referéncia UF @Referéncia Porte @ Referéncia Brasil

100%

0% 0%,
jul 2021 jan 2022 jul 2022 jan 2023 jul 2023 jul 2021 jan 2022 jul 2022 jan 2023 jul 2023

Densidade de Banda Larga Fixa Densidade de Telefonia Mével
Pontos de acesso por 100 habitantes Pontos de acesso por 100 habitantes

@ Densidade no Municipio @ Densidade UF @ Densidade Porte @ Densidade Brasil @ Densidade no Municipio @ Densidade UF @ Densidade Porte @ Densidade Brasi

0 0
jul 2021 jan 2022 jul 2022 jan 2023 jul 2023 jul 2021 jan 2022 jul 2022 jan 2023

Fonte: Brasil (2024c).

E possivel identificar que dos 12 (doze) indicadores de gestio e infraestrutura
definidos pelo governo federal, a cidade de Joao Pessoa/PB atende apenas a 8 (oito)
indicadores. Os 4 (quatro) indicadores faltantes dizem respeito a realizacdo de parcerias deste
municipio com programas e agdes com a iniciativa privada, com o Governo Federal, com o
Governo do Estado da Paraiba ou outros municipios. Ja em relacdo ao termometro da oferta,
dos 59 (cinquenta e nove) indicadores, a cidade de Jodo Pessoa/PB atende apenas a 28
indicadores. Alguns dos pontos faltosos foram a criacdo de aplicativos pela Prefeitura nos
ultimos 12 (doze) meses para o cidadio acessar por intermédio de celular, a possibilidade de
agendamentos de consultas na rede publica pela internet e a possibilidade de se realizar
votacdes online da populagdo para orientar a tomada de decisdo sobre politicas publicas,
orgamento via website da prefeitura. Os graficos da demanda revelam o niumero de pontos de
acesso de internet banda larga e a densidade de telefonia movel por habitantes no territorio.

Embora seja possivel demonstrar, por intermédio destas ferramentas e da Estratégia de
Governo Digital (EGD), a ocorréncia de avangos na digitalizagdo da Administragao Publica
Federal, ¢ preciso reforcar que muitos Estados e municipios ainda necessitam ampliar a oferta
de servigos publicos digitais” (Brasil, 2022, p. 82). Um dos mecanismos de orienta¢do para os
diversos gestores publicos na oferta dos servigos publicos digitais ¢ a Portaria SGD/ME n°.
548, de 24 de janeiro de 2022, que dispde sobre a avaliagdo de satisfacdo dos usudrios de

servicos publicos e estabelece padroes de qualidade para servigos publicos digitais.
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J& no contexto local (estadual), optamos por detalhar as a¢des de transformagao digital
no ambito do Governo do Estado da Paraiba. Conforme ja tratado no capitulo anterior, a
estratégia de governo digital paraibana foca nas necessidades do cidadao, por meio da
integracdo dos servigos, sistemas e base de dados, visando gerar uma simplificacdo de
processos e 0 accountability (Paraiba, 2021).

Atualmente temos que 65 (sessenta e cinco) 6rgdo da Administracdo Publica Estadual
Direta e Indireta estdo com plano de transformagdo digital em andamento. Em destaque,
temos a Superintendéncia de Administragdo do Meio Ambiente (SUDEMA), com 294
(duzentos e noventa e quatro) servicos cadastrados na plataforma, seguido do Departamento
Estadual de Transito da Paraiba com 62 (sessenta ¢ dois) servigos cadastrados e a Secretaria
de Estado da Administragdo, com 59 (cinquenta e nove) servigos ofertados a populacdo que

estdo devidamente cadastrados na Rede PB Digital.

Figura 29 — Dashboard da Transformagao Digital na Paraiba em 2025

0.00% Transformagao da Rede PB Digital

Ver Orgios Ver Servigos
5.42% 1 preins e Adinisisso do o An
) (o) . Superintendéncia de Administragéo do Meio Ambiente

EeniEEo 294 Servigo(s)

Parcialmente
Online

76.25%

Servigos
Online

2. Departamento Estadual de Transito da Paraiba

Total: 549 servigo(s). Total: 39 servigo(s).

Ver todos Ver todos 3. ia de Estado da Admini .
59 Servigo(s) [+

4. Defensoria Publica da Paraiba
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Presenciais Transformados 5. Companhia de Aguas e Esgotos da Paraiba
Digitalmente 51 Serviqo(s)
X Ver ranking completo
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Ver todos Ver todos

Fonte: Paraiba (2025).

Porém, destes servigos cadastrados, o cidaddo consegue analisar quais estdo sendo
ofertados de forma 100% digital, parcialmente digital, 100% presenciais e servi¢os ainda nao
cadastrados na plataforma. Em andlise especifica ao Departamento Estadual de Transito
(DETRAN/PB), com 62 (sessenta e dois) servigos cadastrados na plataforma, temos o
seguinte levantamento: 16,13% ofertados de forma digital, 41,94% ofertados de forma

parcialmente digital e 41,94% de servigos presenciais.



Figura 30 — Dashboard da SUDEMA em 2025
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Fonte: Paraiba (2025).
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Outra medida importante foi a implantacdo do sistema de gestdo em processos

administrativos, por intermédio da ferramenta PBdoc, sendo um ambiente digital de gestdao

documental junto aos 6rgdos e entidades da Administragdo Publica do Estado da Paraiba. O

referido sistema foi criado pelo Decreto n® 40.546 de 17 de setembro de 2020, e permite

sucessao de atos registrados e disponibilizados em meio eletronico, integrado por documentos

nato-digitais ou digitalizados, conforme seu artigo 2°, inciso XVII (Paraiba, 2020).

Figura 31 — Sistema de Processos Administrativos PBdoc

v YPBdoc

PBdoc v10.0.152

Acesso ao Sistema

CPF ou Usudario

& CPFou Usuario

Senha

& Senha

Esqueci Minha Senha

Sou um novo usuario

Sobre o PBdoc

Fonte: Paraiba

(2020).



123

Com isto, conseguimos demonstrar que o Estado da Paraiba, assim como o governo
federal, tem desenvolvido politicas publicas concretas de Governo Digital, que recentemente
esta sendo liderada desde o inicio de 2024 pela Secretaria Executiva de Modernizagao e
Transformacgdo Digital, vinculada a Secretaria de Estado da Administragdo (SEAD/PB).
Portanto, o que se precisa garantir ¢ a verdadeira cidadania digital, para que a populagdo se
sinta verdadeiramente emancipada para o uso destas novas ferramentas do ciberespago.

Concluimos apontando que a democratizacao do acesso as tecnologias da informacgao
e comunicag¢do (TICs) requer um olhar para a populagdo que ja estd conectada, como também
para aqueles que ndo se conectaram. Para o primeiro grupo, os incluidos digitalmente, ¢
necessario garantir a qualidade do acesso. Para o segundo grupo, os excluidos digitais, além
da qualidade do acesso, o aspecto principal ¢ a garantia do proprio acesso, visto que as
desigualdades digitais estdo latentes, o que pode ir de encontro a protecdo e promocao dos

direitos humanos de uma populagao vulneravel.

4.2 O uso da internet como principio fundamental dos direitos humanos da sociedade

tecnologica

Tratar do uso da internet como principio fundamental dos direitos humanos da
sociedade tecnoldgica ¢ compreender quais mecanismos irdo garantir o acesso ¢ a qualidade
deste acesso aos cibercidadaos. Isto porque ndo basta estarmos inseridos na discussao do
“excluido” e do “incluido digitalmente”, se ndo analisarmos o tipo de acesso que esta sendo
ofertado a populacdo. Desta forma, o intuito desta se¢cdo € revelar que as praticas de inclusio
digital na contemporaneidade se traduzem em participagcdes sociopoliticas efetivas dos
cidadaos na sociedade digital contemporanea. Assim, qualquer barreira enfrentada para o
alcance dessas tecnologias estardo, de forma direta, afetando os direitos humanos de toda a
sociedade.

Conforme ja tratado no capitulo 3, ¢ neste cenario que a cibercultura se manifesta em
sua integralidade, pois esta pratica fomenta o desenvolvimento social e cultural no ambito do
ambiente virtual (também chamado de ciberespaco), por intermédio da utilizagdo da internet.
Portanto, o cerne da questdo aqui discutida consiste em compreender como a utilizacao de
ferramentas digitais, que tem seus beneficios (sustentabilidade, agilidade, flexibilidade, dentre
outros), deve ser utilizada para que direitos e garantias fundamentais de uma sociedade sejam
promovidos e garantidos. Com este contexto, abre-se um ambiente de discussdo sobre o novo

significado da palavra “acessibilidade”, que agora também deve ser interpretada como um
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termo que trata da inclusdo digital, sobretudo nesta nova realidade virtual que estamos
vivenciando. Até porque, embora haja um lado positivo de desenvolvimento, a cibercultura
também pode produzir desigualdades, ambientes de exclusdo e de imperialismos (politicos,
econdmicos e/ou mididticos) (Lévy, 1999).

Temos, portanto, que o conceito de inclusdo digital deve ser interpretado como um
direito ao desenvolvimento®® da sociedade, sendo definido como um “direito de povos e
coletividades, em privilégio da dimensdo individual e social, nas relagdes que priorizam a
dignidade humana” (Feitosa, 2013, p. 174). A vista disso, o direito ao desenvolvimento, sob a
oOtica das tecnologias da informagdo, se traduz na luta pela inclusdo social dos cibercidadaos,

que pode ser representada a partir dos seguintes elementos de analise:

Quadro 18 — Abordagens do desenvolvimento baseadas nos direitos humanos

ELEMENTO DEFINICAO

Da importincia que atribuem a participagdo e ao

Elemento I .
empoderamento dos sujeitos;

Do foco nos grupos mais vulneraveis (mulheres, povos

Elemento 11 . ) _
indigenas, criangas, imigrantes, etc.);

Da centralidade nas causas estruturais da pobreza como modo

Elemento 111 . .
de violagao dos direitos humanos;

Elemento IV Da busca pela equidade.

Fonte: Adaptado de Feitosa (2013, p. 204-205).

O grande problema em questdo ¢ identificar, de forma pratica, o reconhecimento e a
positivacao do direito “ao desenvolvimento” pelos Estados (Feitosa, 2013). Aqui vale lembrar
que, embora o direito “ao desenvolvimento” tenha surgido a época do direito internacional
econdmico “do desenvolvimento”, este se traduz de forma independente, tendo havido,
inclusive, diversas discussdes no ambito regional da Comissdo Interamericana de Direitos
Humanos para elevar o “desenvolvimento” a um patamar de direito humano. Um dos
defensores desta tese, foi o grande jurista e ex presidente da Corte IDH, Cangado Trindade. O
direito ao desenvolvimento deve se materializar por intermédio de politicas publicas que
possibilitam tornar os direitos humanos realizaveis (Feitosa, 2013). H&, portanto, vérias

interpretagdes teoricas para este conceito, sendo vejamos:

20 Em sua obra, Feitosa (2013) apresenta a diferenca entre o direito ao desenvolvimento e o direito do
desenvolvimento, sendo este tltimo mais ligado ao direito econdmico constitucional, nas relagdes entre o Estado
e os agentes de mercado.
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Quadro 19 — Conceitos teoricos do direito humano ao desenvolvimento

TEORICO(A) DEFINICAO

Enxerga-o como metadireito, ou o direito a ter politicas,
centrado ndo exatamente na realizacdo dos fins imediatos
Amartya Sen prometidos pelas politicas, mas nas medidas tomadas para
alcancar os objetivos, de modo a se tornarem realizdveis em

médio e longo prazos.

Trata-se de direito-basico, cujo gozo se revela essencial para o
exercicio de outros direitos; desse modo, qualquer tentativa de
Henry Shue e D . . .

sacrifica-lo  para instituir direito  substituto  afetaria

negativamente a sua realizagao.

Embora denunciando certa inflagio normativa na terceira
geracdo de direitos (ndo considera a distingdo entre geracao e
Norberto Bobbio dimensdo de direitos), reconheceu ali a presenca de
reivindicagdes que mereciam, por sua relevancia e aceitagao,

ser consideradas o “nucleo gerador de novos direitos”.

A ideia do direito a ter direitos pode ser aceita desde que ndo se
percam de vista as possibilidades de concrecdo de aspectos
Hannah Arendt . o N
importantes desse direito, ndo se esgotando somente em sua

fungdo integrativa (de lastro ou plataforma).

Fonte: Adaptado de Feitosa (2013, p. 220-221).

Neste capitulo reforgamos a ideia do “direito a ter direitos”, como defendido pela
filosofa Hannah Arendt, mais precisamente no contexto que envolve o exercicio da
cibercidadania e da ciberdemocracia, ou seja, ter o direito de acesso a internet reconhecido
como um direito humano em si mesmo, pois € por meio dele que conseguimos alcangar outros
direitos ofertados no ciberespaco.

Lévy (1999) nos faz refletir sobre o impacto das tecnologias na sociedade
contemporanea, de modo que defende a necessidade de tais mecanismos digitais possuirem
em sua base um aspecto humanista e inclusivo, haja vista a mudanca na vida social e cultural
dos cidaddos produzida pela propria cibercultura. Ou seja, ndo devemos permitir que a
cibercultura seja um sistema reprodutor de exclusdo social. Isto porque “a emergéncia do
ciberespaco acompanha, traduz e favorece uma evolucao geral da civilizacdo”, sendo uma

técnica produzida dentro da propria cultura (Lévy, 1999, p. 25).
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E o que devemos fazer para frear essa fonte de exclusdo social? Para isto, ha duas
barreiras que merecem ser enfrentadas: a) os proprios obstaculos humanos a serem
enfrentados pelos freios institucionais, politicos e culturais; b) a garantia do acesso para todos,
que ndo se resume apenas ao acesso em si, mas também proporcionar um ambiente favoravel
para que o cibercidaddo esteja em plenas condigdes de participar ativamente de processos de
inteligéncia coletiva, dando autonomia as pessoas e grupos. Mas, assim como aponta Lévy
(1999), e por mais paradoxal que pareca, o ciberespago ainda ¢ um ambiente capaz de reunir
todas as classes sociais em um Unico cenario.

A cibercultura expressa uma mutacdo fundamental da propria esséncia da cultura. O
universal, agora, ¢ a “presenga virtual da humanidade para si mesma”, um aqui e agora
paradoxal, sem tempo e lugar definidos. Temos reunida uma tinica comunidade mundial, mas
desigual e conflitante, pois se mantém a universalidade ao mesmo tempo em que dissolve a
totalidade (Lévy, 1999, p. 247). Vale lembrar que essa mudanca (ciber)cultural vai além dos
aspectos economicos, politicos e sociais, sendo uma alteragcdo consubstancial, antropoldgica.

A ideia de inclusdo digital passa a ser vista de uma outra forma, que ultrapassa as
barreiras da inclusdo e da exclusdo digital. Até porque, conforme esta sendo demonstrado
neste estudo, no ambito da inclusdo hd muito mais o que se discutir, que ndo pode se resumir
apenas ao debate do acesso as tecnologias de informagdo e comunicacdo (TICs). Muito
embora a tecnologia seja uma necessidade sistémica da sociedade contemporanea, devemos
garanti-la a toda a sociedade com bases nos pilares da igualdade e da justi¢a, por intermédio
de Programas Sociais de Inclusdo Digital (Cazeloto, 2008).

Nesse contexto, o que deve ser amplamente debatido ¢ como a Administragdo Publica
estd agindo para evitar a criacdo desses sistemas e meios digitais de segregagdo, além de
reforgar a ideia de que os aspectos institucionais, politicos e culturais devem convergir para
uma inclusdo em seu cardter integral e permanente, possibilitando a populagdo o exercicio
pleno da cidadania.

Atualmente, a inclusdo digital e o acesso a internet servem para estender ao maior
numero possivel de pessoas eventuais beneficios que uma elite ja desfruta integralmente,
como parte natural de sua posi¢ao social. Tem, portanto, relagdo direta com a democracia no
aspecto da igualdade. Porém, os Programas Socias de Inclusdao Digital (PSID) sdo estratégias
de acdo pelos atores para difundir o uso de computadores nos eixos de cidadania e
desenvolvimento humano, desenvolvimento economico e inclusdo social de grupos
discriminados, tentando equiparar os setores marginalizados da sociedade (mulheres, idosos,

populagdo carente) com o padrao do “jovem branco” de classe média (Cazeloto, 2008).
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Ha as desigualdades digitais daqueles “excluidos digitalmente” (esta ¢ a versdo mais
vista), como também as desigualdades digitais daqueles “incluidos digitalmente”. Analisar a
inclusdo digital e o acesso a internet a partir desses dois pressupostos reforga a ideia de que a
existéncia do ciberespaco ndo muda em nada a ocorréncia de relagdes de poder e de
desigualdades entre os cibercidadaos. Por isso, € possivel concluir que ter acesso a internet
tornou-se um “objetivo econdmico, politico e moral, capaz de articular, sobre os seus
pressupostos, a quase totalidade das forgas sociais”, motivo pelo qual reconhecemos este
como um direito humano, j& que visam garantir o exercicio pleno da cidadania e da
democracia (Cazeloto, 2008, p. 214).

Precisamos convergir pela necessidade da utilizacdo da tecnologia e da modificagdo
dos habitos culturais contemporaneos, que devem ser fortalecidos por intermédio de politicas
publicas que criem possibilidades de acesso integral a internet e as ferramentas digitais, sem
qualquer tipo de segregacdo. Logo, devemos aproveitar as facilidades tecnologicas, sem
deixar que isso se torne uma barreira para parte da sociedade, sobretudo quando estamos
falando em promogao e protecao dos direitos humanos.

Sabemos que a mudanca do ambiente fisico pelo digital ¢ uma realidade que ja
estamos vivenciando. Porém, o desenvolvimento tecnoldgico visto como parte integrante de
uma cibercultura merece uma andlise qualitativa mais apurada. Até porque, cada individuo
e/ou grupo social possui um horizonte de perspectiva distinto, o que de certa forma pode
limitar a evolugdo social destes, pois o caminho até onde eu consigo ir tem relacdo direta com
o que eu conhec¢o daquela realidade.

Aliado a isso, também merece destaque a necessidade de permanecerem existentes as
demandas que exijam as presencialidades. Como bem aponta Lévy (1999), é um erro pensar
que o virtual substituira (de forma pura e simples) o real, que se traduz no contato humano
direto. A titulo exemplificativo, o autor destaca que a fotografia ndo substituiu a pintura, nem
0 cinema ndo substituiu o teatro, porém houve a necessidade de reorganizacdo do sistema
social como um todo, como o que estd sendo proposto na atualidade pela cibercultura.

Com uma visao de inclusdo digital voltada ao direito ao desenvolvimento, a
Organizacao para a Cooperagdo e Desenvolvimento Econdémico (OCDE) elencou as
principais conclusdes para que o Brasil pudesse implementar politicas, programas e projetos
de governo digital. Dentre as medidas indicadas, foram evidenciadas as 06 (seis) dimensdes a
serem fortalecidas, momento que se destaca a necessidade de migragdo de um governo

provedor de servigos para um governo como plataforma para cocriagdo de valor publico
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(colaboracdo entre os setores governamental e social), bem como de uma administragao

centrada no usudrio para uma administracao conduzida pelo usuario, a saber:

Quadro 20 — As seis dimensdes do governo digital no Brasil

DIMENSOES DEFINICAO

Um governo que adota abordagens e toma
. ~ . . | medidas para que os cidaddos e as empresas
Dimensao 1: De uma Administracao

centrada no  usudrio para uma | possam definir e comunicar as suas proprias
Administra¢do conduzida pelo usuario necessidades para conduzir a elaboragdo de

politicas e servigos publicos.

Um governo que formula politicas publicas e
servicos em antecipacdo aos processos de

Dimensdao 2: De reativo a proativo na | desenvolvimento econdmico e social e em

elaboragdo de politicas publicas e . . . L.
- ) respeito as necessidades dos usudrios
prestagdo de servigos

proporciona um servigo aos usuarios antes de

ser solicitado.

Um governo que ¢ capaz de antecipar as
tendéncias  sociais e compreender as

Dimensao 3: De um governo centrado na | pecessidades dos usuarios, transformar a
informagcdo para um setor publico

) formulacao, fornecimento e monitoramento de
orientado por dados

politicas publicas e servi¢os por meio da gestao

e da utilizacao de dados.

Um governo que considera todo o potencial das
tecnologias digitais e dos dados desde o inicio
do processo de formulagdo de politicas e de
servicos, a fim de mobilizar novas tecnologias

Dimensdo 4: Da digitalizagdo de para repensar, reestruturar e simplificar
processos existentes ao processo por

.. int diment fim d
concepedo digital (digital by design) processos internos e procedimentos a fim de

fornecer o mesmo setor publico eficiente,
sustentavel e orientado para o cidadao,
independente do canal utilizado pelo usudario

para interagir com as autoridades publicas.

Dimensio 5: De um governo provedor de

. Um governo que utiliza tecnologias digitais e
servicos para um  gOverno  Ccomo
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plataforma para cocriagdo de valor publico | dados para permitir a colaboragdo com e entre
as partes interessadas da sociedade, a fim de
aproveitar a sua criatividade e suas capacidades

para enfrentar os desafios de um pais.

Um governo que se compromete de forma

proativa na divulgacdo de dados em formatos
Dimensio 6: Do acesso a informagao para

abertos e a tornar acessiveis seus processos
abertura como padrao (open by default)

apoiados por tecnologias digitais, a menos que

haja uma justificagdo legitima para ndo o fazer.

Fonte: Adaptado de OCDE (2018).

A Unido Internacional de Telecomunicacdes (UIT), que, conforme j4 apontado na
secdo anterior, ¢ uma agéncia da Organizagdo das Nagdes Unidas especializada em
tecnologias de informacdo e comunicagdo, também atua de forma consiste na luta contra a
exclusdo digital e em favor do impulsionamento da transformagdo digital. Seu Setor de
Desenvolvimento de Telecomunicagdes (ITU-D) “trabalha para alavancar o poder das TICs
para prosperidade econdmica, criagdo de empregos, desenvolvimento de habilidades digitais,
igualdade de género, diversidade, uma economia sustentavel e circular e para salvar vidas”
(UIT, 2024). O trabalho da UIT deve ser ressaltado, portanto, por focar em atender os grupos
vulneraveis de toda a sociedade (digital) global.

Com mais de 363 (trezentos e sessenta e trés) projetos desde o ano de 2007, tendo
como beneficiarios 157 (cento e cinquenta e sete) paises, sua prioridade consiste em atender
cinco eixos, quais sejam: 1) conectividade acessivel; 2) transformacao digital; 3) politicas
facilitadoras e ambiente regulatério; 4) mobilizagdo para cooperacdo de recursos; 5)
telecomunicagdes/TICs inclusivas e seguras para o desenvolvimento sustentavel (UIT, 2024).

J& em relagdo as suas areas de atuacdo, temos as seguintes:

Quadro 21 — Areas de atuagio da Unido Internacional de Telecomunicagdes (UIT)

EIXO DESCRICAO ESTRATEGIA DE ATUACAO

Centros de Transformacdo Digital,

c - - dad Insights sobre habilidades digitais,
. onstruindo uma sociedade
Desenvolvimento o Guia de Avaliagdo de Habilidades

de capacidade digitalmente competente o .
Digitais, Cooperagao digital da

ONU, Desenvolvimento de
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capacidades para  projeto  de

transformacao digital, etc.

Seguranca
cibernética

Criando um  ciberespago

confiavel para todos

Protecio infantil online, Indice
Global de Ciberseguranca, Projeto
Cibernético para o bem, Guia para o
desenvolvimento de uma Estratégia

Nacional de Ciberseguranga, etc.

' . Mulheres e meninas, jovens,
Garantir o acesso ¢ a utilizagdo | ‘
. . o criangas, pessoas idosas, povos
Inclusio digital inclusivos e equitativos das |
indigenas, ferramentas de
TIC para todos o .
acessibilidade digital.
Aliancga de Inovagao e
Empreendedorismo para 0
‘ Desenvolvimento  Digital, Foérum
Acelerando ecossistemas de Global q 2024
. oba e Inovacao ,
Ecossistemas de inovagdo para transformacao ‘
inovacio digital dicital Laboratorio de  Transformacgao
1g1ta o
Digital, Centros de Aceleracdo da
UIT, Curriculo de aprendizagem do
ecossistema, etc.
Usando redes moéveis para fornecer
informagdes de saude oportunas as
_ pessoas, Fornecendo servigos de
Desenvolver  estratégias e o ‘
) o educacdo digital para escolas rurais
Servicos digitais para

Servicos e
aplicacgoes digitais

transformar os paises em uma

sociedade digital para os ODS

no Paquistdo, Identificando solugdes

eficazes de agricultura digital,
Diagnostico a distancia: viabilizagdo
de um servico de telemedicina no

Niger, etc.

Telecomunicacoes
de emergéncia

Construir infraestrutura de TIC

resiliente a desastres para

reduzir perdas de vidas e danos

Diretrizes para Planos Nacionais de
Telecomunicacdes de Emergéncia,
Mapa de conectividade de desastres,
Transformacgao digital e sistemas de

alerta precoce para salvar vidas,
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Protocolo de Alerta Comum,

Parcerias publico-privadas,

Treinamentos online sobre

preparacdo para emergéncias, etc.

Monitor  Global de Residuos
_ | Eletronicos 2024, Mudancas
Criagdo de uma economia | ‘ ‘
—_ ' q climaticas, = Economia  Circular,
Ambiente circular para equipamentos de
TIC Centros de Dados Verdes, Empresas
Digitais Verdes 2023, Pilha de
Governo Verde, etc.
Radiodifusdo, Redes de proxima
o geragdo, Redes de Banda Larga,
Rede e Fornecendo conectividade o
infraestrutura COHeCtIVldade, Mapa de
. confiavel para todos _ _
digital infraestrutura, Tecnologias
emergentes, etc.
Diretrizes  regulatérias, Impacto
Apoiar politicas colaborativas | econdmico da  banda  larga,

Politica e

e estruturas regulatorias para o

Ferramentas de politica e

Regulamentacdo | desenvolvimento do mercado | treinamento, Métricas regulatorias e
digital e bem-estar do usuario | econdmicas, Plataforma de
Regulacdo Digital, etc.
Fatos e nameros, Metas de
Ajudar os paises com a adogdo | conectividade universais e
de politicas de TIC baseadas | significativas, Grupos de
Estatisticas

em evidéncias para sociedades

digitalmente inclusivas

especialistas, parcerias, Normas e
definigdes, Desenvolvimento de

capacidade, etc.

Fonte: Adaptado de UIT (2024).

Atualmente, a UIT atua no Brasil em cinco projetos, sendo trés ja implementados e

dois ainda na fase de implementacao. Dentre os implementados estdo: a) Aprimoramento do

Projeto ITU CoE-Tap Telecom Fase I, que visou fornecer assisténcia de longo prazo e suporte

de valor agregado aos Centros de Exceléncia e as organizagdes membros da UIT com

experiéncia em treinamento nas areas de Novas Tecnologias associadas as Redes de Proxima
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Geracdo; b) Superando barreiras a inclusdo digital: meninas das américas podem
programar, que trata do desenvolvimento de atividades de habilidades digitais em beneficio
de meninas e mulheres jovens da regido das Américas; c) Apoiar a Implementa¢do da
Agéncia Nacional de Telecomunica¢oes (ANATEL), para viabilizar o suporte técnico e
metodologico da UIT a Anatel, visando o desenvolvimento dos estudos necessarios a
estruturagao do 6rgdo regulador das telecomunicagdes no Brasil (UIT, 2024).

Ja em relagdo aos projetos que ainda estdo em implementagdo, temos: a) Dotar o
Brasil de um ambiente regulatorio favoravel a transforma¢do digital, almejando a
modificacdo do marco regulatorio das telecomunicacdes, em consonancia com as melhores
praticas internacionais, tendéncias do setor e a Estratégia Brasileira para a Transformacao
Digital (E-Digital); b) Giga e DAP — Promovendo politicas e regulamentagoes facilitadoras
(LDCs), que trabalha a analise regulatoria, o desenvolvimento de estruturas e ferramentas, o
promo¢dao de modelos sustentaveis, a promo¢do de um ambiente mais propicio ao
investimento e o avanco de habilidades digitais (UIT, 2024). Tais projetos podem ser melhor

detalhados na imagem abaixo:

Figura 32 — Projetos da UIT desenvolvidos e em desenvolvimento no Brasil

e e
IMPLEMENTED Aprimoramento do Projeto ITU CoE-Tap Telecom Fase |

Numero: 3GLO03052 - Periodo de implementagdo: 01/01/2004 - 31/12/2009

m Giga e DAP - Promovendo politicas e regulamentagdes facilitadoras (LDCs)
Numero do projeto: 9GL0O21116 - Periodo de implementagdo: 01/03/2021 - 31/03/2025

e
IMPLEMENTED Superando Barreiras a Incluséo Digital:

Projeto Americas Girls Can Code Numero: 2RLA21018 - Periodo de implementagao: 01/01/2021 - 31/12/2023

m Proporcionar ao Brasil um ambiente regulatério propicio a transformagéo digital
Numero do Projeto: 9BRA19008 - Periodo de implementagéo: 01/03/2019 - 31/12/2024

& Capacity Building
 IMPLEMENTED y Digital Inclusion
IMPLEMENTED Apoio a Implementagdo da Agéncia Nacional de Telecomunicagdes (ANATEL, & Do

] Regulatory & Market Environment
Brasil)

. . . _ & Technology & Network Development
Numero do Projeto: 9BRA98006 - Periodo de Implementagao: 21/09/2001 - 30/04/2023

Fonte: UIT (2024).

Cumpre ressaltar que no relatdrio Measuring digital development Facts and Figures

2023 da UIT (2023), que retrata os aspectos da conectividade digital em todo o mundo, houve

o destaque para trés grupos vulneraveis em especifico: 1) a exclusdo digital entre areas rurais
e urbanas; 2) a exclusdo digital por idade; 3) a exclusdo digital de género.

Mesmo em situagcdes em que 0s grupos sociais possuem um nivel elevado de renda,

subsiste uma grande diferenciacdo no acesso a internet urbana e rural. Na figura abaixo, por
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exemplo, fica demonstrado que, em todo o mundo, cerca de 81% (oitenta e um por cento) da
populagdo urbana tem acesso a internet. J4 em areas rurais, apenas 50% (cinquenta por cento)
desse grupo se encontra inserido no ciberespaco (UIT, 2023). Aliado a isso, sabe-se que
exclusdo digital entre areas rurais e urbanas ¢ latente, contudo, tal disparidade se materializa

de forma ainda mais severa nos paises mais pobres.

Figura 33 — Percentagem de individuos que utilizam a Internet em éareas urbanas e rurais
Internet use

World R Urban - 1%
I ! - 50%

Africa I 5%
=

Americas I <%
I 7

Arab States I 52
I 5

Asia-Pacific N 50
I 5

cis I O
1 ¢ %

Europe I 52

Low-income R 7%
Lower-middie-income | 73%

Upper-middie-income I 5%
High-income 1 957

Fonte: UIT (2023).

A exclusdo digital por idade também € uma variavel a ser considerada. Inicialmente, ¢
importante destacar que jovem, conforme pesquisa realizada pela UIT (2023), ¢ aquele
cidaddo que possui idade entre 15 a 24 anos. Nesse sentido, restou comprovado que 79%
(setenta e nove por cento) dos jovens em todo o mundo possuem acesso a internet. Isto,
portanto, representa uma vantagem de 14% (quatorze por cento) a mais de cidaddos
conectados de toda a populacdo mundial tem o acesso a internet, que totaliza uma média
abaixo de 70% (sessenta por cento). Se consideramos os paises de baixa renda, “os jovens
entre os 15 e os 24 anos t€ém quase duas vezes mais probabilidades de utilizar a Internet do
que outras pessoas nesses paises, em termos relativos”, se materializando 45% (quarenta e

cinco por cento) de acesso de jovens, contra 23% (vinte e trés) por cento das demais pessoas

(UIT, 2023).
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Figura 34 — Percentagem de individuos que utilizam Internet por faixa etaria

0
052% 94% 98% 96% 98 %

— 930/0

880,6 90/0
86%
81‘3"
79% 8% . 78%
71%
0,
65%  Youth 66% _—
Rest of the
popu\'-mon 53%
52%
45%
33%
23%

Fonte: UIT (2023).

World
Africa
Americas
Arab States
Asia-Pacific
Europe
Low-income
High-income

Lower-middle-income
Upper-middle-income

Ja em relacdo a exclusdo digital de género, nota-se que a paridade de género ainda ¢
uma perspectiva a ser alcangada. Conforme podemos observar na figura abaixo, se
compararmos o contexto mundial, temos que 70% (setenta por cento) dos homens utilizam a
internet, em comparacdo com 65% (sessenta e cinco por cento) das mulheres. Quando tal fato
se soma a regides mais carentes ou em que o acesso a internet ¢ mais dificultoso, a situacao
ainda piora. Em paises de baixa renda, por exemplo, foi identificado que apenas 20% (vinte
por cento) das mulheres possuem acesso a internet, contra 34% (trinta e quatro por cento) de

homens inseridos no ciberespago (UIT, 2023). Vejamos:

Figura 35 — Percentagem da populacgdo feminina e masculina que utiliza a Internet
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World R Femsle 65%
I - 0%

Africa I 32%
I 42%

Americas I 86%
1 55%

Arab States I 64%
I 74%

Asia-Pacific e 63%
1 69%

cis I 85%
1 0%

Europe e 90%

Low-income P 20%
S 34%

Lower-middle-income I 51%
I 59%

Upper-middle-incorme | 80%
1 1%

High-income e 93%

Fonte: UIT (2023).

Nesse sentido, nota-se a necessidade de todos os paises acelerarem suas politicas de
acesso universal a Internet, j4 que este acesso ¢ um meio efetivo para o pleno exercicio dos
direitos humanos, o que engloba a cidadania, os direitos economicos, sociais, politicos,
culturais e principalmente educacionais de uma populagdo. A partir do momento em que ha
uma segregacdo no acesso a internet por diferengas de género, etnia, idade e/ou nivel de
urbanizacdo dos territérios cria-se um espago de violagdes aos direitos fundamentais e,
sobretudo, um obstaculo ao exercicio da democracia.

Uma recente pesquisa feita pela Agéncia Nacional de Telecomunicagdes (ANATEL),
que compara os dados da UIT e da Pesquisa TIC Domicilios, demonstrou a situagdo atual do
Brasil sobre as habilidades digitais dos cidaddos. Se acostando aos conceitos elaborados pela

propria UIT (2018), as referidas habilidades podem ser classificadas como:

Quadro 22 — Niveis de competéncias digitais: basico, intermedidrio e avancado

HABILIDADE DESCRICAO

Permitem-nos funcionar na sociedade a um nivel minimo. Estas sdo
competéncias fundamentais para a execucdo de tarefas basicas. Incluem
Bisi hardware (por exemplo, usar um teclado e explorar a tecnologia de tela
astea sensivel ao toque), software (por exemplo, processamento de texto,
gerenciamento de arquivos em laptops, gerenciamento de privacidade em

telefones celulares, etc.) e operagdes basicas on-line (por exemplo, e-mail,




136

etc.). pesquisas e preenchimento de formularios on-line).

Intermediaria

Surge a possibilidade de avaliar criticamente a tecnologia ou de criar
conteudo. Sao efetivamente competéncias que facilitam a incorporagao
imediata no trabalho gragas a sua compreensao do necessario para executar
funcdes relacionadas ao trabalho, como editoracdo eletronica, design
grafico digital e marketing digital.

Avancada

Sao aquelas necessarias para especialistas em profissdes de TIC, como
programacao de computadores e gerenciamento de redes. A nivel mundial,
existirdo dezenas de milhdes de empregos que exigirdo competéncias
digitais avancadas nos proximos anos. Estas incluem a inteligéncia artificial
(IA), os grandes volumes de dados, a programagdo, a ciberseguranca, a
Internet das Coisas (IoT) e o desenvolvimento de aplicagdes mdveis, com
escassez de trabalhadores com competéncias digitais avangadas e outros
esperados em algumas economias, com especialistas em TIC.

Fonte: Adaptado de UIT (2018, p. 07)

Desta forma, na referida pesquisa desenvolvida pela ANATEL (Brasil, 2024d), as

habilidades digitais basicas, intermedidrias e avangadas vinham em uma linha decrescente até

o ano de 2018. Houve, portanto, um aumento consideravel em 2019, sendo tal avango

mantido a partir de 2022, periodo péos COVID-19 (Brasil, 2024d). Por outro lado, se

considerarmos apenas o nivel de habilidades intermedidrias, fica comprovado que apenas

17,9% da populagao brasileira, ja agora em 2023, teria esse nivel de habilidade, dado este que

denota uma preocupacgao social. Vejamos:

Figura 36 — Habilidades basicas, intermediarias e avangadas no Brasil (2015 a 2023)

=@==BJisicas ==@=Intermedidrias Avancadas 29.9%
27,8%

3,2%
2015

12,2% 12,3% 11,2% 11,7%
4,2%
3,4% 3,0% 2,9% 2,7% 3,1% 2.3% 3,4% o
2016 2017 2018 2019 2020 2021 2022 2023

Fonte: Brasil (2024d).
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Se analisarmos o desenvolvimento de tais habilidades em contexto regional, ¢ facil de
observar um destaque para a regiao sudeste, que possui os melhores indices de populagdo com
habilidades digitais, estando a regido nordeste com os piores resultados. Se compararmos as
duas regides, temos uma diferenca média de 16,7% sobre o nimero de habilidades digitais
basicas da populacdo, 9,5% sobre as habilidades intermediarias e 2,9% com relacdo as
habilidades avangadas. Ou seja, tal resultado demonstra quanto as regides do Brasil estdo

carentes de politicas publicas de educacao digital.

Figura 37 — Habilidades digitais 2023 por regido

36,5% W Basicas mIntermediarias Avancadas
0,
31,0% 29,5%
26,7%
1,5%
’ 9,5% 4 3% 19,8%
5,5%
2,0%
5,6%
3,0% 3,9% I3:5% I2,7%

Sudeste Sul Centro-Oeste Norte Nordeste

Fonte: Brasil (2024d).

No contexto internacional, mais precisamente no ambito da América Latina, a
pesquisa desenvolvida pela ANATEL aponta que o Brasil assume a quinta posi¢do em relagao
as habilidades bdasicas e intermediarias, bem como a sétima posi¢do para habilidades
avancadas. Para mensuracao do resultado abaixo, a pesquisa considerou os dados divulgados
pelos paises no periodo compreendido entre 2015 a 2022, o que nos faz refletir que tal ranking

ja pode ter sofrido alguma alteragdo, inclusive benéfica para o Brasil.
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Figura 38 — Ranking dos paises da América Latina em habilidades digitais?!

Ranking Habl'lifiades Habilida_c!e_s Habilidades
Basicas Intermediarias Avancgadas
1e Uruguai 64,3% Uruguai 43,8% Chile 11,6%
“ Chile 52,5% Chile 37,1% Uruguai 9,8%
ﬂ Colémbia 33,3% México 22,9% Colémbia 7,1%
“ México 30,7% Coldémbia 21,5% Rep. Dominicana 6,7%

ﬂ Brasil 30,1% Brasil 17,4% México 6,2%

Cuba 25,9% Cuba 16,3% Cuba 5,8%

Rep. Dominicana 23,6% Peru 15,4% Brasil 3,4%
“ Peru 22,5% Rep. Dominicana 13,5% Peru 2,8%
“ Jamaica 17,7% Equador 10,1% Equador 1,5%
Equador 17,3% Jamaica 7,8% Jamaica 1,5%

Fonte: Brasil (2024d).

Certo ¢ que o nivel de formacdo da populagdo conta muito para essa realidade
vivenciada, ja que para haver um desenvolvimento tecnologico de uma sociedade sdo
necessarias politicas publicas de educacdo de qualidade associadas as facilidades de acesso e
uso das tecnologias de informagdo e comunicagdo. Aqui, o letramento ¢ a alfabetizagdo digital
fazem toda a diferenca, criando mecanismos de autonomia individual para que as
desigualdades sociais sejam reduzidas.

O proprio estudo da ANATEL (Brasil, 2024d) chama a atencdo para a criacdo de
estratégias de educagdo digital voltadas para as criangas e idosos, as mulheres € meninas, as
regides Norte e Nordeste, a populagdo residente em areas rurais e a populagdo preta, amarela
e/ou indigena, que se tornam grupos vulnerdveis quando o assunto ¢ habilidades digitais.
Como recomendagdes, propde: promocao das habilidades digitais, reducdo das desigualdades
em habilidades digitais, necessidade de trabalho conjunto com os diversos atores da sociedade
civil e dos governos (gestdo governamental e social), além do acompanhamento da estratégia
de promogao de habilidades digitais.

Nesse cenario, um dos normativos que este estudo ird se debrugar ¢ a Portaria
SGD/ME N° 548, de 24 de janeiro de 2022, expedida pelo Ministério da Economia e

Secretaria Especial de Desburocratizagao, Gestdo e Governo Digital, que dispde justamente

2l Vale destacar que a comparagdo deve ser feita com parcimonia, uma vez que os anos de referéncia dos dados
de cada pais sdo diferentes, devido a disponibilidade dos dados, sendo: Brasil (2022), Chile (2017), Colombia
(2022), Cuba (2021), Equador (2022), Jamaica (2021), México (2021), Peru (2022) Republica Dominicana
(2015) e Uruguai (2022) (Brasil, 2024d).
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sobre a avaliacdo de satisfacdo dos usudrios de servigos publicos e estabelece padrdes de
qualidade para servigos publicos digitais no ambito dos o6rgdos e entidades do Poder
Executivo Federal. Por intermédio de tais mecanismos (padrdo de qualidade e satisfagao dos
usuarios), a gestdo governamental abre a possibilidade de rever seus proprios atos e
ferramentas de acesso ao governo digital, como também cria espacos que promovem a
participagdo ativa da populacdo na avaliagdo de servigos digitais ofertados.

Outro ponto importante foi a criagdo de legislagao brasileira para a acessibilidade
digital. Aqui, podemos citar como exemplo a Lei N° 10.436, de 24 de abril de 2002, que
garante institucionalmente o apoio do uso e difusdo da Lingua Brasileira de Sinais - Libras
como meio de comunicagdo objetiva e de utilizagdo corrente das comunidades surdas do
Brasil no ambito da Administracdo Publica e a Lei n° 13.146, de 6 de julho de 2015, que
instituiu a Lei Brasileira de Inclusdo da Pessoa com Deficiéncia (Estatuto da Pessoa com
Deficiéncia), prevendo também a utilizagdo da LIBRAS, de Braille, do sistema de sinalizagao
e/ou de comunicacdo tatil, dos caracteres ampliados, dentre outros tipos de comunicagao,
sempre em linguagens escritas e orais, na prestagao integral do servigo publico.

Partindo desses pressupostos, e se considerarmos as trés dimensdes dos direitos
humanos ja consolidadas no contexto académico, que se traduzem especificamente nos
direitos civis e politicos, nos direitos sociais, economicos € culturais e nos direitos difusos e
coletivos, muito tem se discutido sobre uma quarta dimensao dos direitos humanos, defendida
por Paulo Bonavides, que envolve justamente a tutela da democracia, do direito a informagao
e o pluralismo politico. Aqui, talvez, estaria inserido (com uma poténcia maior) o direito a
educagdo digital, ao desenvolvimento de habilidades digitais como um direito humano
indispensavel na contemporaneidade.

Castells (1999) aponta que o século XX trouxe consigo uma nova estrutura econdomica
e social baseada em trés pilares: a) a globalizacdo, de modo que a informacao, a tecnologia e
os mercados estdo organizados em uma escala global; b) o informacionalismo, que ¢ o foco
em gerar, processar ¢ aplicar as informacdes advindas do conhecimento e; ¢) o funcionamento
em rede, que se traduz em uma interagdo entre todos os atores envolvidos. Tal contexto
reforga, portanto, a existéncia dessa quarta dimensao de direitos humanos, pois a informacao e
a utilizagdo do conhecimento sdo efetivamente reconhecidas como elementos essenciais a
uma evolucao tecnologica e, sobretudo, social (o que também implica na ciberdemocracia).

A partir de entdo, a propria informagao na sociedade tecnoldgica assume um local de
“produto” no processo produtivo contemporaneo. Logo, ha que se falar em violagdo dos

direitos humanos para aqueles que foram privados de ter acesso a qualquer informacao,
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implicando em um impedimento direto do exercicio da propria ciberdemocracia e
cibercidadania no ambito do ciberespago.

Por este motivo, dadas as informagdes apresentadas, ratifica-se a proposta deste estudo
de evidenciar o grande problema publico da exclusdo digital e trazer uma proposta de
diagnéstico para alavancar as estratégias governamentais para o desenvolvimento de
habilidades civicas de educagdo digital do Brasil, com foco nas orientacdes emitidas pelo
Sistema Interamericano de Direitos Humanos. H&, portanto, uma situagdo emergente de
clivagem digital, que clama pela promogao de politicas publicas para expandir o acesso da
populacdo as TICs, reduzindo as violagdes aos direitos humanos da populacdo e grupos

vulneraveis no ciberespaco.

4.3 O ciclo da resiliéncia no ciberespaco: o direito a participacao cidada por intermédio

de meios digitais

Para a garantia dos direitos fundamentais no ciberespaco ¢ necessaria a tomada de
decisdo por parte dos gestores publicos para que esta englobe desde “a educagdo para a
cidadania no ambito digital votada ao controle das lesdes aos seus direitos, até sangdes de
todo tipo contra as violagdes maos graves que pudessem ser produzidas” (Callejon, 2023a, p.
187). Nota-se que o cibercidaddo precisa compreender o funcionamento deste novo sistema
ciberdemocratico, além de seus direitos € normativos vigentes, que garantam a sua protecao.

O alcance da tdo sonhada dromoaptiddo, que € a unido de capital, tempo e condi¢des
sociais que garantem a um cidaddo o efetivo acompanhamento da revolugdo tecnolégica, s
sera possivel com a implementagdo de Programas Sociais de Inclusdo Digital, que devam ter o
conddo de propiciar autonomia ciberdemocratica a populagao brasileira e de reduzir os casos
de exclusdo digital, sem fomentar uma inclusao digital subalterna (limitada). Logo, temos que
a criacdo de mecanismos para a promocao de habilidades civicas digitais ¢ medida que se
impde, para que paises como o Brasil tenham possibilidade de se desenvolver de forma
estratégica nessa fase tecnoldgica.

Foi nesse sentido que a Unido Internacional de Telecomunicagdes (UIT) publicou o
guia de orientagdes chamado Digital Skills Toolkit. Este documento divulgado no ano de 2018
fornece orientagdo sobre “o desenvolvimento de uma estratégia de habilidades digitais”
voltado aos implementadores de politicas publicas, para que a gestdo governamental, em
conjunto com o setor privado e social, possa fortalecer a inclusao digital dos cidaddos a nivel

nacional. O desenvolvimento de competéncias digitais garante que os cibercidaddos sejam
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mais produtivos e criativos, além de proporcionar a prote¢do e seguranga necessarias quando
estao conectados (UIT, 2018).

Fazer esse movimento para alcancarmos a educacgdo digital ¢ uma resposta a era das
tecnologias de informagao e comunicacao (TICs), que impactard de forma direta na economia
digital e na sociedade digital atual. Nesse sentido, a UIT (2018) sugere o seguinte roteiro para

o desenvolvimento acelerado de habilidades digitais no contexto nacional:

Quadro 23 — Roteiro para o desenvolvimento acelerado de habilidades digitais

ETAPAS DESCRICAO

Criar uma coligag¢do, conselho ou grupo de trabalho sobre competéncias

Fase 1
ase digitais;

Definir as principais categorias de competéncias digitais que serdo
desenvolvidas no ambito da estratégia, reconhecendo que existe uma gama
de competéncias digitais que vdo desde o nivel bésico, passando pelo
intermédio, até ao avangado;

Fase 2

Inventariar politicas, planos e programas que impulsionam o
Fase 3 desenvolvimento de competéncias digitais e discutir como utiliza-los para
apoiar os objetivos da estratégia de competéncias digitais

Identificar tendéncias atuais e futuras em relacdo as tendéncias
Fase 4 demograficas, mudangas tecnologicas, tendéncias empresariais, comércio,
politicas industriais € a mudanga para uma economia mais verde, etc;

Identificar novas politicas e programas necessarios e tomar medidas sobre
Fase 5 eles utilizando as politicas existentes e construindo apoio para as novas
politicas;

Preparar um projeto de estratégia de desenvolvimento de competéncias
digitais: educagdo primaria, secundaria, ensino superior, programas de
formacdo em competéncias digitais relacionadas com o trabalho para
Fase 6 jovens que abandonaram a escola, programas de treinamento em
habilidades digitais relacionadas ao trabalho para funcionarios adultos que
precisem se reciclar, programas de formagdo em competéncias para a vida
na economia digital destinados a todos os cidadaos;

Solicitar feedback do conselho, grupo ou da coligagdo sobre o projeto de
Fase 7 estratégia e, em seguida, publica-lo para obter a opinido dos cidaddos antes
de o finalizar;

Fase 8 Colocar a estratégia em agao;
Fase 9 Realizar uma campanha de divulgagdo e comunicacdo e promover a
ase estratégia e a sua oportunidade de treinamento;
Organizar foruns regionais, nacionais ou locais regulares para incentivar a
Fase 10 formag¢dao de comunidades de pratica entre os prestadores de formacao

existentes para melhorar o ensino de competéncias e fornecer bolsas de

estudo que incentivem a implementacdo dos objetivos da estratégia de
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formacgdo em competéncias digitais;

Fase 11

Langar uma campanha regional, nacional ou local sobre competéncias
digitais ou integra-la em campanhas existentes, especialmente campanhas
globais, para incentivar as partes interessadas a ministrar formacao em
competéncias digitais em consondncia com as diferentes componentes da
estratégia de competéncias digitais acordadas;

Fase 12

Coletar dados para apoiar benchmarking e monitoramento;

Fase 13

Realizar trabalhos de monitoramento utilizando os resultados e produtos
dos relatorios e os indicadores de desempenho;

Fase 14

Rever e atualizar periodicamente a estratégia para garantir que esta refletira
as projecdes futuras para a busca de empregos, o exercicio da cidadania e
os aspectos da evolugdo tecnoldgica.

Fonte: Adaptado de UIT (2018, p. 01)

Vale ressaltar que alguns dos indicadores de habilidades digitais estio sendo

rediscutidos em um contexto global, considerando as novas variaveis que surgiram com o

avango social, como a propria protecao e seguranga dos cibercidaddos. A Unido Europeia, por

exemplo, apontou recentemente 05 (cinco) competéncias digitais basicas ligadas a

cibercidadania e que se subdividem em vdrias categorias, sdo elas: a) literacia de informacao e

de dados; b) comunicagdo e colaboracdo; c) criacdo de conteudo digital; d) seguranga; e e)

resolucdo de problemas. Essas competéncias digitais permitem que o cibercidadao consiga

exercer de forma

Figura 39 -

Digital
content creation

livre e autbnoma a cibercidadania.

Quadro de competéncias digitais para os cidadaos pela Unido Europeia

1.1  Navegacdo, procura e filtragem de dados, informagdo e contetdo digital
1.2 Avaliacdo de dados, informacdo e contetdo digital

1.3 Gestdo de dados, informagdo e contetido digital

2.1 Interagdo através de tecnologias digitais
2.2 Partilha atraves de tecnologias digitais
2.3 Envolvimento na cidadania através de tecnologias digitais

24 Colaboracdo através de tecnologias digitais

25 Netiqueta
26 Gestdo da identidade digital

Desenvolvimento de contetdo digital

Criacdo de
contetdo digital 33 Direitos de autor e licencas
Programacao

Integragao e reelaboragao de contetido digital

g

4.1 Protegdo de dispositivos
4.2 Protecdo de dados pessoais e privacidade
43 Protecdo da salde e do bem-estar

w W W
P N

44 Protecdo do meio ambiente

Resolucdo de problemas técnicos
Resolu;ao de 5.2 Identificacdo de necessidades e respostas tecnoldgicas

problemas Utilizacdo criativa das tecnologias digitais

wn un wn
S W —

Identificacdo de lacunas na competéncia digital

Fonte: Adaptado de EU (2022, p. 04).
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Portanto, a partir da observacdo do roteiro para o desenvolvimento acelerado de
habilidades e das competéncias digitais supracitadas, conclui-se que as politicas publicas de
educacao digital podem ser alocadas em 03 (trés) grandes categorias distintas: a) as politicas
publicas de habilidades digitais focadas em tecnologia da informagao e comunicagdo (TICs):
economia digital, governo eletronico, banda larga, economia digital, Politicas de
telecomunicagdes/servicos moveis; b) as politicas publicas de habilidades digitais focadas em
um determinado setor em especifico: educagdo, juventude, mulheres, agricultura, saude, forca
de trabalho, etc.; ¢) os planos nacionais de desenvolvimento: contemplam e articulam a visao
e os objetivos de um pais para responder as principais tendéncias e outras mudangas no
macroambiente, como por exemplo o atingimento dos objetivos do desenvolvimento
sustentavel (ODS) (UIT, 2018).

A situacdo emergente da conectividade digital ¢ uma realidade vivenciada em todo o
mundo. Em meados de 2020, o proprio Secretario-Geral das Nagdes Unidas, Antonio
Guterres, apresentou a comunidade internacional o Roadmap for Digital Cooperation, um
manual que traz um roteiro para a cooperacao digital em toda a comunidade internacional.
Dentre os achados, o documento elenca oito eixos principais de atuacao para os governos, em
conjunto com o setor privado, as organizac¢des internacionais, bem como toda a comunidade

global, quais sejam:

Quadro 24 — Recomendagdes do Painel de Alto Nivel do para Cooperacdo Digital

ETAPAS DESCRICAO

Alcangar a conectividade universal até 2030, pois todas as pessoas
devem ter acesso seguro e acessivel a Internet, incluindo uso
significativo de servicos habilitados digitalmente, em linha com os
Objetivos de Desenvolvimento Sustentavel.

Conectividade global

Promover bens publicos digitais para criar um mundo mais
Bens Publicos Digitais | equitativo (software de codigo aberto, dados abertos, modelos de
IA abertos, padrdes abertos e conteudo aberto).

Garantir a inclusdo digital para todos, incluindo os mais
Inclusio Digital vulneraveis, pois as divisOes digitais refletem e amplificam as
desigualdades sociais, culturais e econdmicas existentes.

Reforgar a capacitagdo digital, j& que muitos paises e cidaddos sdo
Capacitacao Digital | privados de capacidades e habilidades cruciais para a era digital e
para atingir os ODS.

Garantir a protecdo dos direitos humanos na era digital, pois as

Direitos Humanos . o . o
tecnologias digitais fornecem novos meios para exercer direitos

Digitais N . e
humanos, mas sdo frequentemente usadas para violar direitos.
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Apoiar a cooperagdo global em inteligéncia artificial. Esforgos
aprimorados de multiplas partes interessadas na cooperagao global
de TA sdo necessarios para ajudar a construir capacidade global
para o desenvolvimento e uso de A de uma maneira que seja
confidvel, baseada em direitos humanos, segura e sustentavel, e
promova a paz.

Inteligéncia artificial

Promover confianga e seguranca no ambiente digital. As
tecnologias digitais que sustentam as principais fungdes e
infraestruturas sociais, incluindo o suporte ao acesso a alimentos,
agua, moradia, energia, assisténcia médica e transporte, precisam
ser salvaguardadas.

Confianca e
Segurancga Digital

Construindo uma arquitetura mais eficaz para a cooperagao digital,
Cooperacao Digital | pois hd lacunas significativas na cooperagdo digital global, e as

Global questdes de tecnologia digital estdo frequentemente em baixa nas
agendas politicas.

Fonte: Adaptado de ONU (2020).

Ao observamos os eixos de atuagdo supracitados em um contexto de cooperacao
digital e, sobretudo, de um alto indice de conectividade, precisamos compreender a
necessidade de atendimento de caracteristicas basicas, como a infraestrutura, a acessibilidade,
o acesso da populagdo a um dispositivo, que os cidadaos tenham desenvolvido habilidades
digitais e estejam devidamente seguros e protegidos no ciberespago. Conforma afirma a UIT
(2022), tais mecanismos podem ser acelerados e fortalecidos por decisdes politicas tomadas
pelo gestor publico (investimentos, regulamentagdo e tomada de decisdo) ou até mesmo por
outros stakeholders que podem ser verdadeiras alavancas para o aumento da conectividade. A

figura abaixo demonstra bem os estagios de conectividade de um territorio:

Figura 40 - Status esperado dos facilitadores por estagio de conectividade

V¥ Connectivity enablers V¥ expected status of enablers at given stage

() . availabilityand quality of no : : :
A infrastructure e s signal available fast and reliable
) T -
affordability :;fgrg:::;tv QU GEGEET I too costly somewhat affordable affordable
| I devi TS i el e e no device access to a device SWrEsHip ot an
1] S devices Internet -enabled device
o%A . - ) !
e skills digital skills no skills some skills adequate skills
v
= connection security and - : S E
P .| D ) S

connectivity stages P no basic meaningful
connectivity connectivity connectivity

Fonte: UIT (2022).
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A UNESCO, por sua vez, langou em 2023 o relatério de monitoramento da educacio
mundial, chamado de Tecnologia na educagdo: uma ferramenta em que termos? Neste
documento, também ¢ refor¢ada a necessidade de se garantir a conectividade de toda a
populacdo. Trazendo para o contexto de sala de aula, por exemplo, temos que “a aplicagdo da
tecnologia digital varia de acordo com a comunidade e o nivel socioeconémico, a disposigdo e
preparacao do professor, o nivel educacional e a renda do pais” (UNESCO, 2023, p. 05).
Logo, ¢ notério que a vulnerabilidade social ¢ uma varidvel a ser considerada para
identificarmos o nivel de inclusdo digital (se houver) que esta sendo ofertada a populagao.

Um dado interessante trazido pela UNESCO (2023), sdo as diversas defini¢des e
propdsitos do conceito do termo “competéncia digital” (ou simplesmente habilidade digital)
em organizacdes intergovernamentais, como o Conselho da Europa (2017), a Comissdao
Europeia (2019), a Unido Internacional de Telecomunicagdes (2018) e a propria UNESCO

(2018), sendo vejamos:

Figura 41 - Definicdes de competéncias digitais de quatro organizacdes intergovernamentais

Unido Internacional de

Corpo conselho Europeu UNESCO

Comissao Europeia

Telecomunicagdes (UIT)

Termo
usado Cidadania digital Habilidades digitais Habilidades digitais Habilidades digitais
«compromisso competente «...USO seguro, critico e
e positivo com as tecnologias responsavel @ compromisso «...uma série de
digitais (criar, trabalhar, com as tecnologias digitais... .
i ) i ) capacidades para
partilhar, socializar, pesquisar, alfabetizagio em informagao - . -
i ) i utilizar dispositivos
brincar, comunicar e aprender); e dados, comunicagéo e o )
- K i digitais, aplicagbes de
participar activa e colaboragao, alfabetizagao )
- . . ) comunicagdo e redes para aceder
responsavelmente (valores, midiatica, criagio de contedido «...capacidade de usar as TIC de -
Definicio ) ) P . ) e gerir informag&o.
ca atitudes, competéncias, digital (incluindo programagéo), forma a ajudar as pessoas»
conhecimentos) nas seguranga..., questbes
. ) g %8 9 ) Eles permitem gue as pessoas
comunidades... a todos os relacionadas ao desenvolvimento .
niveis...; envolver-se num intelectual propriedade criem e compartilhem
§ contetido digital
duplo processo de aprendizagem resolugéo de problemas e i ghal,
) comuniguem, colaborem e
ao longo da vida...; e” pensamento critico»
resolvam problemas.
«alcangar resultados benéficos
e de alta qualidade na vida
o - "para uma autorrealizagio eficaz e
cotidiana para si e para os outros, e —
“defender continuamente a «aprender, trabalhar e participar e reduzir os danos potenciais HUEI =i
Proposito L . ) ) no trabalho e nas atividades
dignidade humana na sociedade» associados aos aspectos mais ociais em geral®
negativos da participagao
digital»

Fonte: Adaptado de UNESCO (2023, p. 89).

Independente do conceito adotado, nota-se a importancia dada ao ter acesso e saber
manusear as tecnologias de informagao e comunicagdo (TICs) para que o cidaddo possa ter o

pensamento critico e participar de forma ativa na sociedade cibernética. Sobre esse aspecto,
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vale trazer a baila o dado da UNESCO (2023) que aponta a inclusdo da disciplina de literacia
mediatica e informacional (LMI) no ambito de 16 (dezesseis) sistemas educativos nacionais,
em diferentes niveis e séries.

“Na Georgia, de acordo com o Curriculo Nacional 2018-24, a literacia mediatica ¢
uma competéncia transversal, que visa desenvolver nos alunos a capacidade de filtrar e avaliar
criticamente a informagdo recebida” (UNESCO, 2023, p. 100). Isso cria uma expertise na
populagdo para identificar as fakes news, por exemplo, por fortalecer a linguagem e educagao
civica. Ja em relagdo a literacia informacional, surge a possibilidade de acesso (localizagao)
da informacao e a sua utilizagdo de forma ética (compartilhamento). “Juntas, permitem que as
pessoas naveguem, pesquisem, filtrem, avaliem e gerenciem com eficidcia os dados e
informagdes disponiveis em ambientes digitais” (UNESCO, 2023, p. 103). Ou seja, tanto a
alfabetiza¢do informacional, quanto a alfabetiza¢do midiatica, tornam mais robusto o processo
de acessar e compreender as (ciber)informagdes.

No mesmo sentido, a Organizagdo para a Cooperacdo e Desenvolvimento Econémico
(OCDE, 2020), que ¢ uma organizacdo econdmica intergovernamental entre paises, publicou
o manual Revisoes da OCDE sobre a Transformagdo Digital: A Caminho da Era Digital no
Brasil. No referido documento, fora destacado “o Marco de Politicas Integradas para apoiar
uma abordagem integral do governo (whole-of-government), que conduza a criacdo de
politicas coerentes na era digital” (OCDE, 2020, p. 22). Na verdade, este diagndstico nos faz
refletir sobre a transversalidade de politicas publicas que impulsionam a transformacgao digital
dentro de um territorio, para que o cidaddo brasileiro possa alcancar o tdo sonhado

crescimento e bem-estar no cyberespacgo.

Figura 42 - Marco de Politicas Integradas “A Caminho da Era Digital” da OCDE

Acesso

Crescimento
e bem-estar

Fonte: OCDE (2020, p. 234).
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Sobre o aspecto do acesso, tem-se como importante a utilizagdo de infraestruturas e
servicos de comunicagdo confiaveis, que englobam desde a utilizagdo de softwares e
hardwares, como também a propria rede de internet (fibra Optica, torres, base de dados). Em
relacdo ao uso, a OCDE aponta a necessidade de democratizagdo das ferramentas digitais,
para que as pessoas possam utiliza-las com eficécia, além da varidvel confiabilidade, ja que
ninguém ird acessar ferramentas suspeitas e/ou vulneraveis. E esse uso deve ser fomentado
pela propria gestao governamental.

Noutro norte, a inovagdo também é um aspecto que deve ser considerado, por nos
fazer refletir sobre inovagdes digitais, que criam oportunidades para novos modelos de
negocios, para a abertura de mercados e o exercicio da cibercidadania. Por consequéncia de
tal contexto, surgem novos campos de trabalho, que fortalecerdo o emprego e a renda da
populagdo. A sociedade, sobretudo sob a égide de um governo eletronico, sofrera os impactos
dessa modernizagdo, por isso a importancia da formulacdo e implementagdo de politicas
publicas de inclusdo digital, de modo a acabar com as desigualdades digitais (OCDE, 2020).

No relatério Revisdo do Governo Digital do Brasil Rumo a Transformagado Digital do
Setor Publico, emitido pela OCDE em 2018, j& havia uma orientacdo de que as estratégias do
governo digital deveriam estar reunidas em trés grandes pilares (vide o Diagrama da
Estratégia da Governanga Digital, constante no capitulo anterior), quais sejam: 1) o acesso a
informacao, que engloba a transparéncia, seguranga e ampliagdo dos recursos de TICs; 2) a
prestacdo de servigos digitais, de forma universal e integrada; e 3) a participagdo social,
fortalecendo a relagdao do governo com a sociedade.

Conforme ja visto anteriormente, foi por intermédio do Decreto n® 9.319, de 21 de
mar¢o de 2018 que o governo brasileiro institucionalizou o Sistema Nacional para a
Transformacao Digital (SinDigital), composto pela Estratégia Brasileira para a Transformacao
Digital (E-Digital), seus eixos tematicos e sua estrutura de governanca. Para a referida norma,
o E-Digital ¢ “visa a harmonizac¢do das iniciativas do Poder Executivo federal ligadas ao
ambiente digital, com o objetivo de aproveitar o potencial das tecnologias digitais para
promover o desenvolvimento econdmico e social sustentavel e inclusivo, com inovagao”,
focando no desenvolvimento da economia e nas variaveis de emprego e renda (Brasil, 2018¢).

Com base no referido decreto, os eixos tematicos da estratégia brasileira para a
transformacgdo digital (E-Digital) podem ser definidos em dois grandes grupos: 1) Eixos
Habilitadores, que sdo compreendidos como aqueles que vdo formar as bases para que a
transformagao digital aconteca; 2) Eixos de Transformagao Digital, que tratam das estratégias

para transformar digitalmente as atividades do governo e da economia, a partir das bases
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desenvolvidas nos eixos anteriores. Compdem os eixos de Transformagdo Digital (Brasil,

2018b). Vejamos um quadro resumo de tais eixos:

Quadro 25 - Eixos tematicos da estratégia brasileira para a transformacao digital (E-Digital)

I) EIXO HABILITADORES:

OBJETIVOS:

1. Infraestrutura e acesso as
tecnologias de informacido e
comunicacao

- levar redes de transporte de dados de alta
capacidade a todos os Municipios brasileiros;

- expandir as redes de acesso em banda larga movel e
fixa, em areas urbanas e rurais; e

- disseminar as iniciativas de inclusdo digital.

2. Pesquisa, desenvolvimento e
inovacao

- integrar os instrumentos viabilizadores de
promogao da pesquisa, desenvolvimento e inovagao -
PD&I, bem como as infraestruturas de pesquisa
destinadas ao desenvolvimento das
digitais;

- aprimorar os marcos legais de ciéncia, tecnologia e

tecnologias

informagdo - CT&I; e

- utilizar o poder de compra publico para estimular o
desenvolvimento de solucdes inovadoras baseadas
em tecnologias digitais.

3. Confian¢a no ambiente digital

- aprimorar os mecanismos de prote¢do de direitos no
meio digital, inclusive nos aspectos relativos a
privacidade e a protecdo de dados pessoais, e
reconhecer as especificidades desse ambiente;

- fortalecer a seguranga cibernética no Pais, com
estabelecimento de mecanismos de cooperagdo entre
entes governamentais, entes federados e setor
privado, com vistas a ado¢do de melhores praticas,
coordenacdo de resposta a incidentes e prote¢dao da
infraestrutura critica; e

- refor¢ar os
internacional entre autoridades

instrumentos de cooperagao
e empresas de
diferentes paises, de maneira a garantir a aplicacao da

lei no ambiente digital.

4. Educacao e
profissional

capacitacio

- conectar escolas publicas, urbanas e rurais, com
acessos de banda larga, e disponibilizar
equipamentos para acesso a tecnologias digitais;

- incorporar as tecnologias digitais nas praticas
escolares, com desenvolvimento do pensamento
computacional entre as competéncias dos estudantes;
- refor¢ar as disciplinas matematica, ciéncias,
tecnologias e engenharias e as trilhas de formacao
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técnica para atuacdo em setores da economia digital,
com foco no empreendedorismo; e

- promover o aprimoramento das formagdes inicial e
continuada dos professores, no que se refere ao uso
da tecnologia em sala de aula.

5. Dimensao Internacional

- promover a ativa participacdo do Pais nas
iniciativas de coordenagdo e de integra¢do regional
em economia digital, assim como nas instancias
internacionais que tratam o tema com prioridade;

- estimular a competitividade e a presenca no exterior
das empresas brasileiras com atuagdo nos segmentos
digitais; e

- promover a expansao de exportagdes por meio do
comeércio eletronico e apoiar a inser¢ao de pequenas
e médias empresas brasileiras neste segmento.

II) EIXOS DE
TRANSFORMACAO DIGITAL:

OBJETIVOS:

1. Transformaciao digital da
economia: (a) Economia basecada
em dados

- promover a criacdo de forte ecossistema para
desenvolvimento da economia de dados, com
incentivos ao desenvolvimento de infraestrutura de
telecomunicacoes e a atragao de data centers ao Pais;
- aprimorar capacidades técnicas e humanas relativas
ao uso e tratamento de grandes volumes de dados; e

- promover um ambiente juridico-regulatério que
estimule investimentos ¢ inovacgao, a fim de conferir
seguranca aos dados tratados e adequada protecao
aos dados pessoais;

1. Transformacio digital da
(b) Um Mundo de
Dispositivos Conectados

economia:

- apoiar a formacao e a capacitagdo profissional em

habilidades necessarias para o desenvolvimento e a

utilizagdo das novas tecnologias digitais relacionadas

aos dispositivos conectados;

solugdes
saude,

- promover o desenvolvimento de
tecnologicas nas dareas prioritdrias de
agropecuaria, industria e cidades inteligentes; e

- fomentar o ambiente normativo e de negdcios que
promova a atracdo de novos investimentos em
dispositivos conectados, a fim de assegurar a
confianga e a preservacao de direitos dos usuarios;

1. Transformaciao digital da
economia: (c) Novos Modelos de
Negdcio

- reforcar a atuacdo de empresas brasileiras no
ambiente de negocios digital;

- estimular e apoiar empresas nascentes de base
tecnoldgica; e

- desenvolver ambientes regulatorios flexiveis para
experimentacdo de modelos de negodcios inovadores.
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- oferecer servigos publicos digitais simples e
intuitivos, consolidados em plataforma tnica e com
avaliacdo de satisfagdo disponivel,

- conceder acesso amplo a informagdo e aos dados
abertos governamentais, para possibilitar o exercicio
da cidadania e a inovagao em tecnologias digitais;

- promover a integragdo e a interoperabilidade das
bases de dados governamentais;

- promover politicas publicas baseadas em dados e
evidéncias e em servigos preditivos e personalizados,

com utilizacdo de tecnologias emergentes;
2. Cidadania e Transformacao ¢ £ £

Digital do Governo - implementar a Lei Geral de Protecdo de Dados, no

ambito do Governo federal, e garantir a seguranca
das plataformas de governo digital,

- disponibilizar a identificagdo digital ao cidadao;

- adotar tecnologia de processos € servicos
governamentais em nuvem como parte da estrutura
tecnoldgica dos servigos e setores da administracao
publica federal;

- otimizar as infraestruturas de tecnologia da
informagdo e comunicagio; e

- formar equipes de governo com competéncias
digitais.

Fonte: Adaptado de Brasil (2018c).

A primeira Estratégia Brasileira para a Transformacao Digital (E-Digital) criada com
base no Decreto n® 9.319/2018 foi para o periodo 2018 a 2022. Nesse cenario, o documento
denominado Estratégia Brasileira para a Transformag¢do Digital para o periodo de 2018-
2022 (E-Digital), alinhado aos eixos do E-Digital, tratou das diversas iniciativas
governamentais que deveriam ser tomadas para uma governanga de estratégia digital, em um
primeiro momento, no NOSso pais.

Dentre as medidas a serem enfrentadas, estavam os problemas publicos aliados ao
exercicio cidadania digital (cibercidadania), a ampliacdio do acesso e uso das TICs, ao
incentivo a pesquisa e inovacao, a manutencdo da confianga digital, a educacdo e capacitacao

digital, além das dimensdes internacional e economica, in verbis:
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Figura 43 — Modelo conceitual para transformacao do governo digital brasileiro

Cidadania Ampliagdo do Pesquisa, Confianga no Educagéo e Dimensdo
digital acesso e uso Desenvolvimento Ambiente Digital Capacitagdo Internacional
das TICs e Inovagdo

+ Governo eletrénico + Infraestrutura + Politica produtiva e + Protecdo do + Ensinode Tl na + Gestdo de

+ Servigo Publicos + Superagdo do tecnologica consumidor educagdo basica recursos criticos
digital hiato digital « Infraestrutura de + Privacidade e + Novas tecnologias da Internet

+ Transparéncia e + Novas tecnologias pesquisa protecdo de dados como ferramentas + Participagdo em
engajamento para conectividade pessoais educacionais foruns

+ Dados abertos de + Seguranca, defesa + Habllidades para internacionals
governo e crimes novas carreiras e + Lideranga em
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Internet
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e economia

colaborativa

+ Empreendedorismo

Fonte: Brasil (2018b, p. 09).

Vale destacar que, conforme foi previsto no artigo 3° do Decreto n°® 9.319/218, a
atualizacdo do E-Digital deve sempre acontecer em ciclos de 04 (quatro) anos, com o
engajamento dos setores que compdem a sociedade (academia, produtivo, sociedade civil,
6rgdo publicos), permitindo o monitoramento que permita o alcance dos Objetivos de
Desenvolvimento Sustentavel (ODS).

Por este motivo é que atualmente temos vigente a Estratégia Brasileira para a
Transformacdo Digital (E-Digital) Ciclo 2022-2026, que traz “um renovado diagndstico sobre
os desafios a serem enfrentados para a transformacao digital do Pais”, bem como aponta as
“novas acdes a serem implementadas nos proximos quatro anos, com o objetivo de

harmonizar as iniciativas do Poder Executivo Federal ligadas ao ambiente digital”, focando

sempre do desenvolvimento das tecnologias digitais e da economia (Brasil, 2022, p. 07).

Figura 44 — Eixos de atuagdo para elaboragdo e implantaciao do E-Digital



152

e T
Intelieicie =
* - Aginicial

E-DIGITAL

Estratégia Brasileira

para Transformacao
Digital Seguranca
Cibetnetica

. Comunicacdes
"~ Coopbragan . * Avancadas
v Intermagional

Fonte: Brasil (2024¢).

Para analise dos resultados obtidos a partir da E-Digital 2018-2022, que serviram de

base para a elaboragdo das metas do E-Digital 2022-2026, tivemos o enfrentamento de etapas

como a contratacdo de consultoria especializada, a realizagdo de benchmarking nacional e

internacional, além da consulta publica, a saber:

Quadro 26 — Etapas para atualizacao da Estratégia Brasileira para a Transformagao Digital

ETAPAS DESCRICAO DAS ACOES REALIZADAS

Etapa 1 a) Desenvolvimento do diagnéstico preliminar por eixo.

Etapa 2 b) Realizagdo de quatro oficinas virtuais entre os dias 21 a 24 de setembro de
2021 com 114 participantes.
¢) Disponibilizacdo de um Formulédrio on-line entre os dias 8 a 19 de
novembro de 2021. Os convites foram enviados para especialistas do setor

Etapa ) privado, academia e governo que resultou em 40 participantese 175
contribuicoes.
d) Disponibilizacdo da Consulta Publica entre 23 de novembro de 2021 a 14 de

Etapa4 | fevereiro de 2022. Como resultado alcancado: 566 cadastrados; 171
respondentes; 1.667 comentarios; 12.318 avaliacdes objetivas.

Etapa 5 e) Realizagdo de reunides: Camaras 4.0 da Industria (71 participantes), Agro
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(84 participantes), Cidades (86 participantes), Turismo (63 participantes),
Saude; Comité de Governanga da Estratégia Brasileira de Inteligéncia
Artificial (56 participantes). Reunides também foram realizadas com as

equipes da ANPD, SGD, MEC, MRE, MCOM, BRASSCOM e Associadas.

f) Consolidagdo de todas as contribuigcdes recebidas conjuntamente com os

Etapa 6 | relatorios apresentados pelos Consultores do Centro de Gestdo e Estudos
Estratégicos (CGEE) contratados para o projeto.

Etapa 7 g) Andlise da Consulta Publica e Produ¢ao do Documento da E-Digital para o
periodo de 2022-2026.

Etapa 8 h) Publicacao do Documento E-Digital 2022-2026.

Fonte: Brasil (2022).

No eixo Transformagdo digital da economia, a partir da variavel b) Um Mundo de

Dispositivos Conectados, por exemplo, o E-Digital 2022-2026 nos revela um cenario de que

“a crescente conectividade e a emergéncia de novas tecnologias baseadas na Internet das

Coisas (IoT) produzira transformagdes relevantes no mundo do trabalho, afetando os mais

diversos setores produtivos e dimensdes sociais” (Brasil, 2022, p. 65). E por isso que os

cibercidaddos precisardo adquirir novas expertises, ja que a exigéncia da utilizacdo de

inovagdes, como a Inteligéncia Artificial, a Big Data, a impressao 3D e a computagdo em

nuvem, poderdo ser vetores de desigualdade social entre as nagdes (pelo flagrante disparidade

do desenvolvimento tecnoldgico) e também entre os proprios grupos sociais.

Figura 45 — Dimensodes da Internet das Coisas (IoT)
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Fonte: Brasil (2022, p. 65).
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Assim, politicas de capacitagdo profissional relacionada ao desenvolvimento e
manuseio de aplicagdes de IoT para o mercado de trabalho, assim como a geracao de
empregos para a economia digital, ¢ medida que se impde nesse contexto cibernético.

Outros normativos que marcaram a era governo digital brasileiro foram a Lei n°
14.129, de 29 de marco de 2021, que criou a Estratégia Nacional de Governo Digital (ENGD),
bem como o Decreto n° 12.069, de 21 de junho de 2024, formaliza a referida estratégia, por
meio da Estratégia Nacional de Governo Digital para o periodo de 2024 a 2027.

Conforme o artigo 1° da ENGD, a referida lei trata dos “principios, regras e
instrumentos para o aumento da eficiéncia da administragdo publica, especialmente por meio
da desburocratizacdo, da inovagdo, da transformacdo digital e da participa¢do do cidadao”
(Brasil, 2021). Se trata, portanto, de “uma politica perene, participativa e articulada desde o
nivel nacional até os pequenos municipios”, estabelecendo 10 objetivos especificos, quais

sejam (Brasil, 2024¢):

Quadro 27 — Objetivos especificos declarados na ENGD para o periodo de 2024 a 2027

OBJETIVOS DESCRICAO

I - qualificar a gestdo e a governanca das politicas de governo digital, de
Objetivo I modo a promover a colaboracdo entre a Unido, os Estados, o Distrito
Federal e os Municipios;

IT - aprimorar a qualidade dos servigos publicos com abordagem inclusiva,
Objetivo IT | acessivel e proativa, em canais integrados de atendimento, com atengio a
experiéncia dos usuarios;

IIT - implementar e manter solucdo estruturante de identificagdo Unica e
Objetivo 111 nacional, associada a Carteira de Identidade Nacional, com seguranga,
ampla disponibilidade e validade para todos os entes federativos;

IV - ampliar a resiliéncia e a maturidade das estruturas tecnologicas
Objetivo IV | governamentais, com atengdo & privacidade, & protecio de dados pessoais, a
seguranc¢a da informacdo e a seguranca cibernética;

V - qualificar a tomada de decisdes e a oferta de servicos nas organizacdes
Objetivo V| piiblicas com o reuso constante e ético dos dados disponiveis para analises,
interoperabilidade e personalizagao;

VI - dispor de infraestrutura moderna, segura, escalavel e robusta,
considerados os principios de sustentabilidade, para a implantacdo e a
Objetivo VI | evolugdo de solugdes de governo digital, de modo a promover solu¢des
estruturantes compartilhadas, o uso de padrdes comuns € a integracao entre
os entes federativos;

Objetivo VII VII - estimular e promover o desenvolvimento do ecossistema de inovacao
e o uso de tecnologias emergentes de governo digital, com a participagao
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dos entes federativos e da sociedade;

VIII - otimizar e promover a eficiéncia dos processos das organizagdes
Objetivo VIII | piiblicas por meio da racionalizagdio de procedimentos e do
compartilhamento de solugdes para problemas comuns;

IX - contribuir para ampliar a abertura e a transparéncia das organizagdes
Objetivo IX | piblicas e potencializar a colaboragio com a sociedade para a entrega de
valor publico; e

X - desenvolver competéncias em governo digital e inovagdo das pessoas e
Objetivo X | das equipes nas organizagdes publicas, de modo a ampliar a atragdo e a
retencao de talentos.

Fonte: Brasil (2024f).

Vale ressaltar que o Governo Federal ainda dispde da Estratégia Federal de Governo
Digital (EFGD), que ¢ “um portfolio que retine projetos estratégicos relacionados a evolugao
da transformacado digital do governo federal”, visando nortear e padronizar todas acdes dos
orgaos federais sobre o governo digital, que ja se encontra vigente para o periodo de 2024-
2027 (Brasil, 2024¢). Por fim, considerando toda a estrutura de governo digital desenvolvida
pelo Governo Federal, que serda melhor detalhada no capitulo 5, temos a oferta dos seguintes

servigos e ferramentas:

Figura 46 — Servicos e ferramentas de governo digital ofertados pelo Governo Federal
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Fonte: Brasil (2024¢).
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Outra estratégia desenvolvida recentemente pelo governo brasileiro foi o Plano
Brasileiro de Inteligéncia Artificial (PBIA) 2024-2028, que foi lancado durante a 5°
Conferéncia Nacional de Ciéncia, Tecnologia e Inovacdo e se trata de um investimento
previsto de R$ 23 bilhdes em quatro anos, visando “desenvolver solu¢des em IA que
melhorem significativamente a qualidade de vida da populagdo, otimizando a entrega de
servicos publicos e promovendo a inclusdo social”, que tem como um de seus objetivos
alavancar o desenvolvimento social e econdmico do Brasil, reduzindo as desigualdades

digitais (Brasil, 2024g, p. 1).

Figura 47 — Visao do Brasil do Plano Brasileiro de Inteligéncia Artificial (PBIA)
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Fonte: Brasil (2024g).

E justamente nesse sentido, visando compreender as estratégias de inclusdo digital
brasileiras, que gostariamos de apresentar o ciclo da resiliéncia desenvolvido por Loéssio
(2022). Para o autor, ser resiliente ¢ termos a capacidade de adaptagdo as mudangas,
diversidades e transformacdes que tenham um certo grau impacto, como a que estamos
enfrentando no governo digital. Logo, o ciclo da resiliéncia no ciberespago “tem como
finalidade promover a educagido e desenvolvimento do ser humano”, que engloba variaveis
como a educagdo, o accountability, a ética, a sustentabilidade, a cidadania e a democracia
(vide Figura 1) (Lossio, 2022, p. 214).

Embora Léssio (2022) tenha desenvolvido o ciclo para fortalecer a implementacao da
Lei Geral de Prote¢ao de Dados Pessoais no Brasil (Lei n® 13.709/2018), as varidveis por ele

apresentadas, juntamente com os mecanismos e eixos de atuagdo da estratégia brasileira para
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a transformacdo digital (E-Digital), facilitam a compreensdo do processo educativo e da
utilizacdo de instrumentos fundamentais que garantam a evolucao e desenvolvimento da

educacgao digital em nosso pais. As etapas sao assim detalhadas:

Quadro 28 — Etapas do ciclo da resiliéncia

ETAPA DESCRICAO

Para qualquer evolugdo e desenvolvimento de uma
politica publica, torna-se necessdria a aplicabilidade de
acoes educativas que fortalecam seus proprios
mecanismos. As agdes educacionais capacitam o0s
Educacio cidaddos a compreenderem os objetivos e os beneficios
das politicas publicas, permitindo que eles fagam uso
pleno dos recursos e direitos a que t€ém acesso. Isso
fortalece o exercicio da cidadania, promovendo uma
sociedade mais consciente e ativa.

Nesta fase, exige-se uma prestagcdo de contas a sociedade,
com transparéncia e possibilidades de responsabilizagdo.
Tal etapa garante a adogdo de medidas capazes de dar
cumprimento e efetividade as normas estabelecidas. Em
Accountability suma, a accountability ¢ uma ferramenta fundamental
para garantir que as politicas publicas sejam eficazes,
justas e alinhadas com os principios democraticos,
assegurando a prestagdo de contas de quem gere os
recursos publicos.

A ética e a boa fé sdo fundamentais na formulagdo e
implementagdo de politicas publicas, como a de governo
digital, = desempenhando  papéis  essenciais  no
fortalecimento da confianga publica, na promocao de
justica social e na obtengdo de resultados positivos. Atuar
de boa f¢ significa que os formuladores e executores das
politicas publicas agem com honestidade e integridade,
priorizando o bem comum acima de interesses pessoais.
Afinal, uma politica publica ética deve garantir que todos
os cidadaos tenham acesso igualitario a beneficios, sem

Etica

discriminacdo ou injustica. Para o aspecto da
ciberdemocracia, a ética garante que todos os cidadaos
sejam tratados com dignidade e respeito, € que suas vozes
sejam ouvidas no processo de tomada de decisdo. Ja a boa
fé sustenta a participacdo democratica auténtica,
promovendo o didlogo e a cooperagdo entre governo e
sociedade para a cria¢dao de politicas que reflitam as reais
necessidades da populagao.
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A sustentabilidade social e ambiental ¢ fundamental em
qualquer politica publica, pois garante que o
desenvolvimento  ocorra de forma  equilibrada,
preservando os recursos naturais e promovendo a justica
social. Nessa etapa, as agOes educativas e a qualidade de
Sustentabilidade todos (equidade e justica social) sao colocados em
primeiro lugar. As politicas publicas que equilibram
sustentabilidade social e ambiental resultam em melhor
qualidade de vida, com ambientes mais saudaveis, acesso
a servigos essenciais, e comunidades mais resilientes ¢
bem estruturadas.

A cidadania estd relacionada aos direitos, garantias e
liberdades individuais diante dos padrdes que prevalecem
em uma sociedade. Estd intimamente ligada a ideia de
pertencimento e responsabilidade coletiva, onde cada
cidaddo exerce o papel de contribuir para o bem-estar
Cidadania comum, respeitando leis, valores e direitos dos outros.
Cidadaos conscientes tém a capacidade de influenciar
mudangas positivas, seja por meio da fiscalizacdo do
poder publico ou da promoc¢do de agdes solidarias e
sustentaveis. Ou seja, ¢ o status e papel dos individuos
dentro de um Estado.

E um sistema de governo em que o poder é exercido pelo
povo, diretamente ou por meio de representantes eleitos.
Na democracia, os cidadaos tém o direito de escolher seus
Democracia lideres e participar das decisdes politicas. E o sistema de
governo que fortalece a soberania popular, permitindo aos
cidaddos participarem ativamente na formacao e controle
do poder politico.

Fonte: Adaptado de Lossio (2022, p. 215-219).

A partir das etapas demonstradas acima, ¢ possivel identificarmos os obstaculos que
precisaremos enfrentar para o alcance da ciberdemocracia. O cidaddo precisa ter uma
liberdade (ciber)politica, além do desenvolvimento de habilidades civicas de educacdo digital
para que estejam completamente inseridos nas praticas politicas e democraticas
contemporaneas, lutando pela promogao e protecao de seus direitos humanos.

Nota-se, ainda, que o ciclo da resiliéncia estd sempre em evolu¢do, como um ciclo
virtuoso que ¢ constantemente retroalimentado. Ao chegar ao fim da etapa da democracia, as
fases iniciais sdo retomadas, sempre visando melhorar as agdes de cada passo, por meio do

refor¢o e amplificacdo dos resultados benéficos trazidos pelo ciclo, criando um impacto
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progressivamente melhor. Por fim, ¢ importante deixar registrado que todas as informacdes e
variaveis levantadas nesta secdo serdo utilizadas para a construgdo do diagndstico proposto no

Capitulo 5, que visa contribuir para avanco da educagdo e democracia digital no Brasil.
4.4 A educacio digital pelo Sistema Interamericano de Direitos Humanos (SIDH)

Nesta secdo serdo demonstrados os principais standards juridicos regionais emitidos
principalmente nos ultimos 05 (cinco) anos pelo SIDH sobre a educagdo digital,
ciberdemocracia, politicas de acesso e uso da internet € o combate as desigualdades digitais.
Tais pardmetros servirdo como ponto de partida para mapear e analisar os normativos
juridicos que tratam da ciberdemocracia e educagdo digital no Brasil, com o objetivo de
identificar as possiveis caréncias do sistema brasileiro de promog¢do e prote¢do de direitos
humanos no cyberespago.

Inicialmente, ¢ preciso relembrar que o tema da educacdo digital ganha destaque na
atuagdo da Relatoria Especial para a Liberdade de Expressio (RELE) da CIDH, que,
conforme ja apontado, vem impulsionando e fortalecendo a agenda regional dos direitos
digitais, o que inclui o direito de acesso a internet como um direito fundamental. Um dos mais
importantes e ultimos documentos produzidos pelo CIDH que trata da educagdo digital foi o
Relatorio Inclusion digital y gobernanza de contenidos en internet, publicado em julho de

2024, in verbis:

Figura 48 — Relatério tematico “Inclusdo digital e governanca de conteido na internet”

Fonte: CIDH (2024).
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Neste documento, a Comissao Interamericana de Direitos Humanos faz uma analise
dos “desafios da deterioragdo do debate publico, da moderacao de contetido e da situagdo da
acessibilidade e inclusdo digital no hemisfério, com foco especial na alfabetizacdo em
habilidades civicas digitais” (CIDH, 2024). Devemos considerar que a internet ¢ uma
ferramenta promissora para democratizar o acesso a informagdo. Ela oferece a oportunidade
de conectar pessoas ao redor do mundo, permitir o compartilhamento de conhecimento em
tempo real e criar novas oportunidades em areas como educagdo, saude e economia. Por isto
que neste estudo, conforme ja falado reiteradas vezes, defendemos que o acesso a internet
deve ser reconhecido como um direito humano que deve ser garantido a todos.

Um dos pontos defendidos pela propria CIDH no documento aqui referido, ¢ a
necessidade de enfretamento dos “desafios, considerando o papel crucial e o potencial da
Internet para a efetiva realizagdo dos direitos humanos e a promocao de sociedades
democraticas, bem como os riscos associados a sua governacao” (OEA, 2024b). Aqui, a nota-
se a preocupagdo do SIDH com a promogdo de uma Internet acessivel a todas as pessoas, sem
qualquer discriminagdo, sendo este um guia para utilizagdo em todos os Estados integrantes
do Sistema Interamericano de Direitos Humanos.

Sao feitas, portanto, “recomendacdes aos Estados para reforcarem a governanga
digital, implementarem politicas inclusivas de acesso a Internet e combaterem ativamente a
dissemina¢do de informacdes falsas e discriminatdrias online”, clamando pela participacao de
todos os setores sociais nesta empreitada (OEA, 2024a). Afinal, visando reafirmar o
compromisso democratico firmado nas Américas, os paises membros precisam garantir uma
internet livre, aberta e inclusiva para toda a sua populagdo. Esses principios garantem que
todos os cidaddos tenham acesso a informacgdes e possam participar de discussdes e processos
politicos de forma equitativa.

No proprio relatorio Relatorio Inclusion digital y gobernanza de contenidos en
internet, a CIDH afirma que a falta de acesso a internet “afetam, deterioram ou atrasam a
garantia de todos os direitos humanos que hoje sdo exercidos total ou parcialmente por este
meio” (CIDH, 2024, p. 19). J4 a CorteIDH, no Caso Kimel Vs. Argentina em 2008, ja vinha
defendendo a necessidade de a populagdo ter acesso integral as informagdes propagadas, bem
como ter sua participacdo no debate publico fortalecida, “promovendo o pluralismo da
informag¢do. Consequentemente, a equidade deve governar o pluralismo da informacdo”
(CIDH, 2024, p. 19).

Quando se fala em educagao digital pelo Sistema Interamericano de Direitos Humanos

(SIDH) devemos reconhecer que, além dos diversos relatorios tematicos, guias, resolucdes e
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decisdes exaradas, ha todo um caminho de compromissos assumidos no dmbito regional para
promog¢do da inclusdao digital, por intermédio do acesso universal as tecnologias de
informacao e comunicagao.

Nesse cenario, destacam-se trés documentos importantes para essa estruturacdo da
inclusdo digital nas Américas, quais sejam: 1) o Programa Regional para a Transformagao
Digital, firmado pelos os Estados Membro durante a Nona Cupula das Américas; 2) a diretriz
chamada de “Promogao e Prote¢ao dos Direitos Humanos Online”; 3) o relatorio “Educagao
Digital nas Américas: Boas praticas para inspirar”.

O primeiro deles decorreu da realizagdo da IX Cupula das Américas, que aconteceu no
periodo de 9 a 10 de junho de 2022, em Los Angeles’/EUA, com a participacdo dos
representantes dos Estados Membros integrantes da OEA. Dentre os compromissos
assumidos, podemos destacar os seguintes: a) Plano de agdo sobre saude e resiliéncia nas
Américas; b) Nosso futuro sustentavel e verde; c) Acelerando a transicdo para a energia
limpa; d) Agenda regional sobre transformacdo digital; e) Plano de Agdo Interamericano
sobre Governanga Democratica.

O Plano de Acdo Interamericano sobre Governangca Democratica prevé dentro do
objetivo n° 26, que ¢ “redobrar esforgos para garantir a inclusdo ¢ a diversidade em todos os
aspectos da governacdo”, a seguinte a¢do: “facilitar o acesso a informacao publica e a Internet
para todas as pessoas, a fim de melhorar o exercicio da participacao efetiva dos cidadaos,
colmatando a exclusdo digital” (OEA, 2022d, p. 11). J& quando falamos do Programa
Regional para a Transformacgdo Digital, temos o reconhecimento da necessidade de uma
maior cooperacao regional, como foco na superacdo da desigualdade digital, que pode afetar
“desproporcionalmente mulheres, meninas e meninos, pessoas com deficiéncia e outras
pessoas em situacdes de vulnerabilidade e/ou marginalizagdo, e que ¢ ainda mais profunda
nos paises em desenvolvimento” (SELA, 2022, p. 01).

Assim, o referido programa de transformacgdo digital estd divido em quatro grandes
eixos de atuagdo, que englobam metas envolvendo as seguintes areas: a) Ecossistemas digitais
e conectividade, com quatorze objetivos; b) Governo digital e aberto, com treze objetivos; ¢)
Ciberseguranga, com sete objetivos; d) Crescimento econdmico e competitividade, com dez

objetivos. A titulo exemplificativo, segue o destaque de apenas alguns destes objetivos:

Quadro 29 - Eixos de atuagao do Programa Regional de Transformacao Digital da OEA

EIXOS ALGUNS DOS OBJETIVOS ELENCADOS

Ecossistemas digitais | e Incentivar o desenvolvimento de planos ou estratégias nacionais
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e conectividade

sobre transformacao digital e inovagao, que também promovam o
uso seguro, responsavel e legal das tecnologias digitais, de acordo
com os padrdes internacionais;

e Gerar um conjunto de politicas publicas que promovam a
inclusdo digital, a ciberseguranca dos cidaddos, o acesso a educacao
e a cultura, os servigos digitais em condi¢des de confianca e
seguranca, a informagdo publica e aberta e os servigos financeiros
para acesso universal e acessibilidade a conteudos e produtos
digitais, bem como promover a participagdo dos cidaddos por
intermédio de ferramentas e meios de comunicacao digitais;

e Promover a divulgagdo e utilizacdo de tecnologias emergentes e
digitais;

Governo digital e

aberto

e Acelerar a transformacao digital do governo e apoiar a
simplificagdo dos procedimentos administrativos e a modernizagao
dos servigos publicos, bem como reforcar a qualidade da
alfabetizagdo digital e da cidadania, tendo sempre em consideracao
a prote¢do dos dados pessoais dos cidadaos;

e Promover a digitalizagdo dos servigos ao cidaddo para facilitar a
realizacdo de procedimentos e servicos remotos, bem como
estabelecer mecanismos, procedimentos € normas tecnicamente
eficiente para a comunicagdo, abertura e interoperabilidade de
informagdes entre Estados, permitindo o reconhecimento de
certificados digitais transfronteiri¢os, de acordo com a legislacdo de
cada pais;

Ciberseguranca

e Coordenar, articular e reforcar agdes de cooperacdo com
organizagdes internacionais, entidades publicas regionais e Equipas
de Resposta a Emergéncias Informdticas (CERT) para gerir
incidentes de ciberseguranga e reforgar a confianga no ambiente
digital;

e Apoiar debates no ambito das Nagdes Unidas e de outros foruns
globais e regionais, sobre ameacas existentes e emergentes, O
desenvolvimento e implementagdo do quadro para um
comportamento responsavel do Estado no ciberespaco, incluindo o
respeito pelo direito internacional nas atividades no ciberespago,
confianca - medidas de desenvolvimento, desenvolvimento de
capacidades e didlogo institucional para promover a utilizacdo
responsdvel das TIC pelos Estados, a paz e a estabilidade
internacionais.

Crescimento
economico e

competitividade

e Promover uma recuperacdo economica inclusiva, resiliente,
eficiente e equitativa, recorrendo as tecnologias digitais;

e Promover e incentivar a utilizacdo de tecnologias digitais no
setor da saude para melhorar, entre outros, a acessibilidade dos
pacientes, a eficiéncia dos processos e a prestagao de servigos, tendo
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em conta aqueles que nao tém acesso digital;
e Reforgar a inclusdo financeira, por intermédio da utilizacdo de
pagamentos digitais e outros servi¢os de finangas digitais;

Fonte: Adaptado de SELA (2022).

J& a diretriz Promog¢do e Prote¢do dos Direitos Humanos Online se materializou por
intermédio da Resolucdo emitida no 52° Periodo Ordinario de Sessoes da Assembleia Geral
da Organizacdo dos Estados Americanos, realizada em 7 de outubro de 2022, em
cumprimento as normas previstas na Carta da Organizacdo dos Estados Americanos, no
direito internacional dos direitos humanos ¢ na Declaragdo Americana de Direitos e Deveres
do Homem, a Conven¢do Americana sobre Direitos Humanos, que trata da promocgdo e
protecdo dos direitos humanos. Nesta Assembleia, foram discutidos diversos pontos, dentre
eles a necessidade de se promover e proteger os direitos humanos online (no ciberespago).

O documento elaborado pela OEA traz diversos reconhecimentos e apelos sobre a
promogado dos direitos humanos no ciberespaco, que inclui desde a liberdade de expressao,
bem como a educagdo digital, a privacidade de dados pessoais, a disseminagdo e uso seguro
das informagdes. Busca-se, sobretudo, enfrentar o problema da desinformagdo em tempos de
desenvolvimento tecnologico. Um dos pontos que se destacam, ¢ a reafirmagdao da
necessidade de que “os mesmos direitos que as pessoas tém off-line também devam ser
protegidos online, incluindo o direito de estar livre de interferéncias arbitrarias ou ilegais na
privacidade, na liberdade de expressdo”, o que demonstra a imprescindibilidade de politicas

publicas de educacao digital (OEA, 2022c, p. 28). Outras metas podem ser destacadas, como:

Quadro 30 — Metas para a Promogao e Prote¢ao dos Direitos Humanos Online da OEA

N° DA META DESCRICAO

e Apelamos a todos os Estados para que acelerem os esfor¢os destinados a
reduzir as clivagens digitais, promovam o acesso universal e acessivel a
Internet para melhorar a utilizagdo das tecnologias de informagdo e
telecomunicagdes, a fim de promover o pleno gozo dos direitos humanos
para todos, nomeadamente por intermédio da promoc¢do de um ambiente
Meta 3 propicio e seguro. e participativo em linha para todos, promovendo a
alfabetizacao digital, mediatica e informacional, e assegurando a igualdade
de oportunidades e o acesso a tecnologia, em particular para os povos
indigenas, comunidades afrodescendentes, mulheres, adolescentes e
raparigas, adultos mais velhos, pessoas com deficiéncia e outras pessoas
historicamente grupos marginalizados, bem como grupos em situagdes
vulneraveis.
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Meta 4

e Exortar todos os Estados a desenvolverem competéncias digitais
técnicas e civicas, a fim de criar condigdes e oferecer ferramentas para
abordar criticamente a informagao que ¢ divulgada online e a capacidade de
distinguir conscientemente entre informacao fidvel e manipulativa.

Meta 6

e Apelamos a todos os Estados para que promovam a transparéncia e a
responsabilizagdo na gestao, publicacdo e utilizacdo de dados abertos e
tecnologias digitais, incluindo o desenvolvimento responsavel e ético e a
utilizacdo de sistemas de inteligéncia artificial e outras tecnologias
transformadoras, protegendo ao mesmo tempo a privacidade individual e
pessoal dados e promovendo a equidade, o respeito pelos direitos humanos
e a inclusao digital.

Meta 7

e Encorajar todos os Estados a tomarem as medidas necessarias e
apropriadas para promover o acesso livre, aberto, interoperavel, fiavel e
seguro a Internet e, de acordo com as suas obrigagdes internacionais em
matéria de direitos humanos, a combater a desinformacgdo e a defesa do
6dio que constitui um incitamento a discrimina¢dao, a hostilidade ou
violéncia, a fim de garantir o pleno gozo dos direitos humanos.

Meta 8

e Condenar as medidas que, em violagdo do direito internacional dos
direitos humanos, impe¢cam ou interrompam a capacidade de uma pessoa
procurar, receber ou transmitir informacdes online, em particular a
interrupgdo parcial ou total do acesso a Internet e a censura online;
Apelamos a todos os Estados para que se abstenham e acabem com tais
medidas, e também apelamos aos Estados para que garantam que todas as
leis, politicas e praticas nacionais sejam consistentes com as suas
obrigagdes internacionais de direitos humanos no que diz respeito a
liberdade de opinido, expressdo, privacidade, bem como a associacdo e a
paz.

Fonte: Adaptado de OEA (2022, p. 28).

Outra medida que visa impulsionar os Estados Americanos a promog¢ao do acesso

universal e acessivel aos cibercidadaos para promove-los o pleno gozo dos direitos humanos,

foi o langamento do relatério “Educagdo Digital nas Américas: Boas praticas para inspirar,

no ano de 2023, que apresenta um mapeamento de experiéncias e boas praticas focadas em

apoiar trajetorias escolares para melhorar a aprendizagem”, elaborado pela OEA e a Fundacao

Profuturo (CIDH, 2024, p. 20). No referido relatorio, a OEA foca no processo de ensino-

aprendizagem sob o aspecto pedagogico, por meio da utilizagdo de novas tecnologias digitais

como recursos que viabilizam o alcance concomitante das estratégias de educacdo e de

inclusao digital.

Para levantamento das boas praticas selecionadas, foram utilizados seis critérios

norteadores e estratégicos, que englobavam: 1) a abordagem de direitos humanos e equidade;
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2) a inovagdo; 3) a integracdo das TICs (tecnologias de informac¢do e comunicagdo) e das
TACs (tecnologias de aprendizagem e conhecimento) na escola e/ou sala de aula; 4)
articulagdo e colaboragao; 5) sustentabilidade e replicabilidade; 6) processo de sistematizagao
e obtencdo de resultados (OEA, 2023a). Assim, mais de dezessete paises tiveram seus
projetos apresentados, que contou com a participa¢do de projetos ja implementados na gestao

governamental, nas escolas e por Organizagdes da Sociedade Civil.

Figura 49 — Paises que participaram do mapeamento realizado pela OEA
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Fonte: OEA (2023a, p. 19).

Sendo assim, uma das boas praticas que podemos destacar ¢ o projeto Espaco
Educativo Atalaya Sur, desenvolvido desde 2014 por uma organiza¢do da sociedade civil
(OSC), e que tem como norte uma experiéncia pioneira de conectividade comunitaria em um
vilarejo urbano da Argentina, com vistas ao fortalecimento de competéncias socioemocionais
e/ou digitais. Apds a selecdo das melhores praticas, houve o entendimento de que “num
contexto de revolucgdo tecnologica a falta de acesso a internet, a dispositivos e a capacidades
técnicas reforca as desigualdades existentes em termos estruturais” (OEA, 2023a, p. 42). Vale
destacar que a inclusdao digital ndo apenas facilita o acesso a oportunidades econdmicas e

educacionais, mas também promove a participagdo democratica, a igualdade de oportunidades

e 0 bem-estar social.
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Castells (2003) aponta que esse ecossistema digital, caracterizado por uma
virtualidade real (ao invés de realidade virtual), reproduz um grande desafio para a populagao
que engloba o acesso integral a internet universal, que engloba a inclusdo, a utilizagao ¢ a
apropriagdo das tecnologias digitais. Nesse cendrio, a Comissdo Interamericana (CIDH) aduz
que “o principio do acesso universal se refere a necessidade de garantir a conectividade e o
acesso universal, onipresente, equitativo, verdadeiramente acessivel e de qualidade adequada
a infraestrutura de Internet e aos servicos de TIC, em todo o territorio dos Estados™ (CIDH,
2024, p. 18).

Aqui, vale rememorar o entendimento do SIDH sobre a exclusdo digital, que reune
ndo so aqueles que ndo tém acesso algum a internet, por falta de infraestrutura minima, mas
também os cidaddos que tém algum tipo de acesso limitado, seja pela ma qualidade da
informacao ou pelo baixo conhecimento técnico do cidaddo. Ou seja, “ndo se trata apenas de
um possivel ponto de conexdo, mas também de sua qualidade, capacidade e estabilidade”
(CIDH, 2024, p. 18). E a busca pela tao falada dromoaptiddo, que liga dispositivos suficientes
para a utilizagdo do ciberespaco e as competéncias digitais de cada individuo, possibilitando o
acompanhamento da evolugdo tecnoldgica e anulacdo de uma suposta condicao de submissao
concreta de grupos totalmente marginalizados.

O ponto chave ¢ o acesso a informagdo. Ter a protecdo e promog¢do dos direitos
humanos no ciberespago ¢ garantir a liberdade de expressdo e o direito de buscar e receber
informacodes, o que € crucial para o exercicio de outros direitos e liberdades fundamentais. O
aprendizado vem da informacdo, que permite a uma sociedade adquirir conhecimentos,
desenvolver habilidades e contribuir para o seu progresso. A propria a Corte Interamericana
de Direitos Humanos ja ressaltou em diversas decisdes a impossibilidade de o Estado
restringir ao cidadao qualquer acesso as informacdes.

Nesse caminho de compromissos firmados pelo Sistema Interamericano de Direitos
Humanos para reduzir a exclusdo digital, a CIDH, por intermédio da Relatoria Especial para a
Liberdade de Expressdo (RELE), tem um lugar de protagonismo. E que ja foram produzidos
diversos documentos que dialogam com os Estados Americanos integrantes da OEA sobre a
promocgao da inclusdo digital como parte dos direitos humanos na era digital. Para a RELE,
assim como o SIDH, a inclusdo digital, que envolve garantir o acesso universal a internet,
dispositivos tecnologicos e capacitacdo digital, ¢ vista como um direito fundamental para o
pleno exercicio dos direitos humanos. Dentre os materiais que se destacam sobre esse tema, a
partir da lista levantada no capitulo 2, podemos ressaltar:

a) Em 2013, o Relatorio Liberdade de Expressao e Internet;
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b) Em 2017, o Relatorio Padrdes para uma Internet Livre, Aberta e Inclusiva;

¢) A Resolucao CIDH n° 001/2020, que tratou Resolucdo a Pandemia e Direitos
Humanos nas Américas;

d) Em 2021, a publicacdo do Guia N° 3 - Como promover el acceso universal a
internet durante la pandemia de COVID-19?;

e) Inclusion digital y gobernanza de contenidos en internet, relatério tematico
publicado em 2024, que analisa a situacdo da acessibilidade e inclusdao digital, com foco
especial na alfabetizagdo em habilidades civicas digitais. Vale ressaltar, inclusive, que tais
documentos serdo amplamente discutidos no proximo capitulo.

Inspirada na Agenda Regional para a Transformacdo Digital, instituida em pela OEA
na IX Cuapula das Américas 2022, e na Resolugdo sobre Promogao e Protecdo dos Direitos
Humanos Online, a CIDH criou a plataforma Dialogo das Américas Sobre Liberdade de

Expressdo na Internet, que atua nos seguintes eixos:

Figura 50 — Eixos tematicos do Dialogo das Américas
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Fonte: CIDH (2022).

Ressalta-se que o intuito da plataforma “€ obter contribuicdes e trabalhar em um plano
de acdo interamericano baseado nas contribuicdes e recomendagdes de multiplos atores que
melhorardo as condi¢des do debate publico”, almejando a reunido de boas praticas de
alfabetizagdo digital, de estratégias do desenvolvimento de competéncias digitais e da
producdo de compativel com os padroes internacionais de direitos humanos (CIDH, 2022, p.
1). A ideia € que, diante da deterioragdo no debate publico ocorrida atualmente nas Américas,
se crie mais um documento que parametrize os mecanismos do SIDH, levando os Estados
Membros, como o Brasil, a estabelecerem compromissos voltados a inclusdo digital e dos
desafios ligados aos processos sociais de desinformagao.

Sem incentivos e politicas publicas que estimulem a educacao digital, o Brasil se
afasta progressivamente da plena participacdo cidadi no ciberespago. E por isso que um dos

eixos de atuagdo da CIDH ¢ justamente a alfabetizacdo digital para o desenvolvimento de
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competéncias civicas digitais. Aqui, visando fortalecer o cendrio da cibercidadania, a CIDH
aponta a necessidade de se fazer uma divisdo de grupos a partir de dois enfoques principais:
1) os usudrios de internet, denominados como aqueles cidaddos que acessam e sdo
destinatarios de informagdes; 2) os criadores de conteudo.

Esta distingdo, portanto, “¢ feita com a consciéncia de que, pela propria natureza da
internet, as pessoas alternam entre os papéis de criadores ¢ destinatarios em seus diversos e
variados usos da tecnologia” (CIDH, 2022, p. 1). Além disso, ¢ no modo de produtor de
conteudo que o cibercidaddo tem um maior desenvolvimento, diante da pratica de se dedicar a
produ¢do de uma informagdo no ciberespago. Estando habilitado para ser um criador de
conteudo, automaticamente o cidaddo também tera a expertise de ser um mero usudrio de
internet (espectador). Nesse norte, as categorias relacionadas ao desenvolvimento de
competéncias civicas digitais compdem o acesso (ter acesso e saber manusear), a

compreensao critica do contetudo e o processo de criacdo, a saber:

Figura 51 — Categorias progressivas de desenvolvimento da educacao digital

acesso a Internet
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Fonte: CIDH (2022).

Aliado a isso, a propria Relatoria Especial para a Liberdade de Expressao da CIDH ja
apontou que, para o fortalecimento da educacdo digital nos paises americanos, existem trés
grandes categorias de atuagdo, cada uma com seu desafio: 1) Os desafios de natureza

politica/juridica, que concentram a tomada de decisdo do fazedor de politicas publicas; 2) Os
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desafios de natureza técnica, que devem garantir a existéncia de tecnologias acessiveis e
inclusivas; e 3) Os desafios de natureza social, que geram as desigualdades digitais, a partir de
falta de infraestrutura adequada ou até mesmo a capacidade do cidaddo de ingressar e se
posicionar no ciberespaco. Os desafios econdmicos e culturais também devem ser

considerados, pois atingem de maneira transversal todos os demais desafios (CIDH, 2022).

Figura 52 — Desafios para o desenvolvimento de competéncias civicas
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Fonte: CIDH (2022).

Todas as recomendagdes, documentos elaborados e estratégias adotadas pelo SIDH
estdo plenamente alinhados com o marco juridico interamericano de direitos humanos, que
reafirma o compromisso com a promocao de uma Internet livre, aberta e inclusiva, essencial
para o fortalecimento da democracia nas Américas. Assim, resta comprovado que a
construgdo do conceito de educagao digital por parte do Sistema Interamericano de Direitos
Humanos ja vem sendo construido ha algum tempo.

Ha que se ressaltar, ainda, que algumas as decisdes conjuntas relativas a educagao
digital foram elaboradas pela propria CIDH, em conjunto com outros 6rgaos internacionais.

Inicialmente, podemos citar a cooperagdo internacional realizada entre a Comissdo
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Interamericana de Direitos Humanos, o Representante para a Liberdade dos Meios de
Comunicagao Social da Organizagdo para a Seguranca ¢ Cooperacao na Europa (OSCE) ¢ a
Organizacao das Nagdes Unidas, por exemplo, que foi fundamental para o fortalecimento da
prote¢do e promog¢ao dos direitos humanos no ambito global. Foi por intermédio desta unido
que surgiu em 2020 a Declara¢do Conjunta sobre a Liberdade de Expressdo e Elei¢des na Era

Digital. Dentre as recomendag¢des emitidas para os Estados est4 o seguinte principio:

(...) ii. Os Estados devem promover o acesso efetivo a Internet e a outras
tecnologias digitais para todos os setores da populagdo, nomeadamente
colmatando lacunas digitais com base no género, raca, etnia, deficiéncia, estatuto
socioeconomico ¢ outros fatores, e estabelecer politicas e requisitos claros para
garantir isso. o principio da neutralidade da rede ¢ respeitado (OEA, 2020d, p. 1).

Ja em meados de 2018, também houve uma outra parceria entre as Nagdes Unidas, a
Organizacdo para a Seguranca e Cooperacdo na Europa (OSCE), o Relator Especial para a
Liberdade de Expressdao da Organizacdo dos Estados Americanos (OEA) e o Relator Especial
sobre Liberdade de Expressdo ¢ Acesso a Informagdo da Comissdao Africana dos Direitos
Humanos e dos Povos (CADHP), visando a emissdo da Declaracio Conjunta sobre a
Independéncia e Diversidade dos Meios de Comunicag¢do Na Era Digital. Dentre os principios
gerais elencados estd o de promover o acesso universal a internet no ambito dos paises
membros (OEA, 2018).

Esse alinhamento entre as cortes regionais de direitos humanos assegura que os
direitos fundamentais sejam protegidos de maneira consistente em todo o mundo. Ainda,
ajuda a evitar disparidades na interpretacdo e aplicacdo de tratados e convengdes
internacionais, como a Declaracdo Universal dos Direitos Humanos e tratados regionais
especificos, como a Convencdo Europeia de Direitos Humanos (CEDH), a Convencao
Americana de Direitos Humanos (CADH) e a Carta Africana dos Direitos Humanos e dos
Povos.

No caso do continente europeu, houve em 2023 a assinatura da Declaragdo Europeia
sobre os Direitos e Principios Digitais pelos presidentes da Comissao, do Parlamento Europeu
e do Conselho, trazendo a preocupacdo na promogao e aplicacao da educacao digital de seus
paises membros. Dentre os eixos de atuagdo estdo os seis principios que visam a centralidade
do ser humano nesse processo de transformacdo digital, quais sejam: 1) Colocar as pessoas e
os seus direitos no centro da transformacgdo digital; 2) Apoiar a solidariedade e a inclusdo; 3)

Garantir a liberdade de escolha em linha; 4) Promover a participagdo no espago publico
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digital; 5) Aumentar a seguranga, a protecdo e a capacitacdo das pessoas (especialmente dos

jovens); 6) Promover a sustentabilidade do futuro digital.

Figura 53 — Principios da Declaracao Europeia sobre os Direitos e Principios Digitais
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Fonte: Unido Europeia (2023).
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FREEDOM OF CHOICE
People should benefit from a
fair online environment, be

safe from illegal and harmful
content, and be empowered
when they interact with new
and evolving technologies like
artificial intelligence.

3

SUSTAINABILITY

Digital devices should support
sustainability and the green
transition. People need to
know about the environmental
impact and energy
consumption of their devices.

Nota-se que ha um alinhamento entre tais diretrizes europeias com as apresentadas

pelo SIDH, de modo que ambas focam na participagdo ativa do cidadao no espago publico

digital. No eixo Educagdo, formagdo e competéncias digitais, ¢ possivel identificar a

preocupagdo comum da Unido Europeia e do Sistema Interamericano em desenvolver na

sociedade competéncias digitais permitem que os cidaddos facam escolhas mais informadas e

conscientes, reforcando o compromisso com a ciberdemocracia e cibercidadania:

Figura 54 — Declaracao Europeia sobre os direitos e principios digitais para a década digital
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Educacio, formacio e competéncias digitais

4. Todas as pessoas tém direito a educacdo, a formagdo e a aprendizagem ao longo da vida e devem poder adquirir todas
as competéncias digitais bdsicas e avangadas.

Comprometemo-nos a:

a) Promover uma educacdo e uma formagdo digitais de elevada qualidade, nomeadamente com vista a colmatar o fosso
digital entre homens e mulheres;

b) Apoiar esforcos que permitam a todos os aprendentes e professores adquirir e partilhar as aptiddes e competéncias
digitais necessdrias, incluindo a literacia medidtica e o pensamento critico, para participar ativamente na economia, na
sociedade e em processos democraticos;

¢) Promover e apoiar os esforgos para dotar todas as instituicdes de ensino e formagdo de conectividade, infraestruturas e
ferramentas digitais;

d) Dar a todos a possibilidade de se adaptarem as mudangas introduzidas pela digitalizagdo do trabalho através da
melhoria das competéncias e da requalificacio.

Fonte: Unifo Europeia (2023).

Outro fato bastante relevante ¢ que agora em 2024, a Unido Europeia lancou a
primeira norma mundial sobre a inteligéncia artificial (IA): o Regulamento (UE) 2024/1689
do Parlamento Europeu e do Conselho, de 13 de junho de 2024. A regra aprovada visa
fomentar o desenvolvimento e a implementacao de sistemas de IA seguros e confidveis em
todo o mercado Uinico europeu, tanto por entidades publicas quanto privadas. E isso inclui a
garantia (promocao e prote¢do) dos direitos humanos no ciberespago.

Um dos pontos de destaque do normativo ¢ a necessidade de organismos de direito
publico que foram responsaveis pela implantagao de sistemas de IA, adotarem uma espécie de
avaliacdo do seu impacto nos direitos fundamentais antes mesmo da sua colocagdo de
disponibilidade do servigo aos cibercidadaos. Isso fortalece um sistema eficiente a protegao
dos direitos fundamentais, incluindo o direito a nao discriminagdo, sobretudo no que toca a
educacao digital. Nesse caso, devera haver um reforgo na protecao dos direitos das pessoas ou
grupos de pessoas suscetiveis de serem afetados, identificando as medidas a tomar em caso de
concretizacdo de tais riscos, podendo até aplicar sangdes ao causador (Unido Europeia, 2024).

As normas domésticas europeias também estdo se debrugando sobre a inclusdo digital
da populagdo. Na Espanha, por exemplo, foram lancados recentemente a Carta Derechos
Digitales e a agenda Esparia Digital 2025, ambos tratando da protecdo dos direitos
fundamentais no espaco digital. A Carta Derechos Digitales esta estruturada em 27 direitos,
agrupados em 6 categorias, quais sejam: 1) Direitos e liberdades no ambiente digital; 2)
Direitos de igualdade; 3) Direitos de participagdo e formagdo do espaco publico; 4. Direitos
do trabalho e do ambiente empresarial; 5) Direitos digitais em ambientes especificos; e 6)

Garantias e Eficiéncia. Aqui, destaco o inciso XVI, que trata direito a participac¢ao cidada por
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intermédio de meios digitais, e o inciso XVII, que determina a plena inser¢do da comunidade
educativa na sociedade digital e a aprendizagem sobre a utilizagdo dos meios digitais
(Gobierno de Espana, 2021).

Ja agenda Esparia Digital 2025, reune dez eixos estratégicos que estdo alinhados com
a Unido Europeia sob o contexto da inclusdo digital, quais sejam: conectividade digital,
impulso da tecnologia 5G, competéncias digitais, ciberseguranga, transformacdo digital no
setor publico, transformacao digital das empresas e do empreendedorismo, projetos de
digitalizacdo setorial, fortalecimento da industria audiovisual, economia de dados e
inteligéncia artificial e, por fim, o refor¢o dos direitos digitais (Gobierno de Espafia, 2024).

Outro pais que de destaque na Unido Europeia ¢ Portugal. O referido pais publicou em
2021 a Carta Portuguesa de Direitos Humanos Na Era Digital, contendo 23 artigos que
apresentam como assegurar um ambiente digital que fomente e defenda os direitos humanos,
incluindo garantias de acesso e uso, o direito a protecdo contra a desinformagao, o direito de
acesso ao ambiente digital, o direito ao desenvolvimento de competéncias digitais, dentre
outros (Governo de Portugal, 2021). J& contexto interamericano, ganha notoriedade a atuacao
do Uruguai, com a publicacdo da Declaracdo “Dados 360°” das Nagoes Digitais. O
documento ¢ um norte para que as nagdes possam promover a colaboragdo, partilhar desafios
e identificar areas onde a cooperagdo no tocante aos direitos da populagdo no ambiente digital
(Gobierno de Uruguay, 2019).

Em relacdo ao continente africano, calha frisar que o 1° Férum Conjunto dos
Mecanismos Especiais da Comissdo Africana dos Direitos Humanos e dos Povos, por
exemplo, que aconteceu no inicio de 2024, proporcionou um grande debate sobre o acesso
limitado a internet no referido continente, principalmente fora das zonas urbanas e por parte
de grupos vulneraveis. Isto demonstra que a Corte Africana também j& identificou essa
necessidade de manter uma internet livre, aberta e segura para todos.

Outro documento internacional de grande relevancia, e que também estd devidamente
alinhado com as estratégias do SIDH para a educacdo digital, ¢ o Consenso de Beijing sobre a
Inteligéncia Artificial e a Educagdo. Tal documento foi firmado durante a Conferéncia
Internacional sobre Inteligéncia Artificial (IA) e Educagdao em 2019, que contou com a
participagdo “de mais de 100 Estados-membros, agéncias das Nacdes Unidas, instituigoes
académicas, sociedade civil e o setor privado” (UNESCO, 2019, p. 05).

Uma de suas metas langadas foi a de promover o uso equitativo e inclusivo da IA na
educacgao, garantindo “que a IA promova oportunidades de educagdo e aprendizagem de alta

qualidade para todos, independentemente de género, deficiéncia, status social ou econdmico,
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origem étnica ou cultural ou localizagdo geografica” (UNESCO, 2019, p. 10). Vale destacar
que a inclusdo e a equidade na educagao sao pilares fundamentais para garantir que todas as
pessoas, independentemente de sua origem socioecondmica, género, etnia, habilidades fisicas
ou mentais, tenham acesso igualitario as oportunidades educacionais. E isso faz refletir sobre
o atingimento do ODS 4 - Educacao de qualidade.

Além do mais, a CIDH ¢ a RELE estao unindo esfor¢os com a Comissao Economica
para a América Latina e o Caribe (CEPAL), o Banco Interamericano de Desenvolvimento
(BID) e a UNESCO na promocao politicas para expandir o acesso a internet aos cidadaos e
reduzir a exclusdo digital. Com isto, fica demonstrado que o SIDH busca colaborar no
intercdmbio de informagdes sobre violagdes de direitos humanos, praticas de protecdo, e
avancos em politicas publicas de direitos humanos, no viés da inclusdo digital.

Logo, concluimos que no contexto da educagdo digital, a cooperacao digital ¢ um
esforco multilateral que, embora os governos (1° setor) permanegam no centro, o
envolvimento do setor privado (2° setor) e da sociedade civil e além dos stakeholders (todas
as partes interessadas) ¢ imprescindivel. Entretanto, ndo podemos perder o foco de que o
desafio da inclusdo digital é sempre um desafio local, no qual boas praticas devem ser
internalizadas considerando os contextos de cada territorio. A seguir, iniciaremos o
diagnostico da promocao e prote¢ao dos direitos humanos no Brasil, a fim de combatermos as

desigualdades digitais.
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5 DIAGNOSTICO DA PROTECAO DOS DIREITOS HUMANOS NO CIBERESPACO
NO BRASIL: desafios para o desenvolvimento de habilidades civicas digitais

Esse capitulo almeja revelar os principais desafios da ordem juridica para o avango da
educacdo digital no Brasil, sobretudo para acelerar as politicas de acesso universal a internet
de qualidade. Por meio de um diagndstico normativo proposto, aqui serdo expostos e
comparados os principais conceitos e diretrizes identificados a partir dos standards juridicos
regionais (SIDH) e locais (nacionais), demonstrando as medidas necessarias para consolidar o
nosso sistema de prote¢do de DH e alcancarmos a educagao digital dos nossos cidadaos.

Para além das normativas produzidas pelo Sistema Interamericano de Direito
Humanos que versem sobre a educacdo digital, também serdo analisadas as normativas
brasileiras que versem sobre o mesmo tema, tais como as legislagdes vigentes, os guias €
documentos de instituicdes governamentais € ndo-governamentais nacionais. A ideia é de
mapear as iniciativas brasileiras de protecdo dos direitos humanos no ciberespago, de
educacao digital, de didlogos com a populagdo e dos sistemas de responsabilizagdo,
verificando se estdo devidamente alinhadas entre si. E, em sendo o caso, revelar as principais
brechas normativas.

Assim, a realizacdo de um diagndstico que avalia as etapas de desenvolvimento de
habilidades civicas digitais permite avaliar como os cidadaos, especialmente os jovens, estdo
preparados para participar de forma ativa, critica e responsavel no ambiente digital. Logo, o
referido diagnéstico a seguir apresentado oferecera uma base para identificarmos possiveis
lacunas de competéncias e orientar politicas publicas educacionais e iniciativas de inclusdo
digital. Ou seja, reforcard importincia de a sociedade estar apta a lidar com os desafios e
oportunidades do mundo digital, promovendo uma cidadania mais consciente e ativa nas
esferas digital e fisica.

Com base nessas premissas, ¢ salutar evidenciar que a educagdo digital deve abordar
os impactos das tecnologias para a vida em sociedade, de forma que as estratégias de governo
digital devam sempre ser criadas para melhorar a vida das pessoas. Outro ponto a ser
considerado, ¢ que os cidaddos ndo podem ser os Unicos responsaveis pela sua educagao
digital, devendo a gestdo governamental criar um ambiente institucional favoravel para o
desenvolvimento desta competéncia.

O primeiro passo para a formulagdo e implementacdo de uma politica publica de
inclusdo digital, ¢ conhecer o perfil dos cidadaos. Isto porque essa compreensao permite a

criagdo de politicas publicas mais eficazes, justas e direcionadas, de modo que o governo
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pode adaptar suas politicas para melhor atender as necessidades de diferentes grupos. Assim,
permite que o governante possa refletir sobre as necessidades reais da sociedade, em vez de
adotar solugdes genéricas ou baseadas simplesmente em suposigoes.

Um exemplo desta pratica seria realizar um perfilamento da populagdo analfabeta, de
pessoas que possuem baixa escolaridade ou que tenham algum tipo de deficiéncia, seja ela
fisica, auditiva, intelectual ou visual. Noutro norte, realizar questionamentos sobre a
proximidade dos cidaddaos com a internet também ¢ medida que se impde. O intuito seria
identificar quem possui acesso a internet, se ha algum tipo de dificuldade em manuseé-la ou
até mesmo nao ter confianga em sistemas digitais.

Nesse cendrio, a infraestrutura governamental também deve ser revista. Em varios
casos, a propria Administracao Publica cria burocracias desnecessarias que nao garantem a
racionalidade e integragcdo dos servigos ofertados. Conforme ja amplamente discutido, a ideia
¢ criar um governo digital inclusivo e integrado, para que o conceito de “cidaddo inico” seja
fortalecido. Esta pratica sugere uma identidade unificada para cada individuo, por meio da
ado¢ao de um conjunto unificado de direitos e responsabilidades. Assim, evitamos a
ocorréncia de servigos publicos digitais pulverizados, ou seja, distribuidos em multiplas
plataformas e sistemas ndo integrados, que dificultam ainda mais a cibercidadania.

Dar voz a populagdo sobre como cada grupo social gostaria de ser atendido em relacdo
aos servigos pubicos ofertados faz toda a diferenca, sobretudo quando consideramos os sete
estagios da nossa vida: embriondria, primeira infancia, infancia média, adolescéncia, fase
adulta, fase idosa, fase ancia. Cada fase vivida requer politicas publicas diferenciadas e
direcionadas aquele grupo. Vejamos que a necessidade de uma gestante (pré-natal, consultas
obstétricas, testes genéticos) ndo ¢ a mesma de um idoso (cuidados médicos especificos
regulares, pratica de atividades fisicas e sociais, planejamento financeiro).

Uma boa opgdo ¢ perguntar quais servigos os cidaddos e grupos sociais preferem que
sejam prestados de forma integralmente online, presencial ou hibrida. Aqui, vale salientar que
alguns servigos publicos, por exemplo, ndo podem ser prestados unicamente pela forma
digital, como no caso da coleta de sangue realizada por um hemocentro publico. O foco agora
¢ o cibercidaddo, que deve abarcar os natos digitais e os nao digitais, para a experiéncia de
uso do servigo publico digital seja cada vez melhorada. E evitar que a jornada que um cidadio
percorra para receber um servigo publico digital ndo seja um caminho dolorido.

Um grande desafio da contemporaneidade ¢ garantir que o cidaddo possua
competéncias digitais e pensamento critico. Para fomentar tais caracteristicas na sociedade, os

governantes devem pensar e agir para criar o tdo chamando “valor publico”, conceituado pelo
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professor Mark H. Moore, da Kennedy School of Government da Universidade de Harvard,
como a pratica de “oferecer respostas efetivas a necessidades ou demandas coletivas que
sejam politicamente desejadas (legitimidade), cujos resultados modifiquem aspectos da
sociedade” (Teixeira, 2012, p. 03). Logo, visando o alcance do tdo esperado valor publico, ¢

imprescindivel que haja atuagdo em trés perspectivas, chamadas de tridngulo estratégico:

Figura 55 — Triangulo estratégico de Moore para o setor publico

Estratégia

PUBLICO

Gestao
da
Eficiéncia

Gestao
Politica

Fonte: Teixeira (2012, p. 03).

Da figura acima ¢ possivel identificarmos que essas perspectivas se referem a gestao
da estratégia, politica e da eficiéncia. Desta forma, ¢ a partir destas que os gestores publicos
serdo guiados para a formulacdo de estratégias que gerem impacto positivo para a sociedade.
Para gerar valor publico sdo necessarios o apoio politico e a capacidade de execucdo,

formando uma base solida para as ag¢des do setor publico. Vejamos:

Quadro 31 — Perspectivas do Triangulo estratégico de Moore

PERSPECTIVA DESCRICAO

A estratégia tem de ser substantivamente valiosa, a fim de que a
Gestao da estratégia | organizagdo gere produtos de valor para clientes e beneficiarios, a

baixo custo em termos de dinheiro e autoridade;
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A estratégia deve ser legitima e politicamente sustentavel, para que
Gestao politica possa atrair continuamente tanto autoridade como recursos do

meio politico autorizador, para o qual presta contas;

A estratégia precisa ser operacional e administrativamente factivel,
no sentido de que as atividades autorizadas e valiosas possam
Gestio da eficiéncia | realmente ser executadas pela organizacdo, mesmo contando com a
ajuda de outros que sejam induzidos a contribuir para o alcance das

metas.

Fonte: Adaptado de Teixeira (2012, p. 03).

Por isso que nesse contexto ¢ importante falarmos sobre capacidades estatais, que € o
“poder de acdo do Estado, da produ¢do de politicas publicas pelas burocracias publicas”
(Gomide; Machado; Pereira, 2018, p. 91). Ademais, os autores apontam que se ter uma boa
capacidade estatal, os governos dependem de: 1) constituigdes técnico administrativas, que
englobam a existéncia de recursos humanos, financeiros e tecnoldgicos para implementar e
monitorar as agdes; € 2) constitui¢des politico-relacionais, que garantem interagdes entre 0s
niveis de governos e demais 6rgdo pubicos, além de canais de participagdo da sociedade em
processos decisorios.

A propria CIDH desenvolveu em 2022 um modelo proposto para a concretizagao do
Diélogo das Américas Sobre Liberdade de Expressao na Internet. Este modelo visa responder
aos padrdes de direitos humanos no ciberespaco, utilizando uma metodologia de consulta com
todos os interessados na consecucao da politica. Ao fim do processo, obteve-se um plano de
acdo interamericano para o desenvolvimento de habilidades civicas digitais. O referido

modelo contou com as seguintes etapas:

Quadro 32 — Etapas para criacdo do plano de acdo interamericano de educagdo digital

ETAPA DESCRICAO

A primeira fase aberta teve a duracdo de 8 semanas e consistiu
num processo multissetorial com representantes dos cidaddos, das
Fase 1 organizagdes da sociedade civil, do setor privado, das organizagdes
e internacionais e dos Estados. Na etapa inicial, foi langado um
Forum de discussdo em que as questdes discutidas eram

atualizadas a cada duas semanas. Todos os interessados poderiam
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responder, compartilhar casos ou situagdes € enviar materiais sobre
o tema. Apds, houve uma etapa interna com duragdo de 2 semanas,
cujo objetivo era de conceituar os eixos tematicos, reduzindo a
assimetria de informacgdes para estabelecer e priorizar a agenda de
acdo a seguir. Este periodo do Dialogo incluiu momentos de

processamento interno pela RELE das contribui¢des recebidas.

Fase 2

Avanco do diario sobre os consensos e dissensos identificados na
fase 1. Aqui, houve a realizacao de acordos entre os stakeholders

do que seria considerado para fins de plano de agdo.

Fase 3

Constituicdo de um grupo de trabalho para responder as seguintes
perguntas: quem, o que, quando, onde, como e quanto. Isso

permitiu que a agenda tematica fosse devidamente delimitada.

Fase 4

Elaboragao de um plano de ag¢ao para a CIDH, por meio do rupo de
trabalho multissetorial sera formado pela RELE com o objetivo de

analisar os resultados obtidos nas fases anteriores.

Fonte: CIDH (2022).

Vale destacar que na primeira fase, a de Forum de discussdo, foram consideradas

algumas variaveis sobre o tema da educacao digital e desigualdades digitais que permitiram o

alinhamento de conceitos basicos sobre o tema. A metodologia foi aplicada em trés

momentos, considerando o conjunto de perguntas elaborados pela CIDH, que deveriam ser

respondidos por representantes de setores governamentais, privado e da propria sociedade

civil. As perguntas realizadas, que nos ajudardo a construir um diagndstico das normativas

brasileiras, foram as seguintes:

Quadro 33 — Perguntas realizadas no Férum de Discussdo do Didlogo das Américas

CICLO QUESTIONAMENTOS
1. O que entende por Alfabetizacdo Digital para o desenvolvimento de
competéncias civicas?
2. Qual o papel que a Alfabetizagdo Digital desempenha no
1° Ciclo desenvolvimento de competéncias civicas no exercicio dos direitos

humanos?

3. Quais s3o os principais riscos ou efeitos da falta de Alfabetizacao
Digital para o desenvolvimento de competéncias civicas hoje? Como esses
efeitos se manifestam principalmente?
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4. Vocé conhece e poderia compartilhar dados sobre o estado da
Alfabetizagao Digital em seu pais ou regido?

I. Quais devem ser os objetivos centrais da estratégia/plano de
Alfabetizagao Digital de um pais para o desenvolvimento de competéncias
civicas?

2. Como deverdo estes objetivos apoiar ou relacionar-se com os direitos
humanos?

3. Quais sao as melhores praticas para os paises desenvolverem planos
nacionais de Alfabetizacdo Digital para o desenvolvimento de competéncias
civicas?

2° Ciclo 4. Como devem os paises avaliar o progresso e o impacto da Alfabetizacao
Digital no desenvolvimento de competéncias civicas?

5. Vocé poderia compartilhar exemplos de planos e curriculos nacionais de
alfabetizacdo digital para o desenvolvimento de competéncias civicas nas
Américas? Conhece e pode partilhar exemplos de planos de estudo e
curriculos sobre Alfabetizacdo Digital para o desenvolvimento de
competéncias civicas fora da regido, mas que considera que podem ser
adoptados nos nossos paises?

6. Que tipos de competéncias civicas em particular voc€ acha que deveriam
ser fortalecidas por intermédio de curriculos de alfabetizacdo digital?

1. Como a Alfabetizacao Digital est4 relacionada a moderagao de conteudo
¢ a deterioracdo do debate democratico?

2. Como as decisdes legislativas ou politicas sobre questdes relacionadas a
direitos e tecnologia sdo afetadas pela falta ou fraqueza da Alfabetizagdo
Digital em uma populagao?

3. Quais seriam os principais beneficios, por parte dos Estados, do setor
privado e dos usuarios, na promog¢do da Alfabetizacdo Digital para o
3% Ciclo desenvolvimento de competéncias civicas?

4. Como os paises devem avaliar o progresso e o impacto da Alfabetizagdo
Digital?

5. Vocé poderia compartilhar exemplos de planos e curriculos nacionais de
alfabetizagao digital para o desenvolvimento de habilidades civicas no nivel
das Américas? Vocé conhece e pode compartilhar exemplos de planos e
curriculos de estudo sobre Alfabetizagdao Digital para o desenvolvimento de
habilidades civicas fora da regido, mas que vocé considera que podem ser
adotados em nossos paises?

Fonte: Adaptado de CIDH (2022).

Desta forma, assim como vem acontecendo com o SIDH, o fortalecimento da
capacidade estatal brasileira ¢ fundamental para promover a inclusdo digital, especialmente
em um pais com grandes desigualdades sociais e regionais como 0 nosso. Saber articular

politicas publicas, fomentar a infraestrutura necessaria e garantir a inclusao digital ¢ essencial
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para o desenvolvimento mais equitativo e sustentavel do pais. Afinal, a populagdo precisa de
respostas efetivas as demandas de inclusdo digital e cibercidadania, e este valor publico

precisa ser ofertado pelos governantes.

5.1 Da analise e classificacio das estratégias de educacio digital no Brasil

Para a andlise e classificagdo das politicas publicas de educacao digital no Brasil,
buscamos informag¢des nos standards juridicos regionais emitidos pelo Sistema
Interamericano de Direitos Humanos, detalhados nos capitulos anteriores. Além disso,
também foram consultados outros normativos produzidos pela Unido Europeia, Organizagdo
das Nac¢des Unidas para a Educacdo, a Ciéncia e a Cultura (UNESCO), Organizagdo para a
Cooperagdo e Desenvolvimento Econdmico (OCDE) e Unido Internacional de
Telecomunicagdes (UIT-ONU).

Considerando a andlise deste corpo documental robusto, procuramos evidenciar as
categorias tematicas relacionadas ao desenvolvimento de habilidades civicas digitais e que
dialogam com as perspectivas da inclusdo digital amplamente discutidas neste estudo:
ciberdemocracia, cibercidadania, educacao digital e a utilizagdo da internet como um direito
humano fundamental. Portanto, conforme ja demonstrado no capitulo 2, as dimensdes que
servirdo de andlise do corpus documental deste estudo serdo: a) Dimensdo 1: natureza da
politica de educacao digital; b) Dimensdo 2: desenho da politica de educacgao digital; e c)

Dimensao 3: gestao da politica de educagao digital.

5.1.1 Dimensao 1: Natureza da politica de educagao digital

A partir dos materiais indicados no Quadro 6 — Corpus normativo e documental a
serem analisados neste estudo e nas perguntas constantes no Quadro 7 — Instrumento de
andlise da Politica Publica de Educag¢do Digital, iremos buscar nos documentos
interamericanos ¢ brasileiros selecionados as correlagdes entre os objetivos, os principios € o
publico beneficiado pela politica publica de educagdo digital. Isso permitird uma avaliacao
entre a relagdo institucional e as praticas adotadas, revelando o carater social da politica, bem
como dos atores envolvidos. Desta forma, para fins de constru¢do da natureza politica de
educacdo digital, a luz dos standards interamericanos, tivemos como ponto de partida a forma

como o Sistema Interamericano de Direitos Humanos reconhece as diretrizes desta politica, o
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que permitiu, em um segundo momento, realizar a analise das normas domésticas acerca deste
tema.

A andlise teve como parametro a defini¢do dada a “educacao digital” no Quadro 17 —
Conceitos de alfabetizacdo, letramento e educagdo digital. Logo, buscou-se defini-la a luz do
SIDH por intermédio de mecanismos de desenvolvimento de competéncias de aprendizagem
da leitura e da escrita por meio de equipamentos digitais, como também do dominio das
técnicas necessarias para que o cidadao possa ingressar, interagir e se desenvolver no
ciberespaco, de forma autonoma e critica. A analise documental revelou o seguinte resultado,

a saber:

Quadro 34 — Conceito de educacao digital do SIDH

Documento analisado Conceito identificado

O direito a educagdo (digital) compreende o de igualdade
~ . de oportunidade em todos os casos, de acordo com os
Declaragdo Americana dos
Direitos e Deveres do Homem | dons naturais, os méritos € o desejo de aproveitar os
(DADDH) de 1948 recursos que possam proporcionar a coletividade e o

Estado.

E importante destacar que todas as medidas que possam
de uma forma ou de outra afetar o acesso e o uso da
Internet devem ser interpretadas a luz da primazia do
direito a liberdade de expressdo, especialmente no que se
refere & expressdo que ¢ especialmente protegida nos

termos do artigo 13 da Convengdo Americana.

O principio do acesso universal refere-se a necessidade de
Liberdade de Expressio ¢ Internef garantir a conectividade e o acesso universal, ubiquo,

de 2013 equitativo, verdadeiramente acessivel e de qualidade
adequada a infraestrutura de Internet e aos servicos de
TIC em todo o territorio do Estado, conforme
reconhecido pelos Chefes de Estado nas Cupulas das

Américas.

Esse objetivo de acabar com a "exclusdo digital" anda de

maos dadas com a necessidade de o Estado garantir que

atores privados ndo imponham barreiras desproporcionais
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ou arbitrarias ao acesso a Internet ou a utilizacao de seus
principais servicos. Em outras palavras, a Internet deve

manter sua caracteristica intrinseca de acesso.

O acesso a Internet, devido a sua natureza multidirecional
e interativa, a sua velocidade e alcance global a um custo
relativamente baixo e aos seus principios de design
descentralizado e aberto, tem um potencial sem
precedentes para a efetiva realizacdo do direito de buscar,
receber e disseminar informagdes em sua dupla dimensao,

individual e coletiva.

r

“Fosso digital” ¢ a diferente entre aqueles que tém acesso
efetivo as tecnologias digitais e de informagdo, em
particular a Internet, e aqueles que tém acesso muito

limitado ou nenhum.

As autoridades devem promover medidas educacionais
destinadas a promover a capacidade de todas as pessoas
de fazer uso autonomo, independente e responsavel da

Internet e das tecnologias digitais (“educagdo digital”).

Estandares para una Internet Libre
Abierta e Incluyente de 2017

O principio do acesso universal determina a promogao
progressiva do acesso universal ndo so a infraestrutura da
Internet, mas também a tecnologia necessaria a sua
utilizagdo e a maior quantidade possivel de informacao
disponivel na rede; o dever de eliminar barreiras
arbitrarias ao acesso a infraestrutura, tecnologia e
informacgdo online; e o dever de adotar medidas de
diferenciag@o positiva para permitir o gozo efetivo deste
direito as pessoas ou comunidades que o requeiram

devido as suas circunstancias de marginalizacdo ou

discriminacao.

A “educacdo digital” deve ser dirigida a todas as pessoas,

sem discriminagao.

A acessibilidade torna o acesso a Internet onipresente,

acessivel, nao discriminatorio, de qualidade e de baixo
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custo.

Garantir uma Internet livre e aberta, de promover o
acesso universal a Internet como meio essencial para o

exercicio efetivo dos direitos humanos online.

De acordo com sua natureza, como meio essencial para o
exercicio pleno de determinados direitos, o acesso a
Internet deve ser garantido universalmente, adotando
medidas para fechar a exclusdo digital, promovendo
politicas de desenvolvimento de infraestrutura e
protegendo a qualidade e a integridade do servigo em
todo momento, estabelecendo proibigdes explicitas de

bloqueios e lentiddes arbitrarias, parciais ou totais.

Os beneficios dos meios tecnologicos no exercicio dos
direitos humanos podem ser realizados na medida em que
as pessoas tenham acesso a Internet. E esse acesso a
Internet ndo se contenta apenas com uma conexao a ela, ¢
preciso que as pessoas tenham qualidade, informagao e
conhecimento técnico necessarios para poder utilizar essa

ferramenta e tirar o maximo proveito dela,

A “educagdo digital” refere-se ao conjunto de
competéncias, conhecimentos e atitudes de que uma
pessoa necessita para poder funcionar funcionalmente na
sociedade da informacgao e visa desenvolver competéncias
e conhecimentos que lhe permitam utilizar a tecnologia
de forma eficaz, desenvolvendo novas oportunidades

sociais e econdmicas no quadro da sua sociedade.

Nifiez, libertad de expresion y
medios de comunicacion de
2019

A Internet ¢ um espaco em que ha um alto indice de
desigualdade nas possibilidades de acesso e usufruto dos
beneficios que ela traz. Com a educacdo digital os
cidaddos se fazem ouvir na esfera publica, mecanismo
que age contra o fendmeno de exclusdo e invisibilidade. E
preciso promover a capacidade de todas as pessoas para

fazerem um uso autéonomo, independente e responsavel
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da Internet e das tecnologias digitais.

Protesta y Derechos Humanos:
Estandares sobre los derechos
involucrados en la protesta
social y las obligaciones que
deben guiar la respuesta estatal
de 2019

Os Estados devem permitir e incentivar o uso aberto e
livre da Internet, bem como de todas as outras formas de
comunicag¢do, sendo a internet uma ferramenta que deve
estar disponivel e acessivel a todos os cidaddos para

garantir o exercicio da cidadania.

Guia para garantizar la libertad
de expresion frente a la
desinformacion deliberada en
contextos electorales de 2019

A Internet ¢ uma rede descentralizada que ampliou a
possibilidade de individuos e cidadaos se expressarem na
esfera publica, com acesso a recursos tecnoldgicos
minimos, permitindo o acesso a informagdes que
desconhecemos, infraestrutura necessaria para participar
do debate publico e de plataformas onde ¢ possivel

compartilhar informagdes.

Uma das condigdes basicas para combater a
desinformacdo ¢ poder acessar diversas fontes de
informagdo para comparar e verificar se as informacdes
recebidas pelas pessoas sdo confidveis. Isso exige que os
cidaddos tenham acesso a todas as possibilidades

oferecidas pela Internet.

Resolugdo CIDH n° 001/2020 -
Pandemia e Direitos Humanos
nas Américas

Deve-se garantir o acesso universal a Internet (reduzir de
maneira rapida a exclusao digital dos grupos vulneraveis
e com menor renda), a transparéncia € O acesso a

informacao publica, independentemente das fronteiras.

Guia N° 2 - Cémo garantizar el

acceso al derecho a la educacion

para nifias, nifios y adolescentes

durante la pandemia de COVID-
19?7 de 2020

Nem todos os alunos ou professores (e cidaddos) tém
acesso a equipamentos de informatica ou a uma conexao
eficiente a Internet, radio ou televisdo, bem como as
habilidades e condigdes de trabalho (e de cidadania)
adequadas para usar e aproveitar as plataformas digitais

disponiveis.

Guia N° 3 - Como promover el
acceso universal a internet
durante la pandemia de COVID-
19?7 de 2021

O acesso a Internet com padroes minimos de qualidade ¢
essencial. A falta de acesso a Internet afeta, deteriora ou
atrasa a garantia de todos os direitos humanos que

atualmente sdo exercidos total ou parcialmente por este
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meio. E um meio essencial para o pleno gozo dos direitos

humanos

A educagao digital promove a capacidade das pessoas de
fazer uso autonomo, independente e responsavel da

Internet.

O acesso universal a uma internet livre, aberta e inclusiva
depende fundamentalmente das medidas positivas que os
Estados sdo obrigados a adotar para alcancar pessoas e
grupos que, por diversas razdes (socioecondmicas,
localizagdo geogréfica, idade, entre outras), ainda ndo

puderam acessar a rede global.

Relatorio da Organizagao dos
Estados Americanos sobre a
Situacao dos direitos humanos
no Brasil de 2021

A Comissao ressalta a grande importincia que a politica
educacional tenha cardter tanto universal quanto
inclusivo, atentando para os grupos que historicamente se
situaram a sua margem (afrodescendentes, pessoas com
deficiéncia, pessoas lésbicas, gays, bissexuais trans e
intersex (LGBTI), criangcas e adolescentes, mulheres,
povos indigenas e  comunidades  tradicionais

quilombolas).

Pandemia y Derechos Humanos
de 2022

Nem todos os alunos ou professores tém acesso a
equipamentos de informatica ou a uma conexao eficiente
a Internet, radio ou televisdo, ou as habilidades e
condig¢des de trabalho adequadas para usar e aproveitar as

plataformas digitais disponiveis.

Apesar dos esforcos e compromissos assumidos pelos
Estados da regido para ampliar o acesso a Internet, entre
as multiplas desigualdades expostas pela COVID-19, a
exclusdo digital tem sido uma das mais evidentes,
fendmeno que aumenta a vulnerabilidade e aprofunda a

desigualdade, perpetuando a exclusdo de muitos.

Medidas transitorias para garantir o acesso a Internet
devem ser acompanhadas de planos e politicas publicas

solidas, planejadas e de longo prazo, com énfase especial
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nos grupos vulneraveis. Também ¢ crucial a geragdao de
informagdo publica sobre a falta de acesso a Internet e
seus impactos diferenciados; as acdes e medidas adotadas
por outros atores do ecossistema digital, como empresas
privadas de telecomunicagdes ou provedores de servicos
de Internet; e o papel da sociedade civil e da academia em

termos de formagao.

E preciso considerar pessoas sem conhecimento
necessario para utilizar plataformas virtuais, bem como
aquelas com deficiéncia sensorial. H4 um impacto maior
nos grupos mais vulneraveis, nas 4reas rurais ou nas

comunidades indigenas remotas.

A democracia integrativa requer a capacidade universal
de acessar e contribuir com informagdes, ideias e
conhecimento, para que os cidaddos possam participar da
discussdo sobre assuntos publicos e fazer parte do

processo de tomada de decisdes.

Plano de Ac¢ao Interamericano
sobre Governanga Democratica
de 2022

Acesso integral a informagao publica e a internet, a fim
de melhorar o exercicio da participagdo cidada efetiva,

por meio do acesso digital igualitario.

Programa Regional de
Transformacgao Digital de 2022

A educagdo digital reduz o hiato digital e o déficit de
competéncias e promove o uso responsavel e ético das

tecnologias digitais.

Relatério "Educagdo Digital nas
Américas: Boas Praticas para
Inspirar" de 2023

Aprendizagem que contemple praticas pedagogicas
inovadoras e seja estruturada em torno das novas
tecnologias digitais, permitindo ao cidadao adquirir
habilidades digitais necessarias para a vida. Em um
contexto de revolugdo tecnologica a falta de acesso a

internet, a dispositivos e a capacidades técnicas reforca as

desigualdades que existem em termos estruturais.

Inclusion digital y gobernanza
de contenidos en internet de
2024

Destaca-se a importancia de iniciativas de alfabetizagao
digital que fomentem habilidades civicas, permitindo que

os cidadaos consumam informacdes de forma critica e
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participem ativamente do ambiente digital.

As tecnologias digitais e a Internet sdo capazes de
responder aos desafios urbanos, sociais € econdmicos, €
tém grande potencial para serem aproveitadas por
comunidades diversas para promover a inovagao social, a
criatividade, a garantia dos direitos humanos e a justiga
social. Entretanto, uma base fundamental para que a
Internet alcance essas capacidades amplamente é o acesso

universal as TICs.

A Internet e as redes sociais sdo catalisadoras da

democracia e da garantia dos direitos humanos.

Fonte: Elaborado pelo autor (2025).

Os documentos analisados demonstram que a educacdo digital ¢ amplamente
reconhecida no Sistema Interamericano de Direitos Humanos, sobretudo para promover e
proteger os direitos humanos dos grupos de pessoas em situagdo de vulnerabilidade, chamadas
de “populagdes prioritarias”, quais sejam: mulheres, idosos, pessoas com deficiéncia, pessoas
de ascendéncia africana, pessoas LGBTI, migrantes, criancas ¢ adolescentes, pessoas privadas

de liberdade, defensores dos direitos humanos e povos indigenas.

Figura 56 — Populacdes Prioritarias do SIDH

Populagées Prioritarias

: : : Pessoas : : : Pessoas : H
Povos ‘ : © Criancase Defensoras de i Pessoas Pessoas i Lesbicas,Gays, :  p. cnas | Pessoas com
N Mulheres @ Migrantes N : Direitos Humanos : Privadas de : Bissexuais, : : I
Indigenas  : : i Adolescentes H . : Afrodescendentes: Idosas : Deficiéncia
: e Operadoras H Liberdade : Trans e :

de Justica Intersexo

Temas Prioritarios

Direiros Econémicos, Sociais,

Liberdade de Expresséo Culturais e Ambientais

Meméria, Verdade e Justica

Fonte: OEA (2023f).

Desta forma, para a construcdo do conceito de educagdo digital no SIDH, foram
levados em consideracdo os documentos e normativos produzidos em ambito regional, de
maneira a extrair de tais producdes termos que refletissem as diretrizes gerais e objetivos
especificos da politica de educagdo digital, incluindo o reconhecimento do direito humano de

acesso a internet em si mesmo e também como condicao para o exercicio de outros direitos, a
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incorporacdo de educagdo e cidadania digitais a luz dos direitos humanos e a importancia da
atuacao do Estado para assegurar a inclusao digital (acesso a internet e infraestrutura).

Assim, procurou-se identificar referéncias diretas do contexto pratico da educagao
digital, a partir da busca de termos como “educagdo”, “internet”, “digital”, “igualdade”,
“conectividade”, ‘“acesso universal”’, “tecnologia”, “qualidade”, “direitos humanos”,
“competéncias”, “cidadania”, “conhecimento”, “democracia”. Essa analise qualitativa tomou
por base os documentos constantes no Quadro 34 — Conceito de educag¢do digital do SIDH
nos fez perceber, de forma clara, como o SIDH reconhece a importancia da educagao digital
para a populagdo vulneravel, o que pode ser resumido nas seguintes premissas:

a) igualdade de oportunidades;

b) oferta do acesso e o uso da Internet de forma integral;

c) garantia da conectividade e do acesso universal;

d) qualidade adequada a infraestrutura de Internet;

e) promover a capacidade de todas as pessoas de fazer uso autdnomo, independente e
responsavel da Internet e das tecnologias digitais;

f) educacgdo digital dirigida a todas as pessoas, sem discriminagao;

g) competéncias, conhecimentos e atitudes de que uma pessoa necessita para poder
funcionar funcionalmente na sociedade da informacao;

h) Com a educagdo digital os cidaddos se fazem ouvir na esfera publica, mecanismo
que age contra o fendmeno de exclusao e invisibilidade;

1) reduzir de maneira rapida a exclusdo digital dos grupos vulnerdveis e com menor
renda), a transparéncia e o acesso a informagao publica;

J) acesso a Internet com padrdes minimos de qualidade;

k) democracia integrativa como capacidade universal de acessar e contribuir com
informacgodes, ideias e conhecimento sobre assuntos publicos e fazer parte do processo de
tomada de decisoes;

1) a falta de acesso a internet, a dispositivos e a capacidades técnicas reforga as
desigualdades que existem em termos estruturais;

m) importancia de iniciativas de alfabetizacao digital que fomentem habilidades
civicas, permitindo que os cidaddos consumam informacdes de forma critica e participem
ativamente do ambiente digital;

n) As tecnologias digitais e a internet sdo capazes de responder aos desafios urbanos,
sociais e econOmicos, ¢ tém grande potencial para serem aproveitadas por comunidades

diversas para promover a inovagao social, a garantia dos direitos humanos e a justica social;
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0) internet e redes sociais como catalisadoras da democracia e da garantia dos
direitos humanos.

Logo, ¢ notdério que a educagdo digital no Sistema Interamericano de Direitos
Humanos pode ser definida como um direito fundamental que visa garantir a igualdade de
oportunidades no acesso, uso e apropriacdo da internet e das tecnologias digitais por todas as
pessoas, sem discriminac¢do. Essa educacdo deve ser inclusiva e abrangente, assegurando a
conectividade universal e padrdes minimos de qualidade na infraestrutura de Internet para
todos os cidadaos.

Ademais, conforme visto nos documentos analisados, vale destacar que a
democratizagdo do acesso e o incentivo a produgdo de contetdo digital sdo essenciais para
que todos possam contribuir com informagdes, ideias e conhecimento sobre questdes
publicas. Portanto, ¢ essencial promover iniciativas de alfabetizac¢do digital que desenvolvam
habilidades civicas, permitindo que os cidaddos consumam informag¢des de maneira critica e

participem ativamente do ambiente digital.

Figura 57 — Nuvem de Palavras sobre o conceito de educacao digital

Conectividade

Autonomia
Competéncias |g Ud |dade

Educacao
AUutonomia

Fonte: Elaborado pelo autor (2025).

E imprescindivel que os direitos humanos no ambiente digital sejam garantidos e
protegidos, fazendo com que o conceito de pessoal vulneravel no ciberespago seja repensado.
Sem acesso a internet e a completa “educacao digital” dos cidaddos, a vulnerabilidade cresce
e as desigualdades se agravam, perpetuando a exclusdo de muitos, sobretudo os vulneraveis.

Isso ocorre porque, caso a digitalizacdo completa dos servigos publicos ocorra sem garantir
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conectividade para todos os cidaddos, comunidades carentes e isoladas, as pessoas enfrentardo
um cendrio ainda mais critico, perdendo acesso nao apenas aos servigos digitais ofertados,
mas também a toda a infraestrutura de comunicagao.

A educacio digital permite que os cidaddos tenham acesso a internet de qualidade,
o que fortalece seus direitos humanos e incentiva a promog¢ao de uma sociedade democréatica.
Portanto, compete ao poder publico e a comunidade internacional a oferta de uma internet
livre, aberta e com acesso universal. Neste ponto, corroboramos com a ideia defendida pela
UNESCO de que a universalidade da internet deve atender a quatro principios orientadores,
quais sejam: 1) baseada nos direitos humanos (livre), e isso implica no respeito as normas de
promocao e protecao de direitos humanos; 2) com abertura e sem imposi¢cao de limitagdes de
padrdes técnicos; 3) com acessibilidade, de qualidade, ndo discriminatério, sustentavel, segura
e de baixo custo; 4) fornecida a partir de uma multissetorialidade, contendo participantes de
diferentes grupos sociais para o desenvolvimento e discussdo das normas do uso da internet
(OEA, 2017).

Outra situagdo bastante recomendavel sobre a educacao digital ¢ a identificagao dos
grupos beneficiados (publico-alvo), permitindo que as politicas publicas produzidas estejam
alinhadas com as caracteristicas particulares de cada grupos. Tal pratica beneficia tanto os que
buscam e recebem informagdes, como estudantes e pacientes, mas também aqueles que
oferecem, produz e gerem essas informagdes, como o professor e o médico, promovendo a
circulacdo de contetido, a abertura e a descentralizacdo da informagdo, ou seja, a busca e a
difusdo de informagdes e ideias de todo tipo, independentemente de fronteiras, como disposto
no artigo 13 da Convengdo Americana (OEA, 2017). E nesse duplo foco de abordagem de
atuagdo (a individual e a coletiva) que a Organiza¢do dos Estados Americanos orienta os
Estados a seguirem em suas politicas de educacgao digital.

Para promover o amplo acesso a internet da populagdao vulneravel, ndo podemos
esquecer dos principios da igualdade e da ndo discriminagdo. Sdo eles que fundamentam o
acesso universal e a igualdade de oportunidades no ambito do mundo digital. Em sendo assim,
considerando o conceito de educagdo digital no SIDH ja identificado acima, avangamos na
busca pela construgdo e/ou exposi¢ao de principios orientadores da referida politica em
ambito regional. Aqui, também se destacam algumas palavras que facilitaram a construgdo
dessa jornada metodologica, quais sejam: “educacdo”, “internet”, “digital”, “igualdade”,
“conectividade”, ‘“acesso universal”, “tecnologia”, “qualidade”, “direitos humanos”,

29 <¢ 29 ¢¢

“competéncias”, “cidadania”, “conhecimento”, “democracia”.
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A analise qualitativa também tomou por base os documentos constantes no Quadro 34
— Conceito de educacgdo digital do SIDH nos fez perceber, de forma clara, quais sao os

valores e normas fundamentais (principios) que orientam a interpretacdo e aplicagao dos

preceitos da educagdo digital no ambito do SIDH. Vejamos:

Quadro 35 — Principios da politica de educacgdo digital do SIDH

Documento analisado

Principios identificados

Carta da Organizagao dos
Estados Americanos de 1948

Todos os seres humanos, sem distingdo de raga, sexo,
nacionalidade, credo ou condicao social, t€m direito ao bem-
estar material e a seu desenvolvimento espiritual em
condicoes de liberdade, de

dignidade, igualdade

oportunidades e seguranga econdmica.

Convengao Americana sobre
Direitos Humanos (Pacto de
Sao José da Costa Rica) de
1969

Todas as pessoas sdo iguais perante a lei. Por conseguinte,

tém direito, sem discriminacao, a igual prote¢do da lei.

Carta Social das Américas de
2012

Promover a inclusdo e prevenir, combater e eliminar todo
tipo de intolerancia e discriminagdo, especialmente a
discriminagdo de género, étnica e racial, para resguardar a
igualdade de direitos e oportunidades e fortalecer os valores

democraticos.

Liberdade de Expressao e
Internet de 2013

Garantir a conectividade e o acesso universal, ubiquo,
equitativo, verdadeiramente acessivel e de qualidade
adequada a infraestrutura de Internet e aos servigos de TIC

em todo o territorio do Estado

Garantir que nao haja tratamento discriminatério em favor
de determinados conteidos na Internet, em detrimento

daqueles que sdo difundidos por determinados setores.

Adotar medidas para reduzir as barreiras linguisticas para
garantir que diferentes culturas possam se expressar e
acessar a Internet. Produzir de contetido de origem local e
indigena na Internet, sendo um instrumento promotor do

pluralismo informativo e da diversidade cultural.

Evitar a constru¢do de barreiras territoriais ou de outra
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natureza tecnoldgica que provoquem a fragmentagdo da
Internet a nivel nacional ou regional, ¢ a consequente
limitacdo da liberdade de expressio e do acesso a

informacao.

A resolucao emitida no 52°
Periodo Ordinario de Sessoes
da Assembleia Geral da OEA

em Lima/Peru no ano de
2022

Reduzir as disparidades digitais, promover acesso universal
e economicamente viavel a internet para melhorar o uso da
tecnologia da informagdo e das comunicacdes, a fim de
promover o pleno gozo dos direitos humanos para todos,
inclusive fomentando um ambiente online propicio e seguro
para o envolvimento de todas as pessoas, promovendo a
mididtica e de

alfabetizacdo digital, informacdes, ¢

garantindo igualdade de oportunidades e acesso a tecnologia.

Desenvolver habilidades digitais técnicas e civicas, criando
condi¢des e oferecendo ferramentas para o envolvimento
critico com informacdes online e a capacidade de discernir
entre confidveis e

conscientemente informagdes

manipuladoras.

Plano de Acao
Interamericano sobre
Governanca Democratica de
2022

N e

Facilitar o acesso a informagdo publica e a internet para
todas as pessoas, a fim de melhorar o exercicio da

participagdo cidada efetiva, eliminando a exclusao digital.

Programa Regional de
Transformacgao Digital de
2022

Promover o respeito aos direitos humanos, incluindo a
liberdade de expressdo, bem como a educagdo digital, e o
desenvolvimento seguro, responsavel e legal, e o uso de
tecnologias emergentes e digitais, em consonancia com as
normas internacionais, para enfrentar os desafios da

modera¢do de contetido e combater a desinformacao.

Fortalecer a qualidade da alfabetizacdo e da cidadania
digital, levando sempre em consideragdo a protecdo dos
dados pessoais dos cidaddos, e garantindo a participag@o

cidada efetiva.

Nifiez, libertad de expresion
y medios de comunicacion de
2019

Permitir a escuta dos cidaddos na esfera publica, para

combater o fendmeno de exclusdo e invisibilidade digital.

Garantir que as pessoas tenham a informagdo e o
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conhecimento técnico necessarios para utilizar esta

ferramenta e tirar o maximo proveito dela, tendo o Estado o

dever promover a educacgdo digital.

Promover a capacidade de todas as pessoas para fazerem um
uso autonomo, independente e responsavel da Internet e das

tecnologias digitais

Protesta y Derechos
Humanos: Estandares sobre
los derechos involucrados en
la protesta social y las
obligaciones que deben guiar
la respuesta estatal de 2019

Da mesma forma que os Estados devem garantir o acesso
aos espacos publicos, como ruas, estradas e pragas publicas
para a realizacdo de reunides, também devem garantir que a
Internet esteja disponivel e acessivel a todos os cidadaos
para que seja um espaco que permita a organizagdo de
associacdes e reunides para participar da vida politica do

pais.

Guia para garantizar la
libertad de expresion frente a
la desinformacion deliberada

en contextos electorales de
2019

Facilitar o acesso a informagdes que desconhecemos (no
caso dos mecanismos de busca), ao oferecer a infraestrutura
necessaria para participar do debate publico (como os
provedores de servicos de Internet) ou ao oferecer
plataformas onde ¢ possivel compartilhar informacgdes,

ideias e acessar conteudos produzidos por terceiros.

Desenvolver boas praticas ao nivel da autorregulagdo,
inclusive a de prote¢do de dados pessoais e as fake news,
para que haja um controle no fluxo de informagdes na

Internet de forma virtual.

Resolucao CIDH n°
001/2020 - Pandemia e
Direitos Humanos nas

Américas

Garantir a toda a populagdo o acesso mais amplo e imediato
ao servico de Internet e desenvolver medidas positivas para
reduzir de maneira rapida a exclusao digital dos grupos
vulneraveis e com menor renda. Nao se pode justificar a
imposicdo de restrigdes ao acesso a Internet por motivos de

ordem publica ou segurang¢a nacional.

Guia N° 2 - Cémo garantizar
el acceso al derecho a la
educacion para nifias, nifios y
adolescentes durante la
pandemia de COVID-19? de
2020

Garantir acesso a recursos tecnologicos e conectividade por
meio de projetos de investimento publico e adotar medidas

adequadas de conectividade digital.

Realizar investimentos relevantes em infraestrutura digital e
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conectividade, com base em diagndsticos territoriais

relativos a exclusao digital;

Utilizar estratégias de aprendizagem digitais ou online,

sincronas e assincronas;

Criar programas de financiamento ou subsidios tecnologicos
que facilitem o acesso a conexdo a internet para
comunidades indigenas, afrodescendentes e rurais, bem
como O acesso € a capacitagdo nas tecnologias de
informagcdo e comunicacdo necessarias para garantir a

conectividade;

Guia N° 3 - Cémo promover
el acceso universal a internet
durante la pandemia de
COVID-19? de 2021

Acelerar as politicas de acesso universal a Internet,
ampliando a infraestrutura que a suporta, facilitando o
acesso a dispositivos adequados e promovendo a

alfabetizacdo digital.

Fornecer recursos para a educacdo digital e medidas
educacionais que promovam a capacidade das pessoas de

fazer uso autdnomo, independente e responsavel da Internet.

Garantir que todas as politicas de acesso a Internet
incorporem tré€s principios: i) cobertura aberta e competitiva,
sem limitagdes ao acesso aos contetidos e em pleno respeito
pelo principio da neutralidade da rede; ii) acesso a
dispositivos em quantidade e qualidade de acordo com as
necessidades das pessoas e tendo em consideragdo as suas
vulnerabilidades fisicas e socioecondmicas; iii) apoio aos
processos de alfabetizagdo e desenvolvimento de

competéncias e habilidades digitais.

Promover e fortalecer mecanismos nacionais de governanga
da Internet; Produzir dados e estatisticas sobre os niveis de
acesso a Internet em todo o pais para orientar a formulagao
de politicas publicas, incluindo, pelo menos, nimeros
discriminados por provincia e area geografica, género, idade
e tipo de conexdao. Em particular, forneca niimeros sobre a

penetracao da Internet em comunidades vulneraveis, areas
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rurais, setores historicamente discriminados e povos

indigenas.

Respeitar e garantir o direito a privacidade como principio
norteador do ambiente digital e como pré-requisito para o
exercicio do direito a liberdade de expressao online: garantir
que a implantacdo de tecnologias digitais que possam limitar
o direito a privacidade e as liberdades fundamentais em geral
sejam estabelecidas por lei, tenham uma finalidade definida
e um prazo especifico, e sejam avaliadas periodicamente em

termos de sua eficécia e riscos de impacto.

Promover o apoio a organismos independentes de direitos
humanos — no planejamento e na implementagdo de
politicas publicas sobre acesso e conectividade, que podem
fornecer uma perspectiva de respeito aos direitos humanos

em tais processos.

Relatério da Organizagdo dos
Estados Americanos sobre a
Situagao dos direitos
humanos no Brasil de 2021

Fortalecer os 0rgdos estatais e autobnomos responsaveis pela
formulacao, implementacao e avaliacdo de politicas publicas
com foco em direitos humanos e que visem a garantir os

direitos dos grupos mais vulneraveis.

Efectos del Cumplimiento
Total de Recomendaciones
Estructurales

Determinar o cumprimento integral das recomendagdes e

decisoes do SIDH.

Compreensao clara da natureza e do escopo dos processos de

conformidade e implementacio das recomendagdes
internacionais, a partir do desenvolvimento de analises
interdisciplinares, ajustando sua estrutura institucional para

ampliar as garantias do direito de defesa no ambito interno.

Guia de Buenas Practicas y
Orientaciones Bésicas para la
Implementacion de
Decisiones de la Comision
Interamericana de Derechos
Humanos de 2021

Adequagdo das normas e politicas publicas internas ao
SIDH: Condi¢ao de proposito de uma pratica que orienta seu
desenho a partir de uma abordagem de direitos humanos

para promover a obtencdo de resultados positivos.

Mecanismos Nacionales de
Implementacion de
Recomendaciones de
Derechos Humanos de 2023

Criar mecanismos de cumprimento e implementacao de
recomendagdoes e decisdes internacionais sobre direitos

humanos, que necessita de vontade politica, recursos
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econOmicos e institucionais.

Informe Anual de la
Comision Interamericana de
Derechos Humanos 2022 -
Volumen I de 2023

Fortalecer as instituicdes de direitos humanos, as instituigoes
democraticas e a participagdo, 0 acesso a justica; proteger
populagdes prioritarias e aquelas em situagdo de
vulnerabilidade ¢ discriminagdo historica; fortalecimento de
politicas publicas em diferentes areas estratégicas para os

direitos humanos.

Informe Anual de la
Comision Interamericana de
Derechos Humanos 2022 -
Volumen II de 2023

Promover o acesso, uso e apropriacao livres e equitativos da

Internet e das novas tecnologias de informacdo e

comunicacdo por todas as pessoas, de acordo com as

obrigacdes e padrdes internacionais.

Aumentar o acesso a Internet gratuita e aberta em regides

que ndo contam com este servigo.

Compendio sobre
Institucionalidad
Democratica, Estado de
Derecho y Derechos
Humanos de 2023

Garantir o direito a igualdade e a ndo discriminacdo das

pessoas, tanto na Internet, quanto fora dela.

Pandemia y Derechos
Humanos de 2022

Garantir o acesso a informacdo por pessoas com acesso
limitado & Internet ou por pessoas com deficiéncia que

tenham dificuldade de acessa-la.

Acelerar as politicas de acesso acessivel e pluralista a

Internet, ampliando a infraestrutura que a suporta,
facilitando o acesso a dispositivos adequados e promovendo
a alfabetizagdo digital, bem como adotando medidas

positivas para reduzir a exclusao digital.

Garantir o acesso mais amplo e imediato ao servico de
internet a toda a populagdo e desenvolver medidas positivas
para reduzir rapidamente a exclusdo digital enfrentada por
grupos em situacdo de vulnerabilidade e com menores
rendas por meio de sistemas de suporte, estratégias de

comunicagdo e contetido acessivel.

Estandares para una Internet
Libre, Abierta e Incluyente
de 2017

A governanca da Internet por multiplas partes interessadas
também foi reconhecida como um principio de particular
Vale

relevancia. destacar a importincia do processo
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democratico e multissetorial na governanga da Internet, no
qual prevalece o principio da cooperacao reforcada para que

todos os pontos de vista relevantes sejam ouvidos.

Existe um consenso e compromisso internacional quanto a
necessidade de garantir uma Internet livre e aberta, de
promover o acesso universal a Internet como meio essencial
para o exercicio efetivo dos direitos humanos online, em
particular a liberdade de expressdo; e governanga
multissetorial da Internet como garantia do desenvolvimento
de tecnologias que respeitem os direitos humanos. O direito
a igualdade e a ndo discriminagdo perpassa transversalmente
0s principios acima mencionados, bem como a analise de
todos os direitos que sdo exercidos na ou por meio da

Internet.

r

A “alfabetizacao digital” ¢ um processo de fundamental
importancia na garantia dos direitos humanos, e uma medida
particularmente necessaria para proteger e garantir oS

direitos a igualdade e a ndo discriminacao.

A pluralidade linguistica ¢ condi¢do sine qua non para
alcangar o pleno acesso a Internet em igualdade de

condi¢cdes e sem discriminagao.

Embora a Internet tenha sido e seja desenvolvida e operada
por uma série de empresas privadas que desempenham
diferentes funcdes, seu carater como meio global de
comunicagdo ¢ o de um espago publico e, portanto, sua
governanga deve ser exercida sob os principios de um
recurso publico e ndo simplesmente como uma questdo de

contratos privados.

Promover uma cooperagdo refor¢ada entre autoridades,
academia, sociedade civil, comunidade técnica e setor
privado, entre outros atores, tanto em nivel internacional

quanto nacional.

O acesso a Internet ¢ essencial para garantir o pleno
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exercicio desses direitos € os Estados devem adotar medidas
adequadas para garantir esse acesso em igualdade de

condigoes.

Desenvolver e garantir o financiamento de politicas e
programas de educagdo digital, adaptados as necessidades
especificas das diferentes populagdes em situacdo de
vulnerabilidade, centrados nas competéncias civicas
necessarias para que as pessoas possam interagir com as TIC

de forma auténoma, responsavel e critica.

. o Promover politicas de acesso universal que priorizem a
Inclusion digital y '
gobernanza de contenidos en | €Xpansdo da infraestrutura de rede de forma sustentavel, com
internet de 2024 foco no fechamento de lacunas digitais e respeitando o

principio da neutralidade da rede.

Promover a inclusdo e a apropriacdo das tecnologias digitais
por grupos de pessoas em situagdo de vulnerabilidade,
incluindo mulheres, idosos, pessoas com deficiéncia, pessoas
de ascendéncia africana, pessoas LGBTI, migrantes e povos

indigenas.

Fonte: Elaborado pelo autor (2025).

A partir da analise documental foi possivel identificar que o Sistema Interamericano
de Direitos Humanos (SIDH) ja produziu diversos documentos que nos inferem a construcao,
em ambito regional, de valores e normas fundamentais (principios) que orientam a
interpretagdo e aplicacao dos preceitos da educacao digital. Dentre eles se destacam:

a) Principio da igualdade;

b) Principio da ndo discriminagao;

c¢) Principio do acesso universal;

d) Respeito aos valores democraticos;

e) Garantia da conectividade e de infraestrutura adequada de internet;

f) Principio da interculturalidade;

g) Principios da liberdade de expressdo e do acesso a informagao;

h) Desenvolvimento de competéncias e habilidades digitais técnicas e civicas;

1) Garantia e protecao dos direitos humanos, tanto na Internet, quanto fora dela;

j) Fortalecimento da cidadania digital;
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k) Principio da inclusdo digital;

1) Desenvolvimento de estratégias de aprendizagem digitais, sincronas e assincronas;

m) Fortalecimento de instituigdes de direitos humanos, democraticas e participagao;

n) Principio da cooperagdo entre grupos sociais e entre Estados;

o) Garantia de programas de educagdo digital para a populagao;

p) Principios da inclus@o e da apropriagdo das tecnologias digitais.

Os valores acima identificados se encontram devidamente alinhados com os principais
normativos de direitos humanos. Os artigos 1.1 e 24 da Convengao Americana sobre Direitos
Humanos, por exemplo, reitera o principio da igualdade e da ndo-discriminacdo, no qual todas
as pessoas sdo iguais perante a lei e tém direito, sem discriminagdo, a igual protecao legal.
Isso quer dizer que, com a oferta da educagdo digital por parte dos Estados, os cidaddos terdo
condig¢des de exercer a sua cidadania e gozar de seus direitos de forma livre e autonoma.

A propria Corte Interamericana de Direitos Humanos (CorteIDH) ja firmou seu
entendimento destes valores em diversos julgados, como o Caso Aguirre Magaiia Vs. El
Salvado, Olivera Fuentes Vs. Peru, Hendrix Vs. Guatemala ¢ Vera Rojas e outros Vs. Chile,

como também na Opinion Consultiva 29/22 de 30 de mayo de 2022, vejamos:

Quadro 36 — Sentengas e Opinido Consultiva da CorteIDH

Documento Descriciao Principio evidenciado

Os Estados devem adotar as medidas
legislativas, sociais, educacionais,

trabalhistas ou outras necessarias

Sentenca de 8 de margo Caso Aguirre Magafia | para garantir que toda discriminagdo
de 2024. Série C n° 517% Vs. El Salvador. associada 4 deficiéncia  seia
(paragrafo 39) Antecedentes e reparos )

eliminada e para promover a plena
integracdo  dessas  pessoas na

sociedade.

O direito a igualdade implica a
Caso Olivera Fuentes V.
Peru. Excecoes
Preliminares, Mérito, garantir que a igualdade seja real e
Reparagdes e Custas

Sentenga de 4 de fevereiro
de 2023, Série C n° 484%3
(Paragrafos 86 e 107)

obrigacdo de adotar medidas para

efetiva, ou seja, corrigir as

22 Sentenga emitida pela Corte Interamericana de Direitos Humanos (CorteIDH). Disponivel em:
https://www.corteidh.or.cr/docs/casos/articulos/seriec_517 esp.pdf.
2 Sentenga emitida pela Corte Interamericana de Direitos Humanos (CorteIDH). Disponivel em:
https://www.corteidh.or.cr/docs/casos/articulos/seriec_484 esp.pdf.
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desigualdades existentes, promover a
inclusdo e a participacdo de grupos
historicamente marginalizados,
garantir aos individuos ou grupos
desfavorecidos o gozo efetivo de
seus direitos, em suma, proporcionar
a cada pessoa possibilidades
concretas de alcancar a igualdade
material. Para conseguir isso, 0s
Estados devem abordar ativamente
situagoes de exclusao e

marginalizacdo.

O Tribunal recorda que, em virtude
da obriga¢do de ndo discriminar, os
Estados estdo obrigados a adotar
medidas positivas para reverter ou
alterar situacOes discriminatorias
existentes nas suas sociedades, em
detrimento de um determinado grupo
de pessoas. Isto implica o dever
especial de protecdo que o Estado
deve exercer em relagdo as agoes e
praticas de terceiros que, sob sua
tolerancia ou aquiescéncia, criem,
mantenham ou incentivem situagoes
discriminatorias. Como destacou a
especialista ~ Laura  Clérico, a
obriga¢do do Estado “¢ dupla”, pois
“ndo sO ndo deve perpetuar a
desigualdade, mas deve reparar os
danos causados e transformar os
fatores que os geram para que nao

continuem a ocorrer”.
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\

De fato, o direito a igualdade, pelo
menos no que diz respeito a
igualdade de tratamento, baseia-se no

Sentenca de 7 de mar¢o de| Corte Interamericana. | pressuposto de que pessoas que se
2023, Série C n°® 485%* Caso Hendrix Vs.

encontram em condicOes fatuais
Guatemala. Fundo. ¢

semelhantes nao  podem  ser
submetidas a tratamento diferenciado

injustificado.

E  imperativo adotar medidas
positivas, que podem ser
determinadas em  funcdo  das
necessidades particulares de protegao

Proibicio da do sujeito de direito, seja pela sua

Opinién Consultiva 29/22 discriminagao condi¢do pessoal, seja pela situagdo
de 30 de mayo de 2022%° | relacionada com a idade,

quando se trata de idosos | especifica em que se encontra. Ainda,

também ¢ necessaria a aplicagao de
politicas inclusivas para toda a
populagdo e o facil acesso aos

servigos publicos.

Fonte: Adaptado de CorteIDH (2025).

Sobre o direito de acesso a informacdo da populagdo no dmbito da educagdo digital,
temos como fundamento o artigo 19 da Declaracao Universal dos Direitos Humanos e o artigo
19 do Pacto Internacional sobre Direitos Civis e Politicos, que garantem a todos o direito a
liberdade de opinido e expressdo ter opinides e de procurar, receber e transmitir informagdes
por quaisquer meios. Ou seja, a partir do desenvolvimento de competéncias e habilidades
digitais técnicas e civicas, os cidadaos podem garantir a promogao e protecao dos direitos
humanos, tanto na Internet, quanto fora dela.

Vale ressaltar que o artigo 13 da Conven¢do Americana também reforca que o cidaddo
deve ter o direito de difundir informagoes e ideias de toda natureza, sem consideragao de

fronteiras. Fato ¢ que tal garantia restaria prejudicada se ndo houvesse uma educacao digital

24 Sentenga emitida pela Corte Interamericana de Direitos Humanos (CorteIDH). Disponivel em:

https://www.corteidh.or.cr/docs/casos/articulos/seriec_485 esp.pdf.
25 Opinido Consultiva da Corte Interamericana de Direitos Humanos (CorteIDH). Disponivel em:
https://corteidh.or.cr/docs/opiniones/serica_29 por.pdf.
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de qualidade. E por isso que devemos promover a inclusdo digital e participagdo da sociedade
e a de garantia eficaz do livre e pleno exercicio dos direitos humanos. Nesse sentido, a
CorteIDH também ja se pronunciou sobre a garantia do acesso a informagao e da inclusdo

digital para todos os grupos da sociedade, principalmente os vulneréaveis:

Quadro 37 — Documentos da CorteIDH sobre acesso a informacao e inclusdo digital

Documento?$ Descricio Principios e Valores evidenciados

O acesso a informagdo de interesse
publico, sob o controle do Estado,

Caso da Comunidade protege as  possibilidades de
Garifuna de San Juan e
seus membros V.
Honduras. Excec¢des promove a transparéncia  nas
Preliminares, Mérito,
Reparagdes e Custas.

Sentenca de 29 de agosto
de 2023. Série C n° 496*’
(paragrafo 123)

participagdo, a0 mesmo tempo que

atividades do Estado e a
responsabilizacdo ~ dos  agentes

envolvidos na gestao publica.

Com base no exposto, o Estado tinha
a obrigagdo de “corrigir as
desigualdades existentes” e
“promover a inclusdo e a
participacdo” desses povos. Levando

em conta essa obrigacdo e o direito
Caso dos Povos

Sentenga de 6 de outubro Indigenas Maya dos povos indigenas de estabelecer e
de 2021%* Kagchikel de Sumpango | ytjlizar seus proprios meios de
(paragrafos 140 e 155) e outros Vs. Guatemala. .
Meérito, Reparagdes e comunicag¢do, o Estado deve tomar
Custas

todas as medidas necessarias para
assegurar o acesso dos povos
indigenas as radiofrequéncias, com o
objetivo de garantir sua igualdade
material com os demais segmentos

sociais (...).

26 Sentenca emitida pela Corte Interamericana de Direitos Humanos (CorteIDH). Disponivel em:

https://www.corteidh.or.cr/casos_sentencias.cfm?lang=pt.

27 Sentenga emitida pela Corte Interamericana de Direitos Humanos (CorteIDH). Disponivel em:
https://www.corteidh.or.cr/docs/casos/articulos/seriec_496 _esp.pdf.

28 Sentenga emitida pela Corte Interamericana de Direitos Humanos (CorteIDH). Disponivel em:
https://www.corteidh.or.cr/docs/casos/articulos/seriec_457 esp.pdf.
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Além disso, ¢ verdade que a Internet
permitiu  um melhor acesso a
informacdo e a liberdade de
expressdo, mas a exclusdao digital
indica que grupos sociais que sofrem
com a pobreza e a discrimina¢do nao

conseguem acessar €SSe recurso.

Sentenca de 1° de outubro
de 2021%
(paragrafo 82)

Caso Vera Rojas e outros
Vs. Chile. Excegoes
Preliminares. Mérito,
Reparagdes e Custas

A segunda obrigacdo dos Estados ¢
“garantir” o livre e pleno exercicio
dos  direitos  reconhecidos na
Convencdo a todas as pessoas
sujeitas a sua jurisdicdo. Esta
obrigacdo 1mplica o dever dos
Estados Partes de organizar todo o
aparato governamental e, em geral,
todas as estruturas por meio das
quais o poder publico ¢ exercido, de
tal forma que sejam capazes de
assegurar legalmente o livre e pleno
exercicio dos direitos humanos. O
Tribunal recorda que a obrigacao de
garantir o livre e pleno exercicio dos
direitos humanos ndo se esgota na
existéncia de uma ordem normativa
destinada a tornar possivel o
cumprimento dessa obrigacdo, mas
compartilha a necessidade de uma
conduta governamental que assegure
a existéncia, na realidade, de uma
garantia efetiva do livre e pleno

exercicio dos direitos humanos.

Fonte: Adaptado de CorteIDH (2025).

29

Sentenga emitida pela Corte Interamericana de Direitos Humanos (CorteIDH). Disponivel em:

https://www.corteidh.or.cr/docs/casos/articulos/seriec_439 esp.pdf.
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Outro documento que se destaca ¢ o Plano Estratégico 2023-2027 da Comissao
Interamericana de Direitos Humanos que tem como visdo “um hemisfério democratico,
inclusivo e comprometido com a protecdo dos direitos humanos de todas as pessoas e dos
povos do Hemisfério, onde todos vivam com dignidade, igualdade e justiga”, por meio de

valores institucionais como a igualdade e inclusdo, e da ndo discriminacao (OEA, 2023f, p.

04):

Figura 58 — Valores Institucionais da CIDH (2023-2027)

Valores Institucionais

Igualdade e inclusdo: promovemos a equidade, a
justica e a participagéo das pessoas e dos povos do
Hemisfério e defendemos seus direitos humanos,
independentemente de quem sejam e de onde vivam.

Acessibilidade: nos empenhamos em garantir que
todos os povos do Hemisfério tenham acesso aos
mecanismos da Comissado Interamericana de
Direitos Humanos, a justica e a informagé&o, com
vistas ao pleno gozo de seus direitos humanos.

Responsabilizacéo e transparéncia: nessa dupla
dimens&o, instamos os Estados a que respondam
pela observancia dos direitos humanos das pessoas
que vivem em seu territdrio; no plano institucional,
nos responsabilizamos perante as pessoas de todo o
Hemisfério e damos conta de nossas decisbes e de
nosso trabalho, inclusive no ambito da organizacgéo.

Indivisibilidade: promovemos todos os direitos
humanos de forma inter-relacionada, uma vez que
tém a mesma condi¢do e sdo inerentes a dignidade
das pessoas.

Progressividade: zelamos por que os Estados
adotem de maneira progressiva, expedita e eficaz
as medidas necessarias para que todas as pessoas
e povos do Hemisfério gozem de seus direitos
humanos e os fagam valer.

Nao discriminacao: protegemos todas as pessoas,
grupos e povos, a fim de que, por motivo algum, seja
por atos ou omissdes, seja por distingéo, exclusao,
restricdo ou preferéncia, sejam limitados ou anulados o
reconhecimento, 0 gozo ou o exercicio, em condi¢des
de igualdade, de um ou mais direitos e liberdades
consagrados nos instrumentos internacionais.

Direitos adquiridos: zelamos pelo respeito e pela
prote¢&o dos direitos adquiridos, a fim de que seu
reconhecimento e sua garantia ndo sejam objeto de
revisdo e analises, que busquem limita-los ou anula-los.

Coeréncia: cremos firmemente que, para apoiar
efetivamente a promoc&o e a defesa dos direitos
humanos no Hemisfério, nossas estruturas e nossos
processos internos devem ser coerentes com nossa
missao.

Fonte: OEA (2023f, p. 04).

Nota-se, ainda, que para o respectivo periodo de 2023 a 2027, a CIDH elencou como
eixos prioritarios os seguintes: 1) Institucionalidade democratica; 2) Institucionalidade de
direitos humanos; 3) Enfoque de género, interculturalidade e interseccionalidade; 4)
Seguranca e violéncia; 5) Acesso a justica e independéncia judicial; 6) Desenvolvimento e
direitos humanos; 7) Os direitos humanos no ambiente digital; 8) Promogao da ratificacao dos
instrumentos interamericanos de direitos humanos. Aqui, destaca-se o eixo 7, que versa
justamente da promogdo e protecdo dos direitos humanos no ciberespago, por intermédio da

educacao digital dos cidadaos.
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O documento chamado “Informe de Balance: Enero - Junio 2024”, que acompanha a
evolugdo das metas do Plano Estratégico 2023-2027 da CIDH, demonstra que o Programa 19
- Promogao dos Direitos Humanos no Ambiente Digital e Uso das Tecnologias esta
mobilizando todo o Sistema Interamericano de Direitos Humanos para os desafios digitais
decorrentes da incorporagdo e interseccdo entre os direitos humanos e a tecnologia em seus
diversos mecanismos. Conforme consta no referido documento, a CIDH esta atuando no
fortalecimento do direito de acesso a internet, da liberdade de expressdao e da reducao da
violéncia online, a partir dos seguintes passos: i) gerando insumos técnicos internamente, a
fim de analisar e comentar as implicacdes da Internet para todos os direitos decorrentes da
Convengdo Americana sobre Direitos Humanos; ii) promovendo didlogos com a sociedade
civil voltados para populagdes diversas em situacdes historicas de exclusao; e iii) fomentando
o didlogo interno entre as diferentes areas da CIDH e buscar formas de tornad-lo ptblico para
aumentar a capacidade (OEA, 2024c).

Aliado a isso, ¢ de suma importancia que entre na arena de discussdo os tipos de
competéncias civicas que devem ser fortalecidas por intermédio de curriculos de educacao
digital. Isso quer dizer que o acesso a internet ¢ um direito humano fundamental, sendo a
educacdo digital um conjunto articulado de habilidades criticas, técnicas e éticas que
permitam aos cidaddos o pleno exercicio da cidadania na sociedade da informacdo. Além de
compreender o acesso e conhecimento sobre o funcionamento das tecnologias, a populagdo
precisa desenvolver a capacidade critica para avaliar a veracidade das informacdes,
reconhecer praticas de desinformacao, realizar técnicas de producao de contetido, além de
proteger a privacidade e seus dados pessoais.

Logo, apos andlise dos documentos do SIDH analisados, revela-se a iminente
necessidade de algumas competéncias civicas a serem fomentadas na sociedade digital, que
devem estar integradas a politicas publicas que assegurem conectividade universal e padrdes
minimos de qualidade na infraestrutura digital. Isso faz com que haja a elimina¢do das

barreiras de acesso e assegure a igualdade de oportunidades, vejamos:

Quadro 38 — Competéncias civicas da educagdo digital a serem fortalecidas a luz do SIDH

Competéncias Descricio da competéncia identificadas

o A a funci t logias digitai
Alfabetizacio e cesso e compreensdo do funcionamento das tecnologias digitais e

letramento digital | da internet (o saber manusear);

Participacio civica | Capacidade de usar as tecnologias para exercer a cidadania,
digital
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participar de processos democraticos e engajar-se em debates

publicos;

~ ~ Compreensdo da importancia da inclusdo digital, respeitando as
Inclusio e nao

discriminacio diferencas culturais, sociais e individuais no ambiente online;

Capacidade de proteger dispositivos e informagdes pessoais contra

Seguranca digital ameagcas cibernéticas;

Entendimento critico dos impactos sociais, econdmicos e éticos das

Apropriacao critica )
propriag novas tecnologias;

C Desenvolvimento de habilidades para trabalhar e se comunicar em
Comunicacio em

ambientes digitais | plataformas digitais de maneira colaborativa;

A Conhecimento dos direitos digitais fundamentais e da inser¢do no
Consciéncia sobre

direitos digitais contexto global da sociedade da informagao;

.~ Habilidade para identificar informacdes falsas, desinformagdo e
Avaliac¢ao da

informacao digital | manipula¢des no ambiente digital;

Promog¢dao de comportamento ético, respeitando os direitos e

Uso responsavel . )
P deveres no ambiente virtual;

Fonte: Elaborado pelo autor (2025).

Somente a partir do desenvolvimento destas competéncias € possivel que haja uma
apropriacao plena e inclusiva das tecnologias digitais por parte dos cidadaos, fortalecendo a
participagdo democratica e combatendo qualquer forma de exclusdo ou discriminagdo no
ambiente virtual. Inclusive, as competéncias acima elencadas, corroboram as categorias
progressivas de desenvolvimento da educacdo digital apresentadas na Figura 51, que se
dividem em: 1) acesso (acesso a internet e uso das ferramentas); 2) entender (seguranca
digital, privacidade); e 3) criar (produzir conteudo ou novas tecnologias).

Por fim, vale destacar que os principais riscos ou efeitos da falta de educagao digital
no ambito do Sistema Interamericano de Direitos Humanos, tanto do ponto de vista individual

quanto coletivo, sdo os seguintes:

Quadro 39 — Principais riscos da falta da politica de educagao digital a luz do SIDH

Risco Identificado Descriciao do Risco

Exclusao digital e aumento | Sem a educacdo digital haverd um aprofundamento da

das desigualdades sociais | exclusdo social e economica, diante das barreiras para o
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acesso a servigos publicos, oportunidades de emprego,
saude, educacdo, etc. Teremos uma clara violagdo aos
direitos humanos, que atinge o proprio exercicio da

(ciber)cidadania.

Limita¢do da participacio

democratica

A auséncia de competéncias digitais limita o engajamento
em processos democraticos (participagdo de debates,
consultas publicas e at¢ mesmo a fiscalizagdo de agdes

governamentais).

Desinformacao e
propagacao de fake news

O debate publico e a democracia sdo comprometidos diante
da dificuldade das pessoas de identificar fontes confidveis.
Isso torna o cidadao vulneravel a desinformacao, boatos e

um alvo fécil para manipulacdes.

Dependéncia passiva da
tecnologia

Sem a capacidade critica de compreender e avaliar as
ferramentas digitais, a populagdo se torna consumidora
passiva da tecnologia, sem qualquer autonomia para usa-la

de maneira estratégica.

Perda de “soberania”
digital

Sem cidadaos criticos e informados, ha menos pressao sobre
governos € empresas por maior transparéncia, ética e

soberania tecnologica.

Barreiras a inovacao e
empregabilidade

A baixa qualificagdo digital limita a inser¢do no mercado de

trabalho contemporaneo.

Vulnerabilidades a
seguranca cibernética

Individuos despreparados tornam-se alvos mais faceis de
golpes e fraudes online. Podem também expor informagdes
sensiveis e sofrer consequéncias como perseguicao,

discriminac¢ao ou uso indevido de seus dados.

Fonte: Elaborado pelo autor (2025).

No contexto brasileiro (doméstico), também avangamos na busca do conceito de

educacdo digital e dos principios da referida politica ptblica no ambito nacional. Para isso,

foram levados em consideracdo o corpus normativo e documental produzido pelo governo

brasileiro e listado no Quadro 6 — Corpus normativo e documental a serem analisados neste

estudo, havendo entre eles uma estrita relacdo com o objeto aqui estudado. Ademais, a analise

aconteceu a luz das perguntas constantes no Quadro 7 — Instrumento de andlise da Politica
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Publica de Educagdo Digital, seguindo o mesmo caminho metodologico de andlise dos
documentos do SIDH.

Almejou-se, portanto, extrair dos referidos documentos os termos que refletissem as
diretrizes gerais, objetivos especificos e principios da politica de educagdo digital brasileira.
Para identificarmos as referéncias diretas do contexto pratico da educacdo digital, a busca
aconteceu a partir de termos como ‘“educacdo”, “internet”, “digital”’, ‘“igualdade”,
“conectividade”, “acesso universal”, “tecnologia”, “qualidade”, “direitos humanos”,

» o« »

“competéncias”, “cidadania”, “conhecimento”, “democracia”. Assim, foram identificados os

seguintes parametros:

Quadro 40 — Conceito de educacdo digital do Brasil

Documento analisado Conceito identificado

Art. 5° E dever do Estado garantir o direito de acesso a
Lei n® 12.527, de 18 de _ _ ‘
informac¢do, que serd franqueada, mediante procedimentos
novembro de 2011 (Lei de o )
objetivos e 4geis, de forma transparente, clara e em
Acesso a informacao)
linguagem de facil compreensao.

Art. 2° A disciplina do uso da internet no Brasil tem como
fundamento o respeito a liberdade de expressdo, bem como:
(...) II - os direitos humanos, o desenvolvimento da

personalidade e o exercicio da cidadania em meios digitais;

Art. 4° A disciplina do uso da internet no Brasil tem por

\

objetivo a promogao: I - do direito de acesso a internet a

todos;

Art. 7° O acesso a internet € essencial ao exercicio da
Lei n° 12.965, de 23 de abril | ) ) ) o
de 2014 (Marco Civil da cidadania, e ao usuario sdo assegurados os seguintes direitos:
Internet no Brasil) (...) XII - acessibilidade, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais

do usuario, nos termos da lei;

Art. 8° A garantia do direito a privacidade e a liberdade de
expressdo nas comunicagdes ¢ condicdo para o pleno

exercicio do direito de acesso a internet.

Art. 25. As aplicagdes de internet de entes do poder publico

devem buscar: (...)
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I - acessibilidade a todos os interessados,
independentemente de suas capacidades fisico-motoras,
perceptivas, sensoriais, intelectuais, mentais, culturais e
sociais, resguardados os aspectos de sigilo e restricdes
administrativas e legais;

IIT - compatibilidade tanto com a leitura humana quanto com
o tratamento automatizado das informacoes;

IV - facilidade de uso dos servicos de governo eletronico; e
V - fortalecimento da participacdo social nas politicas

publicas.

Art. 26. O cumprimento do dever constitucional do Estado
na prestacao da educagdo, em todos os niveis de ensino,
inclui a capacitacdo, integrada a outras praticas
educacionais, para o uso seguro, consciente e responsavel da
internet como ferramenta para o exercicio da cidadania, a

promocao da cultura e o desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e
de promogao da internet como ferramenta social devem:

I - promover a inclusdo digital,

IT - buscar reduzir as desigualdades, sobretudo entre as
diferentes regides do Pais, no acesso as tecnologias da
informacao e comunicagao € no seu uso; e

IIT - fomentar a produgao e circulagdo de contetido nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar
estudos, bem como fixar metas, estratégias, planos e
cronogramas, referentes ao uso e desenvolvimento da

internet no Pais.

Decreto n° 8.936, de 19 de

dezembro de 2016 (Institui

a Plataforma de Cidadania
Digital)

Art. 1° Fica instituida a Plataforma gov.br, no ambito da
administracdo publica federal direta, autdrquica e
fundacional, com a finalidade de: (...)

II - implementar e difundir o uso dos servigos publicos
digitais aos cidaddos, as pessoas juridicas e a outros entes

publicos, inclusive por meio de dispositivos moveis;
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Lei n° 13.460, de 26 de
junho de 2017 (Garante a
participacio, protecio e
defesa dos usuarios dos
servicos publicos)

Art. 6° Sao direitos basicos do usuario:

I - participagdo no acompanhamento da prestacdo e na
avaliagdo dos servigos;

IT - obtengdo e utilizagdo dos servigos com liberdade de

escolha entre os meios oferecidos ¢ sem discriminacao;

Decreto n° 9.319%, de 21 de
mar¢o de 2018 (Institui o
sistema nacional digital - E-
digital)

§ 2° A E-Digital serd estruturada conforme os seguintes
eixos tematicos:

I - eixos habilitadores:

a) infraestrutura e acesso as tecnologias de informagdo e
comunicagdo: objetiva promover a ampliagdo do acesso da
populacdo a internet e as tecnologias digitais, com qualidade
de servi¢o e economicidade;

b) cidadania e transformacao digital do Governo: tornar o
Estado brasileiro mais acessivel a populagdo e mais eficiente
em prover servicos ao cidaddo, em consonadncia com a
Estratégia Nacional de Governo Digital e com as estratégias
de governo digital elaboradas em ambito federal, estadual,
distrital e municipal. (...)

d) educagdo e capacitacdo profissional: objetiva promover a
formagdo da sociedade para o mundo digital, com novos
conhecimentos e tecnologias avangadas, e prepara-la para o

trabalho do futuro; e (...)

§ 2° A E-Digital sera estruturada conforme os seguintes
eixos tematicos: (...)

IT - eixos de transformagdo digital: (...)

b) cidadania e transformacdo digital do Governo: tornar o
Governo federal mais acessivel a populacao e mais eficiente
em prover servicos ao cidaddao, em consonancia com a

Estratégia de Governo Digital.

Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral
de Protecido de Dados
Pessoais — LGPD)

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos: (...)

VII - os direitos humanos, o livre desenvolvimento da

30 Vale reforgar que o presente decreto ja foi revogado pelo Decreto n® 12.308, de 2024.




212

personalidade, a dignidade e o exercicio da cidadania pelas

pessoas naturais.

Decreto n° 9.637, de 26 de
dezembro de 2018 (Institui
a Politica Nacional de
Seguranca da Informacio)

Art. 3° Sao principios da PNSI: (...)

IT - respeito e promogdo dos direitos humanos e das garantias
fundamentais, em especial a liberdade de expressdo, a
protecdo de dados pessoais, a protecdo da privacidade e o

acesso a informacao;

Decreto n® 10.332, de 28 de
abril de 2020 (Institui a
Estratégia de Governo

Digital 2020 a 2023)

A Estratégia de Governo Digital para o periodo de 2020 a
2023 estd organizada em principios, objetivos e iniciativas
que nortearao a transformagdo do governo por meio do uso
de tecnologias digitais, com a promocado da efetividade das
politicas e da qualidade dos servigos publicos € com o

objetivo final de reconquistar a confianga dos brasileiros.

Art. 10. O Decreto n° 8.936, de 19 de dezembro de 2016,
passa a vigorar com as seguintes alteragdes: (...)

IV -adotar o mecanismo de acesso da Plataforma de
Cidadania Digital na totalidade dos servicos publicos
digitais;

V -adotar a ferramenta de avaliacdo da satisfacdo dos

usuarios da Plataforma de Cidadania Digital;

Lei n° 14.129, de 29 de
marco de 2021 (Cria
regras, instrumentos e
principios do Governo
Digital)

Art. 14. A prestagcdo digital dos servigos publicos devera
ocorrer por meio de tecnologias de amplo acesso pela
populagdo, inclusive pela de baixa renda ou residente em
areas rurais e isoladas, sem prejuizo do direito do cidadao a

atendimento presencial.

Portaria SGD/ME n° 548,
de 24 de janeiro de 2022
(Trata da avaliacio de
satisfacdo dos usuarios de
servicos publicos e padrdes
de qualidade para servicos
publicos digitais)

Art. 3° Os servigos publicos devem atender as seguintes
caracteristicas: III - personalizacao: prestagdo do servico a
cada usuario de forma individualizada e em aten¢do a sua

necessidade;

Decreto n° 12.069, de 21 de
junho de 2024 (institui a
Estratégia Nacional de
Governo Digital para o

Art. 4° Para fins do disposto neste Decreto, considera-se:
I - governo digital - abordagem de gestdo voltada para a

transformacgdo das organizagdes publicas, apoiada no uso de



https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8936.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8936.htm#art4iv.0
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8936.htm#art4v.0
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periodo de 2024 a 2027)

tecnologias digitais, com vistas a entrega de valor publico
para a sociedade, mediante o aprimoramento dos seus
processos, da prestagdo de servigos publicos e da execugdo
de politicas publicas;

I - transformagdo digital de governo - utilizacdo de
tecnologias digitais para o atendimento eficiente do cidadao,
a integracdo de servigos e de politicas publicas e a promog¢ao
da transparéncia, com vistas a inserir o Estado de maneira
mais eficaz no ambiente digital e torna-lo mais dindmico e

proximo da populagao;

Art. 8° A Estratégia Nacional de Governo Digital para o
periodo de 2024 a 2027 tem como objetivo geral a busca de
um Estado mais inclusivo, eficaz, proativo, participativo e
sustentavel, em especial por meio:

I - da oferta de solugdes que atendam as necessidades da
sociedade e reconhecam as desigualdades sociais e as
barreiras de acesso aos servigos publicos;

IT - da adaptacdo de seus processos as demandas atuais da
sociedade, com inovagdo, uso adequado de tecnologias,
reuso seguro de dados e melhor aplicagdo dos recursos
publicos; e

Il - da transparéncia, do acesso a informagdo, da
participagdo social na formulagdo de politicas publicas e da

promocao do desenvolvimento sustentavel.

Art. 9° Sdo objetivos especificos da Estratégia Nacional de
Governo Digital para o periodo de 2024 a 2027: (...)

I - aprimorar a qualidade dos servicos publicos com
abordagem inclusiva, acessivel e proativa, em canais
integrados de atendimento, com aten¢do a experiéncia dos

usuarios;

Portaria SGD/MGI n°
4.248, de 26 de junho de
2024 (Estabelece
recomendacoes para o

Contribuir para a elaboracdo e adotar um modelo de
compartilhamento de dados que permita ao cidaddo o uso

seguro dos seus dados e melhore sua experiéncia no acesso a
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alcance dos objetivos da
Estratégia Nacional de
Governo Digital para o
periodo de 2024 a 2027)

Servigos.

Promover a transparéncia, o acesso a informag¢do e o uso de

dados abertos pelos cidadaos.

Utilizar infraestrutura tecnoldgica que facilite o uso de dados
de acesso publico e promova a interagao entre diversos
agentes, de forma segura, eficiente e responsavel, para
estimulo a inovacao, a exploragdo de atividade economica e

a prestagdo de servigos a populacio.

Portaria SGD/MGI n°
4.444, de 27 de junho de
2024 (Estabelece diretrizes
para a comunicac¢io
personalizada em canais
digitais pessoais)

Art. 3° A comunicagdo personalizada deverd ter como

diretrizes: 1 - o atendimento ao interesse individual

especifico que propicie o acesso a um servigo publico, a

garantia de um direito ou o cumprimento de um dever;

Plano Brasileiro de
Inteligéncia Artificial 2024-
2028

Objetivo: Promover o desenvolvimento, a disponibilizagdo e
o uso da inteligéncia artificial no Brasil, orientada a solugdo
dos grandes desafios nacionais, sociais, econdmicos,
ambientais e culturais, de forma a garantir a seguranca € os
direitos individuais e coletivos, a inclusdo social, a defesa da
democracia, a integridade da informagdo, a protecdo do
trabalho e dos trabalhadores, a soberania nacional e o

desenvolvimento econdmico sustentavel da nagao.

Estratégia Brasileira para a
Transformacao Digital (E-
Digital) - Ciclo 2022 - 2026

Para que o Brasil alcance uma sociedade totalmente digital, a
infraestrutura de internet deve atender a todos os cidaddos. A
ampliacdo desta infraestrutura em areas remotas e a falta de
acesso a dispositivos tecnoldgicos por parte da populagdo
sdo os maiores desafios deste eixo. De forma complementar,
as limitadas qualidade e velocidade da internet de banda
larga e da internet movel ofertada para toda a sociedade

brasileira também configuram entraves

O Brasil caminha para se tornar uma sociedade cada vez
mais digital. Entretanto, para que se obtenha éxito neste
processo, alguns desafios precisam ser superados, a partir da

disseminacdo de competéncias digitais por toda a sociedade.

A inclusdo digital da sociedade depende da ampla oferta e
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utilizacao de servigos publicos digitais.

Fonte: Elaborado pelo autor (2025).

A partir do levantamento documental acima, que incluiu leis, decretos, portarias e
manuais governamentais federais, foi possivel perceber que ha no contexto brasileiro, mesmo
que de forma timida, diretrizes que fomentam a politica de educagdo digital. A analise
realizada nos fez perceber como o Brasil (e aqui nos referimos especificamente ao Governo
Federal) reconhece a importancia da educagdo digital para a populagdo vulneravel. Tal
evidéncia pode ser resumida a partir das seguintes premissas identificadas:

a) garantir o direito de acesso a informagao aos cidadaos;

b) o uso da internet com respeito aos direitos humanos, o desenvolvimento da
personalidade e o exercicio da cidadania em meios digitais;

c) o direito de acesso a internet, que deve ser comum a todos;

d) igualdade e acessibilidade no uso da internet, incluindo os grupos vulneraveis;

e) fortalecimento da participagdo social nas politicas publicas (nas etapas de
formulagao e avaliagdo), no ambiente digital;

f) formagdo da sociedade para o mundo digital, integrada a outras praticas
educacionais, para o uso seguro, consciente e responsavel da internet como ferramenta para o
exercicio da cidadania, a promog¢do da cultura e o desenvolvimento tecnologico;

g) ampliagdo do acesso da populacdo a internet e as tecnologias e servigos publicos
digitais, com qualidade de servico e economicidade;

h) uso seguro dos dados e melhor experiéncia no acesso a servigos;

1) ampliagdo de infraestrutura de internet em areas remotas;

j) garantia de acesso a dispositivos tecnoldgicos por parte da populagao.

Logo, € notdrio que a educagdo digital no Brasil pode ser definida como uma pratica
que assegura a todos os cidaddos o direito pleno de acessar, compreender e utilizar de forma
segura, consciente e responsavel a internet. Fundamenta-se na garantia do acesso universal a
informacdo e aos meios digitais, respeitando os direitos humanos, promovendo o
desenvolvimento da personalidade e a cidadania ativa digital. Refor¢amos que esta educagdo
digital deve preparar a sociedade para navegar de maneira critica e ativa no ecossistema
digital, sendo uma ferramenta imprescindivel de emancipagao, inclusdo social e inovagao.

Também avancamos na busca pela construcdo e/ou exposicdo de principios
orientadores da referida politica em ambito doméstico. A andlise qualitativa tomou por base

os documentos constantes no Quadro 40 — Conceito de educagdo digital do Brasil nos fez
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perceber, de forma clara, quais s3o os valores e normas fundamentais (principios) que
orientam a interpretacao e aplicacao dos preceitos da educagdo digital no ambito brasileiro. A
partir do corpus documental e normativo selecionados, as palavras que facilitaram a
construcdo dessa etapa metodologica foram: “educacdo”, “internet”, “digital”, “igualdade”,
“conectividade”, ‘“acesso universal”’, “tecnologia”, “qualidade”, “direitos humanos”,

“competéncias”, “cidadania”, “conhecimento”, “democracia”. Assim, foram identificados os

seguintes parametros principiologicos:

Quadro 41 — Principios da politica de educagdo digital do Brasil

Documento analisado Principios identificados

Art. 6° Cabe aos orgdos e entidades do poder publico,
observadas as normas e procedimentos especificos
aplicaveis, assegurar a:

I - gestdo transparente da informagdo, propiciando amplo

Lei n°® 12.527, de 18 de acesso a ela e sua divulgacao;
novembro de 2011 (Lei de

Acesso a informagio) I - protecdo da informacdo, garantindo-se sua

disponibilidade, autenticidade e integridade; e
IIT - protegdo da informacdo sigilosa e da informacgao
pessoal, observada a sua disponibilidade, autenticidade,

integridade e eventual restricdo de acesso.

Art. 3° A disciplina do uso da internet no Brasil tem os
seguintes principios:
I - garantia da liberdade de expressao, comunicagdo e
manifestagdo de pensamento, nos termos da Constitui¢ao
Federal;
II - protecdo da privacidade;
Lei n° 12.965, de 23 de abril

de 2014 (Marco Civil da III - prote¢do dos dados pessoais, na forma da lei;

Internet no Brasil) IV - preservagdo e garantia da neutralidade de rede;

V - preservacgao da estabilidade, seguranca e funcionalidade
da rede, por meio de medidas técnicas compativeis com os

padrdes internacionais e pelo estimulo ao uso de boas

praticas;

VI - responsabilizacdo dos agentes de acordo com suas
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atividades, nos termos da lei;

VII - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negocios promovidos na
internet, desde que nao conflitem com os demais principios

estabelecidos nesta Lei.

Art. 4° A disciplina do uso da internet no Brasil tem por
objetivo a promogao:

I - do direito de acesso a internet a todos;

II - do acesso a informag¢do, ao conhecimento e a
participagdo na vida cultural e na condugdo dos assuntos
publicos;

IIT - da inovacao e do fomento a ampla difusdo de novas
tecnologias e modelos de uso e acesso; e

IV - da adesdo a padrdes tecnoldgicos abertos que permitam
a comunicacdo, a acessibilidade e a interoperabilidade entre

aplicagoes e bases de dados.

Decreto n® 8.936, de 19 de

dezembro de 2016 (Institui

a Plataforma de Cidadania
Digital)

Art. 3° Compdem a Plataforma gov.br: (...)

IT - o mecanismo de acesso digital Ginico do usudrio aos
servigos publicos, com nivel de seguranca compativel com o
grau de exigéncia, natureza e criticidade dos dados e das
informagdes pertinentes ao servigo publico solicitado; (...)
IV - a ferramenta de avaliagdo da satisfacao dos usuarios em

relagdo aos servicos publicos prestados;

Art. 5° A disponibilidade de canal de atendimento digital
para a prestacdo dos servigos publicos ndo substitui outros
meios de atendimento necessarios a natureza € ao publico-

alvo dos servicos, conforme avaliacao do gestor do servigo.

Lei n° 13.460, de 26 de
junho de 2017 (Garante a
participac¢ao, protecio e
defesa dos usuarios dos
servicos publicos)

Art. 5° O usuario de servigo publico tem direito a adequada
prestacdo dos servigos, devendo os agentes publicos e
prestadores de servigos publicos observar as seguintes
diretrizes:

I - urbanidade, respeito, acessibilidade e cortesia no

atendimento aos usuarios;
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II - presungao de boa-fé do usuario;

III - atendimento por ordem de chegada, ressalvados casos
de urgéncia e aqueles em que houver possibilidade de
agendamento, asseguradas as prioridades legais as pessoas
com deficiéncia, aos idosos, as gestantes, as lactantes e as
pessoas acompanhadas por criangas de colo; (...)

V - igualdade no tratamento aos usuarios, vedado qualquer

tipo de discriminagao;

Decreto n° 9.319, de 21 de
mar¢o de 2018 (Institui o
sistema nacional digital - E-
digital)

I - Eixos habilitadores

1. Infraestrutura e acesso as tecnologias de informagdo e
comunicagao

A existéncia de abrangente infraestrutura de tecnologias de
informacdo e comunicacdo € requisito essencial para o
processo de transformacio digital do Pais. E prioritaria a
expansdo das redes de transporte e de acesso a internet em
alta velocidade, assim como a integracao, por redes, de
instituicdes de pesquisa, educacdo, saude e seguranga
publica. Os objetivos a serem alcangados incluem:

- levar redes de transporte de dados de alta capacidade a
todos os Municipios brasileiros;

- expandir as redes de acesso em banda larga movel e fixa,
em areas urbanas e rurais; €

- disseminar as iniciativas de inclusdo digital.

IT - Eixos de transformagao digital (...)

(b) Um Mundo de Dispositivos Conectados

Ao reconhecer o potencial transformador das aplicagdes da
Internet das Coisas, devem ser estabelecidos agdes e
incentivos destinados a continua evolucao ¢ disseminacao
dos dispositivos e das tecnologias digitais associadas.

Os objetivos a serem alcancados incluem:

- apoiar a formacdo e a capacitacdo profissional em
habilidades necessarias para o desenvolvimento e a

utilizacdo das novas tecnologias digitais relacionadas aos
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dispositivos conectados;

2. Cidadania e Transformagao Digital do Governo

O proposito da transformacgao digital no governo € torna-lo
mais dindmico e proximo da populagdo, de forma a utilizar
as tecnologias digitais para catalisar forcas sociais e
dinamicas produtivas, para beneficio da sociedade. O Estado
deve se inserir de maneira eficaz no ambiente digital, com
atendimento eficiente ao cidadado, integracdo de servicos e

politicas publicas e transparéncia.

Decreto n° 9.637, de 26 de
dezembro de 2018 (Institui
a Politica Nacional de
Seguranc¢a da Informacio)

Art. 4° Sao objetivos da PNSI: (...)

IV - fomentar a formacdo e a qualificagdo dos recursos
humanos necessarios a area de seguranga da informagao;

V - fortalecer a cultura da seguranga da informacdo na

sociedade;

Decreto n° 9.756, de 11 de
abril de 2019 (Cria o portal
unico “gov.br” e unificacio

dos canais digitais)

Art. 1° Fica instituido o portal tnico “gov.br”, no ambito
dos orgaos e das entidades da administracdo publica federal
direta, autarquica e fundacional do Poder Executivo federal,
por meio do qual informagdes institucionais, noticias e
servigos publicos prestados pelo Governo federal serdo
disponibilizados de maneira centralizada.

Art. 2° Para fins do disposto neste Decreto, consideram-se
canais digitais os portais na internet e os aplicativos moveis
institucionais, noticias ou

que contenham informagdes

prestagdo de servigos do Governo federal.

Decreto n° 10.046, de 9 de
outubro de 2019 (Trata do
compartilhamento de dados
e cadastro do cidadao)

Art. 16. Fica instituido o Cadastro Base do Cidadao com a
finalidade de: (...)

IIT - viabilizar a criagdo de meio unificado de identificagao
do cidadao para a prestagao de servigos publicos;

IV - disponibilizar uma interface unificada de atualizag¢do
cadastral, suportada por solug¢des tecnoldgicas interoperaveis
das entidades e 6rgaos publicos participantes do cadastro;

V - facilitar o compartilhamento de dados cadastrais do

cidadao entre os 6rgaos da administragao publica; e
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Decreto n° 10.332, de 28 de
abril de 2020 (Institui a
Estratégia de Governo

Digital 2020 a 2023)

Objetivo 1 - Oferta de servigos publicos digitais:
Iniciativa 1.1. Transformar cem por cento dos servigos

publicos digitalizaveis até 2023.

Objetivo 2 - Avaliacdo de satisfagdo nos servigos digitais
Iniciativa 2.1. Oferecer meio de avaliacdo de satisfacdo
padronizado para, no minimo, cinquenta por cento dos

servigos publicos digitais até 2023.

Objetivo 3 - Canais e servicos digitais simples e intuitivos
Iniciativa 3.1. Estabelecer padrao minimo de qualidade para

servicos publicos digitais, até 2020.

Objetivo 4 - Acesso digital Gnico aos servigos publicos
Iniciativa 4.1. Consolidar seiscentos e vinte e dois dominios

do Poder Executivo federal no portal tinico gov.br, até¢ 2022.

Objetivo 9 - Servicos preditivos e personalizados ao cidadao
Iniciativa 9.1. Implantar mecanismo de personalizacdo da
oferta de servigos publicos digitais, baseados no perfil do
usuario, até 2022.

Iniciativa 9.2. Ampliar a notificagdo ao cidaddo em, no
minimo, vinte e cinco por cento dos servigos digitais.

Um Governo confidvel, que respeita a liberdade e a
privacidade dos cidaddos e assegura a resposta adequada aos
riscos, ameagas e desafios que surgem com o uso das

tecnologias digitais no Estado.

Objetivo 12 - Identidade digital ao cidadao

Iniciativa 12.1. Prover dois milhdes de validagoes
biométricas mensais para servigos publicos federais, até o
final de 2020.

Iniciativa 12.2. Disponibilizar identidade digital ao cidadao,

com expectativa de emissdo de quarenta milhdes, até 2022.

Objetivo 14 - Participacdo do cidaddo na elaboracdo de
politicas publicas

Iniciativa 14.2. Aprimorar os meios de participac¢do social e

disponibilizar nova plataforma de participacao, até 2021.
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Objetivo 18 - Equipes de governo com competéncias digitais
Iniciativa 18.1. Capacitar, no minimo, dez mil profissionais
das equipes do Governo federal em areas do conhecimento
essenciais para a transformagao digital

Iniciativa 18.2. Difundir os principios da transformacao
digital por meio de eventos e agdes de comunicacdo, de

forma a atingir, no minimo, cinquenta mil pessoas, até 2022.

Decreto n° 10.278, de 18 de
marco de 2020 (Estabelece
a técnica e os requisitos
para a digitalizacio de
documentos publicos ou
privados)

Garantia da técnica e requisitos para a digitalizacdo de
documentos publicos ou privados, a fim de que os
documentos digitalizados produzam os mesmos efeitos

legais dos documentos originais.

Lei n® 14.129, de 29 de
marco de 2021 (Cria
regras, instrumentos e
principios do Governo
Digital)

Art. 3° S3o principios e diretrizes do Governo Digital e da
eficiéncia publica:

I - a desburocratiza¢do, a modernizagao, o fortalecimento e a
simplificagdo da relacdo do poder publico com a sociedade,
mediante servicos digitais, acessiveis inclusive por
dispositivos moveis;

IT - a disponibilizacdo em plataforma unica do acesso as
informagdes e aos servicos publicos, observadas as restrigdes
legalmente previstas e sem prejuizo, quando indispensavel,
da prestagdo de carater presencial,;

IIT - a possibilidade aos cidaddos, as pessoas juridicas e aos
outros entes publicos de demandar e de acessar servigos
publicos por meio digital, sem necessidade de solicitagao
presencial;

IV - a transparéncia na execu¢do dos servigos publicos e o
monitoramento da qualidade desses servigos;

V - o incentivo a participagdo social no controle e na
fiscalizacdo da administragdo publica; (...)

XIX - a acessibilidade da pessoa com deficiéncia ou com
mobilidade reduzida, nos termos da Lei n® 13.146, de 6 de
julho de 2015 (Estatuto da Pessoa com Deficiéncia); (...)

XX - o estimulo a ag¢des educativas para qualificacdo dos




222

servidores publicos para o uso das tecnologias digitais e para
a inclusdo digital da populacao; (...)
XXIV - o tratamento adequado a idosos, nos termos da Lei

n°® 10.741, de 1° de outubro de 2003 (Estatuto do Idoso);

Portaria SGD/ME n° 548,
de 24 de janeiro de 2022
(Trata da avaliacao de
satisfacio dos usuarios de
servicos publicos e padrdes
de qualidade para servigos
publicos digitais)

Art. 14. Sdo principios a serem observados por todos os
servicos digitais abrangidos por esta Portaria:

I - simplicidade;

II - acessibilidade;

III - privacidade;

IV - seguranga;

V - interoperabilidade; e

VI - transparéncia.

Decreto n° 12.069, de 21 de
junho de 2024 (institui a
Estratégia Nacional de
Governo Digital para o
periodo de 2024 a 2027)

Art. 3. (...) IIl - infraestruturas publicas digitais — IPD -
solucdes estruturantes de aplicagdo transversal, que adotam
padrdes de tecnologia em rede construidos para o interesse
publico, seguem os principios da universalidade ¢ da
interoperabilidade, permitem o uso por diversas entidades
dos setores publico e privado e podem integrar servicos em

canais fisicos e digitais.

Art. 9° Sao objetivos especificos da Estratégia Nacional de
Governo Digital para o periodo de 2024 a 2027: (...)

VI - dispor de infraestrutura moderna, segura, escalavel e
robusta, considerados os principios de sustentabilidade, para
a implantacdo e a evolucdo de solugdes de governo digital,
de modo a promover solugdes estruturantes compartilhadas,
0 uso de padrdoes comuns e a integragdo entre os entes
federativos; (...)

VII - estimular e promover o desenvolvimento do
ecossistema de inovagdo e o uso de tecnologias emergentes
de governo digital, com a participagao dos entes federativos

e da sociedade; (...)

X - desenvolver competéncias em governo digital e inovacao

das pessoas e das equipes nas organizagdes publicas, de
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modo a ampliar a atragdo e a retencao de talentos.

Portaria SGD/MGI n°
4.248, de 26 de junho de
2024 (Estabelece
recomendacdes para o
alcance dos objetivos da
Estratégia Nacional de
Governo Digital para o
periodo de 2024 a 2027)

1.3 Elaborar, publicar e implementar uma estratégia de
governo digital adequada a realidade territorial e alinhada a
Estratégia Nacional de Governo Digital. (...)

2.1 Desenhar servicos com linguagem simplificada,
acessibilidade, e jornada personalizada, aprimorando a
experiéncia do usuario, com prioridade para populagdes
vulneraveis.

2.2 Implementar agdes de melhoria dos servigos publicos
prestados, com base nos resultados da avaliacdo de
satisfacdo e pesquisa direta com os usudrios dos servigos,
usando indicadores e modelagens padronizadas.

2.3 Disponibilizar  servicos em canais digitais,
preferencialmente por meio de autosservico, e sem prejuizo
do direito a atendimento presencial.

2.4 Integrar os canais digitais de prestacdo de servigos
publicos e de comunicagdo, preferencialmente consolidando
portais e aplicativos de dispositivos moévesis. (...)

4.2 Estabelecer plano de ag¢do de refor¢o a privacidade,
protecao de dados pessoais, seguranga da informacdo e
seguranga cibernética que contemple diagnodstico, controles,
metodologias e solugdes tecnoldgicas adequadas aos riscos

identificados.

6.3 Prover op¢des de conectividade publica, para acesso
gratuito e facilitado a solugdes de prestacdo de servigo
digital pela sociedade, especialmente utilizando estrutura de
canais de atendimento presencial e outros prédios e
equipamentos publicos.

6.4 Estabelecer iniciativas para prover e qualificar o acesso a
infraestruturas de rede, especialmente as de grande trafego,
para maior eficiéncia de trabalho em prédios e equipamentos
publicos, considerando inclusive parcerias e programas

nacionais voltados para essa finalidade.
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Portaria SGD/MGI n°
4.444, de 27 de junho de
2024 (Estabelece diretrizes
para a comunicac¢io
personalizada em canais
digitais pessoais)

Art. 1° Esta Portaria estabelece diretrizes para a
comunicagdo personalizada em canais digitais pessoais, no
ambito dos o6rgdos da Administragcdo Publica Federal direta,
autarquica e fundacional.

Art. 2° Para fins desta Portaria, considera-se:

I - comunicacdo personalizada: todo evento ou conjunto de
eventos de notificagdo do governo em relacdo aos cidaddos,
em carater individualizado, com o objetivo de prestacdo de
servigos publicos especificos por canais digitais pessoais;

IT - canal digital pessoal: qualquer canal de interagao pessoal
privativo cujo acesso ao conteudo ¢ gerido pelo cidadio,
provido por organizagdes publicas ou privadas, como areas
logadas de portais governamentais, e-mails, notificagdes do
tipo push em aplicativos do governo, aplicativos de

mensageria ¢ SMS;

Plano Brasileiro de
Inteligéncia Artificial 2024-
2028

O que ¢ uma IA para o Bem de Todos? A Visao do Brasil:

Centrada no ser humano e acessivel a todos, fundamentada
no respeito a dignidade, aos direitos sociais, a diversidade
cultural, regional e dos povos, e a valorizagdo do trabalho e
dos trabalhadores, prevenindo a desigualdade e vieses

discriminatoérios.

Garantir a seguranga e os direitos individuais e coletivos, a
inclusdo social, a defesa da democracia, a integridade da
informagao, a protecdo do trabalho e dos trabalhadores, a
econdmico

soberania nacional e o desenvolvimento

sustentavel da nagao.

Estratégia Brasileira para a
Transformacao Digital (E-
Digital) - Ciclo 2022 - 2026

Garantir que as pessoas sintam confianga para desenvolver
suas atividades no ambiente digital ¢ uma tarefa complexa,
que envolve dimensdes distintas de atuacdo estatal, as quais
sao agrupadas, no desenho desta estratégia, em duas
categorias: 1. Protecao de direitos e privacidade; e 2. Defesa

e seguranga no ambiente digital.

Para o Brasil ter uma sociedade digital, sdo de fundamental
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importancia a introducao de conteudos digitais em todos os
niveis de ensino e a ampla oferta de internet e de recursos
tecnoldgicos nas escolas. Somadas a isso, a formacao
continuada e a atualizagdo dos profissionais brasileiros nas
novas tecnologias digitais permitirdo atender as novas

exigéncias da transformacao digital.

A ampla oferta de servicos publicos digitais depende da
implantacdo de politicas de governo digital em Estados e
municipios. O aprimoramento constante da Estratégia de
Governo Digital (EGD), considerando a inclusdo digital de

toda a sociedade, ¢ o maior desafio do eixo Transformagdo

Digital: cidadania e governo.

Fonte: Elaborado pelo autor (2025).

A partir da andlise documental foi possivel identificar que o governo brasileiro ja
produziu diversos documentos que nos inferem a constru¢ao, em ambito nacional, de valores
e normas fundamentais (principios) que orientam a interpretagao e aplicagdo dos preceitos da
educacao digital. Dentre eles se destacam:

a) Principio da igualdade no tratamento aos usuarios, vedada qualquer tipo de
discriminacao;

b) Garantia da liberdade de expressdao, comunicac¢do e manifestacdo de pensamento;

c¢) Principio da ampla oferta de internet e de recursos tecnologicos;

d) Principio do direito de acesso a internet a todos;

e) Principio do acesso a informagao, ao conhecimento e a participagdo na vida cultural
e na condugdo dos assuntos publicos;

f) Principio do fortalecimento da cultura da seguranga da informacdo na sociedade e
da protecao de dados pessoais;

g) Principios da universalidade e da interoperabilidade de tecnologias da informacao,
incluindo diretrizes para a comunica¢do personalizada em canais digitais pessoais (SMS,
areas logadas de portais governamentais, e-mails, notificagdes do tipo push em aplicativos do
governo);

h) Principio da inclusao digital e da participacao do cidaddo na elaboracao de politicas

publicas adequada a realidade territorial e alinhada a Estratégia Nacional de Governo Digital;
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1) Garantia de infraestrutura moderna, segura, escaldvel e robusta, considerados os
principios de sustentabilidade, para a implantagao e a evolugdo de solucdes de governo
digital;

j) Principios da liberdade de expressdo e do acesso a informagao;

k) Garantia de programas de educacao digital para a populacao;

1) Formagcdo e a capacitacdo profissional em habilidades necessarias para o
desenvolvimento e a utilizacdo das novas tecnologias digitais relacionadas aos dispositivos
conectados;

m)Garantia de um ambiente unificado para a prestacao de servicos publicos digitais;

n) Principio da avaliacdo de satisfacdo dos servicos publicos digitais;

o) Garantia da conectividade publica, para acesso gratuito e facilitado a internet;

p) Principio do respeito a dignidade, aos direitos sociais, a diversidade cultural,
regional e dos povos, e a valorizagdo do trabalho e dos trabalhadores, prevenindo a
desigualdade e vieses discriminatorios;

Vale destacar que os principios e valores que orientam a politica de educagdo digital
brasileira s3o fundamentais para construir uma sociedade mais justa, conectada e
participativa. Eles garantem que o acesso as tecnologias e a internet ndo seja um privilégio,
mas sim um direito de todos. Destaca-se, ainda, que as politicas de governo digital também
dependem de um apoio dos Estados e municipios para que haja um maior impacto local.

Desse modo, nota-se que as normas domésticas ja se preocupam com o fortalecimento
da educagao digital da populacao. Aliado a isso, cumpre ressaltar a criacdo, em julho de 2023,
da Rede Nacional de Implementacdo de Decisdes dos Sistemas Internacionais de Direitos
Humanos (RNID/SIDH). A RNID foi instituida pelo Ministério dos Direitos Humanos e da
Cidadania (MDHC) e visa o cumprimento de obrigagdes internacionais (medidas cautelares e
recomendacdes) que tramitam em Orgdos internacionais, como o Sistema Interamericano de
Direitos Humanos. E ¢ exatamente nesta fase de implementagdo de decisdes de organismos
internacionais de direitos humanos que o Brasil necessita ampliar a participagdo de seus
orgaos legislativos e judiciais (OEA, 2023Db).

Destaca-se, ainda, o manual Estratégia Brasileira para a Transformagdo Digital (E-
Digital) - Ciclo 2022 - 2026, que elenca as acdes estratégicas propostas para o quadriénio
2022-2026, sobretudo no Eixo G. Transformag¢do Digital: cidadania e governo, que tem
como objetivo geral “tornar o governo federal mais acessivel a populacdo e mais eficiente no
provimento de servigos ao cidaddo, em consonancia com a Estratégia de Governo Digital.

(Brasil, 2022, p. 82)”. Vejamos as agdes planejadas:
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Figura 59 — Acdes estratégicas propostas para o quadriénio 2022-2026 — Eixo G

Acio estratégica

Discutir limites da transparéncia, governo aberto, controle social e participagio social.

Aprimorar a politica de dados abertos do Poder Executivo Federal, envolvendo todos os entes federados e a
sociedade civil; incentivando e financiando a interoperabilidade e processos baseados em dados e a cocriagdo
de ferramentas, sistemas e plataformas; e promovendo a padronizagao das formas de acesso e oferta de dados
publicos.

Monitorar a implementagio de servigos pUblicos digitais, buscando o atendimento ao principio do ndo
retrocesso e nio estagnagao, no sentido de assegurar os recursos necessarios para que os beneficios e facilidades
ja alcangados com a digitalizagdo de servigos pUblicos ndo sejam retirados do cidaddo.

Aprimorar a Estratégia de Governo Digital e acompanhar sua implementagao.

Estimular 6rgaos e entidades da administracdo publica federal, bem como Estados e municipios, a adotarem
programas de implementagido e monitoramento de politicas de governanga digital.

Fomentar a participacdo de govtechs para superar desafios nas mais diversas areas, como saude, educacéo,
agricultura, meio ambiente e infraestrutura.

Promover agdes de adequagao das plataformas de governo a Lei Geral de Protecao de Dados Pessoais (LGPD),
observando que o governo é detentor, ndo dono dos dados do cidadéo.

Fonte: Brasil (2022, p. 86).

Inclusive, também devemos citar a publicagao da Lei n® 12.737, de 30 de novembro de
2012, popularmente conhecida como Lei Carolina Dieckmann, que reconhece os crimes
cibernéticos (sobretudo a invasdo de dispositivo informatico®!) e protege a privacidade dos
cidaddos no ambiente digital. Tal legislacdo também reforca o cumprimento do principio do
ambiente digital seguro, necessario para todos os cidadaos.

J& sobre os tipos de competéncias civicas que devem ser fortalecidas por intermédio de
curriculos de educagdo digital, a legislagdo do Brasil aponta para uma necessidade emergente
de promover as habilidades digitais cidadas nos diversos segmentos da sociedade, alinhando
esse esfor¢o a politicas publicas que garantam acesso digital para todos e assegurem uma
infraestrutura tecnoldgica com qualidade minima garantida. Assim, ap6s analise documental e

normativa, ¢ possivel identificar as seguintes competéncias civicas:

Quadro 42 — Competéncias civicas elencadas pelo Brasil

COMPETENCIAS DESCRICAO DA COMPETENCIA IDENTIFICADAS

Alfabetizaciio e Acesso ¢ compreensdo do funcionamento das tecnologias digitais e

3Art. 154-A. Invadir dispositivo informético alheio, conectado ou nio a rede de computadores, mediante
violagdo indevida de mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou informagdes
sem autoriza¢do expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita: Pena - deteng@o, de 3 (trés) meses a 1 (um) ano, ¢ multa.
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letramento digital | da internet (o saber manusear);
Capacidade de proteger dispositivos e informagdes pessoais contra
Seguranga digital ameagcas cibernéticas;
Capacidade de usar as tecnologias para exercer a cidadania,
Particip.a(.;ﬁo civica | participar de processos democraticos e engajar-se em debates
digital publicos;
Capacidade de garantir o acesso universal, gratuito ou facilitado a
Conectividade internet de qualidade, assegurando a inclusdo de todos os cidaddos
no ambiente digital.
Os recursos tecnologicos e servigcos digitais estejam sempre
Disponibilidade acessiveis, funcionais ¢ em quantidade suficiente para atender as
demandas da populacdo de forma continua e eficiente.
Ato de articular sistemas, plataformas e instituigdes para ofertar
Integracio servigos publicos digitais de forma unificada, fluida e centrada no
cidadao.
Exercer livremente a liberdade de expressdo, comunicacdo e
Expressividade manifestagio de pensamento no ambiente digital, com
responsabilidade e respeito aos direitos fundamentais.

Fonte: Elaborado pelo autor (2025).

Por fim, vale destacar que os principais riscos ou efeitos da falta de educagdo digital

no ambito brasileiro, ¢, portanto, ir de encontro a uma estratégia estruturante para promover

inclusdo, autonomia e

resiliéncia na sociedade conectada, sobre a qual ndo estaria

comprometido ndo apenas o acesso a oportunidades, mas também o exercicio pleno da

cidadania no ambiente digital. Assim, a luz dos documentos domésticos, podemos afirmar que

as consequéncias da auséncia de politicas de educacao digital sdo:

Quadro 43 — Principais riscos da falta da politica de educagao digital do Brasil

Risco Identificado

Descriciao do Risco

Sem a educagdo digital haverda um aprofundamento da

Exclusao digital e aumento | exclusdo social e economica, diante das barreiras para o

das desigualdades soc

iais | acesso a servicos publicos, oportunidades de emprego,

saude, educagdo, etc. Teremos uma clara violacdo aos
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direitos humanos, que atinge o proprio exercicio da

(ciber)cidadania.

Vulnerabilidades a
seguranca cibernética

Individuos despreparados tornam-se alvos mais faceis de
golpes e fraudes online. Podem também expor informacdes
sensiveis e sofrer consequéncias como perseguicao,

discriminag¢ao ou uso indevido de seus dados.

Vulnerabilidade a
desinformacio

Sem habilidades digitais, grande parte da populacdo se torna
suscetivel a manipulacdo e fake news, afetando diretamente a

qualidade do debate publico e o processo democratico.

Desconexio entre politicas
publicas e realidade digital

Sem a inclusdo da educacdo digital como eixo estratégico, o
pais corre o risco de implementar solugdes tecnologicas
desconectadas da realidade da maioria da populagao,

gerando exclusdo em vez de inclusao.

Baixa participacio cidada

Sem dominio das ferramentas digitais, a populagdo enfrenta
barreiras para participar de consultas publicas, acessar
informagdes governamentais, utilizar servicos publicos

online ou reivindicar seus direitos,

Fonte: Elaborado pelo autor (2025).

Assim, apds a andlise realizada, pode-se inferir que a compara¢do entre as normas

interamericanas e domésticas de educacdo digital revela diferencas significativas em termos

de clareza conceitual, abrangéncia e grau de institucionalizagdo. Vejamos:

Quadro 44 - Natureza da politica de educacdo digital interamericana e brasileira

Variaveis
analisadas

Diretrizes do SIDH Diretrizes brasileiras

Direito

garantir

fundamental que visa | Pratica que assegura a todos os

a igualdade de | cidadaos o direito pleno de

Conceito dado a

educacio digital

oportunidades no acesso, uso ¢
apropriagdo da internet e das
tecnologias digitais por todas as
pessoas, sem discriminacdo. Essa
educagdo deve ser inclusiva e

abrangente, assegurando a

acessar, compreender e utilizar de
forma segura, consciente e
responsavel a internet.
Fundamenta-se na garantia do
acesso universal a informacdo e

aos meios digitais, respeitando os
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conectividade universal e padrdes
minimos de  qualidade na
infraestrutura de Internet para todos

os cidadaos.

direitos humanos, promovendo o
desenvolvimento da
personalidade e a cidadania ativa

digital.

Principios da
politica de

educacio digital

a) Principio da igualdade;

b) Principio da ndo discriminagao;
c¢) Principio do acesso universal,

d) Respeito aos valores
democraticos;

e) Garantia da conectividade ¢ de
infraestrutura adequada de internet;
f) Principio da interculturalidade;
g) Principios da liberdade de
expressio e do acesso a
informacao;

h) Desenvolvimento de
competéncias e habilidades digitais
técnicas e civicas;

1) Garantia e protecdo dos direitos
humanos, tanto na Internet, quanto
fora dela;

j) Fortalecimento da cidadania
digital;

k) Principio da inclusdo digital;

1) Desenvolvimento de estratégias
de aprendizagem digitais, sincronas
e assincronas;

m) Fortalecimento de instituicdes
de direitos humanos, democraticas
e participagao;

n) Principio da cooperacdo entre
grupos sociais e entre Estados;

o) Garantia de programas de

a) Principio da igualdade no
tratamento aos usuarios, vedada
qualquer tipo de discriminagao;
b) Garantia da liberdade de
expressao, comunicagao e
manifesta¢do de pensamento;

c¢) Principio da ampla oferta de
internet e de recursos
tecnologicos;

d) Principio do direito de acesso
a internet a todos;

e) Principio do acesso a
informacgao, ao conhecimento e a
participacdo na vida cultural e na
condugdo dos assuntos publicos;
f) Principio do fortalecimento da
cultura da  seguranga da
informagdo na sociedade e da
prote¢do de dados pessoais;

g) Principios da universalidade e
da interoperabilidade de
tecnologias da  informagao,
incluindo  diretrizes para a
comunicagdo personalizada em
canais digitais pessoais (SMS,
areas logadas de  portais
governamentais, e-mails,
notificagdes do tipo push em

aplicativos do governo);
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educacao digital para a populagao;
p) Principios da inclusio e da
apropriagao das tecnologias

digitais.

h) Principio da inclusdo digital e
da participacdo do cidaddo na
elaboragdo de politicas publicas
adequada a realidade territorial e
alinhada a Estratégia Nacional de
Governo Digital;

1) Garantia de infraestrutura
moderna, segura, escalavel e
robusta, considerados oS
principios de sustentabilidade,
para a implantacdo e a evolucao
de solugdes de governo digital;

j) Principios da liberdade de
expressio e do acesso a
informacao;

k) Garantia de programas de
educacdo  digital para a
populagao;

1) Formagdo e a capacitagdo
profissional ~em  habilidades
necessarias para 0
desenvolvimento e a utilizagao
das novas tecnologias digitais
relacionadas aos  dispositivos
conectados;

m) Garantia de um ambiente
unificado para a prestagdo de
servicos publicos digitais;

n) Principio da avaliacdo de
satisfacdo dos servigos publicos
digitais;

0) Garantia da conectividade

publica, para acesso gratuito e
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facilitado a internet;
p) Principio do respeito a
dignidade, aos direitos sociais, a
diversidade cultural, regional e
dos povos, e a valorizagao do
trabalho e dos trabalhadores,
prevenindo a desigualdade e

vieses discriminatorios;

Competéncias
civicas a serem

fortalecidas

a) Alfabetizagdo e letramento
digital;

b) Participacao civica digital;

¢) Inclusdo e ndo discriminacgao;

d) Seguranga digital;

e) Apropriagao critica;

f) Comunicagdo em ambientes
digitais;

g) Consciéncia sobre direitos
digitais;

h) Avaliacdo da informacao digital;

1) Uso responsavel;

a) Alfabetizacdo e letramento
digital;

b) Seguranca digital;

c) Participacao civica digital;

d) Conectividade;

e) Disponibilidade;

f) Integracao;

g) Expressividade.

Principais riscos
da falta da
politica de

educacao digital

a) Exclusdo digital e aumento das
desigualdades sociais;
b) Limitagdo da participagdo
democratica;

c¢) Desinformagao e propagagdo de
fake news;

d) Dependéncia passiva da
tecnologia;

e) Perda de “soberania” digital;

f) Barreiras a inovacdo e
empregabilidade;

g) Vulnerabilidades a seguranga

cibernética.

a) Exclusdo digital e aumento das
desigualdades sociais;

b) Vulnerabilidades a seguranca
cibernética;

c) Vulnerabilidade a
desinformacao;

d) Desconexao entre politicas
publicas e realidade digital;

e¢) Baixa participacao cidada.

Fonte: Elaborado pelo autor (2025).
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A andlise aqui realizada permitiu a comparagdo da Dimensdo 1: Natureza da politica
de educac¢do digital no ambito do Sistema Interamericano de Direitos Humanos e brasileiro.
Assim, enquanto os marcos interamericanos tendem a apresentar definigdes mais explicitas
sobre o que se entende por educagdo digital — incluindo competéncias, direitos e objetivos
estratégicos mais claros —, no contexto brasileiro ainda se observa uma abordagem
fragmentada, com auséncia de diretrizes unificadas e reconhecimento incipiente da educacao
digital como um direito fundamental e estruturante para a cidadania.

Por exemplo, apés a andlise dos documentos do SIDH, nota-se uma constante
preocupagdo na criacdo de ferramentas que possibilitem o desenvolvimento efetivo de
estratégias de aprendizagem digitais, sincronas e assincronas, para toda a populacao.
Ressaltando, inclusive, a importancia desta pratica para o respeito ¢ garantia dos valores
democraticos e do proprio exercicio da cidadania. Ocorre que, muito embora a legislagcdo
brasileira aponte diretrizes como ‘“garantia de programas de educagdo digital para a
populagdo” ou “principio da ampla oferta de internet e de recursos tecnolégicos”, nota-se uma
abordagem generalizada, marcada pela falta de diretrizes pré-determinadas ou até mesmo o
impulsionamento de metas e agdes efetivas e alcancaveis. Tal situagcdo revela no contexto
doméstico um reconhecimento ainda limitado, da educacdo digital, como um direito
fundamental e essencial ao exercicio da cidadania.

Embora o Estado brasileiro ja reconheca a educagdo digital e o acesso a internet como
direitos humanos em suas normas, nao foi possivel vislumbrar a criagdo de politicas publicas
eficazes que garantam sua concretizagdo de forma ampla e equitativa. Tal constatagdao
evidencia a necessidade de avangos normativos e politicos (desenhar, financiar, implementar
politicas publicas) que consolidem a educacdo digital como prioridade transversal nas
politicas publicas nacionais, para que o cidaddo possa ter a criticidade suficiente para se tornar
um sujeito autobnomo e consciente no ciberespago. Por este motivo, e visando fortalecer o
diagnostico aqui proposto, na proxima se¢do iremos analisar a dimensdo do desenho da

politica de educacgao digital no Brasil.

5.1.2 Dimensao 2: desenho da politica de educacao digital

A partir dos materiais indicados no Quadro 6 — Corpus normativo e documental a
serem analisados neste estudo e nas perguntas constante no Quadro 7 — Instrumento de
analise da Politica Publica de Educag¢do Digital, pretendemos levantar informacdes sobre a

tomada de decisdo politica sobre o aspecto do aparato institucional criado para a estruturacao
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da politica de inclusao digital brasileira. Isso porque, conforme j& demonstrado, a capacidade
estatal influencia diretamente os resultados obtidos pela Administragdo Publica.
Comecaremos, portanto, tratando da vinculagdo institucional e do 6rgdo publico gestor da
politica publica de educacao digital brasileira.

De proémio, e conforme ja apresentado na secdo 4.3 O ciclo da resiliéncia no
ciberespacgo: o direito a participagdo cidadd por intermédio de meios digitais, vale ressaltar
que o Governo Federal possui 02 (duas) frentes de atuagdo sobre a politica publica de
transformacao digital (que englobaria a educagao digital), quais sejam:

1) a Estratégia Nacional de Governo Digital (ENGD) para o periodo de 2024 a 2027,
criada por intermédio do Decreto n® 12.069, de 21 de junho de 2024;

2) a Estratégia Federal de Governo Digital (EFGD) para o periodo de 2024 a 2027,
instituida por intermédio do Decreto n° 12.198, de 24 de setembro de 2024.

Ambas as estratégias sdo iniciativas complementares, mas que possuem objetivos
distintos. A EFGD “concentra-se na transformacdo dos servicos e interagdes do governo
federal com os cidadaos. Seu foco ¢ promover a transformagao digital dos servigos publicos”,
a partir de uma abordagem inclusiva, acessivel e transparente direcionados aos cidadaos. Ja a
ENGD, por sua vez, “estabelece um conjunto de recomendagdes estratégicas para direcionar
as iniciativas de governo digital entre todos os entes federados”, sendo o Governo Federal o
facilitador para que “estados e municipios desenvolvam e implementem seu processo de

transformagao digital” (Brasil, 2025a).

Figura 60 — Abrangéncia de atuagao da EFGD e ENGD

Abrangéncia Governo Federal Demais entes federados

Consultiva e sugestiva para governo

Mandatéria para orgéos federais federal, estados & municipios

Natureza

Implementar e organizar a Orientar as estratégias de
Foco Principal transformacao digital do governo governo digital em todos os
federal niveis de governo
- Implementacao direta de politicas Alinhamento minimo sugerido,
Implementagao publicas de Tl dentro dos adesao opcional pelos
orgaos federais entes federativos
Serve de referéncia para as Guia para que governo federal,
Funcéo Estratégica Estratégias dos outros entes estados e municipios elaborem
federados suas estrategias digitais

Fonte: Brasil (2025a).
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Tanto a ENGD, quanto a EFGD sao vinculadas institucionalmente e conduzidas pelo
Ministério da Gestao e da Inovagao em Servigos Publicos (MGI), por intermédio da Secretaria
de Governo Digital, que atualmente se caracteriza como o 6rgao gestor da politica publica
de educagao digital brasileira (na area da transformacao digital). Vale destacar que este 6rgao
foi criado para fortalecer a politica de transformac¢do digital do governo federal e ampliar a
interacao sobre o tema com todos os entes federativos (Brasil, 2024h).

Essa criacdo de um 6rgao para tratar especificamente desta politica demonstra um zelo
e iniciativa pioneira da atual gestdo em se debrucar sobre os desafios do mundo digital. Até
porque, existem diversas varidveis que devem ser consideradas no momento da constru¢do de
uma politica publica de educagao digital, como:

a) capacidade técnica e operacional, que requer determinada estrutura, equipe técnica e
experiéncia para implementar, monitorar e avaliar a politica.

b) alcance e escala da politica, definindo como ocorrerd a coordenagio
intergovernamental e articulagdo da politica ptblica, que pode ser a partir do desenvolvimento
de politicas locais, setoriais ou at¢é mesmo de articulagdo ampla (nesse ultimo caso, a
coordenacdo por intermédio de um Ministério seria mais eficaz, por exemplo). Outro ponto
importante ¢ a necessidade de intersetorialidade.

c) legitimidade e autoridade, visto que o nivel hierarquico do 6rgdo gestor da politica
interfere de forma direta na autoridade decisoria. Ou seja, o peso politico e institucional varia
de acordo com a autoridade que esta determinando aquela acao.

d) monitoramento, avaliagdo e controle social, ja que 6rgdo publicos mais estruturados
j& possuem melhores sistemas de informag¢do e transparéncia, o que facilita o
acompanhamento e a avaliagdo da politica por parte dos cidaddos e dos 6rgaos de controle.

Em sendo assim, a criagdo de uma Secretaria de Governo no ambito do MGI sinaliza
que esta politica de transformagao digital ¢ estratégica para o governo. Isso faz com que haja:
1) uma maior visibilidade e centralidade no debate publico e na alocagdo de recursos; 2) um
fortalecimento de estruturas administrativas e normativas proprias; 3) o desenvolvimento de
uma equipe técnica dedicada, com expertise € foco no tema da transformagdo e educagao
digital.

Nota-se, portanto, uma importante intersec¢ao entre os principios e objetivos da EFGD
e da ENGD, de maneira que cada “principio da EFGD complementa e se alinha integralmente
com os da ENGD, estabelecendo um alicerce para iniciativas que gerem politicas publicas

inteligentes, eficazes, seguras, inclusivas e sustentaveis” (Brasil, 2025a), a saber:
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Figura 61 — Como os principios da EFGD e da ENGD se relacionam
PRINCIPIOS

Centrado no Integrado & Inteligente & Confiavel & Transparente, Eficiente &

\.

Cidadao &
Inclusive

Colaborativo

i

Inovador

Seguro

Aberto &
Participativo

Sustentavel

' ~ Q o lad
Qualidade dos Eficiéncia e Inteligencia Privacidade e Transparéncia e Eficiéncia e
Servicos Publicos Colaboracéo De Dados Seguranca Participagfio Colaboragao
r
e_0
th | Q B
-
Infraestrutura Inteligéncia Ecossistema de Identidade Unica Gestéoe Inteligéncia
Digital De Dados Inovagao do Cidadao Governanca De Dados
e_0 e_0
adn ' adn ’
- ad - Jm§
Inteligéncia GGestéo S Competéncia e Gestéo e Infraestrutura Ecossistema de
De Dados ST ELE Capacitagdo Governanca Digital Inovagao
e_0
v | & | fh | | Q|
a
Eficiéncia € Infraestrutura Infragstrutura Infraestrutura Inteligéncia Gestéo e
Colaboragao Digital Digital Digital De Dados Governanga

J

Fonte: Brasil (2025a).

Com base no tema da educagdo digital, destacam-se na EFGD o principio do Governo

Centrado no Cidaddo e Inclusivo, consistindo em uma orientagdo estratégica que enfatiza o

papel do estado como provedor de servigos publicos de qualidade, garantindo “que todos,

independentemente de sua situa¢do socioeconOmica, cultural ou de qualquer outra natureza,

tenham acesso € possam se beneficiar desses servicos” (Brasil, 2025a). Outro ponto

interessante ¢ a correlacao dos principios estabelecidos nestas politicas, com os Objetivos de

Desenvolvimento Sustentavel (ODS) da Agenda 2030 da Organizagdo das Nagdes Unidas.

Vejamos o caso dos principios da EFGD, por exemplo:

Quadro 45 — Alinhamento da EFGD e a Agenda 2030 da ONU

Objetivos de Desenvolvimento
Principio da EFGD Objetivos da EFGD
Sustentavel (ODS) relacionados
CENTRADO NO | eProver servicos publicos digitais | 01 - Erradicacdo da Pobreza
CIDADAO E personalizados, simples, de forma | 03 - Satide de Qualidade
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INCLUSIVO

proativa e centrados no cidadao;

e Ofertar Servicos digitais

inclusivos;

04 - Educagao de Qualidade
05 - Igualdade de Género

10 - Reducdo da Desigualdade
11 - Cidades e Comunidades

Sustentaveis

INTEGRADO E
COLABORATIVO

e Aperfeicoar a governanca de
dados e a interoperabilidade;

e Estimular o uso e a integragdo
de plataformas e servigos de

governo digital no governo
federal;

e Estimular o uso e a integracao
de plataformas e servigos de
governo digital com os entes e

poderes da federagao;

07 - Energia Renovavel e
Acessivel
08 - Trabalho Decente e
Desenvolvimento Economico

09 - Inovacao e Infraestrutura

11 - Cidades e Comunidades
Sustentaveis

16 - Paz, Justica e Institui¢cdes
Fortes

17 - Parcerias em Prol das Metas

INTELIGENTE E
INOVADOR

e Fomentar o uso inteligente de
dados pelos 6rgaos do governo;

e Fomentar o ecossistema de
inovagao aberta;
e Desenvolver habilidades

digitais dos servidores;

04 - Educagao de Qualidade
08 - Trabalho Decente e
Desenvolvimento Econdmico

09 - Inovagao e Infraestrutura

11 - Cidades e Comunidades
Sustentaveis

17 - Parcerias em Prol das Metas

CONFIAVEL E
SEGURO

e Flevar a maturidade e a

resiliéncia dos o6rgdos e das
termos  de

da

entidades em

privacidade e seguranca
informacao;

e Fortalecer a privacidade e a
seguranga dos  dados  dos
cidadéos;

e Prover a identificagdo unica do

cidadio;

09 - Inovagao e Infraestrutura
16 - Paz, Justica e Institui¢des

Fortes

TRANSPARENTE,
ABERTO E

e Fortalecer a cultura de governo

09 - Inovagao e Infraestrutura
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PARTICIPATIVO | aberto e transparente; 11 - Cidades e Comunidades
e Promover a participagdo digital | Sustentaveis
nas politicas publicas e servigos | 16 - Paz, Justica e Instituigdes
digitais; Fortes

17 - Parcerias em Prol das Metas
o Otimizar a oferta de | 09 - Inovacgao ¢ Infraestrutura
infraestrutura compartilhada de | 11 - Cidades ¢ Comunidades
tecnologia da informagdo e | Sustentaveis
comunicagao para o| 12 - Produgdo e Consumo
EFICIENTE E fortalecimento do governo digital; | Responsaveis

SUSTENTAVEL | ¢Otimizar processos de negécio | 13 - Combate as Alteragdes
da gestdo publica; Climaticas
e Estimular a gestio 14 - Vida Debaixo D'Agua
ambientalmente sustentdvel na | 15 - Vida Sobre a Terra
transformagao digital.

Fonte: Adaptado de Brasil (2025a).

Sobre o tipo de politica, ¢ importante refor¢ar que as estratégias de transformagao (e
educacdo) digital no Brasil ndo se resumem a um Unico projeto ou programa de governo
isolado, mas constitui um conjunto articulado de instrumentos normativos e estratégicos que
orientam a atua¢do do Estado. Trata-se, portanto, de uma politica publica de Estado
estruturada por meio de leis, decretos, planos de acdo e estratégias nacionais, com destaque
para a Estratégia Nacional de Governo Digital (ENGD) e a Estratégia Federal de Governo
Digital (EFGD), aqui ja detalhadas. Ambas fornecem diretrizes (mesmo que de forma
incipiente) para a promocao da inclusao digital dos cidadaos.

Reforca-se, inclusive, que por ser executada sob a coordenacdo do Ministério da
Gestdo e da Inovagdo em Servigos Publicos (MGI), por meio da Secretaria de Governo
Digital, ha um conjunto de programas articulados de carater intersetorial que envolve diversas
areas da atuacdo governamental — como inovagdo, cidadania digital, inclusdo social, entre
outras. A conducgdo dessa politica publica coordenada e interdisciplinar fica a cargo de
servidores representantes da referida Secretaria de Governo, que presidirdio o Comité de
Governanga Digital (6rgdo colegiado que delibera sobre os assuntos relativos a
implementagao das agdes de governo digital e ao uso de recursos de tecnologia da informagao

€ comunicacao).
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Ja em relacdo as ac¢des previstas, cumpre informar que o Governo Federal vem
monitorando o atingimento dos objetivos da Estratégia Federal de Governo Digital por
intermédio de um Painel de Monitoramento®? que demonstra, em tempo real, quais metas ja
foram devidamente concluidas. Vale lembrar que a EFGD possui 06 (seis) principios e 16
(dezesseis) objetivos. Desta forma, para viabilizar o acompanhamento eficaz dos objetivos
propostos na Estratégia Federal de Governo Digital (EFGD), o governo estabeleceu metas
claras e mensuraveis (denominadas de iniciativas), que funcionam como indicadores do
progresso das agdes planejadas. Vejamos o caso do cumprimento dos objetivos do Principio

I: Governo Centrado no Cidaddo e Inclusivo:

Quadro 46 — Monitoramento do principio governo centrado no cidadao e inclusivo (EFGD)

Principio I Objetivos da EFGD Iniciativas a serem implementadas
da EFGD (variaveis monitoradas)

Iniciativa 1.1: Transformar 95% dos servicos
publicos digitalizaveis, até 2026.

Iniciativa 1.2: Oferecer meio de avaliagdo de
satisfacdo padronizado para, no minimo, 80
servigos digitais do Governo Federal mais
utilizados pelos cidadaos, até 2026.

Iniciativa 1.3: Aprimorar a percepcao de
utilidade das informacdes dos servicos no portal
Prover servicos
GOVERNO publicos digitais | tnico GOV.BR e atingir, no minimo, 65% de

CENTRADO personalizados, | ayaliagdes positivas nos 80 servigos piiblicos
NO CIDADAO | simples, de forma o ‘
E INCLUSIVO | proativa e centrados digitais do Governo Federal mais acessados, até

no cidadao 2026.

Iniciativa 1.4: Disponibilizar o acesso simples,
direto e centralizado na éarea logada GOV.BR a,
pelo menos, 15 tipos de certiddes ou documentos
até 2026.

Iniciativa 1.5: Manter nota média de pelo menos
4,5 em escala de 5 pontos na avaliagio de

satisfagdo pelo wusudrio de servigos publicos

32Monitoramento EFGD 2024-2027. Disponivel em: https://www.gov.br/governodigital/pt-br/estrategias-e-
governanca-digital/EFGD/monitoramento-efgd-1.
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digitais, até 2027.

Iniciativa 1.6: Disponibilizar ~ informagdes
relacionadas a vida escolar e académica dos
estudantes, da educagdo basica a pos-graduagdo
até 2026.

Iniciativa 1.7: Implementar a funcionalidade de
prescricdo eletronica no aplicativo Meu SUS
Digital, até 2025.

Iniciativa 1.8: Disponibilizar a funcionalidade de
agendamento de consultas online de forma
acessivel, funcional e integrada no aplicativo Meu
SUS Digital, até 2026.

Iniciativa 1.9: Garantir que os atestados médicos
emitidos pelo SUS estejam acessiveis ao cidadao
nas plataformas SUS Digital, até 2025.

Iniciativa 1.10: Promover o acesso a informagao
sobre cuidados na infancia pelo aplicativo Meu

SUS Digital, até 2026.

Ofertar servicos
digitais inclusivos

Iniciativa 2.1: Estabelecer padrao de
conformidade de acessibilidade digital nos
ambientes digitais da administracdo publica
federal, regulamentando o art. 63 da Lei Brasileira
de Inclusado da Pessoa com Deficiéncia, até 2025.
Iniciativa 2.2: Criar sistematica de avaliacdo e
monitoramento da qualidade dos 80 servigos
publicos digitais do Governo Federal mais
acessados por pessoas com deficiéncia até 2025.
Iniciativa 2.3: Aplicar padrao de conformidade
de acessibilidade digital em, pelo menos, 50% dos
servicos digitais automatizados na ferramenta de
automagao da Plataforma GOV .BR, até 2026.
Iniciativa 2.4: Aplicar padrdo de conformidade

de acessibilidade digital em 70% dos sites do
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portal GOV.BR, at¢ 2026.

Iniciativa 2.5: Promover a acessibilidade dos
servigos publicos digitais por meio da instituicao
de modelo de negbécio de sustentagdo das
plataformas de acessibilidade, com no minimo 2
instituigdes, até 2025.

Iniciativa  2.6: Disponibilizar modelo  de
referéncia para atendimento presencial e apoio ao
cidadao que encontre dificuldades no uso da conta
GOV .BR, até 2025.

Iniciativa 2.7: Estabelecer parcerias com entes
federativos para disponibilizar 50 pontos de
atendimento para apoio ao cidaddo que encontre

dificuldades no uso da conta GOV.BR, até 2026.

Fonte: Adaptado de Brasil (2025a).

Em relagdo ao caso especifico do Principio I: Governo Centrado no Cidaddo e
Inclusivo tratado acima, € possivel identificar no Painel de Monitoramento da EFGD, que de
17 (dezessete) iniciativas, apenas 01 (uma) foi devidamente concluida, qual seja a “Iniciativa
2.7: Estabelecer parcerias com entes federativos para disponibilizar 50 pontos de atendimento
para apoio ao cidadao que encontre dificuldades no uso da conta GOV.BR, até 2026”. As 16

(dezesseis) restantes seguem “em execucao” e devem ser concluidas até 2026.

Figura 62 — Painel de Monitoramento do principio I da EFGD
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O painel demonstra foram criadas cerca de 93 (noventa e trés) iniciativas da EFGD
que permitem o acompanhamento de todos os principios, sendo distribuidas da seguinte
forma: Principio do Governo centrado no cidaddo e inclusivo (17 iniciativas), Principio do
Governo integrado e colaborativo (16 iniciativas), Principio do Governo inteligente e
inovador (21 iniciativas), Principio do Governo confidvel e seguro (16 iniciativas), Principio
do Governo transparente aberto e participativo (08 iniciativas); Principio do Governo eficiente
e sustentavel (15 iniciativas). Deste montante, apenas trés iniciativas foram concluidas, quais
sejam:

1) Iniciativa 2.7: Estabelecer parcerias com entes federativos para disponibilizar 50
pontos de atendimento para apoio ao cidaddo que encontre dificuldades no uso da conta
GOV.BR, até 2026, relativa ao Principio do Governo centrado no cidaddo e inclusivo,
conforme j4 apresentado anteriormente;

2) Iniciativa 7.1: Ampliar em 50% (cinquenta por cento) os ciclos de inovacdo aberta
realizados no ambito da Plataforma Desafios, at¢ 2027, relativa ao Principio do Governo
inteligente e inovador;

3) Iniciativa 12.2: Implementar catdlogo unico de dados do Governo Federal a fim de
uniformizar os diversos catidlogos existentes, até 2024, relativa ao Principio do Governo

transparente aberto e participativo.
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Figura 63 — Painel de Monitoramento dos objetivos da EFGD
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No que tange a dimensdo desenho da politica de educagdo digital, observa-se que
diversas agdes foram previstas tanto na Estratégia Federal de Governo Digital quanto na
Estratégia Nacional de Governo Digital. Entre essas iniciativas, destacam-se: a formacao de
equipes governamentais com competéncias digitais, com destaque para o Ministério da
Gestdao e Inovacdo em Servigos Publicos (MGI); o fomento a coordenagdo e a integragdo
regional, que envolve um processo participativo com diversos parceiros € atores municipais,
estaduais, distritais e do governo federal; e a incorporagdo de tecnologias digitais nas praticas
sociais, por meio da oferta de servigos publicos digitais.

Contudo, ¢ importante ressaltar dois aspectos criticos: (a) muitas das medidas
encontram-se ainda em fase de implementagdo, com resultados concretos limitados até o
momento; e (b) persistem lacunas relevantes no que diz respeito a definicdo de estratégias
concretas para o processo de avaliagdo e monitoramento de violagdes aos direitos humanos, a
acessibilidade no ambiente digital, e a participagdo ativa em discussdes internacionais sobre
indicadores de habilidades digitais.

Nesse contexto, cabe destacar marcos normativos importantes, como o entdao revogado
Decreto n° 9.319/2018, que tratou de dois eixos fundamentais: (i) a educagdo e capacitacao
profissional, voltada & formac¢do da sociedade para o mundo digital e para o trabalho do

futuro, com base em novas tecnologias; e (ii) a cidadania e a transformacgdo digital do
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Governo, com vistas a tornar os servigos publicos mais acessiveis, eficientes e alinhados a
Estratégia de Governo Digital. Complementarmente, a Lei n® 12.965/2014 (Marco Civil da
Internet) estabelece principios essenciais para as aplicacdes de internet no setor publico,
incluindo: a acessibilidade universal, a compatibilidade com leitura humana e automatizada, a
usabilidade dos servigos de governo eletronico e o fortalecimento da participagdo social nas
politicas publicas (art. 25); bem como a promocao da inclusdo digital e a reducdo das
desigualdades regionais no acesso as tecnologias (art. 27). Mais recentemente, a Portaria
SGD/MGI n° 4.248/2024 (cita as recomendacdes para o alcance dos objetivos da ENGD para
o periodo de 2024 a 2027) reforgou o papel do governo como indutor da transformagdo
digital, ao prever o uso de infraestrutura tecnologica que favorega o acesso seguro e eficiente
a dados publicos, promova a inovacao e amplie a interagdo entre os diversos agentes

envolvidos na prestacao de servigos a populagao.

5.1.3 Dimensao 3: gestdo da politica de educacao digital

A partir dos materiais indicados no Quadro 6 — Corpus normativo e documental a
serem analisados neste estudo e nas perguntas constante no Quadro 7 — Instrumento de
andlise da Politica Publica de Educagdo Digital, almejamos evidenciar os atores que
participam da referida politica. Aqui, trabalharemos a capacidade estatal do governo em ouvir
a populacao e os demais stakeholders.

Neste primeiro momento passaremos a nos debrugar sobre as parcerias e/ou convénios
jé& previstas no ambito da politica publica de educagao digital brasileira. Foi por intermédio
desses acordos, portanto, que a Administragdo Publica busca ampliar a capilaridade de suas
iniciativas governamentais, otimizar o uso de seus recursos publicos e fomentar a inovagao na
oferta de contetdos, metodologias e tecnologias digitais educacionais. Assim, considerando
que o orgdo gestor da politica publica de educacdo digital ¢ o Ministério da Gestdo e da
Inovagdo em Servigos Publicos e o destaque das diretrizes constantes na Estratégia Nacional
de Governo Digital (ENGD) e na Estratégia Federal de Governo Digital (EFGD) para a esta
politica publica, iniciaremos a analise a partir de tais documentos.

O Decreto Federal n° 12.198/2024, que instituiu a EFGD, determina em seu artigo 4°
que compete a Secretaria-Executiva do Ministério da Gestdo e da Inovagdo em Servigos
Publicos a supervisdo da a execu¢do da Estratégia Federal de Governo Digital, bem como

pactuar, em conjunto com a Secretaria de Governo Digital, os Planos de Transformacao
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Digital com os 6rgdos e as entidades da administracdo publica federal direta, autarquica e
fundacional (Brasil, 2024h).

Conforme ja tratado, a EFGD tem sua abrangéncia no ambito do préprio Governo
Federal, visando a implementacdo de politicas publicas dentro e para os proprios Orgaos
federais. Logo, no tocante as parcerias firmadas, o artigo 5° do Decreto Federal n°
12.198/2024 determina a instituicdo de um Comité de Governanga Digital ou colegiado
equivalente, para deliberar sobre os assuntos relativos & implementacao das agdes de governo
digital e ao uso de recursos de tecnologia da informagdo e comunicagao.

O referido comité foi criado por meio da Portaria SGD/MGI n°® 6.618, de 25 de
setembro de 2024 do Ministério da Gestdo e da Inovacdo em Servigos Publicos, contendo:

a) um representante da Secretaria-Executiva de Governo Digital ou da unidade
equivalente, que o presidira;

b) um representante de cada unidade finalistica;

c) o titular da unidade de tecnologia da informagao e comunicacao;

d) o encarregado pelo tratamento de dados pessoais, nos termos do disposto da Lei n°
13.709, de 14 de agosto de 2018;

¢) um responsavel pela governanga de dados do 6rgdo ou entidade, quando houver.

Nota-se, portanto, que a composicao do referido Comité de Governanga Digital se
restringe a servidores publicos federais integrantes do mesmo 6rgdo executor da politica, qual
seja, o MGI.

Ja em relagdo ao acompanhamento das estratégias da ENGD, que se trata de uma
politica perene, participativa e articulada desde o nivel nacional até os pequenos municipios, o
proprio artigo 19 do Decreto Federal n® 12.069/2024 aponta a necessidade de criacdo, por
intermédio de ato da autoridade maxima do Ministério da Gestdo e da Inovagdo em Servigos
Publicos, de um 6rgao colegiado para atuar como instancia consultiva da governanga da Rede
Gov.br (Brasil, 2024f). Tal obrigagado, portanto, foi atendida por intermédio da Portaria MGI
n® 9.682, de 23 de dezembro de 2024, que instituiu o Comité Consultivo da Estratégia
Nacional de Governo Digital (CC-ENGD). Conforme o artigo 3°, sua composi¢ao ¢ a
seguinte:

I - dos seguintes orgaos e entidades:

a) trés do Ministério da Gestao e da Inovagdo em Servigos Publicos, sendo uma da
Secretaria de Governo Digital e uma da Secretaria-Executiva do Ministério da Gestdo e da
Inovacao em Servicos Publicos, que o presidir;

b) uma da Fundagao Escola Nacional de Administragdao Publica;
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c¢) uma do Ministério da Ciéncia, Tecnologia e Inovagao;

d) uma do Ministério das Comunicagoes;

e) uma da Casa Civil da Presidéncia da Republica;

f) uma da Controladoria-Geral da Unido;

g) uma do Ministério da Saude;

h) uma do Ministério da Educagao; e

I) uma do Ministério da Justi¢a e Seguranca Publica;

IT - duas de entidades associativas da administracdo publica estadual e distrital;

IIT - duas de entidades associativas da administragdo publica municipal;

IV - duas de entidades associativas do setor privado;

V - duas da comunidade cientifica ou académica; e

VI - duas de outras organizacdes da sociedade civil, cujas atividades sejam
relacionadas a governo digital, e relevantes para os objetivos da Estratégia Nacional de
Governo Digital.

Nota-se, portanto, que, em relagdo ao Comité de Governanga Digital da EFGD, o
Comité Consultivo da Estratégia Nacional de Governo Digital (CC-ENGD) da ENGD tem
uma representatividade muito mais plural, contendo, por exemplo, representantes do setor
privado, da academia e da sociedade civil. Talvez essa diferenca se justifique pela propria
abrangéncia e natureza distintos da EFGD e ENGD, que possuem focos principais diversos
(governo federal e demais entes federados, respectivamente). Porém, a existéncia de um
comité plural, para além do MGI e dos demais oOrgaos federais, garante que os diferentes
setores da sociedade sejam ouvidos. Isso permite que a estratégia digital atenda as reais
necessidades da populagdo e evite exclusdes tecnoldgicas, pois haverd em suas discussdes
uma diversidade de visdes e experiéncias, que contribui para decisdes mais bem
fundamentadas, equilibradas e inovadoras.

Outro ponto importante da ENGD ¢ que, conforme o artigo 11 do Decreto Federal n°
12.069/2024, a Rede Gov.br tem a finalidade de promover a colaboragdo, o intercimbio, a
articulacdo e a criacdo de iniciativas inovadoras relacionadas com a tematica de governo
digital no setor publico (Unido, dos Estados, do Distrito Federal e dos Municipios) (Brasil,
2024f). Tanto ¢, que foi criado o Guia Pratico para a transformagdo digital em estados e
municipios, contendo “dez passos que podem contribuir a estados e municipios que desejam
trilhar seus caminhos de transformacgdo digital sem precisar passar pelas dificuldades ja
enfrentadas por outros entes federados” (Brasil, 2025b). Para a jornada de constru¢ao do

referido guia, o governo federal passou pelas seguintes etapas:



Figura 64 — Jornada de construgdo dos 10 passos para transformagao digital
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Fonte: Brasil (2025b).
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Segundo o Governo Federal, o Guia produzido nao tem a inten¢cdo de ser um guia

definitivo, nem de oferecer um tUnico modelo para a implementagdo de estratégias de

transformagdo digital. Tampouco busca esgotar todos os elementos que compdem as diversas

abordagens existentes nessa area. Pelo contrario, hd o reconhecimento da existéncia de

multiplos caminhos possiveis — a transformagao digital no governo pode assumir diferentes

formas e formatos. Dessa forma, as sugestdes apresentadas no material apenas representam

uma entre varias alternativas, baseadas em nossa propria experiéncia, a qual esperamos que

possa inspirar outros gestores publicos (Brasil, 2025b).

A jornada para orientar estados € municipios na trajetéria da transformacao digital

funciona como uma espécie de rede e considera os obstaculos ja enfrentados por outros entes

federativos, sendo dividida a partir das seguintes etapas:
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Figura 65 — 10 passos para a Transformacao Digital em Estados e Municipios

PASSO 3 PASSO 5
DELIMITE O UNIVERSO CONSTRUA UMA
ESTRATEGIA
UNIFICADA

L))

PASSO 6 PASSO 7 PASSO 10
PENSE NO TODO, MAS ABRACE O MiNIMO COMUNIQUE, O
BUSQUE ENTREGAS VIAVEL (E ESCUTE OS TEMPO TODO

RAPIDAS USUARIOS, SEMPRE)

Fonte: Brasil (2025b).

Fazendo parte da a Rede Gov.br, “os entes federados assumirdo o compromisso de
seguir as diretrizes e regras da Unido sobre a oferta dos servigos publicos digitais e sobre a
simplificagdo do atendimento prestado aos usudrios dos servicos” (Brasil, 2025b). Além
disso, terdo acesso as seguintes solugdes: a) Diagnostico e andlise situacional: compreender a
situacdo atual de sua cidade e comparar-se com outros entes; b) Elaboracdo de planos e
projetos de transformagao digital: acesso a solugdes baseadas em boas praticas e aderentes aos
desafios do seu ente; c) Aceleragdo do processo de transformacgdo digital: contratacdo de
empréstimos ou financiamentos (Brasil, 2025b). Com a adesdo, os entes terdo a oportunidade
de desenvolver seu proprio diagnodstico e construir um plano de transformagdo digital

adequado para aquela localidade, que considerara 06 (seis) dimensdes:

Quadro 47 — Dimensdes para elaboracdo de diagnostico da transformacao digital

Dimensao Descricao

Dimensao 1: Governanca e Estratégia | Marco institucional e legal para a

para Transformacio Digital transformagao digital

Desenvolvimento de talentos digitais e
Dimensiao 2: Competéncias e Capacitagio ) ) ]
capacitacdo dos servidores publicos

Dimensio 3: Relacao com o cidadao Nivel de oferta de servicos digitais, o0s
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esforgos de simplificagao e de
avaliagdo/monitoramento da qualidade dos

servigos

. _ o Maturidade em termos de seguranca dos
Dimensao 4: Privacidade e seguranca ) o )
sistemas e privacidade dos cidadios

Infraestrutura tecnolodgica/digital existentes
Dimensao 5: Infraestrutura Digital e modelos e politicas de gestdo e

manutencao

Nivel de adocdo de tecnologias e solugdes
Dimensao 6: Solucdes Digitais o
para a transformacao digital

Fonte: Adaptado de Brasil (2025b).

Sobre a dimensdo 3 “Relagdo com o cidaddo”, “embora o Brasil tenha apresentado
progresso na expansdo da conectividade nos ultimos anos, o analfabetismo digital continua
sendo um problema crénico na sociedade brasileira e vém agravando disparidades sociais”
(Brasil, 2024c, p. 34). O proprio Mapa de Governo Digital alerta que a expansao dos servigos
publicos digitais deve ser conduzida com responsabilidade, assegurando que nenhum cidadao
fique excluido do exercicio pleno de seus direitos. Inclusive porque a falta de cultura
(educagao) digital da populacao ¢ apontada como um dos principais fatores de resisténcia ao

uso desses servigos digitais (Brasil, 2024¢). Vejamos:

Figura 66 — Barreiras para uso extensivo de servigos digitais nos municipios

Qual(is)saoc as principais barreiras para o uso extensivo dos

servigcos digitais da prefeitura pelos cidaddos do seu municipio ?
—

Falta de cultura digital %

Falta de integragao dos servigos 53%

Falta de informagé&o 49%

Auséncia de servicos especificos 39%

Dificuldade de acesso a informagodes e aos
servicos

33%
Demora no atendimento - 8%
Qutro (especifique) - 10%

Fonte: Brasil (2024c, p. 28).
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A partir da dimensdo gestdo da politica de educacdo digital, foi possivel observar que
tanto na Estratégia Federal de Governo Digital (EFGD) quanto na Estratégia Nacional de
Governo Digital (ENGD), hd a atuacdo colaborativa por meio de parcerias com diversos
orgdos e entes federativos, evidenciando o carater integrado e cooperativo dessas iniciativas.
Porém entendemos que a representagdo da sociedade civil ainda se encontra limitada. Com
vistas a reforcar a referida dimensao, a seguir sera feita uma andlise pontual nos documentos
brasileiros aqui analisados com o objetivo de identificar a existéncia de outros conselhos ou

instancias semelhantes que também atuem na promocdo da transformacdo digital no setor

publico e nas politicas publicas de educagao digital. O resultado foi o seguinte:

Quadro 48 — Previsao de parcerias nos documentos brasileiros analisados

Normativa/Documento

Descricao

Parceria prevista
(comité, grupos, convénios)

Lei n° 12.527, de 18 de
novembro de 2011

Lei de Acesso a Informagao

Sem previsdo de parceria

Lei n® 12.737, de 30 de
novembro de 2012

Tipificacdo  criminal de
delitos informaticos

Sem previsao de parceria

Lei n® 12.965, de 23 de
abril de 2014

Considerada o Marco Civil
da Internet

Art. 24, inciso II: promogao da
racionalizagdio da  gestdo,
expansao e uso da internet,
com participacdo do Comité
Gestor da internet no Brasil;

Lei n® 13.709, de 14 de
agosto de 2018

Lei Geral de Protecdo de
Dados Pessoais — LGPD

Decreto n® 8.936, de 19 de | Institui a Plataforma de Sem previsio de parceria
dezembro de 2016 Cidadania Digital prev P
Lei n® 13460, de 26 de | S2rante a  participacao, - .
junho de 2017 prot’eg‘:ao e defesa dos Sem previsao de parceria
usuarios

Decreto n° 9.319, de 21 de Art. 4° Fica criado o Comité
marco de 2018 (ja | Institui o sistema nacional | Interministerial para a
revogado pelo Decreto | digital (E-digital) Transformacao  Digital —
n°12.308, de 2024) CITDigital.

Art.  58-A. O Conselho

Nacional de Protecao de Dados
Pessoais e da Privacidade sera
composto de 23 (vinte e trés)

representantes,  titulares e
suplentes, dos seguintes 6rgaos
(...).

Decreto n° 9.637, de 26 de
dezembro de 2018

Institui a Politica Nacional
de Seguranga da
Informacgao

Art. 8° Fica instituido o Comité
Gestor da Seguranca da
Informagao, com atribuicao de
assessorar o Gabinete de
Seguranca Institucional da
Presidéncia da Republica nas
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atividades  relacionadas a
seguranca da informagao.

Decreto n® 9.756, de 11 de
abril de 2019

Cria o portal unico “gov.br”
¢ unificacdo dos canais
digitais

Sem previsao de parceria

Decreto n° 10.046, de 9 de
outubro de 2019

Trata do compartilhamento
de dados e cadastro do
cidadao

Art. 12. O compartilhamento
restrito de dados pelos gestores
de dados ocorrerd com base
nas regras estabelecidas pelo
Comité Central de Governanca
de Dados.

Decreto n° 10.332, de 28
de abril de 2020 (alterado
pelos Decretos n° 10.996/
2022 e n° 11.260/ 2022)

Institui a [Estratégia de
Governo Digital 2020 a
2023

Art. 2° Os orgdos e as
entidades instituirdao Comité de
Governanca Digital (...)

Decreto n°® 10.278, de 18
de margo de 2020

Estabelece a técnica e os

requisitos para a
digitalizagao de
documentos publicos ou

privados, a fim de que os

documentos  digitalizados
produzam  0os  mesmos
efeitos legais dos

documentos originais

Sem previsao de parceria

Lei n® 14.129, de 29 de

Cria regras, instrumentos e

marco de 2021 principios do  Governo Sem previsao de parceria
Digital
Trata da avaliagdo de

Portaria SGD/ME n° 548,
de 24 de janeiro de 2022

satisfacdo dos usuarios de
servigos publicos e padroes
de qualidade para servigos
publicos digitais

Sem previsdo de parceria

Apresenta um renovado
diagnostico sobre 0s
, . o desafios a serem | Ressalta o trabalho do Comité
Estratégia Brasileira para a o
. e s enfrentados para a | Gestor da Internet e do Comité
Transformagao Digital (E- ~ . o
.. ) transformagdo digital do | Interministerial para a
Digital) - Ciclo 2022 - . L ~ .
2006 Pais. Além disso, traz novas | Transformagao Digital
acoes a serem | (CITDigital).
implementadas nos
proximos quatro anos.
Art. 19. Ato da autoridade

Decreto n°® 12.069, de 21
de junho de 2024

Dispde sobre a Estratégia
Nacional de  Governo
Digital e a Rede Nacional
de Governo Digital — Rede

Gov.br e  institui a
Estratégia Nacional de
Governo Digital para o
periodo de 2024 a 2027.

maxima do Ministério da
Gestdo e da Inovagdo em
Servigos Publicos instituira
orgdo colegiado que atuarad
como instancia consultiva da
governanga da Rede Gov.br
para o acompanhamento e
proposicdes relativas a
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Estratégia Nacional de
Governo Digital.

Portaria SGD/MGI n°
4.248, de 26 de junho de
2024

Estabelece recomendagoes
para o alcance dos objetivos
da Estratégia Nacional de
Governo Digital para o
periodo de 2024 a 2027.

1.1 Contribuir com a criagao,
participagdo ¢ subsidio as
atividades de redes nacionais,
estaduais, regionais e
associativas  de  politicas
publicas de inovagdo e governo
digital no pais, em especial da

Rede GOV.BR e do seu
Comité Consultivo da
Estratégia Nacional de

Governo Digital.

Portaria SGD/MGI n°
4.444, de 27 de junho de
2024

Estabelece diretrizes para a
comunicagdo personalizada
em canais digitais pessoais,
no ambito dos orgdos da
Administragdo Publica
Federal direta, autarquica e
fundacional, e «cria o
Comité Gestor da
Comunicag¢ao Personalizada

Art. 8° Fica instituido o Comité
Gestor da Comunicagao
Personalizada no ambito da
SGD/MGI, ao qual compete:

()

Plano Brasileiro de
Inteligéncia Artificial
2024-2028

Busca desenvolver solugoes

em IA que melhorem
significativamente a
qualidade de wvida da
populagao

A Proposta de Estrutura de
Gestdo e Monitoramento do
Plano de IA inclui um
Conselho Superior, um Comité
Executivo e Camara
Tematicas, com representantes
de Ministérios e do setor
empresarial,  academia e
sociedade civil.

Fonte: Elaborado pelo autor (2025).

Apesar da existéncia de diversos comités identificados, estes apenas reforcam a

estrutura previamente evidenciada, sem introduzir elementos substancialmente novos.

Ademais, em relagdo a existéncia de instituicdes participativas e efetivacdo das decisdes

coletivas, podemos afirmar que na maioria das normas e contextos praticos da politica publica

de educacdo digital nacional hd uma certa auséncia de participacdo efetiva de empresas,

sindicatos, igrejas, outras institui¢cdes representativas, e até mesmo dos cidaddos. Isso indica

uma limitagdo na diversidade de atores envolvidos no processo.

Nao se identificou, nos comités existentes, a exigéncia de cumprimento de critérios

< .

relacionados

a paridade de gé€nero na composicdo de seus membros. Quanto a forma de

escolha dos representantes, observa-se que, majoritariamente, os cargos sdo ocupados por

indicacdo da prépria Administracdo Publica, sem que tenha havido processos de consulta
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publica. Dessa forma, verifica-se uma participagdo bastante discreta dos cidaddos (quando
ha), ndo apenas na efetivacdo das decisdes coletivas, mas também nas fases de elaboragao,
implementagao e monitoramento das politicas ou agdes discutidas nesses espacos.

Tal cenario evidencia uma significativa limitagdo na participagdo social, o que pode
comprometer a legitimidade e a representatividade das decisdes tomadas. Diante disso, ¢
fundamental que sejam criados mecanismos mais inclusivos e democraticos, garantindo que a
populagdo seja efetivamente ouvida e considerada em todas as etapas do processo decisorio

que envolvam as politicas publicas de educacao digital.

5.2 Desafios da ordem juridica para o avanco da educacio digital no Brasil

Para muito além do diagnéstico juridico-normativo, com a identificagdo das
supostas barreiras institucionais existentes no Brasil, esta tese também propde uma reflexao
critica sobre o aperfeicoamento do desenvolvimento progressivo do direito a educacio —
especialmente no contexto digital — enquanto elemento central para a concretizagao de uma
cidadania inclusiva e informada. Até porque, como vimos nos capitulos anteriores, a educacao
digital dos cidadaos se revela essencial para a promogao e protecao dos direitos humanos e
para o pleno exercicio da cidadania.

Tendo como objetivo geral a andlise dos impactos das normas interamericanas na
transformagao do direito interno com énfase na educacao digital dos cidadaos, tomamos como
ponto de partida a premissa de que o direito a educagdo € essencial para a formagao de
cidaddos informados, autbnomos e capazes de participar ativamente da sociedade digital. Isso
nos faz repensar automaticamente o conceito de “pessoa vulnerdvel” nesta sociedade digital,
evitando a criagdo de normas com defini¢des vagas, imprecisas ou com brechas para
aplicacOes arbitrarias.

Conforme apresentado no capitulo 2, a educag¢do no Brasil ¢ reconhecida como um
direito fundamental, estando consagrada em nossa Constitui¢do Federal de 1988. O artigo 6°
da Carta Magna inclui a educacdo como um direito social basico, enquanto o artigo 205
estabelece que "a educagdo, direito de todos e dever do Estado e da familia, serd promovida e
incentivada com a colaboragdo da sociedade", devendo ser assegurada de forma universal,
igualitaria e com qualidade (Brasil, 1988).

Entretanto, apesar de a Constituicdo Federal brasileira reconhecer a educagdo como
um direito fundamental, observa-se a auséncia de uma regulamentagdo expressa e especifica

que integre a “educacdo digital” como parte do conteudo normativo desse direito. Essa lacuna
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normativa evidencia um certo afastamento em relacao as diretrizes estabelecidas pelo Sistema
Interamericano de Direitos Humanos (SIDH), o qual orienta os Estados-Partes a adotarem
medidas, tanto em nivel interno quanto por meio da cooperagdo internacional, com o objetivo
de assegurar progressivamente a plena efetividade dos direitos relacionados a educagdo
digital, sobretudo nesta era digital.

Tal situacao fica ainda mais evidenciada quando, além de todos os documentos e
normativos do Sistema Interamericano de Direitos Humanos (SIDH) ja analisados (vide
Quadro 6 — Corpus normativo e documental a serem analisados neste estudo), destacamos 0s
padrdes internacionais estabelecidos nos artigos 26 ¢ 42 da Convengdo Americana sobre

Direitos Humanos (Pacto de Sao José da Costa Rica), que assim determinam:

ARTIGO 26
Desenvolvimento Progressivo

Os Estados-Partes comprometem-se a adotar providéncias, tanto_no_Ambito
interno_como_mediante cooperacio _internacional, especialmente econdomica e
técnica, a fim de conseguir progressivamente a plena efetividade dos direitos
que decorrem das normas econdmicas, sociais ¢ sobre educacfo, ciéncia e
cultura, constantes da Carta da Organizagdo dos Estados Americanos, reformada
pelo Protocolo de Buenos Aires, na medida dos recursos disponiveis, por via
legislativa ou por outros meios apropriados.

()
ARTIGO 42

Os_Estados-Partes devem remeter a Comissao copia dos relatérios e estudos
que, em seus respectivos campos, submetem anualmente as Comissdes Executivas
do Conselho Interamericano Econdémico e Social e do Conselho Interamericano de
Educagdo, Ciéncia e Cultura, a fim de que aquela vele por que se promovam os
direitos decorrentes das normas econdmicas, sociais ¢ sobre educacio, ciéncia e
cultura, constantes da Carta da Organizagdo dos Estados Americanos, reformada
pelo Protocolo de Buenos Aires (OEA, 1969) (grifo nosso).

Outro normativo que merece destaque € o proprio artigo 13 do Protocolo Adicional a
Convengao Americana sobre Direitos Humanos em Matéria de Direitos Econdmicos, Sociais
e Culturais (Protocolo de Sao Salvador), o qual avigora que toda pessoa tem direito a
educacgdo, cabendo aos Estados-Partes a oferta do pleno exercicio do direito a educagao e do

desenvolvimento da personalidade humana e do sentido de sua dignidade, vejamos:

2. Os_Estados-Partes neste Protocolo convém em que a educacdo_ devera
orientar-se _para o pleno desenvolvimento da personalidade humana e do
sentido de sua dignidade, e devera fortalecer o respeito pelos direitos humanos,
pelo pluralismo ideolédgico, pelas liberdades fundamentais, pela justiga e pela paz.
Convém também em que a _educacio deve tornar todas as pessoas capazes de
participar efetivamente de uma sociedade democritica e pluralista e de
conseguir _uma_subsisténcia digna; bem como favorecer a compreensdo, a
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tolerancia e a amizade entre todas as nagdes e todos os grupos raciais, étnicos ou
religiosos, e promover as atividades em prol da manutencao da paz.

3. Os Estados-Partes neste Protocolo reconhecem que, a fim de conseguir o0 pleno
exercicio do direito a educacio: (...) (Brasil, 1999) (grifo nosso).

Ambos os normativos destacados reforcam que os paises interamericanos necessitam
da criagdo de politicas publicas pontuais € de uma estrutura juridica e institucional
suficientemente robusta e articulada que assegure, de forma progressiva e equitativa, o direito
pleno a educagdo (incluindo a digital). Embora a educagdo digital represente um desafio
relativamente recente no campo dos direitos sociais, sua efetivagdo tornou-se urgente diante
da crescente dependéncia das tecnologias digitais para o acesso ao conhecimento, a
informacao e a participacao cidada.

A jurisprudéncia da Corte Interamericana de Direitos Humanos (CorteIDH) também
reforga esta obrigacdo dos Estados de garantir o pleno exercicio do direito a educagdo,
incluindo sua dimensao digital. Embora ainda nao haja decisdes especificas sobre a educagao
digital (vide as sentengas selecionadas no Quadro 6 — Corpus normativo e documental a
serem analisados neste estudo), a Corte tem enfatizado a necessidade de os paises adotarem
medidas progressivas para assegurar os direitos econdmicos, sociais e culturais, conforme
estabelecido no artigo 13 do Protocolo de San Salvador.

A garantia desses direitos muito tem a ver com o acompanhamento da cultura e da
evolucdo da sociedade digital na contemporaneidade, momento em que os Estados necessitam
adequar seus marcos legais as transformagdes tecnoldgicas e as novas demandas sociais do
século XXI. Inclusive, a Corte IDH cada vez mais tem se posicionado fortemente sobre o
combate as situagdes discriminatérias no acesso a educacdo digital — e que reforca a
responsabilidade dos Estados nesse sentido.

Ha nesse contexto uma forte necessidade de ndo apenas garantir o acesso formal a
educacdo digital, mas também de assegurar condigdes materiais que promovam a inclusdo, a
permanéncia e a aprendizagem de qualidade no ambito do ciberespago. Vale destacar que a
educacao digital, aqui defendida, ¢ aquela que garanta formacao critica para o uso consciente
e produtivo das tecnologias digitais, incluindo tanto a alfabetizacdo, quanto o letramento
digital, além da seguranca da informagdo, do pensamento computacional e do combate a
desinformacao. Trata-se de uma politica publica de reduc¢dao de desigualdades, ampliagao de
oportunidades e fortalecimento da democracia.

Internacionalmente, diversos paises t€ém avancado na regulamentacdo da educagdo

digital como direito fundamental. Na América do Sul, iniciativas como o mapeamento de
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politicas de educagdo digital destacam as experiéncias praticadas no Uruguai, que atualmente
esta focado em fortalecer a Estratégia de Cidadania Digital, visando o uso responsavel,
reflexivo e critico das novas tecnologias, do pleno conhecimento dos direitos e deveres da
sociedade digital. O pais ¢ um dos consignatarios da Carta Conferéncia Ibero-Americana
sobre Principios e Direitos no Meio Ambiente Carta Digital, que foi adotada na XXVIII
Cupula Ibero-Americana de Chefes de Estado e de Governo, em Santo Domingo, Republica
Dominicana, em 25 de margo de 2023, a qual inclusive o Brasil também estava presente.

Dentre os 10 (dez) principios do ambiente digital evidenciados no referido documento,
destacam-se: a) centralidade da pessoa: direitos e deveres em ambientes digitais, ja que os
direitos de todas as pessoas devem ser garantidos, respeitados e protegidos em ambientes
digitais; b) acesso pleno a educagdo, cultura e saude em ambientes digitais inclusivos e
seguros, considerando que todos tenham a oportunidade de adquirir e desenvolver as
habilidades digitais necessarias para aproveitar ao maximo as oportunidades oferecidas pela
transformacgdo digital e se desenvolver plenamente; c) participagdo social, econémica e
politica em ambientes digitais justos e sustentdveis, ja que o acesso a informacao publica por
parte dos individuos constitui um direito fundamental e um pré-requisito necessario para a
participagdo dos cidadaos; d) inclusdo e conectividade digital, pois grupos mais vulneraveis
precisam de politicas publicas que reconhecam e mitiguem as desigualdades para que nao
sejam excluidos do processo de transformacgao digital (SEGIB, 2023).

Sobre este ultimo principio, os paises que adotaram o referido documento, dentre eles
Andorra, Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica, Cuba, Ecuador, El
Salvador, Espafia, Guatemala, Honduras, México, Nicaragua, Panama, Paraguay, Peru,
Portugal, Republica Dominicana, Uruguai, Venezuela, se obrigaram aos seguintes

compromissos, vejamos:

Quadro 49 — Compromissos do Principio da Inclusdo e conectividade digital

N° do
Compromisso

Descricao

Concentrar esfor¢os para reduzir as desigualdades e realizar agdes que
facilitem a inclusdo e fortalegam a coesao social;

Promover politicas inclusivas que reconhecam e abordem as situacdes
Compromisso 2 | de vulnerabilidade dos diferentes grupos e grupos sociais em
ambientes digitais e que protegem direitos fundamentais;

Prestar especial atencdo a reducdo das lacunas existentes e evitar
Compromisso 3 | novas lacunas que a transformacao digital pode gerar em grupos
vulneraveis;

Compromisso 4 | Promover politicas publicas que abordem a reducdo da desigualdade

Compromisso 1
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digital de género, como a implementacdo de programas de
digitalizagdo com perspectiva de género, visando garantir a
participacdo igualitaria das mulheres na transformacao digital e a
promocao de ambientes digitais livres de violéncia,
Promover o acesso a servicos de conectividade em condigdes nao
discriminatorias, acessiveis e de qualidade para toda a populacao;
Promover a transferéncia de tecnologia por meio de assisténcia e
cooperagdo técnica e financeira, bem como a criacdo de capacidades
cientificas e tecnoldgicas para reduzir a lacuna digital e de
desenvolvimento;
Promover a implantacao de redes moveis de tltima geracao por meio
de planos, iniciativas e estratégias na regido ibero-americana que
fortalegcam as infraestruturas digitais e a integracdo dos paises da
regido, especialmente por meio da implantagdo de redes de fibra otica,
da promocgao da conectividade e do estabelecimento de pontos de troca
de trafego de Internet, em estrito cumprimento das normas e
recomendagoes internacionais, levando em consideracao os diferentes
niveis de preparacdo dos paises e suas legislacdes nacionais.

Fonte: Adaptado de SEGIB (2023, p. 09-10).

Compromisso 5

Compromisso 6

Compromisso 7

Conforme ja apresentado, outras duas implementagdes de sucesso sobre a educagao
digital foram implementadas no contexto europeu. A Unido Europeia promulgou a primeira
norma internacional voltada a regulamentagcdo da inteligéncia artificial (IA), marcando um
avango significativo na governanga tecnologica. Paralelamente, legislagdes internas também
tém priorizado a inclusdo digital, como no caso da Espanha, que recentemente instituiu a
Carta de Direitos Digitais e langou a agenda estratégica Esparia Digital 2025, com o objetivo
de promover a transformacao digital de forma equitativa e sustentavel.

Nesse contexto, apesar de avangos normativos e de politicas pontuais, o Brasil ainda
carece de uma estrutura juridica e institucional sélida e coerente que assegure, de maneira
progressiva e equitativa, o direito a educagdo digital para toda a populagdo. Tal omissdo
colide com os compromissos internacionais assumidos pelo pais, como os previstos nos
artigos 13 do Protocolo de San Salvador e 26 e 42 da Convengdo Americana sobre Direitos
Humanos. Nota-se, portanto, que, apesar de compromissos formais e de iniciativas isoladas
pelo Governo Federal, ainda hd um certo descompasso entre o marco juridico brasileiro atual
e as exigéncias interamericanas contemporaneas da educacao digital.

Borges (2021) reforca a importancia de os Estados cumprirem seus compromissos
internacionais assumidos, sobretudo no caso do Brasil, que aderiu a diversos tratados,
arcaboucos normativos ¢ documentais, como no caso da ONU, UNESCO e OMS
(organizagdes em que o Estado brasileiro faz parte), que reconhecem a efetivacao da educagio

como um direito de todos, a ser ofertada com qualidade e equidade. Para tanto, tal situagdo
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demanda uma pratica condizente entre esses compromissos internacionalmente assumidos e o
direito doméstico, para fins de concretizar a garantia do direito a educagao ao longo da vida
para todos os cidaddos. E ainda, por se tratar de um direito fundamental que promove os
demais direitos, parte-se do pressuposto que um direito que integra o jus cogens.

Desta forma, “faz-se necessario considerar as caracteristicas das normas de jus cogens
para fins de compreensdo da educagdo como um direito € como uma norma cogente”, que se
traduz em uma obrigacao erga omnes, de aplicabilidade imediata, indivisivel, interdependente
e universal (Borges, 2021, p. 164). As normas de jus cogens (normas imperativas) ocupam o
mais alto patamar na hierarquia do direito internacional. Nenhum tratado ou norma, por
exemplo, podem contraria-las, e qualquer ato juridico que as infrinja ¢ considerado nulo.
Essas normas nao podem ser afastadas nem mesmo por acordo entre as partes, € se houver
qualquer tipo de desrespeito ou nado cumprimento, os Estados sdo devidamente sancionados.

E exatamente nesse cenario de firmagdo da educagio como um direito ¢ garantia
fundamental, a ser ofertada de forma igualitdria e sem discriminagdo, tal como previsto na
Declaragao Universal dos Direitos Humanos, na Conveng¢do Americana Sobre Direitos
Humanos, nos documentos, e normas emitidos pela Comissao (CIDH) e Corte Interamericana
de Direitos Humanos (Corte IDH), Pacto Internacional sobre Direitos Econdmicos, Sociais e
Culturais (PIDESC), além dos instrumentos produzidos pela Organiza¢do das Na¢des Unidas
(ONU) e/ou Organizacdo das Nagdes Unidas para a Educacdo, a Ciéncia e a Cultura
(UNESCO), que o Brasil deve se inspirar e garantir, por intermédio da educacao digital, a
protecao integral dos direitos humanos dos cidaddaos em ambientes digitais (ciberespago), que
devem ser verdadeiramente tratados como sujeitos de direitos e deveres.

A educagdo (digital) para a democracia constitui um projeto politico-pedagogico
essencial, voltado a formagdo de sujeitos criticos, participativos e conscientes de seus direitos
e deveres. Para Gabriel (2024), ¢ o pensamento critico que nos auxilia a reconhecer todos os
paradigmas que nos regem, nos dando condi¢cdes de avaliar e interpretar o mundo. Porém, a
autora reforca que na atualidade esta habilidade vem sendo negligenciada no ambito da
educacgao ofertada no ultimo século. Como ja visto, trata-se de um direito de todos, garantido
pela Constituigdo Federal de 1988 e amplamente reconhecido em documentos internacionais,
como as diretrizes da UNESCO e do proprio Sistema Interamericano de Direitos Humanos.

Ademais, a Carta Magna brasileira, ao estabelecer a educagdo como um direito social
(artigo 6°) e como instrumento de pleno desenvolvimento da pessoa, preparo para o exercicio
da cidadania e qualificagdo para o trabalho (artigo 205), refor¢a o carater democratico e

inclusivo da educacao (digital). Da mesma forma, a UNESCO defende a educagdao como um
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pilar central para a constru¢do de sociedades mais justas, equitativas e sustentaveis, sendo
fundamental para a consolidagdo de valores democraticos, dos direitos humanos e da cultura
de paz.

Diante do papel central da educacdo na consolida¢do da democracia e na promogao da
cidadania, torna-se urgente reconhecer a educagdo digital como uma dimensdo
constitucionalmente relevante desse direito. A exclusdo digital compromete ndo apenas o
acesso ao conhecimento, mas também a capacidade dos individuos de participar de forma
plena na vida publica e democratica. Sem o devido reconhecimento constitucional do direito a
educacdo digital, torna-se dificil enfrentar as transformagdes trazidas pela sociedade em rede,
especialmente aquelas que comprometem a soberania estatal (Borges, 2021b). Por isso,
impde-se uma emergéncia constitucional no sentido de incorporar expressamente a educacao
digital como parte integrante do direito fundamental e cogente a educacdo, para que a
efetividade dos valores democraticos brasileiros (em ambito doméstico e interamericano) nao
sejam atingidos.

Em uma era em que os meios digitais sao fundamentais para o exercicio de direitos, a
participagdo politica, o acesso a informacao e a educacdo, negar as condigdes basicas de
inclusdo digital para os cidaddos equivale a limitar seu proprio pertencimento ao espago
publico democratico. Dessa forma, vale a reflexdo: sera que a incapacidade de garantir
meios efetivos para que todos possam exercer seus direitos em igualdade de condi¢oes no
ambiente digital (ciberespaco) tem gerado, na atualidade, uma crise na democracia
brasileira?

O pensamento critico dos cidaddos pode ser ensinado e praticado, ja que suas raizes
estdo na educagdo e cultura. Como envolve o processo de obter, selecionar e analisar dados,
ele influencia diretamente a maneira como percebemos a realidade, julgamos situagdes e
tomamos decisdes. Dessa forma, quanto mais apurado for o pensamento critico, melhores e
mais conscientes serdo as decisdes tomadas. Ao desenvolver a capacidade de questionar,
analisar e refletir sobre a realidade social, os cidaddos tornam-se mais aptos a contribuir
ativamente com a sociedade, defender seus direitos e cobrar responsabilidades dos
governantes (Gabriel, 2024). Assim, o pensamento critico fortalece a democracia e
impulsiona transformagdes sociais mais justas e sustentaveis, tal como defende o pensamento
freiriano, por intermédio de uma educagao libertadora.

Ha também uma forte caracteristica da sociedade contemporanea que merece
destaque: o “ser” conectado tomou o lugar do “estar”. Na década de 90, os cidadados

eventualmente entravam e saiam do ciberespago quando pretendiam. Hoje, por sua vez, o
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“ser” conectado denota uma situagdo simbidtica das pessoas com a internet, necessaria nesse
mundo digital. E o que chamamos de seres “cibridos”, que significa hibrido de materialidade
e de ciberespago, ou seja, online e offline a0 mesmo tempo, continuamente. Assim, houve
“uma mudanca consideravel na forma e no fluxo de conhecimento e informacao, que afetou
ndo sO as instituicdes governamentais, como também as corporativas e educacionais. Criou-
se, portanto uma nova era digital, com novas dindmicas sociais de conexao (Gabriel, 2023a).

E a partir desse momento que sistemas e plataformas digitais, especialmente as
chamadas big techs, como Google, Meta ¢ Amazon, passam a exercer um papel central na
mediagdo da informacdo. Embora oferecam a promessa de acesso e liberdade de expressao
para todos os individuos, na pratica, essas empresas controlam os fluxos de dados, selecionam
o que ¢ visivel ou relevante e influenciam diretamente a gestdo, o dominio e a publicagao de
conteudos.

A desinformacao, as fake news e os vieses algoritmicos marcam a era digital e foram
reconhecidos pelo Forum Econdmico Mundial de 2025 como riscos globais a convivéncia
humana, ao lado de guerras e mudangas climaticas (Borges, 2025). Esse controle concentra
poder em poucas maos e levanta sérias questdes sobre neutralidade, privacidade, transparéncia
e liberdade na era digital. Vejamos o esquema de acesso as informagdes na Era pré-digital e

Era digital:

Figura 67 — Esquema de acesso as informacdes na Era pré-digital e Era digital

_ INDIViDUOS INDIVIDUOS
(cidad3os, alunos etc.) (cidadaos, alunos etc.)
FILTROS FILTROS
(humanos) (humanos + sistemas computacionais)

Conteudo/informacao Conteldo/informacao

ANTES DA ERA DIGITAL NA ERA DIGITAL

Fonte: Gabriel (2023a, p. 20).
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Ao observarmos a imagem acima, ¢ possivel perceber uma transformagao significativa
na Era Digital: os sistemas computacionais ndo apenas passaram a organizar ¢ distribuir
dados, mas também a produzir contetidos acessiveis a populagdo, sendo verdadeiros “filtros”.
Hoje, informagdes e contetidos sdo gerados ndo apenas por instituigdes tradicionais (jornais,
revistas, emissoras de radio, televisdo, governo, escolas, etc.), mas também por centenas de
individuos e empresas, que na maioria das vezes sdo totalmente desconhecidos por nos. Logo,
diante da ampliagdo do volume de dados disponiveis, exige-se uma maior atengao critica
quanto a origem, confiabilidade e intencdo dessas mensagens (ou seja, educagao digital).

Por isso que o Brasil emerge de politicas publicas que garantam inclusdo digital e
cibercidadania a populacdo, mas que também normatize o ambiente virtual, sobretudo o
conhecimento difundido pelas big fechs (empresas de tecnologia com grande influéncia), que
muitas vezes induzem informacgdes, manipulam narrativas e priorizam interesses econdomicos
em detrimento do bem comum. Um passo importante do Brasil foi o Marco Civil da Internet
(Lei n® 12.965, de 23 de abril de 2014), que, embora estabeleca principios como a
neutralidade da rede, a prote¢dao a privacidade dos usuarios e a responsabilidade no uso de
dados, ainda ndo foi suficiente para resolver todos os desafios do ciberespago brasileiro, que
requer a criacdo de mecanismos mais eficazes de fiscalizagdo e responsabilizagado.

Embora haja na era digital um grande fluxo de dados, que de certa maneira
democratiza o acesso a informagdo, ¢ importante destacar que “toda a infraestrutura
tecnologica fisica e de software existente hoje na internet estd na mao de poucas
organizagoes” (Gabriel, 2023a, p. 25). Sao as grandes empresas que controlam o Instagram,
Facebook, WhatsApp, Google, bem como a producao de celulares, roteadores, a criagdo e
funcionamento de data centers. E se elas parassem? Além disso, fica mais dificil de os
cidadaos serem ouvidos, ja que no ciberespago “todos” podem falar, ou seja, o “poder de fala”
individual se dilui ainda mais entre todos. Seria este um efeito paradoxal da tecnologia
(Gabriel, 2023a)?

De qualquer modo, os novos modelos educacionais devem incorporar a educagdo
digital como parte integrante da educagdo formal, promovendo seu ensino nas escolas e
incentivando politicas publicas que garantam seu acesso a todos os grupos sociais. E
fundamental reconhecer que a tecnologia, por meio do acesso a internet e das redes sociais,
tornou-se um dos principais canais para o exercicio da cidadania e da democracia na
contemporaneidade. Esses meios permitem ndo apenas o acesso a informagdo, mas também a

mobilizagao social, a participacao politica e a defesa de direitos humanos.
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Ainda, “nesse processo de transformacdo humana causado pela tecnologia, apesar dos
efeitos colaterais e impactos indesejaveis, ¢ indiscutivel que a meta maior do desenvolvimento
tecnologico € sempre pelo empoderamento humano, ampliando nossas capacidades” (Gabriel,
2023a, p. 220). A presenca da tecnologia em nosso cotidiano, especialmente com o avango da
internet e dos dispositivos digitais, muitas vezes ¢ confundida com uma evolug¢do automatica
das capacidades humanas. No entanto, como a propria autora defende, o simples acesso a
ferramentas tecnologicas ndo garante que sejamos mais rapidos, produtivos ou inteligentes.

Muito pelo contrario, sem o desenvolvimento de habilidades especificas para lidar
com o excesso de informagdo e com os recursos disponiveis, podemos nos tornar
dependentes, distraidos ou até mesmo desinformados. A inteligéncia, nesse contexto, ndo esta
na tecnologia em si, mas na forma como a utilizamos: com consciéncia, criticidade e
proposito — e ai que entra a importancia da educagao digital.

Vivemos atualmente em uma sociedade 5.0, denominada de sociedade super smart,
baseada na inteligéncia e em trés pilares fundamentais, quais sejam: a) melhor qualidade de
vida, trazendo mais conforto para os cidadaos; b) inclusao tecnoldgica e igualdade no acesso
aos beneficios trazidos pela tecnologia; c¢) fortalecimento do tripé da sustentabilidade,
envolvendo o ambiental, o social e o econdmico (Gabriel, 2023a). E ¢ exatamente por isso
que levantamos a tese de que tecnologia e educagdo devem sempre andar de maos dadas, pois
aquela vem transformando a maneira como nos comunicamos € como a informagao ¢ criada e
difundida, tornando-a cada vez mais abundante, acessivel e de baixo custo. Porém, tais
mudanc¢as demandam novas habilidades dos seres humanos, o que necessariamente implica
em repensar tanto as formas de aprender quanto as de ensinar (Gabriel, 2023b).

Tal situacdo reforca a necessidade de politicas publicas de educacdo digital para todos,
sem exce¢do. Assim, para visualizarmos as visdes estratégicas desta politica, podemos tragar
um plano de agdo baseado na metodologia SW2H, que ¢ uma ferramenta de planejamento
estratégico que ajuda a organizar acdes de forma clara e objetiva, a partir das seguintes
perguntas: What (O que serd feito?); Why (Por que sera feito?); Where (Onde sera feito?);
When (Quando sera feito?); Who (Quem fara?); How (Como sera feito?); How much (Quanto

custard?). Vejamos:

Quadro 50 — Dimensdes da transformac¢ao da educacao na Era Digital

Dimensdées estratégicas Descricao
What Contetdos dinamicos, personalizaveis e hibridos, permitindo o
(O que sera feito?)
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uso da informagdo como instrumento para desenvolver as
habilidades fundamentais para lidar com a ascensdo tecnologica,
a partir do pensamento critico, filosofico, de inovagdo e

empreendedorismo.

Porque a tecnologia estd cada vez mais necessaria para

Why, . sobrevivéncia de um cidadao (exercicio da cidadania) em meio a
(Por que sera feito?) ] ]
velocidade e complexidades crescentes que estamos enfrentando.

A tecnologia dispensa a sincronicidade digital de tempo na

Where educacao, podendo acontecer, inclusive, em tempo assincrono,
(Onde sera feito?) _ ‘ o
em qualquer tempo e lugar (meios fisicos e digitais).

When A educagdo precisa ser continua, durante toda a vida, e ndo mais

(Quando sera feito?) | durante um periodo limitado de desenvolvimento do individuo.

Nao s6 os estudantes, mas todas as pessoas, de qualquer origem,

Who
(Quem fara?) formagao, cultura ou idade, inclusive professores e educadores.
Por intermédio de uma educagdo hibrida, que fomente a
How autonomia e a neurodiversidade dos cidaddos, por meios de

(Como sera feito?) _ _ _ .
metodologias ativas e inovadoras de educacao digital.

Houve uma consideravel diminui¢ao dos custos de recursos para
a educacdo digital, diante da possibilidade de gravacdo de
videos, lives e utilizagdo de streaming, que permite o acesso
How much ’ g & quep
(Quanto custara?) simultaneo de varias pessoas. Para além de baratear o custo da
educacgdo, a tecnologia deve ampliar a experiéncia educacional e

a inclusao dos grupos vulneraveis.

Fonte: Adaptado de Gabriel (2023b, p.30-37).

Para concretizarmos os verdadeiros principios da educacao digital — especialmente
considerando as dimensdes abordadas no método SW2H — se torna imprescindivel “o
engajamento de todos os agentes que t€m poder de transformar a educagdo, como tecnologia,
instituicdes de ensino, gestores, professores, educadores e legislacdo™ (Gabriel, 2023b, p. 36).
A autora também ressalta o papel protagonista da (ciber)cultura, variavel ja evidenciada por
Lévy (1999), que se configura como um elemento essencial e critico em qualquer processo de
transformagdo. E por meio da (ciber)cultura que se moldam os comportamentos e se

produzem os resultados que impactam a sociedade. Logo, de nada adianta dispor da melhor
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tecnologia ou da estratégia mais eficaz de mudanga, se ndo houver uma cultura que promova
0s comportamentos necessarios para sua efetiva aplicagao.

E indispensavel incorporar uma cultura de inovagao, baseada em valores fundamentais
que impulsionem a educagao digital, sendo esta uma pratica que deve combinar as habilidades
e conhecimentos técnicos do ambiente digital com o exercicio da capacidade analitica e critica
em relagdo a informacgao difundida, separando o que ¢ “apenas popular” do que efetivamente
tem “valor” (Gabriel, 2023b). Justamente por isso que Castells (2003) argumenta que a
exclusao digital representa um dos maiores obstaculos a plena realizagdo da cibercidadania,
uma vez que limita a participacao politica e a livre expressdao dos individuos no espago digital.

Entendemos que o principal desafio para o avango da educagdo digital no Brasil
consiste em capacitar os (ciber)cidadaos para atuarem de maneira critica, autonoma e eficaz
no novo contexto cognitivo emergente, chamado de ciberespaco (Gabriel, 2023b). Esse
ambiente digital dindmico exige ndo apenas a aquisi¢do de novos tipos de conhecimentos,
mas também o desenvolvimento de comportamentos inovadores, fundamentados em um
conjunto de habilidades técnicas, socioemocionais € comunicacionais (acesso ¢ dominio de
ferramentas tecnoldgicas, garantia de uma navegacdo segura, pensamento critico, por
exemplo), que permitam a plena participagao da populacdo no universo digital.

E sobre esse desafio, podemos afirmar que o Brasil j& deu o primeiro passo. Um deles
foi a recente aprovagdo da Lei n® 14.533, de 11 de janeiro de 2023, que instituiu a Politica
Nacional de Educacao Digital (PNED), por meio do atendimento de quatro eixos e objetivos:
a) Inclusdo Digital; b) Educagdo Digital Escolar; ¢) Capacitagdo e Especializacao Digital; d)
Pesquisa e Desenvolvimento (P&D) em Tecnologias da Informagdo e Comunicagdo (TICs).
Conforme seu artigo 1°, a lei visa “potencializar os padrdes e incrementar os resultados das
politicas publicas relacionadas ao acesso da populacdao brasileira a recursos, ferramentas e
praticas digitais, com prioridade para as populagdes mais vulneraveis” (Brasil, 2023a), da

seguinte forma:

Quadro 51 — Estratégias de atuacdo da Politica Nacional de Educagao Digital

Eixo Objetivo Estratégias

Garantir o acesso equitativo as | [ - promocdo de competéncias
tecnologias da informacdo e | digitais e  informacionais  por
o comunicagao, aliado ao | intermédio de acdes que visem a
Inclusdo Digital . - 1 1 o

desenvolvimento de | sensibilizar os cidaddos brasileiros
competéncias digitais, | para a importancia das competéncias

midiaticas e informacionais, de | digitais, midiaticas e informacionais;
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modo que todos os cidadaos
possam participar ativamente
da vida social, econdmica e
cultural com autonomia.

I - promogdo de ferramentas on-
line de autodiagndstico de
competéncias digitais, mididticas e
informacionais;

Il - treinamento de competéncias
digitais, mididticas e informacionais,
incluidos os grupos de cidadaos mais
vulneraveis;

IV - facilitagdao ao desenvolvimento e
ao acesso a plataformas e repositorios
de recursos digitais;

V - promogdo de processos de
certificacdo em competéncias
digitais;

VI - implantacdo e integracdo de
infraestrutura de conectividade para
fins educacionais, que compreendem
universalizacdo da conectividade da
escola a internet de alta velocidade e
com equipamentos adequados para
acesso a internet nos ambientes
educacionais e  fomento  ao
ecossistema de contetido educacional
digital, bem como promog¢ao de
politica de dados, inclusive de acesso
movel para professores e
estudantes.

Educacio Digital
Escolar

Garantir a  inser¢do da
educacdo digital nos ambientes

escolares, em todos os niveis e

modalidades, a partir do
estimulo ao letramento digital e
informacional e a

aprendizagem de computagdo,
de programacao, de robotica e
de outras competéncias
digitais.

I - desenvolvimento de competéncias
dos alunos da educacdo basica para
atuacdo responsavel na sociedade
conectada e nos ambientes digitais,
conforme as diretrizes da base
nacional comum curricular;

IT - promogdo de projetos e praticas
pedagogicas no dominio da logica,
dos algoritmos, da programacdo, da
¢tica aplicada ao ambiente digital, do
letramento midiatico e da cidadania
na era digital;

III - promocdo de ferramentas de
autodiagnostico de competéncias
digitais para os profissionais da
educacdo e estudantes da educagdo
basica;
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IV - estimulo ao interesse no
desenvolvimento de competéncias
digitais e na prossecugdo de carreiras
de ciéncia, tecnologia, engenharia e
matematica;

V - adog¢do de critérios de
acessibilidade, com atenc¢do especial
a inclusdo dos estudantes com
deficiéncia;

VI - promogao de cursos de extensao,
de graduagdo e de pds-graduagcdo em
competéncias digitais aplicadas a
indastria, em colaboragdo com
setores produtivos ligados a inovagao
industrial;

VII - incentivo a parcerias € a
acordos de cooperacao;

VIII - diagndstico e monitoramento
das condi¢Oes de acesso a internet
nas redes de ensino federais,
estaduais e municipais;

IX - promogdo da formacao inicial de
professores da educagdo basica e da
educacao superior em competéncias
digitais ligadas a cidadania digital e a
capacidade de uso de tecnologia,
independentemente de sua area de
formagao;

X - promogao de tecnologias digitais
como ferramenta e  conteudo
programatico dos cursos de formagao
continuada de gestores e
profissionais da educagao de todos os
niveis e modalidades de ensino.

Capacitacio e
Especializacao
Digital

Capacitar a populagdo
brasileira em idade ativa,
fornecendo-lhe oportunidades
para o desenvolvimento de
competéncias digitais para a
plena insercdo no mundo do
trabalho.

I - identificagdo das competéncias
digitais necessarias para a
empregabilidade em articulagdo com
o Cadastro Geral de Empregados e
Desempregados (Caged) e com o
mundo do trabalho;

I - promocdo do acesso da
populagdo em idade ativa a
oportunidades de desenvolvimento
de competéncias demandadas em
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areas  especificas das  TICs,
nomeadamente em linguagens de
programacao, por meio de formagdes
certificadas em nivel intermediario
ou especializado;

IIT - implementagdo de rede nacional
de cursos relacionados a
competéncias digitais, no ambito da
educacdo profissional e da educagdo
superior;

IV - promocao, compilagdo e
divulgacdo de dados e informagdes
que permitam analisar e antecipar as
competéncias emergentes no mundo
do trabalho, especialmente entre
estudantes do ensino superior, com 0
objetivo de adaptar e agilizar a
relagdo entre oferta ¢ demanda de
cursos de TICs em areas emergentes;
V - implantagdio de rede de
programas de ensino e de cursos de
atualizacdo e de formagao continuada
de curta duragdo em competéncias
digitais, a serem oferecidos ao longo
da vida profissional;

VI - fortalecimento e ampliagdo da
rede de cursos de mestrado e de

programas de doutorado
especializados em competéncias
digitais;

VII - consolidagdo de rede de
academias e de laboratérios aptos a
ministrar formagao em competéncias
digitais;

VIII - promogdo de agdes para
formacdo de professores com
enfoque nos fundamentos da
computagdo e em tecnologias
emergentes e inovadoras;

IX - desenvolvimento de projetos de
requalificacdo ou de graduagdo e pos-
graduacaio, dirigidos a
desempregados ou recém-graduados;
X - qualificagao digital de servidores
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e funciondrios publicos, com
formulagao de politica de gestdo de
recursos humanos que vise a
combater o déficit de competéncias
digitais na administragao publica;

XI - estimulo a  criagao
de bootcamps,

XII - criagdo de repositério de boas
praticas de ensino profissional.

Pesquisa e
Desenvolvimento
em Tecnologias
da Informacgao e
Comunicacao
(TICs)

Desenvolver e promover TICs

acessiveis e inclusivas

I - implementacdo de programa
nacional de incentivo a atividades de
pesquisa cientifica, tecnologica e de
inovagao voltadas para 0
desenvolvimento de TICs acessiveis
e inclusivas, com solu¢des de baixo
custo;

IT - promogao de parcerias entre o
Brasil e centros internacionais de
ciéncia e tecnologia em programas
direcionados ao surgimento de novas
tecnologias e aplicacdes voltadas
para a inclusdo digital;

IIT - incentivo & geracdo, organizagao
e compartilhamento de conhecimento
cientifico de forma livre,
colaborativa, transparente e
sustentavel, dentro de um conceito de
ciéncia aberta;

IV - compartilhamento de recursos
digitais entre Instituicdes Cientificas,
Tecnologicas e de Inovagdo (ICTs);
V - incentivo ao armazenamento, a
disseminagdo e a reutilizacdo de
contetdos cientificos digitais em
lingua portuguesa;

VI - criacdo de estratégia para
formacdo e requalificacdo de
docentes em TICs e em tecnologias
habilitadoras.

Fonte: Brasil (2023a).

A Lei n° 14.533, de 11 de janeiro de 2023, que institui a Politica Nacional de

Educagao Digital (PNED), trouxe modificagdes importantes a Lei n® 9.394/1996 (Lei de
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Diretrizes e Bases da Educacdo Nacional — LDB). Uma das principais alteracdes foi a
inclusdo da promoc¢ao da educacao digital como dever do Estado na garantia da

educacio escolar publica, a saber:

Art. 4° O dever do Estado com educaciio escolar publica sera efetivado mediante
a garantia de: (...)

XII - educacio digital, com a garantia de conectividade de todas as instituicdes
publicas de educacio basica e superior a internet em alta velocidade, adequada
para o uso pedagdgico, com o desenvolvimento de competéncias voltadas ao
letramento digital de jovens e adultos, criagdo de conteudos digitais, comunicagdo e
colaboracgdo, seguranca e resolugdo de problemas.

Paragrafo unico. Para efeitos do disposto no inciso XII do caput deste artigo, as
relagdes entre o ensino e a aprendizagem digital deverdo prever técnicas,
ferramentas e recursos digitais que fortalegam os papéis de docéncia e aprendizagem
do professor e do aluno e que criem espacos coletivos de mutuo desenvolvimento.

Art. 26. (...)

§ 11. A_educacdo_digital, com foco no letramento digital ¢ no ensino de
computacio, programacio, robética e outras competéncias digitais, sera
componente curricular do ensino fundamental e do ensino médio (Brasil, 1996)
(grifo nosso).

Outro mecanismo criado foi a Estratégia Nacional de Escolas Conectadas, a partir da
publicagcdo do Decreto n° 11.713, de 26 de setembro de 2023, que visa articular a¢des para
universalizar a conectividade de qualidade para uso pedagdgico e administrativo nos
estabelecimentos de ensino da rede publica da educagdo basica (Brasil, 2023b). Dentre seus

principais objetivos, estdo:

Art. 2°. A ENEC visa conjugar esforcos de orgdos e entidades da Unido, dos
Estados, do Distrito Federal e dos Municipios, de escolas, do setor empresarial e da
sociedade civil para a consecugdo dos seguintes objetivos:

I - promover a universalizagdo da conectividade de estabelecimentos de ensino da
rede publica da educacdo basica;

II - fomentar a equidade de oportunidades de acesso as tecnologias digitais no
processo de ensino e aprendizagem; e

III - contribuir com a aprendizagem digital e com o aperfeicoamento da gestdo por
meio da ampliagdo do acesso a internet ¢ as tecnologias digitais pelos estudantes,
pelos professores e pelos gestores da rede publica de educagdo basica (Brasil,
2023b) (grifo nosso).

Nota-se, portanto, que a educagdo digital no ambito escolar estd estruturada a partir de
uma articulagdo normativa e estratégica composta por diferentes instrumentos legais.
Entretanto, muito embora haja a afirmagdo do dever estatal de assegurar o desenvolvimento

progressivo do direito & educacdo digital como parte indissocidvel de uma educagdo de
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qualidade e inclusiva, esse compromisso nio se realiza de forma automaética. E necessario
articular os esforgos entre os poderes publicos, a sociedade civil e as institui¢cdes juridicas
para transformar esse direito em uma realidade concreta.

Em um cenério cada vez mais mediado pelas tecnologias da informacdo, ndo pode
haver lacunas normativas, institucionais e estruturais que comprometam a efetivacdo desse
direito fundamental a educagdo digital e a internet. A cibercidadania e a igualdade de
oportunidades dependem da superagao dessas barreiras, de modo a garantir que todos os
individuos tenham acesso ndo apenas a conectividade, mas também as competéncias e
condicdes necessarias para participar plenamente da vida digital.

Também ¢ imperioso ressaltar que o Brasil tem avangado bastante na produgdo de
ferramentas de governo digital, promovendo plataformas e servigos publicos online. No
entanto, o foco central deve ser a garantia da acessibilidade (educagdo) digital como meio de
viabilizar outros direitos fundamentais. O acesso a internet, nesse contexto, deve ser
entendido como um direito que sustenta o exercicio de multiplos direitos — como educagao,
saude, trabalho e participacao politica —, alinhando-se a perspectiva de Amartya Sen sobre o
direito ao desenvolvimento. Mais do que inclusdo técnica (e aqui nos referimos simplesmente
ao acesso), trata-se de promover dignidade humana, autonomia e liberdade substantiva para
que cada cidadao possa expandir suas capacidades.

Quando falamos em educagdo digital no Brasil, a luz do Sistema Internacional dos
Direitos Humanos (SIDH) e do ciclo da resiliéncia aqui evidenciado, € possivel identificar
que o pais atualmente ainda se encontra na etapa educativa. Essa fase visa capacitar os
cidaddos a compreender os objetivos e beneficios das politicas ptblicas ja implementadas e as
que ainda estdo em fase de implementacdo, permitindo que fagam uso pleno dos recursos e
direitos disponiveis. A longo prazo, isso contribuira ndo apenas para o fortalecimento da ética,
da sustentabilidade e do accountability, mas também para o exercicio pleno da
(ciber)cidadania e da (ciber)democracia, promovendo uma sociedade mais consciente,
participativa e resiliente.

Porém, o Brasil precisa sanar todas as lacunas normativas, institucionais e estruturais
que ainda comprometem a plena realizacio do direito & educacdo digital. E imprescindivel,
portanto, que o pais assegure o desenvolvimento progressivo desse direito como parte
indissociavel de uma educacdo de qualidade, equitativa e inclusiva, em consondncia com 0s
principios internacionais e os preceitos garantidos pela nossa Constituicao Federal.

Vale destacar que os chamados espagos de fluxos (também chamados de ciberespacos)

enfrentam uma forte crise marcada pela crescente perda de controle do Estado diante do poder
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exercido pelas big techs. Essas empresas de tecnologia, com enorme capacidade de influéncia,
tém moldado o ambiente digital a partir de interesses predominantemente econdmicos. Muitas
vezes, manipulam as narrativas, invisibilizam grupos vulneraveis, direcionando informagdes e
afetando a formag¢ao da opinido publica, ou seja, se beneficiam de forma direta da inexisténcia
ou da deficiéncia da regulacdo por parte do Estado.

A configuracdo constitucional do algoritmo (la constitucion del algoritmo), proposta
por Callejon, impde uma dupla abordagem: a) por um lado, a necessidade de
constitucionalizar os “algoritmos”, submetendo-os aos principios e garantias dos direitos
fundamentais; b) por outro, a de digitalizar a propria Constituicdo, a fim de que ela possa
normatizar os desafios emergentes da sociedade digital. Diante de uma Constitui¢do elaborada
em um contexto analdgico, sua insuficiéncia normativa frente a complexidade do mundo
digital, marcado pela atuacdo transnacional e hegemoénica das grandes corporagdes
tecnoldgicas, revela um déficit regulatério significativo. O alcance global desses agentes
supera os limites tradicionais da soberania estatal, exigindo ndo apenas novas formas de
regulacdao, mas também a consciéncia das limitagcdes constitucionais sobre as agdes das big
techs. Além disso, ressalta-se o papel pedagogico da Constituicdo como instrumento formador
de uma cultura juridica baseada em direitos fundamentais, que deve ser reafirmada e
configurada no contexto digital (projeto de educacdo constitucional). Simultaneamente, a
realidade digital transforma e reconfigura o préprio contetido constitucional, exigindo uma
atuacdo normativa mais responsiva, criativa e voltada a protegdo das novas formas de
vulnerabilidade e poder no ciberespaco (Callejon, 2023a; Borges, 2025).

Diante desse cenario de mundo digital ainda aberto a regulacdo, torna-se emergente
que o Estado brasileiro implemente politicas publicas (lafo sensu) de educacdo digital, mas
também estabelega normas claras para regular a atuagao desses agentes no espaco virtual. Tal
medida visa assegurar os principios democraticos € que o conhecimento difundido no
ciberespaco seja confidvel, ético e voltado ao interesse coletivo, sem violar os preceitos
constitucionais.

E importante ressaltar, ainda, que a concep¢io de educagdo digital adotada neste
estudo esta alinhada com a visdo libertadora proposta por Freire (2011a, 2011b, 2013, 2015),
Borges (2018; 2021a, 2025), Han (2018; 2022), fundamentada em uma abordagem critica e
intercultural. Conforme ja apresentado, essa perspectiva ¢ essencial para compreendermos que
a educacdo digital ndo se resume ao uso instrumental da tecnologia, mas envolve, sobretudo, a

formagdo de sujeitos criticos e conscientes. Desenvolver competéncias que permitam aos
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individuos exercer plenamente sua cidadania na sociedade digital ¢, portanto, um dos
principais desafios da atualidade (ciber)democratica.

Embora o direito a educagao digital ja tenha sido reconhecido em diversas instancias
locais, sua efetivacdo pratica ainda ¢ limitada, especialmente no que se refere a promogao
efetiva da autonomia dos cibercidadaos. Sem acdes concretas que transformem esse
reconhecimento em politicas publicas eficazes, corre-se o risco de perpetuar desigualdades e
comprometer a formacao cidada na sociedade digital, gerando violagdes graves aos direitos
humanos. A teoria do diamante ético pedagdgico de Flores (2009) amplia o olhar sobre a
educacdo digital ao integra-la a uma proposta ética, critica e humanizadora, que deve
considerar, dentre outros aspectos, as causas histdricas e os grupos da sociedade digital que
iniciaram as lutas pela inclusdo, a obrigacdo das instituicdes em ofertarem politicas publicas
efetivas, bem como as formas de organizagado e acao dos cibercidadaos para acessar a internet.

Nesse contexto, reforgamos o direito de acesso a internet como um direito humano
fundamental, pois ¢ por meio dele que, na Era Digital, se viabiliza o exercicio pleno de outros
direitos, como o acesso a informagao, a liberdade de expressao, a participacdo democratica e a
educacao digital (alfabetizagdo e letramento). Diante desse cendrio, impde-se a construgao de
um novo paradigma juridico para o direito & educacdo no século XXI — um paradigma que
incorpore a dimensao digital como vetor de inclusdo, emancipagdo e justica social. Afinal, os
padrdes culturais estdo mudando e, com isso, as nogdes de espaco publico, direitos e
democracia também estao tomando outra forma (Callejon, 2023a).

Ap6s a finalizacdo do diagndstico juridico-normativo aqui proposto e da identificacao
das supostas barreiras encontradas, confirmamos a hipotese da presente pesquisa, qual seja:
Os standards juridicos do SIDH influenciam de forma direta na transformagdo do direito
interno do Estado do Brasil e na promog¢ao de algumas politicas publicas de educagao digital.
Porém, o Brasil ainda nao conseguiu alcangar todos os meios e as habilidades necessarias
apontadas pelo Sistema Interamericano de Direitos Humanos (SIDH), se encontrando
atualmente na fase preliminar “educativa”, por intermédio da fase de formulacdo de
frameworks de politicas publicas educacionais para apropriacao das TICs pelos cidadaos. Ou
seja, restou evidenciado que ainda nao houve uma consagracgao integral da educacao digital no
sistema juridico-normativo brasileiro, situacao que se torna emergente.

A pesquisa demonstra que parte da populagdo brasileira (principalmente os grupos
menos favorecidos) se encontra em uma vulnerabilidade no que refere ao acesso as
tecnologias de informagdo (TICs), carecendo do desenvolvimento de habilidades civicas

digitais que devem ser fomentadas pelo Estado Brasileiro, por intermédio da implementagdo
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de politicas publicas efetivas, tal como proposto pelo Sistema Interamericano de Direitos
Humanos. O Estado tem o dever de empregar todos os meios ao seu alcance para garantir
avangos progressivos na realizagdo dos direitos sociais, o acesso universal a internet e a
educacdo digital.

A educacdo (digital) ¢ um direito de todos, cuja realizacdo deve ocorrer em
cooperacao com a sociedade. Essa previsao amplia a compreensao do direito a educagdo, ao
incorporar sua dimensdo da sociedade como elemento estruturante. Tal perspectiva conduz a
questionamentos sobre qual sociedade se pretende construir por meio da educacio e quais sao
seus objetivos sociais, cuja reflexdo pode ser inspirada a partir de trés indagagdes basilares: o
qué? para qué? e para quem? A concepgdo de educacdo a ser adotada voltada aos principios
da igualdade, da ndo discriminagdo, da democracia e do respeito aos direitos humanos (o
que?); existe para direcionar os rumos da sociedade sob os pilares da democracia e do
pluralismo (para qué?); sendo voltada aos diversos grupos sociais que constituem a sociedade
brasileira, os quais devem estar em sintonia com os fundamentos, garantias € compromissos
consagrados na Constituicao Federal de 1988 (para quem?). Assim, pensar a educagdo em sua
dimensdo social enriquece seu conteudo e reafirma seu papel como instrumento de
transformag¢do ¢ de fortalecimento da cidadania, para além de uma visdo meramente
dogmatica (Borges, 2025).

Devem ser utilizados, portanto, recursos orcamentarios, técnicos e institucionais a
promocao do desenvolvimento progressivo do direito a educagdo na sociedade digital, tendo
como foco principal o desenvolvimento de habilidades civicas digitais, considerando se tratar
de uma norma cogente (jus cogens) e de um compromisso internacionalmente assumido pelo
Estado do Brasil, que implicara de forma direta no exercicio da cibercidadania e da
ciberdemocracia. Importa destacar, por fim, que a educagao (digital) ¢ um direito fundamental
consagrado em nossa Constituicdo Federal de 1988 como condigdo prioritaria aos cidadaos,
sendo dever do Estado garantir sua plena efetividade, em consondncia com as normas de
promocao, protecao e defesa dos direitos humanos.

Assegurar a educagdo digital, enquanto desdobramento contemporaneo do direito a
educacgdo, representa ndo apenas uma obrigacdo constitucional, mas também um imperativo
ético-juridico de respeito aos tratados internacionais de direitos humanos dos quais o Brasil ¢

signatario, assim como as normas do Sistema Interamericano de Direitos Humanos.
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6 CONSIDERACOES FINAIS

O presente estudo analisou os aspectos da educacdo digital e da (ciber)democracia no
Brasil, considerando as contribuicdoes das normas do Sistema Interamericano de Direitos
Humanos para a promog¢do e protegdo dos direitos humanos no ambito direito interno
brasileiro. Foi possivel observar que o acesso a internet passou a ser reconhecido como um
direito humano, que deve ser amplamente promovido e protegido pelo Estado, pois € por
intermédio dele que outros direitos sdo acessados pela populagdo na sociedade digital.

Nesse contexto, ¢ necessario reconhecer que o acesso a internet constitui, atualmente,
um direito humano essencial, indispensavel para a promocao do acesso ao conhecimento, a
cultura, a participagdo democratica e aos servicos publicos. A exclusdo digital agrava
desigualdades preexistentes, criando barreiras que impedem parte significativa da populacao
de acessar as oportunidades geradas pela sociedade em rede. E, por isso, surge a importancia
de se estudar o direito a educacgdo, agora em sua nova “roupagem” tecnologica.

O direito a educacdo, garantido pela Constituicao brasileira de 1988, permanece como
um dos fundamentos indispensaveis para a constru¢do de uma sociedade justa, democratica e
inclusiva. Contudo, na era digital, esse direito precisa ser reinterpretado e ressignificado,
incorporando de maneira plena a educagdo digital como condi¢ao essencial para o exercicio
da (ciber)cidadania e para a redu¢do das desigualdades sociais.

Diante desse cenario, impde-se a construcdo de um novo paradigma juridico para o
direito a educa¢do no século XXI — um paradigma que incorpore a dimensao digital como
vetor de inclusdo, emancipacdo e justica social. Afinal, os padrdes culturais, as formas de
interacdo e as dinamicas sociais estdo em constante transformacao, ¢, com isso, as nogoes de
espaco publico, de direitos e de democracia também estdo sendo ressignificadas.

Restou demonstrado que a exclusdo digital ndo € apenas uma questdo tecnoldgica, mas
sobretudo uma questao social, econdomica e juridica, que perpetua e aprofunda desigualdades
estruturais. Por esse motivo, entender o direito a educacdo em sua dimensao digital se faz
absolutamente necessario, uma vez que ¢ essa compreensdo que permitira orientar politicas
publicas, projetos e acdes capazes de enfrentar as barreiras impostas pela exclusdo digital.

Assim, a partir da analise das orientagdes e documentos produzidos no ambito do
SIDH, e também de outros normativos produzidos pela Unido Europeia, Organizacao das
Nagdes Unidas para a Educagdo, a Ciéncia e a Cultura (UNESCO), Organizagdo para a
Cooperacdo e Desenvolvimento Economico (OCDE) e Unido Internacional de

Telecomunicagdes (UIT-ONU), identificou-se neste estudo que ja existe no ambito do direito
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interno do Brasil uma diretriz robusta e consolidada para o desenvolvimento de habilidades
civicas digitais.

Nesse contexto, o Brasil ainda sofre com inumeras desigualdades sociais, sobretudo
digitais, que precisam de atencdo especial. Isto porque, na contemporaneidade, a inclusdo
digital do cidaddo ¢ medida emergente que, caso ndo sejam tomadas medidas especiais, ird
criar um ambiente de violagdo aos direitos humanos, principalmente dos grupos vulneraveis.
Por isso que ¢ tdo importante se preocupar com a exclusdo digital daqueles efetivamente
segregados (sem acesso, no¢des de manuseio e infraestrutura), como também das pessoas que
estdo incluidas, porém limitadas (falsa inclusdo digital). Aqui, reforcamos a perspectiva da
dromoaptiddo, que garante a populacdo a possibilidade de acompanhar (e de participar) em
tempo real da evolucao tecnologica, uma necessidade emergente do ciberespago.

Isto ¢, devemos lutar para que o Estado crie politicas publicas de educacao digital
efetivas, mas ndo de maneira paliativa, que tendem a resolver problemas imediatos, sem
enfrentar questdes estruturais profundas. O que se necessita ¢ de um ambiente favoravel a
verdadeira autonomia do cidaddo no ciberespagco para que ele possa exercer a
(ciber)democracia de forma livre e global. Ou seja, se a transformagdo digital ocorrer sem a
devida preocupacdo em assegurar conectividade universal e educagdo digital de qualidade, o
risco ¢ aprofundar as desigualdades j& existentes. Comunidades carentes, isoladas e
populagdes vulnerdveis ficardo cada vez mais privadas ndo apenas dos servigos digitais
essenciais, mas também da propria infraestrutura de comunicagdo, intensificando a
segregacao social e econdmica.

Portanto, a efetivacdo do direito a educagdo na contemporaneidade exige nao apenas o
acesso a internet, mas, sobretudo, o acesso pleno as tecnologias digitais e as competéncias
necessarias para seu uso critico, ético e produtivo. Somente assim sera possivel garantir uma
educagdo capaz de formar sujeitos autdbnomos, participativos e preparados para os desafios e
as oportunidades da sociedade digital. E aqui nos referimos a consolidagdo de uma educagao
(digital) alinhada aos principios democraticos, a inclusdo social e a construgdo de uma
(ciber)sociedade mais justa e igualitaria. Esse ¢ um grande caminho que aponta para a
consolida¢do de uma educagdo alinhada aos principios da dignidade humana, da justi¢a social
e da democracia, capaz de enfrentar os desafios de uma sociedade profundamente conectada,
mas ainda marcada por profundas desigualdades.

Ademais, conforme foi destacado na Dimensdo 3 — Gestdo da Politica de Educa¢do
Digital, ¢ fundamental que a constru¢do e a implementagdo dessas politicas publicas de

educacdo digital ocorram de forma participativa, democratica e inclusiva. A populagdo precisa



276

ser ouvida, participar ativamente e ter suas demandas consideradas, especialmente aqueles
que historicamente sempre estiveram a margem dos processos decisérios. Somente com a
gestao participativa sera possivel construir solugdes eficazes e socialmente justas.

E importante refor¢ar que a educacio digital aqui referida nio se resume apenas ao
acesso a internet, no sentido de apropriagdo técnica. Mas, sobretudo, ao desenvolvimento de
competéncias que tornem a populacdo consciente e informada nos espacos digitais. Se trata de
uma abordagem muito mais ampla e comprometida com a formacao de sujeitos autonomos,
criticos e socialmente engajados, que vai além de simples estratégias de governo digital.

Deve, ainda, estar pautada nos principios da educacdo critica e libertadora, que
compreende a educacdo como um ato politico capaz de emancipar sujeitos. A educagdo ndo
pode ser neutra nem meramente técnica; ela deve ser um instrumento de conscientizagao,
reflexdo e transformacgdo da realidade. Nesse sentido, ¢ preciso reconhecer que a cibercultura
exerce uma influéncia determinante nesse processo, moldando percepcdes, comportamentos e
relagdes sociais, sobretudo no ambiente digital.

A cibercultura redefine os espagos de aprendizagem, de sociabilidade e de construgao
do conhecimento, transformando profundamente as relagdes sociais, os processos educativos
e os proprios conceitos de tempo, espaco ¢ comunidade. Assim, uma politica de educagdo
digital ndo pode ignorar que ensinar e aprender no século XXI esté intrinsecamente conectado
as dindmicas da cibercultura, que influencia diretamente os modos de pensar, de comunicar e
de interagir. Promover uma educagdo digital de qualidade significa, portanto, dialogar
criticamente com a cibercultura, apropriando-se de seus potenciais, mas também enfrentando
seus desafios e contradigdes.

Os direitos humanos no ambiente digital devem ser efetivamente garantidos e
protegidos, sobretudo diante do avanco acelerado da digitalizacao dos servigos publicos e das
dindmicas sociais. Por isso entendemos que ha uma necessidade de repensarmos o proprio
conceito de pessoa vulneravel no ciberespaco, ja que a falta de acesso a internet e de formagao
em competéncias digitais agrava ainda mais os contextos de exclusdo social. Vale relembrar:
sem educacao digital, a propria democracia e o exercicio da cidadania ficam comprometidos.
Logo, a promocgao da educagdo digital deve estar ancorada nos marcos dos direitos humanos,
especialmente no direito a educacao, a comunicacao e a participagdo democratica.

Nao se pode ignorar, ainda, que o avanco da sociedade digital também expde um
cendrio preocupante de enfraquecimento do papel regulador do Estado frente ao poder
desmedido das grandes corporacdes de tecnologia, as big techs, que influenciam de forma

desmedida o ciberespago, determinando algoritmos, fluxos de informacdo e dindmicas de
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interagdo social, moldando discursos sociais eminentemente por interesses economicos €
comerciais, inclusive marginalizando (ainda mais) diversos grupos vulneraveis.

A pesquisa teve como objetivo principal analisar a inter-relacdo entre
ciberdemocracia, educagdo digital e o direito humano de acesso a internet, a partir de uma
perspectiva juridico-normativa. Para tanto, buscou-se, em termos resumidos: (a) conceituar os
termos centrais por meio de revisdo bibliografica; (b) identificar os standards juridicos
recentes do Sistema Interamericano de Direitos Humanos (SIDH) relacionados ao tema; (c)
mapear os normativos juridicos brasileiros sobre educagao digital e ciberdemocracia; e (d)
comparar 0s marcos regionais € nacionais, observando suas convergéncias e lacunas a luz das
dimensdes de natureza, desenho e gestdo das politicas publicas.

Como resultado, verificou-se que, apesar do reconhecimento formal da educagdo
digital como direito no Brasil, sua concretizacdo ainda ¢ incipiente ¢ marcada por
desigualdades estruturais. A auséncia de politicas publicas robustas e alinhadas aos
parametros definidos pelo SIDH compromete a efetiva promog¢do da cidadania digital e o
exercicio igualitario de direitos no ciberespaco.

Constatou-se, portanto, que o Brasil ainda se encontra em uma etapa “preliminar”,
centrada na formulagdo conceitual e na disseminagao de frameworks educacionais de acesso e
cidadania digital, sem alcangar plenamente a autonomia digital (nos aspectos da efetividade e
pratico) dos cidaddos. Diante disso, conclui-se que a ndo universalizacdo do acesso
qualificado a internet configura um fator limitante a democracia brasileira, exigindo a
construgdo de um novo paradigma juridico que integre a dimensao digital como eixo central
para a inclusdo, a justiga social e a efetivagao dos direitos humanos no século XXI.

Logo, espera-se que o diagndstico normativo apresentado nesta tese contribua
significativamente para a formulacido de um plano estratégico que viabilize uma
transformagdo da educacdao digital brasileira, que deve ser orientada pelos principios da
igualdade, da acessibilidade e da qualidade para todos: conectados, ndo-conectados e mal
conectados, ambos conviventes no “fosso digital”. Esse plano, fundamentado na Constitui¢ao
e no projeto de educacao constitucional, deve ser capaz de enfrentar, de forma concreta, as
variaveis que sustentam a atual divisdo digital do Brasil contemporaneo, propondo agdes
articuladas entre os setores publico e privado, e fundamentadas em politicas publicas
inclusivas, sustentaveis e alinhadas as exigéncias da contemporaneidade. Compreende-se que
os objetivos educacionais definidos pela nossa Constituicdo Federal de 1988 devem constituir

o ponto de partida para orientar a constru¢ao da educagao digital brasileira.
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Por fim, como linha de aprofundamento tedrico e empirico da teoria critica dos
direitos humanos, emerge uma provocagao necessaria no contexto da sociedade digital para
investigacdes futuras: o que significa ser uma “pessoa vulneravel” no ambiente digital,
considerando as dinamicas proprias do ciberespaco? Essa reflexdo ganha ainda mais forca
diante da tramitagdo, na Camara dos Deputados, do Projeto de Lei n® 2338/2023, que trata do
desenvolvimento, fomento e uso ético e responsavel da inteligéncia artificial, fundamentado
na centralidade da pessoa humana. A relevancia desse debate se intensifica frente a urgéncia
de revisar os marcos normativos e institucionais, de modo a assegurar a protecao de sujeitos

em situacdo de vulnerabilidade na sociedade digital.
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