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Resumo

A gestao eficiente de recursos hidricos ¢ um dos maiores desafios enfrentados pelas
companhias de saneamento basico no Brasil. Este trabalho apresenta o desenvolvimento
e implementagao de um sistema integrado para monitoramento e transmissao de dados
em redes de distribuicao e reservatoérios de dgua, utilizando tecnologias baseadas em
Internet das Coisas (IoT). A pesquisa foi conduzida na Companhia de Agua e Esgotos
da Paraiba (CAGEPA), com o objetivo de reduzir perdas hidricas, aprimorar a eficiéncia
operacional e atender as metas estabelecidas pelo Marco Legal do Saneamento Bésico (Lei
n° 14.026/2020). O sistema proposto utiliza médulos LoRa (Long Range) em conjunto
com sensores de pressdo, vazao e nivel, integrados a uma plataforma supervisoria SCADA
(Supervisory Control and Data Acquisition). Essa combinagdo permite a transmissao
de dados em tempo real a longas distancias, com baixo consumo de energia e custos
reduzidos, viabilizando o monitoramento continuo mesmo em regioes de dificil acesso.
Este projeto apresenta um modelo replicavel para outras companhias de saneamento
que enfrentam desafios semelhantes, destacando-se pela sua escalabilidade, eficiéncia
energética e viabilidade economica. Conclui-se que a combinacao de IoT, LoRa e sistemas
supervisorios representa um avanco significativo para o setor de saneamento basico no
Brasil, promovendo a sustentabilidade, a preservacao dos recursos naturais e a melhoria

na qualidade dos servicos prestados a populagao.

Palavras-chave: Sistemas Embarcados, Heltec Automation, IoT, ESP32, LoRa, SCADA

LTS, Saneamento Bésico, Monitoramento Remoto, Automagao e Controle de Processos.



Abstract

Efficient water resource management is one of the greatest challenges faced by sanitation
companies in Brazil. This study presents the development and implementation of an
integrated system for monitoring and transmitting data in water distribution networks
and reservoirs, utilizing Internet of Things (IoT)-based technologies. The research was
conducted at the Companhia de Agua e Esgotos da Paraiba (CAGEPA) with the objective of
reducing water losses, improving operational efficiency, and meeting the targets established
by the Legal Framework for Basic Sanitation (Law No. 14,026/2020). The proposed system
employs LoRa (Long Range) modules in conjunction with pressure, flow, and level sensors,
which are integrated into a SCADA (Supervisory Control and Data Acquisition) platform.
This combination enables real-time data transmission over long distances with low power
consumption and reduced costs, allowing continuous monitoring even in remote and hard-
to-reach areas. This project presents a replicable model for other sanitation companies
facing similar challenges, standing out for its scalability, energy efficiency, and economic
viability. The findings indicate that the integration of IoT, LoRa, and supervisory systems
represents a significant advancement in Brazil’s sanitation sector, fostering sustainability,

natural resource preservation, and improvements in service quality for the population.

Keywords: Embedded Systems, Heltec Automation, IoT, ESP32, LoRa, SCADA LTS,

Basic Sanitation, Remote Monitoring, Process Automation and Control.
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1 Introducao

As empresas de saneamento bésico no Brasil e no mundo exercem uma fung¢ao muito
importante na sociedade moderna, pois promovem saude piblica e garantem qualidade
de vida para a populacao. Desde o periodo mesopotamico, e seus jardins verticais, cerca
de 3.750 a.C, os seres humanos ji implementavam redes de esgotos, (GEORGE, 2015).
O que corrobora com o fato de que a sociedade ja entendia e sentia a necessidade de
implementagoes sanitarias. Instituicoes como a CAGEPA, sao responsaveis pela captagao,
tratamento e distribuicao de dgua potavel, bem como recolhimento e tratamento de esgoto,
servicos fundamentais para a manutencao da preservacao ambiental e de uma sociedade

sustentavel e saudavel.

Historicamente, o setor de saneamento no pais passou por diversas transforma-
goes. Desde a década de 1970, com a criagdo do Plano Nacional de Saneamento (PLA-
NASA),(Brasil, Banco Nacional de Habitagao (BNH), 1971), houve um impulso significativo
na expansao dos servicos. No entanto, desafios persistem, especialmente no que diz respeito

a universalizacao do acesso e a modernizacao das infraestruturas existentes.

A Companhia de Agua e Esgotos da Paraiba (CAGEPA) desempenha um papel
fundamental no abastecimento de agua e no saneamento basico no estado da Paraiba.
Como empresa estatal, a CAGEPA é responsavel pela captagao, tratamento e distribuicao
de agua potavel, além da coleta e tratamento de esgoto em diversos municipios paraibanos.
Sua atuacao é essencial para a promoc¢ao da saude publica e para o desenvolvimento

socioeconomico da regido.

A CAGEPA esta atualmente focada em reduzir perdas e modernizar os servigos
prestados a populacao. A topografia diversificada e a dispersao geografica das comunidades
rurais na Paraiba dificultam a implementacao de sistemas tradicionais de monitoramento
e controle. Nesse contexto, a eficiéncia no monitoramento de parametros como pressao e
vazao nas redes de distribuicao torna-se crucial para a operacgao otimizada dos sistemas de

abastecimento.

A integragao da Internet das Coisas (IoT) apresenta-se como uma solugao promissora
para superar esses obstaculos. A IoT permite a interconexao de dispositivos e sensores em
tempo real, facilitando a coleta e analise de dados essenciais para a gestao dos recursos
hidricos. Para a CAGEPA, a adoc¢ao de tecnologias IoT possibilita o monitoramento
continuo das redes de distribuicao, contribuindo para a reducao de perdas e melhoria na

qualidade do servico prestado.

Uma tecnologia emergente que tem ganhado destaque é o LoRa (Long Range), um

protocolo de comunicacao sem fio que opera em longas distancias com baixo consumo
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de energia. O LoRa é especialmente adequado para aplicacoes em IoT, pois permite a
transmissao de dados em areas onde a infraestrutura de telecomunicagoes ¢é limitada ou
inexistente. A implementacao de redes LoRa pode viabilizar o monitoramento de pressao,
vazao e nivel em pontos de dificil acesso, atendendo as necessidades especificas da CAGEPA

em regides rurais e urbanas.

A adocao da tecnologia LoRa em conjunto com a IoT oferece beneficios econémicos
significativos, especialmente pela reducao no nimero de links de internet necessarios.
Em vez de instalar varios pontos de Wi-Fi para monitoramento, as empresas podem
simplesmente recorrer ao LoRa, tornando toda a infraestrutura de conectividade mais
eficiente e econdémica. Tecnologias de baixo custo sdo essenciais para empresas estatais
como a CAGEPA, que operam com orgamentos restritos e precisam maximizar a eficiéncia
de seus investimentos. A reducao dos custos de infraestrutura e manutencio permite que
a empresa direcione recursos para a expansao dos servigos e para a melhoria continua dos

sistemas existentes.

Um dos aspectos criticos para a eficiéncia operacional dessas empresas é o sistema
de monitoramento de vazao e pressao. A coleta precisa desses dados ¢é vital para a detecgao
de perdas, planejamento de manutencao e garantia da qualidade no fornecimento de
agua. Sistemas de automacao industrial tém sido implementados para otimizar esses
processos, utilizando protocolos avancados que permitem o controle e supervisao remotos

das operagoes.

Apesar dos avancos tecnolégicos, muitas empresas enfrentam dificuldades signifi-
cativas na implementacgao desses sistemas. O alto custo de instalagao e manutencao de
equipamentos de monitoramento e transmissao de dados ¢ um obstaculo, especialmente

para companhias que operam em regides com recursos limitados.

A transmissao de dados em tempo real para os servidores centrais é crucial para a
tomada de decisoes estratégicas e operacionais. Sem acesso a informagoes atualizadas sobre
pressao e vazao, torna-se desafiador para as empresas identificar problemas, responder a

emergéncias e planejar investimentos de forma eficaz.

A adocgao do LoRa pelas empresas de saneamento possibilita o monitoramento
eficiente em locais onde a conectividade tradicional é limitada ou inexistente. Em ambientes
rurais, por exemplo, onde a instalacao de internet via Wi-Fi é inviavel muitas vezes, o
LoRa oferece uma alternativa préatica e econdmica para a coleta e transmissao de dados

essenciais.

Além de melhorar a eficiéncia operacional, o uso de tecnologias de baixo custo
como o LoRa contribui para a sustentabilidade financeira das empresas de saneamento.
Ao reduzir os gastos com infraestrutura e manutengao, é possivel direcionar recursos para

outras areas prioritarias, como a expansao dos servigos e a melhoria da qualidade do
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atendimento a populacao.

A integracao de solugdes tecnoldgicas acessiveis e eficientes é fundamental para
superar os desafios enfrentados pelas empresas de saneamento no Brasil. A implementacao
de sistemas de monitoramento baseados em LoRa representa um passo significativo na
modernizacao do setor, permitindo uma gestao mais inteligente e responsiva dos recursos

hidricos, em beneficio de toda a sociedade.

1.1 Motivacao

A crescente preocupacao com as perdas hidricas nas redes de distribuicao de
agua é um dos desafios mais importantes enfrentados pelas companhias de saneamento
béasico no Brasil. De acordo com o dashboard desenvolvido pela CAESB, na figura 1, a
Companhia de Agua e Esgotos da Paraiba (CAGEPA) registrou, em 2022, um volume de
perdas equivalente a 21,03% do total de dgua disponibilizada, representando um impacto
financeiro expressivo de R$ 233 milhoes, conforme evidenciado no balanco hidrico. Essas
perdas, classificadas em aparentes e reais, sao causadas por falhas como submedic¢oes,
vazamentos em redes e ramais, além de ligagoes clandestinas. A mitigacao dessas perdas é
essencial para a sustentabilidade econdmica e operacional da empresa, garantindo uma

gestao mais eficiente dos recursos hidricos e a preservagao ambien

Figura 1 — Eficiéncia Brasil - Dashboard

Eficiéncia Brasil

Dashboard desenvolvido pela Caesb (Dados

Sigla do Prestador

A . . CAGEPA a | &
Balango Hidrico (m?) Balango Hidrico (R$)
Volume de Entrada Consumo autorizado Consumo auterizado Valume Medido® Volume faturado .
(milhBes R$) (milhdes RS) FRiimes (milhdes RS) Referéncia
(milhes RS) RS 689 1995
62.12% VE 1995
" = 1997
D Cansumo nio medide RS 849 ol Significineia
RS 160 1999 1,08%
76,52% VE $ 76.52% VE 2000
14,40% VE <
RS 876 Autorizado ndo faturado Medido no faturado® Volume nio faturado :Eg_‘
(milh3es RE) {milhBes R$) =
3 Qtde. de prestadores na
RS 2 2003 P 1
2004 periodo:
) ,93%}*5 : S005
R$ 27 N&o medida nio faturado’ 2006 Média cidades atendidas 200
2007 prestador:
78.97% VE R$ 25
2,45% VE 2008
2.28% VE 2008 sonul e
2009 opulagdo atendida com
R$ 1.110 Volume de perdas Perdas aparentes. Cladestinos / falhas* 2010 pulss Jbsct, de dous: 2794648
i DT (milhGes RS) (milthges RS) -~ 2011 . R
®S) J 2012 Estado
25.00% PA 2013
R$ 191 Submedigao* RS 261 2014 Paraiba —
2015
81,92% VP R$143 2016 Prestador
75,00% PA 2017 ‘
Companhia de Aguas e Esgotos d..
RS 233 Perdas reais Vazamento em ramais* 2018 N N
(milhges RS) 2019 .
RS 34 2020 Natureza Juridica
80.00% PR 2021 Todos
RS 42 Vazamento em redes* @ 2022
Abrangéncia
21,03% VE 18.08% VP R$8 23,48% VE
20,00% PR “ (milhdes RS) Todos ~

Fonte: (CAESB, 2022)

Outro fator motivador para o desenvolvimento deste projeto é o alinhamento com a
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Politica Federal de Saneamento Bésico, instituida pela Lei n® 11.445/2007 e revisada pelo
Marco Legal do Saneamento Bésico (Lei n® 14.026,/2020), disponivel em (GOV, 2020). O
Marco Legal estabelece metas rigorosas, como a universalizacao do acesso ao saneamento
basico até 2033, prevendo que 99% da populacio brasileira tenha acesso a dgua tratada
e 90% a coleta e tratamento de esgoto, exigindo que as companhias adotem tecnologias
modernas e eficientes para atingir os indicadores de desempenho. Para a CAGEPA, isso
significa a necessidade de implementar sistemas que possibilitem o monitoramento continuo
das suas redes de distribuicao, com a finalidade de reduzir perdas, melhorar a eficiéncia

operacional e atender as metas impostas pela legislagao.

A introducao de tecnologias como o sistema de comunicagao LoRa (Long Range)
no contexto de saneamento basico se mostra como uma alternativa muito promissora para
a modernizacao da infraestrutura de monitoramento da CAGEPA. A tecnologia LoRa
permite a comunicacao sem fio em longas distancias com baixo consumo de energia, sendo
particularmente adequada para a topografia diversificada da Paraiba e regides de dificil
acesso. Comparativamente, a substituicao dos radios tradicionais, cujo custo unitario chega
a R$ 5.000, por médulos LoRa, que custam cerca de R$ 500 por par, representa uma
economia substancial para a empresa. Esta reducao de custos possibilita o redirecionamento
de recursos financeiros para outras areas criticas, como a expansao da cobertura de servigos

e melhorias na infraestrutura existente.

A implementacao de sistemas baseados em LoRa também potencializa a capacidade
da CAGEPA de atuar proativamente na identificacao e soluc¢do de problemas operacionais.
O monitoramento em tempo real de variaveis como pressao, vazao e nivel nos reservatorios
e redes de distribuicao proporciona uma resposta mais agil as situagoes criticas, como
vazamentos e interrupc¢oes no abastecimento, isso nao apenas reduz os impactos das
perdas hidricas, mas também melhora significativamente a qualidade do servico prestado

a populagao.

Além do impacto financeiro positivo, o uso de LoRa e outras tecnologias de Internet
das Coisas (IoT) alinha-se a visdo de sustentabilidade das empresas de saneamento.
Sistemas de monitoramento inteligentes otimizam o uso dos recursos naturais, promovendo
uma gestao mais equilibrada da agua e contribuindo para a preservacao ambiental. Para a
CAGEPA, que atende a uma populacao superior a 2,7 milhoes de pessoas, essas inovagoes
sao fundamentais para garantir a continuidade e a melhoria dos servigos de saneamento

em um cenario de crescente demanda e restricoes orcamentarias.

Por fim, o desenvolvimento deste projeto também visa criar uma base tecnolo-
gica replicavel para outras companhias de saneamento no Brasil, enfrentando desafios
semelhantes. A aplicacao de solugoes de baixo custo e alta eficiéncia, como os médulos
LoRa integrados aos sistemas supervisérios SCADA, demonstra que a modernizacao do

setor de saneamento basico é viavel e sustentavel, contribuindo para o cumprimento das
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metas do Plano Nacional de Saneamento Bésico (PLANSAB), disponivel para consulta
em (Ministério das Cidades - Governo do Brasil, 2025).

1.2 Objetivos

1.2.1 Objetivo Geral

Desenvolver e implementar um sistema integrado de monitoramento e transmissao
de dados para redes de distribuicao e reservatorios de agua, utilizando tecnologias baseadas
em Internet das Coisas (IoT) e comunicacao LoRa, visando a redugao de perdas hidricas e

a otimizacao da eficiéncia operacional.

1.2.2 Objetivos Especificos
Os objetivos especificos do trabalho consistem em:
o Projetar e desenvolver um sistema IoT para monitoramento de redes de distribuicao
de agua;

o Integrar sensores de pressao, vazao e nivel a moédulos embarcados com ESP32 e

comunica¢ao LoRa, para envio dos dados a uma plataforma SCADA da CAGEPA;
o Avaliar a eficiéncia da transmissao de dados em tempo real em ambientes urbanos;

« Otimizagao da operacao da rede e reducao de perdas hidricas;

1.3 Organizacdo do Trabalho

Este trabalho esta organizado em capitulos sendo eles: Capitulo 2 apresenta a
fundamentagao tedrica necessaria para o desenvolvimento do projeto; Capitulo 3 que apre-
senta os tipos de materiais, a caracterizacao e a metodologia aplicada no desenvolvimento
do trabalho; Capitulo 4 mostra os resultados preliminares de todo o projeto juntamente
com a descricao do sistema proposto e por fim Capitulo 5 sdo apresentados as conclusoes

do projeto;



2 Fundamentacao Tedrica

2.1 LoRa (Long Range)

O LoRa (Long Range) é uma tecnologia de radiofrequencia, portanto comunicagao
sem fio, projetada para atender as demandas de rede de baixa poténcia e longo alcance. E
uma tecnologia amplamente utilizada em Internet das Coisas (I0T), que exigem transmissao
eficiente de dados em grandes areas, mantendo o consumo de energia reduzido. O LoRa
opera no espectro nao licenciado como as bandas ISM (Industrial, Scientific and Medical),

0 que o torna uma solu¢ao economicamente viavel para diversas aplicagoes industriais,
comerciais e ambientais (SEMTECH, 2015).

O sistema LoRa é composto por trés componentes principais:

- Dispositivos finais (End Nodes): Sao sensores ou atuadores equipados com

transceptores LoRa. Eles coletam ou enviam dados para a rede.

- Gateways: Atuando como intermedidrios, recebem dados dos dispositivos finais
e os transitem para servidores centrais através de redes IP, como Ethernet, LTE (3G, 4G
ou 5G) ou Wi-Fi.

- Servidores de rede: Responsaveis pelo processamento e gerenciamento dos

dados transmitidos, incluindo seguranca e autenticagao.

As principais aplica¢oes do LoRa incluem monitoramento ambiental, medi¢ao inte-
ligente (Smart Metering), rastreamento de ativos, agricultura de precisao e gerenciamento
de cidades inteligentes. Por exemplo, em sistemas de irrigacao automatizados, o LoRa
permite o controle remoto de valvulas e a coleta de dados sobre umidade do solo em tempo

real.

O LoRa utiliza bandas de frequéncia nao licenciadas, como 868 MHz na Europa e
915 MHz nas Américas, operando de acordo com regulamentacoes locais. A transmissao de
dados no LoRa é caracterizada pela alta imunidade a interferéncias e pela capacidade de
alcangar distancias de até 15 km em dreas rurais e 5 km em ambientes urbanos (SEMTECH,

2015).

A principal razao para essa eficiéncia é a técnica de modulacao de espalhamento
espectral chamada Chirp Spread Spectrum (CSS). Essa técnica oferece resiliéncia a ruidos

e interferéncias, tornando o LoRa uma solugao robusta para ambientes adversos.

Além disso, pesquisas destacam o impacto positivo do LoRa em aplicagoes industri-
ais e ambientais. Por exemplo, (SANCHEZ-GOMEZ et al., 2019) investigaram a aplicagao

de redes LoRaWAN para monitoramento ambiental em regioes de dificil acesso, como
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areas montanhosas e florestais. O estudo concluiu que o LoRa proporciona conectividade
robusta mesmo em condic¢oes de alta interferéncia, superando tecnologias concorrentes

como Zigbee e Wi-Fi em alcance e eficiéncia energética.

No contexto do saneamento basico, a tecnologia LoRa tem sido utilizada para
monitoramento de qualidade da dgua, niveis de reservatérios e deteccao de vazamentos em
redes de distribui¢ao. Por exemplo, no estudo de (WU; KHAN;, 2019), foi desenvolvido um
sistema movel de monitoramento da qualidade da dgua utilizando LoRa, demonstrando a

viabilidade de monitoramento em tempo real em ambientes aquaticos.

Além disso, a integracao de sistemas de monitoramento baseados em LoRa com
plataformas de visualizacao de dados tem se mostrado eficaz na gestao de recursos hidricos.
O estudo de (NGOM et al., 2019) descreve uma infraestrutura de baixo custo composta
por uma estacao remota para coleta de dados em tempo real e uma plataforma web para
visualizacao e andlise, destacando a eficiéncia dessa abordagem na gestao de recursos

hidricos.

2.2 Modulacio LoRa: Frequency Shift Chirp Modulation (FSC)

A modulagao Frequency Shift Chirp (FSC), como explicada por (VANGELISTA,
2017) é baseada em Chirp Spread Spectrum (CSS) e tem sua origem em aplica¢oes militares
e aeroespaciais, devido a sua robustez em ambientes adversos. Mais recentemente, foi
adaptada para redes de sensores sem fio, especialmente aquelas operando em cenarios de
Internet das Coisas (IoT), onde a eficiéncia energética e a confiabilidade sdo primordiais.
CSS se destaca por combinar um espectro espalhado com a simplicidade de implementacao
e os baixos requisitos de processamento, comparando-se favoravelmente a outras técnicas

de espectro espalhado, como Direct Sequence Spread Spectrum (DSSS).

A modulagao CSS utiliza chirps, que sao sinais cuja frequéncia varia linearmente
com o tempo, cobrindo uma faixa de frequéncia pré-determinada, conhecida como largura
de banda (BW). O conceito central baseia-se na relacdo entre o tempo e a frequéncia,

expressa pela equagao:

o(1) =27 /to f(r)dr, (2.1)

onde f(7) é a frequéncia instantanea do sinal chirp no instante 7. A frequéncia
varia de maneira crescente (up-chirp) ou decrescente (down-chirp) ao longo do intervalo

de tempo do sinal.

O chirp pode ser representado matematicamente como:

s(t) = Acos(2m(fo + &) 1), (2.2)
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onde:
A: amplitude do sinal,

fo: frequéncia inicial;

k: taxa de variagdo da frequéncia, definida como %, onde T' é a duragao do chirp;
t: tempo.

A taxa k determina a inclinagdo do chirp, correspondendo a velocidade com que a

frequéncia varia.

O processo de modulacao CSS pode ser dividido nas seguintes etapas principais:

e 12 - Geracdao do Chirp de Referéncia:

Inicialmente, é gerado um chirp de referéncia (ou chirp base), com frequéncia variando
linearmente ao longo de toda a largura de banda disponivel. Esse chirp serve como

base para todas as operagoes subsequentes de modulagao e demodulacao.

o 22 - Codificacdo da Informacao:

Na etapa de codificagdo, os dados a serem transmitidos sdo representados como sim-
bolos que correspondem a diferentes frequéncias iniciais do sinal chirp. A codificagao
CSS emprega o mapeamento dos simbolos para frequéncias distintas, garantindo que
cada simbolo seja representado por um deslocamento especifico na frequéncia do
chirp inicial.

Se considerarmos que os dados sao representados por um conjunto de simbolos S
= Sg,S1,...,Spm—1, onde M é o numero total de simbolos, a frequéncia inicial f,

correspondente ao simbolo s,, é definida como:

fn = fstart —|— n.A, (23)

onde:

fstart: frequéncia inicial do chirp base;

n: indice do simbolo s,,, no conjunto de simbolos S

Af = %: separacao de frequéncia entre dois simbolos consecutivos;
BW: largura de banda utilizada.

Essa correspondéncia assegura que os simbolos sejam codificados em frequéncias
distintas, minimizando a interferéncia entre eles. Além disso, a modulacao utiliza

uma variacao linear da frequéncia ao longo do tempo, descrita por:
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BW

f(t) = fstart + Tt; (24)

onde T é a duracao total do chirp. O sinal resultante no dominio do tempo pode ser

eXpresso como:

s(t) = Acos(2r /_t (r)n), (2.5)

que ao integrar a frequéncia f(t), resulta em:

s(t) = Acos(2m(fstartt + B;;/E/tQ)), (2.6)

onde:
A: amplitude do sinal;
t: tempo.
Essa equacgao descreve o sinal chirp modulado no tempo, contendo a informacao
codificada no deslocamento de frequéncia inicial.
o 32 - Espalhamento Espectral:

A modulagao espalha o sinal ao longo de toda a largura de banda disponivel, au-
mentando sua resisténcia a interferéncias e efeitos de multipercurso. O espalhamento

ocorre de forma natural na geragao do chirp devido a variagao linear de frequéncia.

e 492 - Modulagao Temporal:

A modulagao temporal associa o simbolo a uma posicao especifica no chirp. O
sinal resultante pode ser representado como uma sequéncia de chirps deslocados em

frequéncia ou fase, conforme o simbolo transmitido.

e 52 - Transmissao:

Apés a modulacao, o sinal é amplificado e transmitido. Devido a sua natureza
de espectro espalhado, o CSS apresenta menor densidade de poténcia espectral,

tornando-o menos suscetivel a deteccao nao autorizada.

A densidade de poténcia espectral do sinal transmitido é distribuida ao longo da

largura de banda, o que pode ser descrito como:

PU) = g | Istofae, 1)
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onde:

P(f): densidade de poténcia do sinal;
BW:: largura do sinal;

T": duracao do sinal;

s(t): sinal no dominio do tempo.

Na recepcao, o sinal recebido 7(t) é correlacionado com o chirp de referéncia para

detectar os simbolos transmitidos. Essa correlagao é expressa como:

o) = /OT r(t).s % (t — 7)db), (2.8)

C(t): funcao de correlagao;

r(t): sinal recebido;

s % (t — 7): conjugado complexo do chirp base;
7: deslocamento de tempo.

A maximizagdo da correlagao identifica o simbolo transmitido, mesmo em presenca

de ruido ou interferéncia.

A modulagao LoRa, baseada no Chirp Spread Spectrum (CSS), tem sido amplamente
adotada em sistemas de monitoramento de recursos hidricos devido a sua eficiéncia
energética e capacidade de comunicacao em longas distancias. Por exemplo, no estudo de
(KOIKE; TAKYU, 2023) foi desenvolvido um sistema de monitoramento de nivel de dgua
utilizando LoRa na faixa de 429 MHz, demonstrando a viabilidade de aplicagbes em redes

de sensores sem fio para monitoramento ambiental.

Além disso, a modulagao por chirp tem sido objeto de pesquisas para aprimorar
a eficiéncia espectral e a robustez da comunicagao. O artigo (HANIF; NGUYEN, 2021),
propoe um sistema que combina a modulacao por chirp com modulagao por indice, visando
melhorar a eficiéncia espectral sem comprometer a imunidade a interferéncias, caracteristica

fundamental em aplicagdes de IoT e monitoramento remoto.

2.3 Demodulacao LoRa

A demodulagéo é o processo inverso a modulacao. Enquanto a modulagao consiste
em modificar um sinal portador para incorporar informagoes, a demodulagao tem como
objetivo recuperar essas informagoes do sinal recebido. Em sistemas de comunicacao

digital, os sinais modulados sao frequentemente sujeitos a interferéncias, atenuagoes e
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ruidos no canal. Portanto, a demodulagao deve ser capaz de lidar com esses problemas

para decodificar corretamente os dados transmitidos.

No caso especifico do LoRa, a demodulacao emprega também a técnica, Chirp Spread
Spectrum (CSS). A demodulagao portanto, é baseada em um processo de dechirping, em
que o sinal recebido é multiplicado por um sinal conjugado que corresponde ao chirp base
(associado ao simbolo 0). Este processo transforma o sinal modulado em um formato que
pode ser interpretado como uma modulagao por chaveamento de frequéncia (Frequency Shift
Keying, ou M-FSK) o que simplifica a posterior decodificgdo dos simbolos. A expressao
matematica do processo de dechirping é adaptada de (MARQUET; MONTAVONT;
PAPADOPOULOS, 2019a):

L2
ralk] = r[k] - e "%, Vk € Z, (2.9)

onde:

k: indice de amostra discreta no tempo;

rqk]: sinal dechirped.

r[k]: sinal recebido;

e’j”%: fator de correcao de fase;

M : nimero de simbolos possiveis na modulacao CSS;

Apébs o dechirping, o sinal é processado usando a Transformada Rapida de Fou-
rier (FFT) para identificar o simbolo transmitido. O simbolo correspondente a méaxima

correlacdo no dominio da frequéncia é dado por:

Cn = argmaxee A|FFT{rq[k]} ]|, (2.10)

onde:
Cn: simbolo estimado transmitido no instante n;
argmaz.c 4: operador que retorna o valor de ¢ (dentro do conjunto de A);

A: conjunto de todos os simbolos possiveis, que correspondem as frequéncias
discretas geradas pelo processo de modulacao. No caso do LoRa, o nimero de simbolos ¢é

M = 25F onde SF ¢ o Spreading Factor (fator de espalhamento);

|[FFT{ryk]}[c]|: Transformada Rapida de Fourier do sinal r4[k] apds o processo de
dechirping;

c: indice da frequéncia analisada pela FFT, que esta associado a um simbolo

possivel do conjunto A.
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O processo da demodulagao do LoRa consiste em identificar o simbolo transmitido
a partir do sinal recebido. Apds o dechirping, o sinal r4]k| carrega a informacao do simbolo
em uma frequéncia especifica. A FFT transforma o sinal do tempo para o dominio da
frequéncia. A magnitude das componentes da FFT revela qual frequéncia tem maior
energia. O operador argmax localiza o indice ¢ da frequéncia com maior energia, que

corresponde ao simbolo transmitido.

A principal diferenca entra a demodulacdo LoRa e outras técnicas de demodulagao,
como ASK, PSK ou QAM, é o uso de Chirp Spread Spectrum. O CSS oferece uma excelente
relagdo sinal-ruido (SNR) em cendrios adversos e permeite comunicagoes robustas em
relativas longas distancias, ao custo de uma menor taxa de dados. Enquanto tecnologias
como QAM sado mais eficientes em termos de espectro, elas sdo mais suscetiveis a ruidos e

interferéncias.

Portanto, as vantagens da demodulagao do LoRa sao alta resiliéncia a ruidos, longo
alcance, podendo alcancar até 16 km, e baixo consumo de energia, ideal para dispositivos

[oT alimentados por bateria.

As maiores desvantagens sao a baixa taxa de dados, uma vez que a modulagao CSS
sacrifica a velocidade de transmissao em prol da robustez, e a complexidade computacional
da demodulagao, pois envolve dechirping e FFT, o que pode aumentar a complexidade do

receptor.

A demodulacao de sinais LoRa tem sido objeto de diversas pesquisas que buscam
aprimorar a eficiéncia e a robustez desses sistemas. Por exemplo, o estudo de (DAKIC
et al., 2021) explora o uso de redes neurais convolucionais para demodular simbolos
LoRa, visando melhorar a precisao da demodulacao em ambientes com alta interferéncia.
Os resultados indicam que técnicas de aprendizado profundo podem superar métodos

tradicionais em termos de resiliéncia a ruidos e variagoes do canal.

Além disso, a pesquisa de (MARQUET; MONTAVONT; PAPADOPOULOS, 2019b)
apresenta uma analise detalhada da arquitetura de modulagao LoRa, abordando aspectos
como codificacdo de canal, whitening e entrelacamento. O estudo propde técnicas de
demodulacao aprimoradas que consideram a estrutura especifica do LoRa, resultando em

melhorias na taxa de erro de bit e na eficiéncia espectral.

2.4 Protocolos de Comunicacao

Os protocolos de comunicacao representam a base estrutural de qualquer sistema de
troca de informacoes em redes de computadores e dispositivos. Na era digital, os protocolos
se tornaram cruciais para garantir o fluxo confiavel, seguro e ordenado dos dados. De

maneira geral, um protocolo é um conjunto de regras e convencgoes que padronizam como
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a informagao é formatada, transmitida e recebida entre dois ou mais pontos de uma rede.
E gracgas a essas regras que sistemas, equipamentos e servigos de diferentes fabricantes
conseguem se comunicar de forma efetiva, independentemente das plataformas e das

tecnologias especificas adotadas.

A adocao de protocolos bem estabelecidos traz inimeras vantagens. Uma delas é
a interoperabilidade entre sistemas heterogéneos. Dessa maneira, mesmo que cada setor
utilize equipamentos de diferentes fornecedores, a existéncia de padroes de comunicacao
garante que todos possam trocar informacoes de forma coerente. Outro beneficio é a
seguranca, pois muitos protocolos incorporam métodos de criptografia, autenticacao e
mecanismos de controle de acesso, reduzindo a probabilidade de interceptagoes e ataques
cibernéticos. Ha, ainda, o aspecto de escalabilidade: protocolos de rede bem projetados
permitem que novos dispositivos sejam adicionados de forma modular, sem a necessidade

de reconfigurar toda a infraestrutura.

No geral, protocolos de comunica¢ao podem ser divididos em diferentes camadas
ou niveis, de acordo com o modelo teérico de referéncia. O mais conhecido é o Modelo de
Interconexao de Sistemas Abertos (OSI), (International Organization for Standardization
(ISO), 1984), que organiza a comunicacao em sete camadas distintas: fisica, enlace de
dados, rede, transporte, sessao, apresentacao e aplicacdo. Cada camada possui respon-
sabilidades especificas e interage com a camada imediatamente superior ou inferior por
meio de interfaces bem definidas. Embora o modelo OSI seja o mais tradicional em termos
pedagdgicos, o modelo TCP/IP (Transmission Control Protocol/Internet Protocol) é o
mais utilizado na pratica, consistindo em quatro ou cinco camadas, a depender da forma
como se agrupa algumas funcoes. Esse conjunto de protocolos viabiliza a internet tal como
a conhecemos, sendo responséavel pela roteirizagao de dados (IP) e pela garantia de entrega

confidvel (TCP), entre outras funcionalidades.

Vale destacar, no contexto industrial, a existéncia de protocolos especificos como
o Modbus, PROFIBUS, EtherNet/IP, entre outros, (TAPIA, 2023), que sao largamente
empregados em automacao e controle de processos. Esses protocolos sao projetados para
lidar com necessidades particulares da industria, como baixa laténcia, tolerdncia a falhas e
suporte a topologias em barramento, o que torna a comunicacdo mais eficiente e robusta em
ambientes fabris. O Profinet, por exemplo, oferece alto desempenho para a transmissao de
dados em tempo real, fato fundamental para o controle preciso de maquinas e a coordenagao

de linhas de producao.

No geral, as empresas utilizam protocolos como o HTTP (Hypertext Transfer
Protocol), SMTP (Simple Mail Transfer Protocol) e FTP (File Transfer Protocol) ocupam
papel fundamental no dia a dia. O HT'TP, por exemplo, é o protocolo base da World Wide
Web, possibilitando a troca de informacgoes entre navegadores e servidores. J4 o SMTP

é o protocolo padrao para envio de e-mails, e o FTP é voltado para a transferéncia de
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arquivos. Sem o uso coerente e seguro de tais protocolos, servigos criticos de comunicacao

corporativa e de suporte ao cliente ficariam comprometidos.

A evolucao dos protocolos de comunicagao tem sido fundamental para o avanco da
Internet das Coisas (IoT), permitindo a interconexao eficiente de dispositivos em diversas
aplicagoes. No estudo de (CHENG; ZHANG; HUANG, 2018), os autores analisam diferentes
protocolos utilizados na IoT, destacando suas arquiteturas, desenvolvimentos e tendéncias
futuras. Eles enfatizam a importancia de selecionar protocolos adequados para garantir

eficiéncia energética, seguranca e interoperabilidade entre dispositivos heterogéneos.

Além disso, no artigo (ANITHA et al., 2022), sao discutidos vérios protocolos de
comunicagao empregados no contexto da Internet das Coisas Industrial (I1oT'), como HTTP,
MQTT, CoAP, (KASHYAP, 2025), XMPP, AMQP e MODBUS. Os autores comparam
esses protocolos em termos de eficiéncia, seguranca e adequacao a diferentes aplicagoes
industriais, fornecendo uma visao abrangente das op¢oes disponiveis para a comunicacao

em ambientes industriais conectados.

Para a industria, o uso eficaz de protocolos possibilita monitorar cadeias de supri-
mento, assegurar processos automatizados com pouca ou nenhuma intervengdo humana e
até mesmo viabilizar a manutencao preditiva. Ja nas empresas de qualquer porte, o suporte
a protocolos confidaveis é a chave para integrar dados de vendas, marketing, logistica,
suporte ao cliente e outros departamentos, tornando o fluxo de trabalho mais agil e a

tomada de decisdes mais embasada.

241 HTTP

O HTTP (Hypertext Transfer Protocol) é um dos protocolos de comunica¢ao mais
conhecidos e utilizados em todo o mundo. Ele serve como base para a World Wide Web e
permite que clientes (geralmente navegadores) e servidores web troquem informagoes de
maneira padronizada. Desde sua criacao, o HT'TP tem evoluido para suportar demandas
crescentes de eficiéncia, seguranca e escalabilidade, tornando-se essencial para a experiéncia
de navegacao na internet, seja em aplicagoes simples de consumo de contetudo, seja em

transagoes comerciais e financeiras de grande porte.

O HTTP foi originalmente concebido no inicio da década de 1990, por Tim Berners-
Lee, no CERN, como parte do projeto que deu origem a World Wide Web. A proposta
inicial era bastante simples: criar um protocolo que viabilizasse a troca de documentos
de hipertexto (HTML), permitindo que pesquisadores e cientistas compartilhassem infor-
magoes facilmente. Com o sucesso e a expansao da Web, a IETF (Internet Engineering
Task Force) passou a desenvolver especificagbes mais robustas para o HT'TP. Surgiram
entdo as versoes 1.0 e 1.1, cada uma trazendo melhorias significativas, como persisténcia

de conexao, suporte a cabecalhos adicionais e melhor uso de caches.
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O protocolo HTTP segue um modelo de requisi¢ao-resposta. O cliente (por exemplo,
um navegador) envia uma requisigdo ao servidor, especificando o método (GET, POST,
PUT, DELETE etc.), o recurso desejado (URI) e possivelmente cabegalhos adicionais e
dados de corpo (body). O servidor, entao, processa a requisi¢ao e responde com um c6digo
de status (200 para sucesso, 404 para recurso nao encontrado, 500 para erro interno, entre

outros) e o conteido solicitado, se houver.

Um dos principais diferenciais do HTTP ¢ o fato de ele ser um protocolo sem
estado (stateless), isso significa que cada requisi¢do é tratada de forma independente,
sem que o servidor armazene, por padrao, informagoes sobre requisi¢oes anteriores. Para
contornar essa limitagdo em aplicagoes que exigem sessao e persisténcia de dados do

usuario, utilizam-se técnicas como cookies e tokens de autenticacao.

As grandes vantagens do HT'TP se dao ao fato da sua simplicidade estrutural, que
¢é relativamente simples de compreender e implementar com mensagens em texto claro e
métodos bem definidos, é um protocolo amplamente suportado para qualquer dispositivo
com acesso a internet e um navegador web consegue utiliza-lo, e sua seguranca baseada
em HTTPS, advinda da camada TLS (Transport Layer Security) e SSL (Secure Sockets
Layer), o HTTP pode trafegar de forma criptografada, mantendo a integridade dos dados

trafegados.

O protocolo HTTP tem sido amplamente utilizado em aplicagoes de Internet das
Coisas (I0T) devido a sua simplicidade e compatibilidade com a infraestrutura da web. No
estudo de (BZIUK et al., 2018), os autores analisam o desempenho do HTTP em cenérios
de IoT, avaliando métricas como laténcia e taxa de transferéncia. Os resultados indicam
que, embora o HT'TP seja viavel para muitas aplicacoes 1oT, é essencial considerar suas
limitagoes em termos de overhead e consumo de recursos, especialmente em dispositivos

com restrigoes de energia e processamento.

Além disso, o artigo de (HOFF; CREVATIN, 2003), eles investigam a implementacao
da autenticacao digest do HT'TP em sistemas de automacao embarcados. Os autores
destacam a importancia de mecanismos de autenticagao eficientes para garantir a seguranca
na comunicacao entre dispositivos em redes industriais, enfatizando que a escolha adequada
do método de autenticacdo pode mitigar vulnerabilidades e assegurar a integridade dos

dados transmitidos.

242 MQTT

O MQTT (Message Queuing Telemetry Transport) é um protocolo de comunicagao
padrao OASIS, voltado para sistemas de telemetria e troca de mensagens em ambientes
com recursos limitados de hardware e largura de banda. Muito utilizado originalmente

idealizado para uso em redes de petroleo e gas, o MQTT ganhou grande popularidade com
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o crescimento da Internet das Coisas (IoT), gracas a sua eficiéncia no envio de mensagens

entre dispositivos e servidores.
Principais caracteristicas:

o Leveza e Baixo Overhead: O protocolo foi projetado para ser econdmico tanto no
consumo de banda quanto na carga de processamento, o que o torna ideal para dispositivos

com hardware e conexoes limitados.

o Uso de Broker Central: O broker é responsavel por receber as mensagens publi-
cadas em determinados tépicos e distribui-las aos usuarios. Ele centraliza, simplifica a

arquitetura e melhora a escalabilidade.

o QoS (Quality of Service) Ajustavel: O MQTT oferece trés niveis de Qualidade

de Servico:

1. QoS 0 (At most once): A mensagem é entregue sem garantias de repetigao. Eo

modo mais rapido, porém com menor confiabilidade.

2. QoS 1 (At least once): Garante que a mensagem seja entregue pelo menos uma

vez ao destinatario, podendo haver duplicadas.

3. QoS 2 (Ezactly once): Garante que a mensagem seja entregue exatamente uma

vez, usando um processo de handshake mais complexo.

e Mecanismo de Retengao (Retained Messages): Possibilidade de armazenar a
ultima mensagem publicada em um tépico para que novos assinantes a recebam imediata-

mente ao realizarem a assinatura.

o Last Will and Testament (LWT): Funcionalidade que permite informar automa-
ticamente aos demais clientes quando determinado dispositivo cai ou esta offline, enviando

uma mensagem pré-configurada ao broker.

» Baixa Laténcia: Como o modelo pub/sub permite que assinantes recebam as
mensagens assim que o broker as processa, a laténcia tende a ser muito baixa, ideal para

aplicagoes em tempo quase real.

Uma das principais caracteristicas do MQTT é que ele segue o paradigma de publi-
cagdo/assinatura (publish/subscribe), diferentemente do modelo tradicional de requisigao-
resposta (request/response) encontrado em protocolos como HTTP. Nesse modelo, dispo-
sitivos podem publicar mensagens em “tépicos” especificos, sem que precisem conhecer
explicitamente os destinatarios dessas mensagens. Da mesma forma, outros dispositivos (ou
aplicagoes) podem assinar (subscribe) esses tOpicos para receber, de forma assincrona, as
mensagens que forem publicadas. Esse design oferece grande flexibilidade e escalabilidade,
pois os editores (publishers) e os assinantes (subscribers) nao precisam manter conexoes
diretas entre si. Em vez disso, o MQTT utiliza um “broker”, que atua como intermediario,

recebendo as mensagens publicadas e distribuindo-as aos assinantes relevantes. Isso reduz
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o acoplamento entre dispositivos e facilita a adicao ou remocao de assinantes a qualquer

momento, sem reconfiguragoes complexas.

Nao apenas as industrias, mas empresas de todos os setores podem se beneficiar
do MQT'T. Solucdes de rastreamento de frotas, automacao predial, controle de logistica
em armazéns e até sistemas de monitoramento ambiental fazem uso do protocolo para
coletar dados em tempo real. O modelo pub/sub facilita a distribui¢ao de atualizagoes para
miltiplos assinantes, permitindo que diversos setores de uma organizagao acompanhem,

simultaneamente, indicadores e eventos importantes.

A computagdo em nuvem e a cultura de DevOps incentivam cada vez mais a adogao
de arquiteturas distribuidas e orientadas a eventos. O MQTT se encaixa nessa tendéncia.
As principais plataformas de nuvem, como AWS (Amazon Web Services) e Microsoft Azure,
oferecem suporte nativo ou integrado ao protocolo, simplificando o desenvolvimento de

solugoes IoT corporativas.

O protocolo MQTT tem sido amplamente adotado em sistemas de automacao
residencial devido a sua eficiéncia e flexibilidade. No estudo "Automagao Residencial Usando
Protocolo MQTT, Node-RED e Assistente Pessoal Inteligente", disponivel em (ARAGJO,
2021) foi desenvolvida uma solugao integrada que utiliza o MQTT para comunicagao
entre dispositivos domésticos inteligentes, demonstrando a viabilidade e simplicidade na

implementagao de sistemas de automacao residencial.

Além disso, o trabalho "Estudo da Aplicagdo de um Sistema IoT Baseado no
Protocolo de Comunicacio MQTT na Area da Robética Industrial”, disponivel em (SILVA,
2020), explora a aplicagdo do MQTT em ambientes industriais, especificamente na co-
municacao entre robds e sistemas de controle. Os resultados indicam que o protocolo é
eficaz na transmissao de dados em tempo real, atendendo as exigéncias de desempenho e

confiabilidade necessdrias na robdtica industrial.

2.5 Criptografia AES

A criptografia é um ramo fundamental da seguranca da informacao, responsavel
por tornar dados inteligiveis apenas para aqueles que possuam permissao de acesso ou
conhecimento prévio dos métodos de cifragem e decifragem. Entre as técnicas criptograficas
mais difundidas e confidveis, encontra-se o Advanced Encryption Standard (AES), também
referido em alguns contextos como AES18, dependendo de especificagoes e variagoes
propostas em certas publicagdes ou solugoes de software. De forma geral, o AES foi
selecionado pelo Instituto Nacional de Padroes e Tecnologia (NIST), dos Estados Unidos,
para substituir o Data Encryption Standard (DES), devido as crescentes necessidades de
seguranca e as limitagoes que os algoritmos anteriores ja apresentavam frente ao avancgo

tecnologico.
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A criptografia AES, inicialmente conhecida como Rijndael, foi projetada por Joan
Daemen e Vincent Rijmen. Sua principal caracteristica é a versatilidade em diferentes
tamanhos de chaves (normalmente 128, 192 ou 256 bits) e blocos de 128 bits, o que oferece
um equilibrio adequado entre seguranca e desempenho computacional. O AES adota uma
arquitetura em que os dados sdo processados por meio de rondas (rounds) repetitivas,
sendo que o nimero de rondas varia conforme o tamanho da chave escolhida: 10 rondas
para chaves de 128 bits ou 16 bytes, 12 para chaves de 192 bits e 14 para chaves de 256 bits.
A cada rodada, realizam-se transformagoes que envolvem substituicao de bytes (SubBytes),
deslocamento de linhas (ShiftRows), mistura de colunas (MizColumns) e adi¢ao de chave
(AddRoundKey). Essas etapas geram o texto cifrado, que sé pode ser recuperado por meio

do processo inverso, executado com a chave correta.

A estrutura matematico-criptografica do AES se baseia em conceitos de algebra
linear e teoria dos campos finitos (particularmente o GF(2%)), o que da robustez no
embaralhamento e difusdo dos bits ao longo de cada ronda. A utilizacdo de operacgoes
como XOR, multiplicagdes modulares e substituigdes nao lineares (por meio de caixas-S)
faz com que seja extremamente dificil reverter o processo cifrado sem o conhecimento da
chave. Essa robustez tornou o AES o padrao universalmente aceito para a criptografia
simétrica, sendo empregado em aplicagoes que vao desde simples comunicagoes seguras na
internet, via protocolos como TLS/SSL, até sistemas de alta criticidade, como transagoes
bancérias e dispositivos de armazenamento de dados, que é o caso da transmissao de dados
via LoRa ESP32.

Um dos aspectos mais relevantes que justifica o amplo uso do AES é a relacao
entre seguranca e desempenho. A complexidade computacional para tentar quebrar o
AES por ataques de forga bruta — isto é, testando todas as chaves possiveis — cresce
exponencialmente conforme aumenta o tamanho da chave. Nesse sentido, mesmo para
dispositivos com poder computacional expressivo, a tarefa de percorrer todo o espago
de chaves de 128 bits (cerca de 3,4 x 103 combinagdes) é inercialmente impraticével. J&
em um contexto de 256 bits, o espaco de chaves ascende a 1,16 x 1077, impossibilitando
a quebra por forca bruta com a tecnologia atual. Esse fato, aliado a possibilidade de
otimizagoes tanto em hardware (implementagoes em ASIC ou FPGA) quanto em software
(uso de instrugoes especificas de criptografia em processadores modernos), faz do AES um

dos algoritmos de cifragem mais eficientes e seguros disponiveis.

Porém, assim como qualquer sistema criptografico, o AES depende do correto
gerenciamento das chaves e de boas praticas de seguranca no ambiente em que esta
inserido. De pouco adianta empregar chaves de 256 bits se elas forem armazenadas sem
protecao ou se o sistema que as utiliza for vulneravel a ataques de engenharia social
ou malware. Desse modo, a efetividade do AES esta intrinsecamente vinculada a um

ecossistema de seguranca que inclui politicas de controle de acesso, monitoramento de
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rede, hardening de sistemas operacionais e educag¢ao dos usuérios.

Ha& pesquisas sobre possiveis vulnerabilidades de implementacao, conhecidas como
ataques de canal lateral (side-channel attacks). Esses ataques nao se voltam contra a teoria
matematica do AES em si, mas exploram caracteristicas fisicas do sistema (como consumo
de energia, tempo de processamento ou emissoes eletromagnéticas) para inferir a chave
utilizada. Tais estudos ressaltam a importancia de implementar contramedidas apropriadas,
principalmente em ambientes embarcados e dispositivos de Internet das Coisas (IoT), onde

o hardware pode ser mais suscetivel a essas formas de espionagem.

Outra vertente de investigacao envolve a comparacao do AES com algoritmos
que possam emergir como candidatos a chamada “criptografia pés-quantica”. Embora a
seguranca do AES em relagao a computadores quanticos ainda seja considerada elevada
(especialmente para chaves de 256 bits), pesquisadores ja analisam se, no futuro, sera
necessario desenvolver variantes ou complementos que oferecam resisténcia a algoritmos
quanticos como o de Grover. Até o presente momento, contudo, ndo ha indicacoes de que
a adogao do AES esteja ameagada, uma vez que ele se mantém como solucao amplamente

confiavel para a maior parte das aplicagoes contemporaneas.

A criptografia AES-128 tem sido amplamente adotada em sistemas de Internet
das Coisas (IoT) devido a sua eficiéncia e robustez na protecao de dados sensiveis. Por
exemplo, de acordo com (LATA; SAINI, 2020), os autores implementaram uma co-simulacao
hardware-software utilizando o algoritmo AES-128 para criptografar e descriptografar
imagens em dispositivos de borda IoT. A implementagao foi realizada com o Xilinz System
Generator, e os resultados demonstraram que a arquitetura baseada em FSM (Finite
State Machine) no modo CTR (Counter) apresentou melhor desempenho em termos de
consumo de energia e area ocupada, tornando-a adequada para aplicagoes IoT que exigem

processamento eficiente e seguro de dados.

No estudo de (BZIUK et al., 2018), os pesquisadores abordaram a seguranga na
comunicacao de dispositivos finais em redes LoRaWAN. Eles propuseram uma abordagem
que utiliza o AES-128 para criptografar os dados transmitidos entre os dispositivos finais e
o gateway, visando economizar energia nos dispositivos finais. Os resultados indicaram que
a implementagdo do AES-128 proporcionou uma comunica¢ao segura com baixo consumo

de energia, atendendo as necessidades de dispositivos [oT com recursos limitados.

2.6 Sistema Supervisério SCADA LTS

O desenvolvimento de sistemas de supervisao e controle em ambientes industriais
¢ imprescindivel para garantir eficiéncia, seguranca e confiabilidade na operagao dos
processos em ambiente empresarial e/ou industrial. Nesse contexto, os sistemas SCADA

(Supervisory Control and Data Acquisition) surgem como uma solugao que integra hardware,
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software e redes de comunicagao, permitindo o monitoramento e o controle de diversos
dispositivos em tempo real. Tradicionalmente, solu¢oes SCADA envolvem elevados custos
de licenciamento e manutengao. Porém, iniciativas de codigo aberto, como o SCADA
LTS (Long Term Support), tém conquistado espago ao oferecerem modelos flexiveis,

economicamente acessiveis e respaldados por comunidades de desenvolvedores.

Um sistema SCADA é uma estrutura hierarquica que compreende, na base, sensores
e atuadores conectados a Controladores Légicos Programaveis (CLPs) ou outros dispositivos
de campo. Esses controladores, por sua vez, comunicam-se com servidores de aquisicao de
dados, os quais enviam as informacoes ao software de supervisao. O SCADA LTS segue essa
mesma arquitetura, mas diferencia-se pela ado¢do de componentes e protocolos abertos,
assegurando maior transparéncia na forma como os dados sao gerados, transmitidos e
exibidos. Com isso, torna-se viavel tanto a integracao de modulos desenvolvidos por
terceiros quanto a personalizacdo de relatérios e dashboards de acordo com as necessidades

especificas de cada industria ou aplicagao.

A filosofia de Long Term Support (LTS) aplicada ao SCADA visa garantir atualiza-
¢oes continuas e suporte prolongado, tornando o sistema robusto contra vulnerabilidades
e capaz de acompanhar inovagoes tecnolégicas. Essa abordagem também reflete uma
preocupacao com a segurancga cibernética, um aspecto crucial em sistemas industriais.
Ataques a redes de controle e automacao podem resultar ndo apenas em perdas financeiras,
mas também em riscos a segurancga fisica de plantas industriais e de seus operadores.
Nesse sentido, o SCADA LTS tende a aprimorar mecanismos de autenticacdo de usuarios,
criptografia de dados e isolamento de segmentos de rede, contribuindo para a protecao das

informagoes coletadas em tempo real.

Outro diferencial do SCADA LTS é a possibilidade de utilizar protocolos de
comunicacao industriais padronizados, como Modbus, HTTP, OPC UA e EtherNet/IP.
Isso facilita a interoperabilidade com diferentes marcas de CLPs, sistemas de controle
distribuido (DCS) e até mesmo dispositivos de Internet das Coisas (IoT). A consolidagao
de dados oriundos de miiltiplos pontos de coleta e a consequente disponibilizacao de painéis
de monitoramento (dashboards) permite ao gestor identificar rapidamente anomalias e
gargalos produtivos. A partir das funcionalidades de histérico (historian), relatérios e
analise grafica, é possivel rastrear ocorréncias em linhas de producao, avaliar o desempenho

de equipamentos e programar manutencoes preventivas em intervalos mais assertivos.

A arquitetura escalavel do SCADA LTS possibilita que pequenas empresas usufruam
de ferramentas de supervisio sem que isso implique custos proibitivos. A medida que
a operacao cresce, o sistema pode ser expandido pela adicao de mdédulos ou servidores
adicionais, mantendo a coeréncia dos dados e a capacidade de resposta aos usuarios.
Além disso, a abertura do cédigo-fonte favorece a criagdo de plug-ins voltados a dominios

especificos, como a integragao com sistemas de gestao empresarial (ERP) e plataformas de
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inteligéncia de negdcios (BI). Assim, hd um incentivo para que a comunidade industrial e
académica colabore em melhorias continuas, agregando novas funcionalidades e corrigindo

eventuais falhas.

No estudo de (MOHANTI et al., 2020), os autores desenvolveram uma estrutura
SCADA para monitoramento, controle e registro de dados em plantas de processamento
industrial. A implementacgao utilizou uma combinagao de hardware e software para adquirir
dados de sensores e controlar atuadores em tempo real. Os resultados demonstraram que
o sistema proposto melhorou significativamente a eficiéncia operacional e a capacidade
de resposta a eventos criticos, além de fornecer um histérico detalhado para andlises

posteriores.

Outro trabalho relevante é de (MERCHAN et al., 2017), onde os pesquisadores
apresentaram o desenvolvimento de um sistema SCADA de cédigo aberto para monitora-
mento avancado de processos industriais. Utilizando uma plataforma de programacao de
uso geral, o sistema foi capaz de integrar diversos dispositivos e protocolos, oferecendo
uma solucao flexivel e econémica. Os testes realizados em um ambiente industrial real
comprovaram a eficacia do sistema em termos de confiabilidade, escalabilidade e facilidade

de manutencao.

2.7 Revisdo de ImplementacGes da tecnologia LoRa no Setor de

Saneamento

A adocao de tecnologias de comunicagao de longo alcance e baixo consumo energé-
tico, como o LoRaWAN;, tem se mostrado uma tendéncia crescente no setor de saneamento
basico, tanto no Brasil quanto internacionalmente. Empresas de saneamento tém imple-
mentado solugdes baseadas em LoRaWAN para aprimorar o monitoramento e a gestao de

recursos hidricos.

Na Europa, a Compagnie Intercommunale Liégeoise des Eaux (CILE),(NTT Global,
2023), responsavel pelo abastecimento de dgua para aproximadamente 800 mil habitantes
em 24 municipios da provincia de Liege, Bélgica, implementou uma solucao inovadora
baseada em tecnologia LoRaWAN para modernizar sua infraestrutura de distribui¢ao de
agua. Em parceria com a NTT DATA e a Cisco, a CILE desenvolveu uma rede privada
de comunicacao [oT, composta por 53 gateways Cisco IXM instalados em torres de dgua
estratégicas, permitindo a cobertura de toda a regiao com apenas 27 antenas, gracas ao

longo alcance da tecnologia LoRaWAN.

Essa rede conecta milhares de sensores e medidores inteligentes que monitoram em
tempo real variaveis como consumo, pressao, temperatura, vazamentos e refluxos na rede

de distribuicao. Os dados coletados sao integrados a um sistema de gestao baseado em
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nuvem, utilizando plataformas como SAP e servicos de inteligéncia artificial para analise

preditiva.

De acordo com (NTT Services, 2023) e (Cisco, 2023), antes da implementagcao, a
CILE enfrentava perdas de dgua superiores a 55% devido a vazamentos niao detectados em
sua extensa rede de 3.500 km de tubulagoes. Com a nova solugao, é possivel identificar
rapidamente pontos de perda, priorizar a substituicao de trechos criticos da infraestrutura
e otimizar o uso de energia nas estagoes de bombeamento, resultando em uma gestao mais

eficiente e sustentavel dos recursos hidricos.

Além dos beneficios operacionais, a iniciativa permitiu a CILE expandir seus servigos
para outras aplicacoes de cidade inteligente, como monitoramento de qualidade do ar, gestao
de residuos e controle de iluminacao ptublica, utilizando a mesma infraestrutura de rede
LoRaWAN. Esse projeto demonstra como a integracao de tecnologias IoT pode transformar

a gestao de servigos publicos, promovendo sustentabilidade e eficiéncia operacional.

No estudo de (ZHAO; PAN; LAN, 2024), foi proposto desenvolvimento de um
sistema voltado especificamente para o monitoramento da pressao em tubulacoes de
abastecimento de agua para combate a incéndios, um segmento que, apesar de critico para
a seguranca urbana, carece de monitoramento eficaz devido a natureza subterranea dessas

infraestruturas.

A arquitetura proposta no trabalho é composta por trés componentes principais:
n6 de aquisicao de dados, n6 de convergéncia e plataforma de processamento. Os noés
de aquisicao integram sensores resistivos de pressao, microcontroladores ultra low-power
MSP430F249 e médulos de comunicagao LoRa baseados no chip SX1262, operando na
banda de 470 MHz. Esses nés capturam dados de pressao em tempo real e os transmitem

para os nos de convergéncia por meio de uma rede em topologia estrela.

Destacando o foco em eficiéncia energética: o consumo em sleep mode dos nés
é de apenas 15 pA, permitindo operagao prolongada em ambientes subterraneos com
acesso limitado a fontes de energia. O uso do conversor analégico-digital ADS1222 de 24
bits garante alta precisao na aquisicdo dos sinais de pressao, um requisito essencial para

detecgao precoce de anomalias como vazamentos.

Durante os testes realizados em um estacionamento subterraneo, com multiplos
obstaculos e niveis, a solugao demonstrou robustez: o sistema obteve uma cobertura de
até 700 metros em ambientes subterraneos e 1000 metros em ambientes semiabertos, com
taxa de perda de pacotes inferior a 4%. Além disso, a acurdcia das medicoes de pressao
manteve-se dentro de um erro méximo de 4%, mesmo sob condigdes de forte atenuagao de

sinal.

O trabalho também realiza uma andlise comparativa entre diferentes tecnologias de

comunicagao para [oT em ambientes desafiadores. Tecnologias como RFID, ZigBee e Wi-Fi
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mostraram-se limitadas em alcance (cerca de 100 metros), enquanto o NB-IoT apresentou
fraca imunidade a interferéncias. Embora tecnologias celulares como 4G/5G oferecam
maior largura de banda, seu alto consumo energético e custo inviabilizam aplicagoes
de monitoramento continuo em redes subterraneas. Frente a essas limitacoes, o LoRa
revelou-se a tecnologia mais adequada, conciliando baixo consumo, alta penetragao de

sinal e viabilidade econdomica.

De acordo com (HARTONO et al., 2022), a aplicagao de tecnologias de Internet das
Coisas (IoT) em conjunto com a comunicagao LoRa tem se mostrado uma solugdo eficaz
para o monitoramento remoto da qualidade da dgua em corpos hidricos superficiais, como
rios. Nele é apresentado o desenvolvimento e a implementagdo de um sistema inteligente

de monitoramento da qualidade da dgua no rio Bengawan Solo, na Indonésia.

O sistema proposto integra sensores de pH e de oxigénio dissolvido (DO), conectados
a um microcontrolador Arduino, que realiza o processamento dos dados e a comunicac¢ao
via LoRaWAN. O fluxo de dados segue uma arquitetura composta por trés blocos: entrada
(sensores), processamento (Arduino e médulo LoRa) e saida (aplicagoes web e mobile para
visualizac¢ao dos dados). A transmissao dos dados ocorre em tempo real entre os nés sensores
e a estacao base, sendo posteriormente armazenados em um servidor e disponibilizados

para os usuarios finais.

Os autores destacam que a escolha pela tecnologia LoRa foi motivada por suas
caracteristicas de longo alcance e baixo consumo energético, fatores essenciais para aplica-
¢oes em ambientes naturais com infraestrutura limitada. Durante os testes experimentais,
foi observado que, para distancias de até 500 metros, todos os pacotes de dados foram
transmitidos com sucesso, apresentando um valor de RSSI de aproximadamente -87 dBm.
A medida que a distancia aumentava para 1 km, 1,5 km e 2 km, a qualidade do sinal
diminuia progressivamente, com valores de RSSI de -96 dBm, -105 dBm e -118 dBm,

respectivamente, e uma leve elevagao na taxa de perda de pacotes.

Além disso, o estudo ressalta que o sistema permite a expansao modular, possibili-
tando a adicdo de novos sensores e a personalizacao dos parametros monitorados conforme
as necessidades locais. Tal flexibilidade torna a solugao escalavel e adaptavel para outros
cenarios de monitoramento ambiental, reforcando o potencial da combinagao loT-LoRa

para aplicagoes em gestao de recursos hidricos.

O trabalho de (SIREGAR; TANJUNG; NURMAYADI, 2020) propde a integragao
de tecnologias de Internet das Coisas (IoT) com dispositivos convencionais, oferecendo uma
solucao de baixo custo para o controle remoto de consumo de agua, nele foi desenvolvido
um sistema de monitoramento e controle de fluxo de agua utilizando comunicacao LoRa,

voltado para ambientes urbanos e edificios institucionais.

O sistema possui dois médulos principais: um baseado em servo motor acoplado
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mecanicamente a torneira convencional, e outro utilizando uma valvula solendide instalada
diretamente na tubulacao. Ambos os médulos sdo controlados por um microcontrolador
ESP32 e comunicam-se com a central de monitoramento através de moédulos LoRa SX1276
operando na faixa de 915 MHz. Esta abordagem permite superar limitagoes de infraes-
trutura de comunicacdo em locais onde a cobertura Wi-Fi é restrita, além de reduzir o

consumo energético.

O sistema visa combater o desperdicio de dgua, um problema recorrente em
instituicoes publicas e privadas. Por meio da plataforma desenvolvida, os usuarios podem
monitorar em tempo real o volume de agua consumido, com visualizagao dos dados em
dashboards interativos baseados em Grafana, acessiveis via navegador web. Além disso, o
sistema permite o acionamento remoto das torneiras, viabilizando o fechamento preventivo

em caso de deteccao de anomalias ou vazamentos.

A arquitetura baseada em servo motor mostrou-se mais adequada para instalagoes
residenciais e aplicagoes descentralizadas, devido ao seu menor consumo de energia em
comparagao com a valvula solendide, que demanda corrente continua para manutencao do
estado aberto. Por outro lado, o médulo com valvula solendide revelou-se mais apropriado
para sistemas centralizados, como redes prediais, onde é necessario controlar o fornecimento

de dgua de forma global.

A combinacao de controle remoto, monitoramento continuo e capacidade de inte-
gragao com plataformas de visualizagdo evidencia o potencial das tecnologias IoT e LoRa
para aplicagoes em saneamento e gestao de recursos hidricos. O trabalho de Siregar et al.
reforca que a comunicagdo LoRa constitui uma alternativa vidvel e escalavel para sistemas
de monitoramento de dgua, contribuindo para a sustentabilidade e a eficiéncia operacional

em diversos contextos.

A andlise dos casos revisados demonstra que a tecnologia LoRa tem se consolidado
como uma solucao eficaz e versatil para aplicagoes no setor de saneamento e monitoramento
ambiental, apesar de nova, se comparada a outras tecnologias em telecomunicagoes. Seja em
redes complexas de distribui¢do urbana, como no projeto da CILE na Bélgica (NTT Services,
2023), no monitoramento de pressdo em tubulacoes subterraneas (ZHAO; PAN; LAN,
2024), na avaliagao da qualidade da adgua em corpos hidricos (HARTONO et al., 2022), ou
no controle inteligente de consumo de dgua em ambientes urbanos (SIREGAR; TANJUNG;
NURMAYADI, 2020), os estudos evidenciam os beneficios do longo alcance, baixo consumo
energético e robustez da comunicacdo LoRa. A adogao dessas solugoes tem contribuido para
a deteccao precoce de anomalias, otimizacao operacional e gestao sustentavel dos recursos
hidricos, reforgando o potencial de aplicacao da abordagem proposta neste trabalho para

sistemas de abastecimento de dgua em contextos semelhantes.
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3 Materiais e Métodos

A metodologia adotada neste projeto foi designada com o objetivo de viabilizar
a implementacao de um sistema integrado para monitoramento e transmissao de dados
em redes de distribuicdo e reservatérios de dgua da Companhia de Agua e Esgotos da
Paraiba (CAGEPA). Esta se¢ao detalha as etapas ferramentas e tecnologias utilizadas

para alcancar os objetivos propostos.

O projeto baseia-se na instalagao de modulos embarcados com ESP32 e radios
LoRa em diferentes pontos do estado da Paraiba para envio e recepcao de dados de pressao,

nivel e vazio.

O desenvolvimento do sistema compreende as seguintes etapas principais:

o Selecao e Configuracao dos Componentes: A escolha dos dispositivos e sensores
foi pautada por critérios de precisao, robustez e compatibilidade com o protocolo
LoRa. Sensores de vazao, pressao e nivel foram integrados as entradas ADCs dos
moédulos Heltec LoRa 32 V2, que operam em frequéncias variadas dentro das faixas
permitidas pela ANATEL. Esses médulos foram configurados para coletar os dados

em tempo real e transmiti-los para o gateway.

« Desenvolvimento de Algoritmos de Processamento e Comunicagao: Utilizou-
se a IDE Arduino versao 2.3.4 para o desenvolvimento dos algoritmos responsaveis
por coletar os dados dos sensores, formata-los e envia-los via LoRa. Adicionalmente,
foram implementadas rotinas para tratamento de erros, retransmissao de pacotes e

sincronizagao dos dispositivos.

o Perfil de Visada e Testes de Campo: Estudos de visada e testes de comunicacao
foram realizados para avaliar a possibilidade e eficicia da transmissao em diferentes
cenarios geograficos. Locais como regioes urbanas densamente povoadas, na cidade
de Joao Pessoa, e em &areas rurais mais isoladas, como Sao Gongalo - PB, serao

utilizados como casos de estudo.

« Segurancga e Criptografia: Para garantir a integridade e confidencialidade dos
dados transmitidos, foi implementada a criptografia AES (Advanced Encryption
Standard). Essa abordagem assegura que apenas dispositivos autorizados possam

acessar as informacoes.

« Implementacao no Sistema Supervisério (SCADA LTS): Os dados coletados
pelos gateways foram enviados ao servidor central da CAGEPA | integrado ao SCADA

LTS. Essa plataforma foi configurada para armazenar pelo tempo necessario, processar
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e exibir os dados de forma direta e intuitiva, permitindo a analise em tempo real dos

parametros monitorados.

» Validacao Experimental: Ensaios foram conduzidos para verificar a precisao das
leituras dos sensores, a estabilidade da comunicacao LoRa e a integracao com o
sistema SCADA. Os resultados obtivos serviram como base para ajustes no algoritmo

e hardware utilizados.

O esquematico do sistema de aquisicao dos dados de nivel, pressao e vazao, envio e
recepcao dos dados via radio LoRa da CAGEPA ¢é apresentado na Figura 2. Obs: Figura

meramente ilustrativa.

Figura 2 — Esquematico do sistema de aquisicao de dados, envio e recepcao via LoRa.

Envio de
dados
via LoRa

Bateria

J
2

ENVIO DE DADOS VIA
HTTP

RECEPCAO DE DADOS
SCADALTS
SERVIDOR CAGEPA

Fonte: o autor - ilustragdo desenvolvida no (Canva, 2025).

O projeto proposto possui portanto flexibilidade, escalabilidade e custo-beneficios,

sendo uma alternativa vidvel para outras companhias que enfrentam desafios semelhantes.

3.1 Mobdulo Heltec LoRa 32 V2

O WiFi LoRa 32 (V2) é uma placa de desenvolvimento para Internet das Coisas
(IoT) projetada pela empresa chinesa Heltec Automation. Ela integra um moédulo ESP32
a um modulo radio LoRa, portanto miltiplas funcionalidades, como Wi-Fi, Bluetooth
e LoRa, além de um sistema de gerenciamento de bateria Li-Po e um display OLED
de 0,96 polegadas. Esse conjunto torna a placa uma opcao versatil para aplicagbes em
centros urbanos, areas rurais, aplicagoes em agricultura de precisao, automagao residencial
e projetos de makers. A Figura 3 mostra a tabela de especificagdes técnicas da placa e

Figura 4 lista o diagrama de pinagem da placa.
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Figura 3 — Especifica¢bes técnicas da placa LoRa 32 V2.

EL TEC Business Products Solutions Support SnapEmu loT Hub Search w
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AUTOMATION

Specifications

Parameters Description

Master Chip ESP32 (240MHz Tensilica LX6 dual-core+1 ULP, 600 DMIPS)
LoRa Node Chip 8X1276/SX1278
USB to Serial Chip CP2102
Freatenc 470~510MHz,
= g 863~923MHz
Max. TX Power 19+1dBm
Receiving sensitivity -135dBm
Wi-Fi 802.11 big/n, up to 150Mbps
Bluetooth Bluetooth V4.2 BR/EDR and Bluetooth LE specification
22*GPIO;
3*UART,
Hardware Resource
2%12C;
2*SPI;
520KB internal SRAM;
Memory )
8MB Spi Flash
Micro USB x 1;
Interface LoRa ANT(IPEX1.0);
2*18*2.54 Header Pin
Battery 3.7V lithium (SH1.25 x 2 socket)
Operating Temperature -20~70°C
Dimensions 51725.5* 10.6 mm

Fonte: (HELTEC, 2017)

Figura 4 — Configuragdo dos pinos do LoRa 32 V2.
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Fonte: (HELTEC, 2017)
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« Microprocessador: ESP32 (MCU dual-core de 32 bits + nicleo ULP), com chip
LoRa SX1276/SX1278.

o Interface Micro USB: Inclui regulador de tensao completo, protecao contra ESD,

protecao contra curto-circuito, blindagem RF e outras medidas de protecao.

o Interface de bateria SH1.25-2 onboard: Sistema integrado de gerenciamento
de bateria de litio (gerenciamento de carga e descarga, prote¢ao contra sobrecarga,

detecgao de nivel de bateria, comutagao automadtica entre alimentagao USB /bateria).

o Display OLED de 0,96 polegadas: Matriz de pontos 128x64, pode ser usado

para exibir informagoes de depuracao, nivel da bateria e outras informagoes.

« Conexoes de rede integradas: Wi-Fi, LoRa e Bluetooth. Antena metélica de mola
de 2,4 GHz dedicada para Wi-Fi/Bluetooth onboard, com interface IPEX (U.FL)

reservada para uso com LoRa.

« Chip USB para porta serial CP2102 integrado: Facilita o download de

programas e a impressao de informacoes de depuragao.
« Suporte ao ambiente de desenvolvimento Arduino (Arduino IDE).

e Design de circuito RF eficiente: Design basico de baixo consumo de energia

(corrente em modo de espera < 800uA).

A escolha desse sistema embarcado teve como base suas especificagdes técnicas, o
fato de ele possuir todos os pré requisitos para o projeto e também seu baixo custo de
aquisicao. Apos sua escolha, foi desenvolvido e aprimorado dois codigos diferentes, sendo

um intitulado como LoRa Sender e o outro o LoRa Receiver Gateway.

3.2 Arduino IDE

A plataforma Arduino IDE (Integrated Development Environment) versao 2.3.4
apresenta-se como uma ferramenta muito completa e moderna para o desenvolvimento de
algoritmos em sistemas embarcados que utilizam linguagem C. Com uma interface intuitivaa
um vasto suporte a diversas placas microcontroladoras, o Arduino IDE é amplamente
utilizado em projetos de Internet das Coisas (IoT) devido a sua acessibilidade, flexibilidade

e extensa comunidade de suporte.

A versao 2.3.4 do Arduino IDE trouxe melhorias significativas em comparagao as
versoes anteriores, como a adicao de recursos que aprimoram a experiéncia do desenvolvedor.
Entre os principais avangos estao o suporte integrado ao autocompletar de codigo, depuragao

de cédigo (debugger) e um gerenciador de bibliotecas mais eficiente. Essas funcionalidades
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tornam o ambiente mais dindmico e agil, reduzindo erros e promovendo agilidade no

desenvolvimento do algoritmo.

Neste projeto, o Arduino IDE 2.3.4 foi escolhido como principal ferramenta devido
a sua compatibilidade com o moédulo Heltec LoRa 32 V2, uma vez que a empresa Heltec

criou as bibliotecas e firmwares compativeis e os adicionou l4.

Para que os dados enviados sejam recepcionados os dois modulos, tanto o Sender
quanto o Gateway Receiver, precisam contemplar os mesmos parametros de radio LoRa, ou
seja, mesma frequéncia de operacao, poténcia de transmissao, largura de banda, fator de
espalhamento, taxa de codificagdo e comprimento do preambulo. Todos esses parametros

sao setados via c6digo no Arduino IDE.

3.2.1 Algoritmo: LoRa Sender

O codigo LoRa Sender é responsavel por receber os dados analogicos dos sensores
conectados nos pinos ADC do médulo Heltec LoRa 32 V2, calibra-los, preparar os dados
em formato especifico, criptografa-los e envia-los para o LoRa Receiver Gateway. Ele
inclui também um mecanismo de identificagdo préprio e handshake (ACK) para garantir
confiabilidade da comunicacao. O fluxograma do algoritmo esta apresentado por meio da

Figura 5.

Os sensores de pressao, vazao e/ou nivel estdo conectados nos pinos ADC 36
(GPI036) e 37 (GPI039), que possuem resolucio de 12 bits (2!? = 4096 niveis de leitura).

A leitura é convertida em tensao usando a férmula:

B LeituraADC

Tensao(V') = 1096 3.3 (3.1)

Essa configuracao ¢é ideal para aplicagoes que requerem precisao, pois a resolugao
de 12 bits fornece maior granularidade na conversao analdgica-digital. H4 ainda uma
atenuacao de 11 dB, através da fungao "analogSettAttenuation()", adicionada no cédigo do
LoRa Sender, A atenuagao é necessaria porque, por padrao, o ADC da ESP32 trabalha em
uma faixa limitada (OV a 1,1V), o que pode nao ser suficiente para sensores que operam
em tensoes mais altas. A ESP32 oferece quatro opgoes de atenuacao para aumentar a
faixa de entrada do ADC dadas pela tabela 1, disponivel em (SYSTEMS, 2021). O que
amplia o intervalo de tensao de entrada para aproximadamente 3,3 V, evitando saturacao

para sensores que operam em altas tensoes.

A média das leituras reduzem os ruidos e flutuagoes, o algoritmo coleta 10 leituras

consecutivas e calcula a média, o que melhora a estabilidade dos valores lidos.

o Calibracao e Ajuste dos Dados:



Capitulo 3. Materiais e Métodos 30

Figura 5 — Fluxograma do algoritmo LoRa Sender.
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Tabela 1 — Faixa de tensdo medida para diferentes niveis de atenuacao do ADC da ESP32

Atenuacgao Faixa de tensao medida

ADC_ATTEN_DB 0 100 mV 950 mV

ADC_ATTEN DB 2 5 100 mV 1250 mV
ADC_ATTEN_DB 6 150 mV 1750 mV
ADC_ATTEN_DB 11 150 mV 2450 mV

A calibragao é realizada para ajustar os valores lidos pelo ADC aos valores reais
fornecidos por uma fonte de tensao da marca Minipa modelo MPS-3005 ao mesmo
tempo que sao validados pelo multimetro. O modelo do multimetro utilizado é o
Minipa ET-2042F. Isso corrige desvios causados pela nao linearidade dos sensores

ou do circuito.

A Figura 7 mostra o esquematico do circuito de leitura de tensao provinda da fonte
de tensao e também com o médulo Heltec LoRa 32 V2 rodando um cédigo de leitura
de tensao para preencher a tabela com os valores de tensao lida e levantamento dos

graficos de calibracao e ajuste.

Uma tabela inserida no cédigo, denominada calibrationTable, armazena pares de
valores: Tensao lida pelo ADC e a tensao real medida pela fonte de bancada. A
calibracao utiliza interpolagao linear entre dois pontos consecutivos da tabela para

encontrar o valor calibrado:

Ajuste = Ve + inclinacdo(Viigo — Viido1) (3.2)

Onde:

Inclinacao = —Vmalz ~ Vrean (3.3)
‘/lido2 - ‘/Zidol
Esse método foi escolhido pois garante que os dados ajustados sejam o mais proximos

dos valores inseridos pela fonte de tensao.

A Figura 7 apresenta o circuito de conexao dos sensores ao modulo Heltec LoRa
32 V2, projetado para realizar a calibracao e o ajuste dos dados adquiridos. No
sistema, o sensor utilizado opera em um intervalo de corrente padrao de 4 a 20 mA,
caracteristico de sensores industriais. No entanto, como o mdédulo Heltec realiza
medigoes baseadas em tensao, foi necessario converter o sinal de corrente para um
sinal de tensao proporcional. Para isso, foi inserido um resistor de 150 €2 no circuito
(3 V/20 mA = 150 Q).
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Figura 6 — Esquematico do circuito de calibragao e ajuste dos pinos ADC do médulo
Heltec LoRa 32 V2.

LEITURA DOS VALORES
DO ADC PELO
MULTIMETRO

TENSAO VARIANDO DEOA 3,3V
EM PASSOS DEO0,1V

|

A Trimipa DC POWER SUPPLY MPS-30058

True RMS

el | SERIAL MONITOR DO ARDUINO IDE

o0 Ve

s MOSTRA OS VALORES DE LEITURA DE

S TENSAO DO ADC

+

t ennns fposfs sasns senes sesss
b ook s scans ssnue sases

sssas HO000 0

¥ ensen sswan sewss sssss sssas t
SESEE EEEEE SEEEs EEEEE sEEaw

Fonte: o autor.

Apéds a insercao do resistor, a faixa de corrente é convertida em uma tensao proporci-
onal, variando de aproximadamente 0,6 V a 3 V. Esse intervalo foi escolhido devido
a sua maior precisao e menor propensao a erros durante a leitura dos dados pelo
conversor analégico-digital (ADC) da ESP32. O intervalo definido estd dentro do
limite operacional seguro do conversor analégico-digital (ADC) do médulo Heltec,

garantindo a integridade dos dados adquiridos.

« Conversao para Pressao e Vazao

Apébs o ajuste de tensao dos pinos ADC, utilizando a tabela de interpolacao, os
valores obtidos sao convertidos para unidades de engenharia (pressao em metros de
coluna d’agua - mca - vazao em litros por segundo - L/s - e nivel em metros - m).
Essa conversao é realizada por meio de fungoes lineares (fungoes afins), ajustadas

para relacionar o intervalo de tensao calibrado com os intervalos operacionais dos
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Figura 7 — Montagem do circuito de conexao dos sensores ao modulo Heltec LoRa 32 V2
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A funcao afim que converte a tensao calibrada (V.q,) em pressao (P) é dada

por:

Pmax Vm'm
P = —V::ai - Pmax—
Vma:c - Vmin e Vmax - szn

Onde:

P,... = valor maximo de pressao do sistema

Vinaz € Viin = limites superior e inferior do intervalo de tensao utilizado

Veaiv = tensao calibrada

A fungdo afim de conversdao da tensao calibrada 3.4 é equivalente para vazao (Q) e

nivel (N).

Embora o ADC da ESP32 seja configurado para operar no intervalo completo de 0 a

3,3 V, os testes realizados com a fonte de tensdo revelaram uma limitacao significativa nas

leituras nos extremos do intervalo. O ADC da ESP32 utiliza arquitetura SAR (Successive

Approximation Register), que apresenta precisao limitada nas bordas do intervalo de

conversao e leitura de dados.

No Intervalo Inferior (0 a 0,4 V) as leituras do ADC ficaram consistentemente

abaixo dos valores reais, por exemplo, ao aplicar 0,3 V o adc registrava valores muito

proximos de 0 V.
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Ja no Intervalo Superior (3,1 V a 3,3 V) as leituras ficaram acima dos valores

reais; por exemplo, ao aplicar 3,15 V, o ADC reportava a leitura de 3,29 ou 3,3 V.

Essas imprecisoes tornam o uso desses intervalos inadequado para aplicagoes que
demandam alta fidelidade nas medigoes. Portanto, a solucao adotada foi restringir o
intervalo de operacao dos sensores, entre 0,6 V a 3 V, onde os testes demonstraram
maior precisao e fidelidade nas leituras. Este intervalo foi escolhido por fornecer uma

correspondéncia mais confidvel entre os valores aplicados pela fonte e as leituras do ADC.

Com a escolha do intervalo, as fungoes lineares foram ajustadas para trabalhar
exclusivamente dentro do intervalo de tensao confidvel. Esse ajuste garante que os valores

de pressao e vazao calculados sejam mais precisos, uma vez que o sistema se concentra nas
regides de maior fidelidade do ADC.

Exemplo de conversao:

Se Viin = 0,6 V, Ve = 3,0 Ve Ppa = 50 mca, para uma tensao calibrada V.,
=18 V:

50mca 0,6V
P=_ ———1.8V—-50 —
’ ME 0,6V

(3—0,6)V = (37,5 — 12,5)mca = 25mca (3.5)

« Preparagao e Criptografia dos Dados:

Os dados calibrados de pressao, vazao e/ou nivel, sdo formatados como uma string

com um prefixo de identificacao do dispositivo, exemplo:

Mensagem : "M.S P: z.xx V: y.yy” (3.6)

Onde:
“M.S"= identificador tinico da LoRa Sender, (3 caracteres fixos).

"P: x.xx"= valor qualquer de pressao, por exemplo: "P: 2.00"(8 caracteres, incluindo

espago e o ponto decimal)

"V: y.yy"= valor qualquer de vazao, por exemplo: "V: 20.00"(9 caracteres)
A string total é entao convertida para um array de caracteres para transmissao.

o Criptografia AES-128:

A criptografia aplicada ao payload, como explicado antes, usa o algoritmo AES, com
uma chave de 128 bits (16 bytes). Esse algoritmo opera em blocos de 16 bytes e
caso, o payload nao seja multiplo desse tamanho, é adicionado um preenchimento

(padding) para completar o dltimo bloco.
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Se a mensagem original for: "M.S P: 2.00 V: 20.00", teremos um total de 20 bytes,
neste caso, 20 bytes sdo expandidos para 32 bytes, ou seja, dois blocos de 16
bytes. Portanto o tamanho total da mensagem criptografada serd de 256 bits. A
mensagem criptografada é entao transmitida pelo LoRa, o que aumenta o tempo no

ar proporcionalmente devido ao aumento do payload.

A mensagem em ASCII (em hexadecimal) é a seguinte:

4d 2e 53 20 50 3a 20 32 2e 30 30 20 56 3a 20 32 30 2e 30 30 (3.7)

Os 12 bytes adicionais de padding (valores 0x00) sao incluidos para completar o

segundo bloco de 16 bytes:

4d 2e 5320 50 3a 20 32 2e 30 30 20 56 3a 20 32

(3.8)
302e 30302000 00000000000000000000

A mensagem ¢é entao criptografada e transformada em uma sequéncia de 32 bytes,
com valores ilegiveis até serem descriptografados pelo gateway, que possui a mesma

chave e o mesmo vetor de inicializagao (IV).

O AES-128 segue um processo de 10 rodadas (rounds) de transformagao:

— Substituigdo Inicial (SubBytes):
Cada byte do plaintext é substituido por um valor na S-box (Substitution Box),

uma matriz de substituicao fixa, baseada em operagdes matematicas em campos
finitos (GF(2%)).

Exemplo: O primeiro byte da mensagem é 0x4d. Consultando a S-Box padrao:

S-Boz(0x4d) = 0zf1 (3.9)

Resultando apés substituir todos os bytes:

Plaintext apos SubBytes : f1 e2 6a 10... (3.10)

— Realinhamento (ShiftRows):
As linhas da matriz de estado (4x4 bytes) sao deslocadas:
Primeira linha: sem mudanca
Segunda linha: deslocada 1 byte a esquerda
Terceira linha: deslocada 2 bytes a esquerda
Quarta linha: deslocada 3 bytes a esquerda

Este realinhamento embaralha os bytes para difusdo.
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— Mistura de colunas (MixColumns):

Cada coluna da matriz é multiplicada por uma matriz fixa no campo finito

GF(2®%), o que combina os valores e aumenta a complexidade.

Exemplo para a primeira coluna ([f1,e2,6a,10]):

Nova Coluna = Matriz fixa.Coluna atual (3.11)

— Adigao de Chave (AddRoundKey):

Nesta etapa, a matriz dos dados é combinada com a chave AES usando a
operacao matematica OU Exclusivo (XOR), ou seja operador 16gico que compara
dois bits, se os dois bits forem iguais, o resultado é 0, e se forem diferentes o

resultado é 1.

Neste contexto do AES, cada byte da matriz de estado é combinado com o
byte correspondente da chave usando a operacao XOR. Por exemplo, para o

primeiro byte da matriz de estado (0xfl) e o primeiro byte da chave (0x00):

Resultado = 0z f1 @& 0200 = Oz f1 (3.12)

Outro exemplo, se o byte da matriz de estado for Oxba e o byte correspondente

da chave for 0Ox3c:

Resultado = 0xba & 03¢ (3.13)

Convertendo para binario:

Oxda = 01011010, 0x3c=00111100 (3.14)

Operando bit a bit:

01011010 ® 00111100 = 01100110 (que é 0x66 em hexadecimal)  (3.15)
Depois que todos os bytes da matriz de dados sao combinados com a chave, a matriz
resultante é usada como entrada para a proxima etapa do algoritmo.

Os passos acima sao repetidos por 10 rodadas, com uma nova chave derivada em
cada rodada a partir de um algoritmo de expansao de chave. No final, a matriz de

estado final é o Ciphertext. A mensagem ¢ transformada em:

Ciphertext: al 3b ¢/ 5d 67 S8e 29 f2... (3.16)
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« Transmissao dos Dados e Handshake (ACK):

Apos a criptografia, os dados sao transmitidos pelo LoRa usando os parametros
configurados. O handshake implementa uma troca de mensagens para confirmar a

recepcao dos dados:

— O sender envia os dados ao gateway.

— O gateway recebe os dados e envia de volta uma mensagem de confirmacao de

recebimento dos dados.

— Enquanto isso, o Sender aguarda o ACK do Gateway dentro de um intervalo

de 5 segundos.

— Se 0 ACK for recebido, a comunicagao é confirmada e o Sender se prepara para

mais um loop.

— Caso contrario, os dados sao reenviados.

« Exibicao e Depuracao:

O display OLED exibe os valores de pressao e vazao, bem como o status da trans-

missao e do ACK. Isso facilita a depuracdo em campo.

3.2.2 Algoritmo: LoRa Gateway

O algoritmo LoRa Gateway é uma solugao integrada que combina conexao Wi-Fi,
protocolos HTTP e MQTT quando necessario, comunicagao LoRa e integracdo com o
sistema SCADA. Pelo menos 23 versoes diferentes foram escritas e muitas delas foram
descartadas, para se atingir entao, a versao final implementada do algoritmo atualmente,

a qual esta descrita por meio de um fluxograma apresentado na Figura 8.

« Bibliotecas Utilizadas:

— Wire.h e Arduino.h: fornecem suporte basico a comunicagao entre dispositivos

e a base para programacao no ambiente Arduino.

— Wifi.h e HTTPClient.h: Facilitam a conexdao do ESP32 a rede Wi-Fi e o
envio de dados para o servidor SCADA via protocolo HTTP.

— LoRaWan__APP.h: Biblioteca introduzida para configurar e gerenciar a co-

municacao LoRa, essencial para operagoes robustas em redes de longa distancia.

— HT__SSD1306Wire.h: Responsavel pelo controle do display OLED, permi-
tindo a exibicao de informagoes do sistema, como status da conexao e dados

recebidos.
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Figura 8 — Fluxograma do algoritmo LoRa Receiver Gateway.

‘Fluxograma LoRa Receiver (Gateway): ‘

Inicio do Programa

Setup Inicial

L
Conexao ao WiFi

Configuracao do LoRa

Inicializacdo do Display OLED

Recepcao de Dados via LoRa

l

Descriptografia dos Dados

l Proximo Ciclo

Exibicao no Display OLED

l

Envio de ACK ao Sender

N\

Envio dos Dados ao SCADA

Fonte: o autor
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— AESLib.h: Implementa a descriptografia AES, garantindo seguranca na troca
de dados.

o Configuracgoes do LoRa: Os pardmetros do radio LoRa foram configurados para

maximizar a eficiéncia e o alcance da comunicacao.

— Frequéncia de Operacao (RF__Frequency): 915 MHz
E a faixa de canais de frequéncia central da transmissio do LoRa. Essa frequéncia
é regulamentada no Brasil para aplicagoes ISM (Industrial Scientific, and
Medical), sendo ideal para LoRa. A escolha de 915 MHz oferece um equilibrio
entre penetracao de obstaculos e alcance de sinal.

— Poténcia de Transmissao (TX__OUTPUT_POWER): 14 dBm

E a poténcia do sinal de safda do transmissor, geralmente medida em decibéis-
miliwatt. O limite aconselhado pela ANATEL para LoRa na faixa de 900 MHz
¢ de 14 dBm. Quanto maior a poténcia aumenta o alcance de comunicagao, mas

também aumenta o consumo de energia e pode causar interferéncias.

— Largura de Banda (LORA_BANDWIDTH): 125 kHz

A largura de banda é a quantidade maxima de dados que podem ser transmitidos

e proporciona alta sensibilidade no receptor favorecendo longas distancias.
125 kHz (banda estreita): padrao para longas distancias e baixa taxa de dados.
250 kHz (banda média): compromisso entre distancia e taxa de dados.

500 kHz (banda larga): para maiores taxa de dados porém possui menor alcance

de distancia.

— Fator de Espalhamento (LORA_SPREADING_FACTOR): 7 a 12

Controla a relacao entre a taxa de dados e a robustez da comunicagdo. Um fator
de espalhamento menor (SF) reduz o tempo no ar dos pacotes, favorecendo

maior taxa de dados. O célculo do tempo no ar sera mostrado abaixo.
SF menor (ex: 7): Maior taxa de dados, menor alcance e menor sensibilidade.

SF maior (ex: 12): Menor taxa de dados, maior alcance e maior sensibilidade.

— Taxa de Codificagdo (LORA__CODINGRATE): 4/5
Determina o nimero de bits adicionados para correcao de erros (FEC = Forward
Error Correction). Definindo assim, a quantidade da redundancia nos pacotes
transmitidos para corrigir erros de transmissao.
Valores comuns: 4/5, 4/6, 4/7, 4/8
CR menor (4/5): Maior taxa de dados, menor protegao contra erros.

CR maior (4/8): Menor taxa de dados, maior robustez contra ruidos e interfe-

réncias com baixo impacto na largura de banda tutil.
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— Comprimento do Preambulo (LORA_PREAMBLE_LENGTH): 8

Numero de simbolos enviados antes dos dados tteis da transmissao. Ele per-
mite que os receptores detectem e sincronizem a transmissao balanceando a

sincronizac¢ao rapida com o receptor e estabilidade em ambientes ruidosos.
Valores tipicos: de 6 a 12 simbolos, sendo 8 um valor comum.
Predambulo curto: Reduz o tempo de deteccao.

Preambulo longo: Melhora a robustez da deteccao.

e Calculo do Tempo no Ar dos Dados:

O ToA, também conhecido como Tempo no Ar, é o tempo esperado em que os
dados trafegam no ar, do TX (rddio transmissor dos dados) ao RX (rddio receptor
dos dados) e ¢ critico para evitar colisoes nos envios de dados em redes LoRa e
garantir sua eficiéncia de comunicacao. A férmula do ToA pode ser acessada em
(CORPORATION, 2021) e ¢ dada por:

ToA = Tpreamble + Tpayload7 (317)

Toreampie: tempo necessario para enviar o preambulo

T

payload: t€IMPO Necessario para enviar o payload

Onde o Tyreampie ¢ dado por:

Tpreamble - (npreamble + 4~25>Tsyma (318)

Sendo:

Tsym = 129%: tempo de simbolo ou o tempo necessario para a transmissao de um tnico
simbolo LoRa, o qual podera ser diferente a depender do Fator de Espalhamento
(SF) e Largura de Banda (BW).

Npreamble ¢ 0 comprimento do preambulo, setado via codigo.

A férmula a seguir fornece o nimero do Payload ou carga 1til dos simbolos:

8PL — 4SF 4 28 + 16CRC — 201 H
A(SF — 2DE)

Npayload = 8 + max <’V —‘ (CR + 4), O) (319)

Onde:
PL: é o ntimero do payload em bytes (1 a 255).
SF: Fator de Espalhamento (6 a 12).



Capitulo 3. Materiais e Métodos 41

IH = 0: quando o header estiver habilitado e o IH = 1 quando o header nao estiver

presente.
DE = 1: quando LowDataRateOptimize = 1 e DE = 0 para outros casos.
CR = ¢ a taxa de codificacao (1 corresponde a 4/5, 4 a 4/8).

A duracao da carga 1til ou Payload, é entao o periodo do simbolo multiplicado pelo

numero de simbolos do Payload:

Tpayload = npayload-Tsym (320)

Portanto, para um payload de 64 bytes:
Largura de banda = 125 kHz.

SF =17.

Preambulo = 8.

Taxa de codificacido = 1 = 4/5.

Low data rate optimization = No. (habilitado para Largura de Banda de 125 kHz e
Fator de Espalhamento de >=11)

Céalculo:

ToA = 87,3ms. (3.21)

Levando em consideragao o fato de que os dados estao sendo enviados a cada 10
segundos, este ToA é suficiente e serve como referéncia da comunicacao dentro das
margens toleradas para minimizar interferéncias. E pode ser totalmente diferente a

partir da mudanca dos parametros. A calculadora do ToA também esta disponivel

em (CORPORATION, 2025).

o Estrutura do Algoritmo:

O algoritmo ¢ dividido em trés partes principais:

— Inicializagao:
Configura o Wi-Fi para conexao com a rede local.
Inicializa o radio LoRa com os parametros mencionados.

Configura o display OLED para exibir mensagens de status.
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— Recepgao de Dados (OnRxDone):
Descriptografa o payload recebido usando a criptografia AES-128.

Extrai os dados de pressdo, vazao e/ou nivel, exibindo-os no display OLED e

no monitor serial.

Calcula e armazena os valores de RSSI (Received Signal Strength Indicator) e
SNR (Signal-to-Noise Ratio), indicando a qualidade do sinal.

— Envio de Resposta e Dados para o SCADA:

Ap6s receber os dados, envia um pacote de confirmacao (ACK) ao dispositivo

sender para garantir a confiabilidade da comunicacao.

Transmite os dados de pressao e vazao ao servidor SCADA via protocolo HTTP.

— Integracao com o SCADA:
Os dados sao enviados ao SCADA por meio de requisicoes HTTP GET. Essa

opcao simplifica a integragdo com os servidores web padrao e facilita a depuragao.

O algoritmo desenvolvido representa o inicio de varias atualizacoes que estao sendo
implementadas ao longo da necessidade de cada localidade a serem instalados. As escolhas
dos parametros do LoRa e as configuragoes do sistema foram otimizadas para cada cendario

de instalacao, para garantir eficiéncia na transmissao e recep¢ao de dados.

3.3 Sensores

Os sensores utilizados no projeto desempenham um papel muito importante no
monitoramento dos sinais coletados em redes de distribuigao e reservatérios de agua. Os
dados capturados por esses sensores sao conectados aos pinos ADC do médulo Heltec LoRa
32 V2, permitindo a aquisi¢do, processamento e transmissao eficiente das informacoes para
o sistema supervisorio SCADA. Abaixo, detalha-se o funcionamento e a importancia de

cada tipo de sensor.

Todos os sensores mencionados a seguir operam dentro de intervalos de tensao
calibrados (0,6 V a 3 V), garantindo maior precisdo nas leituras. A escolha desses sensores
foi baseada em critérios como robustez, valor e compatibilidade com o ADC do ESP32
embarcado no modulo, assegurando que o sistema opere de forma confidvel mesmo em

condigoes adversas.

3.3.1 Sensor de Pressao

Os sensores de pressao monitoram a pressao da agua em tubulagoes e reservatorios,
garantindo o funcionamento adequado da rede de distribuicao. Esses sensores convertem a

pressao exercida pelo fluido em um sinal elétrico proporcional, geralmente na forma de
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uma tensao analdgica e alguns modelos em forma de corrente elétrica. Esse sinal é entao

lido pelo ADC da LoRa 32 V2 e convertido em valores utilizaveis por meio de calibracao.

Portanto, o sensor de pressao é fundamental para detectar anomalias, como quedas
de pressao que podem indicar vazamentos ou bloqueios na tubulacao. Além disso, ele
permite verificar se a pressao se mantém dentro dos parametros operacionais desejados,

garantindo a segurancga e eficiéncia do sistema.

A CAGEPA utiliza o Transmissor de Pressao Mini VK011 IP65, da fabricante Velki,
o qual possui um design bem compacto e foi projetado para atender as aplicagoes industriais
e resolver os desafios de pequenos espagos com precisao e eficiéncia. Sua construgao é
totalmente em AISI316L, o que torna compativel com a maioria dos processos industriais.
Apresenta eletronica microcontrolada, com componentes SMD e de acordo com o fabricante,
o sensor possui tecnologia exclusiva, da compensacao de temperatura, o que torna uma

excelente opgao para diferentes demandas da industria.

Figura 9 — Detalhes do sensor

Fonte: Manual do sensor, disponivel em (VELKI, 2020), adaptado pelo autor

Seu principio de funcionamento é do tipo piezorresistivo, portanto mede a pressao
das tubulagoes através de um componente chamado diafragma, que fica em contato direto
com o fluido. Conforme a pressao varia, o diafragma é pressionado com intensidade
proporcional. Um pequeno sensor localizado na parte interna do diafragma converte a
variacao de pressao em uma variagao de resisténcia elétrica equivalente. Um pequeno
circuito eletronico transforma essa informagao em um sinal de corrente de 4-20 mA ou
tensao de 0 a 10 Vecc ou 0 a 5 Vee, compativel com praticamente todos os dispositivos de
automacao como CLPs, indicadores digitais, médulos ESDs, Arduinos e outros. A Figura

9 mostra detalhes do sensor e a Figura 10 mostra a tabela de dados técnicos do sensor:
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Figura 10 — Tabela de dados técnicos sensor de pressao VK011

velki

e s v

DADOS TECNICO

(55) 11 4023-5782 | wwwwelki.combr

IP68

02

Tipo de sensor

Piezoresistivo

Faixa de medicdo

-1...0BAR 0...0,1BAR até 0...250BAR

Precisdo +/- 0,25%F.E. (incluso hysterese e repetibilidade)
Faixa de medigio > 2 BAR = 0,1...0,2%FE
Estabilidade
Faixa de medigio < 2 BAR = 2..4mBAR
Sobrepressdo Conforme tabela

Material do diafragma

Aco Inoxidavel AISI-316L

Oleo de preenchimento

PadrZo silicone, outros disponiveis

do sensor
Temperatura do fluido | -40°...100°C
Temperatura ambiente |-10°..80°C

Material do invélucro

Aco Inoxidavel AISI-316L

Grau de protecdo

IPGS

Conexdo elétrica tipo

DIN43650

Cabo de comunicacdo

Confeccionado em PVC (*Opicional)

Material da conexdo

Aco Inoxidavel AISI-316L

Conexio ao processo

1,"BSP, %"NPT, %"BSP , X”NPT, %"BSP , %”"NPT e outros

Material em contato com

Aco Inoxidavel AISI-316L + O'ring em FPM (fluorocarbono),

0 processo outras combinagdes de materiais disponiveis.
Sinal de saida 4...20mA 0...10vCC 0...SVCC
Limite sinal de saida 3.2..22.3mA = BT b Bl -0,6...5,6V
Alimentacao 8...32VDC 13...32VDC 8...32VDC
Resisténcia de carga <(U-8)/0.025 A > 5k0 > 5k0
Limite de frequéncia 2kHz 2kHz 2kHz
Consumo de energia Max. 24mA Max. 5mA Max. 5mA

Tempo de resposta  |(0-99%) < 5ms

EN 61000-6-2: 2005
EN 61000-6-3: 2005
EN 61326-2-3: 2006

Compatibilidade
eletromagnética

Fonte: Manual do sensor, pagina 2, disponivel em (VELKI, 2020)

3.3.2 Sensor de Vazio

O sensor de vazao mede a quantidade de agua que passa por uma tubulacao em
um intervalo de tempo, geralmente em litros por segundo (L/s) mas também em metros
ctibicos por hora (m3/h). Esses sensores utilizam diferentes tecnologias, como turbinas,

sensores ultrassonicos ou eletromagnéticos, para gerar um sinal proporcional a vazao.

Esse monitoramento continuo da vazao é essencial para o controle operacional,

permitindo identificar alteragoes no consumo ou possiveis fugas.

A CAGEPA utiliza dois modelos de medidores de vazao, sendo eles: Medidor de
Vazao Ultrassonico Fixo Clampflow da empresa Sanesoluti e o Medidor de Volume/Vazao
Ultrassonico Carretel a Bateria R500 Ultramag também da empresa Sanesoluti e ambos
os modelos sao fabricados na China, portanto outras empresas do ramo também podem

ter acesso e revendé-los.
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« Medidor de Vazao Ultrassonico Clamp-On Fixo — Clamp-Flow: O instru-
mento atende a uma grande faixa de didmetros de tubulacao (15 a 6000 mm) e
possui instalagao do tipo “clamp-on”, onde os sensores sao instalados externamente
a tubulacao sem que haja contato com o liquido ou servico de intervenc¢ao para a
montagem. O sensor de vazao e a sua aplicagdo nas tubulagoes sdo demonstradas na

Figura 11.

Figura 11 — Medidor de vazao Clamp-On Fixo — Clamp-Flow

Fonte: adaptado de (SANESOLUTI, 2022b) pelo autor.

O principio de funcionamento do sensor ¢ na utilizacao dois transdutores montados
na parede externa da tubulacao que emitem e recebem pulsos de ultrassom ao longo
da secao da tubulacao para determinacao da velocidade de escoamento do fluido.
Quando um sinal ultrassonico é transmitido ao longo da se¢do de uma tubulagao
por um liquido fluindo, ha uma diferenga entre o tempo de propagacao (ou transito)

de um transdutor até o outro dependendo do sentido do fluxo.

A Figura 12 demonstra seu funcionamento; Uma onda ultrassonica que acompanha
o mesmo sentido do fluxo aumenta sua velocidade de propagacao, enquanto, a onda
ultrassonica que se propaga no sentido oposto ao do fluxo diminui a sua velocidade
de propagagao. Se a diferenca entre os dois tempos de propagacao (ou transito)
forem medidos com precisao, é possivel determinar a velocidade de escoamento deste
fluxo e, por consequéncia, a sua vazao. As especificagoes técnicas do sensor estao

disponiveis na Tabela 2.

e Vazao Ultrassénico Carretel a Bateria R500 — Ultramag

De acordo com (SANESOLUTI, 2022a), o medidor de Volume/Vazao Ultrassonico
Carretel a Bateria R500 Ultramag é uma inovagao tecnoldgica no campo da medigao
de liquidos, oferecida pela Sanesoluti ao mercado nacional. Este dispositivo combina

a precisao dos medidores de vazao eletromagnéticos com um custo competitivo
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Figura 12 — Principio de funcionamento do medidor de vazao Clamp-On Fixo — Clamp-
Flow

Fonte: adaptado de (SANESOLUTI, 2022b) pelo autor.

Tabela 2 — Especificagoes técnicas do sensor de vazao Clamp-On Fixo Clamp-Flow

Especificacao Valor /Informacgao

Faixa de medigao —12 a 12m/s (bidirecional)

Precisao +1% da medigao

Repetibilidade +0,2%

Protocolos Modbus

Temperatura de trabalho —10°C" a 70°C

Alimentagao 24 Vee ou 110/220 Vea

Registro de dados Opcional, via cartao de memoria SD
Saidas 4-20 mA, relé pulsos, RS485
Transdutores Clamp on:

P: Diametros de 15 a 100 mm
M: Diametros de 50 a 700 mm
G: Didmetros de 300 a 6000 mm

Fonte: adaptado de (SANESOLUTI, 2022b) pelo autor.

semelhante ao dos medidores Woltmann, proporcionando uma solugao eficiente e

economica para diversas aplicacoes.

Ele é capaz de operar em condicoes extremas de temperatura e pressio. E equipado
com baterias de longa duragao, oferecendo flexibilidade de instalacao, especialmente

em locais sem acesso facil & rede elétrica.

O R500 Ultramag também utiliza a tecnologia ultrassonica para medir a vazao
de liquidos, ou seja, emissao e recepcao de pulsos ultrassonicos que atravessam o
fluido em movimento. Ao medir o tempo que esses pulsos levam para percorrer
uma distancia conhecida, o medidor calcula com precisao a velocidade do fluxo e,
consequentemente, a vazao volumétrica. A auséncia de partes méveis no sensor reduz

significativamente a necessidade de manutenc¢ao e elimina problemas comuns de
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desgaste mecénico. A Figura 13 apresenta o medidor de vazao R500 Ultramag.

Figura 13 — Sensor de vazao ultrassonico R500 - Ultramag

Fonte: (SANESOLUTI, 2022a)

Portanto, os medidores Ultramag R500 e Clamp-Flow sao dispositivos avancados
para medicao de vazao em redes de distribuicao de dgua e sistemas industriais. Contudo,
apresentam diferencas significativas no tipo de alimentagao e configuracao das suas saidas,

que influenciam nas aplica¢oes destinadas.

O Clamp-Flow possui uma saida de sinal no padrao 4-20 mA que é ativa, o que
significa que o medidor fornece a corrente necessaria para o funcionamento dessa saida.
Para isso, ele requer uma fonte de alimentacao externa, geralmente de 12-24 VDC. A
dependéncia de uma fonte externa torna o ClampFlow ideal para aplica¢oes industriais
onde energia elétrica esta prontamente disponivel. No entanto, o consumo de energia
relativamente elevado limita seu uso em ambientes remotos ou onde ha restrigoes de

infraestrutura elétrica.

Por outro lado, o Ultramag R500 ¢ um medidor equipado com uma bateria interna
de longa duracao e um gerador interno que utiliza o fluxo de dgua para recarregar a
bateria. Isso garante a operagao autonoma do dispositivo, tornando-o ideal para aplicagoes
em locais remotos. No entanto, sua saida 4-20 mA é passiva, o que significa que ela nao
fornece energia para o circuito externo. Nesse caso, é necessario conectar uma fonte de
alimentagao externa de 12-24 VDC para que essa saida funcione corretamente, uma vez
que a bateria interna nao é capaz de alimenta-la diretamente. A Tabela 3 destaca esses

detalhes comparativos.
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Tabela 3 — Comparacao Resumida - Clamp-Flow e RG500

Caracteristica Clamp-Flow Ultramag R500

Tipo de saida Ativa (4-20 mA) Passiva (4-20 mA)

Fonte de alimentagdo Necessaria (12-24 VDC) Sim para a saida 4-20 mA
Energia interna Nao possui Bateria e recarga via fluxo
Aplicagao Ambientes com energia disponivel Locais de dificil acesso

Fonte: Adaptado pelo autor de (SANESOLUTI, 2022a) e (SANESOLUTI, 2022b)

3.3.3 Sonda de Nivel

A sonda de nivel monitora a altura da coluna de agua em reservatérios ou tanques.
Ele é usado para assegurar que o nivel de agua permaneca dentro de limites seguros,
evitando transbordamentos ou esvaziamentos criticos. Os sensores de nivel utilizados
podem ser do tipo resistivo, ultrassonico ou baseado em pressao hidrostatica, dependendo

das caracteristicas da aplicacao.

Ao ser conectado ao ADC da Heltec LoRa 32 V2, a sonda de nivel fornece leituras
que sao processadas e calibradas para entregar com precisao o nivel de agua, bem como
no caso da medicao de pressao e vazao. Essa informacao é imprescindivel para o controle
automatico de bombas e valvulas em reservatorios e mananciais, garantindo a distribuicao

eficiente de agua na rede.

Sendo muito utilizadas em leitura de profundidade / nivel em reservatérios de
qualquer natureza, monitoracao ambiental, saneamento, condominios, hidraulica, Estagoes
de tratamento de esgoto (ETE), lagoas de decantacao e medigao de nivel em produtos
corrosivos. Ela possui alto desempenho em esgoto e agua salgada, protecao IP68, portanto

nao ha entrada de dgua e também protecao embarcada contra surtos, raios e transiente.

Figura 14 — Sonda de nivel VK-213

Fonte: (VELKI, 2021b)

A CAGEPA opta por utilizar a Sonda de Nivel VKL-213 da empresa Velki, que bem
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como o sensor de pressao apresentado anteriormente, possui o principio de funcionamento
muito similar, por piezorresistividade. E uma sonda de nivel construida em teflon, possui
microcontrolador com componentes SMD embarcado, contempla também a tecnologia
da compensacao de temperatura, permitindo sua utilizacdo em diferentes demandas da

industria. Cabo especial com compensacao da pressao atmosférica.

Figura 15 — Especifica¢des técnicas Sonda de Nivel VK-213

velki

DADOS TECNICO IP68

(55) 11 4023-5782 | wwwevelkicom.br

02

Tipo de Sensor Piezoresistivo
Faixa de Medicdo 0...1TMCA A 0...100MCA
Precisdo +/-0,25%F.E. ( Incluso hysterese e repetibilidade )
Estabilidade 0,1...0,2% F.E.
Sobrepressio 1,5xEE.
Material do Diafragma Aco Inoxidavel AISI-316L
Oleo de preenchimento Padréo Silicone, outros disponiveis
do Sensor
Temperatura do Fluido | -40°C..50°C
Temperatura do Ambiente | -10°C...80°C
Material do Invélucro TEFLON
Grau de Protegao 1P68
Conexdo Elétrica Tipo Prensa Cabo em Teflon
Cabo de Comunicagdo Confeccionado em PVC ou Poliuretano Ventilado
Mateilem Contatocom | 00102 F e combinacoes do Materas
o Processo Disponivies.
Sinal de Saida 4...20mA ( a 2fios )
Limite Sinal de Saida 3,2..22,3mA
Alimentagdo 8..32vcc
Resisténcia de Carga | <(U-8)/0,025A
Limite de Frequéncia 2kHz
Consumo de Energia Max. 24mA
Tempo de Resposta (0-99% ) < 5ms
Compatibilidade EN 61000—6-2.: 2005
Biinieguésics EN 61000-6-3: 2005
EN 61326-2-3: 2006

Fonte: Datasheet, disponivel em (VELKI, 2021a), pagina 2

Uma vez que sonda de nivel VKL-213, Figura 14, utiliza um principio piezorresistivo
para determinar o nivel de liquidos. Ele mede a pressao que o liquido exerce sobre o sensor
piezorresistivo, o mesmo contém um diafragma e a deformacao do diafragma altera as
propriedades elétricas internas do material, especificamente a resisténcia, que é entao
convertida em um sinal elétrico proporcional ao nivel do liquido. O qual é capaz de detectar
variagoes minimas. Essas alteragoes sdo convertidas em sinais elétricos, como correntes

no padrao de 4 a 20 mA ou tensdes de 0 a 5 V ou 0 a 10 V. A Figura 14 mostra as

especificagoes técnicas da sonda.
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3.4 Antenas

Tao importante quanto a escolha do sistema integrado, é a escolha do par de antenas
adequado para garantir a eficiéncia da comunicacao via LoRa. As antenas utilizadas, modelo
Yagi CF914 e CH920, Figura 16, foram selecionadas devido as suas caracteristicas de alto

desempenho e adequagao as condigoes especificas da aplicacao.

A antena Yagi é uma antena direcional que utiliza multiplos elementos paralelos
(diretores, refletor e dipolo) para concentrar a energia do sinal em uma diregdo especifica.
Essa configuragao resulta em uma propagacao otimizada para distancias maiores e melhor

penetragao em obstaculos, como vegetacao e edificagoes.

No caso da Yagi CF914, o feixe principal apresenta angulos de abertura de 40° no
plano E e 46° no plano H, proporcionando uma cobertura controlada e concentrada. Esse
comportamento é particularmente 1til em aplicacoes de longa distancia, onde a dispersao

do sinal precisa ser minimizada.

As antenas Yagi apresentam um padrao de irradiagao direcional, como apresentado
na Figura 17, concentrando a energia em uma dire¢ao principal. Os diagramas de radiagao
mostram que o 16bulo principal é significativamente mais intenso que os 16bulos secundarios,
demonstrando a capacidade da antena de minimizar interferéncias laterais e traseiras. Essa
caracteristica é essencial para reduzir a interferéncia de sinais indesejados e garantir uma

comunicag¢ao confidvel em redes de telemetria.

Figura 16 — Antena CF914 Yagi de 14 dBi e 20 dBi - 900 MHz

3

Fonte: disponivel em (Alfacomp, 2025)

No caso do LoRa, que opera na faixa de 900 MHz, a qualidade da antena impacta
diretamente a cobertura, o alcance e a estabilidade da conexao. A antena Yagi CF914 foi
selecionada por apresentar ganho elevado de 14 dBi, fundamental para ampliar a area de
cobertura em ambientes rurais e urbanos, onde as condig¢oes de propagacao podem ser

desafiadoras devido a obstdculos naturais e construgoes.

A antena Yagi CF914 é projetada para operar na faixa de 900 a 960 MHz e a Yagi
CF920 ¢ projetada para 890 MHz a 960 MHz, ideal para aplicacoes de IoT e telemetria.

Suas principais especificagoes estao disponiveis em (Alfacomp, 2025) e incluem:



Capitulo 3. Materiais e Métodos 51

Figura 17 — Irradiacao da antena CF914 Yagi de 14 dBi - 900 MHz

Fonte: disponivel em (Alfacomp, 2025)

o Ganho: 14 dBi e 20 dBi, proporcionando uma amplificacao significativa do sinal na

direcao desejada.

e Impedéancia: 50 ohms, garantindo compatibilidade com os médulos Heltec LoRa 32
V2.

o Polarizacao: Linear, com opgoes de polarizacao vertical ou horizontal, permitindo

flexibilidade de instalacao.

« Relacgao Frente/Costa: 15 dB e 20 dB, reduzindo interferéncias provenientes de

sinais na dire¢ao oposta.

« Relagao de Onda Estacionaria (R.O.E.): Inferior a 2:1, assegurando baixa perda

de retorno e eficiéncia na transferéncia de energia entre o transmissor e a antena.

e Dimensoes e Peso: Comprimento de 116 cm e peso de 720 gramas. A CF920
possui comprimento de xx c¢m e 2,22 kg, facilitando sua instalacao em diferentes

locais, inclusive areas remotas.

« Resisténcia ao Vento: Até 150 km/h e 50 km/h, respectivamente, garantindo

robustez em condic¢oes climaticas adversas.

A escolha das antenas Yagi CF914 e CF920 para este projeto foi fundamentada em
sua capacidade de oferecer o desempenho esperado na transmissao e recep¢ao dos sinais e
com caracteristicas técnicas otimizadas para a faixa de 900 MHz juntamente, com o ganho,

impedancia, R.O.E. e padroes de irradiagao.
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3.5 Perfil de Visada

O levantamento do perfil de visada é o primeiro passo do planejamento e implantacao
de sistemas de comunicagao via radio, como o LoRa, na pratica, que dependem de links
confiaveis para a transmissao de dados. Este teste visa avaliar a existéncia de uma linha de
visada clara entre o transmissor e o receptor, garantindo que as condi¢oes de propaga¢ao

do sinal sejam adequadas e que as perdas na comunicagao sejam minimizadas.

O perfil de visada ¢é a anélise do perfil topografico entre dois pontos de comunicacao,
verificando se ha obstaculos fisicos ou interferéncias no trajeto do sinal, ou seja, uma
simulagao da viabilidade de comunicac¢ao entre os dois radios que serao instalados. Ele
considera elementos como relevo, edificagoes, vegetagao e curvatura da Terra, além de
parametros técnicos dos equipamentos, como poténcia de transmissao, ganho das antenas

e frequéncia de operacao.

Para o projeto, utilizou-se a ferramenta LinkCalc, (LIGOWAVE, 2025), que oferece

uma interface para calcular o perfil de visada. Essa plataforma permite:

o Inserir parametros personalizados, como altura das antenas, frequéncia de operacao

e ganho.
o Configurar radios da empresa mas também customizados, como o LoRa.

o Obter gréaficos detalhados do perfil de terreno e verificar possiveis obstrugoes.

A assinatura para uso do LinkCalc foi cortesia da empresa WebLine Telecom
(WEBLINE, 2025), destacando a colaboragao no desenvolvimento do teste de visada de

cada localidade presente neste trabalho.

Os elementos do teste de visada sao:

« Modo PtP (Point-to-Point): O modo ponto a ponto ¢é utilizado para estabelecer a
comunicagao direta entre dois radios. Este modo ¢é essencial para avaliar a qualidade
do link entre um transmissor e um receptor sem interferéncias externas de outros

dispositivos na rede.

o Altura das Antenas: A altura das antenas em relagdo ao nivel do solo é critica para
evitar obstrugoes no trajeto do sinal. Antenas mais altas tém maior probabilidade de

alcancar uma linha de visada desobstruida, especialmente em terrenos irregulares.

« Ganho das Antenas: O ganho da antena, medido em dBi, indica sua capacidade
de concentrar a energia do sinal em uma direcao especifica. Antenas de maior ganho

sao preferiveis para comunicagoes de longo alcance, como as realizadas via LoRa.
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o Limite de RX: O limite de recep¢ao (RXj;,) é a sensibilidade do receptor, ge-
ralmente expressa em dBm. E o menor nivel de poténcia do sinal que o receptor

consegue decodificar de forma confidvel. Este parametro é essencial para determinar
a viabilidade do link.

« Poténcia de Transmissao (TX): Representa a energia emitida pelo transmissor,
medida em dBm. A poténcia do TX, combinada com o ganho da antena, influencia

diretamente o alcance e a qualidade do sinal.

e« Azimute: E o angulo de orientacao horizontal da antena em relagao ao norte
geografico. O alinhamento correto do azimute é crucial para maximizar o acoplamento

entre as antenas transmissora e receptora.

« ASL (Above Sea Level): A altura dos pontos de transmissao e recepc¢ao acima
do nivel do mar afeta o alcance do sinal, especialmente em terrenos montanhosos.

Valores elevados de ASL geralmente resultam em menos obstrugoes.

« Perdas Diversas em dBm: As perdas no trajeto incluem atenuacgoes causadas
por obstaculos fisicos, interferéncia atmosférica e outros fatores. A analise dessas
perdas permite calcular a margem de link necesséria para garantir uma comunicagao

estavel.

o Polarizacao da Antena: As antenas podem operar com polarizacao vertical ou
horizontal. No LoRa, a polarizacdo deve ser consistente entre as antenas para
maximizar a eficiéncia da comunicacao, ou seja, se a antena do rddio Sender estiver
apontada verticalmente, a antena do rdadio Gateway Receiver também precisa estar
apontada verticalmente, o mesmo vale para o apontamento horizontal. Caso contrario,
pode haver perda de sinal, dado o fato de que a poténcia maxima dos radios LoRa
permitida em solo nacional é baixa, cerca de 14 dbm, o que equivale a mais ou menos
25,12 mW.

» Frequéncia de Operacao: A frequéncia de operacao determina as caracteristicas
de propagagao do sinal. No LoRa, segundo a (ANATEL, 2023) (Agéncia Nacional de
Telecomunicagoes), que é o 6rgao governamental que aprova o Regulamento sobre
Equipamentos de Radiocomunicacao de Radiagao Restrita e altera o Regulamento
dos Servicos de Telecomunicacoes, o Regulamento de Gestao da Qualidade do Servico
de Comunica¢ao Multimidia, e o Regulamento do Servigo Limitado Privado, a faixa
permitida em territério nacional é de 902 MHz a 907,5 MHz e de 915 MHz a 928
MHz, as faixas de 907,6 MHz a 914,9 sao reservadas para utilizacdo de GSM.

« E.LR.P. (Poténcia Equivalente Isotropicamente Radiada): E a poténcia
efetiva emitida em uma diregdo especifica, levando em conta o ganho da antena e a

poténcia de transmissao. Este valor é limitado por regulamentacoes locais para evitar
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interferéncias. A ANATEL nao impde limites especificos de EIRP estabelecidos para
a faixa de 900 MHz nas fontes consultadas. A Resolu¢ao n® 454, de 11 de dezembro
de 2006, (ANATEL, 2006), que anteriormente estabelecia tais limites, foi revogada
pela Resolugao n® 757, de 8 de novembro de 2022 disponivel em (ANATEL, 2022).

e Clima e Taxa de Chuva: As condig¢bes climéaticas, como chuva intensa, podem
introduzir atenuagoes adicionais no sinal, especialmente em frequéncias mais altas.

Para o LoRa, os impactos sdo menores devido a boa propagacao em bandas sub-GHz.

o Distancia Entre os Pontos: A distincia é um dos fatores mais influentes na analise
do link. Quanto maior a distancia, maior sera a atenuacao do sinal e, portanto, mais

robustos devem ser os parametros do sistema.

A interface grafica do perfil de visada é apresentada juntamente a seus parametros
a serem adicionados de acordo com as caracteristicas do projeto de envio de dados via

radio, na Figura 18.

Figura 18 — Interface grafica do perfil de visada LinkCalc - Ligowave
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Fonte: Disponivel em (LIGOWAVE, 2025), apenas para assinantes (cortesia de (WEBLINE,
2025))
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4 Resultados

Foram levantados os graficos das curvas de calibragao e ajuste dos pinos ADC,
nas Figuras 19 e 20. Na Figura 19 sdo apresentados os graficos das curvas de calibragao,
que mostram a relagdo entre os valores lidos pelos pinos ADCs e os valores de referéncia
aplicados durante os testes. As curvas de calibracao indicam a necessidade de ajustes para
alinhar as leituras medidas com os valores reais, evidenciando as nao linearidades presentes

no ADC do ESP32 antes da compensagao.
Figura 19 — Grafico da Calibracao dos pinos ADC - Heltec LoRa 32

CALIBRAGCAO ADC - HELTEC LORA 32 V2

TENSAO LIDA (V)

TENSAO DA FONTE (V)

Fonte: o autor

A Figura 20 exibe as curvas de ajuste, obtidas apds a aplicagdo do modelo de
calibracao desenvolvido e com o cédigo devidamente implementado com a tabela de valores
da fonte de tensao, multimetro e valores lidos pelo ADC do médulo com a interpolagao
matematica dos dados. Possibilitando que o ESP32 realize a corre¢do automatica das
leituras, reduzindo significativamente os erros sistematicos. Como resultado, os pinos ADCs
calibrados passaram a fornecer medi¢bes com maior precisdao, respeitando as limitagoes
do conversor SAR, que possui uma resolucao efetiva limitada e esta sujeito a ruidos e

flutuagoes elétricas.

Com a calibracao concluida, o sistema estd preparado para realizar a aquisicao

de dados de tensao com maior fidelidade, garantindo que os valores lidos reflitam de
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Figura 20 — Grafico dos pinos ADC Ajustados - Heltec LoRa 32

AJUSTE ADC - HELTEC LORA 32 V2

n

[ ]

TENSAO LIDA AJUSTADA (V)

TENSAO DA FONTE (V)

Fonte: o autor

forma mais exata as variagoes fisicas captadas pelos sensores instalados no ambiente
de monitoramento. Apds o ajuste, foram realizados os primeiros testes de leitura para

confirmacao da fidelidade do ajuste.

A Figura 21 demonstra o ensaio de leitura do ADC ajustado do médulo, percebe-se
portanto, que a tensao lida estd o mais proximo possivel do valor da fonte de tensao que

estd alimentado o pino ADC, confirmando a fidelidade da calibragao e ajuste dos pinos.

As Figuras 22 e 23 ilustram o funcionamento do processo de transmissao de dados
entre os médulos LoRa no ambiente de testes. O objetivo deste experimento foi validar a
comunicagao entre o Sender e o Gateway, garantindo a integridade e a confiabilidade na

troca de informagoes antes da implementagao definitiva no sistema de monitoramento da

CAGEPA.

Para este teste, foi configurado um valor fixo de vazao de 700 L/s no pino ADC 37
do médulo Sender, evitando variacoes e garantindo que a leitura permanecesse estavel. Ja
no pino ADC 36, foi aplicada uma tensao variavel correspondente a uma pressao de até
50 mca (metros de coluna d’dgua), simulando diferentes condi¢oes de operagao da rede
hidraulica. Essa estratégia permitiu testar a transmissao de dados com um valor fixo e
outro variavel, assegurando que o sistema estivesse apto a lidar corretamente com ambos

os tipos de leituras.

Na Figura 22, observa-se o Gateway (& esquerda) conectando-se a rede Wi-Fi,
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Figura 21 — Leitura do ADC ajustado - médulo Heltec LoRa 32 V2
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Fonte: o autor

enquanto o Sender (a direita) permanece aguardando a conexao do Gateway para reenviar

os pacotes de dados. Esse comportamento é essencial para evitar perdas de transmissao e
garantir que os dados sejam entregues corretamente ao servidor.
Figura 22 — Gateway, a esquerda, conectando ao Wi-Fi e Sender, a direita, aguardando-o

para reenviar os pacotes.

Fonte: o autor

Na Figura 23, o Gateway recebe os pacotes de dados enviados pelo Sender e
transmite um ACK (Acknowledgment) de confirmagao, assegurando que a comunicacao foi
bem-sucedida. Esse mecanismo é fundamental para o protocolo implementado, pois evita
falhas na transmissao ao permitir que o Sender retransmita pacotes caso nao receba a

confirmacao da entrega.
Com o teste realizado, confirmou-se que os dados de pressao e vazao foram correta-

mente coletados pelo Sender, transmitidos via LoRa, recebidos pelo Gateway e finalmente

encaminhados ao sistema supervisério SCADA. Essa validagdo comprova a robustez do
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Figura 23 — Gateway recebe os pacotes de dados, envia o ACK de confirmagao, garantindo
que a transmissao foi bem sucedida

Fonte: o autor

sistema de transmissao, garantindo que os dados adquiridos pelos sensores sejam proces-
sados em tempo real e enviados ao servidor de monitoramento, viabilizando uma gestao

eficiente da rede de distribuicao de agua.

A Figura 24 exemplifica o resultado da transmissao dos dados no serial monitor do
Arduino IDE do LoRa Gateway. Os dados de IP e MAC sao sensiveis e portanto foram

suprimidos ao publico.

Figura 24 — Serial Monitor Arduino IDE - Informacoes da transmissao (RSSI e SNR)

00.00 L/s

Ln 66, Col 46 Heltec WiFi LoRa 32(v2)on cOM7 (23 B

Fonte: o autor

O RSSI indica a poténcia do sinal recebido pelo médulo Gateway, medido em dBm

(decibéis-miliwatts). Valores mais proximos de 0 dBm indicam sinais fortes, enquanto
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valores negativos elevados (como -120 dBm) representam sinais fracos. Neste ensaio, o
RSSI foi analisado para garantir que a comunicagao LoRa estivesse ocorrendo dentro da

faixa aceitavel para operacao confiavel.

Ja o SNR mede a relacao entre o sinal 1til e o ruido do ambiente. Valores positivos
indicam uma transmissao limpa, enquanto valores negativos indicam que o ruido esta
impactando a recepcao. No teste, observou-se que o SNR estava dentro dos limites aceitaveis,
garantindo que os pacotes de dados foram recebidos corretamente, sem interferéncias

significativas.

Nesse caso, o RSSI = -4 dBm significa que os médulos estao muito préximos um
do outro, ou seja, transmissao com sinal forte, e o SNR = 6 dB, muito préximo a 10,
significa que a transmissao estd limpa e sem ruidos de interferéncia. Esses parametros sao
indispensaveis para avaliar a eficiéncia da transmissao e garantir a integridade dos dados

enviados do Sender para o Gateway, otimizando a comunicagdo dentro da rede LoRa.

Com a confirmacao tanto do ajuste dos ADCs do médulo, quanto da transmissao
efetiva dos dados, o proximo passo foi escolher os locais onde seriam posteriormente
instalados o sistema LoRa PtP. O comportamento dos graficos de pressao podem ser

diferentes a depender da localidade e de como esta sendo o seu controle.

Foi solicitado pela CAGEPA, através de reunides estratégicas, que duas localidades
seriam primariarmente mais adequadas, pois hé necessidade de que as medigdes de pressao
sejam inseridas no SCADA. Uma dessas localidades é no bairro de Mangabeira na cidade
de Jodo Pessoa, no colégio chamado ECIT Severino Dias de Oliveira ou também conhecido
como Mestre Sivuca e a outra em Cabedelo, que contempla a distribuicao de agua do

reservatorio de ntimero 26.

4.1 ECIT Severino Dias de Oliveira (Mestre Sivuca) - Mangabeira

A primeira rede LoRa da CAGEPA foi instalada no Colégio Estadual Mestre Sivuca,
por se tratar de uma regiao limitrofe entre as areas de influéncia do Reservatoério 7 (R7),
localizado em Mangabeira I, ao lado do Mercado Piblico de Mangabeira, e do Reservatoério
32 (R32), situado em Mangabeira VIII, Cidade Verde. A CAGEPA nao dispunha de
medigoes da pressao nessa localidade, razao pela qual o sistema LoRa foi implantado com
o objetivo de monitorar o comportamento da rede e realizar os ajustes necessarios na
distribuicao, de modo a garantir que a pressao atingisse o valor minimo de 10 metros de
coluna d’adgua (mca) ou, pelo menos, se aproximasse desse limite. Essa intervencao se fez
necessaria devido a elevada intermiténcia no abastecimento da regiao, caracterizada por

frequentes periodos de desabastecimento.

A Figura 25 apresenta a localizacao do PtP LoRa instalado no endereco R. Flor de
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Iris, 399-333 - Mangabeira, Jodo Pessoa - PB, 58033-455, onde o médulo LoRa Gateway foi
instalado em 7°10738"S 34°49’19"W e o LoRa Sender foi instalado em 7°10°37"S 34°49°23"W.
Esse local foi estrategicamente escolhido para garantir a cobertura eficiente da comunicagao
via LoRa, permitindo o monitoramento remoto de dados de pressao da rede de distribuicao

de agua.

Figura 25 — Localizagdo do PtP LoRa - Mestre Sivuca - Mangabeira
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Os moédulos, tanto LoRa Sender quanto o LoRa Gateway, estao instalados em uma
caixa de protecao, onde sao armazenados os principais componentes do sistema, incluindo
a fonte de alimentacao, a bateria de armazenamento e a placa de energia solar. O sistema
foi projetado para garantir autonomia energética, permitindo o funcionamento continuo

mesmo em locais remotos ou em condi¢oes adversas.

Além disso, foi incorporado um modem 4G com chip de internet (LTE), responsavel
por fornecer conexao a rede ao moédulo LoRa Gateway, possibilitando que os dados recebidos

do LoRa Sender sejam enviados ao sistema SCADA via protocolo HT'TP.

Para maximizar o desempenho da transmissao, a antena do LoRa Gateway foi
instalada a uma altura de 6 metros, garantindo um melhor alcance do sinal e reduzindo
interferéncias. Essa altura favorece a propagacao das ondas de radio e melhora a estabilidade
da comunicacao entre o Gateway e os demais dispositivos da rede. A antena do LoRa

Sender foi instalada a uma altura de 4 metros.

A distancia entre os as duas antenas é de cerca de 103 metros, ou seja, uma distancia
extremamente curta, dado que a transmissao via LoRa pode chegar a incriveis 15 km, em

uma transmissao limpa e de visada direta.

A Figura 26 representa o perfil de visada realizado, com apoio de (WEBLINE,
2025), e nele foram inseridos algumas informagoes dos pardmetros da transmissao, como

localizagao, altura das antenas, frequéncia de operacao entre outros.



Capitulo 4. Resultados 61

Figura 26 — Perfil de Visada do PtP Mestre Sivuca

\ WEBLINE TELECOM Link Analysis Report

Data: : 01/02/2025 19:28 EST

Informagdes do Local

Nome do Local TX LoRa Sender - Mestre Sivuca - Nome do Local de RX LoRa Gateway - Mestre Sivuca -
Tipo de radio Custom PTP Tipo de radio Custom PTP
Latitude 777 Latitude A
Longitude -34.823 Longitude -34.822
Poténcia TX 20.0 dBm Limite de RX -135.0 dBm
Ganho da Ant. 14.0 dBi Ganho da Ant. 14.0 dBi

Altura da Ant. 4.0 metros Altura da Ant. 6.0 metros
Parametros

Frequéncia 915.0 MHz Clima Unknown
Polarizacdo da Ant. Horizontal Sistema de medidas Sistema métrico
Perdas Diversas 2.0 dBm Taxa de chuva 0.0 mm/hr
Resultados

Perdas Espaco Livre 2dB Margem de esmaecimento térmico  181dB

Nivel de sinal de RX 46.0 dBm Distéancia Entre Locais 0.103 km
E.LR.P. 34.0 dBm Disp. Durante a Chuva N/A

Perfil de visada entre TX e RX
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Fonte: (LIGOWAVE, 2025) - Cortesia de (WEBLINE, 2025)

O perfil de visada ilustra a topografia do local e os principais obstaculos que
poderiam impactar a propagacao do sinal LoRa. O grafico exibe trés elementos essenciais

para a analise da visada:

« Linha de Visada: Representa o caminho direto entre o transmissor (LoRa Sender)
e o receptor (LoRa Gateway). Para uma transmissao ideal, a linha de visada deve

estar livre de obstaculos, permitindo a propagacao sem interferéncias.

« Perfil Ponto a Ponto: Representa a topologia do local, ou seja, montanhas, ladeiras,

etc.

e 12 Zona de Fresnel: Area eliptica ao redor da linha de visada, necessaria para
evitar reflexdes e dispersoes do sinal. Quando essa zona é obstruida, ocorrem perdas

de sinal por difragao, o que pode impactar a qualidade da recepcao.
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¢ 60% da 12 Zona de Fresnel: Considera-se que, para minimizar perdas, ao menos
60% dessa zona deve estar desobstruida. Isso garante que a maior parte da energia

do sinal seja propagada corretamente, reduzindo interferéncias e perdas de poténcia.

No grafico da Figura 26, o bloco cinza representa o prédio do colégio, um possivel
obstaculo para a comunicacao. Embora o teste de visada indique que o prédio poderia
ser um fator limitante, a configuracao do sistema demonstrou que a recep¢ao dos pacotes
foi bem-sucedida. O Gateway conseguiu receber os dados transmitidos pelo LoRa Sender
de forma concisa e estavel, demonstrando a robustez da tecnologia LoRa na transmissao

mesmo em cenarios urbanos.

O tnico fator limitante identificado foi a conexdo do modem 4G, responsavel pelo
envio dos dados ao SCADA. Em momentos de queda da internet moével, o Gateway nao
conseguia encaminhar as informacoes para o sistema supervisério, evidenciando que a

dependéncia do 4G pode ser analisado para melhorias futuras.

Figura 27 — Recepcao dos dados de pressao do Mestre Sivuca no servidor CAGEPA -

Pressdo - ESP32 LoRa Gateway - Mestre Sivuca 2 %7 History  (as of 2025/02/01 22:39:53) Shuw most recent records )| |User notes
B—————————
Time 22:41:21 10,33 mca 22:39:50
Export ID (XID) DP_004112 10,54 mca 22:39:40
. e 5| [10.82 mea 22:39:30
J02/01 22:35: i | ®
Statistics (as of 2025/02/01 22:39:53) Time period: ay(s) 10,69 mca 22:39:19
Inicio: 2025/01/31 22:39 e
Fim: 2025/02/01 22:39 10,75 mc) 22-39:09
Minimo: 0,00 mca @ 2025/01/31 22:39 10,73 mca 22:38:59
Maximo: 11,87 mca @ 2025/02/01 22:17 .
Média: 7,33 mca 10,92 mca 22:38:49
Soma: 1 868,47 mca 10,75 mca 22:38:39
Entradas de registro: 250 S
10,94 mca 22:38:19
From -2024 -ec -01 ~|.[00 v|:| 00 v|:]| 00 v| O 1nception
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Fonte: o autor

A Figura 27 expoe a janela em que os dados enviados pelo LoRa Gateway é
recepcionado pelo servidor interno da CAGEPA no SCADA. Nele é possivel verificar o
grafico dos dados, onde o eixo x representa o tempo ou data, depende de como o usuario
seta essa visualizagao, e no eixo y representa os dados de pressao, os quais também podem
ser visualizados na tabela "History", logo acima do grafico. Para se obter e confirmar a
veracidade do padrao dos dados de pressao pelos modulos, o sistema precisou ser instalado

no inicio de Dezembro de 2024.

Os dados ilustrados pela Figura 27, representam de forma fiel a resposta ao

comportamento da dindmica de consumo didrio em sistema de abastecimento de d4gua. Em
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horario noturno temos elevagao da pressao na rede de distribuicao proveniente da reducao
consumo dos usudrios e queda da pressao no horéario diurno (horario de pico) onde ocorre

o0 aumento da vazao de consumo dos usuarios.

A string de dados enviadas pelo LoRa Sender possui 12 bytes de comprimento em
texto + 4 bytes de preenchimento pela criptografia AES-128, totalizando 16 bytes, com o
payload de 32 bytes o que da um ToA total esperado de 87,30 ms sendo enviados a cada 10
segundos. O display OLED do LoRa Gateway, 28, apresentou algumas falhas quando foi
conectado do controlador de carga, entretanto ainda é possivel ver o RSSI de -108 dBm e
o SNR de 6 dB, o que caracteriza uma transmissao extremamente pouco ruidosa. Ajustes

serao feitos no controlador de carga para que a tensao correta seja entregue ao médulo.

Figura 28 — Exibicao da recep¢ao dos dados pelo display OLED - Mestre Sivuca
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Fonte: o autor

Com o objetivo de aprimorar a qualidade da comunicacao LoRa no ponto instalado
no Colégio Estadual Mestre Sivuca, foi realizada uma reconfiguracao dos parametros de
transmissao do radio LoRa. Inicialmente, utilizavam-se configuragoes padrao com foco em
economia de energia e simplicidade, especialmente em razao da curta distancia entre os
modulos. No entanto, observou-se que, mesmo com essa proximidade, a estabilidade da
comunicacao poderia ser beneficiada com ajustes finos. Dentre as modificagdes realizadas,

destacam-se:

o LORA TX OUTPUT POWER 14: A poténcia de transmissao foi elevada de 9 dBm para

14 dBm, valor maximo recomendado, buscando garantir maior robustez do sinal
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e reduzir perdas provocadas por obstaculos pontuais ou variagoes no ambiente
eletromagnético. Embora a distancia entre os modulos seja curta, obstaculos como o
edificio do colégio ainda poderia interferir na qualidade da recepcao. Essa elevacao
de poténcia contribuiu diretamente para a melhora no valor de RSSI, onde houve

uma melhora de -108 dBm (configuracao antiga) para -55 dBm (nova configuracao).

o LORA BANDWIDTH 1: Foi mantida a largura de banda em 125 kHz, considerada ideal

para aplicagoes de longo alcance e comunicacao confiavel.

o LORA SPREADING FACTOR 10: O fator de espalhamento foi ajustado para SF10, au-
mentando o tempo de transmissao dos pacotes, mas garantindo maior imunidade
ao ruido e maior sensibilidade de recep¢ao. O SF10 permite que o sinal seja mais
facilmente distinguido do ruido de fundo. Isso é refletido na melhora do SNR, que
passou de -10 dB para 7 dB, demonstrando um sinal imensamente mais limpo e com

interferéncia minima ou quase nenhuma para ambiente real e ndo controlado.

o LORA PREAMBLE LENGTH 8: O comprimento do predmbulo foi definido como 8 sim-
bolos, garantindo uma boa sincronizacao entre transmissor e receptor, o que ¢

especialmente 1til para reduzir falhas de deteccao no inicio da transmissao.

Os resultados observados na Figura 29, reforca a eficdcia dessas altera¢oes. Com os
novos parametros, os valores médios melhoraram cerca de 49,1% para o RSSI e 16,07%
para o SNR. Esses indicadores sdo essenciais para garantir que os dados criptografados
sejam recebidos de forma confidvel. A estabilidade observada no grafico também sugere
que a comunicacao LoRa tornou-se menos suscetivel a oscilagbes momentaneas ou perdas

de pacotes, favorecendo uma operagao continua, mesmo com a oscilacao da rede 4G.

4.2 Reservatério 26 (R26) - Cabedelo

A segunda instalagdo do sistema LoRa foi realizada no municipio de Cabedelo, na
Paraiba, visando expandir o monitoramento remoto da rede de distribuicao de 4gua. O LoRa
Sender foi posicionado nas coordenadas 6°58’16"S 34°49’43"W, enquanto o LoRa Gateway
foi instalado em 6°58’18"S 34°49’57"W. A Figura 30 ilustra a localizacao exata desses
pontos utilizando o Google Earth, permitindo uma visualizacdo clara da infraestrutura de

comunicagao estabelecida na regiao.

O R26 da CAGEPA é um reservatério elevado com capacidade de 400 metros
cubicos, abastecido pela adutora Gramame. Sua funcao ¢ distribuir 4gua tratada para a
regiao central de Cabedelo, estendendo-se até a praia de Areia Dourada. Atende a uma

populacao de aproximadamente 41.000 habitantes e consumo diario de 8.196.000 litros.
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Figura 29 — Serial monitor - Arduino IDE: ECIT Mestre Sivuca - JP
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Fonte: o autor

Figura 30 — Localizacao do PtP LoRa - R26
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Fonte: o autor, adaptado de (Google, 2025)
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A Figura 31 exibe o perfil de visada do PtP LoRa em Cabedelo, para avaliar as
condigbes de propagacao do sinal na localidade. A distancia entre o LoRa Sender e o LoRa
Gateway é de aproximadamente 434 metros, um fator que contribui significativamente
para a robustez da comunicacao. As antenas foram instaladas a uma altura de 5 metros
e 3 metros, do LoRa Sender e Gateway respectivamente, garantindo que a propagacao

ocorra dentro das condi¢oes minimas para prapagacao do sinal.

Figura 31 — Perfil de Visada do PtP do R26 - Cabedelo

Data: : 01/02/2025 19:19 EST

., WEBLINE TELECOM Link Analysis Report

Informacdes do Local

Nome do Local TX LoRa Sender - R26 - Cabedelo Nome do Local de RX LoRa Gateway - R26 - Cabedelo
Tipo de radio Custom PTP Tipo de radio Custom PTP
Latitude -6.971 Latitude -6.972
Longitude -34.829 Longitude -34.833
Poténcia TX 20.0 dBm Limite de RX -135.0dBm
Ganho da Ant. 14.0 dBi Ganho da Ant. 14.0 dBi

Altura da Ant. 5.0 metros Altura da Ant. 3.0 metros
Pardmetros

Frequéncia 915.0 MHz Clima Unknown
Polarizagao da Ant. Horizontal Sistema de medidas Sistema métrico
Perdas Diversas 2.0dBm Taxa de chuva 0.0 mmv/hr
Resultados

Perdas Espago Livre 94dB Margem de esmaecimento térmico ~ 89dB

Nivel de sinal de RX -45.659 dBm Distancia Entre Locais 0.434 km
E.LR.P. 34.0dBm Disp. Durante a Chuva N/A

Perfil de visada entre TX e RX
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Fonte: (LIGOWAVE, 2025) - Cortesia de (WEBLINE, 2025)

O grafico de perfil ponto a ponto demonstra que a topografia do local e sugere
a presenca de possiveis obstaculos que poderiam interferir na transmissao dos pacotes.
Entretanto, os testes demonstraram que, apesar das proje¢oes do modelo indicarem que a
topografia poderia representar uma barreira para a propagacao do sinal, a comunicacao
ocorreu de forma eficiente e estavel. Isso se deve, possivelmente, ao uso de antenas de alto
ganho e a curta distancia do enlace, fatores que minimizaram os impactos de eventuais

obstrugoes fisicas.

A string de dados enviadas pelo LoRa Sender, bem como no caso do Mestre Sivuca,

também possui 12 bytes de comprimento em texto 4+ 4 bytes de preenchimento pela
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Figura 32 — Recepcao dos dados de pressao do R26 - Cabedelo, no servidor CAGEPA -

SCADA

A Pressio - ESP32 LoRa Gateway - Cabedelo 7 History (as of 2025/02/01 22:38:35) Show most recent records )| | User notes
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Fonte: o autor

Figura 33 — Exibicao da recepgao dos dados pelo display OLED - R26

Fonte: o autor
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criptografia AES-128, totalizando 16 bytes, com o payload de 32 bytes o que d4 um ToA

total esperado de 87,30 ms sendo enviados a cada 10 segundos.

Os dados estao sendo recebidos com um RSSI de -102 dBm e um SNR de -10 dB,
na Figura 33, o que implica dizer que a poténcia do sinal esta dentro da faixa esperada
do LoRa, entretanto o SNR estd muito baixo, o que implica dizer que sao necessarias
mudancas de parametros ou até mesmo das antenas. O handshake (ACK = Acknowledge)
foi enviado para o TX (LoRa Sender) e o Gateway entrard em modo de RX ou modo de
recepc¢ao de sinal, novamente, aguardando o loop de 10 segundos do LoRa Sender para

receber os préoximos dados.

Ja a Figura 32 apresenta os dados de pressao recebidos no SCADA, validando
o funcionamento do sistema de monitoramento em tempo real. O padrao de pressao
registrado esta correto, indicando que os sensores foram adequadamente calibrados e que

os dados estao sendo transmitidos de forma precisa e confiavel.

Entre os dias 05/01 a 06/01, 22/01 a 23/01, 30/01 a 31/01 e 01/02 a 02/02
houve queda de conexao Wi-Fi, energia elétrica e parada na distribuicao de agua por
manutencao nas redes locais, por essa razao houve diferenca no padrao no grafico, e quedas
ou constancia nos valores de leitura, uma vez que, caso o haja queda de Wi-Fi o tltimo
valor lido permanecera constante, que é o caso do dia 01/02 ao dia 02/02, enquanto que

no caso de paradas na distribuicao de adgua representam o padrao apresentados no dia
06/01 e 22/01.

Com a finalidade de aprimorar a estabilidade e a qualidade da comunicacao no
enlace LoRa localizado na estagao de bombeamento do Reservatério 26 (R26), em Cabedelo,
foram adotadas algumas medidas técnicas relevantes, cujos resultados sao ilustrados na
Figura apresentada. O sistema LoRa, responsavel pelo envio remoto de dados de pressao
para o SCADA, apresentava anteriormente valores de intensidade de sinal (RSSI) em torno
de -102 dBm e uma razao sinal-ruido (SNR) negativa, alcangando -10 dB. Apoés intervengoes

estratégicas, observou-se uma melhora significativa nos parametros de recepcao.

Dentre as modificagoes realizadas, destaca-se a substituicao dos cabos coaxiais das
antenas, anteriormente suscetiveis a interferéncias, por modelos com malha de blindagem
reforcada, capazes de minimizar perdas por atenuacao e proteger o sinal contra ruidos
eletromagnéticos externos. Essa melhoria na integridade do enlace contribuiu diretamente
para o ganho de desempenho observado. O RSSI passou de -102 dBm para -86 dBm,
uma melhora de aproximadamente 15,7%, enquanto o SNR evoluiu de -10 dB para 6 dB,

correspondendo a uma elevacao expressiva de 16% na qualidade do sinal recebido.

Os dados obtidos confirmam a estabilidade do enlace, com o médulo LoRa Gateway
recebendo pacotes consistentes e confiaveis. Os valores de pressao, superiores a 12 metros de

coluna d’dgua (mca), atestam o correto funcionamento do sensor e sua adequada integragao
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Figura 34 — Serial monitor - Arduino IDE: transmissao R26 - Cabedelo
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Fonte: o autor

ao sistema de telemetria. A confiabilidade da transmissao, evidenciada pelas respostas

automaticas de ACK, demonstra a eficiéncia do sistema apds os ajustes implementados.

4.3 Epitacio / Pedro Gondim - JP

A instalagdo do sistema LoRa no trecho entre o ponto Epitacio, LoRa Sender,
localizado em 7°07°11"S 34°50’41"W e Pedro Gondim, LoRa Gateway, localizada em
7°06’52"S 34°50’31"W, Figura 35, foi motivada por uma demanda crescente na area de
influéncia do Bairro dos Estados, em Joao Pessoa. Tradicionalmente, essa regiao era
abastecida pelo reservatorio R6, localizado na regiao da Torre. No entanto, devido ao
aumento substancial do consumo, o R6 deixou de ser suficiente para atender toda a area
de maneira satisfatoria. Como solugao emergencial, adotou-se a alimentacao suplementar
via adutora pela BR-230, localizada em frente a unidade de Pedro Gondim, possibilitando

um reforco direto na rede.

O sensor instalado no ponto Epitacio passou a ser responsavel pela coleta e envio,
em tempo real, dos dados de pressao e vazao da rede. Essas informagoes sdo essenciais
para o controle técnico da injecao de agua no bairro dos Estados. Com isso, tornou-se
possivel regular com precisao a quantidade de agua fornecida, assegurando que areas
criticas, passassem a ser abastecidas de forma regular e adequada. Além disso, o sistema
evita a ocorréncia de sobrepressoes, que poderiam comprometer a integridade da rede com

o surgimento de novos vazamentos.

Antes da ativacdo da comunicacao LoRa, foi realizado um estudo de visada entre
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Figura 35 — Localizacdo do PtP LoRa - Epitécio / Pedro Gondim - JP
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Fonte: o autor, adaptado de (Google, 2025)

o ponto de transmissao (Epitacio) e o Gateway receptor (Pedro Gondim). A distancia
total entre os dispositivos é de 667 metros. A andlise demonstrou uma linha de visada
direta, com minima obstruc¢ao na 1% zona de Fresnel, mesmo nos pontos de maior variagao
altimétrica. As perdas por espaco livre foram estimadas em 89 dB, com nivel de sinal de
recepcao de aproximadamente 46,6 dBm e margem de esmaecimento térmico de 61 dB,

valores plenamente satisfatérios para a comunica¢ao em 915 MHz.

Foram utilizadas antenas de 14 dBi em ambas as extremidades, com poténcia de
transmissao de 14 dBm. O grafico do perfil de visada (Figura 36) comprova a provavel
viabilidade do enlace, topologicamente falando, sem levar em consideracdo os prédios
do hospital e interferéncias significativas. A adogao dessa solugdo tecnolégica permitiu,
portanto, nao apenas mitigar falhas no abastecimento, mas também racionalizar o uso dos

recursos hidricos e preservar a integridade fisica da rede de distribuicao.

Com base nos dados registrados durante a transmissao entre o ponto Epitacio
(LoRa Sender), Figura 37, e o Gateway em Pedro Gondim, observa-se que os valores
de RSSI variaram entre -89 dBm e —95 dBm, enquanto o SNR oscilou entre 1 dB e 3
dB. Esses indicadores, sao considerados aceitaveis para o padrao de comunicacao LoRa,
especialmente em ambientes urbanos com interferéncias e obstaculos como prédios e
arvores. A estabilidade da recep¢ao, mesmo com SNR baixo, demonstra a robustez do
protocolo LoRa, que é projetado para operar com eficiéncia em situagoes de baixa relacao
sinal/ruido. Apesar dos pacotes de dados terem retornado com leituras de pressao e vazao
zeradas, o canal de comunicacao permaneceu ativo, com ACKs enviados com sucesso,
evidenciando que o enlace estavel foi mantido. Ressalta-se que os valores zerados de

vazao devem-se a um problema identificado na saida de dados do sensor, que se encontra
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Figura 36 — Perfil de Visada do PtP da transmissao Epitacio / Pedro Gondim - JP

Data: : 06/07/2025 14:14 EST

;  WEBLINE TELECOM Link Analysis Report

InformagSes do Local

Mome do Local TX LoRa Sender - Epitacio Mome do Local de RX LoRa Gateway - BrazMotors

Tipo de radio Custom PTP Tipo de radio Custom PTP

Latitude -7.120 Latitude 7114

Longitude -34.845 Longitude -34.842

Poténcia TX 14.0 dBm Limite de RX 14.0 dBm

Ganho da Ant. 14.0 dBi Ganho da Ant. 14.0 dBi

Altura da Ant. 9.0 metros Altura da Ant. 6.0 metros

Parametros

Frequéncia 915.0 MHz Clima Unknown

Polarizacdo da Ant. Horizontal Sistema de medidas Sistema métrico

Perdas Diversas 2.0dBm Taxa de chuva 0.0 mm/hr

Resultados

Perdas Espaco Livre 89dB Margem de esmaecimento térmico  -61dB

Nivel de sinal de RX -46.567 dBm Distancia Entre Locais 0.687 km

E.LR.P. 28.0 dBm Disp. Durante a Chuva 0.0%

Perfil de visada entre TX e RX
156 —_— T T == Perfil Ponto
g LoRa Sender, Ep“ac'o T — LoRa Gaw“y - BrazMotors'
= e .
L] 154 = Linha de
=
© Visada
= a8
3 152 —— 1% zona de
= Fresnel
]
P 150 ——60%da1a
= Zona de
% Fresnel
s 148
E
<
146
0.0 0.1 0.2 03 04 05 06

Disténcia entre locais de Rx e Tx (km)

Fonte: (LIGOWAVE, 2025) - Cortesia de (WEBLINE, 2025)
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danificada. A substituicao do sensor ja esta prevista e sera realizada em breve para garantir

a integridade dos dados coletados. Esses resultados validam a viabilidade do sistema,

mesmo em condigoes adversas.

Figura 37 — Serial monitor - Arduino IDE: transmissao Epitacio / Pedro Gondim - JP

Pacote recebido com RSSI: -89 & SNR: 3

Recebido wvia LoRa — Pressdo: 0.00 mca,
ACK enviado, wvoltando para modo RX.
Pacote recebido com RSSI: -92 e SNR: 2

Recebido wvia LoRa — Pressdo: 0.00 mca,

ACE enviado,

voltando para modo RX.
—93 e SNR: 2

Recebido via LoRa — Pressio:

Pacote recebido com RSSI:
0.00 mca,
ACK enviado, voltando para modo RX.

—-93 e SNR: 1

Recebido via LoRa - Pressao:

Pacote recebido com RSSTI:
0.00 mca,
ACK enviado, wvoltando para modo RX.
Pacote recebido com RSSI: -95 & S = 2

Recebido wvia LoRa — Pressdo: 0.00 mca,

ACK enviado, wvoltando para modo RX.

Fonte: o autor

Vazdo:

Vazdo:

Vazdo:

Vazdo:

Vazdo:

Figura 38 — Recepcao dos dados de vazao - Epitacio/Pedro Gondim, no servidor CAGEPA

- SCADA

Vazao - ESP32 LoRa Gateway - Epitacio M %7 '+ History (as of 2025/07/07 17:34:33) Show most recent records )| (User notes 3
Time 17:36:01 0,00 L/s 17:34:29
Export ID (XID) DP_946456 0,00 /s 17:34:18
0,00 /s 17:34:07
. . ®
Statistics (as of 2025/07/07 17:34:33) Time period: day(s) 10,00 s 17:33:55
Inicio: 2025/07/06 17:34 .
Fim: 2025/07/07 17:34 QDS | st
Minimo: 0,00 L/s @ 2025/07/06 17:34 0,00 /s 17:33:33
Maximo: 0,00 L/s @ 2025/07/06 17:34 .
Média: 0,00 L/s 0,00 L/s 17:33:21
Soma: 0,00 L/s 0,00 L/s 17:33:18
Entradas de registro: 1240 0,00L/s 17:32:58
0,00 /s 17:32:47

Chart

(as of 2025/07/07 17:36:01)
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Fonte: o autor

A evolucao da vazao, Figura 38, registrada no periodo de margo a junho de 2025,

evidencia um padrao ciclico tipico de consumo urbano. Observa-se uma oscilagao regular
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da vazao entre 0 L/s e cerca de 8 L/s, indicando variagoes naturais no uso da dgua ao
longo do dia, com picos geralmente associados aos horédrios de maior demanda (como
inicio da manha e final da tarde). Ao longo do tempo, o sistema manteve a consisténcia
na coleta e envio das medic¢oes via LoRa, conforme refletido pela densidade e continuidade
dos dados plotados. A interrupc¢ao brusca no final da série e os valores zerados recentes
se devem a falha na saida de dados do sensor. O grafico comprova a eficiéncia do enlace
de comunicagao e a importancia do monitoramento continuo para a gestao de redes de

abastecimento.

4.4 ETA S3o Goncalo - PB

A Estacao de Tratamento de Agua (ETA) de Sao Gongalo, localizada no municipio
de mesmo nome, Figura 39, no estado da Paraiba, possui o importante papel de abastecer
as cidades de Sousa, Marizopolis, a prépria Sao Gongalo e diversas comunidades adjacentes.
Trata-se de um sistema de distribuicdo de médio porte, cuja eficiéncia operacional é
diretamente afetada por variagoes na demanda, falhas técnicas e oscilagbes ambientais.
Assim, o monitoramento em tempo real da vazao de saida da ETA é essencial para
garantir o fornecimento continuo e otimizado, assegurando a integridade do sistema e a

disponibilidade hidrica para a populacao atendida.

Figura 39 — Localizagdo do PtP LoRa - ETA Sao Gongalo - PB

*LoRa 1°(Envio de dados) - Sao Gongalo

— 5 _~ ¥ C s o 5 : 7 7
.t
- " K Q wENN:— +

€ Camadas

s

GDOgle 100% Atribuicdo de dados  06/02/2024 amera: 724 m  6°50'45"S 38°19'32"W 278 m

Fonte: o autor, adaptado de (Google, 2025)

Nesse contexto, foi implementado o sistema de comunica¢ao LoRa, para coleta de
dados da vazao de distribuicao de dgua. O transmissor LoRa (Sender) encontra-se localizado
nas coordenadas geograficas 6°50'43"S, 38°19’29"W, enquanto o receptor ( Gateway) esté
situado em 6°50’47"S, 38°19’32"W, conforme ilustrado na Figura 39. Apesar da curta

distancia entre os dispositivos (cerca de 172 metros), o perfil de visada, mostrado na
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Figura 40 — Perfil de Visada do PtP da transmissao Sao Gongalo - PB

WEBLINE TELECOM Link Analysis Report

Data: : 08/07/2025 13:13 EST

Informacgdes do Local

Mome do Local TX LoRa Sender S&o Gongalo Nome do Local de RX LoRa Gateway S&o Gongalo
Tipo de radio Custom PTP Tipo de radio Custom PTP
Latitude -6.845 Latitude -6.846
Longitude -38.325 Longitude -38.326
Poténcia TX 14.0 dBm Limite de RX 14.0 dBm
Ganho da Ant. 14.0 dBi Ganho da Ant. 14.0 dBi

Altura da Ant. 4.0 metros Altura da Ant. 6.0 metros
Pardmetros

Frequéncia 915.0 MHz Clima Unknown
Polarizacio da Ant Horizontal Sistema de medidas Sistema métrico
Perdas Diversas 2.0 dBm Taxa de chuva 0.0 mmihr
Resultados

Perdas Espaco Livre 2dB Margem de esmaecimento térmico 26 dB

Nivel de sinal de RX 40.0 dBm Distancia Entre Locais 0.172 km
E.LR.P. 28.0 dBm Disp. Durante a Chuva NiA

Perfil de visada entre TX e RX

175.0 ~—— Perfil Ponto
7 — --"’LBFRa:G?t;za'j;r Sio Gongalo,
s s Linha de
ELoRaSenderSEoGongalo___.--r--"'""_ Visada
g 1700 — — 15zonade
'i Fresnel
'g —— 60% da 1a
> 167.5 Zona de
E Fresnel
g 165.0
g

162.5

0.000 0.025 0.050 0.075 0.100 0.125 0.150

Disténcia entre locais de Rx e Tx (km)

Fonte: (LIGOWAVE, 2025) - Cortesia de (WEBLINE, 2025)

Figura 40, revela desafios significativos. Embora o grafico indique uma linha de visada
desobstruida, a realidade do local é mais complexa. A presenca de vegetacao densa e um
desnivel acentuado entre os pontos, com o transmissor posicionado em uma cota mais
baixa em relacdo ao Gateway, impoem obstaculos naturais a propagacao do sinal, podendo

comprometer a estabilidade do enlace.

Inicialmente, os testes realizados evidenciaram um desempenho aquém do esperado.
Como ilustrado na Figura 41 (& esquerda), os valores de RSSI estavam entre -110 e -111
dBm e o SNR variava de -5 a -4, o que indicava uma comunicacao fragil e suscetivel a perdas.
Apés ajustes nos parametros de comunicacao LoRa, que passaram a adotar a mesma
configuragao utilizada com sucesso nas estacoes de Epitacio e Pedro Gondim (frequéncia
de 915 MHz, SF7, BW125 kHz, entre outros), observou-se uma melhoria expressiva: o RSSI
passou a -91 dBm e o SNR atingiu 8 a 9 (Figura 3, a direita). A melhora no RSSI foi de
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aproximadamente 17,27%, e no SNR, a melhoria percentual foi de 180%, evidenciando que
a parametrizacao adequada e o alinhamento das antenas foram decisivos para o sucesso do

enlace.

Figura 41 — Serial monitor - Arduino IDE: transmissao Sao Gongalo - PB

Pacote recebido com RSSI: -110 e SNR: Pacote recebido com RSSI: -93

Recebido via LoRa - Vazdo: 542.92 m*/h Recebido via LoRa - Va

ACK enviado, voltando para modo RX.

Pacote recebido com RSSI: -111 e SNR:

Recebido via LoRa - Vazdo: 525.42 m*/h e recebi L —91 e SNR: 8

: 711.55 m*/h

ACK enviado, voltando para modo RX.
Pacote recebido com RSSI: -111 e ¢ ACK enviado, voltando para modo RX.
Recebido via LoRa - Vazdo: 537.09 m*/h

Pacote recebido com RSSI: -91 e SNR: 8

a
Recebido via LoRa - Vazdo: 688.87 m*/h

ACK enviado, voltando para modo RX.

ACK enviado, voltando para modo RX.

ecebido com RSSI: -91 e SNR: 9

do via LoRa - Vazdo: 648.77 m*/h

ACK enviado, voltando para modo RX.

Fonte: o autor

Adicionalmente, a troca dos cabos coaxiais das antenas por modelos com blindagem
reforcada também contribuiu para a mitigagao de perdas por interferéncia eletromagné-
tica, comuns em ambientes com equipamentos de alta poténcia e presenca de descargas

atmosféricas, o que é caracteristico da regiao.

Por fim, na Figura 42, os dados coletados diretamente no sistema supervisério
SCADA, nota-se que, embora a comunicacao tenha se estabelecido de forma satisfatéria
apoOs 0s ajustes, ocorreram interrupgoes pontuais nas leituras, atribuidas a falhas de
energia, descargas atmosféricas que interferiram na eletricidade do prédio onde o Gateway
se encontra e até mesmo intervengoes operacionais na ETA. A vazdo média registrada
no sistema foi de 870,3 m?/h, o que equivale a 241,75 L/s, demonstrando um volume
consideravel de agua sendo distribuido para o municipio de Sousa. Este dado é mais do
que fundamental para o controle operacional da ETA, auxiliando na tomada de decisoes

em tempo real e promovendo maior eficiéncia na gestao hidrica da regiao.
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Figura 42 — Recepcao dos dados de vazao - ETA Sao Gongalo, no servidor CAGEPA -

\ Vazdo AT - ESP32 LoRa Gateway - Sdo Gongalo (Sousa) % » History (as of 2025/07/08 14:31:55) Show most recent records )| | User notes 3
Time 14:33:46 839,8 m*/h 14:31:52
Export ID (XID) DP_113617 869,2 m?/h 14:31:41
848,3 m3/h 14:31:29
ioti a1 X | ®
Statistics (as of 2025/07/08 14:31:55) Time period: day(s) | s16,6 m¥/h 14:31:18

Inicio: 2025/07/07 14:31 T P
Fim: 2025/07/08 14:31 5L 2lme/h/EL3-31:00
Minimo: 740,1 m?/h @ 2025/07/07 14:31 853,4 m3/h 14:30:55
Maximo: 1003,0 m*h @ 2025/07/08 00:08 T P

e T 869,8 m¥/h 14:30:44
Soma: 217400,5 m?/h 878,9 m*/h 14:30:32
Entradas de registro: 250 e R

865,9 m3/h 14:30:10

from[202] [ war -|[07 -|.[00 -] 00 -]:[00 ] Dceon _

Chart (as of 2025/07/08 14:32:14) ®
To 2025

[ Latest
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=L ‘ I il (] .
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Lo lil | . ' "R
S e T T Y I MW e
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500
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100

-mar  l4-mar  2l-mar  28-mar 4-abr 1l-abr  18-abr  25-abr 2-mai 9-mai 16-mai  23-mai  30-mai 6-un 134un 204un 274un 44ul 114u

Fonte: o autor

4.5 Reservatério Elevado Boqueirdo de Gurinhém / S3o José dos
Ramos - PB

A préxima escolha de instalacdo ponto-a-ponto da rede LoRa de monitoramento foi
no reservatoério elevado de Boqueirdo de Gurinhém — PB, localizada geograficamente con-
forme a Figura 43, nos pontos 7°10°27"S 35°23’49"W (LoRa Sender) e 7°14’41"S 35°22'21'W
(LoRa Gateway). Essa instalagdo representa um importante passo na modernizagao do
sistema de abastecimento da regidao agreste da Paraiba. O reservatério desempenhou papel
estratégico no fornecimento de dgua para a localidade de Boqueirao de Gurinhém, operando
com uma vazao média de 4,75 litros por segundo. Hoje, essa vazao ¢ injetada diretamente
na rede de distribui¢do, método esse que substituiu a tradicional alimentacao por gravidade
a partir do reservatorio elevado. Tal mudanca se deu em virtude das limitagoes observadas
no modelo anterior, que se mostrou insuficiente para atender, de forma regular, a totalidade
das residéncias conectadas ao sistema, sobretudo em areas geograficamente mais elevadas

ou afastadas.

Com a adoc¢do do modelo de injecao direta, tornou-se possivel manter uma dis-
tribuicdo continua e proporcional a demanda local. O controle desse sistema é realizado
por meio de bombas acionadas por inversores de frequéncia, cuja funcao é garantir um
abastecimento continuo com vazao ajustavel em tempo real. A efetividade desse mecanismo
depende, contudo, da coleta precisa de dados de pressao na extremidade da rede, o que
passou a ser possivel com a instalagao de sensores conectados a rede LoRa no reservatorio

de Boqueirao de Gurinhém.
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Figura 43 — Localizagdo do PtP LoRa - Boqueirdo de Gurinhém / Sao José dos Ramos

T ‘ Riachao
LoRa 4 (Sender) - Gurinhém /:Sao José dos Ramos do/Pogo

Q

Serra do Catolé @

. 5
Curimatad

LoRa 4 (Gateway)’: Sao!José dos Ramos 3 - 4

Adcr sao José

S3o José dos Ramos pb: .*
dos Ramos R REN] Y

1

¢ Camadas

Google 100% Atribuicéo de dados 4000M  Camera: 23km 7°13'07°S 35°2401°W 198 m

Fonte: o autor, adaptado de (Google, 2025)

Esses sensores desempenham um papel imprescindivel na estabilidade operacional
do sistema, devido ao fornecimento de leituras em tempo real da pressao exercida na
tubulagao, possibilitando a retroalimentacao automaética do controle de vazao. Antes da
implementacao desse monitoramento, observavam-se recorrentes falhas no abastecimento
em setores periféricos, com destaque para localidades mais elevadas ou de dificil alcance
hidraulico. Isso se devia a insuficiéncia de pressdo exercida pelo reservatério elevado,
incapaz de vencer as perdas de carga acumuladas ao longo da rede. Com os dados obtidos
por telemetria, tornou-se possivel identificar com clareza os pontos de estrangulamento

hidraulico e, assim, calibrar o sistema de bombeamento para superar tais limitagoes.

Além do nicleo urbano de Boqueirao de Gurinhém, que possui aproximadamente 846
ligaghes residenciais, o sistema abastece também o Complexo Penitenciario de Gurinhém e
mais 180 ligacoes urbanas complementares. O reservatorio de Boqueirao, com volume ttil
de 50 m?, é responsavel por alimentar toda essa demanda, configurando-se, portanto, como
um componente essencial para a seguranga hidrica da regiao. A instalacdo do ponto LoRa
neste contexto permitiu ndo apenas o monitoramento remoto da pressao e da operagao
do sistema, mas também a implementacao de estratégias mais inteligentes de controle,
promovendo economia de energia elétrica, reducao de perdas e aumento da eficiéncia

operacional.

O perfil de visada, conforme Figura 44, revelou uma linha de visada desobstruida
entre os pontos, com boa conformidade em relacao a primeira zona de Fresnel. O sinal de
recepcao estimado foi de -52,412 dBm, valor considerado tecnicamente adequado, mesmo
diante de uma perda de espaco livre de 112 dB. A margem de desvanecimento térmico foi

projetada em -72 dB, indicando estabilidade mesmo em condigoes adversas. Tais dados
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Figura 44 — Perfil de Visada do PtP da transmissao Gurinhém para Sao José dos Ramos -
PB

Data: : 06/07/2025 13:27 EST

;  WEBLINE TELECOM Link Analysis Report

Informagdes do Local

Mome do Local TX LoRa Sender - Gurinhém / 5.J dos Ramos Nome do Local de RX LoRa Gateway - So José dos Ramos
Tipo de radio Custom PTP Tipo de radio Custom PTP
Latitude -1.174 Latitude -7.245
Longitude -35.397 Longitude -35.373
Poténcia TX 20.0 dBm Limite de RX 20.0 dBm
Ganho da Ant. 20.0 dBi Ganho da Ant. 20.0 dBi
Altura da Ant. 25.0 metros Altura da Ant. 10.0 metros
Parametros
Frequéncia 915.0 MHz Clima Unknown
Polarizacdo da Ant. Horizontal Sistema de medidas Sistema métrico
Perdas Diversas 2.0 dBm Taxa de chuva 0.0 mm/hr
Resultados
Perdas Espaco Livre 112d8 Margem de esmaecimento térmico  -72dB
Nivel de sinal de RX -52.412 dBm Distancia Entre Locais 8.296 km
E.LR.P. 40.0 dBm Disp. Durante a Chuva 0.0%
Perfil de visada entre TX e RX
220 —— Perfil Ponto
3 K“’““-» a Ponto
g LoRH)8ender - Gurinhém / S.J dos Ramos Linha de
< T~ Visada
o -8
3 180 — "% zona de
= Fresnel
] \
— 60% da 1a
E 160 ~— Zona de
: S~ ) Fresnel
p 140 LoRa Gateway - Sdo José dos Ramos
=
<
120
0 2 4 6 8

Disténcia entre locais de Rx e Tx (km)

Fonte: (LIGOWAVE, 2025) - Cortesia de (WEBLINE, 2025)
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confirmaram a viabilidade do enlace ponto-a-ponto (PTP) para o padrao LoRa em 915

MHz, com baixa taxa de atenuacao e perda minima em campo aberto.

Devido a extensao da distancia, tornou-se necessario ajustar os parametros fisicos
e operacionais do sistema. Foram empregadas antenas direcionais modelo CF-920 da
fabricante Aquario, com ganho de 20 dBi + 1, possui 30 elementos ativos e impedancia
nominal de 50 ohm, assim como no modelo CF-914. Tais antenas, do tipo Yagi-Uda,
garantem maior diretividade e reducao de interferéncias, sendo ideais para enlaces de longo
alcance. A poténcia de transmissao foi fixada em 20 dBm, com E.I.R.P. estimado de 40

dBm, o que assegura estabilidade de sinal mesmo em dias de baixa propagacao.

No que se refere a configuragao do radio LoRa, foram parametros distintos dos

demais pontos do projeto, visando maior robustez e confiabilidade da comunicagao. Foram
definidos:

o LORA BANDWIDTH O, correspondente a uma largura de banda de 62,5 kHz;

o LORA SPREADING FACTOR 12, que proporciona maior alcance com redugao no tempo

de transmissao;

o LORA PREAMBLE LENGTH 12, aumentando a capacidade de sincronizacao entre trans-

missor e receptor.

Com essas adaptagoes, o sistema de transmissao foi plenamente estabilizado, viabi-
lizando o envio dos dados de pressao em tempo real do sensor instalado em Gurinhém

até o Gateway localizado em Sao José dos Ramos, integrando-se ao sistema supervisorio
SCADA da CAGEPA.

Os testes iniciais do enlace LoRa, Figura 45, demonstraram resultados satisfatorios
quanto a qualidade do sinal. O RSSI médio foi de -110 dBm, com variagdes minimas, e
o SNR permaneceu constante em 4 dB, indicando boa relagao sinal-ruido. Esses valores
confirmam a viabilidade da comunicagao a longa distdncia, mesmo operando préximo ao
limite de sensibilidade do mdédulo LoRa. A estabilidade dos pacotes recebidos, aliada ao
envio eficaz de confirmagdes (ACK), comprovam que o sistema é robusto o suficiente. A
combinacao de antenas de alto ganho, parametros otimizados de transmissao e visada
desobstruida assegurou um desempenho confidavel e adequado para o monitoramento

continuo da pressao e nivel da rede.

A analise da pressao da rede, Figura 46, revela um perfil dindmico com oscilagoes
acentuadas e recorrentes. A presenca de vales marcados no grafico reflete a queda de pressao
nos periodos de maior consumo, geralmente durante o dia, quando ha simultaneidade no uso
da agua pela populacgao. Outros fatores, como acionamento ou desligamento das bombas,

manutencao na rede e falhas pontuais no sistema de energia, também contribuem para
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Figura 45 — Serial monitor - Arduino IDE: transmissdo Gurinhém / Sao José dos Ramos -
PB

broker:

-110 dBm e SNE: 4 dB

enviado, woltando para modo RX.

Valor enviado ao broker: 0.00

com RSSI: -110 dBm

ACK enviado, ndo para mo

Valor enviado ao broker: 21.04

m RSSI: -109 dBm e SNR: 4 dB

ACK enviado, wvoltando para modo RX.

Fonte: o autor

essas variagoes. Mesmo com essas oscilagoes, os dados mostram que o sistema conseguiu
manter uma média proxima a 21 mca, garantindo abastecimento eficiente. O sistema LoRa

assegurou a transmissao confidvel das leituras, com integracao eficaz ao SCADA.

Entre marco e julho de 2025, Figura 47, observou-se um crescimento continuo no
nivel do reservatéorio monitorado em Boqueirdo de Gurinhém, variando de 2,90 m a 3,74 m.
A estabilidade registrada evidencia o bom funcionamento do sistema de injecao direta, que
mantém o reservatério abastecido de forma continua. O c6édigo implementado no LoRa
Gateway envia os dados ao SCADA via protocolo HTTP, assim como nos demais pontos.
No entanto, considerando que o CLP Siemens responsavel pelo controle de bombeamento,
nao possui suporte para recepcao de dados dados via protocolo HTTP, foi incorporado
adicionalmente o protocolo MQTT. Essa adaptagdo garantiu a comunicagdo eficiente
entre o sistema embarcado e o CLP, permitindo o desligamento automatico das bombas
ao atingir o nivel ideal, evitando extravasamento. A estratégia mostrou-se eficaz, com

integracgao estavel ao SCADA, CLP Siemens, controle preciso do reservatorio e distribuigao
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Figura 46 — Recepcao dos dados de pressao - Reservatorio Gurinhem, no servidor CAGEPA
- SCADA

A LoRa Gateway - Boqueirdo de Gurinhém - REL - Pressdo Z v History  (as of 2025/07/07 16:57:17)

Time 16:58:24 20,78 mca

Export ID (XID) DP_026416 20,70 mca 16:57:00

P o ]| 2057 mea 16:56:50

Statistics (as of 2025/07/07 16:57:17) Time period: ay(s) v S
2025/07/06 16:57 e

2025/07/07 16:57 20-Z0IcaIf5:56-2)

imo: 0,00 mca @ 2025/07/06 16:57 20,22 mca 16:56:19

imo: 28,05 mca @ 2025/07/07 16:00

most recent records (*)| |[User notes 58

20,06 mca 16:56:08

Soma: 2 246,03 mca 20,35 mca 16:55:58
Entradas de registro: 250
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Fonte: o autor

de agua.

Figura 47 — Recepcao dos dados de nivel - Reservatério Gurinhem, no servidor CAGEPA
- SCADA

A LoRa Gateway - Boqueirio de Gurinhém - REL - Nivel 7 » History (asof 2025/07/07 16:55:11) Shuwmost recent records )| | User notes
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5 Conclusoes

A presente Dissertacao de Mestrado teve como objetivo o desenvolvimento, imple-
mentagao e validacao de um sistema de monitoramento remoto baseado em tecnologia
LoRa, integrado ao sistema SCADA da Companhia de Agua e Esgotos da Parafba (CA-
GEPA), com foco na melhoria da gestao operacional de abastecimento de dgua em regides
com desafios histéricos de intermiténcia e pressao reduzida. A proposta foi concebida para
atender a necessidade crescente de solugoes tecnologicas eficientes e de baixo custo para o

setor de saneamento basico, sobretudo em areas criticas e de dificil acesso.

A fundamentacao teérica abrangeu os principios que englobam a Internet das Coisas
(IoT), a tecnologia de modulacao LoRa e a estrutura dos sistemas SCADA. Além disso, uma
secao especifica foi dedicada a analise do estado da arte, onde foram revisados trabalhos
relevantes que demonstraram a aplicagao bem-sucedida dessas tecnologias em diversas
partes do mundo, a exemplo da Bélgica, Indonésia e China. Tais referéncias permitiram nao
apenas embasar tecnicamente o projeto, mas também estabelecer parametros comparativos

para o desempenho e a viabilidade da solugao proposta.

Em relagao a metodologia, o projeto envolveu a instalacao de modulos LoRa Sender
e LoRa Gateway em diferentes pontos estratégicos do sistema de abastecimento da CA-
GEPA, abrangendo localidades como Mangabeira, Boqueirao de Gurinhém, Pedro Gondim,
Cabedelo e Sao Gongalo. Cada ponto foi escolhido com base em critérios operacionais,
como auséncia de medigoes de pressao, necessidade de equalizacao da rede e dificuldades

topograficas ou estruturais que inviabilizavam solugbes tradicionais de telemetria.

Os resultados obtidos demonstraram a eficiéncia do sistema proposto. Em Man-
gabeira, por exemplo, o sistema permitiu a obtenc¢ao continua de dados de pressao em
uma area anteriormente sem monitoramento, possibilitando intervengoes mais precisas
na valvula redutora de pressao (VRP) e contribuindo diretamente para a reducao da
intermiténcia no abastecimento. Em Boqueirao de Gurinhém, a instalagao do sensor de
pressao e o uso de injecao direta na rede permitiram solucionar problemas histéricos de
desabastecimento em regides periféricas, com o controle dinamico da pressao via inversores

de frequéncia.

Nos enlaces de longa distancia, como o instalado entre Sao José dos Ramos e
Gurinhém (8,3 km), a tecnologia LoRa demonstrou robustez, especialmente apds ajustes
nos parametros de transmissao, como o aumento do fator de espalhamento (SF12) e
da largura de predmbulo, além do uso de antenas direcionais com ganho de 20 dBi. O
sistema apresentou valores de RSSI e SNR compativeis com enlaces confiaveis, e mesmo em

topografias desfavoraveis e com vegetagao densa, como no caso da ETA de Sao Gongalo, a
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transmissao se mostrou eficiente apés as devidas otimizagoes.

As andlises graficas extraidas do SCADA evidenciaram o comportamento dindmico
da rede de distribuicao ao longo dos meses monitorados. Os dados de pressao revelaram
oscilagao significativa ao longo do dia, condizente com o padrao de consumo da populacao,
com vales durante os periodos de maior demanda e picos em horarios de baixo consumo.
Os dados de vazao também se mostraram valiosos, permitindo quantificar a distribuicao
real de agua e detectar falhas, como sensores com saida danificada ou interrupgoes na

transmissao causadas por instabilidades elétricas ou eventos atmosféricos.

A interoperabilidade do sistema com o SCADA, inicialmente via protocolo HTTP,
foi aprimorada com a implementacao paralela do protocolo MQTT, em casos especificos
como o do CLP Siemens em Sao José dos Ramos, que nao aceitava comunicagoes via
HTTP. Essa flexibilidade reforca o carater modular e adaptavel da solugao, que pode ser
facilmente replicada e ajustada conforme as demandas operacionais e limitagoes técnicas

de cada ponto da rede.

Diante dos resultados obtidos, conclui-se que a integragao entre tecnologias emer-
gentes como LoRa, IoT e SCADA representa uma solucao viavel, escalavel e eficaz para
os desafios de monitoramento e controle no setor de saneamento. O sistema desenvolvido
nao apenas contribuiu para a melhoria da eficiéncia operacional da CAGEPA, como
também abre caminhos para futuras expansoes em outras localidades do estado, servindo

de referéncia para outras companhias de abastecimento em contextos semelhantes.

Por fim, recomenda-se a continuidade dos investimentos em solugoes baseadas em
LoRa e IoT, com o fortalecimento da infraestrutura de comunicacao, capacitagao técnica
das equipes envolvidas e ampliagdo da rede de sensores. Com esses avangos, sera possivel
consolidar uma gestao cada vez mais inteligente, responsiva e sustentavel dos recursos
hidricos, em consonancia com os principios da governanga digital e da universalizacao do

acesso a agua.
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