
UNIVERSIDADE FEDERAL DA PARAÍBA
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Resumo

DEMIS, DOUGLAS GOMES SANTOS. Framework de Contrainteligência em Engenharia
Social: Mitigando Efeitos e Aprimorando Defesa. 2024. 120 f. Dissertação de Mestrado em
Informática – Centro de Informática - CI, Universidade Federal da Paráıba - UFPB, João
Pessoa/PB, 2024.

A segurança digital tornou-se um tema senśıvel e central na atual sociedade, na qual as
interações humanas e tecnológicas são cada vez mais frequentes e complexas. Dentre os riscos
emergentes, destaca-se a engenharia social, técnica que se baseia na manipulação psicológica
de indiv́ıduos para obter acesso indevido a informações ou sistemas computacionais. Essa
prática, que explora vulnerabilidades humanas, possui ampla aplicabilidade tanto no
ambiente digital quanto no f́ısico, sendo utilizada em diversos contextos com o objetivo de
obter vantagens iĺıcitas. Como contramedida, surge a contrainteligência, um conjunto de
estratégias e práticas voltadas à mitigação dos danos provocados por ações de engenharia
social, buscando proteger indiv́ıduos e organizações da exploração de suas fragilidades
comportamentais. A presente pesquisa tem como principal objetivo investigar a gênese da
engenharia social e sua forma de aplicação, bem como avaliar se a contrainteligência é
efetiva na mitigação dos seus efeitos. Para isso, o estudo parte de uma análise do estado da
arte sobre o tema, propondo um conjunto de contramedidas organizadas em um framework
conceitul, com base em fontes primárias e secundárias. As fontes primárias incluem trabalhos
acadêmicos relevantes na área de segurança da informação e psicologia social, enquanto as
fontes secundárias são reportagens e matérias veiculadas em meios de comunicação com
credibilidade social, que retratam casos reais de ataques baseados em engenharia social.
A metodologia adotada é de natureza exploratória e qualitativa, com foco na análise de
estudos de caso envolvendo pessoas f́ısicas e juŕıdicas que tenham sido alvo de ataques
de engenharia social, sejam eles bem-sucedidos ou não. Por meio desses casos, busca-se
compreender os mecanismos utilizados pelos atacantes, os fatores humanos explorados e a
eficácia das respostas adotadas. A partir dessa análise, os frameworks propostos são testados
e ajustados para refletir a realidade dos desafios enfrentados na proteção contra esse tipo de
ameaça. Os resultados obtidos permitirão identificar padrões de comportamento explorados
nas v́ıtimas, bem como pontos vulneráveis nas práticas de segurança de organizações e
indiv́ıduos. Com isso, será posśıvel avaliar a efetividade das medidas de contrainteligência
sugeridas, contribuindo para o desenvolvimento de estratégias mais robustas de prevenção
e resposta a ataques de engenharia social. Conclui-se que, diante da crescente sofisticação
das ameaças baseadas na exploração do fator humano, é fundamental desenvolver e adotar
práticas de contrainteligência como ferramenta estratégica de defesa. A pesquisa pretende,
assim, oferecer uma contribuição relevante tanto para o meio acadêmico quanto para
profissionais da área de segurança da informação, fortalecendo o debate e a aplicação de
medidas preventivas eficazes no contexto da segurança digital contemporânea.

Palavras-chaves: Engenharia Social. Contrainteligência. Segurança Digital. Vulnerabilidades
Humanas. Estratégias de Cibersegurança.



Abstract

DEMIS, DOUGLAS GOMES SANTOS. Counterintelligence in Social Engineering:
Mitigating Effects and Improving Defense. 2024. 120 p. Master’s Dissertation in
Informatics - Informatics Center - IC, Federal University of Paráıba - FUPB, João Pes-
soa/PB, 2024.

Digital security has become a sensitive and central issue in today’s society, where human
and technological interactions are increasingly frequent and complex. Among the emerging
risks, social engineering stands out as a technique based on the psychological manipulation
of individuals to gain unauthorized access to information or computer systems. This
practice, which exploits human vulnerabilities, is widely applicable in both digital and
physical environments and is used in various contexts to obtain illicit advantages. As a
countermeasure, counterintelligence emerges—a set of strategies and practices aimed at
mitigating the damage caused by social engineering actions, seeking to protect individuals
and organizations from the exploitation of their behavioral weaknesses. This research
aims to investigate the origins of social engineering and how it is applied, as well as to
assess whether counterintelligence is effective in mitigating its effects. To achieve this,
the study is grounded in a state-of-the-art analysis on the subject and proposes a set of
countermeasures organized into conceptual frameworks, based on primary and secondary
sources. Primary sources include academic works relevant to the fields of information
security and social psychology, while secondary sources consist of news reports and articles
from reputable media outlets that describe real cases of social engineering attacks. The
methodology adopted is exploratory and qualitative in nature, focusing on case studies
involving individuals and organizations that have been targeted by social engineering
attacks, whether successful or not. Through these cases, the study seeks to understand the
mechanisms used by attackers, the human factors exploited, and the effectiveness of the
responses implemented. Based on this analysis, the proposed frameworks are tested and
adjusted to reflect the real-world challenges of protecting against such threats. The results
are expected to identify behavioral patterns exploited in victims, as well as vulnerabilities
in the security practices of individuals and organizations. This will allow for an evaluation
of the effectiveness of the suggested counterintelligence measures, contributing to the
development of more robust prevention and response strategies against social engineering
attacks. It is concluded that, given the increasing sophistication of threats based on the
exploitation of the human factor, it is essential to develop and adopt counterintelligence
practices as a strategic defense tool. This research thus aims to offer a relevant contribution
to both academia and information security professionals, strengthening the debate and
application of effective preventive measures in the context of contemporary digital security.

Keywords: Social Engineering. Counterintelligence. Digital Security. Human Vulnerabilities.
Cybersecurity Strategies.
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1 Introdução

Este caṕıtulo está estruturado de forma lógica e progressiva, com o objetivo de

proporcionar ao leitor uma compreensão clara do tema e do caminho seguido ao longo

da dissertação. Na Seção 1.1, apresenta-se a definição do tema principal do estudo, com

uma abordagem abrangente que busca contextualizar e introduzir os conceitos centrais

relacionados à Engenharia Social e à Contrainteligência. Essa introdução tem o intuito de

oferecer uma visão hoĺıstica sobre o objeto de estudo, destacando sua relevância no cenário

atual da segurança digital. A Seção 1.2 dedica-se a explicitar a motivação que impulsionou

a realização deste trabalho. Aqui são apresentados os fatores práticos, acadêmicos e sociais

que justificam a escolha do tema, além das lacunas percebidas na literatura e na prática

profissional. Em seguida, a Seção 1.3 delineia de forma clara o objetivo geral da dissertação,

bem como os objetivos espećıficos, que juntos guiam o desenvolvimento da pesquisa e

a construção das propostas apresentadas. Por fim, a Seção 1.4 descreve a estrutura dos

caṕıtulos da dissertação, explicando brevemente o conteúdo de cada um e como eles se

inter-relacionam para compor uma análise coesa e aprofundada sobre o tema.

1.1 Definição do tema

A Engenharia Social é um problema clássico de acordo com Zheng et al. (2019a),

com larga aplicação no atual mundo moderno e digital, visto que os mais avançados

sistemas de segurança não conseguem realizar uma defesa eficaz contra este tipo de técnica

em virtude de sua atuação ocorrer através de uma ação direta contra o humano e seus

frágeis sentimentos. Nesse contexto, o uso de contrainteligência a fim de obter a segurança

da informação é uma das habilidades sociais que pode promover a redução dos danos

causados em decorrência do uso ofensivo de engenharia social. Como definição, tem-se que

“Resumidamente, a engenharia social é um tipo de ataque em que o atacante explora a

vulnerabilidade humana através das redes sociais de interação para violar a segurança do

ciberespaço. ” (WANG; ZHU; SUN, 2021).

A contrainteligência segundo (PAICU, 2023), foi definida em seu trabalho como um

conjunto de atividades e medidas realizadas por uma organização, como uma agência de
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inteligência ou um governo, para identificar, neutralizar e prevenir ameaças ou atividades

de inteligência adversárias. Os autores Zheng et al. (2019a), tentam trazer um outro prisma,

alegando que a contrainteligência é o ramo da inteligência que se concentra em proteger

as informações e operações próprias de uma organização contra espionagem, sabotagem,

infiltração e outros tipos de atividades hostis conduzidas por agências de inteligência

estrangeiras, grupos terroristas, criminosos cibernéticos e outros atores maliciosos. A

contrainteligência envolve a coleta de informações sobre as atividades desses adversários,

bem como a implementação de medidas de segurança para mitigar riscos e proteger os

interesses da organização.

Tendo como referência a Agência Brasileira de Inteligência ABIN (2020), a qual

define que a Contrainteligência tem como atribuições a produção de conhecimentos e a

realização de ações voltadas para a proteção de dados, conhecimentos, infraestruturas

cŕıticas, comunicações, transportes, tecnologias de informação, além outros ativos senśıveis

e sigilosos de interesse do Estado e da sociedade, ainda segundo a ABIN (2020), o trabalho

desenvolvido pela Contrainteligência tem foco na defesa contra ameaças como a espionagem,

a sabotagem, o vazamento de informações e o terrorismo as quais podem ser patrocinadas

por instituições, grupos ou governos estrangeiros, esta, é uma outra definição trazida em

ambito nacional para o mesmo tema. No Brasil a atuação da Contrainteligência ultrapassa

os limites da ABIN e do SISBIN, passando a contribuir para a salvaguarda do patrimônio

nacional sob a responsabilidade de instituições das mais diversas áreas, consideradas de

interesse estratégico para a segurança e para o desenvolvimento nacional.

Em outras palavras, de um lado a parte atacante se utiliza da engenharia social

para obter informações ou realizar ações comprometedoras por via interposta no intuito

de romper o peŕımetro de segurança f́ısico ou digital e fazer uso malicioso com finalidades

diversas e, por outro lado, a parte oposta diz respeito a quem tenta se defender utilizando-se

de contrainteligência para reduzir os riscos a exposição desse tipo de atuação ofensiva.

Na comunidade de segurança da informação, pesquisadores como Sirigiri et al.

(2023), Tyagi et al. (2023) e Oveh e Aziken (2022) apontam que a engenharia social é uma

das técnicas de ataque mais aplicadas e é um ataque popular desde a década de 1970. Em

comparação ao ataque de força bruta, que é um ataque clássico a computadores com o

intuito de quebra de senha por força bruta e software de exploração de vulnerabilidades,
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ataques de engenharia social concentram-se em explorar vulnerabilidades nos sentimentos

humanos para que se possa transpor uma barreira de segurança, sem ter que travar uma

luta contra o firewalls ou antiv́ırus por codificação maliciosa.

Isso exposto, é importante destacar que nenhum sistema computacional opera de

forma totalmente independente da supervisão ou interação humana. Até o momento da

escrita deste trabalho, todos os sistemas existentes dependem, em maior ou menor grau,

de algum ńıvel de intervenção humana. Como afirmam Mart́ınez (2019), tratam-se de sis-

temas sociotécnicos, ou seja, compostos pela interação entre componentes técnicos e sociais.

Essa caracteŕıstica os torna suscet́ıveis a falhas humanas, sobretudo quando senti-

mentos e fatores comportamentais são explorados por atacantes por meio da engenharia

social. A natureza vulnerável desses fatores humanos faz da engenharia social uma ameaça

constante e universal à cibersegurança.

Em muitos casos, os ataques são simples em sua execução, como uma ligação te-

lefônica em que o atacante se passa por um agente bancário para obter informações sigilosas

da v́ıtima. No entanto, com o avanço das tecnologias e a transformação do ambiente digital,

a aplicação da engenharia social tornou-se ainda mais preocupante.

O estudo de Hoque et al. (2021) reforça essa gravidade ao apontar que os Sites

de Redes Sociais (SRSs), a comunicação móvel, a Internet Industrial e a Internet das

Coisas (IoT) não apenas produzem vastas quantidades de informações sobre pessoas e dis-

positivos, como também ampliam as possibilidades e caminhos para a realização de ataques.

Complementando essa visão, Alqarni, Algarni e Xu (2016) e Ansari et al. (2022)

convergem na ideia de que é necessário adotar um comportamento proativo de proteção,

ainda que sob uma perspectiva distinta da usual. Eles enfatizam que a mitigação da

eficácia da engenharia social depende do modo como as informações, especialmente aquelas

dispońıveis em redes sociais, são geridas e protegidas.
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Esse comportamento desejado alinha-se ao conceito de contrainteligência, que,

segundo Ariyo e Zheng (2022), configura-se como uma conduta emergente e essencial para

neutralizar os riscos associados à engenharia social.

1.2 Motivação

A motivação deste trabalho nasce da crescente eficácia — cada vez mais acentuada

a cada ano — do uso da engenharia social como técnica para obtenção de vantagens

indevidas ou acesso a informações senśıveis e confidenciais. Essa realidade é evidenciada

por diversos estudos, como apontam (WANG; ZHU; SUN, 2021), (QIN et al., 2017), (KIM;

PAN; PARK, 2020) e (LEE et al., 2021).

No contexto brasileiro, tais informações são também definidas juridicamente. A Lei

Federal nº 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Proteção de

Dados Pessoais (LGPD), descreve no artigo quinto, item dois, que dado pessoal senśıvel é

aquele que trata da origem racial ou étnica, convicção religiosa, opinião poĺıtica, filiação

a sindicato ou a organização de caráter religioso, filosófico ou poĺıtico, bem como dados

relativos à saúde, à vida sexual, dados genéticos ou biométricos, quando vinculados a

uma pessoa natural (BRASIL, 2018). Em outras palavras, dados senśıveis correspondem

a informações pessoais e privadas que, quando mal utilizadas ou expostas, podem gerar

sérios prejúızos à privacidade e à segurança dos indiv́ıduos.

Apesar da crescente sofisticação das ameaças, nota-se que a fragilidade dos sistemas

informáticos, sobretudo na interface entre humanos e máquinas, permanece pouco explo-

rada pela pesquisa cient́ıfica. A dimensão emocional envolvida nessas interações, conforme

discutido por Hijji e Alam (2021), ainda não recebe a devida atenção dentro do campo da

segurança da informação. Essa observação está alinhada com os apontamentos de Wang,

Zhu e Sun (2021) e Raja et al. (2022), os quais afirmam que a gênese da engenharia social

ainda não constitui um campo de pesquisa plenamente consolidado.

Para Williams, Bleiman e Rege (2022), a relevância do tema é tamanha que a

engenharia social deveria integrar o curŕıculo de todos os cursos de computação. Já Hossain
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et al. (2022) destaca que o letramento digital representa um dos caminhos mais promissores

para garantir um ambiente digital mais seguro e confiável. Em śıntese, os autores citados

convergem na ideia de que o conhecimento aprofundado sobre táticas de engenharia social

é essencial para o desenvolvimento de estratégias de contrainteligência eficazes e eficientes.

Diante disso, torna-se evidente a importância de ampliar os estudos sobre engenharia

social e seus desdobramentos, especialmente no que diz respeito ao papel estratégico da

contrainteligência. Compreender a origem, os mecanismos e os impactos dessa técnica é

essencial não apenas para o meio acadêmico, mas também para a sociedade como um todo,

considerando os prejúızos sociais e econômicos que ataques baseados em engenharia social

podem causar a indiv́ıduos, instituições e organizações.

1.3 Objetivo

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é delinear um framework de contrainteligencia com

o objetivo de mitigar os ataques de engenharia social com base no framework da literatura

que apresenta a genese dos ataques de engenharia social no prisma do atacante.

1.3.2 Objetivos Espećıfico

Os objetivos espećıficos referentes ao presente estudo estão listados adiante:

• a) Realizar um levantamento sobre o estado da arte do tema estudado.

• b) Identificar a partir da literatura um framework conceitual em sua aplicação e que

carregue consigo a gênese da engenharia social e a exploração do fator humano.

• c) Propor a ideia de um framework conceitual de contrainteligência com o intuito

de mitigar os danos causados por engenharia social, tendo base todo o arcabouço

teórico do estado da arte no momento.
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• d) Propor recomendações pontuais com o objetivo de mitigar os danos causados por

engenharia social.

1.4 Estrutura da Dissertação

A presente dissertação está organizada de forma a conduzir o leitor por uma tra-

jetória lógica e progressiva, que favoreça a compreensão aprofundada do tema e de suas

implicações no campo da segurança da informação. A seguir, apresenta-se a estrutura

adotada para os caṕıtulos que compõem este trabalho:

• O Caṕıtulo 1 é dedicado à Introdução. Nele, são apresentados o contexto da pesquisa,

a delimitação do problema, os objetivos geral e espećıficos, a justificativa do estudo

e a descrição da estrutura adotada para a dissertação.

• No Caṕıtulo 2, é realizada a Fundamentação Teórica. Esta seção contempla uma

análise bibliográfica abrangente sobre os conceitos de engenharia social, contrainte-

ligência e suas aplicações práticas. O caṕıtulo visa fornecer um arcabouço conceitual

sólido que sustenta a proposta desenvolvida nesta pesquisa.

• O Caṕıtulo 3 trata do delineamento do Framework de Contrainteligência em En-

genharia Social. Nele, são apresentados tanto os fundamentos teóricos quanto os

aspectos práticos que embasam a construção do framework proposto. Essa seção

representa o núcleo conceitual do trabalho, conectando teoria e aplicação.

• No Caṕıtulo 4, descreve-se em detalhes a Metodologia adotada para a condução

da pesquisa. A abordagem utilizada é de natureza qualitativa e exploratória, com

base em entrevistas individuais. Este caṕıtulo apresenta os procedimentos de coleta,

análise e tratamento dos dados, além de explicar os critérios de seleção dos partici-

pantes e os instrumentos utilizados.

• O Caṕıtulo 5 é voltado à Discussão e Análise dos Resultados. Com base nas entrevis-

tas realizadas, é feita uma interpretação cŕıtica dos dados obtidos, com destaque para
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os principais insights revelados pelos participantes. Esta análise busca aprofundar a

compreensão sobre o fenômeno estudado e validar a aplicação do framework proposto.

• O Caṕıtulo 6 apresenta os Resultados Finais. Aqui, são consolidadas as descobertas

obtidas ao longo da pesquisa, relacionando-as diretamente aos objetivos definidos

na introdução. O caṕıtulo oferece uma visão ampla e integrada dos resultados al-

cançados, contribuindo para a avaliação da eficácia do framework frente ao problema

investigado.

• Por fim, no Caṕıtulo 7, são expostas as Considerações Finais. Essa seção propõe

uma śıntese dos principais achados da pesquisa, destaca suas contribuições teóricas

e práticas e aponta caminhos posśıveis para investigações futuras. Também são

discutidas as limitações do estudo e reflexões cŕıticas sobre os resultados obtidos,

com o intuito de enriquecer o debate acadêmico sobre o tema.
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2 Fundamentação Teórica

Tendo como base as questões levantadas na problematização apontadas na definição

do tema e motivação deste trabalho e as direções apontadas nos objetivos do caṕıtulo

anterior, esta pesquisa exibe um arcabouço teórico baseado em dois temas principais.

O primeiro e maior deles é uma visão hoĺıstica da técnica de engenharia social e seus

meandros. O segundo tema, a contrainteligência, situa-se de forma antagônica ao primeiro,

como meio para mitigar os efeitos da engenharia social.

A estrutura deste referencial teórico discute, inicialmente, na seção 2.1, o conceito

de engenharia social, que é primordial à compreensão deste trabalho, colocando um prisma

e situando o ambiente desta pesquisa. Na subseção 2.1.1, separamos as fases da execução

conceitual da técnica de engenharia social, estabelecendo assim, um passo a passo sobre

seu funcionamento. Na subseção 2.1.2, são apresentados os dez principais tipos de ataques

de engenharia social com suas técnicas combinadas. Na subseção 2.1.3, explicita-se a

interdisciplinariedade da engenharia social para o bom emprego da técnica. Na subseção

2.1.4, é demonstrado como a engenharia social atua com diversas conexões com sociológicas,

psicológicas, e até mesmo com a neurociência e comportamento humano, utilizando-se de

meios digitais e f́ısicos.

Na seção 2.2, coloca-se o conceito de contrainteligência conforme o estado da arte

na altura da escrita deste trabalho, no qual, desde já, aponta-se a escassez de trabalhos

acadêmicos sobre o tema. Tratamos de forma análoga os frameworks (MICE+G, RASCLS),

abordados na pesquisa Burkett (2013), encontrados na literatura para trazer a esta pesquisa.

Por fim, na última seção em 2.3, colocamos algumas considerações finais acerca do

arcabouço teórico trazido a esta pesquisa.

2.1 Engenharia Social

A engenharia social é uma forma de ataque que compreende a aplicação de técnicas

que visam manipular e explorar a psicologia humana para obter informações, influenciar
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comportamentos ou obter acesso não autorizado a sistemas e recursos (GRBIC; DUJ-

LOVIC, 2023). Baseia-se na interação e manipulação das pessoas, ao invés de explorar

diretamente vulnerabilidades técnicas (EFTIMIE; MOINESCU; RACUCIU, 2022).

Os engenheiros sociais, geralmente, atacam utilizando táticas de persuasão, mani-

pulação emocional, intimidação ou engano para convencer pessoas a realizar ações espećıficas

(WANG; ZHU; SUN, 2021). Essas ações podem incluir a divulgação de senhas, acesso a

sistemas protegidos, revelação de informações pessoais ou corporativas senśıveis (DAVIS;

GRANT, 2023). Desse modo, pode-se ter como referência o uso variado da engenharia

social, desde ataques direcionados a indiv́ıduos ou organizações espećıficas até campanhas

mais amplas, como phishing em massa ou fraudes por telefone. Ela explora a confiança e a

tendência natural das pessoas em seguir instruções ou fornecer informações quando solicita-

das por uma fonte aparentemente leǵıtima (SANCHEZ-PANIAGUA; FERNANDEZ, 2022).

Entretanto, isso não significa que atacar via engenharia social seja um trabalho fácil,

pois implica o atacante possuir habilidades sociais de manipulação e lud́ıbrio para obter

informações ou realizar ações através de suas v́ıtimas. Tais atacantes devem ser hábeis em

manipular suas v́ıtimas, como mágicos, atuando para obter informações senśıveis (UPLEN-

CHWAR et al., 2022). Em geral, as técnicas de manipulação visam obter a confiança da

v́ıtima, por exemplo, com a personificação de uma boa pessoa, para ter acesso a dados, etc.

De acordo com (HOSSAIN et al., 2022), a maioria das ameaças de ataques cibernéticos é

resultado de engenharia social que, embora exija menos conhecimento técnico, é um método

eficaz e não deve ser subestimado. Apenas 3% dos malwares tentam explorar aspectos

exclusivamente técnicos, os outros 97% visam os usuários por meio de engenharia social

(DAVIS; GRANT, 2023). Para (GONG, 2023), a maioria dos atacantes são hábeis nos

testes de vulnerabilidades em sistemas complexos e seguros e possuem alta probabilidade de

sucesso em suas incursões, nas quais conseguem encontrar pontos fracos em sistemas, redes,

servidores, etc. Esses dois trabalhos apontam que a união de conhecimentos técnicos em ex-

plorar vulnerabilidades com a engenharia social potencializa o sucesso da investida ofensiva.

A Figura 1 ilustra sucintamente o framework conceitual proposto por (WANG;

ZHU; SUN, 2021) para explicar como ocorrem ataques de engenharia social. Visando

alcançar um objetivo, um atacante emprega um método de ataque que tem por base
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Figura 1 – Framework conceitual para explicar a ocorrência ataques de enge-
nharia social. Fonte: (WANG; ZHU; SUN, 2021).

um mecanismo de ação que explora alguma vulnerabilidade da v́ıtima, que resulta em

consequências (e.g., revelação de informações senśıveis, realização de ações cŕıticas para se-

gurança) que, direta ou indiretamente, permitem ao atacante realizar o objetivo pretendido.

De forma complementar, a Figura 1, apresenta dois prismas, o primeiro sendo o

prisma do atacante e o prisma da v́ıtima. Sob o prisma do atacante, podemos dizer que ele

cria e executa o ataque com o objetivo de alcançar seu propósito, utilizando um método

que concretiza essa intenção. Sob o prisma da v́ıtima, suas vulnerabilidades humanas

contribuem para as consequências do ataque. O autor sugere que a própria v́ıtima, ao

ser manipulada, pode ser responsável pelo sucesso do ataque. Por fim, o mecanismo de

ação que opera em ambos os prismas, consolidando o objetivo do ataque, consiste em um

método que explora diretamente as vulnerabilidades humanas espećıficas, resultando nas

consequências do ataque.
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2.1.1 Funcionamento da Engenharia Social

Como discutido acima, o método de engenharia social não utiliza algoritmos

complexos e ferramentas de exploração de vulnerabilidades para cometer ataques e crimes,

em vez disso, tira proveito de técnicas de manipulação das v́ıtimas, colocando-o-as em

uma falsa percepção da realidade, levando-as a entregar as informações necessárias ao ato

antijuŕıdico. Os ataques de engenharia social para Mambina, Ndibwile e Michael (2022),

compreendem os seguintes estágios:

a) Preparação: O ato de preparação é o principal passo na engenharia social e este se

divide em oito partes de igual importância.

1 A coleta de informações na qual, os atacantes pesquisam e coletam in-

formações sobre a v́ıtima ou a organização que desejam atingir. Eles podem

usar fontes abertas, como redes sociais, sites públicos e até mesmo informações

dispońıveis em páginas de funcionários das empresas.

2 Em sequência, tem-se criação de personas falsas, com a criação de perfis

fict́ıcios em redes sociais e fóruns para estabelecer confiança com suas v́ıtimas.

Essas personas podem se passar por colegas de trabalho, amigos ou profissionais

de confiança.

3 No terceiro passo, é realizado o estudo do alvo, os atacantes podem estudar o

comportamento, os interesses e as atividades do alvo para personalizar o ataque

e torná-lo mais convincente e eficaz.

4 No passo quatro, é realizada a identificação de pontos fracos, na qual os ata-

cantes procuram identificar vulnerabilidades na organização ou nos indiv́ıduos

visados, como funcionários com acesso a informações confidenciais ou falhas em

sistemas de segurança.

5 Para o passo cinco, tem-se engenharia de confiança, segundo a qual os

atacantes tentam estabelecer uma relação de confiança com a v́ıtima, seja por

meio de interações amigáveis ou fornecendo informações aparentemente úteis e
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relevantes.

6 No passo seis, é proposta a utilização de pretextos, ou seja, os atacantes

criam subterfúgios convincentes para obter informações ou acesso. Isso pode

incluir fingir ser um colega de trabalho que precisa de ajuda ou um técnico de

suporte que requer credenciais para resolver um problema.

7 No penúltimo passo, exploração de autoridade, os atacantes se passam por

figuras de autoridade, como gerentes, para coagir funcionários a fornecerem

informações confidenciais.

8 No último passo, tem-se uso de manipulação emocional, na qual os ata-

cantes podem aproveitar emoções como medo, urgência ou curiosidade para

induzir as v́ıtimas a tomar ações precipitadas.

b) Infiltração: A infiltração representa uma etapa avançada de um ataque de engenha-

ria social, no qual o agressor procura penetrar fisicamente em ambientes restritos,

como edif́ıcios ou áreas protegidas, com a finalidade de obter informações confi-

denciais ou conduzir ações maliciosas. Esse tipo de ataque pode ser especialmente

preocupante, pois o atacante entra diretamente no espaço alvo, podendo evitar

algumas das medidas de segurança digital. Este ato se divide em seis passos:

1 Disfarces: O atacante pode se disfarçar como funcionário, entregador, técnico

de suporte ou qualquer outra pessoa que tenha permissão de acesso ao local.

Um uniforme falso, distintivo ou adesivo com o logotipo de uma empresa real

podem ser usados para parecer mais autêntico.

2 Falsificação de identidade: O atacante pode utilizar documentos falsos,

cartões de acesso ou até mesmo crachás roubados para se passar por um fun-

cionário leǵıtimo.
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3 Engenharia social presencial: O atacante pode interagir pessoalmente com

funcionários ou outros ocupantes do espaço alvo, usando técnicas de mani-

pulação psicológica para convencê-los a fornecer acesso ou informações senśıveis.

4 Aproveitamento de eventos ou distrações: O atacante pode se aproveitar

de eventos especiais, reuniões, festas ou situações de distração, nas quais os

protocolos de segurança podem ser mais flex́ıveis.

5 Acesso f́ısico não autorizado: O atacante pode usar técnicas de arrom-

bamento, invasão ou uso de dispositivos eletrônicos para burlar sistemas de

controle de acesso, como fechaduras eletrônicas ou alarmes.

6 Cumplicidade interna: Em alguns casos, o atacante pode ter a ajuda de

alguém interno, seja por meio de suborno, chantagem ou coerção.

c) Ataque: O ataque de engenharia social explora a manipulação psicológica das pes-

soas para obter informações confidenciais, acesso a sistemas protegidos ou induzi-las

a tomar ações indesejadas. Em geral, o funcionamento do ataque de engenharia social

segue estes seis passos, unidos aos passos anteriores:

1 Coleta de informações: O atacante pesquisa e coleta informações sobre

a v́ıtima ou organização-alvo. Isso pode incluir detalhes pessoais, atividades

online, afiliações profissionais, entre outros.

2 Criação de pretextos: Com base nas informações coletadas, o atacante cria

um pretexto convincente para estabelecer contato com a v́ıtima, como se passar

por um colega de trabalho, representante de suporte técnico ou amigo.

3 Estabelecimento de confiança: O atacante tenta estabelecer uma relação

de confiança com a v́ıtima ao longo do tempo. Isso é feito através de conversas

amigáveis, fornecimento de informações úteis ou até mesmo elogios.
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4 Exploração emocional: Os atacantes podem explorar emoções como medo,

urgência, compaixão ou curiosidade para manipular a v́ıtima a agir impulsiva-

mente, como fornecer informações confidenciais ou clicar em links maliciosos.

5 Solicitação de informações senśıveis: Uma vez que a confiança foi esta-

belecida, o atacante pode começar a solicitar informações confidenciais, como

senhas, dados de acesso ou informações pessoais.

6 Execução do ataque: Com as informações obtidas, o atacante pode utilizar

as credenciais para acessar sistemas ou realizar atividades maliciosas, como

roubo de identidade, acesso a contas bancárias, divulgação de informações

confidenciais, entre outros.

d) Evasão: Após ter realizado um ataque de engenharia social e logrado êxito, a evasão é

a etapa em que o atacante busca sair do cenário do crime ou disfarçar suas atividades

para evitar a detecção e evitar ser identificado. A evasão é uma parte crucial do

processo para que o atacante não seja rastreado e possa continuar a explorar as

informações obtidas ou planejar novos ataques. A forma como a evasão é realizada

pode variar, dependendo da natureza do ataque e dos objetivos do atacante, sendo

t́ıpicas as formas descritas a seguir:

1 Encobrir rastros: O atacante pode tentar eliminar ou mascarar quaisquer

evidências de sua presença ou atividades, como logs de acesso, histórico de

chamadas ou registros de transações.

2 Uso de proxy e VPNs: O atacante pode redirecionar o tráfego da Internet

por meio de servidores proxy ou redes virtuais privadas (VPNs) para ocultar

sua localização real e dificultar o rastreamento.

3 Utilização de identidades falsas: Se o atacante usou identidades falsas

durante o ataque, ele pode abandonar essas personas para evitar ser associado
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a qualquer atividade suspeita.

4 Utilização de técnicas de ofuscação: Técnicas de ofuscação podem ser

empregadas para tornar os rastros digitais menos identificáveis, como uso de

ferramentas de criptografia, esteganografia ou fragmentação de dados.

5 Uso de redes anônimas: O atacante pode utilizar redes anônimas, como a

dark web, para esconder suas atividades e comunicações.

6 Sáıda do local f́ısico: Se a engenharia social envolveu infiltração f́ısica em

instalações restritas, o atacante pode simplesmente sair do local sem levantar

suspeitas.

2.1.2 Framework da Engenharia Social

Nesta subseção, tem-se o framework da engenharia social proposto na literatura por

Wang, Zhu e Sun (2021), já é um framework consolidado e referênciado há 4 anos, o traba-

lho disponibiliza junto ao estado da arte em engenharia social um framework abordando

a relação entre os efeito externo (Mecanismo de Efeito), efeito interno (Vulnerabilidade

Humana) e técnicas de ataques cibernéticos (Método de Ataque).

O artigo o dos pesquisadores Wang, Zhu e Sun (2021), propõe um modelo conceitual

que fornece uma perspectiva integrativa e estrutural para descrever o funcionamento dos

ataques de engenharia social. O trabalho norteador desta dissertação, classifica o funciona-

mento da engenharia social em três eixos principais (mecanismo de efeito, vulnerabilidade

humana e método de ataque), são identificados para ajudar a compreender como os ataques

de engenharia social ocorrem e seus efeitos.

Na Figura 1, apresentamos de forma adaptada as perspectivas de ambos os lados,

atacante e v́ıtima. Já na figura 2, trazemos a este trabalho todos os pontos relatados pelos

pesquisadores Wang, Zhu e Sun (2021), na construção de sua tese.
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A Figura 2, apresenta de forma detalhada as várias vulnerabilidades humanas

em diversas situações, as quais são combinadas, segundo Wang, Zhu e Sun (2021), com

os ’mecanismos de efeito’, representando efeitos externos e alheios à vontade da v́ıtima.

Além de explorar os efeitos desses mecanismos e das vulnerabilidades humanas destacadas,

o autor aprofunda a análise ao abordar os métodos de ataques, os quais combinam as

vulnerabilidades humanas identificadas com os mecanismos de efeitos externos destacados.

Na Figura 1, o funcionamento deste framework é visualmente demonstrado. A fim

de ilustrar de maneira v́ıvida, são delineados, em lados opostos, os papéis do atacante e da

v́ıtima, revelando suas perspectivas, ou seja, as percepções individuais durante um ataque de

engenharia social. Na ótica do atacante, o fluxo segue a seguinte sequência: primeiramente,

o atacante concebe o método de ataque com base em seu objetivo e, esta etapa pode

ser fundida a uma técnica cibernetica, em seguida, explora as vulnerabilidades humanas

da v́ıtima alvo. Por outro lado, na perspectiva da v́ıtima, esta possui vulnerabilidades

humanas que desencadeiam o ataque; este ponto de vista surge quando o atacante aproveita

oportunamente as vulnerabilidades humanas identificadas.
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Figura 2 – Framework de Engenharia Social.(WANG; ZHU; SUN, 2021)



Caṕıtulo 2. Fundamentação Teórica 31

2.1.3 Tipos de Ataques de Engenharia Social

Até agora, comentou-se sobre o que são ataques de engenharia social. Mas, apartir

deste ponto, serão apresentados os principais tipos de ataques de engenharia social, aqueles

e considerados por Zambrano et al. (2019), como de maior incidência.

1) Ataques de phishing : O trabalho Khonji, Iraqi e Jones (2013), os define como ten-

tativas fraudulentas de obter informações confidenciais, como senhas e detalhes bancários,

por meio de mensagens ou sites falsos que se passam por entidades leǵıtimas.

2) Spam phishing : Para Awad et al. (2022), esta técnica é definida como um ataque

que dispara e-mails não solicitados e enganosos, para obter informações pessoais, como

senhas e dados financeiros, através da falsa representação de entidades confiáveis.

3) Spear phishing : Segundo Qin et al. (2017), é um tipo de ataque de phishing que

visa uma pessoa espećıfica, seja um indiv́ıduo ou uma organização. Para Zieni, Massari

e Calzarossa (2023), essas pessoas podem ser um CEO de uma empresa, etc. Destaca-se

que ambos os autores apontam que a ideia é alcançar as pessoas que têm acesso a muitos

sistemas, como sistemas de informações de funcionários, sistemas de gerenciamento de

redes, por exemplo. Esse tipo de phishing é perigoso porque os invasores podem obter

acesso à maioria das informações de uma empresa apenas obtendo acesso a computadores

e informações de funcionários de ńıvel superior.

4) phishing em mecanismos de pesquisa: Segundo Abri et al. (2022), é realizado

adicionando ou colocando sites falsos no topo dos resultados da pesquisa. Os autores

afirmam ainda que os invasores usam algumas técnicas para colocar seu falso site malicioso

no topo dos resultados de pesquisa para fazer com que seu site pareça seguro.

5) Ataques de isca: É apontado por Nicholls, Kuppa e Le-Khac (2021) como aquele

que tira aproveito dos pontos fracos das v́ıtimas para comprometer seus dados. Colocam

ainda que unidades USB deixadas em anexos públicos ou de e-mail, incluindo detalhes

sobre ofertas gratuitas ou software gratuito por tempo limitado para download, são tipos
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de ataques de isca. Em outras palavras a maioria das pessoas pode ser atráıda facilmente

quando vê ofertas em flash ou palavras-chave gratuitas.

6) Ataques de Violação F́ısica: São pouco evitados e envolve o atacante aparecendo

pessoalmente durante o ataque. Para Tromblay (2023), os ataques de engenharia social

de forma presencial visam violar a integridade f́ısica de um ambiente. Em virtude dos

sentimentos humanos, apontados também por (WANG; ZHU; SUN, 2021), torna-se um

ataque com uma chance alta de sucesso. Para Alturki, Alshwihi e Algarni (2020), os

atacantes geralmente se apresentam como representantes de uma empresa respeitável e

este tipo de hacker é formado principalmente por ex-trabalhadores que conhecem o sistema

atual, as poĺıticas e a conexão de rede da empresa. A recompensa do resultado é alta se o

ataque for bem-sucedido, mas também tem riscos porque os atacantes devem comparecer

pessoalmente.

7) Quid Attacks Pro Attacks: Esta nomenclatura definida por Wang, Sun e Zhu

(2020) significa “um favor por um favor”, em outras palavras, algum tipo de benef́ıcio

mútuo entre os dois lados. Quid Attacks Pro Attacks oferece ofertas especiais ou brin-

des gratuitamente em troca de obter informações de uma v́ıtima especifica, ou vitimas

aleatórias. Sharmeen et al. (2020) colocam que é uma técnica de engenharia social comum

e de fácil execução em virtude de não exigir do praticante conhecimentos técnicas avançados.

8) Falsificação de DNS: Se uma v́ıtima estiver infectada com falsificação de DNS,

sempre que inserir um URL leǵıtimo, ela será redirecionada para um site malicioso que

se assemelha ao site do URL leǵıtimo. A v́ıtima poderá ter uma certa dificuldade para

diferenciar o site malicioso do leǵıtimo porque são muito semelhantes. Uma vez ocorrido o

ataque, a única maneira de se livrar da falsificação de DNS é limpar o roteamento de dados

do sistema conforme apontam de forma convergente os trabalhos (BHATTACHARYA et

al., 2023; MAMBINA; NDIBWILE; MICHAEL, 2022) e (BHATTACHARYA et al., 2023).

9) Ataques de Scareware: Visam assustar a v́ıtima para que tome uma ação rápida,

aponta Mambina, Ndibwile e Michael (2022). Por exemplo, um e-mail informando que

uma nova tentativa de login suspeita foi detectada, redefina sua senha caso contrário,

você perderá sua conta etc. Esse tipo de mensagem envolve ameaçar usuários e forçá-los a
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realizar as tarefas e ações desejadas em um curto tempo.

10) Distribuição de malware por e-mail: Trata-se de e-mails disparados em massa com

um arquivo duplamente nomeados em suas extensões finais. Por exemplo, ”foto.jpeg.exe”,

”foto.png.bat”. O estudo de Bhattacharya et al. (2023), coloca que essa dupla extensão é

um estratégia muito eficaz. Este tipo de ataque tem o intuito de infectar diversas máquinas

e abrir um canal entre o invasor e as v́ıtimas para os mais diversos objetivos, desde BotNet’s

até roteamento durante o cometimento de um crime.

2.1.4 Interdisciplinariedade em Engenharia Social

A técnica de engenharia social é equivalente a uma cebola, para cada camada, se

faz necessário uma habilidade especifica para que o atacante tenha sucesso. É preciso

conhecimentos diversos e em diversas áreas para que se considere um engenheiro social

eficaz (SINKó; BESENYő, 2023).

Os estudiosos Long e Mitnick (2011b) afirmam que a engenharia social é um campo

interdisciplinar que envolve várias áreas de estudo, como psicologia, sociologia, antropo-

logia, ciência poĺıtica, ciência da computação e outras. Como resultado desta afirmação,

há uma variedade de pesquisas cient́ıficas em engenharia social que abordam diferentes

aspectos do tema e aqui vamos colocar alguns experimentos sociais que investigaram

formas de manipulação.

Trazemos como referencial teórico alguns experimentos, dentre eles o estudo influ-

ente realizado por Asch (1940), conhecido como ”experimentos de conformidade”. Esse

tipo de experimento é projetado para testar a disposição das pessoas em conformar-se

com a opinião da maioria, mesmo que essa opinião seja claramente errada. De igual

importância, o Psicólogo Festinger (1989) postula uma nova tese dentro da ”teoria da

dissonância cognitiva”, tornando-se uma referência considerável quando se trata de ma-

nipulação da mente humana. Essa teoria propõe que, quando as pessoas enfrentam uma

discrepância entre suas crenças ou valores e seus comportamentos, elas experimentam

um estado de tensão psicológica conhecido como dissonância cognitiva. Por fim, porém
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não menos importante, colocamos aqui como material, um dos maiores estudos sociais de

manipulação humana, o estudo de Milgram (1963), denominado de ”Teoria da autoridade”.

Essa teoria examina como as pessoas respondem à autoridade e às figuras de autoridade.

O psicólogo social Stanley Milgram conduziu uma série de experimentos notórios no ano

de 1960, conhecidos também como ”Experimentos de Milgram”, para testar a disposição

das pessoas em obedecer a uma figura de autoridade, mesmo que isso significasse infligir

dor em outra pessoa.

Para Almousa e Anwar (2023), origem da engenharia social remonta a tempos anti-

gos, quando ĺıderes militares e poĺıticos usavam táticas de persuasão para obter vantagem

em batalhas e negociações. Zheng et al. (2019b) exemplificam que na Grécia antiga os

filósofos ensinavam retórica como uma habilidade essencial para a persuasão, enquanto Tzu

e Pin (2015) afirmam em seu livro ”A Arte da Guerra”, sobre a importância de conhecer

as emoções e motivações dos inimigos para vencê-los.

Com a evolução da sociedade, a engenharia social passou a ser aplicada em diversas

áreas, como marketing, vendas, publicidade, poĺıtica e, mais recentemente, em cibersegu-

rança. Segundo Asiri et al. (2023), que discorreu sobre a compreensão das necessidades,

desejos e comportamentos das pessoas, os profissionais destas áreas podem criar campanhas

publicitárias, poĺıticas e outras iniciativas que influenciem positivamente o comportamento

do público.

No entanto, o estudo de Marchand-Nino e Fonseca (2019) aponta que a engenha-

ria social também é frequentemente usada para fins maliciosos, como a manipulação

de pessoas para obter informações confidenciais, roubar identidades ou cometer fraudes

financeiras. No seu trabalho, Rueda (1999) afirma que os criminosos utilizam técnicas

de engenharia social para se passar por pessoas confiáveis ou instituições leǵıtimas, de

forma a obter a confiança de suas v́ıtimas e levá-las a realizar ações prejudiciais a si mesmas.

Com o avanço da tecnologia, a engenharia social também se expandiu para o mundo

digital, criminosos cibernéticos utilizam táticas cada vez mais sofisticadas para enganar

suas v́ıtimas (HANCOCK, 1999). Isso inclui a criação de falsos sites e e-mails de phishing,

nos quais usuários são induzidos a fornecer informações confidenciais, além do uso de
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engenharia social em redes sociais e aplicativos de mensagens para se passar por amigos e

familiares e obter acesso a informações pessoais.

No trabalho Wang, Zhu e Sun (2021), os pesquisadores apontam que é ńıtida a

evolução dos sistemas de informação e embora a engenharia social tenha evolúıdo ao

longo do tempo, seu objetivo principal continua sendo o mesmo: manipular as emoções

e o comportamento humano para atingir seus próprios objetivos, sejam eles benignos

ou malignos. E Hsieh, Leu e Takada (2022) colocam, que é importante estar atento a

essas táticas e estar ciente de que qualquer pessoa pode ser uma v́ıtima em potencial da

engenharia social.

2.1.5 Interconexões em Engenharia Social

Assim como a engenharia social é interdisciplinar, ela também possui a peculiaridade

de contar com interconexões entre os meios fisico e digitais. Por exemplo para Orbach

(2023), um bom engenheiro social é aquele que consegue unir todas as ferramentas que

estão ao seu alcance para lograr êxito em seus ataques. Para o autor, emprega-se na

engenharia social, meios f́ısicos e meios digitais e até mesmo por via interposta, agindo em

um terceiro para atacar um quarto, com o objetivo de conseguir informações do primeiro e

segundo, por exemplo.

Engenharia social em cibersegurança, segundo (LONG; MITNICK, 2011a), estuda

como os criminosos usam técnicas de engenharia social para se infiltrar em sistemas de com-

putador e obter informações confidenciais. Os pesquisadores (MIFTARI; LUMA-OSMANI;

IDRIZI, 2022) têm investigado maneiras de identificar e mitigar essas ameaças, incluindo a

análise de padrões de comportamento do usuário e a educação dos usuários sobre práticas

de segurança cibernética, conforme destaca (WANG; ZHU; SUN, 2021).

Os ataques de engenharia social foram responsáveis por algumas das maiores e mais

prejudiciais violações de segurança da história recente, trazidos a sociedade através do jornal

The Guardian (THEGUARDIAN, 2013a), (THEGUARDIAN, 2016), (THEGUARDIAN,

2017) e (THEGUARDIAN, 2013b):
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• A violação da Target: em 2013, a Target, uma das maiores varejistas dos Estados Uni-

dos, sofreu uma grande violação de dados que afetou mais de 110 milhões de clientes.

Os invasores usaram um e-mail de phishing para roubar credenciais de um fornecedor

terceirizado, que usaram para obter acesso aos sistemas da Target.(THEGUARDIAN,

2013a)

• As violações de dados do Yahoo: O Yahoo sofreu uma série de violações de dados

entre 2013 e 2014 que afetaram todos os três bilhões de contas de usuários. Os

invasores usaram e-mails de spear phishing para induzir os funcionários do Yahoo

a revelar suas credenciais, que eles usaram para acessar os sistemas da empresa.

(THEGUARDIAN, 2016)

• A violação da Equifax: em 2017, a Equifax, uma das maiores agências de relatórios

de crédito do mundo, sofreu uma violação maciça de dados que afetou mais de 143

milhões de clientes. Os invasores usaram uma vulnerabilidade no aplicativo da Web

da Equifax para obter acesso a dados confidenciais do cliente.(THEGUARDIAN,

2017)

• O Twitter Bitcoin Scam: Em julho de 2020, os hackers usaram táticas de engenharia

social para obter acesso às contas do Twitter de indiv́ıduos proeminentes, incluindo

Barack Obama, Elon Musk e Bill Gates. Os invasores usaram essas contas para

promover um golpe de Bitcoin, que rendeu mais de US 100.000 em questão de

horas.(THEGUARDIAN, 2013b)
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2.2 Contrainteligência

Para Falkov (2023), Shpiro (2023) e Awad et al. (2022), a contrainteligência é uma

atividade que visa identificar, prevenir e neutralizar as ações de serviços de inteligência

adversário, organizações criminosas ou outros atores hostis que possam representar uma

ameaça à segurança de um determinado ente, seja pais, sistema computacional, orga-

nizações ou até mesmo um indiv́ıduo espećıfico.

A Agência Brasileira de Inteligência (ABIN) e do Sistema Brasileiro de Inteligência

(SISBIN) de acordo com a fonte oficial do governo federal em ABIN (2020), atuam no

Brasil com foco em promover a defesa contra ameaças como a espionagem, a sabotagem, o

vazamento de informações e o terrorismo, os quais podem ser patrocinadas por instituições,

grupos ou governos estrangeiros.

Em outros termos, a contrainteligência está relacionada ao campo da inteligência,

que envolve a coleta de informações para fins de segurança nacional, defesa ou proteção

de interesses estratégicos. No entanto, Huang H. Tan J. (2009), explicam que enquanto

a inteligência se concentra na obtenção de informações, a contrainteligência tem como

objetivo proteger essas informações e os recursos vitais contra atividades de espiona-

gem, sabotagem ou subversão. Com o foco na guerra fria, Murphy (2023) coloca que

as atividades de contrainteligência podem incluir a identificação e monitoramento de

agentes estrangeiros ou infiltrados, a análise de ameaças de segurança, a proteção de in-

formações senśıveis, a implementação de medidas de segurança, a condução de investigações

internas para identificar vazamentos de informações, entre outras tarefas. Para Shpiro

(2023), essas atividades de contrainteligência são realizadas por agências de inteligência,

forças de segurança ou departamentos especializados dentro de uma organização ou governo.

Segundo Paicu (2023) e Fischer (2023), a contrainteligência é fundamental para

garantir a integridade e a segurança das informações e recursos essenciais de um páıs ou

organização, bem como para prevenir posśıveis danos causados por atividades hostis a

exemplo da prática de engenharia social.
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Na doutrina tradicional de contrainteligência atualizada por Plekhanov (2023), os

atos de traição e deslealdade são motivados por dinheiro, ideologia, coerção ou compro-

misso, ego e ressentimento. Tendo ainda sido acrescentada pelo autor, a ganância, vindo

assim ser denominado em sua sigla em inglês (MICE+G), o qual faz referência aos termos:

money, ideology, coercion or compromise, ego or excitement, ganance. Mais recentemente,

a estrutura de reciprocidade, autoridade, escassez, consistência, gosto e provas sociais, e

em inglês reciprocation, authority, scarcity, commitment and consistency, liking, social

proof, vindo a compor a sigla em (RASCLS), foi usada para identificar potenciais inimigos,

traidores e criminosos cibernéticos, tais argumentos são encontrados também na literatura

oportunizada por Burkett (2013). O trabalho de Burkett (2013), argumenta que as estru-

turas MICE+G e RASCLS podem ajudar a educar e treinar membros dos setores público

e privado para detectar, defender e derrotar ataques cibernéticos.

Os mesmos métodos psicológicos que os oficiais de inteligência usam para recrutar

espiões se aplicam à engenharia social no domı́nio cibernético (HUGHES-WILSON, 2016)

e (HUANG H. TAN J., 2009). Os autores relacionados anteriormente, relatam o uso da

manipulação psicológica em processos seletivos para a ocupação de agente de uma das

mais conceituadas instituições de investigação, espionageme inteligência do mundo. Como

já conceituado em seções anteriores, a engenharia social emprega o engano para manipular

os indiv́ıduos a fornecerem informações confidenciais ou realizarem outros atos contra seus

próprios interesses ou os interesses de sua organização ou nação. Hughes-Wilson (2016)

e Burkett (2013) apontam como é posśıvel utilizar o treinamento de contrainteligência

baseado nas estruturas MICE+G e RASCLS para combater ataques cibernéticos.

Para Tuinier, Zaalberg e Rietjens (2023), o conceito de contrainteligência mais

fundamental para capacitar as pessoas contra a engenharia social e ataques cibernéticos

relacionados é “todo mundo é um alvo”, todos os usuários de computador e Internet

devem estar conscientes da insegurança em ambientes diversos. O trabalho do pesquisador

Plekhanov (2023), coloca que os agentes militares e governamentais são treinados em

técnicas de contrainteligência antes de viajarem para o exterior para alertá-los sobre os

perigos de serem manipulados por adversários estrangeiros. Para Wang, Sun e Zhu (2020)

um dos primeiros passos para esse treinamento de contrainteligência é conscientizar o
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sujeito de que ele é um alvo para agentes de inteligência estrangeiros.

Criminosos cibernéticos, organizações terroristas e agentes de estado-nação ad-

versários estão constantemente procurando por indiv́ıduos vulneráveis que podem ser

enganados e entregar suas informações de identificação pessoal e informações confidenciais

(MURPHY, 2023). Segundo Gentry (2023), uma abordagem de contrainteligência para

segurança cibernética começa com uma maior conscientização da presença de agentes

mal-intencionados.

Por fim, a pesquisas de Cleave (2013), coloca a necessidade de instigar as pesquisas

no campo de contrainteligência, apontando que são escassas no campo de contrainteligência.

2.3 Considerações Finais

Após expor a gênese da Engenharia Social e da Contrainteligência, torna-se evidente

a sinergia existente entre esses dois campos. Podemos traçar uma analogia com a sequência

de Fibonacci, conforme discutido por Horadam (1961) e Sinha (2017), e tentar compor

um prisma em que o crescimento da aplicabilidade das técnicas de engenharia social exija,

de igual modo, um desenvolvimento correspondente em contrainteligência.
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3 Framework de Contrainteligência em Engenharia Social

Este caṕıtulo apresenta uma proposta incipiente de um framework de contrainte-

ligencia a ser integrado de modo complementar ao framework consolidado da literatura,

incorporando a contribuição da contrainteligência como uma estratégia essencial de mi-

tigação de riscos. O objetivo deste aprimoramento é suprir uma lacuna relevante no

conhecimento sobre as práticas de defesa contra ataques de engenharia social, uma vez

que o framework tradicionalmente abordado na literatura se limita a descrever o funci-

onamento e as técnicas empregadas por atacantes, sem considerar de forma adequada

as medidas de defesa. Tal abordagem deixa de lado uma análise cŕıtica e prática sobre

como se proteger de tais ameaças, restringindo-se a um enfoque passivo. Ao integrar o

conceito de contrainteligência, este caṕıtulo propõe um novo olhar sobre a questão, não

apenas descrevendo o fenômeno, mas também fornecendo direções claras e robustas para a

construção de defesas contra ataques de engenharia social.

Entende-se por contrainteligência a atividade de identificar, prevenir e neutralizar

as ações de serviços de inteligência adversários (SHPIRO, 2023). Com base nesse conceito,

o framework aqui proposto estende o framework ilustrado na Figura 1 a partir da premissa

de que o conhecimento de contrainteligência de ataques de engenharia social permitirá

às v́ıtimas reduzir danos por meio de atitudes comportamentais de natureza proativa

e reativa. Ou seja, o conhecimento por parte da v́ıtima sobre os mecanismos de ação e

das suas próprias vulnerabilidades em um ataque de engenharia social possui o efeito de

neutralizar o ataque ou mitigar os eventuais danos pretendidos pelo atacante (adversário).

Este caṕıtulo está organizado de forma a apresentar, de maneira clara e progressiva,

os principais elementos que compõem a proposta de framework de contrainteligência.

Na Seção 3.1, o foco recai sobre o processo de Construção de Inteligência, con-

siderado um dos pilares centrais da contrainteligência. Essa seção examina, de forma

aprofundada, como o conhecimento é obtido, analisado e sistematizado com o objetivo de

antecipar e neutralizar ameaças potenciais. Destaca-se aqui a importância desse processo

para o fortalecimento das defesas organizacionais diante de ataques baseados em engenharia
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social.

A Seção 3.2 é dedicada à primeira grande estratégia apresentada: a defesa proativa.

Nessa etapa, são discutidos os fundamentos dessa abordagem, bem como os mecanismos e

práticas recomendadas para sua implementação. O foco recai sobre ações preventivas e

antecipatórias, capazes de inibir a ocorrência de ataques antes que eles se concretizem.

Já na Seção 3.3, o texto se volta à defesa reativa, cujo propósito é lidar com

incidentes em andamento ou já consumados. São abordadas as metodologias e técnicas

voltadas à contenção de danos, destacando-se a importância de respostas rápidas e eficientes

para reduzir os impactos negativos sobre a organização.

O caṕıtulo se encerra com as considerações finais, nas quais são retomados os

principais pontos discutidos, promovendo uma reflexão cŕıtica e integradora. Essa última

seção também aponta caminhos para investigações futuras e aplicações práticas, contri-

buindo para o avanço das estratégias de contrainteligência frente às ameaças oriundas da

engenharia social.

3.1 Construção de Inteligência

A compreensão e a resposta eficaz aos ataques de engenharia social emergem como

aspectos fundamentais no domı́nio da segurança da informação. Nesse cenário, a aquisição

de conhecimentos especializados em inteligência revela-se imprescind́ıvel para a construção

de defesas robustas e eficazes. Conforme argumentam (SHPIRO, 2023; TUINIER; ZA-

ALBERG; RIETJENS, 2023), esse processo de capacitação não é trivial, implicando o

desenvolvimento de habilidades estruturadas em etapas bem definidas. A seguir, serão

delineadas essas etapas essenciais para o fortalecimento das capacidades de defesa, com o

intuito de proporcionar uma abordagem sistemática e fundamentada para o enfrentamento

das ameaças decorrentes da engenharia social.
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1. Coleta de informações: Primordial para aquisição de conhecimento em contrainte-

ligência, consiste em manter uma atitude permanente de busca por informações sobre

os mecanismos de ação dos ataques de engenharia social, que podem ser obtidas em

diversas fontes, como consultas a sites especializados, not́ıcias na mı́dia, relatos de

pessoas conhecidas, cursos de capacitação no contexto organizacional, etc.

2. Análise de informações: Compreende analisar as informações coletadas para identi-

ficar padrões, tendências e ameaças (potenciais e recorrentes) dos mecanismos de ação.

3. Produção de resistência e inteligência: Com base na análise de informações,

constitui-se em promover o desenvolvimento de uma resistência em face do conhe-

cimento do mecanismo de ação. A precisão e a relevância desse conhecimento é

fundamental para uma tomada de decisão efetiva em um ataque de engenharia social.

4. Proteção de fontes e métodos: Consiste em assegurar que os dados coletados no

passo inicial foram corretamente compreendidos de modo a produzir resistência que

promova uma estrutura de defesa efetiva. Isso porque uma compreensão incorreta

poderá gerar a falsa percepção de se estar preparado para se antepor a um ataque,

podendo um indiv́ıduo, em virtude disso, colocar-se em situação de maior risco.

5. Cooperação Social: Compreende compartilhar (e.g., com as autoridades, instâncias

superiores, membros do ćırculo social mais próximo) experiências vivenciadas de

ataques de engenharia social envolvendo mecanismos de ação diversos, para retroali-

mentar e enriquecer o processo de aquisição de conhecimento.

De acordo com a literatura especializada na produção de conhecimento nesta área, o

aprimoramento da defesa, aliado à construção de uma base sólida de inteligência, constitui,

para (SHPIRO, 2023), um avanço substancial na consolidação de uma defesa integrada

contra ameaças, conhecimento que se emprega nesta investigação para o enfrentamento das

técnicas de engenharia social apresentadas por (WANG; ZHU; SUN, 2021). A estruturação

desses pilares de inteligência possibilita uma abordagem abrangente e multifacetada para

enfrentar os desafios decorrentes da exploração do fator humano, na medida em que cada
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ponto-chave complementa e fortalece as capacidades dos demais.

A integração do conhecimento de contrainteligência, conforme ilustrado na Figura

3, revela-se um fator determinante para que uma v́ıtima de ataque de engenharia social

adote medidas de defesa eficazes, tanto proativas quanto reativas, com o objetivo de

neutralizar o ataque ou mitigar os danos subsequentes. Os conceitos de defesa proativa e

reativa são amplamente discutidos na literatura, especialmente no contexto da segurança

cibernética, e são frequentemente relacionados às estratégias de proteção de sistemas e

informações contra ameaças externas e internas (HUGHES-WILSON, 2016). A aplicação

desses conceitos no campo da engenharia social amplia a compreensão sobre as diferentes

formas de abordagem defensiva, destacando sua relevância para a proteção dos indiv́ıduos

e organizações diante de ameaças cada vez mais sofisticadas e dinâmicas.

Figura 3 – Framework estendido com a contrainteligência. Fonte: elaborado pelo autor e
adaptado de (WANG; ZHU; SUN, 2021)

3.2 Defesa Proativa

A defesa proativa em segurança configura-se como uma abordagem estratégica e

preventiva, na qual indiv́ıduos e organizações se capacitam, por meio de conhecimento

especializado sobre potenciais ameaças, a desenvolver respostas antecipadas com vistas
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Figura 4 – Processo de aquisição de conhecimento de contrainteligência. Fonte: elaborado
pelo autor e adaptado de (WANG; ZHU; SUN, 2021)

à neutralização de ataques antes da consolidação de seus efeitos. Essa metodologia favo-

rece uma detecção célere de tentativas de violação, fundamentada em um entendimento

aprofundado das táticas comumente empregadas por agentes maliciosos. Através da ante-

cipação das manobras adversas, o defensor reduz de forma substancial as vulnerabilidades

inerentes, convertendo o domı́nio prévio dos mecanismos de ataque em um instrumento

eficaz para a mitigação de riscos e para o desmantelamento de ações hostis em estágio inicial.

A defesa proativa refere-se ainda, sobre tomar medidas preventivas de modo a

identificar e responder a ameaças na iminência de sua ocorrência, a fim de neutralizar

o ataque. Ou seja, trata-se de uma resposta rápida de uma v́ıtima contra tentativas de

ataques a ela direcionados. Por exemplo, um indiv́ıduo recebe uma ligação de um operadora

de cartão de crédito informando que sua compra foi autorizada e que, caso a desconheça,

entre em contato com um número telefônico citado. Sabendo previamente sobre este tipo

de ataque, percebe que é uma manobra maliciosa de phishing e encerra imediatamente a

comunicação com o atacante. A ideia, portanto, é que o conhecimento do mecanismo de

ação por parte da v́ıtima reduza suas vulnerabilidades, possibilitando-a se antecipar ao

comportamento do atacante de forma a frustrar o ataque.
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3.3 Defesa Reativa

A defesa reativa em segurança constitui-se como uma abordagem de emergência,

pautada na adoção de contramedidas que visam à contenção de um ataque já em progresso

e à mitigação de danos em estágio avançado de concretização, situação na qual a v́ıtima

apenas identifica a ameaça após ter sido parcialmente ludibriada pelo agente adversário.

Em contraposição à defesa proativa, que antecipa e neutraliza investidas antes de sua ma-

terialização, a defesa reativa se impõe como um mecanismo de resposta imediata, buscando

estancar os impactos de uma intrusão em curso. Nesse cenário, a capacidade da v́ıtima de

reconhecer o modus operandi do atacante torna-se essencial, permitindo-lhe interromper o

ataque, implementar ações corretivas urgentes e notificar as instâncias competentes, com o

intuito de minimizar os prejúızos e resguardar a integridade de suas informações.

A defesa reativa refere-se a tomada de medidas de sustação de um ataque em

andamento e de redução de danos, ataque este que a v́ıtima só consegue identificar quando

já está ludibriada pelo mecanismo de ação. Ou seja, trata-se de uma reação para mitigar

danos e cessar um ataque parcialmente bem sucedido. Por exemplo, no mesmo contexto

da situação anterior ilustrada, o indiv́ıduo entra em contato com o número fornecido pelo

atacante e começa a ceder suas informações pessoais e, em determinado momento, percebe

que está sob ataque de engenharia social. Nessa situação, com as informações já fornecidas,

o indiv́ıduo reage cessando imediatamente a comunicação com o atacante para, em seguida,

trocar suas senhas, acionar o serviço de atendimento ao consumidor do cartão e informar

as autoridades. A expectativa, portanto, é que a v́ıtima, quando se percebe envolvida

em um ataque, seja capaz reconhecer o mecanismo de ação de modo a reagir sustando o

ataque e tomando medidas apropriadas para mitigar danos.

3.4 Considerações Finais

Ao se realizar uma análise comparativa entre as abordagens de defesa proativa e

reativa, constata-se que a defesa proativa se destaca como a mais eficaz, uma vez que

permite a neutralização de ataques antes que estes possam causar danos substanciais,

devido ao seu caráter eminentemente preventivo. A adoção de uma postura proativa
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possibilita a identificação precoce de ameaças, sua mitigação e, em muitos casos, a

completa neutralização da ação do atacante, antes mesmo que o ataque se concretize e se

materialize em danos organizacionais. Em contrapartida, a defesa reativa, embora de suma

importância no contexto da segurança cibernética, apresenta uma eficácia consideravelmente

reduzida, uma vez que é acionada apenas após a materialização do ataque, o que limita

significativamente a capacidade de contenção e recuperação, além de exigir esforços

consideráveis para a minimização dos danos.

Entretanto, é fundamental destacar que, independentemente da estratégia de defesa

adotada, o conhecimento especializado em contrainteligência por parte da v́ıtima emerge

como um fator crucial para a efetividade de ambas as abordagens. A ausência desse

conhecimento torna a v́ıtima suscet́ıvel às táticas de manipulação dos atacantes, dificultando

a identificação precoce dos sinais de alerta e o reconhecimento das técnicas empregadas.

Portanto, a busca por uma educação permanente e cont́ınua e a conscientização sobre

práticas de contrainteligência são componentes essenciais para garantir que os indiv́ıduos e

organizações possam não apenas detectar e prevenir ataques, mas também responder de

maneira ágil e eficaz diante de incidentes, seja em um contexto preventivo ou corretivo.

Dessa forma, a combinação sinérgica de defesas proativas e reativas, aliada a

um robusto entendimento em contrainteligência, não apenas potencializa a capacidade

de defesa, mas também promove o fortalecimento da resiliência organizacional. Essa

abordagem integrada constitui um alicerce essencial para o enfrentamento das ameaças

emergentes no campo da engenharia social, cujas técnicas são cada vez mais sofisticadas e

dinâmicas, exigindo das organizações uma postura de segurança adaptativa, abrangente e

em constante evolução para garantir a proteção eficaz de seus ativos e informações.
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4 Metodologia

A metodologia descrita neste caṕıtulo tem como objetivo avaliar a implementação do

framework consolidado na literatura, incorporando a inovação proposta neste trabalho. Este

caṕıtulo detalha a abordagem metodológica adotada para a investigação, fundamentada

nos objetivos estabelecidos no Caṕıtulo 1. A escolha da metodologia é crucial para garantir

a eficácia da pesquisa, proporcionando uma estrutura adequada para a análise dos dados

e a formulação de conclusões. Ao alinhar os procedimentos metodológicos aos objetivos

definidos, busca-se assegurar a consistência no desenvolvimento do estudo e a capacidade

de responder às questões de pesquisa propostas. Assim, o caṕıtulo oferece uma visão geral

das estratégias, técnicas e instrumentos utilizados na coleta e análise dos dados, delineando

o percurso metodológico adotado ao longo da investigação.

4.1 Referencial Teórico da Metodologia

A metodologia empregada nesta pesquisa é fundamentada em uma abordagem

qualitativa exploratória, a qual se vale de entrevistas como principal ferramenta investi-

gativa, seguindo os apontamentos das pesquisadoras Leitao e Prates (2017) e sua mais

nova atualização Leitao (2021). Este método permite uma compreensão aprofundada dos

fenômenos estudados, ao mesmo tempo em que oferece flexibilidade para explorar nuances

e perspectivas diversas. As entrevistas são conduzidas com indiv́ıduos selecionados, de

acordo com critérios de inclusão previamente estabelecidos, visando garantir a relevância

e representatividade dos participantes. Por outro lado, a base teórica desta investigação

orienta que devem ser evitados os participantes que não atendem aos critérios de inclusão

ou que atendam aos critérios de exclusão, a fim de manter a coerência e a precisão dos

resultados. Essa abordagem metodológica proporciona uma análise detalhada e contex-

tualizada dos temas investigados, permitindo a emergência de insights significativos e a

construção de um conhecimento robusto sobre o objeto de estudo.
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Os critérios trazidos na subseção 4.2 seguem orientações dos apontamentos e consi-

derações apresentados nos trabalhos Leitao e Prates (2017), Leitao (2021) no que tange

sua estrutura teórica.

4.1.1 Amostra de Pesquisa

Em pesquisa qualitativa, a técnica de composição amostra se afasta dos critérios de

aleatoriedade e representatividade. Nesse tipo de pesquisa utiliza-se a técnica de seleção

da amostra proposital, também chamada de amostra intencional ou por conveniência

(SEIDMAN, 1998 apud LEITAO; PRATES, 2017).

Leitao e Prates (2017), destacam a importância do tamanho da amostra em estudos

qualitativos, ressaltando que ele deve ser determinado pelo grau de saturação dos temas

abordados. Segundo essas autoras, a saturação é alcançada quando as entrevistas não

mais fornecem novas perspectivas ou temas relevantes relacionados ao objeto de estudo.

Dessa forma, o trabalho declara que a definição do tamanho da amostra não é baseada em

números arbitrários, mas sim na qualidade e na profundidade das informações coletadas

em cada entrevista. As autoras afirmam que, uma vez que os dados obtidos se tornam

repetitivos e não acrescentam mais insights significativos, pode-se considerar a amostra

como suficiente para a compreensão abrangente dos temas em análise. As autoras Leitao e

Prates (2017), Leitao (2021), afirmam ainda que essa abordagem flex́ıvel e orientada pela

saturação permite uma pesquisa mais focada e enriquecedora, garantindo que os resultados

reflitam a complexidade e a diversidade do fenômeno estudado.

4.1.2 Critérios

Na fase de seleção dos participantes para as entrevistas, são considerados critérios

objetivos, dentre os quais se destaca a necessidade de que o entrevistado tenha previamente

vivenciado uma experiência de uma ataque de engenharia social, bem ou mal sucedido.

Essa exigência visa garantir que os participantes possuam insights e compreensões relevan-

tes sobre o tema em análise, fornecendo informações substanciais e perspicazes durante
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as entrevistas. A experiência prévia com engenharia social é crucial, pois permite aos

entrevistados compartilhar suas percepções, desafios e estratégias adotadas diante dessa

prática, enriquecendo assim a qualidade e a profundidade dos dados coletados.

Leitao e Prates (2017) e Leitao (2021), apontam de forma convergente que, ao

estabelecer critérios claros e objetivos para a seleção dos entrevistados, busca-se assegurar

a representatividade e a pertinência das informações obtidas, contribuindo para a robustez

e a relevância da pesquisa como um todo.

4.1.3 Entrevistas

A literatura referência desta metodologia, Leitao e Prates (2017), Leitao (2021),

explicam as principais estruturas e a execução do processo de entrevista. Para Leitao

(2021), as entrevistas podem ser compreendidas em três dimensões: temporal, espacial e

estrutural.

Dimensão Temporal

Espećıficamente para Leitao (2021) a dimensão temporal dá a entrevista sua de-

finição mais geral e idiossincrática. A entrevista é uma comunicação direta entre pesquisador

e participante, que se configura necessariamente como um contato śıncrono. Para a pesqui-

sadora, trata-se de uma interação em tempo real, que pode ocorrer presencialmente ou

não.

A consideração dessa abordagem em relação à realização da entrevista abre novos

horizontes para a pesquisa, possibilitando a obtenção de relatos de experiências provenien-

tes de diversas culturas, sem se limitar às fronteiras territoriais dos páıses. Essa perspectiva

ampliada permite uma análise mais abrangente e enriquecedora dos temas em estudo,

promovendo uma compreensão mais profunda e hoĺıstica dos fenômenos investigados.
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A pesquisa mencionada, conduzida pela pesquisadora Leitao (2021), sugere que

as entrevistas desempenham um papel fundamental na pesquisa qualitativa, fornecendo

ao pesquisador uma fonte detalhada e profunda de informações sobre o tema em estudo,

especialmente sobre aspectos que não podem ser totalmente compreendidos através da

observação direta do fenômeno, essa assertiva é corroborada ainda no estudo de Leitao

e Prates (2017). Segundo Leitao e Prates (2017), Leitao (2021) ao trabalhar com da-

dos lingúısticos, é posśıvel construir uma rede complexa de significados relacionados ao

fenômeno em análise, destacando a perspectiva única de cada participante e explorando as

recorrências que surgem a partir desses diferentes prismas.

Dimensão Espacial

Leitao (2021) conceitua que a dimensão espacial descreve a disposição f́ısica dos

interlocutores (pesquisador e entrevistado) em relação ao ambiente onde ocorre a entrevista,

podendo ser entrevistas de forma remota ou presencial. Relata ainda que, este aspecto

abrange não apenas a localização f́ısica, mas também a organização do espaço e sua

influência na dinâmica da interação entrevistador-entrevistado.

Entrevista Presencial

Leitao (2021) explora a modalidade da entrevista presencial e ressalta as múltiplas

vantagens associadas a essa prática histórica, observando que, ao estar frente a frente

com o entrevistado, o pesquisador tem à sua disposição todas as informações dispońıveis

(sejam elas verbais, não verbais ou contextuais). Destaca-se que essa dinâmica favorece não

apenas uma melhor condução da interação com o entrevistado, mas também a percepção

de sutilezas expressas durante o diálogo. Além disso, Leitao (2021), Leitao e Prates (2017)

argumentam que essa proximidade f́ısica cria um ambiente proṕıcio para a manifestação

de uma fala espontânea e desprovida de censura.

Resumindo as conclusões dos estudos que abordam as metodologias qualitativas no

âmbito das ciências da computação em Leitao e Prates (2017), bem como a utilização de
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entrevistas para coletar relatos pessoais e experiências com o propósito de realizar uma

análise aprofundada e construir uma compreensão a partir desses relatos em Leitao (2021),

torna-se evidente que a entrevista presencial é uma ferramenta extremamente poderosa

para a coleta de experiências vivenciadas pelos entrevistados. Isso se deve ao fato de que,

durante uma entrevista presencial, não apenas as palavras são capturadas, mas também as

emoções e nuances de cada contexto factual. As entrevistas realizadas pessoalmente tendem

a criar um ambiente no qual o entrevistado se sente mais à vontade para compartilhar

suas vivências, voluntariamente se colocando à disposição para relatar todos os aspectos

de suas experiências. Essa proximidade f́ısica e emocional facilita uma comunicação mais

profunda e autêntica, permitindo uma compreensão mais rica e completa do objeto de

estudo.

Entrevista Remota

As entrevistas a distância tiveram sua difusão favorecida pelo desenvolvimento

de tecnologias de comunicação śıncronas cada vez mais amigáveis.(LEITAO, 2021). A

pesquisadora coloca que esse tipo de entrevista é especialmente interessante para pesquisas

cuja conversa envolve muito constrangimento e um certo grau de distanciamento é desejável

para motivar a participação e a espontaneidade e que obviamente, ela também facilita e

agiliza o encontro com participantes com os quais, por questões de localização, a entrevista

presencial não é viável.

Em ambos os trabalho Leitao e Prates (2017) e Leitao (2021), apontam que não

se deve priorizar a velocidade durante a pesquisa e sim a profundidade das informações

obitidas nas entrevistas. Em śıntese, o arcabouço teórico relativo às entrevistas realizadas

de forma remota ressalta a importância de se garantir a qualidade na obtenção e no

registro dos dados nesse formato. Além disso, estudos recentes destacam que os benef́ıcios

proporcionados por esse método frequentemente superam as dificuldades apresentadas. Ao

conduzir entrevistas remotas, é crucial reconhecer que, quando o entrevistado está em um

ambiente familiar e confortável, ele tende a se sentir mais à vontade para compartilhar

suas experiências de maneira aberta e detalhada. Essa familiaridade com o ambiente pode

contribuir significativamente para a qualidade e profundidade das informações coletadas
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durante o processo de entrevista.

Dimensão Estrutural

Entrevistas Livres

Leitao (2021), coloca que as entrevistas livres não são estruturadas por um roteiro

pré-estabelecido, permitindo uma abordagem mais flex́ıvel e exploratória. A pesquisadora

alerta que é importante ressaltar que, mesmo nas entrevistas mais abertas, ligadas à pes-

quisa cient́ıfica, há uma orientação para que os tópicos discutidos estejam alinhados com a

questão de estudo em abordada. Portanto deixa a entender que, embora haja liberdade na

condução da entrevista, ela ainda é direcionada para explorar aspectos relevantes ao tema

em análise.

As pesquisadores Leitao e Prates (2017), trazem que esse tipo de entrevista é fre-

quentemente utilizada como uma ferramenta de pesquisa-piloto, ajudando os pesquisadores

a coletar insights valiosos que informam a construção de um roteiro mais definitivo e estru-

turado para futuras entrevistas. Também segundo Leitao (2021), através das entrevistas

livres, os pesquisadores podem identificar temas emergentes, nuances e perspectivas dos

participantes que podem não ter sido considerados inicialmente, enriquecendo assim o

desenvolvimento do roteiro final.

Portanto, embora as entrevistas livres possam parecer menos formais e estruturadas,

elas desempenham um papel fundamental no processo de pesquisa, contribuindo para a

definição e refinamento das abordagens metodológicas utilizadas, e ajudando a garantir que

as perguntas e discussões subsequentes sejam relevantes, significativas e bem direcionadas.

Entrevistas Estruturadas

Para Leitao (2021), as entrevistas de base estruturadas são caracterizadas pela

adesão a uma definição e sequência ŕıgida de formulação dos tópicos ou perguntas do
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roteiro, de forma similar a um questionário. O estudo afirma que essa abordagem apre-

senta uma vantagem significativa ao conferir ao material coletado um alto potencial de

comparabilidade entre as respostas dos participantes.

Em contraponto, a pesquisadora alerta que essa rigidez também traz consigo uma

desvantagem importante, a limitação na coleta de significados espontâneos e não anteci-

pados pelo pesquisador, mas que são considerados relevantes pelo próprio entrevistado.

Segundo Leitao (2021), esta restrição pode comprometer a profundidade e a riqueza das

informações obtidas durante o processo de entrevista.

Entrevistas Semiestruturadas

Leitao (2021) postula que as entrevistas semiestruturadas são amplamente prefe-

ridas em pesquisas cient́ıficas devido à sua capacidade de equilibrar a comparabilidade

entre os depoimentos dos participantes e a abertura para a emergência de significados

não planejados. A pesquisadora ressalta que as entrevistas semiestruturadas são por vezes

equivocadamente confundidas com questionários, o que é uma comparação injusta. Isso

se deve ao fato de que a definição de questionário implica em sua imutabilidade como

um instrumento escrito e distribúıdo de forma padronizada. No entanto, as entrevistas

semiestruturadas diferem significativamente, pois oferecem flexibilidade na condução do

diálogo, permitindo a adaptação das perguntas de acordo com o contexto e as respostas

dos participantes. Servem-se de um roteiro prévio mas obedecem um fluxo espontâneo de

conversa.(LEITAO, 2021).

Com base na teoria apresentada, é posśıvel concluir que as entrevistas semiestru-

turadas representam, na verdade, uma abordagem flex́ıvel e de fluxo natural, na qual as

perguntas surgem organicamente conforme a conversa entre o entrevistador e o entrevistado

se desenrola. Essa dinâmica permite uma maior profundidade na exploração dos temas

discutidos, possibilitando a emergência de insights e nuances que podem não ser acesśıveis

em entrevistas estruturadas ou questionários padronizados. Essa flexibilidade inerente às

entrevistas semiestruturadas as torna uma ferramenta valiosa para a pesquisa qualitativa,

proporcionando uma compreensão mais rica e contextualizada dos fenômenos estudados e
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isto pode ser analisado na Tabela 1.

Tabela 1 – As três dimensões da entrevista. (LEITAO, 2021)

Dimensão Caracteŕısticas
Livre Estruturada Semiestruturada

Estrutural
Roteiro Não Sim Sim
Flexibilidade Sim Não Sim
Comparabilidade Não Sim Sim

Espacial
Presencial Sim Sim Sim
Remota Sim Sim Sim

Temporal
Śıncrona Sim Sim Sim
Interativa Sim Sim Sim

4.1.4 Roteiro

Para apoiar a organização das perguntas ou itens, é interessante evitar uma sequência

longa e linear das mesmas. Isto porque uma sequência longa de perguntas é de dif́ıcil

consulta e visualização no momento da entrevista, contribuindo pouco para a organização

do entrevistador.(LEITAO, 2021). Extrai-se do trabalho Leitao (2021) e Leitao e Prates

(2017) que a estruturação do roteiro em blocos temáticos, onde itens ou perguntas relacio-

nadas são agrupados, desempenha um papel fundamental no aprofundamento do tema e na

orientação do entrevistado ao longo da entrevista reflexiva e exploratória. Essa abordagem

facilita não apenas a organização do processo de entrevista, mas também proporciona uma

direção clara para o diálogo, permitindo uma exploração mais abrangente e significativa

dos tópicos em discussão. Para Leitao (2021), ao agrupar assuntos semelhantes, os blocos

temáticos promovem uma análise mais aprofundada e uma compreensão mais rica do tema

em questão, fornecendo um arcabouço sólido para a condução eficaz da entrevista.

O roteiro de execução da entrevista segue em blocos destacados com o objetivo de

sanar as inquietações desta pesquisa. No primeiro bloco, é o momento inicial da entrevista

que é apresentado ao entrevistado o contexto geral da pesquisa, deixando claro os objetivos

os quais a investigação pretende alcançar, em sequeência, a motivação do trabalho e por

fim a justificativa de se pesquiser este tema, apontando para o entrevistado o contexto do

estado da arte atual acerca do tema da pesquisa. Ainda no primeiro bloco a pesquisadora

Leitao (2021), afirma que é de suma importância que os blocos temáticos estabeleçam
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um bom contato entre o pesquisador e os entrevistados e sugere a criação de um bloco

denominado de ’Quebra-Gelo’, onde este deixa evidente ao entrevistado a sequência da

entrevista e como ela irá ocorrer, informando os blocos que serão percorridos, a duração e o

modelo exploratório baseado em entrevistas. Na finalização do bloco, é feita a qualificação

do entrevistado, tomando nota dos dados pessoais.

O segundo bloco tem uma estrutura com o objetivo de colher toda a descrição

da experiência a qual o entrevistado se propôs a relatar. Busca-se a compreensão do

contexto da ocorrência do ataque, trazendo os meios utilizados pelo atacante, qual tipo

de comunicação foi estabelecida com a v́ıtima, qual argumentação foi utilizada, a técnica

empregada e percebida pela v́ıtima, a vulnerabilidade humana explorada, deve-se ainda

colher a descrição detalhada da reação que o entrevistado realizou no intuito de tentar

mitigar o ataque de engenharia social, a descrição da eficácia da reação ante o ataque,

qual o bem juŕıdico era alvo da investida maliciosa e compreender os sentimentos explorados.

Existem pesquisadores que defendem a inclusão desses aspectos na forma de itens

abertos, destinados a servir como lembretes dos temas a serem abordados durante a

entrevista.

Evita-se, dessa forma, a leitura artificial de perguntas prontas diante do entrevistado,

priorizando-se que o entrevistador formule as perguntas em tempo real, com conteúdo fixo,

mas com verbalizações diferenciadas, contextualizadas a partir do próprio vocabulário

presente na conversa dos interlocutores (LEITAO; PRATES, 2017).

É suficiente ter feito uma única entrevista para saber a que ponto é dif́ıci concen-

trar continuamente sua atenção no que está sendo dito (e não apenas nas palavras) e

antecipar as perguntas capazes de se inscreverem “naturalmente” na continuidade da con-

versação seguindo uma espécie de “linha teórica”. (BOURDIEU, 1998 apud LEITAO, 2021).

Para a melhor compreensão dos itens estabelecidos, utiliza-se indagações de es-

clarecimentos, estas tendo sido abordadas por Leitao (2021), que exemplifica como isto

deve ser abordado: (como assim? ”, “você pode me dar um exemplo?”, “por quê?” etc.).

A entrevista segue com uma lógica de conversação para evitar que a entrevista volte a
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pontos já debatidos anteriormente e gere desconforto, seja por relembrar da experiência

ou em decorrência dá sensação de euxastão do entrevistado. Para seguir um fluxo natural

de conversação, a entrevista seguira a ordem cronologica dos acontecimentos, buscando

a fluidez no dialógo. A entrevista terá uma duração mı́nima de 45 minutos, seguindo os

itens declarados nos blocos temáticos.

4.1.5 Análise

A análise dos dados coletados nas entrevistas será realizada com o objetivo de

transformá-los em informações pertinentes e relevantes para o presente estudo. Este processo

não se limita à mera interpretação das respostas, mas envolve uma abordagem cŕıtica e

reflexiva, que busca identificar padrões, nuances e significados subjacentes nas opiniões

dos entrevistados. Assim, procede-se à construção de uma perspectiva do entrevistador,

fundamentada nas visões e experiências compartilhadas pelos participantes. Por meio desse

diálogo entre as percepções individuais e a interpretação do pesquisador, busca-se não

apenas compreender os fenômenos investigados, mas também situá-los em um contexto

mais amplo, permitindo enriquecer as discussões teóricas e práticas relacionadas ao tema em

questão (BOURDIEU, 1998 apud LEITAO, 2021). Segundo Leitao (2021), todo pesquisador

que se dedica a estudos qualitativos deve estar ciente de que a análise dos dados provenientes

das entrevistas não se resume à mera reprodução dos pontos de vista dos participantes;

trata-se, portanto, de uma construção interpretativa (LEITAO, 2021). Além disso, o estudo

ressalta que essa interpretação guarda correspondência clara com os dados coletados, onde a

pontuação, a posição da v́ırgula e o registro de pausas ou expressões emocionais não apenas

conferem um sentido ao depoimento, mas também desempenham um papel crucial na

captura da riqueza semântica e na transmissão fiel das nuances expressivas dos participantes.

Esses elementos moldam a estrutura do discurso e influenciam profundamente a percepção

e a compreensão do conteúdo subjacente, destacando a importância da análise minuciosa

da linguagem e do contexto na pesquisa qualitativa. ”Assim, transcrever é necessariamente

escrever, no sentido de reescrever”, resume com propriedade o autor (BOURDIEU, 1998

apud LEITAO, 2021). Para complementar essa análise, utiliza-se a ferramenta Iramuteq ,

que proporcionará uma análise textual das narrativas extráıdas das entrevistas.
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4.1.6 Considerações Finais

Diante do exposto, ratifica-se a adoção da abordagem metodológica qualitativa de

maneira exploratória, valendo-se da aplicação de entrevistas como instrumento primordial

para alcançar os propósitos delineados no primeiro caṕıtulo deste estudo. Tal metodologia

se mostra imprescind́ıvel para uma compreensão profunda e abrangente da engenharia

social e sua gênese, permitindo uma análise rica em detalhes e nuances. Dessa forma, a

escolha por esse método reforça o compromisso com a qualidade e a profundidade na in-

vestigação, visando não apenas obter resultados, mas também promover uma compreensão

mais aprofundada da engenharia social e da contrainteligência adotada pelos entrevistados.

4.2 Protocolo de Pesquisa

Nesta seção, descreve-se a execução do planejamento metodológico, com ênfase nas

decisões estratégicas e nas nuances que influenciaram o desenvolvimento e a implementação

do protocolo de pesquisa. A metodologia empregada reflete a articulação entre os objetivos

delineados no ińıcio da pesquisa e as abordagens investigativas que orientaram a coleta e

a análise dos dados, com o intuito de validar o framework proposto. Este, por sua vez,

constitui uma extensão do framework consolidado na literatura especializada, ampliando e

refinando o estado da arte no domı́nio em questão. A escolha de cada procedimento foi

cuidadosamente fundamentada na necessidade de garantir a robustez dos resultados e a

coerência com as questões de pesquisa, assegurando que cada etapa do processo estivesse

alinhada aos parâmetros estabelecidos para a investigação.

A construção do protocolo de pesquisa foi orientada pela necessidade de uma

abordagem sistemática e rigorosa, capaz de proporcionar respostas precisas às hipóteses

e objetivos propostos. Além disso, o caṕıtulo explora as adaptações e ajustes realizados

ao longo da execução, refletindo sobre os desafios encontrados e as soluções adotadas

para superar as limitações contextuais e metodológicas. Ao integrar essas considerações, o

caṕıtulo proporciona uma visão detalhada da trajetória metodológica seguida, evidenciando

como as decisões tomadas durante o processo de investigação contribúıram para a obtenção
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de resultados válidos e confiáveis.

Este estudo é fundamentado nos prinćıpios legais estabelecidos pela legislação

em vigor, bem como em conceitos morais e éticos. Destaca-se que o projeto foi de-

vidamente registrado junto à Plataforma Brasil e obteve aprovação sob o protocolo

79474624.0.0000.5188 . Essa diligente observância das normativas legais e dos preceitos

éticos ressalta o compromisso do estudo com a integridade e a responsabilidade na condução

da pesquisa envolvendo humanos.

Este protocolo não se limita a um conjunto de procedimentos técnicos, mas reflete

uma estrutura dinâmica, na qual a flexibilidade e a adaptação constante foram fatores

cruciais para o sucesso da pesquisa. A descrição das etapas e das decisões metodológicas

aqui apresentadas busca não apenas fornecer uma base sólida para a replicação do estudo,

mas também oferecer uma reflexão cŕıtica sobre as implicações das escolhas metodológicas

no alcance dos objetivos da pesquisa.

4.2.1 Critérios

Foram estabelecidos critérios rigorosos de inclusão para a seleção inicial dos partici-

pantes, bem como definidos critérios de exclusão. Ressalta-se que a elegibilidade inicial

não garante a continuidade no estudo, uma vez que, mesmo após a etapa de aceitação, o

participante poderá ser posteriormente exclúıdo, caso venha a atender a quaisquer dos

critérios de exclusão previamente estipulados, comprometendo, assim, a pertinência de sua

permanência nas etapas subsequentes da entrevista.

Critérios de Inclusão

• Experiência pretérita como v́ıtima de ataques de engenharia social bem ou mal

sucedidos;

• Idade entre 18-65 anos;

• Indiv́ıduos com conhecimento ou envolvimento na área de Ciência da Computação;

• Concordar e assinar o Termo de Consentimento Livre e Esclarecido (TCLE).
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Critérios de Exclusão

• Idade menor que 18 anos;

• Não concordar em assinar o Termo de Consentimento Livre e Esclarecido (TCLE);

• Não possuir experiência pretéritas com engenharia social;

• Declarar a qualquer momento e/ou ser percebido qualquer desconforto emocional ao

relembrar eventos passados.

Impactos dos Critérios de Inclusão e Exclusão

Com a finalidade de salvaguardar o bem-estar emocional dos entrevistados, é

fundamental considerar que recordar situações passadas envolvendo qualquer forma de

sofrimento emocional pode causar consideráveis desconfortos, de modo que os critérios

estabelecidos para a seleção não são pasśıveis de negociação em prol da ética na pesquisa

cient́ıfica. É imperativo respeitar esses critérios em nome da ética, e caso o entrevistado

não preencha os requisitos cumulativos de inclusão ou se enquadre em algum critério de

exclusão, a entrevista não poderá prosseguir. Tais critérios, tanto de inclusão quanto de

exclusão, são definidos de forma cumulativa e excludente, ou seja, se o entrevistado atender

a pelo menos um critério de exclusão, ele será automaticamente impedido de participar

da entrevista. Essa abordagem rigorosa e ineqúıvoca visa garantir que a pesquisa seja

conduzida de maneira ética e responsável, protegendo os participantes de situações que

possam gerar desconforto, constrangimento ou qualquer forma de prejúızo emocional. Por

fim, a leitura e compreensão e a consequente assinatura do Termo de Consentimento

Livre e Esclarecido (TCLE) é requisito cumulativo aos demais critérios de inclusão. Este

procedimento visa assegurar ao pesquisador que o entrevistado foi devidamente infor-

mado sobre os detalhes da pesquisa, garantindo assim a segurança e integridade do processo.

Critérios de Inclusão

De forma lógica, a vivência direta com o objeto de estudo revela-se essencial; quanto

mais profunda for essa imersão, mais rico e significativo tende a ser o relato pessoal

oferecido durante a entrevista. O recorte etário entre 18 e 65 anos justifica-se pela ampla
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familiaridade desse público com meios digitais, fator relevante para os objetivos da pesquisa.

Além disso, a exigência de que os participantes tenham algum ńıvel de conhecimento ou

envolvimento com a área tecnológica fundamenta-se na premissa de que esse perfil apre-

senta maior resiliência frente a ataques cibernéticos. As respostas e estratégias adotadas

por esses indiv́ıduos diante de tentativas de violação são elementos-chave para a análise

proposta neste estudo.

Critérios de Exclusão

Os critérios de exclusão, diferentemente dos critérios de inclusão — que possuem

caráter cumulativo — são mutuamente excludentes. A participação de indiv́ıduos com

menos de dezoito anos é vedada, uma vez que essa faixa etária não possui, legalmente,

plena capacidade de consentimento. Tal restrição é ainda mais relevante considerando a

natureza senśıvel e complexa do tema tratado, que envolve experiências relacionadas a

ataques cibernéticos, podendo incluir aspectos ligados a práticas iĺıcitas.

A ausência da assinatura no Termo de Consentimento Livre e Esclarecido também

configura impedimento absoluto à participação, visto que esse documento é essencial para

assegurar a voluntariedade e a compreensão plena dos objetivos e riscos envolvidos na

pesquisa, além de proteger os direitos e a privacidade dos participantes.

Adicionalmente, qualquer manifestação de desconforto emocional durante a entre-

vista — seja por meio de verbalizações expĺıcitas ou sinais não verbais evidentes — constitui

motivo suficiente para a interrupção imediata, ou mesmo para que o processo de entrevista

não seja iniciado. Tal precaução visa preservar o bem-estar e a integridade emocional dos

entrevistados, assegurando que sua saúde mental seja sempre respeitada ao longo do estudo.

4.2.2 Blocos Temáticos

Conforme delineado na seção metodológica, todas as entrevistas foram conduzidas

com base em um roteiro estruturado por blocos temáticos, o que proporcionou maior
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fluidez à interlocução e atuou como referencial orientador da condução. Tal abordagem

contribuiu para a manutenção do foco investigativo, minimizando desvios temáticos e

assegurando a coerência dos dados obtidos.

Blocos Temáticos

Bloco Temático 1

• Quebra-Gelo

– Recepção do Entrevistado

∗ Explanar o contexto geral da pesquisa

· objetivos

· motivação

· justificativa

∗ Explicar o roteiro da entrevista

· Blocos

· Duração

· Modelo exploratório

∗ Qualificação

· Nome

· idade

· sexo

· curso em andamento

· classe social *declarada

Bloco Temático 2

• Itens Descritivos

– Compreensão do contexto do ataque

∗ local da v́ıtima no momento do ataque

· compreensão sobre os meios digitais e f́ısicos os quais foram utilizados

∗ meio utilizado para a comunicação
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∗ argumento utilizado

∗ técnica percebida

∗ vulnerabilidade humana explorada

∗ reação da v́ıtima

∗ eficácia da reação

∗ Objeto Almejado

∗ Sentimentos Explorados

Bloco Temático 3

• Itens Explicativos

– Como o atacante escolheu a v́ıtima

– Como se deu a comunicação

– Qual foi sua reação imediata

– A reação imediata seria a mesma de agora

– A resposta ao ataque foi suficiente, se não, como seria

Bloco Temático 4

• Itens Hipotéticos

– Caso o atacante tivesse presencialmente, como seria o ataque e sua reação

– E se, a reação não impedisse o ataque, qual seria o próximo passo para se

defender

– E se, essa o atacante utiliza-se de autoridade

– E se, o ataque acontecer de modo que você não pudesse confirmar a identidade

do atacante

Bloco Temático 5

• Aferição de Postulado Teórico

– Busca conhecimento acerca dos ataques cibernéticos?

∗ De que forma?
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∗ Por qual razão?

– Quais os últimos conhecimentos adquiridos sobre ataques cibernéticos envol-

vendo engenharia social?

– Atesta-se capaz de reagir a um ataque de engenharia social em curso?

– Acredita ter conhecimento suficiente para reduzir e até neutralizar um ataque

de engenharia social?

– Caso não seja capaz de neutralizar um ataque de engenharia social de modo a

inibir sua evolução, acredita ter informação suficiente para reagir a ponto ao

menos mitigar os posśıveis danos?

4.2.3 A captação de entrevistados

Para a seleção dos entrevistados, foram estabelecidos critérios rigorosos de inclusão

e exclusão, com o objetivo de garantir que os participantes atendesse às caracteŕısticas

necessárias para a pesquisa e estivessem adequados ao perfil desejado. Além disso, os

indiv́ıduos interessados em participar foram instrúıdos a preencher um formulário eletrônico

no qual deveriam fornecer uma descrição preliminar do caso, de forma superficial. Essa

etapa foi fundamental para uma avaliação criteriosa da adequação do candidato, permi-

tindo uma triagem inicial que minimizou a possibilidade de falsos positivos e assegurou a

relevância dos participantes para o estudo.

Subsequentemente, os candidatos selecionados foram orientados a agendar a en-

trevista em um dos diversos dias e horários disponibilizados no formulário, oferecendo

flexibilidade para atender às suas disponibilidades, garantindo assim uma maior adesão

ao processo. Finalmente, para formalizar o processo de participação e assegurar o cum-

primento das normas éticas da pesquisa, os participantes precisaram assinar o Termo de

Consentimento Livre Esclarecido (TCLE), garantindo sua compreensão sobre os objetivos

do estudo, a natureza da pesquisa e a utilização dos dados coletados.
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4.2.4 As Entrevistas

As entrevistas foram conduzidas de maneira predominantemente fluida, com pre-

dominância da modalidade asśıncrona na maioria dos casos, o que possibilitou maior

flexibilidade e adequação às necessidades individuais dos participantes. O processo foi

organizado em etapas distintas, contemplando momentos dedicados à formulação das

perguntas e à coleta das respostas, sendo estas realizadas em formatos textuais e de áudio.

O uso do áudio foi priorizado por sua capacidade de captar de maneira mais fidedigna as

nuances emocionais e expressivas dos entrevistados, aspecto considerado essencial para a

análise qualitativa da pesquisa.

Adicionalmente, as entrevistas transcenderam o formato presencial, incorporando o

uso de recursos e plataformas digitais que viabilizaram a execução do estudo de forma

abrangente e acesśıvel. Foram empregadas diversas aplicações, como WhatsApp, Instagram,

Microsoft Teams, Discord, Google Meet, Skype e Telegram, permitindo uma abordagem

inclusiva e adaptável aos diferentes contextos dos participantes. Essa multiplicidade de

ferramentas não apenas ampliou o alcance e a participação, mas também garantiu a

coleta de dados em condições diversificadas, assegurando a robustez metodológica e o rigor

cient́ıfico na condução da pesquisa.

Em situações excepcionais, a incompatibilidade de horários entre o entrevistador e

os entrevistados resultou na necessidade de estender a realização de algumas entrevistas

ao longo de três dias consecutivos. Essa extensão revelou-se imprescind́ıvel para assegurar

uma compreensão mais detalhada e aprofundada dos casos apresentados. Em determinados

momentos, a duração prolongada do processo foi influenciada pela demora na emissão

das respostas por parte dos entrevistados, o que exigiu uma adaptação no cronograma

previamente estabelecido. Essa abordagem flex́ıvel foi adotada com o objetivo de preservar

a qualidade e a integridade dos dados coletados, garantindo que as informações obtidas

fossem suficientemente completas e representativas para os propósitos da pesquisa.
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4.2.5 Identificação de Casos

Nesta seção, realiza-se a identificação e a anonimização dos casos descritos, com

o objetivo de preservar a confidencialidade dos participantes e garantir a integridade

da pesquisa. Para tanto, os nomes dos entrevistados serão substitúıdos pela expressão

“entrevistado do CS - X”, sendo “X” o número que corresponde a cada caso espećıfico.

Essa estratégia visa assegurar que a identidade dos indiv́ıduos envolvidos nos relatos não

seja revelada, promovendo o anonimato. Além disso, a nomenclatura utilizada para se

referir aos casos será simplificada, passando de “CASO X” para ”CS X”, com a intenção de

otimizar a leitura e a fluidez do texto, sem comprometer a clareza e a precisão da análise.

Essa adaptação semântica facilita o entendimento e mantém o rigor acadêmico, além de

proporcionar uma abordagem mais direta e objetiva no tratamento dos casos apresentados.
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5 Resultados e Discussão

O presente caṕıtulo tem como objetivo não apenas apresentar os resultados obtidos,

mas também realizar uma análise cŕıtica e aprofundada das implicações do framework

proposto. Em um ńıvel mais anaĺıtico, é realizada uma avaliação detalhada da interação

entre este framework e as estratégias de defesa observadas nas entrevistas, tanto proativas

quanto reativas, ressaltando tanto as potencialidades quanto as limitações intŕınsecas a

essas abordagens. Destaca-se, especialmente, a análise de similaridade apresentada na

Figura 10, realizada por meio do software Iramuteq, que permite observar de maneira clara

a convergência dos termos extráıdos das entrevistas e suas conexões mais significativas.

Entre os termos de maior interconexão, destacam-se: engenharia social, inteligência, con-

trainteligência, defesas proativa e reativa, e reação. Através dessa análise, torna-se posśıvel

delinear de forma precisa as relações centrais que permeiam os discursos dos entrevistados,

oferecendo uma compreensão aprofundada das dinâmicas de segurança cibernética e das

estratégias de defesa implementadas.

Ademais, o software mencionado também possibilitou a realização de uma análise

adicional por meio de uma nuvem de palavras, apresentada na Figura 9, gerada com base

nos dados extráıdos das entrevistas. Esta abordagem visual permite a representação clara

das palavras mais recorrentes e significativas, facilitando a identificação dos principais

temas abordados pelos entrevistados, além de evidenciar padrões lingúısticos e conceituais

que se configuram como relevantes para a compreensão das questões discutidas.

Na seção 5.6, são ainda apresentados os metadados em forma de tabela, contendo

informações detalhadas sobre os perfis dos entrevistados. Esses dados fornecem um contexto

crucial para a análise, permitindo uma melhor compreensão das caracteŕısticas demográficas

e profissionais dos participantes, ao mesmo tempo em que possibilitam uma correlação mais

precisa entre esses perfis e as tendências emergentes nos relatos sobre segurança cibernética.

A engenharia social, enquanto abordagem estratégica no campo da segurança da

informação, fundamenta-se na exploração das vulnerabilidades humanas para a obtenção de

objetivos maliciosos. No núcleo dessa prática, os atacantes elaboram métodos de intrusão
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meticulosamente planejados, que, ao serem combinados com mecanismos de influência

psicológica e comportamental, se tornam ferramentas altamente eficazes para manipulação

das v́ıtimas. Esses métodos amalgamam de forma sinérgica recursos técnicos e não técnicos,

explorando as dimensões cognitivas, emocionais e sociais dos indiv́ıduos. A eficácia dessas

estratégias repousa, portanto, na exploração sistemática das fragilidades humanas, que

incluem vulnerabilidades cognitivas, afetivas e socioculturais, tornando os alvos particular-

mente suscet́ıveis a manipulações.

Ao articular de maneira estratégica os métodos de ataque, os efeitos psicológicos e

as vulnerabilidades humanas, os agentes de engenharia social são capazes de arquitetar

cenários altamente persuasivos e complexos, que não apenas neutralizam resistências

cŕıticas, mas também facilitam a materialização dos objetivos maliciosos. A compreensão

da interação entre esses componentes é essencial para desvendar a complexidade intŕınseca

desse fenômeno, além de ser um ponto crucial para o desenvolvimento de contramedidas

robustas, que fortaleçam, de maneira integrada, tanto as defesas humanas quanto as

tecnológicas, com vistas à mitigação dessas ameaças.

Para (WANG; ZHU; SUN, 2021), em seu framework sobre engenharia social, que

aborda o prisma de quem ataca, o indiv́ıduo visa criar certos cenários de ataque para

conduzir uma combinação orgânica de métodos de ataque, mecanismos de efeito e vul-

nerabilidades humanas, através dos quais o processo de ataque tem efeito para atingir o

objetivo do ataque.

No framework proposto neste estudo, a análise da reação da v́ıtima diante de ataques

de engenharia social é um aspecto central. Como apresentado no Caṕıtulo 3, a estratégia de

neutralização e/ou mitigação dos danos segue uma sequência bem estruturada, iniciando-se

pela etapa de construção de inteligência, discutida na Seção 3.1. Essa fase tem como obje-

tivo consolidar o conhecimento necessário sobre os ataques, permitindo compreender sua

dinâmica e fornecer base sólida para a aplicação de medidas tanto proativas quanto reativas.

Na sequência, a Seção 3.2 explora em detalhes a defesa proativa, considerada a

abordagem mais eficaz para prevenir a ocorrência de ataques. Essa estratégia antecipa

ações ofensivas dos agentes maliciosos, buscando impedir que as ameaças se concretizem.
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Em complemento, a Seção 3.3 trata da defesa reativa, voltada para responder a incidentes

após sua identificação. Embora ocorra após o ińıcio do ataque, essa defesa tem papel

crucial na contenção dos danos, reforçando a ideia de que ambas as abordagens são

interdependentes e essenciais para um processo de proteção abrangente contra ameaças

baseadas em engenharia social.

Já no Caṕıtulo 5, especificamente nas Seções 5.1 e 5.2, são apresentados os resul-

tados das entrevistas realizadas, seguidos de uma discussão cŕıtica e aprofundada. Essa

análise transversal busca ir além da simples descrição dos achados, interpretando-os à luz

das teorias debatidas ao longo do trabalho e de sua aplicabilidade prática. Cada relato é

examinado com atenção às suas particularidades, permitindo identificar padrões, revelar

nuances e estabelecer conexões com os objetivos e hipóteses da pesquisa. A intenção é

oferecer uma compreensão ampla e fundamentada dos fenômenos investigados, contribuindo

significativamente para o entendimento dos mecanismos de defesa diante de ataques de

engenharia social.
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5.1 Resultados

As entrevistas realizadas fornecem uma visão abrangente das tendências emergentes

nas fraudes cibernéticas, destacando a crescente sofisticação dos métodos utilizados pelos

fraudadores e a exploração refinada das vulnerabilidades psicológicas das v́ıtimas. Os

relatos indicam que os fraudadores estão cada vez mais habilidosos em manipular as

emoções humanas, como medo, ganância e a pressão por soluções rápidas, para induzir

comportamentos precipitados. No entanto, também se evidenciou que a vigilância e o

discernimento, frequentemente impulsionados pelo conhecimento prévio ou pela formação

profissional das v́ıtimas, desempenham um papel fundamental na mitigação dos danos.

O estudo aponta que, apesar de algumas falhas nos sistemas de segurança e de controles

internos em algumas organizações, a aplicação de um framework eficaz de defesa pode

proporcionar uma barreira substancial contra as ameaças.

O framework proposto neste estudo se revela de extrema importância, demons-

trando sua robustez ao ser validado pela reação das v́ıtimas nos casos analisados. A

combinação de defesas proativas e reativas, estruturadas com base no conhecimento de

como os fraudadores agem, contribui significativamente para a eficácia da proteção contra

os ataques de engenharia social. As v́ıtimas que tomaram medidas de precaução baseadas

em sua compreensão dos métodos fraudulentos conseguiram evitar ou minimizar os danos,

evidenciando a aplicação prática e a relevância do framework no combate às fraudes

digitais. Além disso, o estudo sugere que a educação digital e a conscientização são ele-

mentos chave, não apenas para os indiv́ıduos, mas também para as organizações, para que

a segurança cibernética seja tratada como um aspecto cultural e não exclusivamente técnico.

À medida que as fraudes digitais se tornam cada vez mais complexas, o framework

proposto se destaca como uma abordagem hoĺıstica e dinâmica, proporcionando uma base

sólida para a adaptação às novas ameaças. A sua aplicação não apenas valida as premissas

de defesa contra ataques de engenharia social, mas também oferece um caminho claro

para futuras pesquisas e aprimoramentos, visando potencializar ainda mais a eficácia na

mitigação de riscos e na proteção contra fraudes cibernéticas.



Caṕıtulo 5. Resultados e Discussão 70

5.1.1 Estat́ısticas Gerais dos Casos

Este relatório apresenta uma análise detalhada com base nos dados fornecidos,

incluindo gráficos, percentuais, estat́ısticas descritivas e interpretação dos resultados.

5.1.2 Estat́ısticas Gerais

• Total de casos analisados: 19

• Média de idade: 38,9 anos

• Mediana de idade: 38 anos

• Distribuição por sexo:

– Masculino: 63,2%

– Feminino: 36,8%

• Resultados:

– EVITOU: 52,6%

– DANO: 31,6%

– MITIGOU: 15,8%
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5.1.3 Gráficos e Análises

5.1.4 Distribuição por Sexo

Figura 5 – Distribuição por sexo entre os participantes.

Interpretação: Há predominância masculina (63,2%) entre os participantes, mas

os resultados não aparentam ser fortemente influenciados pelo sexo.
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5.1.5 Distribuição de Idade

Figura 6 – Distribuição das idades dos participantes.

Interpretação: Idades variam entre 27 e 63 anos, com concentração na faixa de 28

a 47 anos. Média e mediana próximas indicam distribuição relativamente simétrica.
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5.1.6 Tipo de Entrevista vs Resultado

Figura 7 – Relação entre tipo de entrevista e resultado.

Interpretação: Entrevistas presenciais apresentam maior proporção de EVITOU,

enquanto as remotas concentram mais casos de DANO.
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5.1.7 Distribuição dos Resultados

Figura 8 – Distribuição dos resultados finais.

Interpretação: A maioria (52,6%) conseguiu EVITAR problemas, 31,6% sofreram

DANO e apenas 15,8% MITIGARAM.
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5.1.8 CS1

Perfil do Entrevistado

Entrevistado: homem, 28 anos, ocupa a posição de responsável pela comunicação

entre prepostos de empresas terceirizadas de tecnologia. Na época da entrevista, buscava

aprimorar seus conhecimentos por meio de uma pós-graduação latu sensu com foco em

Privacidade e Proteção de Dados.

Entrevista

Durante a entrevista, o relato do incidente de segurança, que o entrevistado se

dispôs a compartilhar, foi feito de forma espontânea. No entanto, ao aprofundarmos a

investigação sobre a responsabilidade direta de quem quebrou a cadeia de segurança,

o entrevistado demonstrou viśıvel desconforto. O ponto de tensão ocorreu quando foi

questionado especificamente sobre qual elo da cadeia havia sido comprometido, o que

resultou no encerramento abrupto da entrevista. Esse comportamento gerou discussões

sobre as dificuldades enfrentadas por indiv́ıduos ao assumirem responsabilidades ou ao

detalharem falhas no contexto organizacional, o que pode dificultar a identificação precisa

de vulnerabilidades.
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5.1.9 CS2

Perfil do Entrevistado

Entrevistado: homem, 34 anos, coordenador de TI em uma empresa de médio porte,

com ampla experiência na administração de redes e sistemas de segurança. O entrevistado

busca conhecimento na area de redes no curso do mestrado profissional na mesma cidade

em que trabalha.

Entrevista

O entrevistado relatou um incidente ocorrido durante a implementação de um

sistema de gestão de dados. Ele descreveu como um funcionário recém-contratado, ao

tentar acessar informações senśıveis, foi manipulado por um ataque de phishing altamente

sofisticado. O atacante, se passando por um superior hierárquico, conseguiu persuadir o

funcionário a fornecer suas credenciais de acesso, resultando em uma violação de dados.

O entrevistado destacou a falta de treinamentos regulares sobre segurança digital como

um fator importante para o sucesso do ataque. Ao ser questionado sobre os processos

de verificação de segurança, o entrevistado revelou que a empresa estava em processo de

atualização de suas poĺıticas, mas sem uma estratégia de conscientização clara para os

colaboradores.
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5.1.10 CS3

Perfil do Entrevistado

Estrevistado: mulher, 52 anos, professora de ensino superior(graduação em cursos

de tecnologia), está ativa em programa de pós-graduação em ńıvel doutoral.

Entrevista

A entrevistada relatou que foi v́ıtima de um ataque de engenharia social, no qual sua

senha de acesso ao sistema de ensino da instituição em que exerce a docência foi comprome-

tida, resultando em uma alteração indevida nas notas dos alunos sob sua responsabilidade.

O atacante, utilizando-se de informações públicas dispońıveis na internet, elaborou um

ataque sofisticado que envolveu manipulação psicológica, induzindo a entrevistada a acre-

ditar que estava acessando um portal leǵıtimo da instituição. Esse ataque, caracterizado

pela utilização de um site falso que replicava a interface do sistema de ensino real, visava

especificamente capturar as credenciais da v́ıtima. De acordo com o relato, o criminoso

utilizou dados acesśıveis sobre a entrevistada, como seu nome e afiliação institucional, para

construir uma comunicação convincente e aparentemente leǵıtima. A v́ıtima recebeu um

e-mail que, pela clareza e correção na redação, parecia ser uma mensagem institucional

autêntica, levando-a a clicar em um link direcionado a um portal de acesso ao sistema de

ensino. Sem perceber a fraude, a entrevistada inseriu suas credenciais na página falsa, o

que possibilitou ao atacante o acesso ao sistema. Uma vez dentro do sistema, o atacante

alterou as notas dos alunos, atribuindo-lhes, indiscriminadamente, a nota máxima. Esse

tipo de ataque exemplifica como a engenharia social pode ser usada para explorar a

confiança e a familiaridade dos usuários com os sistemas institucionais, comprometendo

sua segurança. A eficácia do golpe reside justamente na habilidade do atacante em criar

uma simulação tão convincente do ambiente leǵıtimo, que a v́ıtima, sem desconfiança,

fornece suas informações senśıveis de forma voluntária.
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5.1.11 CS4

Perfil do Entrevistado

Entrevistado: homem, 63 anos, analista de sistema de uma empresa estatal de

tratamento de dados, está ativo em programa de pós-graduação em ńıvel de mestrado.

Entrevista

Foi relatado que, devido à natureza da empresa estatal onde o entrevistado atua, a

qual armazena e gerencia serviços de terceiros no âmbito da administração pública estadual,

o profissional tem acesso a uma grande quantidade de informações sigilosas relacionadas

aos serviços hospedados nesta instituição. Dada a sensibilidade dos dados com os quais a

estatal lida, ela se torna um alvo constante de tentativas de ataques cibernéticos ao longo

do ano. Para mitigar esses riscos e garantir a proteção das informações, a empresa realiza

treinamentos frequentes e rotineiros com seus colaboradores, com o objetivo de manter

a equipe sempre atualizada sobre as melhores práticas de segurança cibernética. Além

disso, o entrevistado destacou a prática do ’Daily Report ’, um exerćıcio diário no qual os

profissionais elaboram relatórios detalhados sobre o status de segurança dos sistemas e

infraestruturas, visando identificar vulnerabilidades e manter um alto ńıvel de vigilância e

proteção contra ameaças externas. Em um dos relatos, o entrevistado mencionou um caso

espećıfico em que um atacante obteve as credenciais de uma servidora da estatal por meio

de uma relação amorosa. Aproveitando-se da confiança estabelecida, o atacante conseguiu

acesso a diversos sistemas e informações sigilosas, incluindo dados senśıveis relacionados

aos serviços da Secretaria de Segurança Pública, o que evidenciou para o entrevistado, o

risco de ataques baseados em engenharia social dentro do ambiente corporativo, relatou.
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5.1.12 CS5

Perfil do Entrevistado

Entrevistado: mulher, 29 anos, atua diretamente com qualidade e testes de aplicações.

Busca conhecimento na área de segurança e testes em ńıvel latu sensu.

Entrevista

Durante a entrevista, foi relatado um incidente envolvendo uma tentativa de ataque

cibernético por meio de engenharia social. O evento teve ińıcio quando um indiv́ıduo,

que se apresentou como representante de uma empresa parceira, estabeleceu contato por

e-mail de forma formal e convincente. O atacante utilizou um tom amigável e demonstrou

um conhecimento superficial do ambiente corporativo, o que conferiu maior credibilidade

à interação. A comunicação inicial concentrou-se em questões técnicas relacionadas à

integração de sistemas, momento em que o atacante formulou diversas perguntas sobre a

infraestrutura de segurança da organização.

A solicitação de informações senśıveis, geralmente não compartilhadas com tercei-

ros, despertou desconfiança, levando à interrupção da comunicação. O agressor tentou

criar um v́ınculo de confiança, mencionando sua experiência anterior em segurança da

informação e sugerindo uma colaboração para o aprimoramento da proteção dos sistemas.

Em determinado momento, solicitou dados detalhados acerca do processo de testes de

segurança, argumentando que essas informações seriam cruciais para uma análise de riscos

mais aprofundada. Contudo, sinais de manipulação foram identificados e a comunicação foi

interrompida. Na sequência, o atacante intensificou seus esforços, buscando outros meios

de contato, como telefonemas, nos quais se apresentou de maneira ainda mais persuasiva,

utilizando um número falsificado que aparentava ser leǵıtimo.

A capacidade de identificar as tentativas de manipulação foi atribúıda ao treinamento

cont́ınuo em segurança cibernética. Em resposta ao incidente, a equipe responsável pela

segurança da informação foi notificada, adotando as medidas adequadas para bloquear o

atacante e reforçar as práticas de segurança cibernética. O evento sublinhou a importância
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de manter vigilância constante contra tentativas de engenharia social, mesmo em contextos

aparentemente profissionais, e ressaltou a necessidade de atualização e aprofundamento

cont́ınuos no campo da segurança da informação, relatou.
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5.1.13 CS6

Perfil do Entrevistado

Homem, 36 anos, analista de TI em uma empresa de segurança eletrônica, com foco

em soluções de monitoramento e automação, está buscando especialização em Inteligência

Artificial aplicada à segurança por meio de um curso de mestrado.

Entrevista

O entrevistado relatou um incidente envolvendo falsificação de biometria em um

sistema de ponto eletrônico utilizado para registrar a presença de alunos em uma autoescola.

O caso foi investigado e posteriormente confirmado por meio de câmeras de monitoramento

instaladas no local. A fraude foi perpetrada por um aluno da autoescola e um terceiro

envolvido, que utilizaram uma técnica sofisticada para enganar o sistema de registro

de frequência. A estratégia criminosa consistia no uso de um dedo artificial, fabricado

com material de silicone, para registrar a presença do aluno em momentos em que ele

não se encontrava no local das aulas, as quais exigiam presença f́ısica obrigatória para

cumprimento de requisitos. O uso de biometria como método de controle de frequência,

embora seja considerado uma tecnologia segura, foi burlado devido à aplicação dessa

técnica de falsificação. Após a descoberta da fraude, os indiv́ıduos responsáveis foram

identificados e devidamente processados, conforme as disposições da legislação vigente. O

incidente ilustra as vulnerabilidades que podem ser exploradas em sistemas de segurança

baseados em biometria, além de destacar a importância de medidas adicionais de verificação

e monitoramento para garantir a integridade dos sistemas de controle de frequência em

contextos diversos, relatou.
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5.1.14 CS7

Perfil do Entrevistado

Profissional do sexo feminino, 28 anos, atua como administradora de sistemas em

uma empresa do setor loǵıstico. Possui sólida experiência na administração de servidores

e redes corporativas. Atualmente, está em processo de especialização na área de ciberse-

gurança, cursando uma pós-graduação com o objetivo de ampliar seus conhecimentos e

fortalecer sua atuação no campo da segurança da informação.

Entrevista

A entrevistada relatou que recebeu uma mensagem de texto (’SMS’) em seu

telefone informando sobre o uso de seu cartão de crédito em uma compra online no valor

de R$ 2.500,00. A mensagem destacava que, caso a compra não fosse reconhecida, ela

poderia entrar em contato com um número fornecido na própria mensagem. Preocupada,

a entrevistada ligou imediatamente para o número indicado, buscando resolver o suposto

erro. Ao atender a ligação, uma pessoa se passou por um representante do serviço de

atendimento ao cliente da operadora do cartão de crédito. O suposto atendente pediu

que ela confirmasse informações pessoais, como o número completo do cartão, a senha de

segurança e dados adicionais para verificar a transação. Embora tenha se sentido um pouco

desconfortável com a abordagem, a entrevistada estava em estado de alerta devido ao valor

significativo da compra mencionada e, por isso, forneceu os dados solicitados, acreditando

que estava resolvendo o problema de forma leǵıtima. Após a troca de informações, a

entrevistada não recebeu mais nenhum retorno, o que a fez perceber que algo estava errado.

Quando verificou sua conta bancária, constatou que várias transações não autorizadas

haviam sido realizadas com seu cartão de crédito. Ao contatar a operadora do cartão

para relatar o ocorrido, foi informada de que a ligação que ela recebera e as instruções

fornecidas eram, na verdade, parte de uma tentativa de fraude. O incidente resultou em

um prejúızo financeiro significativo e revelou a complexidade das táticas de engenharia

social, nas quais os atacantes exploram a confiança e o desespero das v́ıtimas para obter

informações senśıveis. A entrevistada alertou sobre a importância de desconfiar de qualquer

comunicação não solicitada, especialmente quando se trata de solicitações de dados pessoais,
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e ressaltou a necessidade de medidas de segurança mais rigorosas, como a verificação em

dois fatores e a vigilância constante sobre transações bancárias.
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5.1.15 CS8

Perfil do Entrevistado

Homem, 29 anos, técnico de redes em uma pequena empresa de soluções em TI,

busca especialização em segurança de redes e está cursando pós-graduação em Segurança

Cibernética.

Entrevista

O relato do entrevistado descreve um incidente envolvendo uma técnica sofisticada de

deepfake, na qual o indiv́ıduo foi alvo de uma tentativa de fraude por meio de comunicação

não solicitada via aplicativo de mensagens instantâneas, mais especificamente, o WhatsApp.

No contexto desse ataque, a mensagem recebida continha um v́ıdeo manipulado digitalmente

de uma personalidade amplamente reconhecida e com elevado prest́ıgio social no âmbito

empresarial. A mensagem, produzida através de técnicas de deepfake, apresentava a figura

da celebridade como porta-voz de uma proposta de investimento de caráter supostamente

exclusivo, na qual o entrevistado seria convidado a participar mediante o envio de um

pagamento para uma conta bancária especificada na própria mensagem. A manipulação

de v́ıdeo, caracterizada pelo uso de deepfake, visava induzir o entrevistado a acreditar na

veracidade da oferta, criando uma ilusão de legitimidade e uma distorção da realidade,

aproveitando-se da autoridade associada à imagem da referida personalidade. Frente a essa

tentativa de engano, o entrevistado adotou uma postura proativa e, de forma imediata,

bloqueou o número de origem do contato, prevenindo qualquer posśıvel continuidade da

interação fraudulentamente estabelecida. Essa ação de bloqueio evidenciou uma resposta

decisiva no sentido de evitar maiores prejúızos, demonstrando vigilância e discernimento

frente a ataques de natureza psicológica e digital. Este episódio ilustra não apenas a

crescente sofisticação dos ataques de engenharia social baseados em deepfakes, mas também

a importância da conscientização e da capacitação dos indiv́ıduos para identificar e reagir

adequadamente a ameaças cibernéticas de caráter manipulativo.
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5.1.16 CS9

Perfil do Entrevistado

Mulher, 31 anos, coordenadora de projetos de TI em uma empresa de telecomu-

nicações, com experiência em gestão de infraestrutura e desenvolvimento de soluções de

TI, está cursando mestrado em Gerenciamento de Projetos de TI.

Entrevista

A entrevistada relatou uma experiência de engenharia social ocorrida em ambiente

f́ısico, na qual foi abordada por um indiv́ıduo com intenções fraudulentas em uma instituição

bancária, especificamente na área destinada ao autoatendimento, no contexto de uso de um

caixa eletrônico. O atacante, adotando uma abordagem aparentemente cordial, ofereceu

assistência à entrevistada na operação do equipamento. Durante a interação, ao solicitar o

cartão da entrevistada com o pretexto de ajudá-la no uso do terminal, o atacante substituiu

sutilmente o cartão leǵıtimo por um cartão falso, sem que a v́ıtima percebesse a troca no

momento. Após a interação, a entrevistada, sem notar a substituição do cartão, prosseguiu

com suas atividades, retornando ao seu véıculo e seguindo para sua residência. A fraude

só foi percebida posteriormente, quando, ao tentar realizar uma compra, a entrevistada

percebeu que o cartão em sua posse não funcionava corretamente, revelando, assim, o golpe

consumado. Este incidente exemplifica a aplicação de técnicas de engenharia social em

um contexto f́ısico, no qual a confiança estabelecida pelo atacante, aliada à distração e ao

desconhecimento da v́ıtima, resultou na realização de uma troca fraudulenta de cartões. A

situação sublinha a vulnerabilidade dos indiv́ıduos a manipulações psicológicas em cenários

cotidianos e destaca a importância de estratégias de prevenção, que envolvam não apenas

a conscientização sobre a segurança digital, mas também a vigilância em situações de

interação direta, mesmo em ambientes tradicionalmente seguros, como agências bancárias.
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5.1.17 CS10

Perfil do Entrevistado

Homem, 52 anos, técnico de suporte em uma instituição de ensino, com experiência

no suporte a sistemas e redes acadêmicas, busca especialização em segurança em redes

educacionais através de um curso de pós-graduação.

Entrevista

O entrevistado, relatou ter recebido um e-mail aparentemente enviado pelo setor

de TI da instituição, solicitando a atualização de suas credenciais de acesso ao servidor

acadêmico devido a uma suposta manutenção de segurança. O e-mail, bem elaborado e com

o logo oficial da instituição, continha um link para validar suas credenciais. No entanto,

ao verificar a URL, o técnico notou uma discrepância no endereço, que não correspondia

ao oficial do sistema. Desconfiado, ele não inseriu suas credenciais e entrou em contato

com a central de TI, confirmando que se tratava de uma tentativa de phishing.
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5.1.18 CS11

Perfil do Entrevistado

Homem, 38 anos, desenvolvedor de software em uma empresa de consultoria tec-

nológica, busca aprimorar seus conhecimentos em arquitetura de sistemas distribúıdos e

está cursando um mestrado profissional.

Entrevista

O entrevistado relatou um incidente ocorrido durante sua participação em um

pregão eletrônico destinado à contratação de uma empresa de consultoria especializada

em tecnologia, com a finalidade de planejar a expansão do parque tecnológico de uma

entidade pública. Durante a fase de lances do certame, o entrevistado recebeu uma ligação

telefônica alegando que o sistema do pregão estava enfrentando dificuldades técnicas, e

solicitando-lhe que se desconectasse da plataforma para tentar um novo acesso. Além

disso, o interlocutor requereu suas credenciais de acesso, justificando que seria necessário

realizar um procedimento para ”liberar”o sistema e resolver o alegado problema técnico.

Diante dessa solicitação, o entrevistado, cético em relação à veracidade da informação e

à natureza da abordagem, resistiu à pressão e optou por manter sua conexão ativa no

pregão. Ele compreendeu que, caso interrompesse sua participação e sáısse da plataforma,

perderia a oportunidade de retornar à fase de lances, o que implicaria em sua eliminação

automática do processo licitatório. A situação foi prontamente identificada como uma

tentativa de ataque de engenharia social, no qual o atacante buscava obter informações

senśıveis, como as credenciais de acesso, com o intuito de comprometer a integridade do

certame e obter vantagem indevida. Este episódio exemplifica de forma clara e precisa o

uso de estratégias de engenharia social em processos licitatórios eletrônicos, evidenciando

as táticas fraudulentas utilizadas por indiv́ıduos mal-intencionados para manipular os

participantes e obter acesso a dados confidenciais. A postura vigilante e a resistência

do entrevistado em ceder às demandas do atacante destacam a importância crucial da

conscientização, do ceticismo e da vigilância constante em ambientes digitais, especialmente

em contextos de alta competitividade, como os pregões eletrônicos. Esse incidente pode

ser visto como um aprendizado para a necessidade de implementar medidas preventivas e
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de promover uma cultura organizacional voltada para a segurança da informação, a fim de

mitigar os riscos associados a ataques desse tipo.
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5.1.19 CS12

Perfil do Entrevistado

Homem, 27 anos, programador de software em uma startup de tecnologia, especiali-

zado no desenvolvimento de aplicativos móveis, busca qualificação por meio de um curso

stricto sensu na área de computação, com foco em informática.

Entrevista

O entrevistado relatou que, após a apresentação de um trabalho acadêmico em

um congresso de abrangência nacional, passou a receber uma série de e-mails oferecendo-

lhe a publicação de seu artigo em um periódico de alto ńıvel acadêmico, por um valor

aparentemente acesśıvel de 100 dólares. Inicialmente, atráıdo pela oportunidade de divulgar

sua pesquisa, o entrevistado realizou o pagamento requerido para a publicação. Contudo,

ao buscar esclarecimentos junto aos organizadores do periódico sobre os procedimentos

subsequentes, o entrevistado começou a perceber ind́ıcios de que se tratava de uma fraude.

A desconfiança foi confirmada quando, ao tentar entrar em contato com a operadora de seu

cartão de crédito para resolver a situação, ele descobriu que o serviço oferecido não possúıa

a legitimidade anunciada. Em resposta à fraude, o entrevistado formalizou o pedido de

cancelamento da transação junto à operadora do seu cartão de crédito, apresentando as

evidências coletadas durante o processo para comprovar a natureza enganosa da transação.

Após a análise do caso pela operadora, o entrevistado conseguiu reaver integralmente os

valores pagos, após a defesa reativa. Esse episódio exemplifica a crescente prevalência de

golpes no contexto acadêmico, particularmente no que diz respeito a ofertas fraudulentas de

publicação cient́ıfica, utilizando estratégias de engenharia social para explorar a credulidade

de pesquisadores e acadêmicos. A resposta assertiva do entrevistado e a recuperação dos

valores demonstram a importância da vigilância digital e da conscientização sobre as

práticas fraudulentas no meio acadêmico, além de evidenciar a necessidade de mecanismos

de proteção, como os serviços de contestação de transações financeiras.
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5.1.20 CS13

Perfil do Entrevistado

Homem, 32 anos, consultor de tecnologia em uma empresa de segurança cibernética,

trabalha com testes de penetração e auditoria de sistemas e está fazendo pós-graduação

em Cibersegurança.

Entrevista

O entrevistado relatou a experiência de ter recebido, por meio de seu aplicativo

de mensagens Telegram, uma oferta aparentemente promocional que inclúıa um link, o

qual alegava necessitar de acesso direto a partir do dispositivo móvel do destinatário.

Reconhecendo a alta probabilidade de que se tratasse de uma tentativa de fraude cibernética,

o entrevistado, em virtude de sua expertise avançada em cibersegurança, optou por adotar

uma abordagem estratégica e proativa, ao invés de simplesmente desconsiderar a ameaça,

com o intuito de identificar o perpetrador do golpe. Consciente das táticas de engenharia

social comumente empregadas em ataques desse gênero, o entrevistado criou um link

manipulativo, concebido para coletar uma gama abrangente de informações sobre os

dispositivos que realizassem requisições para ele. O link, meticulosamente desenvolvido,

foi projetado para capturar dados cŕıticos, como a localização geográfica do dispositivo, o

endereço IP, o tipo de navegador e de dispositivo em uso, o endereço MAC, além de ativar

remotamente a câmera do aparelho, permitindo a captura de imagens do atacante. Em

um movimento subsequente, o entrevistado encaminhou ao atacante um link disfarçado

sob o t́ıtulo ”comprovante de pagamento”, estrategicamente elaborado para induzir o

alvo a clicar, resultando no redirecionamento do atacante para a página manipulada.

Esse redirecionamento possibilitou ao entrevistado a coleta de informações fundamentais,

incluindo imagens capturadas pelas câmeras frontal e traseira do dispositivo móvel utilizado

pelo atacante, bem como sua localização exata e o endereço IP utilizado na conexão. Após

a coleta dessas informações, o entrevistado procedeu de forma diligente, formalizando um

boletim de ocorrência e repassando todos os dados obtidos às autoridades competentes,

especificamente à Poĺıcia Civil, com o objetivo de possibilitar uma investigação formal

e potencial localização do infrator. Este episódio não apenas evidencia a habilidade do
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entrevistado em empregar seus conhecimentos técnicos em cibersegurança de forma prática

e eficaz, mas também ilustra a crescente sofisticação dos ataques baseados em engenharia

social, que combinam manipulação psicológica com exploração técnica. O uso de estratégias

de contra-ataque fundamentadas em uma análise aprofundada dos mecanismos de ataque

sublinha o framework aqui proposto como a contrainteligencia pode ser empregada de

maneira ativa e estratégica na identificação e neutralização de ameaças cibernéticas.

Adicionalmente, destaca a relevância de capacitação técnica especializada para apoiar as

autoridades na identificação e responsabilização de criminosos cibernéticos, contribuindo

assim para o fortalecimento das respostas institucionais no combate a fraudes digitais e

outras infrações no espaço cibernético.
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5.1.21 CS14

Perfil do Entrevistado

Mulher, 46 anos, chefe de departamento de TI em uma empresa pública, possui

mais de 20 anos de experiência na área e está buscando aprimorar seu conhecimento em

gestão de riscos e segurança cibernética por meio de um mestrado.

Entrevista

A entrevistada relata que foi v́ıtima de um ataque no qual o atacante enviou um

e-mail solicitando acesso a um email o qual a entrevistada sabia não ser do solicitante. O

atacante, escreveu no corpo do email que estarai sem acesso a um determinado email e

que seu chefe estava necessitando enviar um relatório com urgencia a um determinado

orgão de controle fiscal e que para isto, precisava do acesso ao email do gestor que

seria ordenador de despesa naquela edilidade. A entrevistada, na posção de chefe do

departamento de Tecnologia da informação responsável por liberar os acessos aos emails

institucionais, mesmo sendo verdadeiro o email, carecia do tramite correto para a liberação

do referido acesso e relatou ainda que estranhou aquela forma de requerimento não seria o

procedimento adotado no ordinário.
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5.1.22 CS15

Perfil do Entrevistado

Mulher, 33 anos, arquiteta de sistemas em uma empresa de soluções em nuvem,

possui uma formação acadêmica em Ciência da Computação e está buscando uma pós-

graduação em Computação em Nuvem.

Entrevista

A entrevistada relatou, com considerável detalhamento, a ocorrência de uma tenta-

tiva de golpe cibernético orquestrada por meio de uma comunicação eletrônica fraudulenta,

na qual o atacante se fez passar, de maneira estratégica e engenhosa, pela empresa forne-

cedora de energia elétrica. A sofisticada manipulação visou explorar a confiança da v́ıtima

ao fazer uso de elementos visuais e lingúısticos que imitavam com precisão a aparência e o

estilo das comunicações oficiais da companhia leǵıtima. O infrator, com o intuito de causar

a impressão de autenticidade, elaborou um e-mail que, à primeira análise, parecia perfeita-

mente leǵıtimo, ao empregar um endereço eletrônico virtualmente idêntico ao utilizado

pela empresa, o que visava enganar a v́ıtima e criar uma falsa sensação de segurança. No

corpo da mensagem, o criminoso anexou um documento cuidadosamente preparado para

simular a fatura mensal do consumo de energia elétrica, contendo valores e informações

detalhadas sobre o consumo, estruturados de forma a imitar com precisão os elementos

t́ıpicos das faturas oficiais emitidas pela companhia. Tais informações foram dispostas

de maneira a criar uma ilusão de veracidade e credibilidade, induzindo o destinatário a

acreditar que estava diante de uma comunicação genúına. A fatura apresentava, ainda,

detalhes que tornavam a fraude ainda mais convincente, como o uso de termos técnicos

espećıficos e a inclusão de códigos de barras, com a clara intenção de tornar o e-mail

ainda mais realista e dif́ıcil de ser detectado como uma fraude. O principal objetivo do

atacante, segundo a entrevistada, seria induzir a v́ıtima a tomar ações espećıficas que

comprometeriam sua segurança cibernética, como clicar em links embutidos no e-mail ou

abrir arquivos maliciosos anexados. Essas ações poderiam resultar em sérias consequências,

incluindo o roubo de dados pessoais, informações bancárias ou outras credenciais senśıveis,

com implicações diretas para a segurança financeira e privacidade da v́ıtima. A natureza
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sofisticada do ataque, que buscava explorar a confiança da v́ıtima em uma comunicação

que aparentava ser de uma fonte confiável, é um indicativo claro da evolução das técnicas

de engenharia social utilizadas em fraudes digitais. Contudo, a entrevistada, demonstrando

um elevado grau de cautela e discernimento, percebeu imediatamente as incongruências

no e-mail, particularmente no que se referia à procedência do endereço eletrônico e ao

formato do conteúdo, que destoava de práticas habituais da empresa de energia elétrica.

Essa percepção cŕıtica e a tomada de uma postura proativa impediram que a v́ıtima fosse

induzida a tomar ações precipitadas, como o clique nos links ou a abertura de arquivos,

evitando assim os danos que poderiam ter sido causados pelo golpe. Este incidente destaca

não apenas a crescente sofisticação das fraudes digitais, mas também a necessidade urgente

de conscientização e educação cont́ınuas sobre segurança cibernética, tanto por parte

dos consumidores quanto das organizações que operam no meio digital. A evolução dos

métodos utilizados pelos criminosos evidencia a capacidade adaptativa desses ataques,

tornando-os cada vez mais dif́ıceis de detectar e, consequentemente, mais perigosos. Assim,

o caso sublinha a importância fundamental de se manter vigilante diante de tentativas de

fraudes virtuais e de adotar práticas preventivas, como a verificação cuidadosa da origem

das mensagens e a utilização de ferramentas de segurança robustas, a fim de mitigar os

riscos e proteger dados senśıveis em um cenário digital cada vez mais desafiador.
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5.1.23 CS16

Perfil do Entrevistado

Homem, 50 anos, gerente de TI em uma instituição financeira, com vasta experiência

em gestão de infraestrutura de TI. Atualmente, está cursando um MBA em Governança

de TI.

Entrevista

O entrevistado, um usuário experiente de mesas online de poker, participa ativa-

mente de jogos nos quais realiza apostas em valores reais, convertidos da moeda brasileira

(real) para dólares americanos, conforme o modelo adotado pela plataforma em questão.

O ambiente virtual e toda a comunicação entre os participantes são conduzidos exclusiva-

mente em inglês, idioma no qual o entrevistado possui competência lingúıstica avançada,

garantindo-lhe plena capacidade para interagir e estabelecer comunicações eficazes com os

demais jogadores. Essa proficiência na ĺıngua estrangeira é um fator que, de certa forma,

proporciona uma inserção mais qualificada do entrevistado no universo digital das apostas,

tornando-o um jogador experiente e consciente das dinâmicas do jogo online. Em uma

mesa qualquer, o entrevistado foi abordado por um dos participantes da mesa, que lhe

apresentou uma proposta de parceria que, à primeira vista, parecia vantajosa e alinhada

aos seus interesses. O atacante, utilizando-se de uma retórica estratégica e sedutora,

ofereceu-lhe uma oportunidade de ascensão no ranking da plataforma, prometendo-lhe

um aumento considerável de pontos, o que garantiria ao entrevistado o acesso a mesas

de maior prest́ıgio, com jogadores de ńıvel profissional e celebridades do poker, além de

perspectivas de retornos financeiros mais elevados. O esquema, aparentemente, envolvia

um pagamento significativo por parte do entrevistado, cujo montante seria destinado

à aquisição dos pontos prometidos, os quais, por sua vez, alavancariam sua posição no

ranking, resultando em vantagens competitivas dentro da plataforma. Movido pela ambição

e pelo desejo de acelerar sua ascensão no jogo, o entrevistado decidiu realizar o pagamento

solicitado, acreditando na veracidade da proposta. No entanto, após a transação, não houve

qualquer alteração substancial em sua posição no ranking, tampouco foram creditados

os pontos prometidos. O entrevistado se viu, então, confrontado com a realidade de que
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fora v́ıtima de um golpe cibernético. A frustração, decorrente da falha em atingir os

objetivos esperados, foi acentuada pela percepção de que ele não tinha como reivindicar

formalmente seus direitos dentro da plataforma. O conhecimento prévio do entrevistado

sobre a ilegalidade da prática de compra de pontos, amplamente proibida pelas poĺıticas da

plataforma, gerou um sentimento de apreensão e de impossibilidade de recorrer a qualquer

tipo de assistência, uma vez que o reconhecimento público do golpe poderia implicar em

sanções disciplinares, incluindo a exclusão de sua conta e outras penalidades decorrentes

da infração das normas da plataforma. Esse entendimento juŕıdico e ético sobre a natureza

ilegal da transação, aliado ao temor das repercussões legais, impediu que o entrevistado

tomasse medidas formais para contestar a fraude, o que o deixou em uma posição de

vulnerabilidade irreparável. O atacante, por sua vez, desapareceu com os valores pagos,

sem deixar rastros ou meios de resgatar a quantia. O entrevistado, então, se viu impotente,

sem alternativas viáveis para reverter a situação ou recuperar o valor perdido. O relato

do entrevistado ilustra de forma clara e contundente as complexas dinâmicas de fraude e

engano presentes no universo das apostas online. Ele expõe as vulnerabilidades intŕınsecas

de indiv́ıduos que, movidos por uma busca incessante por vantagens rápidas e ascensão

no jogo, acabam sendo alvos de criminosos que se utilizam de promessas fraudulentas

e técnicas de manipulação psicológica, explorando a ganância e o desejo de sucesso dos

jogadores. Este caso também evidencia a multiplicidade de fatores envolvidos em fraudes

digitais no contexto do jogo online, incluindo as questões legais, éticas e psicológicas, que

tornam as v́ıtimas frequentemente hesitantes em buscar reparações formais. Além disso, a

situação ressalta a necessidade urgente de educação digital e de uma maior conscientização

sobre os riscos associados a comportamentos imprudentes no ambiente virtual, bem como

a importância de vigilância cont́ınua por parte dos jogadores, que devem estar atentos a

propostas que, aparentemente, se apresentam como oportunidades vantajosas, mas que,

na realidade, são armadilhas destinadas a explorar suas fraquezas e vulnerabilidades.
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5.1.24 CS17

Perfil do Entrevistado

Homem, 47 anos, diretor de TI em uma empresa de grande porte do setor bancário(meios

de pagamentos), com ampla experiência em governança de TI e compliance, atualmente

está cursando doutorado em Computação.

Entrevista

O entrevistado relatou, com minúcia, a experiência de uma tentativa de golpe

cibernético orquestrada por meio de uma comunicação telefônica fraudulenta, na qual o

atacante se disfarçou como representante de uma instituição financeira renomada. Durante a

ligação, o criminoso alegou que o cartão de crédito do entrevistado havia sido indevidamente

utilizado em transações online, e que, como medida de precaução para a proteção de

sua conta, seria necessário confirmar imediatamente seus dados pessoais. O golpista, de

forma estratégica e manipuladora, solicitou informações altamente senśıveis, incluindo o

número do cartão de crédito, o nome impresso no cartão, o código de segurança (CVV)

e a data de validade, com o intuito de obter os dados essenciais para a realização de

transações fraudulentas. O atacante, ao empregar uma técnica clássica de engenharia

social, procurava explorar a confiança e o senso de urgência do entrevistado, utilizando

a justificativa de ”segurança”para induzi-lo a fornecer informações cŕıticas. Contudo, o

entrevistado, demonstrando um elevado grau de discernimento e uma postura vigilante,

reconheceu de imediato os sinais t́ıpicos de uma fraude, os quais incluem a solicitação

de dados confidenciais sob a alegação de emergência. Essa percepção rápida, aliada ao

seu conhecimento prévio sobre as táticas comuns de fraude telefônica, possibilitou-lhe

tomar a decisão de uma defesa pró-ativa acertada vindo a interromper a conversa de forma

imediata, desligando o telefone e evitando fornecer qualquer dado pessoal ou bancário ao

criminoso. Como uma medida de proteção adicional e de defesa pró-ativa, o entrevistado

procedeu ao bloqueio do número telefônico utilizado pelo golpista, antecipando qualquer

nova tentativa de contato ou manipulação. Tal ação não apenas neutralizou a ameaça

iminente, mas também demonstrou a eficácia de uma abordagem proativa e cautelosa no

enfrentamento de fraudes digitais, as quais são frequentemente disfarçadas como interações
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leǵıtimas com entidades financeiras. Este episódio destaca, de maneira significativa, a

crescente sofisticação das tentativas de fraude por meio de engenharia social, nas quais os

atacantes se aproveitam da confiança e do medo do indiv́ıduo para obter dados senśıveis. A

resposta imediata e racional do entrevistado ilustra a importância de uma conscientização

cont́ınua acerca dos riscos cibernéticos e da necessidade de vigilância constante. Além disso,

a situação sublinha a relevância de cultivar uma postura cŕıtica frente a comunicações

inesperadas, especialmente aquelas que demandam informações confidenciais, reiterando

a indispensabilidade da educação digital e da formação de uma cultura de segurança

cibernética robusta para a mitigação de riscos associados a fraudes.
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5.1.25 CS18

Perfil do Entrevistado

Homem, 39 anos, desenvolvedor de software em uma empresa de soluções em nuvem,

especializado em segurança de aplicativos, está fazendo mestrado em informática com foco

em engenharia de software.

Entrevista

O entrevistado compartilhou um relato detalhado sobre sua experiência como v́ıtima

de uma tentativa de fraude em um jogo online, especificamente no MMORPG WYD -

With Your Destiny. O incidente teve ińıcio quando o atacante entrou em contato com o

entrevistado e lhe fez uma proposta aparentemente vantajosa: a venda de uma conta de jogo,

a qual o golpista alegou ter um valor estimado superior a meio salário mı́nimo, mas ofereceu

por um valor significativamente inferior, cerca de vinte por cento do valor de mercado da

conta. A proposta seduziu o entrevistado, que, diante da perspectiva de adquirir uma conta

com recursos valiosos e vantagens dentro do jogo, se viu atráıdo pela oferta. O golpista, com

o intuito de criar um ambiente de confiança e garantir que o entrevistado se sentisse seguro

durante o processo, permitiu que o comprador realizasse o login na conta, possibilitando-lhe

visualizar todos os detalhes e funcionalidades da conta de jogo. Esse acesso inicial ao perfil

da conta, que parecia genúıno, fortaleceu a confiança do entrevistado na legitimidade

da negociação, levando-o a decidir pela compra da conta. Convencido da veracidade da

transação, o entrevistado efetuou o pagamento por meio de uma transferência eletrônica,

conforme acordado. No entanto, após a conclusão do pagamento, e embora o entrevistado

ainda estivesse logado na conta, o atacante, de maneira fraudulenta, alterou os dados de

segurança da conta, começando pela modificação do endereço de e-mail associado a ela.

Posteriormente, o golpista alterou a senha de acesso, tomando controle absoluto da conta e

impedindo que o entrevistado pudesse recuperá-la. A ação de modificar o e-mail e a senha

de acesso foi realizada de maneira estratégica, aproveitando-se da confiança inicial gerada

pela falsa transparência do processo. Mesmo após a realização do pagamento e enquanto o

entrevistado ainda estava logado, o atacante conseguiu, com relativa facilidade, se apropriar

dos dados de login e transferir a posse da conta para si. Após a alteração dos dados de
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segurança e da senha da conta, o entrevistado foi impedido de acessar o perfil adquirido, e

todas as tentativas subsequentes de reaver a conta foram infrut́ıferas. Desprovido de meios

para reverter a transação e sem a possibilidade de acessar a conta de jogo ou recuperar

os valores pagos, o entrevistado se viu em uma situação de vulnerabilidade extrema. O

atacante, por sua vez, obteve não apenas o controle da conta, mas também a quantia

transferida, deixando a v́ıtima sem recursos ou alternativas viáveis de reparação. Este

caso exemplifica de maneira paradigmática as intricadas dinâmicas das fraudes virtuais no

contexto dos jogos online, nas quais os golpistas exploram de forma astuta a confiança dos

jogadores, empregando técnicas de manipulação avançadas, fundamentadas na engenharia

social, para perpetrar enganos. A fraude aqui descrita não apenas revela as estratégias

sofisticadas utilizadas pelos atacantes, mas também ressalta a necessidade premente de

uma vigilância cont́ınua e do desenvolvimento de práticas aprimoradas de segurança nos

ecossistemas digitais. Esse aspecto é particularmente relevante em plataformas de jogos,

onde as transações financeiras, muitas vezes desprovidas de regulamentação formal, se

tornam alvo de abusos, exacerbando a vulnerabilidade dos usuários. A experiência do

entrevistado ilustra com clareza as dificuldades intŕınsecas enfrentadas pelos jogadores ao

tentar recuperar valores ou ativos digitais após a ocorrência de fraudes desse tipo. Além

disso, evidencia a lacuna existente na implementação de mecanismos de reparação ou

regulação eficazes, os quais, ao se mostrarem insuficientes ou inexistentes, contribuem para

a perpetuação de práticas fraudulentas e dificultam a proteção dos usuários.



Caṕıtulo 5. Resultados e Discussão 101

5.1.26 CS19

Perfil do Entrevistado

Homem, 45 anos, gerente de TI em uma empresa de sistemas e meios de pagamentos,

com experiência em gestão de infraestrutura e automação de processos industriais, está

cursando doutorado em Sistemas de Controle e Automação.

Entrevista

O entrevistado relatou um incidente ocorrido durante o processo de recrutamento e

seleção para a contratação de um novo colaborador na área de Tecnologia da Informação de

sua empresa, da qual ocupa o cargo de gerente. O candidato em questão demonstrou uma

disposição at́ıpica para aceitar uma proposta salarial substancialmente inferior à média do

mercado, considerando seu ńıvel de qualificação e experiência. Embora tal comportamento

tenha gerado desconforto e suspeitas iniciais, o setor de Recursos Humanos, em sua

avaliação, optou por proceder com a contratação, presumindo que o candidato representasse

uma oportunidade vantajosa para a equipe, dado o seu perfil técnico. No entanto, após

a integração do colaborador à equipe, foram observados problemas significativos nos

repositórios de código com os quais ele conseguiu interação. A empresa, por não ter

implementado uma gestão robusta de acessos e permissões nos sistemas cŕıticos, não

conseguiu identificar a natureza do problema de imediato. Com o tempo, ficou claro que o

colaborador não possúıa as intenções que havia externado durante o processo seletivo. Na

realidade, tratava-se de um agente infiltrado, contratado por uma empresa concorrente com

o propósito deliberado de sabotar as operações da organização e, possivelmente, roubar

informações confidenciais, comprometendo a integridade do processo de desenvolvimento

de um sistema estratégico para a empresa. Este episódio revela, de forma contundente, a

vulnerabilidade das organizações frente a ameaças internas camufladas sob a aparência

de colaboradores leǵıtimos. Ele também destaca a importância crucial de uma gestão de

acessos criteriosa e estratégica, especialmente em ambientes organizacionais que lidam

com dados senśıveis e ativos intelectuais de alto valor. A falha em estabelecer restrições

adequadas de acesso aos repositórios de código e a ausência de uma poĺıtica de segurança

da informação suficientemente robusta expuseram a empresa ao risco de exploração de
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sua confiança e recursos por um agente mal-intencionado. Ademais, este caso ilustra a

crescente sofisticação das ameaças cibernéticas no contexto corporativo, evidenciando

a necessidade de processos de recrutamento mais rigorosos, aliados a uma vigilância

constante sobre as ações dos colaboradores e ex-colaboradores, sobretudo em relação ao

acesso e manipulação de ativos digitais cŕıticos. A falha em identificar a ameaça interna e

a subsequente exploração dos pontos fracos na arquitetura de segurança da organização

sublinham a importância de uma abordagem hoĺıstica e proativa na mitigação de riscos

relacionados à segurança cibernética, que envolva tanto a prevenção de ameaças externas

quanto a identificação e contenção de ameaças internas.
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5.1.27 CS20

Perfil do Entrevistado

Mulher, 38 anos, professora universitária na área de Computação, com experiência

em ensino e pesquisa em sistemas embarcados e internet das coisas (IoT). Possui mestrado

em Engenharia Elétrica e está cursando doutorado em Computação com foco em Sistemas

Inteligentes.

Entrevista

A entrevistada, relatou que foi alvo de uma tentativa de golpe de engenharia

social envolvendo a plataforma de pagamentos instantâneos, o Pix. Ela recebeu uma

mensagem de texto em seu celular, aparentemente enviada pelo banco em que possui

conta. O texto informava que uma transação de grande valor havia sido realizada em sua

conta e solicitava que ela confirmasse a operação imediatamente para evitar bloqueio de

sua conta. A mensagem estava bem estruturada e parecia leǵıtima, incluindo o nome do

banco, logotipo e até mesmo um número de atendimento que parecia oficial. A mensagem

informava também que, para ”reverter”a transação, ela deveria clicar em um link que

redirecionaria para uma página de login de seu banco, onde deveria confirmar a operação

e fornecer alguns dados de segurança. Embora a mensagem fosse convincente, a professora

percebeu que algo estava errado. Ela desconfiou do tom urgente e do fato de que o número

de telefone não correspondia ao canal de atendimento oficial de seu banco. Além disso, o

link não levava ao site oficial do banco, mas a um endereço suspeito, com um domı́nio

ligeiramente modificado. Antes de tomar qualquer ação, ela decidiu verificar diretamente

com o banco. Ligou para o número oficial de atendimento ao cliente, que confirmou que não

havia qualquer transação sendo realizada em sua conta e que a mensagem era, de fato, uma

tentativa de golpe. O atendente também orientou sobre os passos a seguir para garantir a

segurança de sua conta. A professora então bloqueou o número de telefone do golpista

e alertou seus colegas e amigos sobre o golpe, para que estivessem atentos a tentativas

semelhantes. Ela também revisou suas configurações de segurança bancária, incluindo o

uso de autenticação de dois fatores, para garantir maior proteção contra posśıveis ataques

futuros.
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5.1.28 Metadados

Tabela 2 – Tabela Metadados da Pesquisa.

COD SEXO IDADE TCLE DATA ENTREVISTA
REAÇÃO/DEFESA

RESULTADO
SEM REAÇÃO PRÓ-ATIVA REATIVA

CS1 M 28 X 05/09/2024 PRESENCIAL - - - -

CS2 M 34 X 06/07/2024 REMOTA NÃO X X DANO
CS3 F 42 X 07/07/2024 PRESENCIAL SIM X SIM MITIGOU
CS4 M 63 X 08/07/2024 REMOTA SIM X SIM MITIGOU
CS5 F 29 X 09/07/2024 PRESENCIAL SIM SIM X EVITOU
CS6 M 36 X 10/07/2024 PRESENCIAL SIM X SIM MITIGOU

CS7 F 28 X 11/07/2024 PRESENCIAL NÃO X X DANO
CS8 M 29 X 12/07/2024 REMOTA SIM SIM X EVITOU

CS9 F 31 X 13/07/2024 REMOTA NÃO X X DANO
CS10 M 52 X 14/07/2024 REMOTA SIM SIM X EVITOU
CS11 M 38 X 15/07/2024 PRESENCIAL SIM SIM X EVITOU
CS12 M 27 X 16/07/2024 PRESENCIAL SIM X SIM EVITOU
CS13 M 32 X 17/07/2024 PRESENCIAL SIM SIM X EVITOU
CS14 F 46 X 18/07/2024 REMOTA SIM SIM X EVITOU
CS15 F 33 X 19/07/2024 PRESENCIAL SIM SIM X EVITOU

CS16 M 50 X 20/07/2024 PRESENCIAL NÃO X X DANO
CS17 M 47 X 21/07/2024 REMOTA SIM SIM X EVITOU

CS18 M 39 X 22/07/2024 PRESENCIAL NÃO X X DANO

CS19 M 45 X 23/07/2024 REMOTA NÃO X X DANO
CS20 F 38 X 24/07/2024 PRESENCIAL SIM SIM X EVITOU
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Figura 9 – Nuvem de Palavras (iramuteq) Fonte: Elaborado pelo autor.
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Figura 10 – Análise de Similitude (iramuteq.) Fonte: Elaborado pelo autor.
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5.2 Discussão

Nesta seção, realizamos uma análise aprofundada e uma discussão transversal das

entrevistas realizadas, com o objetivo de identificar padrões e tendências comuns que

emergem das experiências relatadas pelos entrevistados. Cada relato proporciona uma

perspectiva distinta sobre a segurança cibernética, evidenciando como as ameaças virtuais

se manifestam de maneira complexa e multifacetada no cotidiano de indiv́ıduos com

perfis variados, desde profissionais de TI até jogadores e consumidores. Com base nessas

entrevistas, abordaremos questões centrais relacionadas à crescente sofisticação dos golpes

cibernéticos, aos fatores que facilitam a exploração das vulnerabilidades dos alvos e às

estratégias de defesa empregadas pelos entrevistados. Além disso, discutiremos práticas

recomendadas para mitigar riscos, aprimorar as respostas a incidentes de segurança e

promover uma maior conscientização sobre a importância da segurança digital no enfren-

tamento dessas ameaças emergentes.

5.2.1 Análise e Discussão

A primeira e mais marcante caracteŕıstica observada nos relatos é a crescente

sofisticação das fraudes cibernéticas, extrapolando o mundo digital e vindo também ao

meio fisico. Nos relatos de golpes, como o ocorrido com a professora universitária v́ıtima de

uma tentativa de phishing envolvendo o Pix (CS20), e o gerente de TI que foi abordado por

um golpista em um jogo online (CS18), percebe-se que os criminosos estão cada vez mais

habilidosos em criar comunicações falsas que imitam a aparência e o tom das interações

leǵıtimas, utilizando mesmo os nomes de marcas e plataformas de confiança. Este fenômeno

é viśıvel em múltiplos casos, como a tentativa de fraude por e-mail que se passou pela

fornecedora de energia elétrica (CS15) e a manipulação no jogo de poker online (CS16),

onde os golpistas adotam um discurso persuasivo e convincente para explorar as fraquezas

psicológicas dos alvos.

Os métodos utilizados pelos criminosos mostram uma estratégia cada vez mais

refinada, em que, ao invés de simples tentativas de engano, eles procuram estabelecer

um contexto de urgência, confiança ou vantagem, levando os indiv́ıduos a tomar decisões
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precipitadas. Isso fica evidente no caso do diretor de TI que foi abordado por telefone

por um golpista que se fez passar por representante de um banco (CS17), e também nas

tentativas de fraude por meio de transações financeiras no contexto dos jogos online (CS18).

Uma caracteŕıstica comum nas tentativas de fraude descritas é a exploração de

fatores psicológicos que tornam os indiv́ıduos mais vulneráveis. No caso de um golpista

em um jogo de poker online (CS16), a promessa de ascensão no ranking do jogo e a

perspectiva de ganhos financeiros foi suficiente para enganar o jogador, fazendo-o acreditar

em uma oferta vantajosa. Esse mesmo prinćıpio foi observado no caso do gerente de

TI, em que o golpista criou uma sensação de urgência, solicitando dados bancários sob

o pretexto de proteger a conta contra um uso indevido (CS17). Em ambos os casos, o

fator psicológico da ganância e do medo foi explorado para facilitar a transação fraudulenta.

Além disso, há uma exploração do desejo humano de uma solução rápida ou de

”atacar oportunidades”que se apresentam como vantajosas, como exemplificado pelo gol-

pista que manipulou um desenvolvedor de software com uma conta de jogo falsa (CS18)

ou o caso da professora universitária, que recebeu uma mensagem do banco alegando uma

transação não autorizada (CS20).

Esses casos demonstram que os fraudadores estão cientes de que os seres humanos

frequentemente tomam decisões baseadas em emoções, como o medo de perder uma vanta-

gem ou a necessidade de resolver rapidamente um problema, como no caso da tentativa de

fraude envolvendo o Pix (CS20). Eles utilizam esses gatilhos para induzir os alvos a agir

sem a devida cautela.

Um ponto de convergência nas entrevistas está na vigilância e discernimento demons-

trados pelas v́ıtimas, que, em sua maioria, conseguiram identificar sinais de alerta antes de

tomar decisões erradas. O caso da professora universitária (CS20), que desconfiou da men-

sagem recebida e optou por verificar diretamente com o banco, exemplifica a importância

de manter uma postura cŕıtica diante de mensagens não solicitadas, mesmo quando elas

parecem genúınas. O mesmo cuidado foi demonstrado pelo diretor de TI (CS17), que

rapidamente identificou a fraude telefônica e tomou as medidas necessárias para se proteger.
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Essas ações de defesa indicam que a conscientização e o conhecimento sobre as

práticas de fraude desempenham um papel fundamental na prevenção de danos. Em todos

os relatos, as v́ıtimas utilizaram de alguma forma sua experiência prévia ou formação

profissional para detectar as fraudes. O entrevistado de TI (CS16), com um perfil altamente

técnico, possúıa a experiência necessária para perceber as inconsistências no e-mail de

phishing, assim como a mulher, arquiteta de sistemas, que reconheceu os sinais da fraude

ao lidar com um e-mail falso. Esses comportamentos desempenham um papel crucial na

validação e fortalecimento da eficácia do framework proposto neste estudo, corroborando

sua relevância e aplicabilidade diante dos desafios apresentados pela engenharia social.

A inter-relação entre as estratégias de defesa e as reações observadas diante dos ataques

demonstra a robustez do modelo, evidenciando sua capacidade de adaptação e resposta

diante de um cenário dinâmico e em constante evolução. A análise desses comportamentos,

portanto, não apenas valida as premissas do framework, mas também oferece uma base

emṕırica sólida para futuras refinamentos e ajustes que possam potencializar ainda mais a

sua eficácia na mitigação de riscos associados a essas ameaças.

Embora a vigilância seja uma resposta eficiente à fraude, a ausência de sistemas

de segurança robustos e a falta de medidas preventivas também facilitaram as fraudes

em alguns casos. O entrevistado que sofreu uma tentativa de golpe em sua conta de jogo

(CS18) ficou vulnerável, pois não havia mecanismos adequados para prevenir fraudes no

ambiente de jogos online. Isso ressalta a importância de uma regulamentação e de práticas

mais rigorosas de segurança no setor de jogos online e outras plataformas digitais que

envolvem transações financeiras.

Além disso, em outros casos, a falta de um gerenciamento adequado de acessos e

permissões, como no caso do gerente de TI (CS19), expôs a empresa a um ataque interno

deliberado. A empresa não conseguiu detectar a ameaça a tempo, pois não havia controles

suficientes sobre o acesso aos sistemas cŕıticos, permitindo que um agente mal-intencionado,

aparentemente um colaborador leǵıtimo, sabotasse o ambiente digital da organização.

Os relatos apontam para a necessidade urgente de educação digital e conscientização,

tanto para os indiv́ıduos quanto para as organizações. A grande maioria dos entrevistados

demonstrou uma atitude pró-ativa na defesa contra as fraudes, o que, sem dúvida, pode ser
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atribúıdo ao seu ńıvel de conhecimento sobre segurança cibernética. Contudo, é evidente

que a maioria das v́ıtimas de golpes não são especialistas, e muitas podem não ter o

discernimento necessário para detectar fraudes. Portanto, a educação digital precisa ser

mais acesśıvel e aplicável à vida cotidiana das pessoas, com foco em como identificar

sinais de fraude e como agir de maneira segura e eficaz quando confrontadas com ameaças

cibernéticas.

Além disso, a conscientização também deve se estender ao ambiente corporativo. O

caso do gerente de TI (CS19) ressalta a importância de processos de recrutamento rigoro-

sos, aliados a uma vigilância constante sobre os colaboradores e o acesso a informações

senśıveis dentro das empresas. A segurança cibernética não deve ser vista apenas como

uma responsabilidade técnica, mas como uma questão cultural, que envolve todos os ńıveis

organizacionais.

Em resumo, as entrevistas revelam um quadro claro sobre as tendências emergentes

no campo das fraudes cibernéticas. A sofisticação dos métodos de engano, a exploração

de vulnerabilidades psicológicas, a importância da vigilância e da educação digital, e a

necessidade de robustecer sistemas de segurança, são questões cruciais que emergem dessas

experiências. À medida que as fraudes digitais se tornam cada vez mais complexas, a

melhor defesa continua sendo a conscientização, o discernimento e a adoção de práticas

preventivas, tanto a ńıvel individual quanto corporativo.
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6 Conclusão

Com base no levantamento da literatura e considerando os trabalhos previamente

analisados e as referências consultadas para a compreensão do tema em discussão, conclui-se

que o objeto de pesquisa investigado demanda um aprofundamento temporal e anaĺıtico

mais abrangente, a fim de possibilitar uma compreensão integral e multidimensional.

Apesar dessa limitação, foi posśıvel delinear uma compreensão inicial acerca do

comportamento da v́ıtima e de sua percepção durante um ataque de engenharia social.

Observou-se que as estratégias utilizadas pelos atacantes exploram vulnerabilidades huma-

nas fortemente relacionadas a fatores emocionais e cognitivos, o que reforça a complexidade

e relevância do fenômeno em questão.

A presente investigação contribui, ainda que de forma preliminar, para o direciona-

mento de futuras pesquisas que visem a elaboração de um framework mais abrangente e

eficaz, incorporando poĺıticas e recomendações comportamentais destinadas à mitigação

de riscos e à neutralização de ataques baseados na exploração de emoções humanas.

Importa ressaltar que as emoções são inerentes à natureza humana e, por esse motivo,

representam um vetor de vulnerabilidade de dif́ıcil eliminação. Alterar padrões emocionais

não constitui tarefa simples, tampouco pasśıvel de padronização, uma vez que cada

indiv́ıduo apresenta singularidades determinadas por seu histórico de vida e por experiências

pregressas, sejam elas positivas ou negativas. Essa variabilidade individual constitui um

desafio adicional para o desenvolvimento de estratégias preventivas universalmente eficazes.

6.0.1 Oportunidades para Trabalhos Futuros

• Aperfeiçoamento do Framework com Análise Comportamental: Uma área

promissora para a evolução do framework seria a integração de análises comportamen-

tais mais detalhadas, com ênfase nas reações psicológicas das v́ıtimas. A exploração

de como as emoções e os gatilhos psicológicos impactam as decisões pode ser incor-

porada ao framework para aprimorar as estratégias de defesa, personalizando as

respostas de segurança conforme o perfil do alvo.
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• Validação Emṕırica do Framework em Diversos Cenários: A aplicação do

framework em uma gama mais ampla de contextos e ambientes, incluindo diferentes

perfis de usuários e setores empresariais, pode fornecer dados emṕıricos robustos sobre

sua eficácia. Isso permitiria ajustes espećıficos para torná-lo ainda mais eficaz em di-

ferentes situações de risco, adaptando-se de forma dinâmica às novas táticas de fraude.

• Desenvolvimento de Ferramentas Automatizadas Baseadas no Framework:

A criação de ferramentas automatizadas que implementem as estratégias do fra-

mework poderia proporcionar uma defesa ainda mais robusta. A combinação de

inteligência artificial e aprendizado de máquina para detectar padrões fraudulentos

em tempo real, integrados ao modelo de defesa proativa e reativa, representaria uma

evolução significativa na proteção contra fraudes cibernéticas.

• Integração de Educação Digital Cont́ınua no Framework: Embora a educação

digital já tenha sido destacada como um fator fundamental, sua integração cont́ınua

dentro do próprio framework pode ser explorada de forma mais aprofundada. A

implementação de programas de conscientização adaptados ao longo do tempo, com

base nas lições aprendidas a partir de incidentes recentes, pode fortalecer a prevenção

e melhorar a capacidade de resposta dos indiv́ıduos e das organizações.

• Análise da Efetividade das Estratégias de Defesa em Diversos Contextos

Corporativos: A aplicação do framework em diferentes tipos de organizações, com

ênfase nas peculiaridades de segurança cibernética de cada setor, poderia propor-

cionar uma visão detalhada de como adaptar as defesas para diferentes ambientes

corporativos. A análise das melhores práticas em segurança cibernética para peque-

nas, médias e grandes empresas pode enriquecer o framework, tornando-o ainda mais

aplicável em diversos cenários organizacionais.

• Exploração de Poĺıticas Públicas para Prevenção de Fraudes Cibernéticas:

Uma posśıvel linha de pesquisa futura envolve a criação de poĺıticas públicas que

integrem o framework proposto, visando à implementação de medidas preventivas

mais amplas e à regulamentação do setor de segurança cibernética. O fortalecimento

da legislação e a promoção de práticas de segurança cibernética por meio de poĺıticas
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governamentais poderiam facilitar a adesão do framework em maior escala, tanto a

ńıvel individual quanto organizacional.

As oportunidades delineadas para pesquisas futuras não apenas ampliam a aplicação

do framework proposto, mas também fornecem soluções práticas e inovadoras para a

mitigação de fraudes cibernéticas, potencializando a eficácia das respostas frente a ameaças

cada vez mais sofisticadas. A cont́ınua adaptação e refinamento desse modelo de defesa

detêm um significativo potencial para oferecer respostas mais ágeis e assertivas, por meio de

uma abordagem integrada que abarca dimensões preventivas, reativas e adaptativas. Essa

abordagem hoĺıstica visa enfrentar as fraudes digitais de maneira abrangente e dinâmica,

proporcionando não apenas uma adaptação às novas táticas criminosas, mas também uma

preparação cont́ınua para cenários futuros, com ênfase na construção de uma resiliência

mais robusta frente às ameaças emergentes.
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NICHOLLS, J.; KUPPA, A.; LE-KHAC, N. A. Financial cybercrime: A comprehensive
survey of deep learning approaches to tackle the evolving financial crime landscape. IEEE
Access, Institute of Electrical and Electronics Engineers Inc., v. 9, p. 163965–163986, 2021.
ISSN 21693536. Citado na página 31.

ORBACH, D. Former nazis in german intelligence politics: The exposure of moles
and reckless decision making, 1959-1962. International journal of intelligence and
counterintelligence, Routledge, Philadelphia, v. 36, n. 1, p. 20–40, 2023. ISSN 0885-0607.
Citado na página 35.

OVEH, R. O.; AZIKEN, G. O. Mitigating social engineering attack: A focus on the weak
human link. In: . [S.l.]: Institute of Electrical and Electronics Engineers Inc., 2022. ISBN
9781509064229. Citado na página 15.

PAICU, S. C. Data-driven security and democratic intelligence: Key role of critical
engagement by academia. International journal of intelligence and counterintelligence,
Routledge, Philadelphia, v. 36, n. 3, p. 711–728, 2023. ISSN 0885-0607. Citado 2 vezes
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WANG, Z.; ZHU, H.; SUN, L. Social engineering in cybersecurity: Effect mechanisms,
human vulnerabilities and attack methods. IEEE Access, v. 9, p. 11895–11910, 2021.
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