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Resumo

DEMIS, DOUGLAS GOMES SANTOS. Framework de Contrainteligéncia em Engenharia
Social: Mitigando Efeitos e Aprimorando Defesa. 2024. 120 f. Dissertacao de Mestrado em
Informatica — Centro de Informatica - CI, Universidade Federal da Paraiba - UFPB, Joao
Pessoa/PB, 2024.

A seguranca digital tornou-se um tema sensivel e central na atual sociedade, na qual as
interagoes humanas e tecnolégicas sao cada vez mais frequentes e complexas. Dentre os riscos
emergentes, destaca-se a engenharia social, técnica que se baseia na manipulagao psicolégica
de individuos para obter acesso indevido a informagoes ou sistemas computacionais. Essa
pratica, que explora vulnerabilidades humanas, possui ampla aplicabilidade tanto no
ambiente digital quanto no fisico, sendo utilizada em diversos contextos com o objetivo de
obter vantagens ilicitas. Como contramedida, surge a contrainteligéncia, um conjunto de
estratégias e praticas voltadas a mitigacao dos danos provocados por acoes de engenharia
social, buscando proteger individuos e organizagoes da exploragao de suas fragilidades
comportamentais. A presente pesquisa tem como principal objetivo investigar a génese da
engenharia social e sua forma de aplicacao, bem como avaliar se a contrainteligéncia é
efetiva na mitigacao dos seus efeitos. Para isso, o estudo parte de uma anélise do estado da
arte sobre o tema, propondo um conjunto de contramedidas organizadas em um framework
conceitul, com base em fontes primarias e secundarias. As fontes primarias incluem trabalhos
académicos relevantes na area de seguranca da informagao e psicologia social, enquanto as
fontes secundéarias sao reportagens e matérias veiculadas em meios de comunicagao com
credibilidade social, que retratam casos reais de ataques baseados em engenharia social.
A metodologia adotada é de natureza exploratéria e qualitativa, com foco na analise de
estudos de caso envolvendo pessoas fisicas e juridicas que tenham sido alvo de ataques
de engenharia social, sejam eles bem-sucedidos ou nao. Por meio desses casos, busca-se
compreender os mecanismos utilizados pelos atacantes, os fatores humanos explorados e a
eficdcia das respostas adotadas. A partir dessa analise, os frameworks propostos sao testados
e ajustados para refletir a realidade dos desafios enfrentados na protecao contra esse tipo de
ameaca. Os resultados obtidos permitirao identificar padroes de comportamento explorados
nas vitimas, bem como pontos vulneraveis nas praticas de seguranca de organizacoes e
individuos. Com isso, sera possivel avaliar a efetividade das medidas de contrainteligéncia
sugeridas, contribuindo para o desenvolvimento de estratégias mais robustas de prevengao
e resposta a ataques de engenharia social. Conclui-se que, diante da crescente sofisticagao
das ameacas baseadas na exploracao do fator humano, é fundamental desenvolver e adotar
praticas de contrainteligéncia como ferramenta estratégica de defesa. A pesquisa pretende,
assim, oferecer uma contribui¢ao relevante tanto para o meio académico quanto para
profissionais da area de seguranca da informacao, fortalecendo o debate e a aplicacao de
medidas preventivas eficazes no contexto da seguranca digital contemporanea.

Palavras-chaves: Engenharia Social. Contrainteligéncia. Seguranga Digital. Vulnerabilidades
Humanas. Estratégias de Ciberseguranca.



Abstract

DEMIS, DOUGLAS GOMES SANTOS. Counterintelligence in Social Engineering;:
Mitigating Effects and Improving Defense. 2024. 120 p. Master’s Dissertation in
Informatics - Informatics Center - IC, Federal University of Paraiba - FUPB, Joao Pes-
soa/PB, 2024.

Digital security has become a sensitive and central issue in today’s society, where human
and technological interactions are increasingly frequent and complex. Among the emerging
risks, social engineering stands out as a technique based on the psychological manipulation
of individuals to gain unauthorized access to information or computer systems. This
practice, which exploits human vulnerabilities, is widely applicable in both digital and
physical environments and is used in various contexts to obtain illicit advantages. As a
countermeasure, counterintelligence emerges—a set of strategies and practices aimed at
mitigating the damage caused by social engineering actions, seeking to protect individuals
and organizations from the exploitation of their behavioral weaknesses. This research
aims to investigate the origins of social engineering and how it is applied, as well as to
assess whether counterintelligence is effective in mitigating its effects. To achieve this,
the study is grounded in a state-of-the-art analysis on the subject and proposes a set of
countermeasures organized into conceptual frameworks, based on primary and secondary
sources. Primary sources include academic works relevant to the fields of information
security and social psychology, while secondary sources consist of news reports and articles
from reputable media outlets that describe real cases of social engineering attacks. The
methodology adopted is exploratory and qualitative in nature, focusing on case studies
involving individuals and organizations that have been targeted by social engineering
attacks, whether successful or not. Through these cases, the study seeks to understand the
mechanisms used by attackers, the human factors exploited, and the effectiveness of the
responses implemented. Based on this analysis, the proposed frameworks are tested and
adjusted to reflect the real-world challenges of protecting against such threats. The results
are expected to identify behavioral patterns exploited in victims, as well as vulnerabilities
in the security practices of individuals and organizations. This will allow for an evaluation
of the effectiveness of the suggested counterintelligence measures, contributing to the
development of more robust prevention and response strategies against social engineering
attacks. It is concluded that, given the increasing sophistication of threats based on the
exploitation of the human factor, it is essential to develop and adopt counterintelligence
practices as a strategic defense tool. This research thus aims to offer a relevant contribution
to both academia and information security professionals, strengthening the debate and
application of effective preventive measures in the context of contemporary digital security.

Keywords: Social Engineering. Counterintelligence. Digital Security. Human Vulnerabilities.
Cybersecurity Strategies.
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1 Introducgao

Este capitulo estd estruturado de forma logica e progressiva, com o objetivo de
proporcionar ao leitor uma compreensao clara do tema e do caminho seguido ao longo
da dissertacao. Na Secao 1.1, apresenta-se a definicao do tema principal do estudo, com
uma abordagem abrangente que busca contextualizar e introduzir os conceitos centrais
relacionados a Engenharia Social e a Contrainteligéncia. Essa introdugao tem o intuito de
oferecer uma visao holistica sobre o objeto de estudo, destacando sua relevancia no cenario
atual da seguranca digital. A Secao 1.2 dedica-se a explicitar a motivacao que impulsionou
a realizacao deste trabalho. Aqui sdo apresentados os fatores préaticos, académicos e sociais
que justificam a escolha do tema, além das lacunas percebidas na literatura e na pratica
profissional. Em seguida, a Secao 1.3 delineia de forma clara o objetivo geral da dissertagao,
bem como os objetivos especificos, que juntos guiam o desenvolvimento da pesquisa e
a construcao das propostas apresentadas. Por fim, a Secao 1.4 descreve a estrutura dos
capitulos da dissertacao, explicando brevemente o contetido de cada um e como eles se

inter-relacionam para compor uma analise coesa e aprofundada sobre o tema.

1.1 Defini¢ao do tema

A Engenharia Social é um problema cléssico de acordo com Zheng et al. (2019a),
com larga aplicacao no atual mundo moderno e digital, visto que os mais avancados
sistemas de seguranca nao conseguem realizar uma defesa eficaz contra este tipo de técnica
em virtude de sua atuagao ocorrer através de uma acao direta contra o humano e seus
frageis sentimentos. Nesse contexto, o uso de contrainteligéncia a fim de obter a seguranca
da informacgao é uma das habilidades sociais que pode promover a redugao dos danos
causados em decorréncia do uso ofensivo de engenharia social. Como defini¢ao, tem-se que
“Resumidamente, a engenharia social ¢ um tipo de ataque em que o atacante explora a
vulnerabilidade humana através das redes sociais de interacao para violar a seguranca do

ciberespago. 7 (WANG; ZHU; SUN;, 2021).

A contrainteligéncia segundo (PAICU, 2023), foi definida em seu trabalho como um

conjunto de atividades e medidas realizadas por uma organizagao, como uma ageéncia de
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inteligéncia ou um governo, para identificar, neutralizar e prevenir ameacas ou atividades
de inteligéncia adversdrias. Os autores Zheng et al. (2019a), tentam trazer um outro prisma,
alegando que a contrainteligéncia é o ramo da inteligéncia que se concentra em proteger
as informagoes e operagoes proprias de uma organizacao contra espionagem, sabotagem,
infiltracao e outros tipos de atividades hostis conduzidas por agéncias de inteligéncia
estrangeiras, grupos terroristas, criminosos cibernéticos e outros atores maliciosos. A
contrainteligéncia envolve a coleta de informacoes sobre as atividades desses adversarios,
bem como a implementacao de medidas de seguranca para mitigar riscos e proteger os
interesses da organizacao.

Tendo como referéncia a Agéncia Brasileira de Inteligéncia ABIN (2020), a qual
define que a Contrainteligéncia tem como atribui¢oes a producao de conhecimentos e a
realizacao de acoes voltadas para a protecao de dados, conhecimentos, infraestruturas
criticas, comunicagoes, transportes, tecnologias de informacao, além outros ativos sensiveis
e sigilosos de interesse do Estado e da sociedade, ainda segundo a ABIN (2020), o trabalho
desenvolvido pela Contrainteligéncia tem foco na defesa contra ameagas como a espionagem,
a sabotagem, o vazamento de informacoes e o terrorismo as quais podem ser patrocinadas
por instituicoes, grupos ou governos estrangeiros, esta, ¢ uma outra definicao trazida em
ambito nacional para o mesmo tema. No Brasil a atuagao da Contrainteligéncia ultrapassa
os limites da ABIN e do SISBIN, passando a contribuir para a salvaguarda do patrimonio
nacional sob a responsabilidade de instituicoes das mais diversas areas, consideradas de

interesse estratégico para a seguranca e para o desenvolvimento nacional.

Em outras palavras, de um lado a parte atacante se utiliza da engenharia social
para obter informagoes ou realizar agoes comprometedoras por via interposta no intuito
de romper o perimetro de seguranga fisico ou digital e fazer uso malicioso com finalidades
diversas e, por outro lado, a parte oposta diz respeito a quem tenta se defender utilizando-se

de contrainteligéncia para reduzir os riscos a exposi¢ao desse tipo de atuacao ofensiva.

Na comunidade de seguranca da informacao, pesquisadores como Sirigiri et al.
(2023), Tyagi et al. (2023) e Oveh e Aziken (2022) apontam que a engenharia social é uma
das técnicas de ataque mais aplicadas e é um ataque popular desde a década de 1970. Em
comparacao ao ataque de forca bruta, que é um ataque classico a computadores com o

intuito de quebra de senha por forca bruta e software de exploracao de vulnerabilidades,
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ataques de engenharia social concentram-se em explorar vulnerabilidades nos sentimentos
humanos para que se possa transpor uma barreira de seguranca, sem ter que travar uma

luta contra o firewalls ou antivirus por codificacao maliciosa.

Isso exposto, é importante destacar que nenhum sistema computacional opera de
forma totalmente independente da supervisao ou interacao humana. Até o momento da
escrita deste trabalho, todos os sistemas existentes dependem, em maior ou menor grau,
de algum nivel de interven¢ao humana. Como afirmam Martinez (2019), tratam-se de sis-

temas sociotécnicos, ou seja, compostos pela interacao entre componentes técnicos e sociais.

Essa caracteristica os torna suscetiveis a falhas humanas, sobretudo quando senti-
mentos e fatores comportamentais sao explorados por atacantes por meio da engenharia
social. A natureza vulneravel desses fatores humanos faz da engenharia social uma ameaca

constante e universal a ciberseguranca.

Em muitos casos, os ataques sao simples em sua execuc¢ao, como uma ligacao te-
lefonica em que o atacante se passa por um agente bancario para obter informacoes sigilosas
da vitima. No entanto, com o avanco das tecnologias e a transformacao do ambiente digital,

a aplicacao da engenharia social tornou-se ainda mais preocupante.

O estudo de Hoque et al. (2021) reforga essa gravidade ao apontar que os Sites
de Redes Sociais (SRSs), a comunica¢ao mével, a Internet Industrial e a Internet das
Coisas (IoT) nao apenas produzem vastas quantidades de informagoes sobre pessoas e dis-

positivos, como também ampliam as possibilidades e caminhos para a realizacao de ataques.

Complementando essa visao, Alqarni, Algarni e Xu (2016) e Ansari et al. (2022)
convergem na ideia de que é necessario adotar um comportamento proativo de protecao,
ainda que sob uma perspectiva distinta da usual. Eles enfatizam que a mitigacao da
eficacia da engenharia social depende do modo como as informacoes, especialmente aquelas

disponiveis em redes sociais, sao geridas e protegidas.
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Esse comportamento desejado alinha-se ao conceito de contrainteligéncia, que,
segundo Ariyo e Zheng (2022), configura-se como uma conduta emergente e essencial para

neutralizar os riscos associados a engenharia social.

1.2 Motivacao

A motivagao deste trabalho nasce da crescente eficicia — cada vez mais acentuada
a cada ano — do uso da engenharia social como técnica para obtencao de vantagens
indevidas ou acesso a informacoes sensiveis e confidenciais. Essa realidade é evidenciada
por diversos estudos, como apontam (WANG; ZHU; SUN, 2021), (QIN et al., 2017), (KIM;
PAN; PARK, 2020) e (LEE et al., 2021).

No contexto brasileiro, tais informacoes sao também definidas juridicamente. A Lei
Federal n® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecao de
Dados Pessoais (LGPD), descreve no artigo quinto, item dois, que dado pessoal sensivel é
aquele que trata da origem racial ou étnica, convicgao religiosa, opiniao politica, filiacao
a sindicato ou a organizacao de carater religioso, filosoéfico ou politico, bem como dados
relativos a saude, a vida sexual, dados genéticos ou biométricos, quando vinculados a
uma pessoa natural (BRASIL, 2018). Em outras palavras, dados sensiveis correspondem
a informacoes pessoais e privadas que, quando mal utilizadas ou expostas, podem gerar

sérios prejuizos a privacidade e a seguranca dos individuos.

Apesar da crescente sofisticacao das ameagas, nota-se que a fragilidade dos sistemas
informaticos, sobretudo na interface entre humanos e maquinas, permanece pouco explo-
rada pela pesquisa cientifica. A dimensao emocional envolvida nessas interacoes, conforme
discutido por Hijji e Alam (2021), ainda nao recebe a devida atenc¢ao dentro do campo da
seguranca da informacao. Essa observacao estd alinhada com os apontamentos de Wang,
Zhu e Sun (2021) e Raja et al. (2022), os quais afirmam que a génese da engenharia social

ainda nao constitui um campo de pesquisa plenamente consolidado.

Para Williams, Bleiman e Rege (2022), a relevancia do tema é tamanha que a

engenharia social deveria integrar o curriculo de todos os cursos de computacao. Ja Hossain
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et al. (2022) destaca que o letramento digital representa um dos caminhos mais promissores
para garantir um ambiente digital mais seguro e confidvel. Em sintese, os autores citados
convergem na ideia de que o conhecimento aprofundado sobre téaticas de engenharia social

é essencial para o desenvolvimento de estratégias de contrainteligencia eficazes e eficientes.

Diante disso, torna-se evidente a importancia de ampliar os estudos sobre engenharia
social e seus desdobramentos, especialmente no que diz respeito ao papel estratégico da
contrainteligéncia. Compreender a origem, os mecanismos e os impactos dessa técnica é
essencial nao apenas para o meio académico, mas também para a sociedade como um todo,
considerando os prejuizos sociais e economicos que ataques baseados em engenharia social

podem causar a individuos, instituicoes e organizacgoes.

1.3  Objetivo

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é delinear um framework de contrainteligencia com
o objetivo de mitigar os ataques de engenharia social com base no framework da literatura

que apresenta a genese dos ataques de engenharia social no prisma do atacante.

1.3.2  Objetivos Especifico

Os objetivos especificos referentes ao presente estudo estao listados adiante:

e a) Realizar um levantamento sobre o estado da arte do tema estudado.

e b) Identificar a partir da literatura um framework conceitual em sua aplicagao e que

carregue consigo a génese da engenharia social e a exploracao do fator humano.

e ¢) Propor a ideia de um framework conceitual de contrainteligéncia com o intuito
de mitigar os danos causados por engenharia social, tendo base todo o arcaboucgo

tedrico do estado da arte no momento.
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d) Propor recomendagoes pontuais com o objetivo de mitigar os danos causados por

engenharia social.

1.4 Estrutura da Dissertacao

A presente dissertacao esta organizada de forma a conduzir o leitor por uma tra-

jetoria logica e progressiva, que favoreca a compreensao aprofundada do tema e de suas

implicacoes no campo da seguranca da informacao. A seguir, apresenta-se a estrutura

adotada para os capitulos que compoem este trabalho:

O Capitulo 1 é dedicado a Introdugao. Nele, sao apresentados o contexto da pesquisa,
a delimitagao do problema, os objetivos geral e especificos, a justificativa do estudo

e a descricao da estrutura adotada para a dissertacgao.

No Capitulo 2, é realizada a Fundamentacao Teorica. Esta secao contempla uma
analise bibliografica abrangente sobre os conceitos de engenharia social, contrainte-
ligéncia e suas aplicagoes préticas. O capitulo visa fornecer um arcabouco conceitual

solido que sustenta a proposta desenvolvida nesta pesquisa.

O Capitulo 3 trata do delineamento do Framework de Contrainteligéncia em En-
genharia Social. Nele, sao apresentados tanto os fundamentos tedricos quanto os
aspectos praticos que embasam a construcao do framework proposto. Essa secao

representa o nucleo conceitual do trabalho, conectando teoria e aplicagao.

No Capitulo 4, descreve-se em detalhes a Metodologia adotada para a conducao
da pesquisa. A abordagem utilizada é de natureza qualitativa e exploratéria, com
base em entrevistas individuais. Este capitulo apresenta os procedimentos de coleta,
analise e tratamento dos dados, além de explicar os critérios de selecao dos partici-

pantes e os instrumentos utilizados.

O Capitulo 5 é voltado a Discussdo e Andlise dos Resultados. Com base nas entrevis-

tas realizadas, é feita uma interpretacao critica dos dados obtidos, com destaque para
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os principais insights revelados pelos participantes. Esta analise busca aprofundar a

compreensao sobre o fenémeno estudado e validar a aplicacao do framework proposto.

e O Capitulo 6 apresenta os Resultados Finais. Aqui, sao consolidadas as descobertas
obtidas ao longo da pesquisa, relacionando-as diretamente aos objetivos definidos
na introdugao. O capitulo oferece uma visao ampla e integrada dos resultados al-
cangados, contribuindo para a avaliagao da eficacia do framework frente ao problema

investigado.

e Por fim, no Capitulo 7, sao expostas as Consideragoes Finais. Essa secao propoe
uma sintese dos principais achados da pesquisa, destaca suas contribuicoes tedricas
e praticas e aponta caminhos possiveis para investigagoes futuras. Também sao
discutidas as limitagoes do estudo e reflexoes criticas sobre os resultados obtidos,

com o intuito de enriquecer o debate académico sobre o tema.
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2 Fundamentacao Teérica

Tendo como base as questoes levantadas na problematizagao apontadas na definicao
do tema e motivacao deste trabalho e as direcoes apontadas nos objetivos do capitulo
anterior, esta pesquisa exibe um arcabouco tedrico baseado em dois temas principais.
O primeiro e maior deles é uma visao holistica da técnica de engenharia social e seus
meandros. O segundo tema, a contrainteligéncia, situa-se de forma antagonica ao primeiro,

como meio para mitigar os efeitos da engenharia social.

A estrutura deste referencial tedrico discute, inicialmente, na secao 2.1, o conceito
de engenharia social, que é primordial a compreensao deste trabalho, colocando um prisma
e situando o ambiente desta pesquisa. Na subsecao 2.1.1, separamos as fases da execucao
conceitual da técnica de engenharia social, estabelecendo assim, um passo a passo sobre
seu funcionamento. Na subsegao 2.1.2, sao apresentados os dez principais tipos de ataques
de engenharia social com suas técnicas combinadas. Na subsecao 2.1.3, explicita-se a
interdisciplinariedade da engenharia social para o bom emprego da técnica. Na subsecao
2.1.4, é demonstrado como a engenharia social atua com diversas conexoes com sociologicas,
psicoldgicas, e até mesmo com a neurociéncia e comportamento humano, utilizando-se de

meios digitais e fisicos.

Na secao 2.2, coloca-se o conceito de contrainteligéncia conforme o estado da arte
na altura da escrita deste trabalho, no qual, desde ja, aponta-se a escassez de trabalhos
académicos sobre o tema. Tratamos de forma andloga os frameworks (MICE+4G, RASCLS),

abordados na pesquisa Burkett (2013), encontrados na literatura para trazer a esta pesquisa.

Por fim, na tltima se¢ao em 2.3, colocamos algumas consideragoes finais acerca do

arcabouco tedrico trazido a esta pesquisa.

2.1 Engenharia Social

A engenharia social é uma forma de ataque que compreende a aplicagao de técnicas

que visam manipular e explorar a psicologia humana para obter informacoes, influenciar
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comportamentos ou obter acesso nao autorizado a sistemas e recursos (GRBIC; DUJ-
LOVIC, 2023). Baseia-se na intera¢ao e manipulagao das pessoas, ao invés de explorar

diretamente vulnerabilidades técnicas (EFTIMIE; MOINESCU; RACUCIU, 2022).

Os engenheiros sociais, geralmente, atacam utilizando taticas de persuasao, mani-
pulagao emocional, intimidagao ou engano para convencer pessoas a realizar agoes especificas
(WANG; ZHU; SUN, 2021). Essas agoes podem incluir a divulgacdo de senhas, acesso a
sistemas protegidos, revelagao de informagoes pessoais ou corporativas sensiveis (DAVIS;
GRANT, 2023). Desse modo, pode-se ter como referéncia o uso variado da engenharia
social, desde ataques direcionados a individuos ou organizacoes especificas até campanhas
mais amplas, como phishing em massa ou fraudes por telefone. Ela explora a confianca e a
tendéncia natural das pessoas em seguir instrugoes ou fornecer informacgoes quando solicita-

das por uma fonte aparentemente legitima (SANCHEZ-PANTAGUA; FERNANDEZ, 2022).

Entretanto, isso nao significa que atacar via engenharia social seja um trabalho facil,
pois implica o atacante possuir habilidades sociais de manipulacao e ludibrio para obter
informacoes ou realizar acoes através de suas vitimas. Tais atacantes devem ser habeis em
manipular suas vitimas, como mégicos, atuando para obter informagoes sensiveis (UPLEN-
CHWAR et al., 2022). Em geral, as técnicas de manipulagdo visam obter a confianca da
vitima, por exemplo, com a personificacao de uma boa pessoa, para ter acesso a dados, etc.
De acordo com (HOSSAIN et al., 2022), a maioria das ameacas de ataques cibernéticos é
resultado de engenharia social que, embora exija menos conhecimento técnico, é um método
eficaz e nao deve ser subestimado. Apenas 3% dos malwares tentam explorar aspectos
exclusivamente técnicos, os outros 97% visam os usudrios por meio de engenharia social
(DAVIS; GRANT, 2023). Para (GONG, 2023), a maioria dos atacantes sdo habeis nos
testes de vulnerabilidades em sistemas complexos e seguros e possuem alta probabilidade de
sucesso em suas incursoes, nas quais conseguem encontrar pontos fracos em sistemas, redes,
servidores, etc. Esses dois trabalhos apontam que a uniao de conhecimentos técnicos em ex-

plorar vulnerabilidades com a engenharia social potencializa o sucesso da investida ofensiva.

A Figura 1 ilustra sucintamente o framework conceitual proposto por (WANG;
ZHU; SUN, 2021) para explicar como ocorrem ataques de engenharia social. Visando

alcancar um objetivo, um atacante emprega um método de ataque que tem por base
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MECANISMO DA ENGENHARIA SOCIAL
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Figura 1 — Framework conceitual para explicar a ocorréncia ataques de enge-
nharia social. Fonte: (WANG; ZHU; SUN, 2021).

um mecanismo de acao que explora alguma vulnerabilidade da vitima, que resulta em
consequéncias (e.g., revelacao de informagoes sensiveis, realizacao de agdes criticas para se-

guranca) que, direta ou indiretamente, permitem ao atacante realizar o objetivo pretendido.

De forma complementar, a Figura 1, apresenta dois prismas, o primeiro sendo o
prisma do atacante e o prisma da vitima. Sob o prisma do atacante, podemos dizer que ele
cria e executa o ataque com o objetivo de alcancgar seu proposito, utilizando um método
que concretiza essa intencao. Sob o prisma da vitima, suas vulnerabilidades humanas
contribuem para as consequéncias do ataque. O autor sugere que a propria vitima, ao
ser manipulada, pode ser responsavel pelo sucesso do ataque. Por fim, o mecanismo de
acao que opera em ambos os prismas, consolidando o objetivo do ataque, consiste em um
método que explora diretamente as vulnerabilidades humanas especificas, resultando nas

consequéncias do ataque.
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2.1.1 Funcionamento da Engenharia Social

Como discutido acima, o método de engenharia social nao utiliza algoritmos
complexos e ferramentas de exploracao de vulnerabilidades para cometer ataques e crimes,
em vez disso, tira proveito de técnicas de manipulacao das vitimas, colocando-o-as em
uma falsa percepcao da realidade, levando-as a entregar as informacoes necessarias ao ato
antijuridico. Os ataques de engenharia social para Mambina, Ndibwile e Michael (2022),

compreendem os seguintes estagios:

a) Preparacao: O ato de preparagao é o principal passo na engenharia social e este se

divide em oito partes de igual importancia.

1 A coleta de informacoes na qual, os atacantes pesquisam e coletam in-
formagoes sobre a vitima ou a organizacao que desejam atingir. Eles podem
usar fontes abertas, como redes sociais, sites publicos e até mesmo informacgoes

disponiveis em péginas de funcionarios das empresas.

2 Em sequéncia, tem-se criagao de personas falsas, com a criacao de perfis
ficticios em redes sociais e foruns para estabelecer confianga com suas vitimas.
Essas personas podem se passar por colegas de trabalho, amigos ou profissionais

de confianca.

3 No terceiro passo, é realizado o estudo do alvo, os atacantes podem estudar o
comportamento, os interesses e as atividades do alvo para personalizar o ataque

e torna-lo mais convincente e eficaz.

4 No passo quatro, é realizada a identificacao de pontos fracos, na qual os ata-
cantes procuram identificar vulnerabilidades na organizacao ou nos individuos
visados, como funcionarios com acesso a informagoes confidenciais ou falhas em

sistemas de seguranca.

5 Para o passo cinco, tem-se engenharia de confianga, segundo a qual os
atacantes tentam estabelecer uma relagao de confianca com a vitima, seja por

meio de interagoes amigdveis ou fornecendo informacgoes aparentemente 1teis e
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relevantes.

6 No passo seis, é proposta a utilizagcao de pretextos, ou seja, os atacantes
criam subterfigios convincentes para obter informagcoes ou acesso. Isso pode
incluir fingir ser um colega de trabalho que precisa de ajuda ou um técnico de

suporte que requer credenciais para resolver um problema.

7 No pentltimo passo, exploragao de autoridade, os atacantes se passam por
figuras de autoridade, como gerentes, para coagir funcionarios a fornecerem

informagoes confidenciais.

8 No 1ltimo passo, tem-se uso de manipulacao emocional, na qual os ata-
cantes podem aproveitar emocoes como medo, urgéncia ou curiosidade para

induzir as vitimas a tomar agoes precipitadas.

b) Infiltragao: A infiltragao representa uma etapa avancada de um ataque de engenha-
ria social, no qual o agressor procura penetrar fisicamente em ambientes restritos,
como edificios ou areas protegidas, com a finalidade de obter informagoes confi-
denciais ou conduzir acoes maliciosas. Esse tipo de ataque pode ser especialmente
preocupante, pois o atacante entra diretamente no espaco alvo, podendo evitar

algumas das medidas de seguranca digital. Este ato se divide em seis passos:

1 Disfarces: O atacante pode se disfarcar como funcionario, entregador, técnico
de suporte ou qualquer outra pessoa que tenha permissao de acesso ao local.
Um uniforme falso, distintivo ou adesivo com o logotipo de uma empresa real

podem ser usados para parecer mais auténtico.

2 Falsificacao de identidade: O atacante pode utilizar documentos falsos,
cartoes de acesso ou até mesmo crachdas roubados para se passar por um fun-

cionario legitimo.
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3 Engenharia social presencial: O atacante pode interagir pessoalmente com
funcionarios ou outros ocupantes do espaco alvo, usando técnicas de mani-

pulacao psicoldgica para convence-los a fornecer acesso ou informagoes sensiveis.

4 Aproveitamento de eventos ou distragoes: O atacante pode se aproveitar
de eventos especiais, reunioes, festas ou situacoes de distracao, nas quais os

protocolos de seguranca podem ser mais flexiveis.

5 Acesso fisico nao autorizado: O atacante pode usar técnicas de arrom-
bamento, invasao ou uso de dispositivos eletronicos para burlar sistemas de

controle de acesso, como fechaduras eletronicas ou alarmes.

6 Cumplicidade interna: Em alguns casos, o atacante pode ter a ajuda de

alguém interno, seja por meio de suborno, chantagem ou coercao.

c) Ataque: O ataque de engenharia social explora a manipulagao psicolégica das pes-
soas para obter informacoes confidenciais, acesso a sistemas protegidos ou induzi-las
a tomar agoes indesejadas. Em geral, o funcionamento do ataque de engenharia social

segue estes seis passos, unidos aos passos anteriores:

1 Coleta de informacgoes: O atacante pesquisa e coleta informagoes sobre
a vitima ou organizacao-alvo. Isso pode incluir detalhes pessoais, atividades

online, afiliacOes profissionais, entre outros.

2 Criagao de pretextos: Com base nas informagoes coletadas, o atacante cria
um pretexto convincente para estabelecer contato com a vitima, como se passar

por um colega de trabalho, representante de suporte técnico ou amigo.

3 Estabelecimento de confianca: O atacante tenta estabelecer uma relacao
de confianca com a vitima ao longo do tempo. Isso é feito através de conversas

amigaveis, fornecimento de informagcoes tteis ou até mesmo elogios.
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4 Exploragao emocional: Os atacantes podem explorar emocoes como medo,
urgéncia, compaixao ou curiosidade para manipular a vitima a agir impulsiva-

mente, como fornecer informagoes confidenciais ou clicar em links maliciosos.

5 Solicitacao de informacoes sensiveis: Uma vez que a confianca foi esta-
belecida, o atacante pode comecar a solicitar informagoes confidenciais, como

senhas, dados de acesso ou informagoes pessoais.

6 Execucgao do ataque: Com as informacoes obtidas, o atacante pode utilizar
as credenciais para acessar sistemas ou realizar atividades maliciosas, como
roubo de identidade, acesso a contas bancarias, divulgacao de informacoes

confidenciais, entre outros.

d) Evasao: Apés ter realizado um ataque de engenharia social e logrado éxito, a evasao é
a etapa em que o atacante busca sair do cenario do crime ou disfarcar suas atividades
para evitar a deteccao e evitar ser identificado. A evasao é uma parte crucial do
processo para que o atacante nao seja rastreado e possa continuar a explorar as
informacoes obtidas ou planejar novos ataques. A forma como a evasao ¢ realizada
pode variar, dependendo da natureza do ataque e dos objetivos do atacante, sendo

tipicas as formas descritas a seguir:

1 Encobrir rastros: O atacante pode tentar eliminar ou mascarar quaisquer
evidéncias de sua presenca ou atividades, como logs de acesso, historico de

chamadas ou registros de transagoes.

2 Uso de proxy e VPNs: O atacante pode redirecionar o trafego da Internet
por meio de servidores proxy ou redes virtuais privadas (VPNs) para ocultar

sua localizacao real e dificultar o rastreamento.

3 Utilizacao de identidades falsas: Se o atacante usou identidades falsas

durante o ataque, ele pode abandonar essas personas para evitar ser associado
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a qualquer atividade suspeita.

4 Utilizagao de técnicas de ofuscagao: Técnicas de ofuscacao podem ser
empregadas para tornar os rastros digitais menos identificaveis, como uso de

ferramentas de criptografia, esteganografia ou fragmentacao de dados.

5 Uso de redes andonimas: O atacante pode utilizar redes anoénimas, como a

dark web, para esconder suas atividades e comunicagoes.

6 Saida do local fisico: Se a engenharia social envolveu infiltragao fisica em
instalagoes restritas, o atacante pode simplesmente sair do local sem levantar

suspeitas.

2.1.2  Framework da Engenharia Social

Nesta subsecao, tem-se o framework da engenharia social proposto na literatura por
Wang, Zhu e Sun (2021), j& é um framework consolidado e referénciado ha 4 anos, o traba-
lho disponibiliza junto ao estado da arte em engenharia social um framework abordando
a relagdo entre os efeito externo (Mecanismo de Efeito), efeito interno (Vulnerabilidade

Humana) e técnicas de ataques cibernéticos (Método de Ataque).

O artigo o dos pesquisadores Wang, Zhu e Sun (2021), propoe um modelo conceitual
que fornece uma perspectiva integrativa e estrutural para descrever o funcionamento dos
ataques de engenharia social. O trabalho norteador desta dissertacao, classifica o funciona-
mento da engenharia social em trés eixos principais (mecanismo de efeito, vulnerabilidade
humana e método de ataque), sdo identificados para ajudar a compreender como os ataques

de engenharia social ocorrem e seus efeitos.

Na Figura 1, apresentamos de forma adaptada as perspectivas de ambos os lados,
atacante e vitima. Ja na figura 2, trazemos a este trabalho todos os pontos relatados pelos

pesquisadores Wang, Zhu e Sun (2021), na construgao de sua tese.
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A Figura 2, apresenta de forma detalhada as varias vulnerabilidades humanas
em diversas situagoes, as quais sdo combinadas, segundo Wang, Zhu e Sun (2021), com
os ‘'mecanismos de efeito’, representando efeitos externos e alheios a vontade da vitima.
Além de explorar os efeitos desses mecanismos e das vulnerabilidades humanas destacadas,
o autor aprofunda a andlise ao abordar os métodos de ataques, os quais combinam as

vulnerabilidades humanas identificadas com os mecanismos de efeitos externos destacados.

Na Figura 1, o funcionamento deste framework é visualmente demonstrado. A fim
de ilustrar de maneira vivida, sao delineados, em lados opostos, os papéis do atacante e da
vitima, revelando suas perspectivas, ou seja, as percepcoes individuais durante um ataque de
engenharia social. Na otica do atacante, o fluxo segue a seguinte sequéncia: primeiramente,
o atacante concebe o método de ataque com base em seu objetivo e, esta etapa pode
ser fundida a uma técnica cibernetica, em seguida, explora as vulnerabilidades humanas
da vitima alvo. Por outro lado, na perspectiva da vitima, esta possui vulnerabilidades
humanas que desencadeiam o ataque; este ponto de vista surge quando o atacante aproveita

oportunamente as vulnerabilidades humanas identificadas.
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2.1.3 Tipos de Ataques de Engenharia Social

Até agora, comentou-se sobre o que sao ataques de engenharia social. Mas, apartir
Y Y
deste ponto, serao apresentados os principais tipos de ataques de engenharia social, aqueles

e considerados por Zambrano et al. (2019), como de maior incidéncia.

1) Ataques de phishing: O trabalho Khonji, Iraqi e Jones (2013), os define como ten-
tativas fraudulentas de obter informacoes confidenciais, como senhas e detalhes bancarios,

por meio de mensagens ou sites falsos que se passam por entidades legitimas.

2) Spam phishing: Para Awad et al. (2022), esta técnica é definida como um ataque
que dispara e-mails nao solicitados e enganosos, para obter informacoes pessoais, como

senhas e dados financeiros, através da falsa representagao de entidades confiaveis.

3) Spear phishing: Segundo Qin et al. (2017), é um tipo de ataque de phishing que
visa uma pessoa especifica, seja um individuo ou uma organizagao. Para Zieni, Massari
e Calzarossa (2023), essas pessoas podem ser um CEO de uma empresa, etc. Destaca-se
que ambos os autores apontam que a ideia é alcancar as pessoas que tém acesso a muitos
sistemas, como sistemas de informacoes de funcionarios, sistemas de gerenciamento de
redes, por exemplo. Esse tipo de phishing é perigoso porque os invasores podem obter
acesso a maioria das informacoes de uma empresa apenas obtendo acesso a computadores

e informagodes de funcionarios de nivel superior.

4) phishing em mecanismos de pesquisa: Segundo Abri et al. (2022), é realizado
adicionando ou colocando sites falsos no topo dos resultados da pesquisa. Os autores
afirmam ainda que os invasores usam algumas técnicas para colocar seu falso site malicioso

no topo dos resultados de pesquisa para fazer com que seu site pareca seguro.

5) Ataques de isca: E apontado por Nicholls, Kuppa e Le-Khac (2021) como aquele
que tira aproveito dos pontos fracos das vitimas para comprometer seus dados. Colocam
ainda que unidades USB deixadas em anexos publicos ou de e-mail, incluindo detalhes

sobre ofertas gratuitas ou software gratuito por tempo limitado para download, sao tipos
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de ataques de isca. Em outras palavras a maioria das pessoas pode ser atraida facilmente

quando vé ofertas em flash ou palavras-chave gratuitas.

6) Ataques de Violagao Fisica: Sdo pouco evitados e envolve o atacante aparecendo
pessoalmente durante o ataque. Para Tromblay (2023), os ataques de engenharia social
de forma presencial visam violar a integridade fisica de um ambiente. Em virtude dos
sentimentos humanos, apontados também por (WANG; ZHU; SUN, 2021), torna-se um
ataque com uma chance alta de sucesso. Para Alturki, Alshwihi e Algarni (2020), os
atacantes geralmente se apresentam como representantes de uma empresa respeitavel e
este tipo de hacker é formado principalmente por ex-trabalhadores que conhecem o sistema
atual, as politicas e a conexao de rede da empresa. A recompensa do resultado é alta se o
ataque for bem-sucedido, mas também tem riscos porque os atacantes devem comparecer

pessoalmente.

7) Quid Attacks Pro Attacks: Esta nomenclatura definida por Wang, Sun e Zhu
(2020) significa “um favor por um favor”, em outras palavras, algum tipo de beneficio
mutuo entre os dois lados. Quid Attacks Pro Attacks oferece ofertas especiais ou brin-
des gratuitamente em troca de obter informacoes de uma vitima especifica, ou vitimas
aleatdrias. Sharmeen et al. (2020) colocam que é uma técnica de engenharia social comum

e de facil execugao em virtude de nao exigir do praticante conhecimentos técnicas avangados.

8) Falsificagdo de DNS: Se uma vitima estiver infectada com falsificacdo de DNS,
sempre que inserir um URL legitimo, ela sera redirecionada para um site malicioso que
se assemelha ao site do URL legitimo. A vitima podera ter uma certa dificuldade para
diferenciar o site malicioso do legitimo porque sao muito semelhantes. Uma vez ocorrido o
ataque, a inica maneira de se livrar da falsificagao de DNS é limpar o roteamento de dados
do sistema conforme apontam de forma convergente os trabalhos (BHATTACHARYA et
al., 2023; MAMBINA; NDIBWILE; MICHAEL, 2022) e (BHATTACHARYA et al., 2023).

9) Ataques de Scareware: Visam assustar a vitima para que tome uma acao rapida,
aponta Mambina, Ndibwile e Michael (2022). Por exemplo, um e-mail informando que
uma nova tentativa de login suspeita foi detectada, redefina sua senha caso contrario,

voceé perderd sua conta etc. Esse tipo de mensagem envolve ameagcar usuarios e forga-los a
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realizar as tarefas e agoes desejadas em um curto tempo.

10) Distribui¢ao de malware por e-mail: Trata-se de e-mails disparados em massa com
um arquivo duplamente nomeados em suas extensoes finais. Por exemplo, ”foto.jpeg.exe”,
"foto.png.bat”. O estudo de Bhattacharya et al. (2023), coloca que essa dupla extensao é
um estratégia muito eficaz. Este tipo de ataque tem o intuito de infectar diversas maquinas
e abrir um canal entre o invasor e as vitimas para os mais diversos objetivos, desde BotNet’s

até roteamento durante o cometimento de um crime.

2.1.4 Interdisciplinariedade em Engenharia Social

A técnica de engenharia social é equivalente a uma cebola, para cada camada, se
faz necessario uma habilidade especifica para que o atacante tenha sucesso. E preciso

conhecimentos diversos e em diversas areas para que se considere um engenheiro social

eficaz (SINK6; BESENY6, 2023).

Os estudiosos Long e Mitnick (2011b) afirmam que a engenharia social é um campo
interdisciplinar que envolve varias areas de estudo, como psicologia, sociologia, antropo-
logia, ciéncia politica, ciéncia da computacao e outras. Como resultado desta afirmacao,
ha uma variedade de pesquisas cientificas em engenharia social que abordam diferentes
aspectos do tema e aqui vamos colocar alguns experimentos sociais que investigaram

formas de manipulacao.

Trazemos como referencial tedrico alguns experimentos, dentre eles o estudo influ-
ente realizado por Asch (1940), conhecido como ”experimentos de conformidade”. Esse
tipo de experimento é projetado para testar a disposicao das pessoas em conformar-se
com a opiniao da maioria, mesmo que essa opiniao seja claramente errada. De igual
importancia, o Psic6logo Festinger (1989) postula uma nova tese dentro da ”teoria da
dissonancia cognitiva”, tornando-se uma referéncia consideravel quando se trata de ma-
nipulacao da mente humana. Essa teoria propoe que, quando as pessoas enfrentam uma
discrepancia entre suas crencas ou valores e seus comportamentos, elas experimentam

um estado de tensao psicolégica conhecido como dissonancia cognitiva. Por fim, porém
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nao menos importante, colocamos aqui como material, um dos maiores estudos sociais de
manipulagdo humana, o estudo de Milgram (1963), denominado de ”Teoria da autoridade”.
Essa teoria examina como as pessoas respondem a autoridade e as figuras de autoridade.
O psicologo social Stanley Milgram conduziu uma série de experimentos notorios no ano
de 1960, conhecidos também como ”Experimentos de Milgram”, para testar a disposicao
das pessoas em obedecer a uma figura de autoridade, mesmo que isso significasse infligir

dor em outra pessoa.

Para Almousa e Anwar (2023), origem da engenharia social remonta a tempos anti-
gos, quando lideres militares e politicos usavam taticas de persuasao para obter vantagem
em batalhas e negociagoes. Zheng et al. (2019b) exemplificam que na Grécia antiga os
filésofos ensinavam retorica como uma habilidade essencial para a persuasao, enquanto Tzu
e Pin (2015) afirmam em seu livro ”A Arte da Guerra”, sobre a importancia de conhecer

as emocoes e motivagoes dos inimigos para venceé-los.

Com a evolugao da sociedade, a engenharia social passou a ser aplicada em diversas
areas, como marketing, vendas, publicidade, politica e, mais recentemente, em cibersegu-
ranga. Segundo Asiri et al. (2023), que discorreu sobre a compreensao das necessidades,
desejos e comportamentos das pessoas, os profissionais destas areas podem criar campanhas
publicitarias, politicas e outras iniciativas que influenciem positivamente o comportamento

do publico.

No entanto, o estudo de Marchand-Nino e Fonseca (2019) aponta que a engenha-
ria social também ¢ frequentemente usada para fins maliciosos, como a manipulagao
de pessoas para obter informagoes confidenciais, roubar identidades ou cometer fraudes
financeiras. No seu trabalho, Rueda (1999) afirma que os criminosos utilizam técnicas
de engenharia social para se passar por pessoas confidveis ou instituicoes legitimas, de

forma a obter a confianca de suas vitimas e levé-las a realizar agoes prejudiciais a si mesmas.

Com o avanco da tecnologia, a engenharia social também se expandiu para o mundo
digital, criminosos cibernéticos utilizam taticas cada vez mais sofisticadas para enganar
suas vitimas (HANCOCK, 1999). Isso inclui a criagao de falsos sites e e-mails de phishing,

nos quais usuarios sao induzidos a fornecer informacoes confidenciais, além do uso de
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engenharia social em redes sociais e aplicativos de mensagens para se passar por amigos e

familiares e obter acesso a informagoes pessoais.

No trabalho Wang, Zhu e Sun (2021), os pesquisadores apontam que é nitida a
evolucao dos sistemas de informagao e embora a engenharia social tenha evoluido ao
longo do tempo, seu objetivo principal continua sendo o mesmo: manipular as emocoes
e o comportamento humano para atingir seus proprios objetivos, sejam eles benignos
ou malignos. E Hsieh, Leu e Takada (2022) colocam, que é importante estar atento a
essas taticas e estar ciente de que qualquer pessoa pode ser uma vitima em potencial da

engenharia social.

2.1.5 Interconexoes em Engenharia Social

Assim como a engenharia social é interdisciplinar, ela também possui a peculiaridade
de contar com interconexoes entre os meios fisico e digitais. Por exemplo para Orbach
(2023), um bom engenheiro social é aquele que consegue unir todas as ferramentas que
estao ao seu alcance para lograr éxito em seus ataques. Para o autor, emprega-se na
engenharia social, meios fisicos e meios digitais e até mesmo por via interposta, agindo em
um terceiro para atacar um quarto, com o objetivo de conseguir informagoes do primeiro e

segundo, por exemplo.

Engenharia social em ciberseguranca, segundo (LONG; MITNICK, 2011a), estuda
como os criminosos usam técnicas de engenharia social para se infiltrar em sistemas de com-
putador e obter informagoes confidenciais. Os pesquisadores (MIFTARI; LUMA-OSMANTI;
IDRIZI, 2022) tém investigado maneiras de identificar e mitigar essas ameagas, incluindo a

andlise de padroes de comportamento do usuario e a educacao dos usudarios sobre praticas

de seguranga cibernética, conforme destaca (WANG; ZHU; SUN, 2021).

Os ataques de engenharia social foram responsaveis por algumas das maiores e mais
prejudiciais violagoes de seguranca da histéria recente, trazidos a sociedade através do jornal
The Guardian (THEGUARDIAN, 2013a), (THEGUARDIAN;, 2016), (THEGUARDIAN,
2017) e (THEGUARDIAN, 2013b):
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e A violagao da Target: em 2013, a Target, uma das maiores varejistas dos Estados Uni-
dos, sofreu uma grande violagao de dados que afetou mais de 110 milhoes de clientes.
Os invasores usaram um e-mail de phishing para roubar credenciais de um fornecedor
terceirizado, que usaram para obter acesso aos sistemas da Target.(THEGUARDIAN,
2013a)

e As violagoes de dados do Yahoo: O Yahoo sofreu uma série de violagoes de dados
entre 2013 e 2014 que afetaram todos os trés bilhoes de contas de usuérios. Os
invasores usaram e-mails de spear phishing para induzir os funcionarios do Yahoo

a revelar suas credenciais, que eles usaram para acessar os sistemas da empresa.

(THEGUARDIAN, 2016)

e A violacao da Equifax: em 2017, a Equifax, uma das maiores agéncias de relatérios
de crédito do mundo, sofreu uma violagao macica de dados que afetou mais de 143
milhoes de clientes. Os invasores usaram uma vulnerabilidade no aplicativo da Web
da Equifax para obter acesso a dados confidenciais do cliente.(THEGUARDIAN,
2017)

e O Twitter Bitcoin Scam: Em julho de 2020, os hackers usaram taticas de engenharia
social para obter acesso as contas do Twitter de individuos proeminentes, incluindo
Barack Obama, Elon Musk e Bill Gates. Os invasores usaram essas contas para

promover um golpe de Bitcoin, que rendeu mais de US 100.000 em questao de

horas.(THEGUARDIAN, 2013b)
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2.2 Contrainteligéncia

Para Falkov (2023), Shpiro (2023) e Awad et al. (2022), a contrainteligéncia é uma
atividade que visa identificar, prevenir e neutralizar as acoes de servicos de inteligéncia
adversario, organizagoes criminosas ou outros atores hostis que possam representar uma
ameaca a seguranca de um determinado ente, seja pais, sistema computacional, orga-

nizacoes ou até mesmo um individuo especifico.

A Agéncia Brasileira de Inteligéncia (ABIN) e do Sistema Brasileiro de Inteligéncia
(SISBIN) de acordo com a fonte oficial do governo federal em ABIN (2020), atuam no
Brasil com foco em promover a defesa contra ameacas como a espionagem, a sabotagem, o
vazamento de informacoes e o terrorismo, os quais podem ser patrocinadas por instituicoes,

grupos ou governos estrangeiros.

Em outros termos, a contrainteligencia esta relacionada ao campo da inteligéncia,
que envolve a coleta de informagoes para fins de seguranca nacional, defesa ou protecao
de interesses estratégicos. No entanto, Huang H. Tan J. (2009), explicam que enquanto
a inteligéncia se concentra na obtencao de informacoes, a contrainteligéncia tem como
objetivo proteger essas informagoes e os recursos vitais contra atividades de espiona-
gem, sabotagem ou subversao. Com o foco na guerra fria, Murphy (2023) coloca que
as atividades de contrainteligéncia podem incluir a identificacao e monitoramento de
agentes estrangeiros ou infiltrados, a analise de ameagas de seguranca, a protecao de in-
formagoes sensiveis, a implementacao de medidas de seguranga, a condugao de investigagoes
internas para identificar vazamentos de informacoes, entre outras tarefas. Para Shpiro
(2023), essas atividades de contrainteligéncia sao realizadas por agéncias de inteligéncia,

forgas de seguranga ou departamentos especializados dentro de uma organizacao ou governo.

Segundo Paicu (2023) e Fischer (2023), a contrainteligéncia é fundamental para
garantir a integridade e a seguranca das informacoes e recursos essenciais de um pais ou
organizacao, bem como para prevenir possiveis danos causados por atividades hostis a

exemplo da pratica de engenharia social.
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Na doutrina tradicional de contrainteligéncia atualizada por Plekhanov (2023), os
atos de traicao e deslealdade sao motivados por dinheiro, ideologia, coer¢ao ou compro-
misso, ego e ressentimento. Tendo ainda sido acrescentada pelo autor, a ganancia, vindo
assim ser denominado em sua sigla em inglés (MICE+G), o qual faz referéncia aos termos:
money, ideology, coercion or compromise, ego or excitement, ganance. Mais recentemente,
a estrutura de reciprocidade, autoridade, escassez, consisténcia, gosto e provas sociais, e
em ingles reciprocation, authority, scarcity, commitment and consistency, liking, social
proof, vindo a compor a sigla em (RASCLS), foi usada para identificar potenciais inimigos,
traidores e criminosos cibernéticos, tais argumentos sao encontrados também na literatura
oportunizada por Burkett (2013). O trabalho de Burkett (2013), argumenta que as estru-
turas MICE+G e RASCLS podem ajudar a educar e treinar membros dos setores piblico

e privado para detectar, defender e derrotar ataques cibernéticos.

Os mesmos métodos psicologicos que os oficiais de inteligéncia usam para recrutar
espides se aplicam a engenharia social no dominio cibernético (HUGHES-WILSON;, 2016)
e (HUANG H. TAN J., 2009). Os autores relacionados anteriormente, relatam o uso da
manipulacao psicolégica em processos seletivos para a ocupagao de agente de uma das
mais conceituadas instituicoes de investigacao, espionageme inteligéncia do mundo. Como
ja conceituado em secoes anteriores, a engenharia social emprega o engano para manipular
os individuos a fornecerem informagoes confidenciais ou realizarem outros atos contra seus
préprios interesses ou os interesses de sua organizacao ou nagao. Hughes-Wilson (2016)
e Burkett (2013) apontam como é possivel utilizar o treinamento de contrainteligéncia,

baseado nas estruturas MICE4+G e RASCLS para combater ataques cibernéticos.

Para Tuinier, Zaalberg e Rietjens (2023), o conceito de contrainteligéncia mais
fundamental para capacitar as pessoas contra a engenharia social e ataques cibernéticos
relacionados é “todo mundo é um alvo”, todos os usuarios de computador e Internet
devem estar conscientes da inseguranca em ambientes diversos. O trabalho do pesquisador
Plekhanov (2023), coloca que os agentes militares e governamentais sdo treinados em
técnicas de contrainteligéncia antes de viajarem para o exterior para alerté-los sobre os
perigos de serem manipulados por adversarios estrangeiros. Para Wang, Sun e Zhu (2020)

um dos primeiros passos para esse treinamento de contrainteligéncia é conscientizar o
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sujeito de que ele é um alvo para agentes de inteligéncia estrangeiros.

Criminosos cibernéticos, organizagoes terroristas e agentes de estado-nacao ad-
versarios estao constantemente procurando por individuos vulneraveis que podem ser
enganados e entregar suas informagoes de identificacao pessoal e informagoes confidenciais
(MURPHY, 2023). Segundo Gentry (2023), uma abordagem de contrainteligéncia para
seguranca cibernética comeca com uma maior conscientizacao da presenca de agentes

mal-intencionados.

Por fim, a pesquisas de Cleave (2013), coloca a necessidade de instigar as pesquisas

no campo de contrainteligéncia, apontando que sao escassas no campo de contrainteligéncia.

2.8 Consideragoes Finais

Apés expor a génese da Engenharia Social e da Contrainteligéncia, torna-se evidente
a sinergia existente entre esses dois campos. Podemos tracar uma analogia com a sequéncia
de Fibonacci, conforme discutido por Horadam (1961) e Sinha (2017), e tentar compor
um prisma em que o crescimento da aplicabilidade das técnicas de engenharia social exija,

de igual modo, um desenvolvimento correspondente em contrainteligéncia.
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3 Framework de Contrainteligéncia em Engenharia Social

Este capitulo apresenta uma proposta incipiente de um framework de contrainte-
ligencia a ser integrado de modo complementar ao framework consolidado da literatura,
incorporando a contribuicao da contrainteligéncia como uma estratégia essencial de mi-
tigacao de riscos. O objetivo deste aprimoramento é suprir uma lacuna relevante no
conhecimento sobre as praticas de defesa contra ataques de engenharia social, uma vez
que o framework tradicionalmente abordado na literatura se limita a descrever o funci-
onamento e as técnicas empregadas por atacantes, sem considerar de forma adequada
as medidas de defesa. Tal abordagem deixa de lado uma analise critica e pratica sobre
como se proteger de tais ameacas, restringindo-se a um enfoque passivo. Ao integrar o
conceito de contrainteligencia, este capitulo propoe um novo olhar sobre a questao, nao
apenas descrevendo o fenémeno, mas também fornecendo diregoes claras e robustas para a

construcao de defesas contra ataques de engenharia social.

Entende-se por contrainteligéncia a atividade de identificar, prevenir e neutralizar
as agoes de servigos de inteligéncia adversarios (SHPIRO, 2023). Com base nesse conceito,
o framework aqui proposto estende o framework ilustrado na Figura 1 a partir da premissa
de que o conhecimento de contrainteligéncia de ataques de engenharia social permitira
as vitimas reduzir danos por meio de atitudes comportamentais de natureza proativa
e reativa. Ou seja, o conhecimento por parte da vitima sobre os mecanismos de agao e
das suas proprias vulnerabilidades em um ataque de engenharia social possui o efeito de

neutralizar o ataque ou mitigar os eventuais danos pretendidos pelo atacante (adversario).

Este capitulo estd organizado de forma a apresentar, de maneira clara e progressiva,

os principais elementos que compoem a proposta de framework de contrainteligéncia.

Na Secao 3.1, o foco recai sobre o processo de Construcao de Inteligéncia, con-
siderado um dos pilares centrais da contrainteligéncia. Essa secao examina, de forma
aprofundada, como o conhecimento é obtido, analisado e sistematizado com o objetivo de
antecipar e neutralizar ameagas potenciais. Destaca-se aqui a importancia desse processo

para o fortalecimento das defesas organizacionais diante de ataques baseados em engenharia
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social.

A Secao 3.2 é dedicada a primeira grande estratégia apresentada: a defesa proativa.
Nessa etapa, sao discutidos os fundamentos dessa abordagem, bem como os mecanismos e
praticas recomendadas para sua implementacao. O foco recai sobre acoes preventivas e

antecipatorias, capazes de inibir a ocorréncia de ataques antes que eles se concretizem.

Ja na Secao 3.3, o texto se volta a defesa reativa, cujo propésito é lidar com
incidentes em andamento ou ja consumados. Sao abordadas as metodologias e técnicas
voltadas a contencao de danos, destacando-se a importancia de respostas rapidas e eficientes

para reduzir os impactos negativos sobre a organizacao.

O capitulo se encerra com as consideragoes finais, nas quais sao retomados os
principais pontos discutidos, promovendo uma reflexao critica e integradora. Essa tltima
secao também aponta caminhos para investigacoes futuras e aplicagoes praticas, contri-
buindo para o avango das estratégias de contrainteligéncia frente as ameacas oriundas da

engenharia social.

3.1 Construgao de Inteligéncia

A compreensao e a resposta eficaz aos ataques de engenharia social emergem como
aspectos fundamentais no dominio da seguranca da informagcao. Nesse cendrio, a aquisicao
de conhecimentos especializados em inteligéncia revela-se imprescindivel para a construgao
de defesas robustas e eficazes. Conforme argumentam (SHPIRO, 2023; TUINIER; ZA-
ALBERG; RIETJENS, 2023), esse processo de capacita¢ao nao é trivial, implicando o
desenvolvimento de habilidades estruturadas em etapas bem definidas. A seguir, serao
delineadas essas etapas essenciais para o fortalecimento das capacidades de defesa, com o
intuito de proporcionar uma abordagem sistematica e fundamentada para o enfrentamento

das ameacas decorrentes da engenharia social.
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1. Coleta de informacgoes: Primordial para aquisicao de conhecimento em contrainte-
ligéncia, consiste em manter uma atitude permanente de busca por informacoes sobre
os mecanismos de acao dos ataques de engenharia social, que podem ser obtidas em
diversas fontes, como consultas a sites especializados, noticias na midia, relatos de

pessoas conhecidas, cursos de capacitagao no contexto organizacional, etc.

2. Analise de informacgoes: Compreende analisar as informacoes coletadas para identi-

ficar padrdes, tendéncias e ameagas (potenciais e recorrentes) dos mecanismos de acao.

3. Producao de resisténcia e inteligéncia: Com base na anéalise de informacoes,
constitui-se em promover o desenvolvimento de uma resisténcia em face do conhe-
cimento do mecanismo de acao. A precisao e a relevancia desse conhecimento é

fundamental para uma tomada de decisao efetiva em um ataque de engenharia social.

4. Protecao de fontes e métodos: Consiste em assegurar que os dados coletados no
passo inicial foram corretamente compreendidos de modo a produzir resisténcia que
promova uma estrutura de defesa efetiva. Isso porque uma compreensao incorreta
podera gerar a falsa percepcao de se estar preparado para se antepor a um ataque,

podendo um individuo, em virtude disso, colocar-se em situacao de maior risco.

5. Cooperacao Social: Compreende compartilhar (e.g., com as autoridades, instancias
superiores, membros do circulo social mais préximo) experiéncias vivenciadas de
ataques de engenharia social envolvendo mecanismos de acao diversos, para retroali-

mentar e enriquecer o processo de aquisicao de conhecimento.

De acordo com a literatura especializada na produgao de conhecimento nesta area, o
aprimoramento da defesa, aliado a construgao de uma base sélida de inteligéncia, constitui,
para (SHPIRO, 2023), um avanco substancial na consolidagao de uma defesa integrada
contra ameacas, conhecimento que se emprega nesta investigagao para o enfrentamento das
técnicas de engenharia social apresentadas por (WANG; ZHU; SUN, 2021). A estruturacao
desses pilares de inteligéncia possibilita uma abordagem abrangente e multifacetada para

enfrentar os desafios decorrentes da exploracao do fator humano, na medida em que cada
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ponto-chave complementa e fortalece as capacidades dos demais.

A integracao do conhecimento de contrainteligéncia, conforme ilustrado na Figura
3, revela-se um fator determinante para que uma vitima de ataque de engenharia social
adote medidas de defesa eficazes, tanto proativas quanto reativas, com o objetivo de
neutralizar o ataque ou mitigar os danos subsequentes. Os conceitos de defesa proativa e
reativa sao amplamente discutidos na literatura, especialmente no contexto da seguranca
cibernética, e sao frequentemente relacionados as estratégias de protegao de sistemas e
informagoes contra ameagas externas e internas (HUGHES-WILSON, 2016). A aplicagao
desses conceitos no campo da engenharia social amplia a compreensao sobre as diferentes
formas de abordagem defensiva, destacando sua relevancia para a protecao dos individuos

e organizagoes diante de ameagas cada vez mais sofisticadas e dinamicas.

MECANISMO DA ENGENHARIA SOCIAL
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Figura 3 — Framework estendido com a contrainteligéncia. Fonte: elaborado pelo autor e
adaptado de (WANG; ZHU; SUN;, 2021)

3.2 Defesa Proativa

A defesa proativa em seguranca configura-se como uma abordagem estratégica e
preventiva, na qual individuos e organizagoes se capacitam, por meio de conhecimento

especializado sobre potenciais ameacas, a desenvolver respostas antecipadas com vistas
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INTELIGENCIA

Produgéo de Resisténcia
e Inteligéncia

Figura 4 — Processo de aquisicao de conhecimento de contrainteligéncia. Fonte: elaborado
pelo autor e adaptado de (WANG; ZHU; SUN, 2021)

a neutralizacao de ataques antes da consolidacao de seus efeitos. Essa metodologia favo-
rece uma deteccao célere de tentativas de violacao, fundamentada em um entendimento
aprofundado das taticas comumente empregadas por agentes maliciosos. Através da ante-
cipacao das manobras adversas, o defensor reduz de forma substancial as vulnerabilidades
inerentes, convertendo o dominio prévio dos mecanismos de ataque em um instrumento

eficaz para a mitigacao de riscos e para o desmantelamento de agoes hostis em estagio inicial.

A defesa proativa refere-se ainda, sobre tomar medidas preventivas de modo a
identificar e responder a ameacas na iminéncia de sua ocorréncia, a fim de neutralizar
o ataque. Ou seja, trata-se de uma resposta rapida de uma vitima contra tentativas de
ataques a ela direcionados. Por exemplo, um individuo recebe uma ligagao de um operadora
de cartao de crédito informando que sua compra foi autorizada e que, caso a desconheca,
entre em contato com um numero telefonico citado. Sabendo previamente sobre este tipo
de ataque, percebe que ¢ uma manobra maliciosa de phishing e encerra imediatamente a
comunicacao com o atacante. A ideia, portanto, é que o conhecimento do mecanismo de
acao por parte da vitima reduza suas vulnerabilidades, possibilitando-a se antecipar ao

comportamento do atacante de forma a frustrar o ataque.
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3.8 Defesa Reativa

A defesa reativa em seguranca constitui-se como uma abordagem de emergéncia,
pautada na adocao de contramedidas que visam a contencao de um ataque ja em progresso
e a mitigacao de danos em estagio avangado de concretizacao, situacao na qual a vitima
apenas identifica a ameaca apos ter sido parcialmente ludibriada pelo agente adversério.
Em contraposicao a defesa proativa, que antecipa e neutraliza investidas antes de sua ma-
terializacao, a defesa reativa se impoe como um mecanismo de resposta imediata, buscando
estancar os impactos de uma intrusao em curso. Nesse cendrio, a capacidade da vitima de
reconhecer o modus operandi do atacante torna-se essencial, permitindo-lhe interromper o
ataque, implementar agoes corretivas urgentes e notificar as instancias competentes, com o

intuito de minimizar os prejuizos e resguardar a integridade de suas informacoes.

A defesa reativa refere-se a tomada de medidas de sustacao de um ataque em
andamento e de reducao de danos, ataque este que a vitima sé consegue identificar quando
ja estd ludibriada pelo mecanismo de acao. Ou seja, trata-se de uma reagao para mitigar
danos e cessar um ataque parcialmente bem sucedido. Por exemplo, no mesmo contexto
da situagao anterior ilustrada, o individuo entra em contato com o nimero fornecido pelo
atacante e comeca a ceder suas informagoes pessoais e, em determinado momento, percebe
que esta sob ataque de engenharia social. Nessa situacao, com as informacgoes ja fornecidas,
o individuo reage cessando imediatamente a comunicacao com o atacante para, em seguida,
trocar suas senhas, acionar o servico de atendimento ao consumidor do cartao e informar
as autoridades. A expectativa, portanto, é que a vitima, quando se percebe envolvida
em um ataque, seja capaz reconhecer o mecanismo de agao de modo a reagir sustando o

ataque e tomando medidas apropriadas para mitigar danos.

3.4 Consideracoes Finais

Ao se realizar uma andlise comparativa entre as abordagens de defesa proativa e
reativa, constata-se que a defesa proativa se destaca como a mais eficaz, uma vez que
permite a neutralizacao de ataques antes que estes possam causar danos substanciais,

devido ao seu carater eminentemente preventivo. A adocao de uma postura proativa
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possibilita a identificacao precoce de ameacas, sua mitigacao e, em muitos casos, a
completa neutralizagao da agao do atacante, antes mesmo que o ataque se concretize e se
materialize em danos organizacionais. Em contrapartida, a defesa reativa, embora de suma
importancia no contexto da seguranca cibernética, apresenta uma eficacia consideravelmente
reduzida, uma vez que é acionada apenas apés a materializacao do ataque, o que limita
significativamente a capacidade de contencao e recuperacao, além de exigir esforcos
consideraveis para a minimizacao dos danos.

Entretanto, é fundamental destacar que, independentemente da estratégia de defesa
adotada, o conhecimento especializado em contrainteligéncia por parte da vitima emerge
como um fator crucial para a efetividade de ambas as abordagens. A auséncia desse
conhecimento torna a vitima suscetivel as taticas de manipulacao dos atacantes, dificultando
a identificacao precoce dos sinais de alerta e o reconhecimento das técnicas empregadas.
Portanto, a busca por uma educacao permanente e continua e a conscientizagao sobre
praticas de contrainteligéncia sao componentes essenciais para garantir que os individuos e
organizagOes possam nao apenas detectar e prevenir ataques, mas também responder de
maneira agil e eficaz diante de incidentes, seja em um contexto preventivo ou corretivo.

Dessa forma, a combinagao sinérgica de defesas proativas e reativas, aliada a
um robusto entendimento em contrainteligéncia, nao apenas potencializa a capacidade
de defesa, mas também promove o fortalecimento da resiliéncia organizacional. Essa
abordagem integrada constitui um alicerce essencial para o enfrentamento das ameacas
emergentes no campo da engenharia social, cujas técnicas sao cada vez mais sofisticadas e
dinamicas, exigindo das organizagoes uma postura de seguranca adaptativa, abrangente e

em constante evolucao para garantir a protecao eficaz de seus ativos e informacoes.
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4 Metodologia

A metodologia descrita neste capitulo tem como objetivo avaliar a implementacao do
framework consolidado na literatura, incorporando a inovacao proposta neste trabalho. Este
capitulo detalha a abordagem metodoldgica adotada para a investigacao, fundamentada
nos objetivos estabelecidos no Capitulo 1. A escolha da metodologia é crucial para garantir
a eficacia da pesquisa, proporcionando uma estrutura adequada para a analise dos dados
e a formulacao de conclusoes. Ao alinhar os procedimentos metodologicos aos objetivos
definidos, busca-se assegurar a consisténcia no desenvolvimento do estudo e a capacidade
de responder as questoes de pesquisa propostas. Assim, o capitulo oferece uma visao geral
das estratégias, técnicas e instrumentos utilizados na coleta e analise dos dados, delineando

o percurso metodolégico adotado ao longo da investigacao.

4.1 Referencial Tedrico da Metodologia

A metodologia empregada nesta pesquisa é fundamentada em uma abordagem
qualitativa exploratoria, a qual se vale de entrevistas como principal ferramenta investi-
gativa, seguindo os apontamentos das pesquisadoras Leitao e Prates (2017) e sua mais
nova atualizagao Leitao (2021). Este método permite uma compreensao aprofundada dos
fenomenos estudados, ao mesmo tempo em que oferece flexibilidade para explorar nuances
e perspectivas diversas. As entrevistas sao conduzidas com individuos selecionados, de
acordo com critérios de inclusao previamente estabelecidos, visando garantir a relevancia
e representatividade dos participantes. Por outro lado, a base tedrica desta investigacao
orienta que devem ser evitados os participantes que nao atendem aos critérios de inclusao
ou que atendam aos critérios de exclusao, a fim de manter a coeréncia e a precisao dos
resultados. Essa abordagem metodoldgica proporciona uma anélise detalhada e contex-
tualizada dos temas investigados, permitindo a emergéncia de insights significativos e a

construcao de um conhecimento robusto sobre o objeto de estudo.
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Os critérios trazidos na subsecao 4.2 seguem orientacoes dos apontamentos e consi-
deragoes apresentados nos trabalhos Leitao e Prates (2017), Leitao (2021) no que tange

sua estrutura tedrica.

4.1.1 Amostra de Pesquisa

Em pesquisa qualitativa, a técnica de composicao amostra se afasta dos critérios de
aleatoriedade e representatividade. Nesse tipo de pesquisa utiliza-se a técnica de selecao

da amostra proposital, também chamada de amostra intencional ou por conveniéncia

(SEIDMAN;, 1998 apud LEITAO; PRATES, 2017).

Leitao e Prates (2017), destacam a importancia do tamanho da amostra em estudos
qualitativos, ressaltando que ele deve ser determinado pelo grau de saturacao dos temas
abordados. Segundo essas autoras, a saturacao é alcancada quando as entrevistas nao
mais fornecem novas perspectivas ou temas relevantes relacionados ao objeto de estudo.
Dessa forma, o trabalho declara que a definicao do tamanho da amostra nao é baseada em
nameros arbitrarios, mas sim na qualidade e na profundidade das informacoes coletadas
em cada entrevista. As autoras afirmam que, uma vez que os dados obtidos se tornam
repetitivos e nao acrescentam mais nsights significativos, pode-se considerar a amostra
como suficiente para a compreensao abrangente dos temas em analise. As autoras Leitao e
Prates (2017), Leitao (2021), afirmam ainda que essa abordagem flexivel e orientada pela
saturacao permite uma pesquisa mais focada e enriquecedora, garantindo que os resultados

reflitam a complexidade e a diversidade do fenomeno estudado.

4.1.2 Critérios

Na fase de selecao dos participantes para as entrevistas, sao considerados critérios
objetivos, dentre os quais se destaca a necessidade de que o entrevistado tenha previamente
vivenciado uma experiéncia de uma ataque de engenharia social, bem ou mal sucedido.
Essa exigéncia visa garantir que os participantes possuam insights e compreensoes relevan-

tes sobre o tema em andlise, fornecendo informagoes substanciais e perspicazes durante
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as entrevistas. A experiéncia prévia com engenharia social é crucial, pois permite aos
entrevistados compartilhar suas percepgoes, desafios e estratégias adotadas diante dessa

pratica, enriquecendo assim a qualidade e a profundidade dos dados coletados.

Leitao e Prates (2017) e Leitao (2021), apontam de forma convergente que, ao
estabelecer critérios claros e objetivos para a selecao dos entrevistados, busca-se assegurar
a representatividade e a pertinéncia das informagoes obtidas, contribuindo para a robustez

e a relevancia da pesquisa como um todo.

4.1.3 Entrevistas

A literatura referéncia desta metodologia, Leitao e Prates (2017), Leitao (2021),
explicam as principais estruturas e a execucao do processo de entrevista. Para Leitao
(2021), as entrevistas podem ser compreendidas em trés dimensoes: temporal, espacial e

estrutural.

Dimensao Temporal

Especificamente para Leitao (2021) a dimensao temporal d& a entrevista sua de-
finicao mais geral e idiossincratica. A entrevista é uma comunicacao direta entre pesquisador
e participante, que se configura necessariamente como um contato sincrono. Para a pesqui-
sadora, trata-se de uma interacao em tempo real, que pode ocorrer presencialmente ou

nao.

A consideracao dessa abordagem em relacao a realizacao da entrevista abre novos
horizontes para a pesquisa, possibilitando a obtencao de relatos de experiéncias provenien-
tes de diversas culturas, sem se limitar as fronteiras territoriais dos paises. Essa perspectiva
ampliada permite uma andlise mais abrangente e enriquecedora dos temas em estudo,

promovendo uma compreensao mais profunda e holistica dos fenomenos investigados.
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A pesquisa mencionada, conduzida pela pesquisadora Leitao (2021), sugere que
as entrevistas desempenham um papel fundamental na pesquisa qualitativa, fornecendo
ao pesquisador uma fonte detalhada e profunda de informagoes sobre o tema em estudo,
especialmente sobre aspectos que nao podem ser totalmente compreendidos através da
observacao direta do fenomeno, essa assertiva é corroborada ainda no estudo de Leitao
¢ Prates (2017). Segundo Leitao e Prates (2017), Leitao (2021) ao trabalhar com da-
dos linguisticos, é possivel construir uma rede complexa de significados relacionados ao
fenomeno em analise, destacando a perspectiva tnica de cada participante e explorando as

recorréncias que surgem a partir desses diferentes prismas.

Dimensao Espacial

Leitao (2021) conceitua que a dimensao espacial descreve a disposicao fisica dos
interlocutores (pesquisador e entrevistado) em relagdo ao ambiente onde ocorre a entrevista,
podendo ser entrevistas de forma remota ou presencial. Relata ainda que, este aspecto
abrange nao apenas a localizacao fisica, mas também a organizacao do espaco e sua

influéncia na dinamica da interacao entrevistador-entrevistado.

Entrevista Presencial

Leitao (2021) explora a modalidade da entrevista presencial e ressalta as multiplas
vantagens associadas a essa pratica histérica, observando que, ao estar frente a frente
com o entrevistado, o pesquisador tem a sua disposicao todas as informacoes disponiveis
(sejam elas verbais, ndo verbais ou contextuais). Destaca-se que essa dinamica favorece nao
apenas uma melhor condugao da interacao com o entrevistado, mas também a percepcao
de sutilezas expressas durante o didlogo. Além disso, Leitao (2021), Leitao e Prates (2017)
argumentam que essa proximidade fisica cria um ambiente propicio para a manifestagao

de uma fala espontanea e desprovida de censura.

Resumindo as conclusoes dos estudos que abordam as metodologias qualitativas no

ambito das ciéncias da computagdo em Leitao e Prates (2017), bem como a utilizacao de
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entrevistas para coletar relatos pessoais e experiéncias com o propdsito de realizar uma
analise aprofundada e construir uma compreensao a partir desses relatos em Leitao (2021),
torna-se evidente que a entrevista presencial é uma ferramenta extremamente poderosa
para a coleta de experiéncias vivenciadas pelos entrevistados. Isso se deve ao fato de que,
durante uma entrevista presencial, nao apenas as palavras sao capturadas, mas também as
emocoes e nuances de cada contexto factual. As entrevistas realizadas pessoalmente tendem
a criar um ambiente no qual o entrevistado se sente mais a vontade para compartilhar
suas vivencias, voluntariamente se colocando a disposicao para relatar todos os aspectos
de suas experiéncias. Essa proximidade fisica e emocional facilita uma comunica¢ao mais
profunda e auténtica, permitindo uma compreensao mais rica e completa do objeto de

estudo.

Entrevista Remota

As entrevistas a distancia tiveram sua difusao favorecida pelo desenvolvimento
de tecnologias de comunicag@o sincronas cada vez mais amigdveis.(LEITAO, 2021). A
pesquisadora coloca que esse tipo de entrevista é especialmente interessante para pesquisas
cuja conversa envolve muito constrangimento e um certo grau de distanciamento é desejavel
para motivar a participacao e a espontaneidade e que obviamente, ela também facilita e
agiliza o encontro com participantes com os quais, por questoes de localizacao, a entrevista

presencial nao é viavel.

Em ambos os trabalho Leitao e Prates (2017) e Leitao (2021), apontam que nao
se deve priorizar a velocidade durante a pesquisa e sim a profundidade das informagoes
obitidas nas entrevistas. Em sintese, o arcabouco tedrico relativo as entrevistas realizadas
de forma remota ressalta a importancia de se garantir a qualidade na obtencao e no
registro dos dados nesse formato. Além disso, estudos recentes destacam que os beneficios
proporcionados por esse método frequentemente superam as dificuldades apresentadas. Ao
conduzir entrevistas remotas, é crucial reconhecer que, quando o entrevistado estd em um
ambiente familiar e confortavel, ele tende a se sentir mais a vontade para compartilhar
suas experiéncias de maneira aberta e detalhada. Essa familiaridade com o ambiente pode

contribuir significativamente para a qualidade e profundidade das informacoes coletadas
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durante o processo de entrevista.

Dimensao Estrutural

Entrevistas Livres

Leitao (2021), coloca que as entrevistas livres ndo sdo estruturadas por um roteiro
pré-estabelecido, permitindo uma abordagem mais flexivel e exploratoria. A pesquisadora
alerta que é importante ressaltar que, mesmo nas entrevistas mais abertas, ligadas a pes-
quisa cientifica, ha uma orientacao para que os tépicos discutidos estejam alinhados com a
questao de estudo em abordada. Portanto deixa a entender que, embora haja liberdade na
condugao da entrevista, ela ainda ¢ direcionada para explorar aspectos relevantes ao tema

em analise.

As pesquisadores Leitao e Prates (2017), trazem que esse tipo de entrevista é fre-
quentemente utilizada como uma ferramenta de pesquisa-piloto, ajudando os pesquisadores
a coletar insights valiosos que informam a construcao de um roteiro mais definitivo e estru-
turado para futuras entrevistas. Também segundo Leitao (2021), através das entrevistas
livres, os pesquisadores podem identificar temas emergentes, nuances e perspectivas dos
participantes que podem nao ter sido considerados inicialmente, enriquecendo assim o

desenvolvimento do roteiro final.

Portanto, embora as entrevistas livres possam parecer menos formais e estruturadas,
elas desempenham um papel fundamental no processo de pesquisa, contribuindo para a
definigao e refinamento das abordagens metodolégicas utilizadas, e ajudando a garantir que

as perguntas e discussoes subsequentes sejam relevantes, significativas e bem direcionadas.

Entrevistas Estruturadas

Para Leitao (2021), as entrevistas de base estruturadas sao caracterizadas pela

adesdo a uma definicao e sequéncia rigida de formulacao dos tépicos ou perguntas do
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roteiro, de forma similar a um questionario. O estudo afirma que essa abordagem apre-
senta uma vantagem significativa ao conferir ao material coletado um alto potencial de

comparabilidade entre as respostas dos participantes.

Em contraponto, a pesquisadora alerta que essa rigidez também traz consigo uma
desvantagem importante, a limitagao na coleta de significados espontaneos e nao anteci-
pados pelo pesquisador, mas que sao considerados relevantes pelo préprio entrevistado.
Segundo Leitao (2021), esta restri¢ao pode comprometer a profundidade e a riqueza das

informacoes obtidas durante o processo de entrevista.

Entrevistas Semiestruturadas

Leitao (2021) postula que as entrevistas semiestruturadas sdo amplamente prefe-
ridas em pesquisas cientificas devido a sua capacidade de equilibrar a comparabilidade
entre os depoimentos dos participantes e a abertura para a emergéncia de significados
nao planejados. A pesquisadora ressalta que as entrevistas semiestruturadas sdo por vezes
equivocadamente confundidas com questionarios, o que é uma comparacao injusta. Isso
se deve ao fato de que a definicao de questionario implica em sua imutabilidade como
um instrumento escrito e distribuido de forma padronizada. No entanto, as entrevistas
semiestruturadas diferem significativamente, pois oferecem flexibilidade na condugao do
didlogo, permitindo a adaptacao das perguntas de acordo com o contexto e as respostas
dos participantes. Servem-se de um roteiro prévio mas obedecem um fluxo espontaneo de

conversa.(LEITAO, 2021).

Com base na teoria apresentada, é possivel concluir que as entrevistas semiestru-
turadas representam, na verdade, uma abordagem flexivel e de fluxo natural, na qual as
perguntas surgem organicamente conforme a conversa entre o entrevistador e o entrevistado
se desenrola. Essa dinamica permite uma maior profundidade na exploragao dos temas
discutidos, possibilitando a emergeéncia de insights e nuances que podem nao ser acessiveis
em entrevistas estruturadas ou questionarios padronizados. Essa flexibilidade inerente as
entrevistas semiestruturadas as torna uma ferramenta valiosa para a pesquisa qualitativa,

proporcionando uma compreensao mais rica e contextualizada dos fenomenos estudados e
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isto pode ser analisado na Tabela 1.

Tabela 1 — As trés dimensoes da entrevista. (LEITAO, 2021)

Dimensao Caracteristicas
Livre Estruturada Semiestruturada

Roteiro Nao Sim Sim
Estrutural | Flexibilidade Sim Nao Sim
Comparabilidade  Nao Sim Sim
Espacial Presencial Sim Sim Sim
Remota Sim Sim Sim
Temporal Sincrona Sim Sim Sim
Interativa Sim Sim Sim

4.1.4 Roteiro

Para apoiar a organizacao das perguntas ou itens, ¢ interessante evitar uma sequéncia
longa e linear das mesmas. Isto porque uma sequéncia longa de perguntas é de dificil
consulta e visualizacao no momento da entrevista, contribuindo pouco para a organizagao
do entrevistador.(LEITAO, 2021). Extrai-se do trabalho Leitao (2021) e Leitao e Prates
(2017) que a estruturacao do roteiro em blocos temadticos, onde itens ou perguntas relacio-
nadas sao agrupados, desempenha um papel fundamental no aprofundamento do tema e na
orientagao do entrevistado ao longo da entrevista reflexiva e exploratéria. Essa abordagem
facilita nao apenas a organizagao do processo de entrevista, mas também proporciona uma
diregao clara para o didlogo, permitindo uma exploragao mais abrangente e significativa
dos tépicos em discussao. Para Leitao (2021), ao agrupar assuntos semelhantes; os blocos
tematicos promovem uma analise mais aprofundada e uma compreensao mais rica do tema

em questao, fornecendo um arcabougo sélido para a conducao eficaz da entrevista.

O roteiro de execugao da entrevista segue em blocos destacados com o objetivo de
sanar as inquietagoes desta pesquisa. No primeiro bloco, é o momento inicial da entrevista
que ¢é apresentado ao entrevistado o contexto geral da pesquisa, deixando claro os objetivos
0s quais a investigacao pretende alcancar, em sequeéncia, a motivacao do trabalho e por
fim a justificativa de se pesquiser este tema, apontando para o entrevistado o contexto do
estado da arte atual acerca do tema da pesquisa. Ainda no primeiro bloco a pesquisadora

Leitao (2021), afirma que é de suma importancia que os blocos teméticos estabele¢cam
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um bom contato entre o pesquisador e os entrevistados e sugere a criacao de um bloco
denominado de ’Quebra-Gelo’, onde este deixa evidente ao entrevistado a sequéncia da
entrevista e como ela ira ocorrer, informando os blocos que serao percorridos, a duracao e o
modelo exploratério baseado em entrevistas. Na finalizacao do bloco, é feita a qualificagao

do entrevistado, tomando nota dos dados pessoais.

O segundo bloco tem uma estrutura com o objetivo de colher toda a descricao
da experiéncia a qual o entrevistado se propos a relatar. Busca-se a compreensao do
contexto da ocorréncia do ataque, trazendo os meios utilizados pelo atacante, qual tipo
de comunicacao foi estabelecida com a vitima, qual argumentacao foi utilizada, a técnica
empregada e percebida pela vitima, a vulnerabilidade humana explorada, deve-se ainda
colher a descricao detalhada da reacao que o entrevistado realizou no intuito de tentar
mitigar o ataque de engenharia social, a descricao da eficicia da reacao ante o ataque,

qual o bem juridico era alvo da investida maliciosa e compreender os sentimentos explorados.

Existem pesquisadores que defendem a inclusao desses aspectos na forma de itens
abertos, destinados a servir como lembretes dos temas a serem abordados durante a

entrevista.

Evita-se, dessa forma, a leitura artificial de perguntas prontas diante do entrevistado,
priorizando-se que o entrevistador formule as perguntas em tempo real, com contetido fixo,
mas com verbalizacoes diferenciadas, contextualizadas a partir do préprio vocabulario
presente na conversa dos interlocutores (LEITAO; PRATES, 2017).

E suficiente ter feito uma tnica entrevista para saber a que ponto é difici concen-
trar continuamente sua atengao no que estd sendo dito (e nao apenas nas palavras) e
antecipar as perguntas capazes de se inscreverem “naturalmente” na continuidade da con-

versagao seguindo uma espécie de “linha teérica”. (BOURDIEU, 1998 apud LEITAO, 2021).

Para a melhor compreensao dos itens estabelecidos, utiliza-se indagacoes de es-
clarecimentos, estas tendo sido abordadas por Leitao (2021), que exemplifica como isto
deve ser abordado: (como assim? 7, “vocé pode me dar um exemplo?”, “por qué?” etc.).

A entrevista segue com uma légica de conversacao para evitar que a entrevista volte a
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pontos ja debatidos anteriormente e gere desconforto, seja por relembrar da experiéncia
ou em decorréncia da sensagao de euxastao do entrevistado. Para seguir um fluxo natural
de conversagao, a entrevista seguira a ordem cronologica dos acontecimentos, buscando
a fluidez no dialégo. A entrevista terd uma duracgao minima de 45 minutos, seguindo os

itens declarados nos blocos tematicos.

4.1.5 Andlise

A andlise dos dados coletados nas entrevistas serd realizada com o objetivo de
transformé-los em informagoes pertinentes e relevantes para o presente estudo. Este processo
nao se limita a mera interpretagao das respostas, mas envolve uma abordagem critica e
reflexiva, que busca identificar padroes, nuances e significados subjacentes nas opinioes
dos entrevistados. Assim, procede-se a construcao de uma perspectiva do entrevistador,
fundamentada nas visoes e experiéncias compartilhadas pelos participantes. Por meio desse
didlogo entre as percepcgoes individuais e a interpretacao do pesquisador, busca-se nao
apenas compreender os fenomenos investigados, mas também situa-los em um contexto
mais amplo, permitindo enriquecer as discussoes tedricas e praticas relacionadas ao tema em
questao (BOURDIEU, 1998 apud LEITAO, 2021). Segundo Leitao (2021), todo pesquisador
que se dedica a estudos qualitativos deve estar ciente de que a analise dos dados provenientes
das entrevistas nao se resume a mera reproducao dos pontos de vista dos participantes;
trata-se, portanto, de uma construcao interpretativa (LEITAO, 2021). Além disso, o estudo
ressalta que essa interpretagao guarda correspondéncia clara com os dados coletados, onde a
pontuagao, a posicao da virgula e o registro de pausas ou expressoes emocionais nao apenas
conferem um sentido ao depoimento, mas também desempenham um papel crucial na
captura da riqueza semantica e na transmissao fiel das nuances expressivas dos participantes.
Esses elementos moldam a estrutura do discurso e influenciam profundamente a percepgao
e a compreensao do conteido subjacente, destacando a importancia da analise minuciosa
da linguagem e do contexto na pesquisa qualitativa. ” Assim, transcrever é necessariamente
escrever, no sentido de reescrever”, resume com propriedade o autor (BOURDIEU, 1998
apud LEITAO, 2021). Para complementar essa anélise, utiliza-se a ferramenta Iramuteq,

que proporcionard uma analise textual das narrativas extraidas das entrevistas.
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4.1.6 Consideracoes Finais

Diante do exposto, ratifica-se a adocao da abordagem metodoldgica qualitativa de
maneira exploratéria, valendo-se da aplicacao de entrevistas como instrumento primordial
para alcancar os propdsitos delineados no primeiro capitulo deste estudo. Tal metodologia
se mostra imprescindivel para uma compreensao profunda e abrangente da engenharia
social e sua génese, permitindo uma analise rica em detalhes e nuances. Dessa forma, a
escolha por esse método reforca o compromisso com a qualidade e a profundidade na in-
vestigacao, visando nao apenas obter resultados, mas também promover uma compreensao

mais aprofundada da engenharia social e da contrainteligéncia adotada pelos entrevistados.

4.2 Protocolo de Pesquisa

Nesta secao, descreve-se a execucao do planejamento metodoldgico, com énfase nas
decisoes estratégicas e nas nuances que influenciaram o desenvolvimento e a implementacao
do protocolo de pesquisa. A metodologia empregada reflete a articulagdo entre os objetivos
delineados no inicio da pesquisa e as abordagens investigativas que orientaram a coleta e
a analise dos dados, com o intuito de validar o framework proposto. Este, por sua vez,
constitui uma extensao do framework consolidado na literatura especializada, ampliando e
refinando o estado da arte no dominio em questao. A escolha de cada procedimento foi
cuidadosamente fundamentada na necessidade de garantir a robustez dos resultados e a
coeréncia com as questoes de pesquisa, assegurando que cada etapa do processo estivesse

alinhada aos parametros estabelecidos para a investigacao.

A construcao do protocolo de pesquisa foi orientada pela necessidade de uma
abordagem sistematica e rigorosa, capaz de proporcionar respostas precisas as hipoteses
e objetivos propostos. Além disso, o capitulo explora as adaptacoes e ajustes realizados
ao longo da execucgao, refletindo sobre os desafios encontrados e as solugoes adotadas
para superar as limitagoes contextuais e metodolégicas. Ao integrar essas consideragoes, o
capitulo proporciona uma visao detalhada da trajetéria metodolégica seguida, evidenciando

como as decisoes tomadas durante o processo de investigagao contribuiram para a obtengao
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de resultados validos e confidveis.

Este estudo ¢ fundamentado nos principios legais estabelecidos pela legislacao
em vigor, bem como em conceitos morais e éticos. Destaca-se que o projeto foi de-
vidamente registrado junto a Plataforma Brasil e obteve aprovagao sob o protocolo
79474624.0.0000.5188. Essa diligente observancia das normativas legais e dos preceitos
éticos ressalta o compromisso do estudo com a integridade e a responsabilidade na condugao

da pesquisa envolvendo humanos.

Este protocolo nao se limita a um conjunto de procedimentos técnicos, mas reflete
uma estrutura dinamica, na qual a flexibilidade e a adaptacao constante foram fatores
cruciais para o sucesso da pesquisa. A descri¢ao das etapas e das decisoes metodologicas
aqui apresentadas busca nao apenas fornecer uma base sélida para a replicagao do estudo,
mas também oferecer uma reflexao critica sobre as implicagoes das escolhas metodoldgicas

no alcance dos objetivos da pesquisa.

4.2.1 Critérios

Foram estabelecidos critérios rigorosos de inclusao para a selecao inicial dos partici-
pantes, bem como definidos critérios de exclusao. Ressalta-se que a elegibilidade inicial
nao garante a continuidade no estudo, uma vez que, mesmo apds a etapa de aceitacao, o
participante podera ser posteriormente excluido, caso venha a atender a quaisquer dos
critérios de exclusao previamente estipulados, comprometendo, assim, a pertinéncia de sua

permanéncia nas etapas subsequentes da entrevista.

Critérios de Inclusao

e Experiéncia pretérita como vitima de ataques de engenharia social bem ou mal

sucedidos;

Idade entre 18-65 anos;

Individuos com conhecimento ou envolvimento na area de Ciéncia da Computacao;

Concordar e assinar o Termo de Consentimento Livre e Esclarecido (TCLE).
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Critérios de Exclusao

Idade menor que 18 anos;

Nao concordar em assinar o Termo de Consentimento Livre e Esclarecido (TCLE);
e Nao possuir experiéncia pretéritas com engenharia social;

Declarar a qualquer momento e/ou ser percebido qualquer desconforto emocional ao

relembrar eventos passados.

Impactos dos Critérios de Inclusao e Exclusao

Com a finalidade de salvaguardar o bem-estar emocional dos entrevistados, é
fundamental considerar que recordar situacoes passadas envolvendo qualquer forma de
sofrimento emocional pode causar consideraveis desconfortos, de modo que os critérios
estabelecidos para a selegao nao sao passiveis de negociagao em prol da ética na pesquisa
cientifica. E imperativo respeitar esses critérios em nome da ética, e caso o entrevistado
nao preencha os requisitos cumulativos de inclusao ou se enquadre em algum critério de
exclusao, a entrevista nao podera prosseguir. Tais critérios, tanto de inclusao quanto de
exclusao, sao definidos de forma cumulativa e excludente, ou seja, se o entrevistado atender
a pelo menos um critério de exclusao, ele sera automaticamente impedido de participar
da entrevista. Essa abordagem rigorosa e inequivoca visa garantir que a pesquisa seja
conduzida de maneira ética e responsavel, protegendo os participantes de situacoes que
possam gerar desconforto, constrangimento ou qualquer forma de prejuizo emocional. Por
fim, a leitura e compreensao e a consequente assinatura do Termo de Consentimento
Livre e Esclarecido (TCLE) é requisito cumulativo aos demais critérios de inclusao. Este
procedimento visa assegurar ao pesquisador que o entrevistado foi devidamente infor-

mado sobre os detalhes da pesquisa, garantindo assim a seguranca e integridade do processo.

Critérios de Inclusao

De forma ldgica, a vivéncia direta com o objeto de estudo revela-se essencial; quanto
mais profunda for essa imersao, mais rico e significativo tende a ser o relato pessoal

oferecido durante a entrevista. O recorte etario entre 18 e 65 anos justifica-se pela ampla
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familiaridade desse publico com meios digitais, fator relevante para os objetivos da pesquisa.
Além disso, a exigéncia de que os participantes tenham algum nivel de conhecimento ou
envolvimento com a area tecnoldgica fundamenta-se na premissa de que esse perfil apre-
senta maior resiliéncia frente a ataques cibernéticos. As respostas e estratégias adotadas
por esses individuos diante de tentativas de violacao sao elementos-chave para a analise

proposta neste estudo.

Critérios de Exclusao

Os critérios de exclusao, diferentemente dos critérios de inclusao — que possuem
carater cumulativo — sao mutuamente excludentes. A participacao de individuos com
menos de dezoito anos é vedada, uma vez que essa faixa etaria nao possui, legalmente,
plena capacidade de consentimento. Tal restricao é ainda mais relevante considerando a
natureza sensivel e complexa do tema tratado, que envolve experiéncias relacionadas a

ataques cibernéticos, podendo incluir aspectos ligados a praticas ilicitas.

A auséncia da assinatura no Termo de Consentimento Livre e Esclarecido também
configura impedimento absoluto a participacao, visto que esse documento é essencial para
assegurar a voluntariedade e a compreensao plena dos objetivos e riscos envolvidos na

pesquisa, além de proteger os direitos e a privacidade dos participantes.

Adicionalmente, qualquer manifestacao de desconforto emocional durante a entre-
vista — seja por meio de verbalizagoes explicitas ou sinais nao verbais evidentes — constitui
motivo suficiente para a interrupcao imediata, ou mesmo para que o processo de entrevista
nao seja iniciado. Tal precaucgao visa preservar o bem-estar e a integridade emocional dos

entrevistados, assegurando que sua satide mental seja sempre respeitada ao longo do estudo.

4.2.2 Blocos Tematicos

Conforme delineado na secao metodologica, todas as entrevistas foram conduzidas

com base em um roteiro estruturado por blocos tematicos, o que proporcionou maior
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fluidez a interlocucao e atuou como referencial orientador da conducao. Tal abordagem
contribuiu para a manutencao do foco investigativo, minimizando desvios tematicos e

assegurando a coeréncia dos dados obtidos.

Blocos Teméaticos

Bloco Tematico 1

e Quebra-Gelo

— Recepcao do Entrevistado

x Explanar o contexto geral da pesquisa
- objetivos
- motivacao
- justificativa

x Explicar o roteiro da entrevista
- Blocos
- Duragao
- Modelo exploratério

x Qualificacao
- Nome
- idade
- 8eX0
- curso em andamento

. classe social *declarada

Bloco Tematico 2

e Itens Descritivos

— Compreensao do contexto do ataque
x local da vitima no momento do ataque
- compreensao sobre os meios digitais e fisicos os quais foram utilizados

* meio utilizado para a comunicagao
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x argumento utilizado

* técnica percebida

x vulnerabilidade humana explorada
% reacao da vitima

x eficacia da reacao

* Objeto Almejado

* Sentimentos Explorados

Bloco Temético 3

e Itens Explicativos

— Como o atacante escolheu a vitima

Como se deu a comunicacao

Qual foi sua reacao imediata
— A reacao imediata seria a mesma de agora
— A resposta ao ataque foi suficiente, se nao, como seria

Bloco Tematico 4

e Itens Hipotéticos

Caso o atacante tivesse presencialmente, como seria o ataque e sua reagao

— E se, a reagao nao impedisse o ataque, qual seria o préximo passo para se
defender

— E se, essa o atacante utiliza-se de autoridade

— E se, o ataque acontecer de modo que vocé nao pudesse confirmar a identidade

do atacante

Bloco Tematico 5

e Afericao de Postulado Teérico

— Busca conhecimento acerca dos ataques cibernéticos?

x De que forma?
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* Por qual razao?

Quais os ultimos conhecimentos adquiridos sobre ataques cibernéticos envol-

vendo engenharia social?

— Atesta-se capaz de reagir a um ataque de engenharia social em curso?

— Acredita ter conhecimento suficiente para reduzir e até neutralizar um ataque
de engenharia social?

— (Caso nao seja capaz de neutralizar um ataque de engenharia social de modo a

inibir sua evolucao, acredita ter informacao suficiente para reagir a ponto ao

menos mitigar os possiveis danos?

4.2.3 A captacao de entrevistados

Para a selecao dos entrevistados, foram estabelecidos critérios rigorosos de inclusao
e exclusao, com o objetivo de garantir que os participantes atendesse as caracteristicas
necessarias para a pesquisa e estivessem adequados ao perfil desejado. Além disso, os
individuos interessados em participar foram instruidos a preencher um formulério eletronico
no qual deveriam fornecer uma descri¢ao preliminar do caso, de forma superficial. Essa
etapa foi fundamental para uma avaliagao criteriosa da adequacao do candidato, permi-
tindo uma triagem inicial que minimizou a possibilidade de falsos positivos e assegurou a

relevancia dos participantes para o estudo.

Subsequentemente, os candidatos selecionados foram orientados a agendar a en-
trevista em um dos diversos dias e horarios disponibilizados no formulario, oferecendo
flexibilidade para atender as suas disponibilidades, garantindo assim uma maior adesao
ao processo. Finalmente, para formalizar o processo de participacao e assegurar o cum-
primento das normas éticas da pesquisa, os participantes precisaram assinar o Termo de
Consentimento Livre Esclarecido (TCLE), garantindo sua compreensao sobre os objetivos

do estudo, a natureza da pesquisa e a utilizacao dos dados coletados.
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4.2.4 As Entrevistas

As entrevistas foram conduzidas de maneira predominantemente fluida, com pre-
dominancia da modalidade assincrona na maioria dos casos, o que possibilitou maior
flexibilidade e adequacao as necessidades individuais dos participantes. O processo foi
organizado em etapas distintas, contemplando momentos dedicados a formulacao das
perguntas e a coleta das respostas, sendo estas realizadas em formatos textuais e de audio.
O uso do audio foi priorizado por sua capacidade de captar de maneira mais fidedigna as
nuances emocionais e expressivas dos entrevistados, aspecto considerado essencial para a

analise qualitativa da pesquisa.

Adicionalmente, as entrevistas transcenderam o formato presencial, incorporando o
uso de recursos e plataformas digitais que viabilizaram a execuc¢ao do estudo de forma
abrangente e acessivel. Foram empregadas diversas aplicagoes, como WhatsApp, Instagram,
Microsoft Teams, Discord, Google Meet, Skype e Telegram, permitindo uma abordagem
inclusiva e adaptavel aos diferentes contextos dos participantes. Essa multiplicidade de
ferramentas nao apenas ampliou o alcance e a participacao, mas também garantiu a
coleta de dados em condigoes diversificadas, assegurando a robustez metodoldgica e o rigor

cientifico na conducao da pesquisa.

Em situagoes excepcionais, a incompatibilidade de horarios entre o entrevistador e
os entrevistados resultou na necessidade de estender a realizacao de algumas entrevistas
ao longo de trés dias consecutivos. Essa extensao revelou-se imprescindivel para assegurar
uma compreensao mais detalhada e aprofundada dos casos apresentados. Em determinados
momentos, a duracao prolongada do processo foi influenciada pela demora na emissao
das respostas por parte dos entrevistados, o que exigiu uma adaptacao no cronograma
previamente estabelecido. Essa abordagem flexivel foi adotada com o objetivo de preservar
a qualidade e a integridade dos dados coletados, garantindo que as informagoes obtidas

fossem suficientemente completas e representativas para os propdsitos da pesquisa.
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4.2.5 Identificacao de Casos

Nesta sec¢ao, realiza-se a identificagao e a anonimizacao dos casos descritos, com
o objetivo de preservar a confidencialidade dos participantes e garantir a integridade
da pesquisa. Para tanto, os nomes dos entrevistados serao substituidos pela expressao
“entrevistado do CS - X7, sendo “X” o numero que corresponde a cada caso especifico.
Essa estratégia visa assegurar que a identidade dos individuos envolvidos nos relatos nao
seja revelada, promovendo o anonimato. Além disso, a nomenclatura utilizada para se
referir aos casos sera simplificada, passando de “CASO X” para ”CS X”, com a intencao de
otimizar a leitura e a fluidez do texto, sem comprometer a clareza e a precisao da analise.
Essa adaptacao semantica facilita o entendimento e mantém o rigor académico, além de

proporcionar uma abordagem mais direta e objetiva no tratamento dos casos apresentados.
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5 Resultados e Discussao

O presente capitulo tem como objetivo nao apenas apresentar os resultados obtidos,
mas também realizar uma analise critica e aprofundada das implicagoes do framework
proposto. Em um nivel mais analitico, é realizada uma avaliagao detalhada da interacao
entre este framework e as estratégias de defesa observadas nas entrevistas, tanto proativas
quanto reativas, ressaltando tanto as potencialidades quanto as limitacoes intrinsecas a
essas abordagens. Destaca-se, especialmente, a analise de similaridade apresentada na
Figura 10, realizada por meio do software Iramuteq, que permite observar de maneira clara
a convergencia dos termos extraidos das entrevistas e suas conexoes mais significativas.
Entre os termos de maior interconexao, destacam-se: engenharia social, inteligéncia, con-
trainteligéncia, defesas proativa e reativa, e reagao. Através dessa analise, torna-se possivel
delinear de forma precisa as relagoes centrais que permeiam os discursos dos entrevistados,
oferecendo uma compreensao aprofundada das dinamicas de seguranca cibernética e das

estratégias de defesa implementadas.

Ademais, o software mencionado também possibilitou a realizacao de uma analise
adicional por meio de uma nuvem de palavras, apresentada na Figura 9, gerada com base
nos dados extraidos das entrevistas. Esta abordagem visual permite a representacao clara
das palavras mais recorrentes e significativas, facilitando a identificagao dos principais
temas abordados pelos entrevistados, além de evidenciar padroes linguisticos e conceituais

que se configuram como relevantes para a compreensao das questoes discutidas.

Na secao 5.6, sao ainda apresentados os metadados em forma de tabela, contendo
informacoes detalhadas sobre os perfis dos entrevistados. Esses dados fornecem um contexto
crucial para a andlise, permitindo uma melhor compreensao das caracteristicas demograficas
e profissionais dos participantes, ao mesmo tempo em que possibilitam uma correlacao mais

precisa entre esses perfis e as tendéncias emergentes nos relatos sobre seguranca cibernética.

A engenharia social, enquanto abordagem estratégica no campo da seguranca da
informacao, fundamenta-se na exploragao das vulnerabilidades humanas para a obtencao de

objetivos maliciosos. No ntcleo dessa pratica, os atacantes elaboram métodos de intrusao
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meticulosamente planejados, que, ao serem combinados com mecanismos de influéncia
psicolégica e comportamental, se tornam ferramentas altamente eficazes para manipulagao
das vitimas. Esses métodos amalgamam de forma sinérgica recursos técnicos e nao técnicos,
explorando as dimensoes cognitivas, emocionais e sociais dos individuos. A eficdcia dessas
estratégias repousa, portanto, na exploragao sisteméatica das fragilidades humanas, que
incluem vulnerabilidades cognitivas, afetivas e socioculturais, tornando os alvos particular-

mente suscetiveis a manipulagoes.

Ao articular de maneira estratégica os métodos de ataque, os efeitos psicologicos e
as vulnerabilidades humanas, os agentes de engenharia social sao capazes de arquitetar
cenarios altamente persuasivos e complexos, que nao apenas neutralizam resisténcias
criticas, mas também facilitam a materializacao dos objetivos maliciosos. A compreensao
da interagao entre esses componentes ¢é essencial para desvendar a complexidade intrinseca
desse fenomeno, além de ser um ponto crucial para o desenvolvimento de contramedidas
robustas, que fortalecam, de maneira integrada, tanto as defesas humanas quanto as

tecnoldgicas, com vistas a mitigacao dessas ameagas.

Para (WANG; ZHU; SUN, 2021), em seu framework sobre engenharia social, que
aborda o prisma de quem ataca, o individuo visa criar certos cenarios de ataque para
conduzir uma combinacgao organica de métodos de ataque, mecanismos de efeito e vul-
nerabilidades humanas, através dos quais o processo de ataque tem efeito para atingir o

objetivo do ataque.

No framework proposto neste estudo, a andlise da reagao da vitima diante de ataques
de engenharia social é um aspecto central. Como apresentado no Capitulo 3, a estratégia de
neutralizacao e/ou mitigagao dos danos segue uma sequéncia bem estruturada, iniciando-se
pela etapa de construgao de inteligéncia, discutida na Segao 3.1. Essa fase tem como obje-
tivo consolidar o conhecimento necesséario sobre os ataques, permitindo compreender sua

dinamica e fornecer base sélida para a aplicagao de medidas tanto proativas quanto reativas.

Na sequéncia, a Secao 3.2 explora em detalhes a defesa proativa, considerada a
abordagem mais eficaz para prevenir a ocorréncia de ataques. Essa estratégia antecipa

acoes ofensivas dos agentes maliciosos, buscando impedir que as ameagas se concretizem.
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Em complemento, a Secao 3.3 trata da defesa reativa, voltada para responder a incidentes
apoés sua identificacao. Embora ocorra apods o inicio do ataque, essa defesa tem papel
crucial na contencao dos danos, reforcando a ideia de que ambas as abordagens sao
interdependentes e essenciais para um processo de protecao abrangente contra ameagas

baseadas em engenharia social.

Ja no Capitulo 5, especificamente nas Secoes 5.1 e 5.2, sao apresentados os resul-
tados das entrevistas realizadas, seguidos de uma discussao critica e aprofundada. Essa
analise transversal busca ir além da simples descricao dos achados, interpretando-os a luz
das teorias debatidas ao longo do trabalho e de sua aplicabilidade pratica. Cada relato é
examinado com atencao as suas particularidades, permitindo identificar padroes, revelar
nuances e estabelecer conexoes com os objetivos e hipdteses da pesquisa. A intencao é
oferecer uma compreensao ampla e fundamentada dos fenomenos investigados, contribuindo
significativamente para o entendimento dos mecanismos de defesa diante de ataques de

engenharia social.
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5.1 Resultados

As entrevistas realizadas fornecem uma visao abrangente das tendéncias emergentes
nas fraudes cibernéticas, destacando a crescente sofisticacao dos métodos utilizados pelos
fraudadores e a exploracao refinada das vulnerabilidades psicoldgicas das vitimas. Os
relatos indicam que os fraudadores estao cada vez mais habilidosos em manipular as
emocoes humanas, como medo, ganancia e a pressao por solucoes rapidas, para induzir
comportamentos precipitados. No entanto, também se evidenciou que a vigilancia e o
discernimento, frequentemente impulsionados pelo conhecimento prévio ou pela formagao
profissional das vitimas, desempenham um papel fundamental na mitigagao dos danos.
O estudo aponta que, apesar de algumas falhas nos sistemas de seguranca e de controles
internos em algumas organizagoes, a aplicacao de um framework eficaz de defesa pode

proporcionar uma barreira substancial contra as ameacas.

O framework proposto neste estudo se revela de extrema importancia, demons-
trando sua robustez ao ser validado pela reagao das vitimas nos casos analisados. A
combinacao de defesas proativas e reativas, estruturadas com base no conhecimento de
como os fraudadores agem, contribui significativamente para a eficidcia da protecao contra
os ataques de engenharia social. As vitimas que tomaram medidas de precaugao baseadas
em sua compreensao dos métodos fraudulentos conseguiram evitar ou minimizar os danos,
evidenciando a aplicacao pratica e a relevancia do framework no combate as fraudes
digitais. Além disso, o estudo sugere que a educacgao digital e a conscientizagao sao ele-
mentos chave, nao apenas para os individuos, mas também para as organizagoes, para que

a seguranga cibernética seja tratada como um aspecto cultural e nao exclusivamente técnico.

A medida que as fraudes digitais se tornam cada vez mais complexas, o framework
proposto se destaca como uma abordagem holistica e dinamica, proporcionando uma base
solida para a adaptacao as novas ameacas. A sua aplicacao nao apenas valida as premissas
de defesa contra ataques de engenharia social, mas também oferece um caminho claro
para futuras pesquisas e aprimoramentos, visando potencializar ainda mais a eficacia na

mitigacao de riscos e na protecao contra fraudes cibernéticas.
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5.1.1 Estatisticas Gerais dos Casos

Este relatério apresenta uma analise detalhada com base nos dados fornecidos,

incluindo graficos, percentuais, estatisticas descritivas e interpretacao dos resultados.

5.1.2 Estatisticas Gerais

Total de casos analisados: 19

Média de idade: 38,9 anos
Mediana de idade: 38 anos

Distribuicao por sexo:

— Masculino: 63,2%
— Feminino: 36,8%

Resultados:

— EVITOU: 52,6%
— DANO: 31,6%
— MITIGOU: 15,8%
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5.1.3 Gréficos e Anélises

5.1.4  Distribuicao por Sexo

Distribuicao por Sexo
12 (63.2%)

12

10

7 (36.8%)

M F

Figura 5 — Distribuicao por sexo entre os participantes.

Interpretacao: Ha predominancia masculina (63,2%) entre os participantes, mas

os resultados nao aparentam ser fortemente influenciados pelo sexo.
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5.1.5 Distribuicao de Idade

Distribuicao de Idade

----- Média: 38.9
--------- Mediana: 38.0

Count
w
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IDADE

Figura 6 — Distribuicao das idades dos participantes.

Interpretacao: Idades variam entre 27 e 63 anos, com concentragao na faixa de 28

a 47 anos. Média e mediana proximas indicam distribuicao relativamente simétrica.
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5.1.6 Tipo de Entrevista vs Resultado

Tipo de Entrevista vs Resultado
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Figura 7 — Relacao entre tipo de entrevista e resultado.

Interpretacao: Entrevistas presenciais apresentam maior proporcao de EVITOU,

enquanto as remotas concentram mais casos de DANO.
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5.1.7 Distribuicao dos Resultados

Distribuicao dos Resultados

10

EVITOU

6 (31.6%)

3 (15.8%)

DANO

MITIGOU

Figura 8 — Distribuicao dos resultados finais.

Interpretacao: A maioria (52,6%) conseguiu EVITAR problemas, 31,6% sofreram

DANO e apenas 15,8% MITIGARAM.
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5.1.8 CS1

Perfil do Entrevistado

Entrevistado: homem, 28 anos, ocupa a posicao de responsavel pela comunicacao
entre prepostos de empresas terceirizadas de tecnologia. Na época da entrevista, buscava
aprimorar seus conhecimentos por meio de uma poés-graduagao latu sensu com foco em

Privacidade e Protecao de Dados.

Entrevista

Durante a entrevista, o relato do incidente de seguranca, que o entrevistado se
dispos a compartilhar, foi feito de forma espontanea. No entanto, ao aprofundarmos a
investigacao sobre a responsabilidade direta de quem quebrou a cadeia de seguranca,
o entrevistado demonstrou visivel desconforto. O ponto de tensao ocorreu quando foi
questionado especificamente sobre qual elo da cadeia havia sido comprometido, o que
resultou no encerramento abrupto da entrevista. Esse comportamento gerou discussoes
sobre as dificuldades enfrentadas por individuos ao assumirem responsabilidades ou ao
detalharem falhas no contexto organizacional, o que pode dificultar a identificacao precisa

de vulnerabilidades.
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5.1.9 (CS2

Perfil do Entrevistado

Entrevistado: homem, 34 anos, coordenador de TI em uma empresa de médio porte,
com ampla experiéncia na administracao de redes e sistemas de seguranca. O entrevistado
busca conhecimento na area de redes no curso do mestrado profissional na mesma cidade

em que trabalha.

Entrevista

O entrevistado relatou um incidente ocorrido durante a implementagao de um
sistema de gestao de dados. Ele descreveu como um funcionério recém-contratado, ao
tentar acessar informagoes sensiveis, foi manipulado por um ataque de phishing altamente
sofisticado. O atacante, se passando por um superior hierarquico, conseguiu persuadir o
funcionario a fornecer suas credenciais de acesso, resultando em uma violacao de dados.
O entrevistado destacou a falta de treinamentos regulares sobre seguranca digital como
um fator importante para o sucesso do ataque. Ao ser questionado sobre os processos
de verificacao de seguranca, o entrevistado revelou que a empresa estava em processo de
atualizacao de suas politicas, mas sem uma estratégia de conscientizacao clara para os

colaboradores.
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5.1.10 CS3

Perfil do Entrevistado

Estrevistado: mulher, 52 anos, professora de ensino superior(graduagao em cursos

de tecnologia), esta ativa em programa de pés-graduacao em nivel doutoral.

Entrevista

A entrevistada relatou que foi vitima de um ataque de engenharia social, no qual sua
senha de acesso ao sistema de ensino da instituicao em que exerce a docéncia foi comprome-
tida, resultando em uma alteracao indevida nas notas dos alunos sob sua responsabilidade.
O atacante, utilizando-se de informacoes publicas disponiveis na internet, elaborou um
ataque sofisticado que envolveu manipulacao psicolégica, induzindo a entrevistada a acre-
ditar que estava acessando um portal legitimo da instituicao. Esse ataque, caracterizado
pela utilizacao de um site falso que replicava a interface do sistema de ensino real, visava
especificamente capturar as credenciais da vitima. De acordo com o relato, o criminoso
utilizou dados acessiveis sobre a entrevistada, como seu nome e afiliagdo institucional, para
construir uma comunicacao convincente e aparentemente legitima. A vitima recebeu um
e-mail que, pela clareza e correcao na redacao, parecia ser uma mensagem institucional
auténtica, levando-a a clicar em um link direcionado a um portal de acesso ao sistema de
ensino. Sem perceber a fraude, a entrevistada inseriu suas credenciais na pagina falsa, o
que possibilitou ao atacante o acesso ao sistema. Uma vez dentro do sistema, o atacante
alterou as notas dos alunos, atribuindo-lhes, indiscriminadamente, a nota maxima. Esse
tipo de ataque exemplifica como a engenharia social pode ser usada para explorar a
confianca e a familiaridade dos usuarios com os sistemas institucionais, comprometendo
sua seguranca. A eficacia do golpe reside justamente na habilidade do atacante em criar
uma simulagao tao convincente do ambiente legitimo, que a vitima, sem desconfianca,

fornece suas informacoes sensiveis de forma voluntaria.
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5.1.11 CS4

Perfil do Entrevistado

Entrevistado: homem, 63 anos, analista de sistema de uma empresa estatal de

tratamento de dados, estd ativo em programa de pds-graduagao em nivel de mestrado.

Entrevista

Foi relatado que, devido a natureza da empresa estatal onde o entrevistado atua, a
qual armazena e gerencia servicos de terceiros no ambito da administracao publica estadual,
o profissional tem acesso a uma grande quantidade de informacoes sigilosas relacionadas
aos servigos hospedados nesta instituicao. Dada a sensibilidade dos dados com os quais a
estatal lida, ela se torna um alvo constante de tentativas de ataques cibernéticos ao longo
do ano. Para mitigar esses riscos e garantir a protecao das informacoes, a empresa realiza
treinamentos frequentes e rotineiros com seus colaboradores, com o objetivo de manter
a equipe sempre atualizada sobre as melhores préaticas de seguranca cibernética. Além
disso, o entrevistado destacou a pratica do "Daily Report’, um exercicio didrio no qual os
profissionais elaboram relatorios detalhados sobre o status de seguranca dos sistemas e
infraestruturas, visando identificar vulnerabilidades e manter um alto nivel de vigilancia e
protecao contra ameacas externas. Em um dos relatos, o entrevistado mencionou um caso
especifico em que um atacante obteve as credenciais de uma servidora da estatal por meio
de uma relagao amorosa. Aproveitando-se da confianca estabelecida, o atacante conseguiu
acesso a diversos sistemas e informacoes sigilosas, incluindo dados sensiveis relacionados
aos servicos da Secretaria de Seguranca Publica, o que evidenciou para o entrevistado, o

risco de ataques baseados em engenharia social dentro do ambiente corporativo, relatou.
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5.1.12 CSH

Perfil do Entrevistado

Entrevistado: mulher, 29 anos, atua diretamente com qualidade e testes de aplicagoes.

Busca conhecimento na area de seguranca e testes em nivel latu sensu.

Entrevista

Durante a entrevista, foi relatado um incidente envolvendo uma tentativa de ataque
cibernético por meio de engenharia social. O evento teve inicio quando um individuo,
que se apresentou como representante de uma empresa parceira, estabeleceu contato por
e-mail de forma formal e convincente. O atacante utilizou um tom amigavel e demonstrou
um conhecimento superficial do ambiente corporativo, o que conferiu maior credibilidade
a interacdo. A comunicacao inicial concentrou-se em questoes técnicas relacionadas a
integracao de sistemas, momento em que o atacante formulou diversas perguntas sobre a

infraestrutura de seguranca da organizacao.

A solicitacao de informagoes sensiveis, geralmente nao compartilhadas com tercei-
ros, despertou desconfianca, levando a interrupgao da comunicagao. O agressor tentou
criar um vinculo de confianca, mencionando sua experiéncia anterior em seguranca da
informacao e sugerindo uma colaboracao para o aprimoramento da protecao dos sistemas.
Em determinado momento, solicitou dados detalhados acerca do processo de testes de
seguranga, argumentando que essas informagoes seriam cruciais para uma andlise de riscos
mais aprofundada. Contudo, sinais de manipulacao foram identificados e a comunicagao foi
interrompida. Na sequéncia, o atacante intensificou seus esforgos, buscando outros meios
de contato, como telefonemas, nos quais se apresentou de maneira ainda mais persuasiva,

utilizando um numero falsificado que aparentava ser legitimo.

A capacidade de identificar as tentativas de manipulacao foi atribuida ao treinamento
continuo em seguranca cibernética. Em resposta ao incidente, a equipe responsavel pela
seguranca da informacao foi notificada, adotando as medidas adequadas para bloquear o

atacante e reforcar as praticas de seguranca cibernética. O evento sublinhou a importancia
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de manter vigilancia constante contra tentativas de engenharia social, mesmo em contextos
aparentemente profissionais, e ressaltou a necessidade de atualizacao e aprofundamento

continuos no campo da seguranca da informacao, relatou.
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5.1.13 CS6

Perfil do Entrevistado

Homem, 36 anos, analista de TT em uma empresa de seguranca eletronica, com foco
em solucoes de monitoramento e automagao, esta buscando especializacao em Inteligéncia

Artificial aplicada a seguranca por meio de um curso de mestrado.

Entrevista

O entrevistado relatou um incidente envolvendo falsificacao de biometria em um
sistema de ponto eletronico utilizado para registrar a presenca de alunos em uma autoescola.
O caso foi investigado e posteriormente confirmado por meio de cameras de monitoramento
instaladas no local. A fraude foi perpetrada por um aluno da autoescola e um terceiro
envolvido, que utilizaram uma técnica sofisticada para enganar o sistema de registro
de frequéncia. A estratégia criminosa consistia no uso de um dedo artificial, fabricado
com material de silicone, para registrar a presenca do aluno em momentos em que ele
nao se encontrava no local das aulas, as quais exigiam presenca fisica obrigatéria para
cumprimento de requisitos. O uso de biometria como método de controle de frequéncia,
embora seja considerado uma tecnologia segura, foi burlado devido a aplicagao dessa
técnica de falsificacao. Apds a descoberta da fraude, os individuos responséaveis foram
identificados e devidamente processados, conforme as disposicoes da legislagao vigente. O
incidente ilustra as vulnerabilidades que podem ser exploradas em sistemas de seguranca
baseados em biometria, além de destacar a importancia de medidas adicionais de verificagao
e monitoramento para garantir a integridade dos sistemas de controle de frequéncia em

contextos diversos, relatou.
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5.1.14 CS7

Perfil do Entrevistado

Profissional do sexo feminino, 28 anos, atua como administradora de sistemas em
uma empresa do setor logistico. Possui sélida experiéncia na administracao de servidores
e redes corporativas. Atualmente, estd em processo de especializacao na area de ciberse-
guranca, cursando uma poés-graduagao com o objetivo de ampliar seus conhecimentos e

fortalecer sua atuagao no campo da seguranca da informacao.

Entrevista

A entrevistada relatou que recebeu uma mensagem de texto ("SMS’) em seu
telefone informando sobre o uso de seu cartao de crédito em uma compra online no valor
de R$ 2.500,00. A mensagem destacava que, caso a compra nao fosse reconhecida, ela
poderia entrar em contato com um niimero fornecido na prépria mensagem. Preocupada,
a entrevistada ligou imediatamente para o nimero indicado, buscando resolver o suposto
erro. Ao atender a ligacao, uma pessoa se passou por um representante do servico de
atendimento ao cliente da operadora do cartao de crédito. O suposto atendente pediu
que ela confirmasse informacoes pessoais, como o nimero completo do cartao, a senha de
seguranca e dados adicionais para verificar a transagao. Embora tenha se sentido um pouco
desconfortdavel com a abordagem, a entrevistada estava em estado de alerta devido ao valor
significativo da compra mencionada e, por isso, forneceu os dados solicitados, acreditando
que estava resolvendo o problema de forma legitima. Apds a troca de informacoes, a
entrevistada nao recebeu mais nenhum retorno, o que a fez perceber que algo estava errado.
Quando verificou sua conta bancaria, constatou que varias transagoes nao autorizadas
haviam sido realizadas com seu cartao de crédito. Ao contatar a operadora do cartao
para relatar o ocorrido, foi informada de que a ligacao que ela recebera e as instrugoes
fornecidas eram, na verdade, parte de uma tentativa de fraude. O incidente resultou em
um prejuizo financeiro significativo e revelou a complexidade das taticas de engenharia
social, nas quais os atacantes exploram a confianca e o desespero das vitimas para obter
informacoes sensiveis. A entrevistada alertou sobre a importancia de desconfiar de qualquer

comunicagao nao solicitada, especialmente quando se trata de solicitagoes de dados pessoais,
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e ressaltou a necessidade de medidas de seguranca mais rigorosas, como a verificagao em

dois fatores e a vigilancia constante sobre transacoes bancarias.
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5.1.15 CS8

Perfil do Entrevistado

Homem, 29 anos, técnico de redes em uma pequena empresa de solucoes em T1I,
busca especializagao em seguranca de redes e esta cursando pés-graduacao em Seguranca

Cibernética.

Entrevista

O relato do entrevistado descreve um incidente envolvendo uma técnica sofisticada de
deepfake, na qual o individuo foi alvo de uma tentativa de fraude por meio de comunicacao
nao solicitada via aplicativo de mensagens instantaneas, mais especificamente, o WhatsApp.
No contexto desse ataque, a mensagem recebida continha um video manipulado digitalmente
de uma personalidade amplamente reconhecida e com elevado prestigio social no ambito
empresarial. A mensagem, produzida através de técnicas de deepfake, apresentava a figura
da celebridade como porta-voz de uma proposta de investimento de carater supostamente
exclusivo, na qual o entrevistado seria convidado a participar mediante o envio de um
pagamento para uma conta bancaria especificada na propria mensagem. A manipulagao
de video, caracterizada pelo uso de deepfake, visava induzir o entrevistado a acreditar na
veracidade da oferta, criando uma ilusao de legitimidade e uma distor¢ao da realidade,
aproveitando-se da autoridade associada a imagem da referida personalidade. Frente a essa
tentativa de engano, o entrevistado adotou uma postura proativa e, de forma imediata,
bloqueou o nimero de origem do contato, prevenindo qualquer possivel continuidade da
interacao fraudulentamente estabelecida. Essa acao de bloqueio evidenciou uma resposta
decisiva no sentido de evitar maiores prejuizos, demonstrando vigilancia e discernimento
frente a ataques de natureza psicologica e digital. Este episédio ilustra nao apenas a
crescente sofisticacao dos ataques de engenharia social baseados em deepfakes, mas também
a importancia da conscientizacao e da capacitacao dos individuos para identificar e reagir

adequadamente a ameagas cibernéticas de cardter manipulativo.
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5.1.16 CS9

Perfil do Entrevistado

Mulher, 31 anos, coordenadora de projetos de TI em uma empresa de telecomu-
nicagoes, com experiéncia em gestao de infraestrutura e desenvolvimento de solugoes de

TT, esta cursando mestrado em Gerenciamento de Projetos de T1.

Entrevista

A entrevistada relatou uma experiéncia de engenharia social ocorrida em ambiente
fisico, na qual foi abordada por um individuo com intengoes fraudulentas em uma instituicao
bancaria, especificamente na drea destinada ao autoatendimento, no contexto de uso de um
caixa eletronico. O atacante, adotando uma abordagem aparentemente cordial, ofereceu
assisténcia a entrevistada na operacao do equipamento. Durante a interacao, ao solicitar o
cartao da entrevistada com o pretexto de ajuda-la no uso do terminal, o atacante substituiu
sutilmente o cartao legitimo por um cartao falso, sem que a vitima percebesse a troca no
momento. Apds a interagao, a entrevistada, sem notar a substituicao do cartao, prosseguiu
com suas atividades, retornando ao seu veiculo e seguindo para sua residéncia. A fraude
s6 foi percebida posteriormente, quando, ao tentar realizar uma compra, a entrevistada
percebeu que o cartao em sua posse nao funcionava corretamente, revelando, assim, o golpe
consumado. Este incidente exemplifica a aplicacao de técnicas de engenharia social em
um contexto fisico, no qual a confianca estabelecida pelo atacante, aliada a distracao e ao
desconhecimento da vitima, resultou na realizacao de uma troca fraudulenta de cartoes. A
situacgao sublinha a vulnerabilidade dos individuos a manipulagoes psicologicas em cendrios
cotidianos e destaca a importancia de estratégias de prevencao, que envolvam nao apenas
a conscientizacao sobre a seguranca digital, mas também a vigilancia em situagoes de

interacao direta, mesmo em ambientes tradicionalmente seguros, como agéncias bancarias.
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5.1.17 (CS10

Perfil do Entrevistado

Homem, 52 anos, técnico de suporte em uma instituicao de ensino, com experiéncia
no suporte a sistemas e redes académicas, busca especializacao em seguranca em redes

educacionais através de um curso de pos-graduacao.

Entrevista

O entrevistado, relatou ter recebido um e-mail aparentemente enviado pelo setor
de TT da institui¢ao, solicitando a atualizagao de suas credenciais de acesso ao servidor
académico devido a uma suposta manutencao de seguranca. O e-mail, bem elaborado e com
o logo oficial da instituicao, continha um link para validar suas credenciais. No entanto,
ao verificar a URL, o técnico notou uma discrepancia no enderego, que nao correspondia
ao oficial do sistema. Desconfiado, ele nao inseriu suas credenciais e entrou em contato

com a central de TI, confirmando que se tratava de uma tentativa de phishing.
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5.1.18 (CS11

Perfil do Entrevistado

Homem, 38 anos, desenvolvedor de software em uma empresa de consultoria tec-
nolégica, busca aprimorar seus conhecimentos em arquitetura de sistemas distribuidos e

estd cursando um mestrado profissional.

Entrevista

O entrevistado relatou um incidente ocorrido durante sua participacao em um
pregao eletronico destinado a contratacao de uma empresa de consultoria especializada
em tecnologia, com a finalidade de planejar a expansao do parque tecnolégico de uma
entidade publica. Durante a fase de lances do certame, o entrevistado recebeu uma ligacao
telefonica alegando que o sistema do pregao estava enfrentando dificuldades técnicas, e
solicitando-lhe que se desconectasse da plataforma para tentar um novo acesso. Além
disso, o interlocutor requereu suas credenciais de acesso, justificando que seria necessario
realizar um procedimento para ”liberar”o sistema e resolver o alegado problema técnico.
Diante dessa solicitacao, o entrevistado, cético em relacao a veracidade da informacao e
a natureza da abordagem, resistiu a pressao e optou por manter sua conexao ativa no
pregao. Ele compreendeu que, caso interrompesse sua participacgao e saisse da plataforma,
perderia a oportunidade de retornar a fase de lances, o que implicaria em sua eliminacao
automatica do processo licitatério. A situacao foi prontamente identificada como uma
tentativa de ataque de engenharia social, no qual o atacante buscava obter informagoes
sensiveis, como as credenciais de acesso, com o intuito de comprometer a integridade do
certame e obter vantagem indevida. Este episdédio exemplifica de forma clara e precisa o
uso de estratégias de engenharia social em processos licitatorios eletronicos, evidenciando
as taticas fraudulentas utilizadas por individuos mal-intencionados para manipular os
participantes e obter acesso a dados confidenciais. A postura vigilante e a resisténcia
do entrevistado em ceder as demandas do atacante destacam a importancia crucial da
conscientizagao, do ceticismo e da vigilancia constante em ambientes digitais, especialmente
em contextos de alta competitividade, como os pregoes eletronicos. Esse incidente pode

ser visto como um aprendizado para a necessidade de implementar medidas preventivas e
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de promover uma cultura organizacional voltada para a seguranca da informacao, a fim de

mitigar os riscos associados a ataques desse tipo.
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5.1.19 (CS12

Perfil do Entrevistado

Homem, 27 anos, programador de software em uma startup de tecnologia, especiali-
zado no desenvolvimento de aplicativos moveis, busca qualificagao por meio de um curso

stricto sensu na area de computacao, com foco em informatica.

Entrevista

O entrevistado relatou que, apds a apresentacao de um trabalho académico em
um congresso de abrangéncia nacional, passou a receber uma série de e-mails oferecendo-
lhe a publicagao de seu artigo em um peridédico de alto nivel académico, por um valor
aparentemente acessivel de 100 ddlares. Inicialmente, atraido pela oportunidade de divulgar
sua pesquisa, o entrevistado realizou o pagamento requerido para a publicacao. Contudo,
ao buscar esclarecimentos junto aos organizadores do periddico sobre os procedimentos
subsequentes, o entrevistado comegou a perceber indicios de que se tratava de uma fraude.
A desconfianca foi confirmada quando, ao tentar entrar em contato com a operadora de seu
cartao de crédito para resolver a situacao, ele descobriu que o servigo oferecido nao possuia
a legitimidade anunciada. Em resposta a fraude, o entrevistado formalizou o pedido de
cancelamento da transagao junto a operadora do seu cartao de crédito, apresentando as
evidéncias coletadas durante o processo para comprovar a natureza enganosa da transacao.
Apés a andlise do caso pela operadora, o entrevistado conseguiu reaver integralmente os
valores pagos, apés a defesa reativa. Esse episodio exemplifica a crescente prevaléncia de
golpes no contexto académico, particularmente no que diz respeito a ofertas fraudulentas de
publicacao cientifica, utilizando estratégias de engenharia social para explorar a credulidade
de pesquisadores e académicos. A resposta assertiva do entrevistado e a recuperacao dos
valores demonstram a importancia da vigilancia digital e da conscientizacao sobre as
praticas fraudulentas no meio académico, além de evidenciar a necessidade de mecanismos

de protecao, como os servigos de contestacao de transacoes financeiras.
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5.1.20 CS13

Perfil do Entrevistado

Homem, 32 anos, consultor de tecnologia em uma empresa de seguranca cibernética,
trabalha com testes de penetracao e auditoria de sistemas e esta fazendo pds-graduacao

em Ciberseguranca.

Entrevista

O entrevistado relatou a experiéncia de ter recebido, por meio de seu aplicativo
de mensagens Telegram, uma oferta aparentemente promocional que incluia um link, o
qual alegava necessitar de acesso direto a partir do dispositivo mével do destinatario.
Reconhecendo a alta probabilidade de que se tratasse de uma tentativa de fraude cibernética,
o entrevistado, em virtude de sua expertise avancada em ciberseguranca, optou por adotar
uma abordagem estratégica e proativa, ao invés de simplesmente desconsiderar a ameaga,
com o intuito de identificar o perpetrador do golpe. Consciente das taticas de engenharia
social comumente empregadas em ataques desse género, o entrevistado criou um link
manipulativo, concebido para coletar uma gama abrangente de informacoes sobre os
dispositivos que realizassem requisicoes para ele. O link, meticulosamente desenvolvido,
foi projetado para capturar dados criticos, como a localizagao geografica do dispositivo, o
endereco IP, o tipo de navegador e de dispositivo em uso, o endereco MAC, além de ativar
remotamente a camera do aparelho, permitindo a captura de imagens do atacante. Em
um movimento subsequente, o entrevistado encaminhou ao atacante um link disfarcado
sob o titulo ”comprovante de pagamento”, estrategicamente elaborado para induzir o
alvo a clicar, resultando no redirecionamento do atacante para a pagina manipulada.
Esse redirecionamento possibilitou ao entrevistado a coleta de informacoes fundamentais,
incluindo imagens capturadas pelas cameras frontal e traseira do dispositivo moével utilizado
pelo atacante, bem como sua localizacao exata e o enderego IP utilizado na conexao. Apds
a coleta dessas informacoes, o entrevistado procedeu de forma diligente, formalizando um
boletim de ocorréncia e repassando todos os dados obtidos as autoridades competentes,
especificamente a Policia Civil, com o objetivo de possibilitar uma investigagao formal

e potencial localizacao do infrator. Este episédio nao apenas evidencia a habilidade do
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entrevistado em empregar seus conhecimentos técnicos em ciberseguranca de forma pratica
e eficaz, mas também ilustra a crescente sofisticacao dos ataques baseados em engenharia
social, que combinam manipulagao psicoldgica com exploragao técnica. O uso de estratégias
de contra-ataque fundamentadas em uma andlise aprofundada dos mecanismos de ataque
sublinha o framework aqui proposto como a contrainteligencia pode ser empregada de
maneira ativa e estratégica na identificacao e neutralizacao de ameacas cibernéticas.
Adicionalmente, destaca a relevancia de capacitacao técnica especializada para apoiar as
autoridades na identificacao e responsabilizacao de criminosos cibernéticos, contribuindo
assim para o fortalecimento das respostas institucionais no combate a fraudes digitais e

outras infragoes no espaco cibernético.
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5.1.21 (CS14

Perfil do Entrevistado

Mulher, 46 anos, chefe de departamento de TI em uma empresa publica, possui
mais de 20 anos de experiéncia na area e esta buscando aprimorar seu conhecimento em

gestao de riscos e seguranca cibernética por meio de um mestrado.

Entrevista

A entrevistada relata que foi vitima de um ataque no qual o atacante enviou um
e-mail solicitando acesso a um email o qual a entrevistada sabia nao ser do solicitante. O
atacante, escreveu no corpo do email que estarai sem acesso a um determinado email e
que seu chefe estava necessitando enviar um relatério com urgencia a um determinado
orgao de controle fiscal e que para isto, precisava do acesso ao email do gestor que
seria ordenador de despesa naquela edilidade. A entrevistada, na poscao de chefe do
departamento de Tecnologia da informacgao responsavel por liberar os acessos aos emails
institucionais, mesmo sendo verdadeiro o email, carecia do tramite correto para a liberagao
do referido acesso e relatou ainda que estranhou aquela forma de requerimento nao seria o

procedimento adotado no ordinario.
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5.1.22 (CS15

Perfil do Entrevistado

Mulher, 33 anos, arquiteta de sistemas em uma empresa de solugoes em nuvem,
possui uma formagao académica em Ciéncia da Computacao e esta buscando uma pds-

graduacao em Computacao em Nuvem.

Entrevista

A entrevistada relatou, com consideravel detalhamento, a ocorréncia de uma tenta-
tiva de golpe cibernético orquestrada por meio de uma comunicacao eletronica fraudulenta,
na qual o atacante se fez passar, de maneira estratégica e engenhosa, pela empresa forne-
cedora de energia elétrica. A sofisticada manipulagao visou explorar a confianca da vitima
ao fazer uso de elementos visuais e linguisticos que imitavam com precisao a aparéncia e o
estilo das comunicacoes oficiais da companhia legitima. O infrator, com o intuito de causar
a impressao de autenticidade, elaborou um e-mail que, a primeira andlise, parecia perfeita-
mente legitimo, ao empregar um endereco eletronico virtualmente idéntico ao utilizado
pela empresa, o que visava enganar a vitima e criar uma falsa sensagao de seguranca. No
corpo da mensagem, o criminoso anexou um documento cuidadosamente preparado para
simular a fatura mensal do consumo de energia elétrica, contendo valores e informagoes
detalhadas sobre o consumo, estruturados de forma a imitar com precisao os elementos
tipicos das faturas oficiais emitidas pela companhia. Tais informacoes foram dispostas
de maneira a criar uma ilusao de veracidade e credibilidade, induzindo o destinatario a
acreditar que estava diante de uma comunicacao genuina. A fatura apresentava, ainda,
detalhes que tornavam a fraude ainda mais convincente, como o uso de termos técnicos
especificos e a inclusao de cédigos de barras, com a clara intengao de tornar o e-mail
ainda mais realista e dificil de ser detectado como uma fraude. O principal objetivo do
atacante, segundo a entrevistada, seria induzir a vitima a tomar acgoes especificas que
comprometeriam sua seguranca cibernética, como clicar em links embutidos no e-mail ou
abrir arquivos maliciosos anexados. Essas agoes poderiam resultar em sérias consequéncias,
incluindo o roubo de dados pessoais, informagoes bancarias ou outras credenciais sensiveis,

com implicagoes diretas para a seguranca financeira e privacidade da vitima. A natureza
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sofisticada do ataque, que buscava explorar a confianca da vitima em uma comunicacao
que aparentava ser de uma fonte confiavel, é um indicativo claro da evolucao das técnicas
de engenharia social utilizadas em fraudes digitais. Contudo, a entrevistada, demonstrando
um elevado grau de cautela e discernimento, percebeu imediatamente as incongruéncias
no e-mail, particularmente no que se referia a procedéncia do endereco eletronico e ao
formato do contetido, que destoava de praticas habituais da empresa de energia elétrica.
Essa percepgao critica e a tomada de uma postura proativa impediram que a vitima fosse
induzida a tomar agoes precipitadas, como o clique nos links ou a abertura de arquivos,
evitando assim os danos que poderiam ter sido causados pelo golpe. Este incidente destaca
nao apenas a crescente sofisticagao das fraudes digitais, mas também a necessidade urgente
de conscientizacao e educacao continuas sobre seguranca cibernética, tanto por parte
dos consumidores quanto das organizacoes que operam no meio digital. A evolugao dos
métodos utilizados pelos criminosos evidencia a capacidade adaptativa desses ataques,
tornando-os cada vez mais dificeis de detectar e, consequentemente, mais perigosos. Assim,
o caso sublinha a importancia fundamental de se manter vigilante diante de tentativas de
fraudes virtuais e de adotar praticas preventivas, como a verificacao cuidadosa da origem
das mensagens e a utilizagao de ferramentas de seguranca robustas, a fim de mitigar os

riscos e proteger dados sensiveis em um cenario digital cada vez mais desafiador.
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5.1.23 (CS16

Perfil do Entrevistado

Homem, 50 anos, gerente de T1 em uma instituicao financeira, com vasta experiéncia
em gestao de infraestrutura de TI. Atualmente, estd cursando um MBA em Governanca

de TI.

Entrevista

O entrevistado, um usuério experiente de mesas online de poker, participa ativa-
mente de jogos nos quais realiza apostas em valores reais, convertidos da moeda brasileira
(real) para ddlares americanos, conforme o modelo adotado pela plataforma em questao.
O ambiente virtual e toda a comunicacao entre os participantes sao conduzidos exclusiva-
mente em inglés, idioma no qual o entrevistado possui competéncia linguistica avancada,
garantindo-lhe plena capacidade para interagir e estabelecer comunicagoes eficazes com os
demais jogadores. Essa proficiéncia na lingua estrangeira é um fator que, de certa forma,
proporciona uma inser¢ao mais qualificada do entrevistado no universo digital das apostas,
tornando-o um jogador experiente e consciente das dinamicas do jogo online. Em uma
mesa qualquer, o entrevistado foi abordado por um dos participantes da mesa, que lhe
apresentou uma proposta de parceria que, a primeira vista, parecia vantajosa e alinhada
aos seus interesses. O atacante, utilizando-se de uma retérica estratégica e sedutora,
ofereceu-lhe uma oportunidade de ascensao no ranking da plataforma, prometendo-lhe
um aumento consideravel de pontos, o que garantiria ao entrevistado o acesso a mesas
de maior prestigio, com jogadores de nivel profissional e celebridades do poker, além de
perspectivas de retornos financeiros mais elevados. O esquema, aparentemente, envolvia
um pagamento significativo por parte do entrevistado, cujo montante seria destinado
a aquisicao dos pontos prometidos, os quais, por sua vez, alavancariam sua posi¢ao no
ranking, resultando em vantagens competitivas dentro da plataforma. Movido pela ambicao
e pelo desejo de acelerar sua ascensao no jogo, o entrevistado decidiu realizar o pagamento
solicitado, acreditando na veracidade da proposta. No entanto, apds a transacao, nao houve
qualquer alteracao substancial em sua posi¢ao no ranking, tampouco foram creditados

os pontos prometidos. O entrevistado se viu, entao, confrontado com a realidade de que
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fora vitima de um golpe cibernético. A frustracao, decorrente da falha em atingir os
objetivos esperados, foi acentuada pela percepgao de que ele nao tinha como reivindicar
formalmente seus direitos dentro da plataforma. O conhecimento prévio do entrevistado
sobre a ilegalidade da pratica de compra de pontos, amplamente proibida pelas politicas da
plataforma, gerou um sentimento de apreensao e de impossibilidade de recorrer a qualquer
tipo de assisténcia, uma vez que o reconhecimento ptublico do golpe poderia implicar em
sancoes disciplinares, incluindo a exclusao de sua conta e outras penalidades decorrentes
da infracao das normas da plataforma. Esse entendimento juridico e ético sobre a natureza
ilegal da transagao, aliado ao temor das repercussoes legais, impediu que o entrevistado
tomasse medidas formais para contestar a fraude, o que o deixou em uma posicao de
vulnerabilidade irreparavel. O atacante, por sua vez, desapareceu com os valores pagos,
sem deixar rastros ou meios de resgatar a quantia. O entrevistado, entao, se viu impotente,
sem alternativas vidveis para reverter a situagao ou recuperar o valor perdido. O relato
do entrevistado ilustra de forma clara e contundente as complexas dinamicas de fraude e
engano presentes no universo das apostas online. Ele expoe as vulnerabilidades intrinsecas
de individuos que, movidos por uma busca incessante por vantagens rapidas e ascensao
no jogo, acabam sendo alvos de criminosos que se utilizam de promessas fraudulentas
e técnicas de manipulagao psicoldgica, explorando a ganancia e o desejo de sucesso dos
jogadores. Este caso também evidencia a multiplicidade de fatores envolvidos em fraudes
digitais no contexto do jogo online, incluindo as questoes legais, éticas e psicoldégicas, que
tornam as vitimas frequentemente hesitantes em buscar reparacoes formais. Além disso, a
situacao ressalta a necessidade urgente de educacao digital e de uma maior conscientizagao
sobre os riscos associados a comportamentos imprudentes no ambiente virtual, bem como
a importancia de vigilancia continua por parte dos jogadores, que devem estar atentos a
propostas que, aparentemente, se apresentam como oportunidades vantajosas, mas que,

na realidade, sao armadilhas destinadas a explorar suas fraquezas e vulnerabilidades.
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5.1.24 CS17

Perfil do Entrevistado

Homem, 47 anos, diretor de TT em uma empresa de grande porte do setor bancario(meios
de pagamentos), com ampla experiéncia em governanga de TI e compliance, atualmente

estd cursando doutorado em Computacao.

Entrevista

O entrevistado relatou, com mintcia, a experiéncia de uma tentativa de golpe
cibernético orquestrada por meio de uma comunicacao telefonica fraudulenta, na qual o
atacante se disfarcou como representante de uma instituicao financeira renomada. Durante a
ligacao, o criminoso alegou que o cartao de crédito do entrevistado havia sido indevidamente
utilizado em transacoes online, e que, como medida de precaucao para a protecao de
sua conta, seria necessario confirmar imediatamente seus dados pessoais. O golpista, de
forma estratégica e manipuladora, solicitou informacgoes altamente sensiveis, incluindo o
ntimero do cartao de crédito, o nome impresso no cartao, o cédigo de seguranca (CVV)
e a data de validade, com o intuito de obter os dados essenciais para a realizacao de
transacoes fraudulentas. O atacante, ao empregar uma técnica classica de engenharia
social, procurava explorar a confianca e o senso de urgencia do entrevistado, utilizando
a justificativa de ”"segurancga”para induzi-lo a fornecer informagoes criticas. Contudo, o
entrevistado, demonstrando um elevado grau de discernimento e uma postura vigilante,
reconheceu de imediato os sinais tipicos de uma fraude, os quais incluem a solicita¢ao
de dados confidenciais sob a alegacao de emergéncia. Essa percepc¢ao rapida, aliada ao
seu conhecimento prévio sobre as taticas comuns de fraude telefonica, possibilitou-lhe
tomar a decisao de uma defesa pré-ativa acertada vindo a interromper a conversa de forma
imediata, desligando o telefone e evitando fornecer qualquer dado pessoal ou bancério ao
criminoso. Como uma medida de protecao adicional e de defesa pré-ativa, o entrevistado
procedeu ao bloqueio do niimero telefonico utilizado pelo golpista, antecipando qualquer
nova tentativa de contato ou manipulacao. Tal agao nao apenas neutralizou a ameaga
iminente, mas também demonstrou a eficicia de uma abordagem proativa e cautelosa no

enfrentamento de fraudes digitais, as quais sao frequentemente disfarcadas como interagoes
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legitimas com entidades financeiras. Este episédio destaca, de maneira significativa, a
crescente sofisticacao das tentativas de fraude por meio de engenharia social, nas quais os
atacantes se aproveitam da confianca e do medo do individuo para obter dados sensiveis. A
resposta imediata e racional do entrevistado ilustra a importancia de uma conscientizagao
continua acerca dos riscos cibernéticos e da necessidade de vigilancia constante. Além disso,
a situacao sublinha a relevancia de cultivar uma postura critica frente a comunicacoes
inesperadas, especialmente aquelas que demandam informagoes confidenciais, reiterando
a indispensabilidade da educacao digital e da formacao de uma cultura de seguranca

cibernética robusta para a mitigagao de riscos associados a fraudes.
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5.1.25 (CS18

Perfil do Entrevistado

Homem, 39 anos, desenvolvedor de software em uma empresa de solugoes em nuvem,
especializado em seguranca de aplicativos, esta fazendo mestrado em informéatica com foco

em engenharia de software.

Entrevista

O entrevistado compartilhou um relato detalhado sobre sua experiéncia como vitima
de uma tentativa de fraude em um jogo online, especificamente no MMORPG WYD -
With Your Destiny. O incidente teve inicio quando o atacante entrou em contato com o
entrevistado e lhe fez uma proposta aparentemente vantajosa: a venda de uma conta de jogo,
a qual o golpista alegou ter um valor estimado superior a meio saldrio minimo, mas ofereceu
por um valor significativamente inferior, cerca de vinte por cento do valor de mercado da
conta. A proposta seduziu o entrevistado, que, diante da perspectiva de adquirir uma conta
com recursos valiosos e vantagens dentro do jogo, se viu atraido pela oferta. O golpista, com
o intuito de criar um ambiente de confianca e garantir que o entrevistado se sentisse seguro
durante o processo, permitiu que o comprador realizasse o login na conta, possibilitando-lhe
visualizar todos os detalhes e funcionalidades da conta de jogo. Esse acesso inicial ao perfil
da conta, que parecia genuino, fortaleceu a confianca do entrevistado na legitimidade
da negociagao, levando-o a decidir pela compra da conta. Convencido da veracidade da
transacao, o entrevistado efetuou o pagamento por meio de uma transferéncia eletronica,
conforme acordado. No entanto, apds a conclusao do pagamento, e embora o entrevistado
ainda estivesse logado na conta, o atacante, de maneira fraudulenta, alterou os dados de
seguranca da conta, comecando pela modificacao do endereco de e-mail associado a ela.
Posteriormente, o golpista alterou a senha de acesso, tomando controle absoluto da conta e
impedindo que o entrevistado pudesse recupera-la. A acao de modificar o e-mail e a senha
de acesso foi realizada de maneira estratégica, aproveitando-se da confianca inicial gerada
pela falsa transparéncia do processo. Mesmo apds a realizacgao do pagamento e enquanto o
entrevistado ainda estava logado, o atacante conseguiu, com relativa facilidade, se apropriar

dos dados de login e transferir a posse da conta para si. Apds a alteracao dos dados de
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seguranca e da senha da conta, o entrevistado foi impedido de acessar o perfil adquirido, e
todas as tentativas subsequentes de reaver a conta foram infrutiferas. Desprovido de meios
para reverter a transacao e sem a possibilidade de acessar a conta de jogo ou recuperar
os valores pagos, o entrevistado se viu em uma situacao de vulnerabilidade extrema. O
atacante, por sua vez, obteve nao apenas o controle da conta, mas também a quantia
transferida, deixando a vitima sem recursos ou alternativas viaveis de reparacao. Este
caso exemplifica de maneira paradigmatica as intricadas dinamicas das fraudes virtuais no
contexto dos jogos online, nas quais os golpistas exploram de forma astuta a confianga dos
jogadores, empregando técnicas de manipulacao avancadas, fundamentadas na engenharia
social, para perpetrar enganos. A fraude aqui descrita nao apenas revela as estratégias
sofisticadas utilizadas pelos atacantes, mas também ressalta a necessidade premente de
uma vigilancia continua e do desenvolvimento de praticas aprimoradas de seguranca nos
ecossistemas digitais. Esse aspecto é particularmente relevante em plataformas de jogos,
onde as transacoes financeiras, muitas vezes desprovidas de regulamentacao formal, se
tornam alvo de abusos, exacerbando a vulnerabilidade dos usuarios. A experiéncia do
entrevistado ilustra com clareza as dificuldades intrinsecas enfrentadas pelos jogadores ao
tentar recuperar valores ou ativos digitais apds a ocorréncia de fraudes desse tipo. Além
disso, evidencia a lacuna existente na implementacao de mecanismos de reparacao ou
regulacao eficazes, os quais, ao se mostrarem insuficientes ou inexistentes, contribuem para

a perpetuacao de praticas fraudulentas e dificultam a protecao dos usuéarios.
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5.1.26  CS19

Perfil do Entrevistado

Homem, 45 anos, gerente de T1 em uma empresa de sistemas e meios de pagamentos,
com experiéncia em gestao de infraestrutura e automacao de processos industriais, esta

cursando doutorado em Sistemas de Controle e Automagao.

Entrevista

O entrevistado relatou um incidente ocorrido durante o processo de recrutamento e
selecao para a contratacao de um novo colaborador na area de Tecnologia da Informagao de
sua empresa, da qual ocupa o cargo de gerente. O candidato em questao demonstrou uma
disposicao atipica para aceitar uma proposta salarial substancialmente inferior a média do
mercado, considerando seu nivel de qualificacao e experiéncia. Embora tal comportamento
tenha gerado desconforto e suspeitas iniciais, o setor de Recursos Humanos, em sua
avaliacao, optou por proceder com a contratagao, presumindo que o candidato representasse
uma oportunidade vantajosa para a equipe, dado o seu perfil técnico. No entanto, apds
a integracao do colaborador a equipe, foram observados problemas significativos nos
repositorios de cédigo com os quais ele conseguiu interacao. A empresa, por nao ter
implementado uma gestao robusta de acessos e permissoes nos sistemas criticos, nao
conseguiu identificar a natureza do problema de imediato. Com o tempo, ficou claro que o
colaborador nao possuia as intengoes que havia externado durante o processo seletivo. Na
realidade, tratava-se de um agente infiltrado, contratado por uma empresa concorrente com
o proposito deliberado de sabotar as operagoes da organizacao e, possivelmente, roubar
informagoes confidenciais, comprometendo a integridade do processo de desenvolvimento
de um sistema estratégico para a empresa. Este episodio revela, de forma contundente, a
vulnerabilidade das organizacgoes frente a ameacas internas camufladas sob a aparéncia
de colaboradores legitimos. Ele também destaca a importancia crucial de uma gestao de
acessos criteriosa e estratégica, especialmente em ambientes organizacionais que lidam
com dados sensiveis e ativos intelectuais de alto valor. A falha em estabelecer restricoes
adequadas de acesso aos repositorios de cédigo e a auséncia de uma politica de seguranga

da informacao suficientemente robusta expuseram a empresa ao risco de exploragao de
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sua confianca e recursos por um agente mal-intencionado. Ademais, este caso ilustra a
crescente sofisticagdo das ameacas cibernéticas no contexto corporativo, evidenciando
a necessidade de processos de recrutamento mais rigorosos, aliados a uma vigilancia
constante sobre as agoes dos colaboradores e ex-colaboradores, sobretudo em relacao ao
acesso e manipulacao de ativos digitais criticos. A falha em identificar a ameaca interna e
a subsequente exploracao dos pontos fracos na arquitetura de seguranca da organizacao
sublinham a importancia de uma abordagem holistica e proativa na mitigagao de riscos
relacionados a seguranca cibernética, que envolva tanto a prevencao de ameacas externas

quanto a identificagdo e contencao de ameagas internas.
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5.1.27 (€S20

Perfil do Entrevistado

Mulher, 38 anos, professora universitaria na area de Computacao, com experiéncia
em ensino e pesquisa em sistemas embarcados e internet das coisas (IoT). Possui mestrado
em Engenharia Elétrica e estd cursando doutorado em Computagao com foco em Sistemas

Inteligentes.

Entrevista

A entrevistada, relatou que foi alvo de uma tentativa de golpe de engenharia
social envolvendo a plataforma de pagamentos instantaneos, o Pix. Ela recebeu uma
mensagem de texto em seu celular, aparentemente enviada pelo banco em que possui
conta. O texto informava que uma transacao de grande valor havia sido realizada em sua
conta e solicitava que ela confirmasse a operacao imediatamente para evitar bloqueio de
sua conta. A mensagem estava bem estruturada e parecia legitima, incluindo o nome do
banco, logotipo e até mesmo um nimero de atendimento que parecia oficial. A mensagem
informava também que, para "reverter”’a transacao, ela deveria clicar em um link que
redirecionaria para uma pagina de login de seu banco, onde deveria confirmar a operacao
e fornecer alguns dados de seguranca. Embora a mensagem fosse convincente, a professora
percebeu que algo estava errado. Ela desconfiou do tom urgente e do fato de que o niimero
de telefone nao correspondia ao canal de atendimento oficial de seu banco. Além disso, o
link nao levava ao site oficial do banco, mas a um endereco suspeito, com um dominio
ligeiramente modificado. Antes de tomar qualquer acao, ela decidiu verificar diretamente
com o banco. Ligou para o nimero oficial de atendimento ao cliente, que confirmou que nao
havia qualquer transagao sendo realizada em sua conta e que a mensagem era, de fato, uma
tentativa de golpe. O atendente também orientou sobre os passos a seguir para garantir a
seguranca de sua conta. A professora entao bloqueou o nimero de telefone do golpista
e alertou seus colegas e amigos sobre o golpe, para que estivessem atentos a tentativas
semelhantes. Ela também revisou suas configuracoes de seguranga bancaria, incluindo o
uso de autenticacao de dois fatores, para garantir maior protecao contra possiveis ataques

futuros.
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5.1.28 Metadados
Tabela 2 — Tabela Metadados da Pesquisa.
REACAO/DEFESA

COD SEXO IDADE TCLE — DATA  ENTREVISTA oo or ol REATIVA RESULTADO
CS1 | M 28 X ] 05/09/2024 | PRESENCIAL - - - -
cs2 | M 34 X | 06/07/2024 | REMOTA NAO X X DANO
CS3 | F 12 X | 07/07/2024 | PRESENCIAL SIM X SIM MITIGOU
CS4 | M 63 X | 08/07/2024 | REMOTA SIM X SIM MITIGOU
CS5 | F 29 X | 09/07/2024 | PRESENCIAL SIM SIM X EVITOU
CS6 | M 36 X | 10/07/2024 | PRESENCIAL SIM X SIM MITIGOU
cs7| F 28 X | 11/07/2024 | PRESENCIAL NAO X X DANO
CS8 | M 29 X | 12/07/2024| REMOTA SIM SIM X EVITOU
Cs9 | F 31 X | 13/07/2024 | REMOTA NAO X X DANO
CS10| M 52 X | 14/07/2024 | REMOTA SIM SIM X EVITOU
CSil| M 38 X | 15/07/2024 | PRESENCIAL SIM SIM X EVITOU
Csi2| M 27 X | 16/07/2024 | PRESENCIAL SIM X SIM EVITOU
Csi3| M 32 X | 17/07/2024 | PRESENCIAL SIM SIM X EVITOU
Csl4| F 46 X | 18/07/2024 | REMOTA SIM SIM X EVITOU
CSi5| F 33 X | 19/07/2024 | PRESENCIAL SIM SIM X EVITOU
CS16 | M 50 X | 20/07/2024 | PRESENCIAL NAO X X DANO
CS17| M a7 X | 21/07/2024 | REMOTA SIM SIM X EVITOU
Ccsi8| M 39 X | 22/07/2024 | PRESENCIAL NAO X X DANO
CS19| M 45 X | 23/07/2024| REMOTA NAO X X DANO
CS20| F 38 X | 24/07/2024 | PRESENCIAL SIM SIM X EVITOU
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Figura 9 — Nuvem de Palavras (iramuteq) Fonte: Elaborado pelo autor.
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5.2 Discussao

Nesta se¢ao, realizamos uma analise aprofundada e uma discussao transversal das
entrevistas realizadas, com o objetivo de identificar padroes e tendéncias comuns que
emergem das experiéncias relatadas pelos entrevistados. Cada relato proporciona uma
perspectiva distinta sobre a seguranca cibernética, evidenciando como as ameacas virtuais
se manifestam de maneira complexa e multifacetada no cotidiano de individuos com
perfis variados, desde profissionais de TT até jogadores e consumidores. Com base nessas
entrevistas, abordaremos questoes centrais relacionadas a crescente sofisticagao dos golpes
cibernéticos, aos fatores que facilitam a exploracao das vulnerabilidades dos alvos e as
estratégias de defesa empregadas pelos entrevistados. Além disso, discutiremos praticas
recomendadas para mitigar riscos, aprimorar as respostas a incidentes de seguranca e
promover uma maior conscientizacao sobre a importancia da seguranca digital no enfren-

tamento dessas ameacas emergentes.

5.2.1 Andlise e Discussao

A primeira e mais marcante caracteristica observada nos relatos é a crescente
sofisticagao das fraudes cibernéticas, extrapolando o mundo digital e vindo também ao
meio fisico. Nos relatos de golpes, como o ocorrido com a professora universitaria vitima de
uma tentativa de phishing envolvendo o Pix (CS20), e o gerente de TI que foi abordado por
um golpista em um jogo online (CS18), percebe-se que os criminosos estao cada vez mais
habilidosos em criar comunicagoes falsas que imitam a aparéncia e o tom das interacoes
legitimas, utilizando mesmo os nomes de marcas e plataformas de confianca. Este fenomeno
é visivel em multiplos casos, como a tentativa de fraude por e-mail que se passou pela
fornecedora de energia elétrica (CS15) e a manipulagao no jogo de poker online (CS16),
onde os golpistas adotam um discurso persuasivo e convincente para explorar as fraquezas

psicolégicas dos alvos.

Os métodos utilizados pelos criminosos mostram uma estratégia cada vez mais
refinada, em que, ao invés de simples tentativas de engano, eles procuram estabelecer

um contexto de urgéncia, confianca ou vantagem, levando os individuos a tomar decisoes
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precipitadas. Isso fica evidente no caso do diretor de TI que foi abordado por telefone
por um golpista que se fez passar por representante de um banco (CS17), e também nas

tentativas de fraude por meio de transagoes financeiras no contexto dos jogos online (CS18).

Uma caracteristica comum nas tentativas de fraude descritas é a exploracao de
fatores psicoldgicos que tornam os individuos mais vulneraveis. No caso de um golpista
em um jogo de poker online (CS16), a promessa de ascensao no ranking do jogo e a
perspectiva de ganhos financeiros foi suficiente para enganar o jogador, fazendo-o acreditar
em uma oferta vantajosa. Esse mesmo principio foi observado no caso do gerente de
TI, em que o golpista criou uma sensacao de urgéncia, solicitando dados bancarios sob
o pretexto de proteger a conta contra um uso indevido (CS17). Em ambos os casos, o

fator psicolégico da ganancia e do medo foi explorado para facilitar a transacgao fraudulenta.

Além disso, ha uma exploracao do desejo humano de uma solucao rapida ou de
"atacar oportunidades” que se apresentam como vantajosas, como exemplificado pelo gol-
pista que manipulou um desenvolvedor de software com uma conta de jogo falsa (CS18)
ou o caso da professora universitaria, que recebeu uma mensagem do banco alegando uma

transacao nao autorizada (CS20).

Esses casos demonstram que os fraudadores estao cientes de que os seres humanos
frequentemente tomam decisoes baseadas em emocoes, como o medo de perder uma vanta-
gem ou a necessidade de resolver rapidamente um problema, como no caso da tentativa de
fraude envolvendo o Pix (CS20). Eles utilizam esses gatilhos para induzir os alvos a agir

sem a devida cautela.

Um ponto de convergéncia nas entrevistas esta na vigilancia e discernimento demons-
trados pelas vitimas, que, em sua maioria, conseguiram identificar sinais de alerta antes de
tomar decisoes erradas. O caso da professora universitaria (CS20), que desconfiou da men-
sagem recebida e optou por verificar diretamente com o banco, exemplifica a importancia
de manter uma postura critica diante de mensagens nao solicitadas, mesmo quando elas
parecem genuinas. O mesmo cuidado foi demonstrado pelo diretor de TI (CS17), que

rapidamente identificou a fraude telefonica e tomou as medidas necessarias para se proteger.
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Essas acoes de defesa indicam que a conscientizacao e o conhecimento sobre as
praticas de fraude desempenham um papel fundamental na prevencao de danos. Em todos
os relatos, as vitimas utilizaram de alguma forma sua experiéncia prévia ou formacgao
profissional para detectar as fraudes. O entrevistado de TI (CS16), com um perfil altamente
técnico, possuia a experiéncia necessaria para perceber as inconsisténcias no e-mail de
phishing, assim como a mulher, arquiteta de sistemas, que reconheceu os sinais da fraude
ao lidar com um e-mail falso. Esses comportamentos desempenham um papel crucial na
validacao e fortalecimento da eficacia do framework proposto neste estudo, corroborando
sua relevancia e aplicabilidade diante dos desafios apresentados pela engenharia social.
A inter-relacao entre as estratégias de defesa e as reagoes observadas diante dos ataques
demonstra a robustez do modelo, evidenciando sua capacidade de adaptacao e resposta
diante de um cenario dindmico e em constante evolugao. A analise desses comportamentos,
portanto, nao apenas valida as premissas do framework, mas também oferece uma base
empirica solida para futuras refinamentos e ajustes que possam potencializar ainda mais a

sua eficacia na mitigacao de riscos associados a essas ameacas.

Embora a vigilancia seja uma resposta eficiente a fraude, a auséncia de sistemas
de seguranca robustos e a falta de medidas preventivas também facilitaram as fraudes
em alguns casos. O entrevistado que sofreu uma tentativa de golpe em sua conta de jogo
(CS18) ficou vulneravel, pois nao havia mecanismos adequados para prevenir fraudes no
ambiente de jogos online. Isso ressalta a importancia de uma regulamentacao e de praticas
mais rigorosas de seguranca no setor de jogos online e outras plataformas digitais que

envolvem transagoes financeiras.

Além disso, em outros casos, a falta de um gerenciamento adequado de acessos e
permissoes, como no caso do gerente de TT (CS19), expos a empresa a um ataque interno
deliberado. A empresa nao conseguiu detectar a ameaga a tempo, pois nao havia controles
suficientes sobre o acesso aos sistemas criticos, permitindo que um agente mal-intencionado,

aparentemente um colaborador legitimo, sabotasse o ambiente digital da organizagao.

Os relatos apontam para a necessidade urgente de educagao digital e conscientizagao,
tanto para os individuos quanto para as organizagoes. A grande maioria dos entrevistados

demonstrou uma atitude pro-ativa na defesa contra as fraudes, o que, sem duvida, pode ser
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atribuido ao seu nivel de conhecimento sobre seguranca cibernética. Contudo, é evidente
que a maioria das vitimas de golpes nao sao especialistas, e muitas podem nao ter o
discernimento necessario para detectar fraudes. Portanto, a educacao digital precisa ser
mais acessivel e aplicavel a vida cotidiana das pessoas, com foco em como identificar
sinais de fraude e como agir de maneira segura e eficaz quando confrontadas com ameacas

cibernéticas.

Além disso, a conscientizacao também deve se estender ao ambiente corporativo. O
caso do gerente de TT (CS19) ressalta a importancia de processos de recrutamento rigoro-
sos, aliados a uma vigilancia constante sobre os colaboradores e o acesso a informagoes
sensiveis dentro das empresas. A seguranca cibernética nao deve ser vista apenas como
uma responsabilidade técnica, mas como uma questao cultural, que envolve todos os niveis

organizacionais.

Em resumo, as entrevistas revelam um quadro claro sobre as tendéncias emergentes
no campo das fraudes cibernéticas. A sofisticacao dos métodos de engano, a exploracao
de vulnerabilidades psicologicas, a importancia da vigilancia e da educacao digital, e a
necessidade de robustecer sistemas de seguranca, sao questoes cruciais que emergem dessas
experiéncias. A medida que as fraudes digitais se tornam cada vez mais complexas, a
melhor defesa continua sendo a conscientizacao, o discernimento e a adocao de praticas

preventivas, tanto a nivel individual quanto corporativo.
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6 Conclusao

Com base no levantamento da literatura e considerando os trabalhos previamente
analisados e as referéncias consultadas para a compreensao do tema em discussao, conclui-se
que o objeto de pesquisa investigado demanda um aprofundamento temporal e analitico
mais abrangente, a fim de possibilitar uma compreensao integral e multidimensional.

Apesar dessa limitacao, foi possivel delinear uma compreensao inicial acerca do
comportamento da vitima e de sua percepcao durante um ataque de engenharia social.
Observou-se que as estratégias utilizadas pelos atacantes exploram vulnerabilidades huma-
nas fortemente relacionadas a fatores emocionais e cognitivos, o que reforca a complexidade
e relevancia do fenomeno em questao.

A presente investigagao contribui, ainda que de forma preliminar, para o direciona-
mento de futuras pesquisas que visem a elaboracao de um framework mais abrangente e
eficaz, incorporando politicas e recomendagoes comportamentais destinadas a mitigacao
de riscos e a neutralizacao de ataques baseados na exploragao de emoc¢oes humanas.

Importa ressaltar que as emocgoes sao inerentes a natureza humana e, por esse motivo,
representam um vetor de vulnerabilidade de dificil eliminacdo. Alterar padrGes emocionais
nao constitui tarefa simples, tampouco passivel de padronizacao, uma vez que cada
individuo apresenta singularidades determinadas por seu histérico de vida e por experiéncias
pregressas, sejam elas positivas ou negativas. Essa variabilidade individual constitui um

desafio adicional para o desenvolvimento de estratégias preventivas universalmente eficazes.

6.0.1 Oportunidades para Trabalhos Futuros

e Aperfeicoamento do Framework com Analise Comportamental: Uma area
promissora para a evolugao do framework seria a integracao de anélises comportamen-
tais mais detalhadas, com énfase nas reacoes psicoldgicas das vitimas. A exploragao
de como as emocoes e os gatilhos psicolégicos impactam as decisoes pode ser incor-
porada ao framework para aprimorar as estratégias de defesa, personalizando as

respostas de seguranca conforme o perfil do alvo.
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e Validacao Empirica do Framework em Diversos Cenarios: A aplicagao do
framework em uma gama mais ampla de contextos e ambientes, incluindo diferentes
perfis de usuarios e setores empresariais, pode fornecer dados empiricos robustos sobre
sua eficacia. Isso permitiria ajustes especificos para torna-lo ainda mais eficaz em di-

ferentes situacoes de risco, adaptando-se de forma dinamica as novas taticas de fraude.

e Desenvolvimento de Ferramentas Automatizadas Baseadas no Framework:
A criagao de ferramentas automatizadas que implementem as estratégias do fra-
mework poderia proporcionar uma defesa ainda mais robusta. A combinagao de
inteligéncia artificial e aprendizado de maquina para detectar padroes fraudulentos
em tempo real, integrados ao modelo de defesa proativa e reativa, representaria uma

evolucao significativa na protecao contra fraudes cibernéticas.

e Integracao de Educacao Digital Continua no Framework: Embora a educagao
digital ja tenha sido destacada como um fator fundamental, sua integragao continua
dentro do préprio framework pode ser explorada de forma mais aprofundada. A
implementacao de programas de conscientizacao adaptados ao longo do tempo, com
base nas ligoes aprendidas a partir de incidentes recentes, pode fortalecer a prevencao

e melhorar a capacidade de resposta dos individuos e das organizacoes.

e Anilise da Efetividade das Estratégias de Defesa em Diversos Contextos
Corporativos: A aplicacao do framework em diferentes tipos de organizagoes, com
enfase nas peculiaridades de seguranca cibernética de cada setor, poderia propor-
cionar uma visao detalhada de como adaptar as defesas para diferentes ambientes
corporativos. A andlise das melhores praticas em seguranca cibernética para peque-
nas, médias e grandes empresas pode enriquecer o framework, tornando-o ainda mais

aplicavel em diversos cenarios organizacionais.

e Exploracao de Politicas Piblicas para Prevencao de Fraudes Cibernéticas:
Uma possivel linha de pesquisa futura envolve a criagao de politicas publicas que
integrem o framework proposto, visando a implementacao de medidas preventivas
mais amplas e a regulamentacao do setor de seguranga cibernética. O fortalecimento

da legislacao e a promocao de praticas de seguranca cibernética por meio de politicas
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governamentais poderiam facilitar a adesao do framework em maior escala, tanto a

nivel individual quanto organizacional.

As oportunidades delineadas para pesquisas futuras nao apenas ampliam a aplicacao
do framework proposto, mas também fornecem solucoes praticas e inovadoras para a
mitigacao de fraudes cibernéticas, potencializando a eficacia das respostas frente a ameagas
cada vez mais sofisticadas. A continua adaptacao e refinamento desse modelo de defesa
detém um significativo potencial para oferecer respostas mais ageis e assertivas, por meio de
uma abordagem integrada que abarca dimensoes preventivas, reativas e adaptativas. Essa
abordagem holistica visa enfrentar as fraudes digitais de maneira abrangente e dinamica,
proporcionando nao apenas uma adaptacao as novas taticas criminosas, mas também uma
preparacao continua para cenarios futuros, com énfase na construcao de uma resiliéncia

mais robusta frente as ameacas emergentes.
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