UNIVERSIDADE FEDERAL DA PARAIBA
DIRETORIO DE CIENCIAS JURIDICAS
CURSO DE GRADUAGAO EM DIREITO

Suellen Juliany Neves Santana

Criminalidade cibernética: desafios na regulagao do ciberespaco

SANTA RITA
2025



SUELLEN JULIANY NEVES SANTANA

Criminalidade cibernética: desafios na regulagao do ciberespaco

Trabalho de Conclusdo de Curso apresentado ao
Curso de Direito do Diretério de Ciéncias Juridicas
da Universidade Federal da Paraiba, como exigéncia
parcial da obtencdo do titulo de Bacharel em

Ciéncias Juridicas.

Orientador: Prof. Dr. Felipe Negreiros Deodato.

SANTA RITA
2025



Catalogagao na publicacgao
Segdo de Catalogagdo e Classificagao

$232c Santana, Suellen Juliany Neves.
Criminalidade cibernética: desafios na regulacdoc do
ciberespaco / Suellen Juliany Neves Santana. — Santa
Ritd,. 20256.
5 o

Orientacdo: Felipe Augusto Forte de Negreiros
Decdato.
TCC (Graduacdo) - UFPB/CCJ/DCJ-SANTA RITA.

1. Crimes cibernéticos. 2. Ciberespago. 3. Internet.
4, Direito penal. 5. Legislacdc penal. I. Decdato,

Felipe Augusto Forte de Negreiros. II. Titulo.

UFPB/DCJ/CCJ-SANTARITA CDU 34

Elaborado por ANA BEATRIZ DE OLIVEIRA ABRANTES SILVA - CRB-
15/598




UNIVERSIDADE FEDERAL DA PARAIBA HP Centroda
CENTRO DE CIENCIAS JURIDICAS Gitncias
DIREGAO DO CENTRO Juridicas

COORDENAGAO DE MONOGRAFIAS etk
DEPARTAMENTO DE CIENCIAS JURIDICAS
DISCIPLINA: TRABALHO DE CONCLUSAO DE CURSO

ATA DE DEFESA PUBLICA DE TRABALHO DE CONCLUSAO DE CURSO

Ao vigésimo segundo dia do més de Setembro do ano de dois mil e vinte e cinco, realizou-se a
sessdo de Defesa Publica do Trabalho de Conclusio do Curso de Direito intitulado
“Criminalidade cibernética: desafios na regulagio do ciberespago”, do(a) discente(a)
SUELLEN JULIANY NEVES SANTANA, sob orientagdo do(a) professor(a) Dr. Felipe
Augusto Forte de Negreiros Deodato. Apds apresentagio oral pelo(a) discente e a argui¢éo dos
membros avaliadores, a Banca Examinadora se reuniu reservadamente e decidiu emitir parecer
favordavel 8 APROVACAOQ, de acordo com o art. 33, da Resolugdo CCGD/02/2013, com base

na média final de l ':) O . Apos aprovada por todos os presentes, esta ata segue

assinada pelos membros da Banca Examinadora.

04, O~

Dr.[Felipe Augusto Forte de Negreiros Deodato

g TS

<" Dr. José Ernesto Pimentel Filho

@amuw ol Boune

” Dra. W@'na Karenina Marques de Sousa




RESUMO

O presente trabalho aborda a crescente popularizagdo dos meios virtuais e suas
implicagdes no ambito juridico, destacando a transformacao das relagdes sociais € a
necessidade de adaptacao das leis para acompanhar a evolucido da sociedade. Os
produtos digitais oferecem facilidades em diversas areas, como pesquisa e
relacionamentos, mas também trazem novas ameacas e vulnerabilidades. Os crimes
cibernéticos, que podem ocorrer em qualquer local do mundo, sdo um desafio tanto
para a investigagdo quanto para a aplicagao da lei, devido a dificuldade de identificar
o infrator e a competéncia legal envolvida. Estes crimes, que utilizam tecnologias
avancadas, podem gerar grandes impactos financeiros e sociais e afetam de forma
crescente a populagdao brasileira. Com um estudo critico partindo de fontes
bibliograficas e documentais, o projeto busca analisar como a legislagdo penal
brasileira protege seus cidadaos contra crimes cibernéticos e quais alternativas
podem ser adotadas para melhorar essa defesa, considerando as complexidades
envolvidas na investigacao e repressao desses delitos.

Palavras-chave: Crimes cibernéticos; ciberespaco; internet; legislagcao penal; Direito
Penal.



ABSTRACT

This paper addresses the growing popularity of virtual media and its implications for
the legal sphere, highlighting the transformation of social relations and the need to
adapt laws to keep pace with societal developments. Digital products offer benefits in
various areas, such as research and relationships, but they also pose new threats
and vulnerabilities. Cybercrimes, which can occur anywhere in the world, pose a
challenge for both investigation and law enforcement due to the difficulty in identifying
the offender and the legal jurisdiction involved. These crimes, which utilize advanced
technologies, can generate significant financial and social impacts and increasingly
affect the Brazilian population. Through a critical study based on bibliographic and
documentary sources, the project seeks to analyze how Brazilian criminal law
protects its citizens against cybercrimes and what alternatives can be adopted to
improve this defense, considering the complexities involved in investigating and
prosecuting these crimes.

Keywords: Cybercrimes; cyberspace; internet; criminal legislation; Criminal Law.
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1 Introdugao

Com a popularizagdo dos meios informativos, mecanismos tecnoldgicos e
espacos virtuais, foram remodeladas as relagdes sociais e, consequentemente, as
necessidades regulatorias do meio juridico, tendo em vista que é inevitavelmente
moldado de acordo com a progress&o da sociedade e necessidades emergentes. E
sabido que os produtos virtuais proporcionam diversas facilidades ao usuario, tanto
no ambito da pesquisa, quanto no de relacionamentos, em que as conexdes podem
ser facilitadas e sdo promovidas de forma instantanea.

A internet tem demonstrado sua capacidade de reorganizar as estruturas de
poder e de influenciar o comportamento humano, especialmente no que diz respeito
a forma como os individuos se expdéem socialmente. No entanto, o uso de
dispositivos como intermediadores gera uma falsa sensagdo de comodidade para o
usuario e de invencibilidade para o infrator, seja por seu carater global ou pela
auséncia de moderadores mais explicitos.

Dessa forma, com essa tendéncia e fluidez do meio, também sao
desenvolvidas novas ameacas e vulnerabilidades, propiciando o aperfeicoamento de
crimes mais complexos em uma velocidade mais eficiente. Paralelamente, estes
crimes cibernéticos ndo estdo restritos ao territério de um unico pais, suscitando
uma maior dificuldade na localizacdo de determinados dados e identificacdo de
competéncia, bem como na aplicagédo do Direito de cada localidade.

Nao sdo raras as ocasides em que os usuarios da internet se deparam com
crimes de injuria, calunia, crimes de falsa identidade, divulgagcdo de materiais
confidenciais, apologia ao estupro virtual e ataques através de mecanismos
desenvolvidos por hackers com virus que infectam desde dispositivos pessoais até
empresariais e, devido as informacdes obtidas, empreendem uma extorsao.

Esses crimes também podem ser chamados de crimes virtuais e geralmente
sao delitos que utilizam aparatos de alta tecnologia para sua perpetragéo, no
entanto, podem se manifestar através atos aparentemente simples e cotidianos,
desde que facilitem a troca de dados.

A vista disso, é possivel afirmar que os crimes cibernéticos apresentam
complexidades tanto na parte investigativa quanto repressiva, isto porque a vitima
pode estar localizada em determinada jurisdigdo de uma autoridade policial e o

infrator em outro Estado, consequentemente em competéncia diferente daquele. Do



mesmo modo, é possivel que o infrator modifique os dados referentes a sua
localizacao e torne seu rastreio uma tarefa extremamente dificil.

Por conseguinte, a presente pesquisa tenciona analisar e compreender o
tratamento juridico direcionado para a regulacdo de dados e os crimes cibernéticos,
nao so quanto a legislagdo penal brasileira, mas também buscando direcionamentos
frente aos diplomas normativos internacionais, como a Convencao de Budapeste.
Paralelamente, serdo observadas as dificuldades quanto a definicdo de competéncia
e aplicacao do Direito Penal de cada localidade.

Além disso, visa tratar acerca do crime de pornografia infantil, cujo combate
enfrenta significativos desafios, tanto na identificacdo correta de criangas e
adolescentes em imagens, quanto na modificacdo constante dos arquivos para
formatos que necessitam de mecanismos investigativos mais complexos para
superar os meios convencionais de deteccdo. Tendo em vista que esse € um dos
crimes cibernéticos mais graves e bastante frequentes no pais, exigindo uma
resposta firme do ordenamento juridico brasileiro, € imprescindivel analisar os
dispositivos legais aplicaveis e formas de combate.

Dessa forma, é possivel analisar como é realizada a defesa dos interesses
dos usuarios da rede mundial de computadores perante crimes cibernéticos e qual a
alternativa para suprir a demanda de protecéo do ofendido brasileiro. E cristalina a
necessidade de uma maior conscientizagdo acerca dos principais crimes virtuais e
pesquisa acerca das legislagcbes vigentes a serem aplicadas nos casos tipicos, bem
como suas dificuldades de concretizacdo e possiveis solugdes aplicaveis frente a
criminalidade no ambiente cibernético.

A partir de pesquisas exploratérias e descritivas, visando discorrer e analisar
fontes bibliograficas e documentais, com coleta de dados tanto em textos legais
quanto em artigos cientificos através de busca entre os conteudos gratuitos no portal
de Periddicos CAPES utilizando os termos “cibercrimes”, “crimes virtuais”,
“ciberseguranca”, “crimes cibernéticos” e “dificuldade no combate de cibercrimes” e
interpretacéo critica das informagdes coletadas, considerando a complexidade do
limite entre a segurancga juridica dos usuarios no meio virtual e protecédo de sua
intimidade.

A escolha dos artigos se deu apos a leitura do resumo, introdugdo e
conclusdo dos trabalhos, buscando trabalho com embasamento solido e bem

desenvolvidos. Alguns dos trabalhos apresentavam os critérios necessarios, mas



foram excluidos para evitar redundéncia em relagdo ao tema, considerando a
escolha de pesquisas similares. A base de peridédicos da CAPES foi escolhida para
colher a bibliografia do presente trabalho pela pluralidade de fontes de qualidade,
diversidade de materiais e ferramentas de busca avancada, além de seu uso
facilitado.

O presente trabalho pretende desempenhar uma investigagdo acerca da
criminalidade cibernética para descricdo e analise dos principais desafios na
regulacdo do ciberespago e enfrentamento a criminalidade cibernética para
promover esclarecimento e compreensao no que diz respeito a segurancga relativa as
novas tecnologias. Assim como, de forma pormenorizada, a identificacdo dos tipos
de crimes cibernéticos, estudo das legislacbes vigentes sobre o assunto e a

avaliagao das dificuldades de aplicagéao de politicas regulatérias.

2.1 Crimes cibernéticos e seus mecanismos

Antes de tratar sobre os cibercrimes em sua pluralidade, & preciso
compreender o conceito de crime, que de acordo com Rogério Greco pode ser
conceituado como um fato tipico, ilicito e culpavel. Esse fato tipico pode ser dividido
em conduta dolosa ou culposa e comissiva ou omissiva, resultado da acéo, nexo de
causalidade entre a conduta e o resultado e tipicidade, que pode ser formal e
conglobante (GRECO, 2015).

O elemento da ilicitude diz respeito ao antagonismo entre a conduta do
agente e o ordenamento juridico e a culpabilidade seria o juizo que é feito sobre a
conduta, que contém entre suas consideragbes a imputabilidade, o potencial
consciente acerca da ilicitude do fato e exigibilidade de conduta diversa (GRECO,
2015).

Paralelamente, Zaffaroni (2015) conceitua o delito como uma conduta
humana individualizada através de um tipo, que determina sua proibicdo por nao
estar de acordo com causa que justifique cobertura por principios juridicos, sendo
contraria ao ordenamento, consequentemente antijuridica. Assim, pela possibilidade
e exigibilidade de o sujeito ativo agir de outra maneira em determinada
circunstancia, ha reprovabilidade (ZAFFARONI, 2015).

Essa visdo estratificada, que divide o conceito de crime em trés elementos,

teoria tripartite, € a mais aceita pelo ordenamento brasileiro atualmente (SANTOS,



2017). Com isso, cabe analisar o conceito de crimes cibernéticos, seus mecanismos
e elementos principais.

Os crimes cibernéticos, cibercrimes ou crimes virtuais sédo delitos cometidos
por meio de equipamentos de alta tecnologia (SILVA, 2006). Com isso, o autor da
transgresséo ja ndo precisa mais estar presente para perpetrar o crime, bastando
que seja praticado pela rede mundial de computadores. E necessario pontuar que
nesses casos nao deixa de ser necessaria a tipicidade da conduta para que o
infrator seja indiciado (SANTOS, 2017).

Entre as denominacbes utilizadas para tratar sobre os crimes realizados
através da rede mundial de computadores e demais sinbnimos de crimes virtuais, o
termo mais apropriado conforme a Convencao de Budapeste seria de fato “crimes
cibernéticos” (SANTOS, 2017). Isto é, os crimes cibernéticos podem ser definidos
como condutas tipicas, que possuem os pressupostos da ilicitude, culpabilidade e

s&o sucedidas no ambiente virtual, ou ciberespaco (SANTOS, 2017).

Os bens juridicos lesionados por meio da internet podem ser tanto o sistema
informatico em si mesmo, os dados pessoais arquivados ou disponibilizados
por meio do sistema informatico, como ainda outros bens juridicos
lesionados em razao do conteldo veiculado por meio do sistema informatico
(publicidade enganosa e abusiva, pornografia infantil), e que devem ser
tipificados penalmente. (Santos, 2018)

O ambiente cibernético € um novo espaco social, vinculado ao real de forma
permanente e paralela, trazendo consequéncias reais para além do ambito particular
da internet (SIQUEIRA et al., 2021), sendo ele uma extens&do do espago geografico.
Considerando as novas Tecnologias de Informacédo e Comunicagdo (TICs)

desenvolvidas:

O ciberespago se caracteriza pela convergéncia digital consubstanciada na
integracdo de diversos formatos e dispositivos em um mesmo “lugar”, ou
seja, trata-se de um espago conceitual inserido no ambiente das TICs.
Assim, dada a continuidade dos avangos tecnolégicos, atualmente o
ciberespago ndo pode ser visto tdo somente como um espago de
interconexao de computadores, mas sim em todas as suas variagcbes como
tablets, smartphones, laptops, videos games, smartvs, etc, tornando uma
caracteristica desse espaco a multidisciplinaridade. (Siqueira et al., 2021)

A questdo com o ciberespaco € sua imaterialidade, esse mundo virtual tornou

mais dificil a aplicacdo da correta lei penal, expandindo esse territério para um
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ambiente global com transcendéncia dos limites territoriais (CONTE; SANTOS,
2008).

Ademais, ha que se ter em mente que os delitos perpetrados em ambiente
virtual possuem carater transnacional, uma vez que atingem diversos
paises, simultaneamente, que somado ao carater global do ciberespaco, faz
surgir a necessidade de uma nova analise acerca do exercicio da aplicagao
da lei penal no espago. (Conte; Santos, 2008)

Para além do espago em que os cibercrimes sao cometidos, € pertinente
conceituar algumas de suas modalidades conhecidas. Os crimes cibernéticos podem
ser strictu sensu, quando necessitam da internet para que sejam cometidos,
contando ndo apenas com a tecnologia, como um virus utilizado para sequestrar
dados eletronicos e conteudos armazenados pela vitima (SILVA, 2006).

Ja o segundo tipo, lato sensu, geralmente sdo realizados através da
tecnologia, mas n&o precisam de internet para o seu sucesso (SILVA, 2006).
Exemplo disso sao os aparelhos modificados que se passam por maquinetas para
clonar cartdes e armazenar as senhas dos usuarios. Entre as classificacoes
encontradas acerca dos crimes cibernéticos, a mais utilizada os divide entre crimes
cibernéticos comuns ou improprios e crimes cibernéticos auténticos ou proéprios
(SANTOS, 2017).

Os crimes cibernéticos impréprios ou comuns sdo conceituados por Marco

Aurélio Rodrigues Costa (1997) como:

Sao todas aquelas condutas em que o agente se utiliza do sistema de
informatica como mera ferramenta a perpetragdo de crime comum,
tipificavel na lei penal, ou seja, a via eleita do sistema de informatica ndo é
essencial a consumagao do delito, que poderia ser praticado por meio de
outra ferramenta.

E possivel citar como exemplo o caso do crime de calunia, tipificado no artigo
138 do Cddigo Penal (BRASIL, 1940), que consistem em acusar alguém
erroneamente de ter cometido um crime, atribuindo esse fato criminoso a vitima
publicamente. Esse delito pode ser perpetrado através da tecnologia no ambiente
virtual, mas n&o necessita desse mecanismo para que seja realizado.

Por outro lado, os crimes de informatica préprios, auténticos ou puros,

ocorrem quanto tanto o meio quanto o alvo da infragdo € o computador:



11

Sao aqueles em que o sujeito ativo visa especificamente ao sistema de
informatica, em todas as suas formas. Entendemos serem os elementos que
compdéem a informatica o "software", o "hardware" (computador e
periféricos), os dados e sistemas contidos no computador, os meios de
armazenamento externo, tais como fitas, disquetes, etc. Portanto sao
aquelas condutas que visam exclusivamente a violar o sistema de
informatica do agente passivo. (Costa, 1997)

Nesse cenario, o autor tem o objetivo de sabotar o sistema da vitima e obter o
controle do dispositivo, podendo tanto acessar informacdes quanto provocar uma
falha no sistema. Em alguns casos, para além das classificagées supracitadas, é
possivel falar em crimes de informatica mistos, aos quais geralmente sao aplicadas
tanto normas da lei penal comum quanto disposi¢cées da lei penal de informatica,
conforme Marco Aurélio Rodrigues Costa (1997): “Sao todas aquelas agdes em que
0 agente visa a um bem juridicamente protegido diverso da informatica, porém, o

sistema de informatica é ferramenta imprescindivel a sua consumacao.”.

a. O crime virtual puro corresponderia a conduta ilicita voltada para o
sistema do computador, para a violagdo do equipamento e de seus
componentes, inclusive dados e sistemas (software, hardware e meios de
armazenamentos);

b. Os crimes virtuais mistos aqueles em que o uso de meios computacionais
€ condigdo necessaria para a efetivagdo da conduta, embora o bem juridico
visado seja diverso do informatico (transferéncia ilicita de valores ou
“salemislacing” — retiradas diarias de pequenas quantias de milhares de
contas bancarias); (Santos, 2018)

N&o obstante, atualmente os crimes cibernéticos mistos sdo muitas vezes
incorporados ao conceito de crimes improprios, considerando que o sistema
informacional é utilizado apesar de o alvo ndo estar incluso em seus dados
(SANTOS, 2017).

2.1.1 Dos sujeitos

Entre as principais dificuldades da jurisdicdo brasileira esta a de identificar e
localizar os sujeitos ativos dos crimes virtuais, tanto pelo potencial tecnolégico
especializado dos autores, quanto pela quantidade de usuarios dos sistemas
virtuais. O sujeito ativo € o individuo que comete a agado ilicita através dos
equipamentos informaticos e podem ser conceituados de formas diferentes de
acordo com sua atuacgao (SANTOS, 2020).
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No polo passivo, € encontrado o cidaddo que é alvo do crime, ou seja, a
vitima do delito, que pode ser pessoa fisica ou juridica, assim como instituicao
publica ou privada (SANTOS, 2020). Entre os sujeitos presentes no polo ativo, os
mais populares sdo os hackers, as principais figuras no tocante a habilidade da
navegacao virtual entre dispositivos e sistemas, conhecidos pelo grande
conhecimento e experiéncia na computacdo, nao necessariamente de forma
criminosa (SANTOS, 2017).

Na mesma linha da analogia seguem os hackers. Individuos com alto
conhecimento técnico-informatico podem usar suas habilidades para achar
falhas no sistema, seja a fim de modifica-los ou melhora-los, seja até
mesmo notificar a empresa ou grupo a qual o sistema pertence para que
este nado fique vulneravel a um ataque virtual. (Santos, 2017)

Ha ainda o paralelo estabelecido de que a melhor tradugdo para o termo
hacker seria “fugador” visto que pode adentrar e invadir sistemas, obter dados e
informacgdes e ainda assim nao danificar ou deixar vestigios (CRESPO, 2011). Nesse
cenario, é imprescindivel conceituar os crackers, que sao hackers que utilizam suas
habilidades para decifrar e “quebrar” codigos, seja em beneficio proprio ou para o

prejuizo de pessoas e entidades.

O cracker é aquele que, basicamente, “quebra” um sistema de seguranca,
invadindo-o. Fanaticos pelo vandalismo, também adoram “pichar” paginas
da web deixando, na maioria das vezes, mensagens de conteudo ofensivo e
racista. Vale frisar que geralmente os criminosos da informatica sdo mesmo
os crackers, embora ndo sejam os unicos. A expressao consagrada, porém,
para criminosos que utilizam computadores como arma é hacker. (Crespo,
2011)

As formas de invasdo e comprometimento de sistemas computacionais sao,
em grande medida, determinadas pela criatividade e pela capacidade de inovagao
dos agentes maliciosos. Nao se trata de um conjunto fixo e estatico de técnicas, mas
sim de um campo em constante transformagéo, no qual novas estratégias surgem
cotidianamente com o proposito de ampliar o alcance das infecgbes digitais
(SANTOS, 2017).

Tais estratégias exploram, sobretudo, caracteristicas humanas, como a
curiosidade natural, a confianga em mensagens aparentemente legitimas e a
tendéncia ao descuido diante de situacdes rotineiras. Dessa forma, os atacantes

conseguem inserir softwares maliciosos em dispositivos de um numero expressivo
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de vitimas, aproveitando-se de fragilidades que transcendem apenas o aspecto
técnico e alcangam também a dimensdo comportamental.

Entre os métodos mais difundidos estdo as chamadas “iscas digitais”, que
consistem em comunicagdes fraudulentas destinadas a persuadir o usuario a
executar determinada acdo, como abrir anexos, clicar em links ou fornecer dados
pessoais (SANTOS, 2017). Um exemplo classico e de grande reconhecimento
publico € o envio de mensagens eletrbnicas que informam falsamente que o
destinatario teria sido contemplado com valores vultosos ou prémios inexistentes
(SANTOS, 2017).

Apesar de sua simplicidade, esse tipo de fraude permanece eficaz, revelando
a forca dos mecanismos de engenharia social como instrumento para a propagacgao
de ataques cibernéticos. De acordo com a pesquisa DataSenado, 24% dos
brasileiros acima de 16 anos foi vitima de golpes perpetrados em ambientes virtuais
em 2024 (SENADO, 2024).

O Professor Marcelo Crespo (2011) trata ainda de tipos especificos de
estelionatarios, que sao os infratores que realizam compras virtuais através de
cartdbes de crédito de terceiros, atacando os sistemas das administradoras de
cartdes, furtando numeros e posteriormente vazando e disponibilizando os dados
para aumentar o funil de suspeitos no ambiente cibernético, que sdo chamados de
carders.

Dentre os sujeitos ativos, estdo os phreakers, especialistas em telefonia que
utilizam seu conhecimento para realizar desde ligagbes gratuitas, utilizando o plano
e registro de outra pessoa daquela operadora, até escutas telefénicas utilizando o
computador para monitoramento e um método de clonagem que o permite ouvir as
conversar a partir de seu proprio telefone (CRESPO, 2011). Ja os wannabes, s&o 0s
individuos que possuem certo conhecimento sobre sistemas e equipamentos, mas

nao chegam a conseguir hackear um sistema (CRESPO, 2011).

2.1.2 Das principais ameagas no ciberespaco

Entre as principais ameacgas derivadas da difusdo das novas tecnologias e
interacdes no ambiente da rede mundial de computadores, surgiram praticas que
impactam diretamente a seguranga dos usuarios, como o0s softwares maliciosos. Os

malwares, que sao a forma contraida de malicious software, sdo programas



14

empregados para o roubo, modificacdo e deterioragcdo do sistema informacional da
vitima (SANTOS, 2017).

Sao utilizados instrumentos para atrair o usuario e conseguir sua permissao
para que o programa malicioso consiga infectar a maquina, como a camuflagem em
mensagens e comunicagbes enganosas que parecem inofensivas e corriqueiras
(SANTOS, 2017). Além disso, é possivel que a vitima caia nesse golpe de outras
formas, de acordo com Humberto de Oliveira Pedra dos Santos (2017), “os crackers
também escondem esses softwares nocivos em programas aparentemente
inofensivos, nos quais o usuario € levado a instalar o malware juntamente com o
software que deseja obter”, sendo inUmeras as formas para se infiltrar no sistema
alvo.

Os malwares mais comuns sao o0s virus de computador, que possuem a
capacidade de se replicar, precisando apenas de algo que realize sua ativagéo
(CRESPO, 2011). Entre os programas maliciosos que se assemelham com os virus,
mas sao mais perigosos estdo os worms, que podem ser chamados de vermes
(SANTOS, 2017). Nesses malwares, nao € necessaria nenhuma acgao ou iniciativa
do usuario para sua perpetuacao, sao softwares completos que se autorreplicam e

nao precisam de hospedeiro para se expandir (WENDT, JORGE, 2013).

O jeito mais comum de um worm infectar uma computador é através de
anexos hostis em e-mails. O worm se autorreplica e envia mais e-mails para
todos na lista de contatos do wusuario atacado, expandindo-se
indefinidamente e assim por diante. Geralmente os worms exploram as
vulnerabilidades de computadores que estdo com seus programas
desatualizados. Worms sao de dificil identificagdo, sendo notados apenas
quando o computador esta lento devido a enorme quantidade de copias que
o0 worm gerou de si mesmo. (Santos, 2017)

Ainda nesse ambito, € importante tratar sobre os botnets, que ocorre quando
ha uma rede de computadores infectados por malwares e com isso geram abertura
para que os cibercriminosos controlem os dispositivos de forma remota sem que os
usuarios legitimos dos computadores sequem tenham conhecimento de que as
instrugdes recebidas pelo sistema vém de outro local (WENDT; JORGE, 2013).

Humberto de Oliveira Pedra dos Santos (2017) esclarece que esse tipo de
investida contra sistemas de informacao é denominado DDoS, sigla em inglés para
Distributed Denial of Service, que em portugués significa “Ataque Distribuido de

Negacao de Servigo”. Trata-se de uma técnica utilizada por agentes maliciosos com
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o objetivo de sobrecarregar os servidores de uma aplicagdo ou de um site por meio
do envio simultdneo e massivo de requisi¢des provenientes de diversos dispositivos
comprometidos (WENDT;, JORGE, 2013).

Ao gerar um trafego artificialmente elevado e muito acima da capacidade de
resposta da infraestrutura alvo, o ataque provoca instabilidade, lentiddo ou mesmo a
completa indisponibilidade do servico. Com essa ferramenta, o DDoS é um dos
recursos mais empregados para inviabilizar o acesso a paginas de grande porte,
principalmente as que desempenham fungdes criticas ou que apresentam alta
visibilidade na internet (CASSANTI, 2014).

Existe, ainda, entre os programas maliciosos, o chamado “Cavalo de Troia” ou
trojan, que se camufla como um simples programa enquanto é formado com cédigos
que objetivam o prejuizo do usuario paralelamente a execugdo de processos
corriqueiros, Moisés de Oliveira Cassanti (2014) ainda trata do processo de

infiltragao do dispositivo, que consiste nas etapas:

Instalagdo de Keyloggers (histérico de teclas): esta ferramenta é muito
usada por atacantes cuja finalidade é capturar tudo que a vitima digita,
também capturando os cliques do mouse, printscreen da tela e video da
webcam (podendo ver tudo que o usuario esta fazendo). Assim, € possivel
descobrir suas senhas do Facebook, Skype, Twitter, chats e, l6gico, capturar
numeros de contas, senhas e outras informagdes antes delas serem
criptografadas por dispositivos de seguranca do sistema financeiro. Depois
de tudo capturado, é enviado (geralmente por e-mail) para alguém em
algum lugar, que analisa o que foi digitado e levanta as informacdes
necessarias(...) Instalacao de Trojan-Downloader: faz download de outros
virus para seu computador. Instalagdo de Trojan-Banker: seu objetivo
PRINCIPAL ¢é obter dados de autenticacdo de usuario e validagao de
transagbes em sistema de internet banking. Inclusdo de Backdoors (porta
dos fundos): € um utilitario de administragdo remota que, uma vez instalado,
permite acesso de usuario e controla-lo através de uma rede ou da internet

(..)

Além das modalidades citadas, € possivel citar, ainda, os ransomwares, mais
especializados e que visam criptografar o sistema do usuario e impedir seu acesso,
deixando apenas um pedido de resgate para conseguir certo montante (CASSANTI,
2014).

2.1.3 Da pornografia infantil

Entre os exemplos de crimes cibernéticos em que o computador € o

dispositivo utilizado como instrumento para o crime, ndo de armazenamento, como
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também de divulgacdo e compartilhamento, esta a pornografia infantil. Esse crime é
disciplinado pelo Estatuto da Crianga e do Adolescente (ECA) com pena de reclusao
de 4 a 8 anos e multa para a hipétese de producado e reproducdo dos registros
explicitos envolvendo criangas ou adolescentes (BRASIL, 1990).

Para o caso de transmissao, disponibilizacdo, publicacdo ou distribuicdo, por
qualquer meio, seja virtual ou ndo, a pena é de reclusdo de 3 a 6 anos consoante o
estabelecido no artigo 241 — A do ECA (BRASIL, 1990). O armazenamento dos
conteudos também é tipificado na legislagado e punivel com reclusdo de 1 a 4 anos e
multa (BRASIL, 1990).

Nesse cenario, € relevante pontuar que “pedofilia” € um termo representativo
para uma doenca, conforme disposicao da World Health Organization (WHO, 1993),
que tem como sintoma desordem mental ou desvio sexual reconhecido pela atragao
por criangas ou adolescentes, ndo sendo a doenga, por si s6, um crime (CAIADO;
CAIADO, 2018). Dessa forma, é possivel afirmar que nao existe crime de pedofilia e
que “o crime de pornografia infantojuvenil nem sempre é praticado por pedofilos”
(SILVA, 2017).

Apesar das ferramentas utilizadas nos dias atuais para identificacdo de

arquivos que contenham esse tipo de conteudo pornografico,

Ainda faltam solugbes mais avangadas de buscas em redes P2P,
especialmente ao buscar arquivos que ndo sejam somente aqueles ja
categorizados. Essa atualizacdo é bastante relevante, tendo em vista que os
predadores podem alterar os arquivos de forma que ndo possuam uma
correspondéncia com bibliotecas de hash. (Caiado; Caiado, 2018)

Diante das novas adversidades, hoje em dia os individuos suspeitos de
envolvimento com pornografia infantojuvenil podem ser identificados por multiplos
métodos, que vao além da detec¢cdo automatizada e incluem, por exemplo,
investigadores disfarcados que estabelecem contato com os criminosos, tanto no
ambiente virtual quanto no presencial (CAIADO; CAIADO, 2018). Apos a
identificacdo de um suspeito, € possivel solicitar um mandado para que seus
computadores e demais dispositivos eletronicos sejam examinados e analisados
(CAIADO; CAIADO, 2018).

Entre as dificuldades encontradas no combate da propagacéo de pornografia

infantil, esta a detecgcao de adolescentes:
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A experiéncia pratica mostra que a identificagdo da existéncia de imagens
de criangas em arquivos de pornografia infantojuvenil (Pl) é facil, enquanto a
de adolescentes é mais complexa, tendo em vista um possivel
desenvolvimento mais rapido do que usual. Isso ocorre com mais frequéncia
em adolescentes do sexo feminino, que podem ser confundidas com
pessoas adultas, situacdo esta amplificada nos casos de arquivos com
menor resolucdo grafica. (Caiado; Caiado, 2018)

Para uma abordagem efetiva no que diz respeito ao combate desse abuso, é
possivel combinar métodos tecnoldgicos disponiveis de analise de imagens, néo sé
categorizando os arquivos, mas também buscando outros potenciais bancos de

informacgdes que possuem o mesmo tipo de material:

A técnica de MMFF usa uma combinacdo de métodos disponiveis como
detecgdo de pele, o conceito de visual words e de SentiBank, que
respectivamente detectam imagens de pele, olham por vocabulario
relacionado a Pl e categorizam alguns sentimentos relacionados a criangas
sendo exploradas que aparecem na imagem. Sentimentos como medo e
raiva sdo mais comumente encontrados nessas imagens, sendo que, em
contraste, esses sentimentos sdo raramente identificados em outros tipos de
pornografia. Dessa forma, podemos achar ndo apenas arquivos de Pl ja
conhecidos, mas também outros novos. (Caiado; Caiado, 2018)

Com isso, embora os métodos convencionais possam revelar uma quantidade
consideravel de arquivos de pornografia infantojuvenil, ndo deixa de ser necessario
o desenvolvimento e aplicagdo de mecanismos automatizados de busca capazes de
acompanhar a forma de producdo continua desse material, bem como sua
disseminagédo incessante (CAIADO; CAIADO, 2018). A vista disso, é imprescindivel
que governos, instituicbes académicas e setores industriais compreendam de
maneira aprofundada as transformacdes dessas praticas criminosas e estabelegam
uma colaboracao continua e sistematica (CAIADO; CAIADO, 2018).

O Direito também se transforma e passa a regulagdo de relagdes juridicas
novas ou antigas, relagdes agora em novo formato, e, por consequéncia,
também o Direito Penal precisa ser adaptado as novas realidades, para
proteger nao somente bens juridicos individuais, mas também
supraindividuais (interesse publico, interesse coletivo), dentre os quais a
infancia. (Santos, 2018)

Tal cooperagdo visa o desenvolvimento de tecnologias e métodos
investigativos inovadores, capazes de potencializar a eficacia das ferramentas

disponiveis na detec¢cdo de material de pornografia infantojuvenil, assegurando,
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simultaneamente, a observancia rigorosa dos protocolos forenses e a preservagao
integral da cadeia de custddia (CAIADO; CAIADO, 2018).

Apenas com essa abordagem integrada sera possivel enxergar um cenario
mais seguro para as criangas, em que todas as ocorréncias de abuso sexual e seus
efeitos possam ser identificados, documentados e combatidos de forma eficiente,
tendo em vista que, de acordo com a Safernet Brasil (2025): “Em 2024, a rede de 55
hotlines, presente em 51 paises, detectou a existéncia de 1.155 paginas diferentes
hospedadas no Brasil, o que equivale a 0,05% de todas as paginas contendo

material de abuso sexual infantil detectadas no mundo.”.

2.2 Legislagcoes acerca dos crimes cibernéticos

Diante da crescente relevancia da internet e da complexidade das relagdes
nela estabelecidas, torna-se cada vez mais necessario assegurar direitos e deveres
aos individuos que nela participam. Assim, € fundamental aplicar continuamente os
principios oriundos da matriz axiolégica constitucional, visando a criagdo de normas
que protejam nado apenas o corpo fisico, mas também o “corpo eletrénico”,
constituido pelos dados e informagdes pessoais de cada pessoa (TEFFE; MORAES,
2017).

As interagbes no ambiente virtual, assim como em quaisquer outras esferas,
devem respeitar rigorosamente os principios constitucionais, com destaque para o
principio basilar do Estado Democratico de Direito brasileiro: a dignidade da pessoa
humana (TEFFE; MORAES, 2017). Nesse contexto, o intérprete do direito, a luz da
legalidade constitucional, deve priorizar a prote¢cao dos interesses existenciais diante

de conflitos ou litigios.

2.2.1 Convengao de Budapeste

Entre os principais dispositivos que tratam dos crimes cibernéticos, esta a
Convencgao sobre o Cibercrime, ou Convencao de Budapeste, que comegou a ser
assinada em 2001, entrou em vigor em meados de 2004 e passou a vigorar para a
Republica Federativa do Brasil apds ratificagdo no inicio de 2023 (BRASIL, 2023). A
Convencao trata acerca da seguranca na internet, fraudes perpetradas nos meios

digitais, transgressao aos direitos autorais e disseminagao de pornografia infantil nos
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meios de comunicacdo, visando o combate dessas infracbes e disciplinando os

limites investigativos:

Convencidos de que a presente Convengdo € necessaria para impedir
acbes conduzidas contra a confidencialidade, a integridade e a
disponibilidade de sistemas informaticos, redes e dados de computador,
bem como para impedir o abuso de tais sistemas, redes e dados, ao prever
a criminalizagdo de tais condutas, tal como se encontram descritas nesta
Convencdo, e ao prever a criagdo de competéncias suficientes para
combater efetivamente tais crimes, facilitando a descoberta, a investigagédo
e o julgamento dessas infragbes penais em instancias domésticas e
internacionais, e ao estabelecer mecanismos para uma cooperagao
internacional rapida e confiavel. (Brasil, 2023)

Para fins informativos, sdao conceituados na Conveng¢ao o “sistema de
computador”, que seria qualquer aparelho ou conjunto de aparelhos que estejam
relacionados entre si, seja de forma isolada ou em conjunto pela execugdao de um
programa e o “dado de computador”, que é a apresentacéo de fatos e informacgdes
de modo adequado para processamento em um sistema que contenha o programa
capaz de fazer o sistema realizar uma tarefa (BRASIL, 2023). Além disso, é
importante pontuar a definicdo apresentada sobre o “provedor de servicos”, que
representa qualquer entidade publica ou privada que permita que os usuarios se
comuniguem mediante um sistema de computador e qualquer outra associacédo que
realize o processamento ou armazenamento de dados de um computador em nome
dos servigos ou seus usuarios (BRASIL, 2023).

Além da responsabilizacdo, estabelece a cooperacdo dos provedores de
servico com as autoridades competentes, desde que esteja de acordo com sua
capacidade técnica de interceptacdo e necessidade das providéncias a serem
tomadas. Com essa contribuicdo, €& possivel assegurar a confidencialidade, a
disponibilidade e a integridade de sistemas informaticos, redes e dados de
computador (BRASIL, 2023)

Para mais, sobre o conceito de “dados de trafego” definido no Decreto n°
11.491 de 2023, trata-se de quaisquer dados de computador referentes a uma
comunicagédo através de um sistema informatizado, gerados por um dispositivo eu
seja parte na cadeia de comunicagao e que indiquem sua origem, caminho, destino
e detalhes acerca da duracao ou tipo de servico oferecido.

Entre os pontos de destaque da Convengao no que diz respeito a aplicagao

penal, € importante citar que ndo prevé modalidade tentada de delito, mas sim
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apenas crimes dolosos (SANTOS, 2017). Paralelamente, prescreve que o0s
provedores de servicos devem colaborar com a justica para combater a
cibercriminalidade, adotando providéncias no limite de suas capacidades técnicas,
coletando dados de trafego e os gravando para cooperar com as autoridades
competentes (BRASIL, 2023).

Outrossim, é possivel que o provedor de servigos sejam compelidos a coletar
e gravar informagdes por meios técnicos em tempo real com a finalidade de ajudar
as autoridades competentes em atribui¢cdes investigativas (BRASIL, 2023).

A Convencgao esta estruturada em quatro capitulos principais, sendo o
primeiro destinado a definicdo e ao uso dos termos, o segundo as medidas a serem
adotadas em ambito internacional, o terceiro a cooperagao entre os paises e o
quarto as disposicoes finais, podendo cada capitulo ser subdividido em secbes e
estas, por sua vez, em titulos.

No que diz respeito a jurisdicdo, questdo complexa relativa aos crimes
cibernéticos, dispde em seu artigo 22 (BRASIL, 2023):

1. Cada Parte adotara medidas legislativas e outras providéncias
necessarias para estabelecer jurisdigdo sobre qualquer dos crimes
tipificados de acordo com os Artigos de 2 a 11 desta Convengéo, quando a
infracao for cometida:

a. no seu territério; ou

b. a bordo de uma embarcagao de bandeira dessa Parte; ou

c. a bordo de uma aeronave registrada conforme as leis dessa Parte; ou

d. por um seu nacional, se o crime for punivel segundo as leis penais do
local do fato ou se o crime for cometido fora da jurisdicdo de qualquer Parte.

A Convencéao de Budapeste também preceitua que a seguranga informatica é
composta por disponibilidade, confidencialidade e integridade das informagdes dos
usuarios e sistemas informaticos, visando combater o abuso desses sistemas e
redes ao estabelecer criminalizagdo de tais condutas, e a criagcdo de competéncias
que consigam impedir efetivamente esses crimes (BRASIL, 2023). A partir disso,
torna-se cada vez mais viavel a descoberta, investigacdo e identificagdo desses
delitos.

Entre os crimes que podem ser disciplinados por cada parte do tratado em
seus artigos, esta o acesso ilegal, que € o acesso doloso e sem autorizagdo a um
sistema de computador de forma total ou parcial, podendo ter como objetivo obter
dados de um computador ou contra um sistema que esteja conectado a outro

dispositivo (BRASIL, 2023). Sobre a interceptacdo ilicita e intencional de
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transmissdes n&o publicas de dados de computador, dispde que a medida legislativa
pode ser realizada visando eliminar o ato que, por meios técnicos, seja no interior de
um sistema informatizado, a partir dele ou em diregcao a ele e inclui as emissoes
eletromagnéticas que contenham tais dados (BRASIL, 2023).

A violagéo de dados, de acordo com o Decreto n°® 11.491 (2023), pode incluir
a danificagao, eliminacao, deterioracao, alteracdo ou supressdo nao autorizada e
realizada de forma dolosa nos dados do dispositivo. As partes do tratado sao
obrigadas, ainda, a adotar medidas legislativas que proibam e tipifiquem como
crime, para além das condutas supracitadas, a produg¢do, venda, aquisicéo,
distribuicdo ou importacdo de aparelhos ou equipamentos desenvolvidos para o
cometimento de crimes (BRASIL, 2023).

No que tange aos crimes informaticos, delimita que as partes devem adotar
medidas e providéncias que tipifiquem como crimes a falsificacdo informatica e a

fraude informatica (BRASIL, 2023). A primeira seria delimitada como:

a insergcdo, alteracdo, apagamento ou supressdo, dolosos e nao
autorizados, de dados de computador, de que resultem dados inauténticos,
com o fim de que sejam tidos como legais, ou tenham esse efeito, como se
auténticos fossem, independentemente de os dados serem ou nao
diretamente legiveis e inteligiveis. Qualquer Parte pode exigir, para a
tipificacdo do crime, o seu cometimento com intencdo de defraudar ou com
outro objetivo fraudulento. (Brasil, 2023)

Ja a fraude informatica tem seu tipo delineado em torno da conduta do
individuo que der causa de forma dolosa e nao autorizada ao prejuizo patrimonial da
vitima, que pode ser mediante “qualquer insercdo, alteracdo, apagamento ou
supressao de dados de computador”’, assim como “qualquer interferéncia no
funcionamento de um computador ou de um sistema de computadores, realizada
com a intengao fraudulenta de obter, para si ou para outrem, vantagem econémica
ilicita” (BRASIL, 2023).

Quanto aos crimes relacionados ao conteudo da informacgao contidos no titulo
3, ha a instrucdo acerca da pornografia infantil, firmando que as partes
comprometidas com a Convencgao sobre o Crime Cibernético (2023) devem adotar

providéncias legislativas para as condutas citadas:

a. produzir pornografia infantil para distribuicdo por meio de um sistema de
computador;
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b. oferecer ou disponibilizar pornografia infantil por meio de um sistema de
computador;

c. distribuir ou transmitir pornografia infantil por meio de um sistema de
computador;

d. adquirir, para si ou para outrem, pornografia infantil por meio de um
sistema de computador;

e. possuir pornografia infantii num sistema de computador ou num
dispositivo de armazenamento de dados de computador. (Brasil, 2023)

Visando complementar esse conceito, pornografia infantil engloba material
pornografico que represente visualmente um individuo menor de idade envolvido em
conduta sexual de forma explicita, uma pessoa que aparente menoridade envolvida
em conduta sexual de modo explicito e imagens realisticas retratando um menor
envolvido em ato sexual (BRASIL, 2023). Nesse caso, a menoridade é abrangente
para todas as pessoas com menos de 18 anos de idade, apesar de as partes
possuirem o poder de definir um limite diferente, ndo é possivel que seja inferior a
16 anos (BRASIL, 2023).

Esses delitos ja foram tipificados no Estatuto da Crianca e do Adolescente no
ordenamento brasileiro a partir do artigo 240, que trata da produgédo, reproducgéo,
registro fotografico ou em video através de qualquer meio de cena explicita de teor
sexual ou pornografico com a participagédo de crianga ou adolescente (BRASIL,
1990). Estabelece pena também para a venda de conteudos que contenham tais
cenas, assim como o oferecimento e disponibilizagdo destes conteudos (BRASIL,
1990).

O diploma normativo de n°® 8.069 de 1990 também trata da responsabilizacao
penal dos infratores que adotarem as seguintes condutas de acordo com o artigo
241-A, § 1°

| — assegura 0s meios ou servicos para o armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

2.2.2 Marco Civil da Internet

E imprescindivel analisar, no ambito do presente trabalho, o Marco Civil da
Internet, Lei n°® 12.965/2014, que disciplina o uso da internet no pais, seus principios

e garantias do usuario. Ele comegou a ser elaborado ainda em 2009, com uma
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consulta publica realizada na internet e tramitando no Congresso Nacional desde
2011 a 2014 (SANTOS, 2017).

Na Lei n® 12.965 de 2014, ha a disposi¢cao acerca da relagao entre o exercicio
da cidadania e o acesso a internet, constando ndo s6 garantias quanto a
inviolabilidade da intimidade e vida privada, sua necessaria protecao e possivel
indenizagdo em caso de dano, quanto a inviolabilidade e sigilo do fluxo de suas
comunicagdes pela internet, ou armazenadas e proibicdo do fornecimento de
registros de acesso e conexdo a aplicagdes de internet, salvo previsto em lei ou
mediante consentimento (BRASIL, 2014).

Em seu artigo 7°, apresenta os direitos dos usuarios de internet no Brasil:

| - inviolabilidade da intimidade e da vida privada, sua protegao e
indenizacdo pelo dano material ou moral decorrente de sua violagao; Il -
inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lei; Ill - inviolabilidade e sigilo de suas
comunicac¢des privadas armazenadas, salvo por ordem judicial; IV - nao
suspensao da conexao a internet, salvo por débito diretamente decorrente
de sua utilizagédo; V - manutencdo da qualidade contratada da conexao a
internet; VI - informagdes claras e completas constantes dos contratos de
prestacdo de servigos, com detalhamento sobre o regime de protegcéo aos
registros de conexdo e aos registros de acesso a aplicagbes de internet,
bem como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade; VII - ndo fornecimento a terceiros de seus dados pessoais,
inclusive registros de conexao, e de acesso a aplicagdes de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipdteses
previstas em lei; VIl - informagdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protegdo de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que: a) justifiquem sua
coleta; b) ndo sejam vedadas pela legislagido; e c) estejam especificadas
nos contratos de prestagédo de servigos ou em termos de uso de aplicagdes
de internet; IX - consentimento expresso sobre coleta, uso, armazenamento
e tratamento de dados pessoais, que devera ocorrer de forma destacada
das demais clausulas contratuais; X - exclusdo definitiva dos dados
pessoais que tiver fornecido a determinada aplicagdo de internet, a seu
requerimento, ao término da relagdo entre as partes, ressalvadas as
hipéteses de guarda obrigatéria de registros previstas nesta Lei e na que
dispbe sobre a protecdo de dados pessoais; Xl - publicidade e clareza de
eventuais politicas de uso dos provedores de conexao a internet e de
aplicagdes de internet; Xll - acessibilidade, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario,
nos termos da lei; e Xlll - aplicagdo das normas de protegéo e defesa do
consumidor nas relagées de consumo realizadas na internet. (Brasil, 2014)

Entre eles, um dos pressupostos mais recorrentes € o da inviolabilidade da
vida privada, que pode gerar obrigacdo de indenizar proporcional ao dano sofrido
pelo usuario (BRASIL, 2014).
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A liberdade d expressao, considerada como liberdade de externar ideias,
juizos de valor e as mais variadas manifestacées do pensamento, além de
ja ser amplamente protegida pelo constituinte, apresenta no MCI tutela
destacada, sendo considerada um fundamento e um principio para a
disciplina do uso da internet no Brasil e condigdo para o pleno exercicio
do direito de acesso. Ao longo do Marco Civil, percebe-se a preocupacao
do legislador com a comptibilizagdo desses principios, tendo por fim
assegurar que, também na internet, a pessoa humana possa livremente
desenvolver sua personalidade. (Teffé; Moraes, 2017)

Outro ponto de destaque é a disponibilizacdo dos dados armazenados pelos
provedores apenas em casos necessarios para o andamento de investigagao apos
requerimento por ordem judicial, sendo possivel seu compartiihamento para
terceiros para além desse caso apenas na hipotese de consentimento expresso pelo
cliente (BRASIL, 2014).

No que tange aos registros de conexdo armazenados pelos administradores
de sistemas autbnomos, ha a determinagdo de que sejam armazenados em
ambiente seguro e controlado por um ano (BRASIL, 2014). Paralelamente, o artigo
15 do Marco Civil estabelece que o provedor de aplicagdes de internet, constituido
como pessoa juridica, que desempenhe atividade de maneira organizada
profissionalmente com fins econbmicos deve manter os respectivos registros de
acesso a aplicagdes de internet pelo prazo de seis meses (BRASIL, 2014).

Quanto a requisigcao judicial dos registros de acesso pela parte, a Secgéo IV

dispde que:

Art. 22. A parte interessada podera, com o propésito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou
autbnomo, requerer ao juiz que ordene ao responsavel pela guarda o
fornecimento de registros de conexao ou de registros de acesso a
aplicagbes de internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrugao probatodria; e

Il - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo
das informacgdes recebidas e a preservagao da intimidade, da vida privada,
da honra e da imagem do usuario, podendo determinar segredo de justica,
inclusive quanto aos pedidos de guarda de registro. (Brasil, 2014)

Ha pesquisadores que consideram que esse prazo pode ser uma medida
controversa, como Humberto de Oliveira Pedra dos Santos (2017): “Tal ferramenta é

poderoso meio de combate aos crimes cibernéticos, talvez a maior de todas ja



25

criada para tal finalidade no ambito juridico brasileiro. Entretanto tem carater
demasiado invasivo, podendo comprometer a privacidade dos usuarios.”. Ou seja,
seu potencial de violacdo da intimidade pode gerar certa tensédo entre a eficacia e
garantia dos direitos fundamentais.

Sobre a responsabilizagao dos provedores de conexao, a Lei n°® 12.965/2014
dispde que nao havera responsabilizacao civil pelos danos decorrentes de conteudo
gerados por usuarios, exceto nos casos em que ha ordem judicial especifica para a
retirada do conteudo gerado por terceiros e o provedor ndo tomar as providéncias
especificas.

E importante mencionar que os provedores de servico podem, por meio de
seus proprios termos de uso, estabelecer os requisitos para a remocao de
conteudos, permitindo assim o atendimento a notificagdes extrajudiciais enviadas
por supostas vitimas de danos decorrentes de publicagbes especificas (LEMOS;
SOUZA, 2016).

A escolha pelo regime de responsabilidade civil subjetiva justifica-se pelo
entendimento de que a responsabilidade objetiva poderia levar os provedores a
monitorarem excessivamente e a removerem conteudos potencialmente polémicos.
Tal conduta configuraria uma restrigao indevida a liberdade de expressdo (TEFFE;
MORAES, 2017). Além disso, o regime objetivo geraria incerteza sobre a
responsabilidade do provedor, considerando que poderia se tornar um obstaculo ao
desenvolvimento tecnoldgico, cientifico, cultural e social.

Exigiria, ainda, que o provedor exercesse controle prévio sobre todas as
publicagbes, medida que poderia ser interpretada como censura e elevar os custos
do servico. Ademais, quanto a responsabilizagao civil quanto aos direitos autorais
retratada no § 2° do artigo 19 (BRASIL, 2014), é pertinente afirmar:

No Brasil, mesmo que ndo haja uma lei que regule especificamente o tema
da responsabilidade civil por violagdo de conteudo protegido por direito
autoral, entidades e empresas de internet acabaram adotando o
mecanismo conhecido como notice and take down ou notificacdo e
retirada. Desta forma, os detentores de direitos autorais enviam uma
notificagcdo para a empresa, pedindo a remog¢do do conteudo, e esta
notifica a pessoa que postou o conteudo. Se ela n&o assumir a
responsabilidade pela veiculagdo do material, o provedor podera
remover o conteudo. (Teffé; Moraes, 2017)

Quanto ao principio da neutralidade da rede, disposto no artigo 9° do Marco

Civil da Internet (2014): “Art. 9° O responsavel pela transmissdo, comutagao ou
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roteamento tem o dever de tratar de forma isondmica quaisquer pacotes de dados,

sem distingdo por conteudo, origem e destino, servigo, terminal ou aplicagao.”.

A regra deve ser, portanto, o tratamento isonémico dos pacotes de dados,
sem distingdo por contetudo, origem, destino, servigo, terminal ou aplicagao,
havendo expressa vedagdo ao bloqueio, monitoramento, filtragem ou
analise do conteudo dos pacotes (art. 9° do MCI). O principio impde que a
filtragem ou os privilégios de trafego devam respeitar apenas e tdo somente
critérios técnicos e éticos, ndo sendo admissiveis motivos politicos,
comerciais, religiosos ou culturais que criem qualquer forma de
discriminagao ou favorecimento. (Teffé; Moraes, 2017)

2.2.3 Legislagao penal brasileira relacionada aos crimes cibernéticos

Algumas das transgressdes perpetradas no ambiente virtual ja estdo contidas
na legislagdo penal brasileira, € valida a analise acerca dos crimes passiveis de
adaptacdo para os meios virtuais. O crime de calunia, contido no artigo 138 do
Cddigo Penal (1940), € um crime contra a honra que pode ser impulsionado pelo
ambiente virtual.

No mesmo diploma normativo, consta o crime de difamagao, que segundo o
artigo 139, consiste em imputar a alguém fato ofensivo a sua reputagao (BRASIL,
1940). Um exemplo de como isso pode se suceder no meio virtual seria um
encaminhamento de e-mail para varias pessoas com boato acerca de um individuo.

No artigo 140 do Cddigo Penal (BRASIL, 1940), ha a determinagao acerca do
crime de injuria, que seria ofender ou insultar verbalmente, fisicamente ou por escrito
ofendendo a dignidade ou decoro do individuo. Esse delito pode ser cometido
através da internet em comentarios de perfis de redes sociais que tenham como
objetivo degradar ou insultar a imagem da vitima.

Entre as infragdes cometidas no meio virtual, estd o crime de divulgacao de
segredo, contido no artigo 153 do Cdédigo Penal (1940), que tem sua conduta
pautada pela divulgacdo de documentos particulares ou correspondéncia
confidencial, dados confidenciais ou protegidos de terceiros e cuja divulgagao possa
acarretar em dano para o usuario. O crime de dano, disposto no artigo 163 do
Caodigo Penal, trata sobre a destruigao, inutilizacdo e deterioracdo de patriménio de

terceiros, que pode ser realizado através da internet com o envio de virus que
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acarrete na destruicio de equipamentos ou conteudos armazenados nos
dispositivos (BRASIL, 1940).

Em seu artigo 171, o Cdédigo estabelece que o crime de estelionato se da
através da obtengdo de vantagem ilicita em prejuizo alheio mediante meio
fraudulento que induza o sujeito a erro (BRASIL, 1940). Com a internet, os infratores
passaram a dispor de diversos mecanismos para ludibriar as vitimas, simulando
operacdes e vendas fraudulentas, se passando por empresas legitimas com sites
clonados e realizando operagdes fraudulentas utilizando nomes de terceiros.

O peculato eletrénico, consoante o Codigo Penal Brasileiro, seria a insergao
de dados falsos, alteracdo ou excluséo indevida dos dados constantes nos sistemas
informatizados ou em bancos de dados da administragdo publica por funcionario
autorizado com o objetivo de conseguir vantagem indevida para si ou para terceiros,
ou causar dano (BRASIL, 1940). Paralelamente, o artigo 313-B trata sobre a
alteracdo ndo autorizada em sistema de informacdes por funcionario publico sem a
anuéncia da autoridade competente (BRASIL, 1940). Os novos tipos penais foram
adicionados ao Cdédigo Penal apds a Lei n® 9.983 de 2000.

Entre os crimes mais reincidentes no ambiente virtual atualmente, esta a
pirataria de software, que nado se restringe apenas a reprodugdo ou copia dos
programas, popularmente chamados de “piratas” (SANTOS, 2017). A Lei n°® 9.609 de
1998 tipifica o delito a partir da reprodugao, por qualquer meio, de programa de
computador para fins comerciais sem que haja aprovac¢ao do autor ou representante.

A pena é igualmente aplicavel nos casos em que o autor vende, divulga,
importa no Pais, oculta ou mantém em depdsito para fins comerciais as réplicas dos

programas confeccionadas com violacao de direito autoral.

2.2.4 Lei Carolina Dieckmann

Uma importante legislacdo no que diz respeito aos delitos virtuais € a Lei n°
12.737 de 2012, conhecida de forma popular como Lei Carolina Dieckmann, quando
a atriz sofreu com o vazamento de fotos intimas armazenadas em seu computador
apos extorsao (SANTOS, 2017). O fato ocorreu no dia 6 de maio de 2012, ocasiao
em que o jornal O Estado de S. Paulo publicou que fotos intimas da atriz Carolina
Dieckmann haviam sido divulgadas, rapidamente se tornando um dos temas mais
comentados no Twitter (VALLE, 2012; BELINOTTE et al. 2024).
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Ao longo das semanas seguintes, o episédio continuou a repercutir em
diversas reportagens de jornais e na televisdo. Em 14 de maio de 2012, os
responsaveis foram localizados por meio do rastreamento de seus enderecos IP
(VALLE, 2012). Foi constatado entdo que as imagens haviam sido obtidas
diretamente do e-mail da atriz e que os suspeitos tentaram extorqui-la, exigindo
pagamento para nao torna-las publicas (BELINOTTE et al. 2024).

A lei dispbe acerca desse tipo de situacgao, tipificando o delito de invasao de

dispositivo informatico em seu artigo 154-A:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informagbes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita. (Brasil, 2012)

Referente ao artigo em questao, € pertinente destacar:

Frisa-se o caput desse artigo foi acertadamente formulado, punindo um tipo
de crime onde o bem juridico a ser protegido é o sistema de computadores
em si. Depreende-se da leitura deste artigo também que o delito s6 ocorre
quando o individuo tem o dolo de cometer a agdo, como esta expresso ao
dizer “(...) com o fim de obter, adulterar ou destruir dados ou informagtes
(...)” (GRIFO NOSSO), ndo sendo cabivel neste tipo penal a modalidade
culposa de conduta. Logo, o usuario que inadvertidamente compartilha ou
encaminha malwares néo estd cometendo crime algum. (Santos, 2017)

A norma atenta também para os individuos que produzem, oferecem,
distribuem, vendem ou difundem programas e dispositivos capazes de permitir a
pratica desse crime, com aumento da pena se gera prejuizo econdmico e resulta
obtengdo de informagdes e conteudos sigilosos, segredos comerciais e

comunicacdes eletrénicas privadas (BRASIL, 2012).

Aqui cabe a ressalva de que ainda nao esta pacificado nos tribunais o que é
necessario que ocorra para caracterizar a violagao indevida de mecanismo
de seguranga, conforme é definido no dispositivo legal, visto que nem
sempre 0 usuario possui qualquer nivel de seguranga implementado ou que
talvez seja inviavel comprovar tal violagédo. (Caiado; Caiado, 2018)

E perceptivel, ainda sobre o artigo supracitado, em seu § 3° a seguinte

referéncia quanto ao controle de forma remota e nao autorizada do dispositivo:
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aos botnets, malwares que infectam computadores sem o0s proprios
usuarios perceberem, transformando seus dispositivos em “zumbis” que
realizam determinada acgao orquestrada pelo cibercriminoso muitas vezes
sem o conhecimento ou consentimento dos proprietarios dos computadores
infectados. (Santos, 2017)

Nesses crimes, consoante os pressupostos legais, a acéo penal é procedida
apenas por meio de representacdo, exceto nos casos em que o crime é cometido
contra a administragao publica direta ou indireta de qualquer dos poderes dos entes
da federagdo ou contra empresas concessionarias de servigos publicos (BRASIL,
2012). Ademais, houve modificagdo de outros artigos do Cdédigo Penal, como o
artigo 266, que trata sobre a interrup¢cdo ou perturbagdo de servigo telegrafico,
telefonico, informatico, telematico ou de informagéao de utilidade publica.

A adicao faz constar que o individuo que interromper, impedir ou dificultar o
servico ou restabelecimento do servico telematico ou de informacgao sofrera as
mesmas penas destinadas aos casos citados no diploma normativo anterior, além da
aplicagao em dobro da pena nos casos em que o crime é cometido por ocasiao de
calamidade publica (BRASIL, 2012).

Do mesmo modo, houve atualizag&o no artigo 298 do Codigo Penal Brasileiro,
que em seu paragrafo unico equiparou os cartdes de crédito e débito aos
documentos particulares que sao citados na norma de falsificacdo de documento
particular (BRASIL, 2012).

2.2.5 Legislagao Geral de Protecao de Dados (LGPD)

A Legislacdo Geral de Protecdo de Dados (LGPD) constitui pressupostos
para tratamento de dados pessoais nos meios digitais, visando proteger a
privacidade e o livre desenvolvimento da pessoa natural através de a¢des da pessoa

natural ou juridica de direito publico ou privado (BRASIL, 2018).

A LGPD tornou-se a principal fonte legislativa do ciberespaco brasileiro,
apesar de néo estabelecer especificamente a regulamentacao de seguranca
cibernética. A LGPD estabeleceu a Agéncia Nacional de Protecdo de Dados
como ator central na imposi¢cao de sancbes administrativas e na regulacao
de parametros sobre a tematica. (Belinotte et al., 2024)

A LGPD apresenta seus principais fundamentos ja no artigo 2°:
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| - o respeito a privacidade; Il - a autodeterminagédo informativa; Ill - a
liberdade de expresséo, de informagao, de comunicagao e de opinido; IV - a
inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
econOmico e tecnolégico e a inovagao; VI - a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e VIl - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais. (Brasil, 2018)

A LGPD estabelece diretrizes sobre a forma como as empresas devem
administrar as informacdes pessoais dos consumidores, definindo em quais
circunstancias esses dados podem ser considerados sigilosos, se € permitida ou ndo
sua comercializagdo e quais procedimentos devem ser observados em seu
tratamento. Embora possua um escopo abrangente, a norma também suscita
debates acerca de eventuais excessos de controle estatal e de potenciais riscos as
liberdades individuais e coletivas (BELINOTTE et. al, 2024).

Nao obstante, cabe destacar que:

A utilizagdo das redes sociais virtuais modificou profundamente a forma de
obtencado, tratamento e divulgacdo de dados pessoais, 0 que impactou
diretamente a propria expectativa de privacidade da pessoa humana.
Nos dias atuais, dificiimente o individuo podera alcangar um alto grau de
controle sobre as suas informagdes e caracteristicas pessoais depois que
as inserir na rede. Dessa forma, pode-se afirmar que a velocidade da
circulacdo da informacao é inversamente proporcional a capacidade de seu
controle, retificagédo e eliminacéo. (Teffé; Moraes, 2017)

A lei determina como requisitos para o tratamento de dados o consentimento
do titular, a finalidade de cumprimento de obrigacao legal regulatéria, a necessidade
compartihamento de dados para a execugdo de politicas publicas pela
administragcdo publica e quando imprescindivel para execucdo de contrato ou
procedimentos que possuam relagdo com o contrato que o titular faga parte
(BRASIL, 2018).

A realizacdo de estudos por 6rgdo de pesquisa, feito o tratamento e
anonimizacado dos dados também permite o tratamento dos dados pessoais, assim
como o exercicio regular de direitos em processo judicial, administrativo ou arbitral e
protecao da vida do usuario (BRASIL, 2018). Entre o rol contido no artigo 7° da
LGPD, estda a finalidade de protecdo do crédito e a tutela da saude em
procedimentos desempenhados por autoridade sanitaria (BRASIL, 2018).

Quanto ao consentimento do usuario, deve conter de forma expressa a

finalidade do tratamento dos dados pessoais e pode ser revogado a qualquer
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momento pela manifestacédo expressa do titular mediante um procedimento gratuito
e facilitado (BRASIL, 2018). Além disso, o énus da prova que houve consentimento
conforme o artigo € da parte responsavel pelo controle e tratamento de dados
(BRASIL, 2018).

No que diz respeito ao tratamento de dados pessoais de criangcas e
adolescentes, ha a exigéncia de consentimento especifico por pelo menos um dos
pais ou responsavel legal, exceto quando as informagdes coletadas forem
necessarias para contatar os pais ou responsavel legal, mas desde que os dados
sejam utilizados uma vez, ndo sejam repassados a terceiros ou armazenados
(BRASIL, 2018).

Entre os direitos do titular dos dados, esta a confirmagao quanto a existéncia
de tratamento, acesso e correcdo de dados incompletos ou desatualizados,
tratamento andnimo, bloqueio ou eliminagdo de dados sem necessidade e
excessivos, bem como portabilidade dos dados para outro fornecedor de servigo ou
produto e informacéo sobre as entidades com as quais houve o compartilhamento
de dados (BRASIL, 2018).

2.3 Dificuldades de implementagao de politicas regulatérias no ciberespaco

2.3.1 Barreiras para o aplicador do Direito

O descompasso entre a eclosdo de novas tecnologias, relacionamentos
interpessoais no ciberespagco e os sistemas legais, gera novas ameagas e
vulnerabilidades para o usuario da rede mundial de computadores e para o aplicador
do Direito, que precisa estar cada vez mais atento a pluralidade de ferramentas.

Entre os empecilhos, a investigagdo e a punigdo de crimes praticados por
suspeitos localizados em outros paises apresentam consideraveis obstaculos, o que
contribui para a percepgdao de impunidade e para a formacao da ideia de que o
ciberespago configura uma terra sem lei (BELINOTTE et. al, 2024). Esse cenario
favorece a atuagéo de agentes envolvidos em praticas ilicitas no ambiente virtual e,
simultaneamente, intensifica a sensagdo de inseguranga entre os cidadaos,
sobretudo entre aqueles com menor familiaridade com os recursos tecnoldgicos
(BELINOTTE et. al, 2024).
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Com a imaterialidade do ciberespaco, os infratores conseguem gerar
inumeros danos em qualquer lugar do planeta (CONTE; SANTOS, 2008), tornando a
competéncia para investigacéo e julgamento desses casos uma questao delicada.
Essa realidade virtual gera impactos reais especialmente no cotidiano dos
brasileiros, tendo em vista que o pais possui um dos maiores indices mundiais de
usuarios conectados a internet consoante dados extraidos de pesquisa
disponibilizada pela Our World Data (RITCHIE et al., 2023), apresentando uma taxa
de 84,2 % da populacido conectada a internet.

Nesse contexto, € relevante falar sobre o conceito de Internet Protocol, ou IP,
que se trata de um numero recebido por cada dispositivo que se conecta com a
internet e é registrado a partir de cada acesso aos servigos informatizados (BRASIL,
2014). Esse endereco € o que torna possivel a identificagdo do terminal de uma
rede, desde que o equipamento tenha estabelecido conexdo com a internet
(BRASIL, 2014).

Com o avango da capacidade investigativa dos operadores do Direito, os
infratores passaram a especializar cada vez mais suas praticas para gerar mais
entraves nos processos de investigacdo e apuragao de informagdes, adotando
formas de proteger e mascarar o IP, como 0 uso das redes privadas virtuais (VPNs)
(SANTOS, 2017). Assim, nem sempre € possivel utilizar o IP como identificagao e
meio de localizagao dos autores dos cibercrimes.

Além disso, para que as autoridades acessem o Internet Protocol dos
usuarios, € necessaria uma autorizagdo judicial (BRASIL, 2014), visto que a
necessidade de prote¢cdo dos usuarios ndo pode prejudicar o direito a liberdade e a
vida privada. Com o IP, o operador consegue nao apenas localizar de onde partiu a
comunicagcdo do usuario, mas também seu endere¢o e outros dados cadastrais
(SANTOS, 2017).

Essa busca depende de requisi¢cao partindo de membro do Ministério Publico
ou Delegado de Policia, considerando a necessidade de cautela para que nao sejam
violados pressupostos fundamentais (SANTOS, 2017; BRASIL, 2014).

A questédo de obter o IP sem autorizacgdo judicial é problematica por varios
motivos. Caso o usuario ndo mascare seu IP, é possivel saber exatamente
de qual computador partiu a comunicagao, seja ela um post no Facebook,
um video postado no Youtube ou até mesmo um simples comentario num
blog. (Santos, 2017)
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Para que os profissionais consigam combater de modo efetivo os cibercrimes,
€ necessario conscientizar os usuarios de internet ao passo que se especializam,
configurando esse o0 método mais eficaz para a prevencao da pratica desses delitos
(SANTOS, 2017).

Outro desafio no que diz respeito a investigagado de crimes cibernéticos é a
complexidade das provas digitais, ja que em muitos casos ha o prejuizo da evidéncia
pela falta de procedimentos estabelecidos que se adequem a coleta de provas.
Diante disso, € propagada uma sensagao de inseguranga, tanto dentro no nosso
préprio corpo quanto para determinar o local do crime.

Ao falar sobre os limites entre a privacidade dos usuarios, censura e

enfrentamento da criminalidade virtual, é valido citar Cassanti (2014):

Remogéao de conteudo: Segundo o Marco Civil, os provedores de conexao a
internet ndo serdo civiimente responsaveis por danos relacionados ao
conteudo gerado por terceiros (essas empresa nao responderdao na Justica
pelo conteddo publicado por seus usuarios. Isso s6 acontecera, apods
ordem judicial, a empresa ndo tome as providéncias para tornar o
conteudo indisponivel. Dados pessoais: O Marco Civil assegura ao
internauta o direito ao sigilo de suas comunicagbes via internet
(salvo por ordem judicial); informagbes claras e completas dos contratos
de prestagdo de servigco; nao fornecimento a terceiros de seus registros
(...) Neutralidade da rede: Este item propde que o responsavel pela
transmissdo do conteudo deve tratar de forma igual quaisquer pacotes de
dados, sem distingdo por contetdo, origem e destino. E a chamada
neutralidade da rede.

A partir disso, verifica-se que o Marco Civil da Internet, ainda que tenha
buscado consolidar a protegdo dos direitos dos usuarios no ambiente digital,
revela-se insuficiente ao tentar estender instrumentos juridicos tradicionais a um
cenario virtual marcado por dinamismo acelerado e complexidade crescente
(SANTOS; SOTERO, 2024).

Essa constatagdo evidencia, de forma contundente, a urgéncia de uma
revisdo legislativa que seja capaz de responder com maior eficacia aos desafios
impostos pelos crimes cibernéticos, promovendo uma inovagéo no que diz respeito
as normas que dialoguem de maneira consistente com as exigéncias e
peculiaridades da sociedade digital contemporanea (SANTOS; SOTERO, 2024).

E importante frisar que a legislacdo corrente acerca do tratamento e
seguranga de dados, como a LGPD, é um potente instrumento para o operador do

direito, j@ que prevé sangbes em casos de vazamento de dados e quebra de
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privacidade (BRASIL, 2018). Nao obstante, esse diploma normativo ainda esta em
processo de solidificacdo, promovendo mudangas nas empresas brasileiras para
uma adaptacdo ao novo processo de tratamento de dados e protegcao dos usuarios
no ambiente digital (SANTOS; SOTERO, 2024).

O fortalecimento das leis, aliado a capacitacdo dos profissionais para
investigar os crimes digitais e aplicar integralmente as normas existentes é
imprescindivel para conter as infragcbes (MEIRELES; PASITTO, 2024). A despeito
das dificuldades retratadas, o Brasil € um dos paises com maior arsenal legislativo
em relagdo a legislagdo que disciplina o ciberespago, consoante o Relatorio de
Ciberseguranga Global (RCG) referente ao ano de 2020, o Brasil teve nota maxima
direcionada as medidas legais direcionadas para a seguranga cibernética entre os
paises em desenvolvimento (ITU, 2021)

No entanto, a existéncia de uma estrutura robusta legislativa ndo consegue
garantir, por si sO, a efetividade no enfrentamento aos crimes digitais. A distancia
entre as normas e a realidade pratica destacam que, além da elaboragao das leis, &
preciso investir nos mecanismos de aplicagdo e modernizagdo dos o6rgaos

investigativos, além da busca pela cooperagao internacional.

2.3.2 Jurisdigao da internet

O ciberespaco ndo possui fronteiras, delimitacées territoriais e barreiras
fisicas, multiplicando as relagcbes humanas e tornando mais complexas as
investigagdes de delitos que deixaram provas digitais (DOMINGOS; RODER, 2018).
Ao tratar anteriormente sobre o as aplicacbes de internet e o numero IP (Internet

Protocol), foi possivel depreender que:

O funcionamento correto dessa rede obedece a critérios organizacionais
matematicos, que permitem a fluidez dessa estrutura. Isso significa que as
empresas provedoras de internet detém as informacbes referentes aos
passos que 0s usuarios percorrem na rede: acessos, postagens e
comunicagdes. Sdo essas informagdes que em geral permitem, de forma
precisa, desvendar um crime cibernético ou obter uma prova digital para
elucidar um crime real. O que tem aturdido o mundo juridico é a obtencao
dessas informacgdes, desses dados que consubstanciam a prova digital.
(Domingos; Rdder, 2018)

A obrigacdo de as empresas manterem volumosos conjuntos de dados, seja

por exigéncias de compliance e gestédo interna, seja em decorréncia das normas
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juridicas as quais se submetem, tem conduzido ao armazenamento dessas
informagdes em servidores distribuidos em diversos paises, segundo critérios de
ordem econdmica e fiscal (DOMINGOS; RODER, 2018).

Principalmente quando se constata que a dindmica fluida das condutas
delituosas cometidas na web e a dificuldade de definigdo da jurisdi¢cdo
aplicavel tornam mais difici o combate a cibercriminalidade. A
harmonizacdo entre o Direito Internacional, seus instrumentos juridicos
como Declaragbes, Convengdes, Acordos multilaterais ou bilaterais, e as
legislagdes internas dos diferentes Estados nacionais passa a ser elemento
essencial para a efetividade desse combate. (Santos, 2018)

Além disso, como medida de seguranga e de continuidade operacional, ha a
replicacdo de servidores em diferentes territérios, visando a fragmentagdo e o
armazenamento descentralizado de dados, pratica que levanta questdes relevantes
em torno da soberania informacional e da determinacéo da jurisdicao aplicavel
(DOMINGOS, RODER, 2018). Considerando esse cendario que anteriormente
haviam os Acordos de Assisténcia Mutua em Matéria Penal, ou Mutual Legal
Agreement Treaties (MLATS), os quais eram traduzidos e encaminhados pelas
autoridades para a execucgao do pedido apos analise por outra autoridade no pais
requerido (DOMINGOS; RODER, 2018).

Considerando o carater impermanente das provas digitais, esse procedimento
mais tradicional caiu em desuso, atualmente o que ocorre é que os operadores do
Direito realizam a ponte direta com as empresas provedoras de internet,
principalmente nas situacbes em que ha vinculo da empresa como local que foi
impactado pela acédo delituosa onde o crime esta sob investigacdo (DOMINGOS;
RODER, 2018).

Foi verificado anteriormente que a Convengao de Budapeste (BRASIL, 2023)
estabelece um prazo para conservagdao de dados e obtengao de provas digitais,
assim como auxilio mutuo para fornecimento de dados de trafego e interceptagao
dos contetudos (DOMINGOS; RODER, 2018). Sobre os dados armazenados fora do

territério de cada Estado, n&do soluciona integralmente a questao:

Art. 32. Acesso transfronteirico a dados informaticos armazenados, com
consentimento ou quando sao acessiveis ao publico

Uma Parte pode, sem autorizacdo de outra Parte: a) Aceder a dados
informaticos armazenados acessiveis ao publico (fonte aberta), seja qual for
a localizagéo geografica desses dados; ou

b) aceder ou receber, através de um sistema informatico situado no seu
territorio, dados informaticos armazenados situados no territério de outra
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Parte, se obtiver o consentimento legal e voluntario da pessoa legalmente
autorizada a divulgar esses dados, através deste sistema informatico.
(Brasil, 2023)

Quanto a aplicagdo do Codigo Penal Brasileiro, continua sendo adotado o
Principio da Ubiquidade, disposto no artigo 6° do diploma normativo (BRASIL, 1940),
ou seja: “Considera-se praticado o crime no lugar em que ocorreu a agdo ou omissao, no
todo ou em parte, bem como onde se produziu ou deveria produzir-se o resultado.”. A vista
disso, quando o crime cibernético ocorre no pais, o autor esta sujeito a jurisdicéo

brasileira e € dever do Estado realizar a investigagao para apurar o delito.

2.3.3 O agente infiltrado virtual como nova ferramenta de investigagao

Averiguando a disposi¢do normativa de varios paises, € possivel observa um
consenso sobre a figura do agente infiltrado, geralmente ha a infiltragdo em uma
rede de delinquentes, ocultacdo da sua verdadeira identidade e, em alguns paises, a
condigdo de agente estatal do individuo (BUFFON, 2018). No Brasil, anteriormente
eram aplicaveis atuacdes desse tipo apenas para questdes relacionadas a quadrilha,
associagdo ou organizagdo criminosa relativa a entorpecentes, como a Lei n°
11.343/2006 (BUFFON, 2018).

Com a Lei n® 12.850 (BRASIL, 2013), houve o acréscimo de novos crimes na
ferramenta para busca de autoria e materialidade delitiva, permitindo a realizacado de
investigagbes no mundo virtual. Desde que exista representacdo do delegado de
policia ou requerimento do Ministério publico, apés manifestacao técnica do
delegado quando solicitada no curso do inquérito policial, sera possivel a infiltracdo

de agente de policia em tarefas de investigagdo. No que tange a infiltragao virtual:

Art. 10-A. Sera admitida a acdo de agentes de policia infiltrados virtuais,
obedecidos os requisitos do caputdo art. 10, na internet, com o fim de
investigar os crimes previstos nesta Lei e a eles conexos, praticados por
organizacbes criminosas, desde que demonstrada sua necessidade e
indicados o alcance das tarefas dos policiais, os nomes ou apelidos das
pessoas investigadas e, quando possivel, os dados de conexdo ou
cadastrais que permitam a identificagdo dessas pessoas. (Brasil, 2013)

Conforme o artigo 12 do diploma normativo supracitado, a solicitagao de
infiltracdo sera distribuida de forma sigilosa, ndo sendo revelada a identificacdo do
agente (BRASIL, 2013).
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Para o agente infiltrado obter a identificagcdo de autoria e materialidade dos
usuarios delinquentes, possivelmente sera necessario um tempo
consideravel, a fim de, em momento posterior, serem executados mandados
de busca e apreensao, preferencialmente, no mesmo dia em todo pais, nao
frustrando o trabalho, ja que a comunicagdo na internet € instantanea e
pode gerar comprometimento em obter a midia que ira fortalecer a prova
dos crimes detectados. (Buffon, 2018)

Com isso, a agcao controlada pode ser autorizada pelo prazo de até seis
meses, se prejuizo de eventuais renovagdes por meio de ordem fundamentada pela
autoridade judicial (BRASIL, 2013). E relevante, ainda, destacar a diferenca entre
agente infiltrado e agende provocador.

Dentre as caracteristicas do agente infiltrado, estao:

- objetiva coletar informagdes — a observagdo de um ambiente fechado
virtual é essencial para a busca de dados que podem esclarecer ou
identificar autoria e/ou materialidade delitiva. A analise de relagbes entre
pessoas e/ou empresas pode ser essencial para o esclarecimento de crimes
que usam o meio digital como fim ou como meio para realizagao de seus
fins;

- postura passiva — a agdo do agente infiltrado n&o tera o objetivo de levar
o investigado a cometer crimes. Exatamente o oposto. No entanto,
importante se ter bem presente que isso ndo exclui a possibilidade de esse
mesmo agente estatal cometer algum ato que se caracterize infragéo penal,
mas tdo somente nos limites estabelecidos na deciséo judicial;

- obtém a confianga do suspeito — os criminosos possuem muita cautela
para permitir o ingresso de um novo integrante em suas redes fechadas. O
receio de que seja um investigador faz parte dessa precaucgao. Decorre,
assim, a necessidade de o agente infiltrado ter de ultrapassar tal limite para
que possa fazer parte daquele circulo, a fim de coletar as informagdes
necessarias.

- possui participagao acessoéria — como dito acima, o dominio do fato
criminoso é uma atividade exclusiva do delinquente. O agente infiltrado deve
estar atento as suas fungdes no ambiente que examina, colhendo as provas
e agindo exatamente nos ditames dispostos pelo Juizo. (Buffon, 2018)

Ja o agente provocador, diferente do agente infiltrado, tem impacto na
impossibilidade da consumagao do delito, instigando a execu¢do do crime e
prejudicando na identificagdo da motivagao do infrator, de maneira oposta do
resultado obtido pelo agente infiltrado, que busca nao interferir na pratica do crime
(BUFFON, 2018). Outrossim, o agente provocador também possui dominio final do
fato, sendo imprescindivel para a execugao do crime (BUFFON, 2018).

No contexto digital, uma ampla variedade de condutas ilicitas demanda
identificacdo e apuragao minuciosa. Nesse sentido, tanto redes de acesso publico

quanto ambientes restritos devem ser examinados, a fim de assegurar a correta
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determinacado da materialidade e da autoria dos delitos, podendo-se ainda recorrer a
estratégias investigativas complementares.

Cumpre destacar, no entanto, que cada espaco Vvirtual apresenta
particularidades especificas, que necessitam ser consideradas para a obtencao de
autorizagdo judicial, sempre em conformidade com o0s principios da
proporcionalidade e da necessidade, garantindo, assim, a legalidade e validade das

provas coletadas.

2.3.4 Projeto “Ministério Publico pela Educagao Digital nas Escolas”

O projeto em questdo tem como objetivo a realizagao de oficinas por todo o
pais conscientizando educadores, criangas e adolescentes sobre o mundo virtual, é
coordenado pela Procuradoria Federal dos Direitos do Cidadao (PFDC), através do
Grupo de Trabalho Comunicacio Social, com auxilio do Grupo de Apoio no Combate
aos Crimes Cibernéticos (22 Camara de Coordenacédo e Revisdo do MPF) e do
Grupo de Trabalho Tecnologia da Informacdo e Comunicacdo (32 Camara de

Coordenacéo e Revisao do MPF).

O projeto “Ministério Publico pela Educagao Digital nas Escolas” se alinha
as diretrizes estabelecidas pela Lei n° 12.965/2014 — também conhecida
como Marco Civil da Internet — que, em seu art. 26 destaca o dever
constitucional do Estado na prestacdo da educacdo para o uso seguro,
consciente e responsavel da internet como ferramenta para o exercicio da,
para a promogao da cultura e para o desenvolvimento tecnolégico. (Oliveira;
Morgado, 2018; Brasil, 2014)

Em reunides que abordam temas como ciberbullying, sexting, uso excessivo
das redes e aliciamento de menores, sao desenvolvidas atividades pedagdgicas no
que trata do uso consciente da rede mundial de computadores (OLIVEIRA;
MORGADO, 2018). Acerca de sua organizagao:

A oficina é agendada, em regra, pelo procurador regional dos Direitos do
Cidadao23 da capital do estado, em reunido prévia com as Secretarias
Municipais e Estaduais de Educacio e de Assisténcia Social, os Institutos
Federais de Ensino e o Sindicato das Escolas Privadas e tem, por dinamica,
o seguinte formato: na parte da manh3, iniciam-se os trabalhos com uma
palestra do procurador da Republica que organiza a oficina na sua cidade,
na qual é explicado aos presentes o papel do Ministério Publico relacionado
ao tema, seja no ambito criminal, seja no dmbito da cidadania. Em seguida,
o psicologo e educador da ONG SaferNet, Rodrigo Nejm, inicia a
capacitagdo dos educadores, demonstrando os mais diversos tipos de
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violagbes aos direitos humanos que ocorrem no mundo virtual e dos quais
as criangas e os adolescentes podem ser vitimas ou agentes. Na parte da
tarde, em continuagéo, sdo distribuidos materiais pedagdgicos (cartilhas,
cartazes e folders didaticos) para a introdugédo do assunto em sala de aula.
E oportunizado tempo para perguntas pelos participantes e para a
discussdo de situagdes praticas, cada vez mais vivenciadas no ambiente
escolar, bem como sdo demonstrados 0os meios existentes para o adequado
encaminhamento as autoridades das noticias de crimes que venham a ter
conhecimento. (Oliveira; Morgado, 2018)

Com esse estimulo para as criangas e adolescentes, € possivel tratar sobre o

potencial da rede,

MORGADO, 2018).

mas ainda adequando os dialogos ao publico (OLIVEIRA;

O acesso rapido e com dispositivos méveis a internet introduziu novas
formas de relacionamento entre as pessoas. Ao mesmo tempo em que o
cenario tecnolégico afastou fisicamente os seres humanos, ele acabou por
proporcionar contato frequente, direto e interativo entre eles, gerando uma
nova forma de convivéncia. Inverteu-se a antiga regra de que primeiro seria
necessario um contato fisico para que s6 entdo fosse possivel chegar a
comunhdo de ideias. Em tempo real, individuos e grupos participam
ativamente da construgéo, discusséo e seleg¢do das informagdes que serao
inseridas na rede. (Teffé; Moraes, 2017)

Nos ultimos anos, tem-se observado uma utilizagdo cada vez mais intensa,

sobretudo por parte dos jovens, de diversas ferramentas digitais destinadas a

divulgacado de aspectos de suas vidas privadas sem a devida conscientizagao ou

vigilancia. Tanto os acontecimentos de maior relevancia quanto os elementos de

menor significado vém sendo amplamente compartiihados em redes sociais e

aplicativos interativos sem maiores critérios quanto ao publico ou atencdo ao

conteudo, que pode ser utilizado pelos cibercriminosos tanto para extrair

informacdes sensiveis, quanto para reproducao em sites voltados para pedofilia.

Nos ultimos anos, lesdes a privacidade, a honra, ao nome e a imagem da
pessoa humana vém ocorrendo de forma exponencial, tendo o ambiente
virtual como o principal meio. Verifica-se que as diversas oportunidades que
as redes sociais virtuais oferecem aos seus usuarios, atreladas a extrema
facilidade para a criagdo de contas pessoais, grupos e postagens,
acabam contribuindo para a usurpagdo e a exposigao injustificada de
direitos de terceiros. Perfis falsos, descri¢gdes difamatdrias e a exibigdo nao
consensual de imagens e informacdes intimas sdo exemplos de utilizacéo
desses canais de comunicacdo que geram graves danos a pessoa
humana. (Teffé; Moraes, 2017)

Essa atuacao conjunta, buscando integracdo com as geragdes futuras e

conscientizagdo quanto aos equipamentos com acesso a internet € uma importante
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iniciativa no combate aos crimes cibernéticos, disponibilizando tempo para
esclarecer duvidas e difundindo esclarecimento sobre esse ambiente tdo vasto como
o ciberespaco.

De acordo com Neide Oliveira e Marcia Morgado (2018):

Desde o ano de 2015, foram realizadas mais de 20 (vinte) oficinas, no
Distrito Federal e nos seguintes estados: Amazonas, Bahia, Ceara, Espirito
Santo, Mato Grosso, Minas Gerais (duas vezes), Para, Paraiba,
Pernambuco, Rio de Janeiro (duas vezes), Rio Grande do Sul, Rondénia,
Santa Catarina, Sdo Paulo (para comunidades indigenas também, a pedido
da Funai local), Tocantins e Mato Grosso do Sul, tendo-se por meta alcangar
os demais estados até o final do ano 2017, o que de fato, ocorreu, com a
realizacdo da ultima oficina, na cidade de Natal, no més de dezembro de
2017.

O objetivo central do projeto € unir esforgos na prevengao e no enfrentamento
da pornografia infantil, do racismo e de outras formas de discriminagao presentes na
internet. Para alcancar esse objetivo, o Ministério Publico Federal conta com a
parceria da ONG SaferNet Brasil e com o apoio do Comité Gestor da Internet no
Brasil (OLIVEIRA; MORGADO, 2018). A iniciativa busca capacitar professores das
redes publica e privada de ensino fundamental e médio para que orientem seus
alunos quanto ao uso saudavel e responsavel da internet, ensinando-os a se
proteger de criminosos e a evitar comportamentos que possam leva-los a se
tornarem futuros agressores (OLIVEIRA; MORGADO, 2018).

Para uma maior efetividade das normas penais, ha uma necessidade de

cooperacao:

Ha necessidade de estratégias que envolvam politicas publicas bem
elaboradas para prevenir a ocorréncia do delito, para punir o autor do delito,
tratar o delinquente, dar apoio e protegao as vitimas, e criar mecanismos de
cooperagao internacional (juridica, policial etc.) entre Estados e
organizagcbes internacionais publicas e privadas. O combate a
cibercriminalidade precisa seguir uma “macropolitica” que interconecte esse
conjunto de aspectos, sem o que esse combate estara fadado ao insucesso.
(Santos, 2018).

3 Consideragoes finais

No presente trabalho, apds a analise dos principais conceitos relativos ao
ambiente virtual, suas ameacas e vulnerabilidades, assim como o0s conceitos

apresentados na legislagdo brasileira e por parte de doutrinadores, foi possivel
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observar a complexidade dos crimes cibernéticos e suas diversas formas de
enfrentamento.

A principio, em seu primeiro capitulo, foi examinado o conceito de crime em
geral, afunilando posteriormente e adequando a discussdo ao contexto dos crimes
cibernéticos, aplicando a teoria tripartite aos crimes puros, impuros e mistos. Além
disso, ao tratar dos crimes cibernéticos, foram analisadas principalmente as figuras
dos hackers e crackers, que sujeitos em evidéncia no ciberespaco.

Quanto as principais ameagas no ambiente virtual, observa-se que ha uma
grande variedade de malwares, que evoluiram de forma sofisticada com o objetivo
de explorar cada vez mais as vulnerabilidades dos dispositivos e ingenuidade dos
usuarios. Com a conceituacao dos virus, worms, botnets, ransomwares e cavalos de
Troia, assim como exemplificacdo, foram demonstradas algumas estratégias
utilizadas pelos infratores cibernéticos, objetivando uma maior elucidacéo e
conscientizagdo sobre a possibilidade de comprometimento silenciosa de um
sistema de informatica.

Por meio do entendimento quanto ao funcionamento e gatilho desses
mecanismos, aliado as possiveis implicagdes juridicas e sociais, foi adotada uma
abordagem multifatorial para a promog¢ao de um ambiente digital mais seguro com
mitigagao dos riscos.

Partindo da analise das legislagdes nacionais e internacionais no que tange
aos crimes cibernéticos, foi evidenciado que o Brasil possui firme arcabougo juridico,
apesar de ainda apresentar constante necessidade de adaptacao as transformacgdes
da tecnologia. Quanto a Convengao de Budapeste, é notdria sua importancia para a
cooperagao internacional contra os crimes cibernéticos, fornecendo base para a
legislagdo acerca do ciberespag¢o de maneira padrao.

O estudo do Cédigo Penal e sua aplicabilidade aos delitos cometidos na
internet foi importante para verificar de quais maneiras seria possivel aplicar o
diploma normativo e sua flexibilidade e adaptagao frente a novas demandas sociais,
assim como seu limite no tocante ao ambiente da inovag&o tecnoldgica. Algumas
condutas mais refinadas pelos criminosos necessitaram de novos dispositivos legais
para uma tipificacéo e direcionamento mais adequados, preservando a esséncia da
conduta.

Paralelamente, o Marco Civil da Internet foi fundamental para consolidar

direitos e regulamentar o uso da internet no pais, evidenciando a importancia da
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privacidade, liberdade de expressdo e neutralidade quanto ao tratamento dos
usuarios na rede mundial de computadores. E possivel compreendé-lo como uma
“Constituicdao da internet’, ja que possui direitos e deveres entre seu pressupostos
definidos, pretendendo promover também a neutralidade de rede para evitar praticas
abusivas.

Um ponto importante foi relativo aos prazos de armazenamentos de registros
pelos provedores, que pode ser visto como um risco de monitoramento excessivo e
indevido. Partindo do estudo de leis especificas, como a intitulada em homenagem a
atriz Carolina Dieckmann, foi possivel notar a relevancia de respostas juridicas
rapidas adaptadas as novas ameacas e vulnerabilidades dos individuos no ambiente
virtual para o combate das novas modalidades engendradas por parte dos infratores.

Além disso, ao realizar o estudo a respeito da Lei Geral de Protecao de
Dados (LGPD) e o paradigma de protegcdo dos direitos fundamentais frente aos
dados pessoais, foi constatado o desafio do aplicador do direito no papel de adotar
certas medidas para empresas ainda despreparadas de pequeno e médio porte,
assim como harmonizagdo com as demais normas reguladoras. Ficou cristalino
como cada um desses instrumentos desempenha um papel complementar no
combate as vulnerabilidades virtuais.

Quanto as dificuldades enfrentadas pelo aplicador do direito na
implementagdo de politicas regulatérias no ciberespago, é indiscutivel que a
principal delas € o carater volatil quanto aos crimes virtuais, que sédo de dificil
localizagdo e investigagdo. O crescimento desproporcional das especializagdes
tecnologicas e estrutura dos dispositivos gera cada ver mais pontos vulneraveis a
serem tratados pelo legislador brasileiro.

O refinamento das técnicas de protecdo da identidade, mascaramento do
endereco |IP, necessidade de autorizagao para obtengao de dados em investigagao e
a sensacgao de inseguranga no ciberespaco evidenciam uma necessidade delicada
de equilibrio entre a eficiéncia investigativa e abordagem adequada do aplicador do
direito. Esse fator reforca a caréncia de capacitagao especializada dos profissionais
e conscientizagcao dos usuarios.

Acerca da jurisdicao sobre crimes cibernéticos, a principal adversidade se da
pela sua transcendéncia, tanto entre servidores, dados e sistemas de
armazenamento, quanto entre fronteiras fisicas, considerando a possibilidade de um

delito virtual em um determinado pais gerar consequéncias em todo o globo. No que
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tange a legislacdo penal brasileira, € possivel aplicar o tradicional Principio da
Ubiquidade, ja em instrumentos normativos como a Convengdo de Budapeste, é
encontrada uma natureza fundada na cooperagao entre paises.

E imprescindivel pontuar que todos esses mecanismos de combate
dependem do relacionamento entre autoridades, provedores de servicos e tratados
internacionais com necessidade continua de atualizac&o. Foi pertinente explorar, no
campo do direito penal brasileiro, a figura do agente infiltrado virtual, uma importante
peca na apuragao de crimes praticados por organizagdes criminosas no ciberespago
ou por intermédio dele.

Foram dispostas algumas condi¢gbes no tocante a atuagdo desses agentes
conforme a previsdao legal, abordando seu carater controlado, sigiloso e alguns
procedimentos para que a nao ocorra atuacao fora do estabelecido e requerido nao
s6 pela lei, mas também fiel a investigagéo e solicitacdo do delegado de policia e
Ministério Publico.

Foi destinado um tdépico para a pornografia infantil, sua tipificacdo pelo
Estatuto da Crianca e do Adolescente (ECA), modalidades tipicas de conduta e os
obstaculos significativos, para combater esse crime, como a dificuldade em distinguir
adolescentes de adultos em determinados arquivos, sobretudo em materiais de
baixa resolucido, além da utilizacdo de redes P2P e da constante adulteracdo de
conteudos para escapar dos sistemas de hash.

Paralelamente ao aparato repressivo, destaca-se a importancia de iniciativas
preventivas, entre as quais se insere o projeto “Ministério Publico pela Educagao
Digital nas Escolas”, coordenado pela Procuradoria Federal dos Direitos do Cidadao
(PFDC), em parceria com a ONG SaferNet Brasil e com o Comité Gestor da Internet
no Brasil. Essa atuacao preventiva paralela as diretrizes do Marco Civil da Internet,
estabelece como dever do Estado fomentar a educagao digital para o exercicio da
cidadania.

Assim, ao passo em que refor¢ca a repressado penal, o projeto busca formar
multiplicadores dentro do ambiente escolar, preparando os jovens para reconhecer
riscos, adotar medidas de autoprotecdo e evitar comportamentos que possam
acarretar em condutas criminosas. Com isso, € verificado que o enfrentamento da
pornografia infantil requer uma abordagem integrada, combinando estratégias

juridicas, tecnoldgicas e educacionais.
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A repressao, por meio do aperfeicoamento investigativo, precisa caminhar
lado a lado com a conscientizacdo social, de modo a reduzir a vulnerabilidade de
criancas e adolescentes. Com isso, € necessario refor¢car a importancia de meios
investigativos modernos que consigam lidar com a complexidade das interagdes
virtuais, harmonizando tecnologia, legislagao e educagao. A partir disso, € viavel que
seja alcangcado um status mais proporcional de resposta para as crescentes

ameacas atreladas as novas tecnologias e, consequentemente, ao ciberespaco.
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