UNIVERSIDADE FEDERAL DA PARAIBA
CENTRO DE CIENCIAS APLICADAS E EDUCACAO - CCAE
CURSO DE ADMINISTRACAO

FILIPE AUGUSTO OLIVEIRA DOS SANTOS

DESAFIOS ETICOS E LEGAIS ASSOCIADOS AO USO DE DADOS
PESSOAIS NA PUBLICIDADE DIRECIONADA: uma Revisao
Sistematica de Literatura

Mamanguape/PB
2025



FILIPE AUGUSTO OLIVEIRA DOS SANTOS

DESAFIOS ETICOS E LEGAIS ASSOCIADOS AO USO DE DADOS PESSOAIS NA
PUBLICIDADE DIRECIONADA: uma Revisao Sistematica de Literatura

Trabalho de Conclusao de Curso apresentado ao curso de Bacharelado em Administracao
do Centro de Ciéncias Aplicadas e Educacio da Universidade Federal da Paraiba, como
requisito obrigatorio para a obtencéo do titulo de Bacharel em Administra¢io, defendido

e aprovado pela banca examinadora constituida pelos docentes:

Documento assinado digitalmente

b MARCIA MARIA DE MEDEIROS TRAVASSOS SAEC
g il Data: 01/10/2025 16:14:28-0300
Verifique em https://validar.iti.gov.br

Prof* Dr* Marcia M* de Medeiros Travassos Saeger — UFPB
Orientadora/Presidente

Documento assinado digitalmente

b THALES BATISTA DELIMA
g .l Data: 02/10/2025 15:57:07-0300

Verifique em https://validar.iti.gov.br

Prof. Dr. Thales Batista de Lima

Membro da Banca Examinadora

Documento assinado digitalmente

b LAURA MARIA DE AGUIAR MAYER
g . Data: 02/10/2025 17:01:27-0300
Verifique em https://validar.iti.gov.br

Prof* Dr* Laura Aguiar Mayer

Membro da Banca Examinadora

Mamanguape/PB
2025



3

UNIVERSIDADE FEDERAL DA PARATBA ‘X’

CENTRO DE CIENCIAS APLICADAS E EDUCACAO Mor—d
CURSO DE ADMINISTRACAO bl

DESAFIOS ETICOS E LEGAIS ASSOCIADOS AO USO DE DADOS PESSOAIS NA
PUBLICIDADE DIRECIONADA: uma Revisio Sistematica de Literatura

Filipe Augusto Oliveira dos Santos — UFPB — augustofilipe200228@gmail.com
Prof* Dr* Marcia M* de M. Travassos Saeger — UFPB — marcia@ccae.ufpb.br
Prof. Dr. Thales Batista de Lima — UFPB — thalesufpb@gmail.com
Prof® Dr* Laura Aguiar Mayer — UFPB — laura.aguiar27@gmail.com

RESUMO

Na sociedade contemporanea, cada vez mais conectada em rede, sdo crescentes as discussoes
sobre a privacidade e protecdo dos dados pessoais. Nesse contexto, este trabalho buscou
identificar os desafios éticos e legais associados ao uso de dados pessoais para publicidade
direcionada. Para isso, foi realizada uma Revisdo Sistematica de Literatura nas bases Portal de
Periodicos CAPES e Web of Science, resultando na selegdo de sete artigos relevantes para a
andlise. Os resultados mostraram que a publicidade direcionada usa algoritmos e inteligéncia
artificial para separar os usudrios de maneira bem especifica. Isso deixa as campanhas mais
eficientes, mas também traz riscos s€rios, como manipulacao, discriminagdo nos algoritmos e a
exposicao de pessoas mais vulnerdveis. Mesmo existindo normativos legais como a Lei Geral de
Protegao de Dados Pessoais, no Brasil, e 0 Regulamento Geral de Prote¢ao de Dados, na Europa,
a efetiva prote¢do depende da correta aplicacao das regras pelas organizagoes € do entendimento
e o exercicio dos direitos por partes dos usuarios. O estudo mostra que a prote¢ao dos dados
pessoais depende de um equilibrio entre tecnologia e ética, o que envolve transparéncia,
consentimento claro e a conscientizacao dos usudrios. SO assim ¢ possivel garantir praticas de
publicidade mais responsaveis, justas e seguras para todos.

Palavras-chave: Publicidade direcionada; Dados pessoais; Etica digital; Lei Geral de Protecao de
Dados Pessoais; Regulamento Geral de Protecdao de Dados.

ABSTRACT

In today's increasingly networked society, discussions about privacy and personal data protection
are growing. In this context, this study sought to identify the ethical and legal challenges
associated with the use of personal data for targeted advertising. To this end, a Systematic
Literature Review was conducted using the CAPES Journal Portal and Web of Science databases,
resulting in the selection of seven relevant articles for analysis. The results showed that targeted
advertising uses algorithms and artificial intelligence to separate users in a very specific way. This
makes campaigns more efficient, but also poses serious risks, such as manipulation,
discrimination in algorithms, and the exposure of more vulnerable individuals. Even with legal
regulations such as the General Data Protection Law in Brazil and the General Data Protection
Regulation in Europe, data protection only truly works when companies apply these rules
correctly and when users know and understand their rights. The study shows that personal data
protection depends on a balance between technology and ethics, which involves transparency,
clear consent, and user awareness. Only in this way can we ensure more responsible, fair, and
secure advertising practices for everyone.
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1 INTRODUCAO

A utilizagdo de informagdes pessoais para objetivos comerciais, particularmente na
publicidade direcionada, tem provocado discussdes importantes na esfera €tica e juridica.
Batista et al. (2021) entendem por publicidade direcionada a apresentagdo de conteudos
personalizados aos consumidores, a partir de dados coletados em fontes diversas, a exemplo de
sites de compras (que contém cookies), redes sociais, formularios online, dentre outros.

Segundo Magrani (2019), a sociedade contemporanea vive em um contexto de
hiperconectividade, com comportamentos moldados a partir da esfera digital, o que requer uma
consciéncia critica dos cidaddos, sobretudo em razdo do alto valor que os dados pessoais
possuem.

Aimeur et al. (2016) destacam que a internet € utilizada por bilhdes de pessoas, gerando
uma quantidade crescente de dados diariamente, especialmente por meio das redes sociais.
Contudo, apenas uma parte dos usuarios sente total confianca em relagdo a utilizacao de seus
dados pessoais, o que demonstra a crescente apreensao sobre a privacidade no espago digital.
Essa desconfianga aumenta devido a auséncia de transparéncia sobre os métodos de coleta e
uso destes dados, sendo reforgada pelas exigéncias legais que regulam o consentimento do
usuario. Como apontam Schmitt, Miller e Skiera (2020, p. 12), “todas as leis de privacidade
mencionadas exigem que os sites obtenham o consentimento explicito do usudrio para o
processamento de dados, todas seguem uma abordagem de consentimento por adesdo (opt-in)”,
0 que, embora necessario, pode gerar incerteza ou resisténcia entre os usuarios quanto a
seguranga de seus dados.

Nesse contexto, de acordo com a analise da equipe da Kepios (2025), havia 5,41 bilhoes
de usudarios de midias sociais em todo o mundo no inicio de julho de 2025, correspondendo a
65,7% da populagdo global, com 241 milhdes de novos usudrios nos ultimos 12 meses, ou seja,
um crescimento anual de 4,7%, equivalente a uma média de 7,6 novos usudrios por segundo.
Essa enorme base de dados sustenta algoritmos avancados que ajustam antncios de forma
personalizada, frequentemente sem que os usuarios tenham total consciéncia do que aceitam,
gerando discussoes sobre as fronteiras éticas dessa abordagem.

Magrani (2019, p. 136) chama atengdo para a necessidade de um “norteamento ético

adequado para o avancgo das tecnologias digitais, seja nas fases de cria¢ao e desenvolvimento,



seja na sua assimilacao no final da cadeia de consumo pelos cidaddos”. Nesse contexto, surgem
questionamentos sobre os limites éticos e juridicos da publicidade direcionada, sobretudo
quando considerada a assimetria de informagao entre usudrios e corporagdes, uma vez que 0s
individuos muitas vezes nao tém ciéncia de como seus dados sdo coletados e utilizados.

Nesse cenario, diversos paises t€ém adotado legislagdes para regular o uso de dados
pessoais. No contexto europeu, o Regulamento Geral de Protecdo de Dados (GDPR) foi
implementado em 2018, estabelecendo diretrizes claras para o tratamento de dados pessoais e
impondo o principio da responsabilidade proativa as empresas (Regulamento UE 2016/679,
2018). No Brasil, a Lei Geral de Protecao de Dados (LGPD) Lein°® 13.709/2018, foi criada com
0 objetivo de garantir a seguranga e privacidade dos cidadaos, estabelecendo principios de ética
e boa-fé para o tratamento de informagdes pessoais.

Além das regulamentacdes legais, o avango das tecnologias € o aumento do acesso ao
espaco digital pela sociedade intensificam a necessidade de maior aten¢ao a privacidade digital.
Weissman (2021) observa que, com a pandemia e a maior dependéncia da internet, houve um
aumento da hiperexposi¢do virtual, o que evidencia a urgéncia de proteger os dados dos
usuarios.

Diante dessas questdes, esta pesquisa busca responder a seguinte problematica: Quais
sao os desafios éticos e legais associados ao uso de dados pessoais na publicidade
direcionada? Para responder a essa questdo, o presente estudo tem como objetivo geral
identificar os desafios éticos e legais associados ao uso de dados pessoais para publicidade
direcionada. Adicionalmente, foram estabelecidos os seguintes objetivos especificos: a)
Identificar os aspectos legais vigentes relacionados a prote¢ao de dados no Brasil € no mundo;
b) Identificar as praticas relacionadas ao uso de dados pessoais para fins publicitarios; c)
Evidenciar o papel da LGPD e/ou outros normativos legais na regulamentagdo da publicidade
direcionada.

Para atender aos objetivos propostos, foi realizada uma Revisdo Sistematica de
Literatura (RSL), nas bases de dados Portal de Periodicos CAPES e Web of Science (WoS). A
realizacdo desta pesquisa ¢ justificada pela crescente relevancia da prote¢do de dados no
ambiente digital e pela necessidade de contribuir para a compreensao das responsabilidades das
organizacdes e dos direitos dos consumidores. Embora a LGPD e o GDPR existam, persistem
desafios na aplicagdo pratica e na compreensao da assimetria de informagao entre empresas e
consumidores. Assim, este estudo busca consolidar e analisar o estado da arte para identificar
os desafios remanescentes.

Quanto a estrutura, o artigo estd dividido em cinco se¢des. A contextualizagdo do tema,



a problematica, os objetivos e a justificativa sdo apresentados na se¢do introdutdria. Em
seguida, a segunda secdo aborda os fundamentos teoricos sobre prote¢ao de dados pessoais e
marketing digital. Os procedimentos metodoldgicos para a realizacdo da RSL sdo descritos na
terceira secdo. Na quarta se¢do sdo apresentados os resultados obtidos a partir da RSL. Por fim,

a ultima secdo apresenta as consideragdes finais e recomendagdes para estudos futuros.

2 FUNDAMENTACAO TEORICA

2.1 PROTECAO DE DADOS PESSOAIS: ASPECTOS LEGAIS E ETICOS

Uma das principais caracteristicas da sociedade contemporanea, ou sociedade da
informacao, ¢ o acesso e uso da informagdo por meio das Tecnologias de Informacao e
Comunicagdo (TIC). Nesse sentido, Santos e Carvalho (2009, p. 46) entendem por sociedade
da informacdo “a sociedade na qual a utilizacdo das tecnologias de armazenamento e
transmissdo de dados e informagdo sdo produzidas com baixo custo, para que possa atender as
necessidades das pessoas, além de se preocupar com a questdo da exclusdo, agora ndao mais
social, mas também digital”.

A forte conectividade caracteristica da sociedade da informagao tem tornado a prote¢ao
de dados pessoais uma das questdes mais relevantes da atualidade. Segundo Cavet e Faleiros
Jr. (2024), esse cenario foi impulsionado pela Quarta Revolugdo Industrial e pelo crescimento
acelerado da internet, provocando profundas mudangas nas relagdes sociais e juridicas,
especialmente no campo da publicidade.

As novas possibilidades tecnoldgicas permitiram o desenvolvimento de campanhas
publicitarias altamente segmentadas, baseadas no uso e na andlise de dados pessoais, o que
potencializa a eficdcia e o alcance dos anuncios (Cavet; Faleiros Jr., 2024). No entanto, esse
avanco também apresenta desafios a protecao da privacidade e aos direitos dos consumidores,
evidenciando a importancia de regulamentagdes adequadas e de praticas transparentes no uso
das informagdes.

O uso intensivo da internet e das TIC gerou novas ameagas aos direitos dos titulares de
dados pessoais, sobretudo quando considerados o alto volume de informacdes coletadas,
armazenadas e compartilhadas pelos individuos na rede. Tudo isto, aliado a uma superexposi¢ao
destes individuos, potencializou riscos de invasdo de privacidade e uso indevido desses dados.
Nesse contexto, tornou-se imprescindivel estabelecer normas capazes de regulamentar e

assegurar a protecao de dados no Brasil.



Nesse sentido, foi sancionada a Lei n°® 13.709/2018, ou Lei Geral de Prote¢do de Dados
Pessoais (LGPD) do Brasil, vigente desde setembro de 2020. A LGPD tem como finalidade
resguardar a privacidade e os dados pessoais dos cidaddos brasileiros. E importante destacar
que a LGPD nao ¢ o tnico normativo vigente no Brasil sobre o tratamento da informagao. Nesse

sentido, Verbicaro e Vieira (2021, p. 195) destacam:

A Lei 13.709/2018 (LGL\2018\7222) — Lei Geral de Prote¢do de Dados Pessoais
(LGPD), sancionada no dia 14 de agosto de 2018, com vigéncia estabelecida a partir
de agosto de 2020 — inaugura no pais o regime de protecdo de dados pessoais. Essa
lei— juntamente com a Lei de Acesso a Informacdo (Lei 12.527/2011
(LGL\2011\4603)), o Marco Civil da Internet (Lei 12.965/2014 (LGL\2014\3339)) e
0 Codigo de Defesa do Consumidor (Lei 8.078/1990 (LGL\1990\40) e Decreto
7.962/2013 (LGL\2013\2685)) ¢ demais legislagdes— moderniza o conjunto normativo
para o tratamento da informag&o no pais.

Embora seja inspirada no Regulamento Geral de Protecdo de Dados (GDPR) da Unido
Europeia, a LGPD apresenta diferencas significativas em sua aplicacdo e sangdes (Cruz;
Henrique, 2020). Assim, enquanto o GDPR prevé multas mais altas em caso de violacdo da lei,
podendo chegar a 20 milhdes de euros ou 4% do faturamento global anual da empresa, a LGPD
estabelece multas mais baixas, porém ainda expressivas, chegando a até 2% do faturamento da
empresa no Brasil, limitadas a 50 milhdes de reais por infragdo (Cruz; Henrique, 2020).

Uma das obrigacdes fundamentais estabelecidas pela LGPD ¢ a exigéncia de
consentimento explicito para o tratamento de dados pessoais. Conforme a legislacdo, as
empresas precisam obter o consentimento dos titulares de maneira clara e especifica,
informando as finalidades para as quais os dados serdo utilizados (Feiler; Gazaniga; Vieira,
2024). Complementando este ponto, Follone e Simao Filho (2021, p. 942) destacam que “a
LGPD ¢ de carater geral, mas seu encargo de complementaridade no CDC se revela ao fato de
que a prote¢do de dados pessoais se torna um mecanismo mais eficaz de protegdao da esfera
informacional do individuo, em qualquer orbita do direito”, evidenciando que a lei atua de
forma integrada a outros normativos para assegurar a prote¢ao dos direitos dos consumidores.

Barbosa e Fuchshuber (2020) destacam que a LGPD esta fundamentada em dez
principios essenciais: transparéncia, finalidade, adequagdo, necessidade, livre acesso,
qualidade, seguranca, prevencdo, ndo discriminagdo e responsabilizacdo. Esses principios
buscam garantir que o tratamento dos dados pessoais ocorra de maneira ética e responsavel,
respeitando os direitos dos titulares. Compreende-se que o atendimento a estes principios ¢
capaz de promover maior confianca no uso das informagdes pessoais e fortalecer a protecao da

privacidade no ambiente digital.



Verbicaro e Vieira (2021, p. 194) entendem que os consumidores sdo vulneraveis “em
razao do carater economicamente desigual da relagdao de consumo e da maior exposi¢do ao risco
de danos. A vulnerabilidade pode ser dividida em véarias subcategorias (econdmica,
informacional, comportamental, situacional e etc.)”. Para os autores, a publicidade baseada em
dados introduz uma nova dimensdo da vulnerabilidade do consumidor: a vulnerabilidade
algoritmica, na qual perfis detalhados, construidos a partir das pegadas digitais, podem
influenciar significativamente o comportamento dos usuarios.

A vulnerabilidade algoritmica “decorre da captagao, tratamento e difusao indevidos dos
dados pessoais do consumidor, as vezes por intermédio de dispositivos dotados de inteligéncia
artificial, em franca violagdo aos direitos da personalidade, como a privacidade e intimidade,
por exemplo” (Verbicaro; Vieira, 2021, p. 194). Apesar de aumentar a eficicia das campanhas,
esse processo levanta questoes €ticas relevantes, ja que o monitoramento constante € a analise
de dados podem comprometer a autonomia dos individuos e expd-los a manipulagdes
persistentes.

A exemplo disto, Cavet e Faleiros Jr. (2024) apontam que a publicidade direcionada
pode gerar praticas abusivas, como o geo-blocking, que restringe o acesso a produtos ou
servigos com base na localizagdo geografica; o geo-pricing, que estabelece precos diferenciados
para regides distintas; e a discriminac¢do algoritmica de pregos, que usa dados pessoais para
definir valores especificos para perfis determinados. Tais praticas configuram abuso ético e
legal, violando principios de ndo discriminacdo previstos na LGPD e no Codigo de Defesa do
Consumidor (CDC). Essas praticas sdo vedadas pelo Art. 39, incisos II e IX, do CDC e
comprometem a igualdade nas relagcdes de consumo, na medida em que acabam privilegiando
certos grupos, ocorrendo sem o conhecimento dos consumidores (Cavet; Faleiros Jr., 2024).

Para controlar esses riscos, ¢ fundamental implementar medidas como a limitacdo na
coleta e no uso de dados, a adogao de técnicas de anonimizagao, a obten¢ao de consentimento
explicito e a capacitagdo continua de profissionais (Cavet; Faleiros Jr., 2024). Tais praticas
fortalecem a protecdo de direitos basicos como privacidade, liberdade e autonomia, além de
representarem um direcionamento das organizagdes para o respeito a ética e cumprimento das

leis para o tratamento da informacgao no Brasil.

2.2 MARKETING DIGITAL: CONCEITO, PERSPECTIVAS E DESAFIOS ETICOS

Segundo Bosch, Barros e Sauerbronn (2016), o marketing esta presente nas

atividades de compra e venda desde a década de 1950, onde ¢ responsavel por desenvolver



estratégias voltadas a satisfacdo das necessidades do mercado e a geracao de valor. Com a
evolucgdo tecnoldgica, esse campo foi se adaptando a realidade digital, buscando integrar
novos canais e ferramentas para potencializar seus resultados.

O marketing digital surgiu como resultado do crescimento bastante acelerado da
internet no mundo. Para Cruz e Silva (2014, p. 3), o marketing digital diferencia-se do
tradicional, “sendo um marketing que se utiliza de canais eletronicos como a internet para
expandir a relacdo entre organizagdes e clientes”.

De acordo com Las Casas (2014), o marketing tem atividades relacionadas as trocas
voltadas para a criagdo de valor ao consumidor, com foco em construir relacionamentos
duradouros, sempre atentos ao impacto causado na sociedade. Essa defini¢do permanece
atual mesmo no ambiente digital, onde as relacdes com os clientes tornaram-se mais
dindmicas e exigem das organizacdes um posicionamento mais ativo e ético.

Hoje em dia, o marketing digital representa uma das principais estratégias adotadas
por organizagdes para promover os seus produtos e servicos, se destacar no mercado e se
conectar com os consumidores de forma personalizada e eficaz (Cruz; Silva, 2014). Com
1sso o uso do marketing digital permite as organizagdes uma interagdo com seu publico em
tempo real, por meio de canais digitais como midias sociais, e-mail, mensagens e sites na
internet.

Nesse cendrio, as redes sociais se destacam como canais de extrema relevancia para
as estratégias digitais. Como aponta Las Casas (2014), as organizagdes podem construir
vinculos mais proximos com seus publicos por meio das midias sociais, promovendo seus
produtos de maneira adequada a cada perfil. Essa interagdo direta torna a comunicagao mais
fluida e possibilita o fortalecimento da marca.

Rez (2016) reforca esse papel das midias sociais ao destacar que elas funcionam
como canais poderosos para a divulgacdo de conteudos, atraindo trafego para sites e
ampliando o alcance das campanhas. De maneira complementar, Leitdo (2020) afirma que a
divulgacao digital ¢ mais eficaz que os meios tradicionais, por ser capaz de direcionar a
mensagem de forma precisa ao publico-alvo. Segundo Rosario et al. (2022), a
implementagdo de estratégias de marketing digital ¢ de significativa importancia, por
permitir que as empresas interajam diretamente com potenciais clientes.

Nessa perspectiva, destaca-se que a literacia digital € essencial para que o consumidor
compreenda o uso de suas informagdes, evitando vulnerabilidade na interagdo com as

plataformas digitais. Como observa Groshek (2010, p. 226),
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O simples fornecimento de acesso as tecnologias digitais provavelmente ndo
resolvera totalmente quaisquer divisdes digitais existentes. Isso ocorre porque nem
todos os utilizadores sdo capazes de completar as mesmas fungdes ou usar a
tecnologia com a mesma capacidade que outros utilizadores mais experientes.

Além disso, o uso de algoritmos e de Inteligéncia Artificial (IA) na analise de dados
e técnicas de rastreamento, cada vez mais presentes nas estratégias de marketing digital,
introduz uma vulnerabilidade algoritmica. Conforme aponta Garcia Serrano (2012), a TA
compreende um conjunto de técnicas e algoritmos capazes de resolver problemas complexos
que normalmente exigiriam inteligéncia humana. No campo do marketing, isso se aplica na
atomizacao das escolhas fundamentadas em dados de comportamento dos usuarios, o que
melhora a eficiéncia das campanhas, mas também amplifica a responsabilidade em relacao
ao uso ¢tico das informacoes.

Em um campo onde a disponibilidade de informagdo ¢ cada vez maior, como o
ambiente digital, potencializado pelo uso das TIC e da internet, a ética torna-se um elemento
central na constru¢do da confianga entre organizacdes e consumidores (Magrani, 2019).
Nesse sentido, ndo se trata apenas de pensar em estratégias de venda, mas de consolidar
praticas associadas ao marketing digital que respeitem os limites legais e morais, conforme

estabelecido na Lei Geral de Protecao de Dados.

3 PROCEDIMENTOS METODOLOGICOS

A presente pesquisa ¢ classificada como exploratdria, com abordagem qualitativa na
analise dos dados. Estudos de natureza qualitativa permitem explorar e compreender um
problema no contexto social (Creswell, 2010). Em se tratando desta pesquisa, busca
compreender de forma aprofundada o tema da publicidade direcionada e o uso de dados
pessoais, fazendo uso de um protocolo especifico de investigacao da literatura, ou seja, trata-se
de uma Revisdo Sistematica de Literatura (RSL).

A RSL permite coletar, organizar e sintetizar evidéncias provenientes de estudos
primarios, garantindo rigor metodologico e reprodutibilidade (Galvdo; Pereira, 2014). Esta
abordagem ¢ especialmente util para investigar temas emergentes, como a publicidade
direcionada e a vulnerabilidade do consumidor na era digital, uma vez que fornece uma visao
consolidada do conhecimento disponivel e identifica lacunas para futuras pesquisas.

Para a realizagao da RSL, foram consultadas duas bases de dados: o Portal de Periddicos

CAPES e a Web of Science (WoS). Optou-se por ndo delimitar o recorte temporal das buscas
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com o intuito de obter o maior nimero possivel de estudos que abordassem a tematica antes e
depois da implementacdo da Lei Geral de Protecdo de Dados (LGPD), no Brasil, e do
Regulamento Geral sobre a Prote¢do de Dados (GDPR), na Unido Europeia.
As buscas nas duas bases de dados foram orientadas a partir dos seguintes critérios de
inclusao:
a) Periodicos de acesso aberto;
b) Tipo de publicacdo: artigo em perioddico;

¢) Idioma: portugués ou inglés.

No Portal de Periédicos CAPES, a busca foi efetuada por meio do formulério de busca
avancada, utilizando os descritores "publicidade direcionada" e "dados pessoais", sem restri¢ao
temporal. Ainda assim, a busca resultou em apenas um artigo relevante para o estudo. Ja na
WoS, a busca utilizou os termos em inglés "fargeted advertising" e "personal data", também
sem delimitacao de tempo. Essa busca inicial retornou nove artigos.

Posteriormente, realizou-se a triagem dos artigos encontrados na WoS por meio da
leitura dos titulos, resumos e palavras-chave, sendo excluidos trés artigos que ndo atendiam aos
critérios da pesquisa: dois por tratarem de temdticas relacionadas a 4rea financeira e um por se
tratar de capitulo de livro, resultando em um total de seis artigos selecionados dessa base.
Portanto, os critérios de exclusdo da pesquisa foram:

a) Tematica divergente de publicidade direcionada e dados pessoais;

b) Publicacdes em formatos divergentes de artigo em periodico.

Assim, a amostra final da pesquisa foi composta por sete artigos, sendo um oriundo do
Portal de Periddicos CAPES e seis da Web of Science, ndo havendo repeti¢do de nenhum artigo
nas duas bases. O processo de sele¢dao dos artigos utilizados nesta RSL foi descrito no Quadro

1.

Quadro 1 - Processo da pesquisa

Etapa Acéo realizada Nimeros de artigos
Identificacéo Pesquisas nas bases de | CAPES e WoS: 9
dados Capes ¢ WoS
Triagem Leitura de titulos, resumos | 3 excluidos da WoS (2

e  palavras-chaves ¢ | da 4area financeira, 1
exclusdo de  artigos | capitulo de livro)
irrelevantes
Elegibilidade Analise da relevancia para | 7 analisados
publicidade direcionada e
dados pessoais




Inclusao

Artigos selecionados para
a revisao final

CAPES:1, WoS:6
Total: 7

Fonte: Elaboragao propria (2025).
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A analise dos dados qualitativos extraidos desses artigos buscou identificar e

compreender as principais discussdes e tendéncias acerca da publicidade direcionada e a

utilizagao de dados pessoais no contexto das legislacdes vigentes.

4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

4.1 ARTIGOS DA RSL

A partir do atendimento aos critérios de inclusdo e exclusdo, esta RSL foi composta por

sete artigos, cujas informagdes sobre titulo, autores, periddico e ano de publicagdo sdo

apresentadas no Quadro 2.

Quadro 2 — Artigos da RSL

Care Advertising: Mixed Methods
Survey

CURCIN, V.

Internet Research

TITULO AUTOR(ES) PERIODICO ANO
A influéncia das redes sociais na
autoimagem feminina: desvendando DE PAULA, A. V,; Contemporanea —
padrdes de beleza e seu papel no LOPES, V. A. S,; Contemporary 2023
desenvolvimento do transtorno ROCHA, W. Journal
dismorfico corporal
Privacy in targeted advertising on ULLAH, I.; BORELIL R.; il}tf:flgﬁg:gzioumal 2023
mobile devices: a survey KANHERE, S. S. .

Security
e e NS 3 WILLLANS, | Compues it |
14 perspect € | E.1;JOINSON, A. N. Behavior
the Cambridge Analytica scandal
Information asymmetries: recognizing
the limits of the GDPR on the data- | VAN DE WAERDT, P. J. | Somputer Law & 2020
: Security Review
driven market
aniprivacy concern of congregante m | ADIN-TETTEY, T.D.; | Adanic Joural of 2005
p Y sreg KWOFIE, J. Communication

the virtual church
Consumers Wzllmgnless .to Share EVENS, T.; VAN Intemat;onal Journal
Personal Data: Implications for DAMME. K on Media 2016
Newspapers’ Business Models T Management
Public Opinions on Using Social
Media Content to Identify Users With FORD, E.; CURLEWIS, Journal of Medical
Depression and Target Mental Health | K.; WONGKOBLAP, A_; 2019

Fonte: Elaboragao propria (2025).
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A busca realizada nas bases CAPES e Web of Science (WoS) resultou em sete artigos
relevantes sobre publicidade direcionada e uso de dados pessoais. Um ponto a destacar ¢ que
apenas um artigo foi identificado antes de 2018, ano em que o debate académico ganhou maior
relevancia apds a entrada em vigor de legislacdes como o GDPR (2018, Unido Europeia) ¢ a
LGPD (2020, Brasil). Essa auséncia anterior pode ser interpretada como reflexo da pouca
atencao dada ao tema antes da regulamentacao legal, o que reforga a importancia desses marcos
juridicos para impulsionar novas pesquisas.

Observa-se um aumento das publicacdes a partir de 2019, com maior concentragao entre
2020 e 2022. Esse aumento pode ser atribuido ao periodo de implementagdo efetiva das
legislagdes de prote¢ao de dados, bem como no avango das discussdes sobre privacidade em
plataformas digitais.

Com relagdo aos periddicos, os artigos foram publicados em revistas internacionais nas
areas de comunicagao, tecnologia da informacao e direito, mostrando o carater interdisciplinar
do tema. Quanto aos paises de origem, a maioria dos estudos foi desenvolvida em contextos
europeus € norte-americanos, com destaque para Reino Unido, Bélgica, Canada e Australia.
Apenas um estudo teve como foco especifico o Brasil, reforcando a lacuna de pesquisas
nacionais sobre a tematica investigada. Quanto aos autores, observou-se que ndo houve
repeti¢do de um mesmo autor em mais de um artigo.

Dessa forma, a analise bibliométrica evidencia que se trata de um campo de estudo ainda
recente, predominantemente explorado em paises desenvolvidos e fortemente influenciado pela
agenda regulatoria internacional, o que abre espago para novas investigagdes no contexto

brasileiro.

4.2 USO DOS DADOS PESSOAIS E PUBLICIDADE DIRECIONADA: ANALISE DOS
ARTIGOS DA RSL

Com base na Revisao Sistematica da Literatura, foram selecionados sete artigos que
abordam aspectos relacionados a privacidade, ao uso de dados pessoais e a publicidade
direcionada. A analise foi orientada pelos objetivos especificos deste trabalho:

a) identificar os aspectos legais vigentes relacionados a prote¢do de dados no Brasil e no
mundo;

b) identificar as praticas relacionadas ao uso de dados da publicidade direcionada;

c¢) evidenciar o papel da LGPD e/ou outros normativos legais na regulamentacdo da

publicidade direcionada.
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O Quadro 3 ilustra os resultados da analise, destacando os aspectos abordados por cada

estudo em relacdo aos objetivos especificos da pesquisa.

Quadro 3— Resumo da analise dos artigos

sociais

conteudos estéticos
que impactam
comportamento ¢
saude mental

PRATICAS DE PAPEL DA
AUTOR(ES)/ANO ASPE(:gl?(e)tiﬁEa)GAIS PUBLICIDADE LEGISLACAO
J (Objetivo b) (Objetivo c)
De Paula; Lopes; Lacunas regulatdrias na Algoritmos Nao menciona nenhuma
Rocha (2023) coleta de dados em redes direcionam legislag@o, mas destaca a

necessidade de
conscientizagdo quanto a
coleta de dados para a
publicidade direcionada nas
redes sociais.

Ford; Curlewis; Preocupacdes éticas e legais | Publicidade Importancia de
Wongkoblap; Curcin sobre analise de dados direcionada a consentimento e
(2019) sensiveis usuarios salvaguardas legais.
vulneraveis (satde
mental)

Evens; Van Damme
(2016)

Privacidade central para
confianga do consumidor

Datawalls e
personalizagdo de
contetido em
jornais digitais

Politicas de privacidade e
controle do usuario
aumentam confianga.

Van de Waerdt (2020) Limitagdes praticas do Segmentacdo Necessidade de fiscalizacao,
GDPR devido a assimetria algoritmica conformidade e mecanismos
de informagao detalhada e perfis de controle.

psicoldgicos

Adjin-Tettey; Kwofie
(2025)

Preocupagdes com seguranca
e privacidade de dados de
usuarios em plataformas
digitais

Analise de
comportamento de
usuarios em
ambientes virtuais,

Reforco de politicas de
seguranca e privacidade
como forma de
regulamentac¢do e protecao

em redes sociais

identificando de usuarios.
vulnerabilidades
para comunicagao
segmentada
Ullah; Boreli; Kanhere | Regulamentagdes Coleta de dados Solug¢des tecnologicas
(2022) internacionais (GDPR, detalhados via (blockchain, privacidade
CCPA) influenciam coleta de | dispositivos diferencial) ajudam na
dados moveis para conformidade legal.
publicidade
segmentada
Hinds; Williams; Questdes de privacidade e Publicidade GDPR como resposta
Joinson (2020) seguranca apds o escandalo direcionada normativa, mas com
Cambridge Analytica explorando evidéncia de “fadiga da
vulnerabilidades privacidade” entre usuarios.

Fonte: Elaboragao propria (2025).

Quanto aos aspectos legais vigentes relacionados a protecdo de dados no Brasil e no
mundo a literatura analisada evidencia discussdes sobre os marcos regulatorios que buscam
proteger a privacidade e os dados pessoais dos usuarios, sendo os mais relevantes a LGPD no

Brasil e o GDPR na Unido Europeia. Estas discussdes foram identificadas diretamente em trés,
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dos sete artigos analisados.

A pesquisa de Van de Waerdt (2020) destaca que, apesar da existéncia do GDPR, as
assimetrias de informag@o entre empresas orientadas por dados e consumidores limitam a
efetividade pratica das normas. Hinds, Williams e Joinson (2020) discutem questdes
relacionadas a segurancga e privacidade dos dados dos usudrios, apds o escandalo Cambridge
Analytica. A pesquisa destaca que os participantes ndo demonstraram tanta preocupagao com a
alteracdo das questdes de privacidade em suas contas de midias sociais, apontando ainda
limitagdes praticas do GDPR. Ja Ullah, Boreli e Kanhere (2022) demonstram que
regulamentacdes internacionais influenciam diretamente a coleta de dados, refor¢ando a
importancia de transparéncia, consentimento dos usudrios e boas praticas de governanca. A
pesquisa de Adjin-Tettey e Kwofie (2025) aponta preocupacdes de seguranca e privacidade em
contextos virtuais, evidenciando lacunas de protecdo em plataformas digitais, embora nao
mencione diretamente os normativos leais.

E possivel considerar, a partir destes resultados, a importancia da elaboragio de normas
que regulamentem a protecdo de dados pessoais, como o GDPR e a LGPD, embora existam
desafios significativos na aplicagdo pratica dessas legislagdes.

Em relagdo as praticas relacionadas ao uso de dados pessoais para fins publicitérios, a
pesquisa de Evens e Van Damme (2016) apresenta o uso de datawalls em jornais digitais para
monetizar contetido e publicidade direcionada. De acordo com os autores, um datawall consiste
em um modelo de negdcio em que os usuarios compartilham os seus dados pessoais como
moeda, para que tenham acesso a plataformas de noticias. Na pesquisa, a maioria dos
participantes (77%) demonstrou preocupagdo com o compartilhamento de dados financeiros e
sobre como os seus dados seriam utilizados por estas empresas, sendo a garantia da privacidade
dos dados ¢ a facilidade de uso os requisitos mais relevantes para que aderissem ao modelo de
negocio.

A pesquisa de Ford, Curlewis, Wongkoblap e Curcin (2019) apontou que plataformas
digitais coletam informacdes de usuarios, inclusive dados sensiveis relacionados a saude
mental, para campanhas publicitirias segmentadas. Observou-se, na pesquisa, que OS
participantes percebem que os beneficios sdo menores que os riscos de compartilhar seus dados
de satude, considerando as formas que estes dados pessoais poderiam ser utilizados por estas
empresas.

De Paula, Lopes e Rocha (2023) destacam o uso de algoritmos em redes sociais para
direcionar contetidos estéticos que influenciam comportamentos e percepcoes de autoimagem,

ressaltando as questdes éticas por tras deste direcionamento. Van de Waerdt (2020) e Ullah,



16

Boreli e Kanhere (2022) apontam que a segmentagao algoritmica permite criar perfis detalhados
de usuarios, aumentando a eficacia da publicidade, mas também gerando riscos de manipulagao
e discriminagdo algoritmica. Ja a pesquisa de Hinds, Williams e Joinson (2020) refor¢a que
escandalos de privacidade, como Cambridge Analytica, evidenciam a exploragdo de
vulnerabilidades dos usudrios de redes sociais.

Observou-se que esta ¢ a dimensao mais explorada pelos estudos que compdem esta
RSL, sendo apontados aspectos relacionados a necessidade de seguranca dos dados, garantia de
privacidade, possibilidades de manipulacdo de comportamentos e dilemas é€ticos quanto a
publicidade direcionada. Em razdo destes riscos, a aplicabilidade do que esta disposto nos
normativos legais pelas organizagdes ¢ de significativa importancia.

No que diz respeito ao papel da LGPD e/ou outros normativos legais na regulamentagao
da publicidade direcionada, os estudos indicam a importancia de instrumentos fundamentais
para regulamentar o uso de dados pessoais em campanhas publicitarias, embora a LGPD e o
GDPR nao tenham sido mencionados diretamente em todos eles.

Nesse sentido, Van de Waerdt (2020) evidencia que a aplicagdo pratica do GDPR ainda
enfrenta desafios devido a complexidade técnica e ao poder das empresas de dados. Hinds,
Williams e Joinson (2020) indicam que, embora exista uma legislacdo normativa (GDPR), a
“fadiga da privacidade” pode reduzir a efetividade das normas na percep¢do do usuario.
Segundo os autores, “pesquisas recentes demonstraram que as pessoas se sentem exaustas de
ouvir sobre violagdes de dados (aparentemente) intermindveis nas noticias e, como resultado,
sentem que as tentativas de fazer qualquer coisa para proteger seus dados sdo inuteis” (Hinds;
Williams; Joinson, 2020, p. 3, traducdo propria).

Ja Ullah, Boreli e Kanhere (2022) mostram que, em dispositivos mdveis, solucdes
tecnologicas como blockchain e privacidade diferencial ajudam a garantir maior segurancga dos
dados pessoais dos usudrios, ainda que de forma limitada, oferecendo mecanismos para atender
ao disposto nos normativos vigentes, sem menciond-los.

Ford, Curlewis, Wongkoblap e Curcin (2019) refor¢am que os usudrios ndo confiam
plenamente nas plataformas para proteger a privacidade de seus dados, enfatizando a
importancia de normas robustas aliadas a conscientizacdo social. Em sentido similar, Adjin-
Tettey e Kwofie (2025) mostram que medidas legais precisam ser complementadas por politicas

institucionais e conscientizacao digital.

4.3 DISCUSSAO CRITICA FINAL
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A andlise dos artigos selecionados demonstrou que a publicidade direcionada baseada
em dados pessoais se consolidou como uma pratica dominante, mas ainda cercada de desafios
éticos, legais e tecnoldgicos. A literatura indica que, apesar da existéncia de legislagdes robustas
como a LGPD e o GDPR, persistem fragilidades na aplicagdo pratica dessas normas, sobretudo
diante da complexidade dos algoritmos e da assimetria de poder entre empresas € usuarios.

Metodologicamente, a presente RSL encontrou uma quantidade reduzida de artigos,
com forte concentracdo internacional e escassez de estudos no Brasil. Isso limita a compreensao
do impacto efetivo da LGPD e abre espaco para novas investigacdes empiricas em contextos
nacionais e latino-americanos.

Do ponto de vista tedrico, os artigos mais citados (Ullah et al., 2022; Van de Waerdt,
2020; Ford et al., 2019) confirmam conceitos discutidos no arcabougo desta pesquisa, como
vulnerabilidade algoritmica, assimetria de informacao e a ideia dos dados como moeda digital.
Esse alinhamento mostra que o debate académico internacional pode fornecer bases solidas para
futuras analises locais.

Como agenda de pesquisa, destacam-se trés caminhos principais:

a) Estudos empiricos sobre a aplicagdo da LGPD no Brasil, verificando como empresas
nacionais estdo adaptando suas praticas de publicidade digital;

b) Pesquisas sobre vulnerabilidade algoritmica em diferentes contextos, incluindo saude,
educacdo e consumo, para avaliar impactos sociais concretos;

c) Investigagdes sobre modelos alternativos, como blockchain e técnicas de anonimizagao,

que possam garantir publicidade eficaz sem comprometer a privacidade dos usuarios.

Assim, a literatura revisada aponta para um campo ainda em constru¢do, no qual a
interse¢do entre tecnologia, direito e ética precisa ser continuamente problematizada para

equilibrar inovagao digital e prote¢do da dignidade humana.

5 CONSIDERACOES FINAIS

Com o uso de algoritmos e da inteligéncia artificial, torna-se mais facil a segmentagao
dos publicos para a realizagdo das campanhas publicitirias. Nesse contexto, as empresas
coletam dados dos usudarios provenientes da internet, nos varios espagos onde esses dados sdo
compartilhados, a exemplo das redes sociais.

Porém, esse mesmo processo também traz riscos relevantes, como manipulagdo,
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discriminacdo algoritmica e maior exposi¢do da vulnerabilidade dos consumidores. Esses
aspectos revelam os desafios éticos do marketing digital e reforcam a necessidade de medidas
justas para a prote¢ao de dados, que garantam o consentimento claro dos usuarios € promovam
sua conscientizacao.

Nesse contexto, esta pesquisa buscou identificar quais os desafios éticos e legais
associados ao uso de dados pessoais na publicidade direcionada, a partir de uma revisao
sistematica de literatura em artigos coletados no Portal de Periodicos CAPES e na Web of
Science.

Os resultados dessa revisao sistematica destacam que, embora as legislagdes vigentes
(LGPD e GDPR) sejam fundamentais, elas ndo sdo suficientes para que haja a protecdo
completa dos dados pessoais dos usudrios. Isto porque o seu cumprimento depende de um
conjunto de acdes, como a existéncia de politicas institucionais claras, a ado¢ao de solugdes
tecnoldgicas que aumentem a seguranga e privacidade (como blockchain e anonimizagdo de
dados) e educacao digital dos usudrios, para que possam conhecer e exercer seus direitos de
forma consciente.

Identificou-se, ainda, que as praticas publicitarias a partir do uso de dados pessoais sdao
cada vez mais sofisticadas, abrangendo desde preferéncias e comportamento online até o uso
de dados sensiveis, como saide mental e autoimagem. Isso refor¢a os dilemas éticos do
marketing digital, uma vez que o crescimento das empresas a partir do uso destes dados
ultrapassa os limites da privacidade e da ética, manipulando comportamentos de usuérios com
base nos resultados obtidos por analises algoritmicas.

Com o crescimento do marketing digital e da publicidade direcionada, ¢ perceptivel a
forte necessidade de que as empresas precisam pensar melhor nos impactos €ticos de suas agoes
orientadas por dados de usuarios. E importante achar um ponto de equilibrio entre personalizar
as campanhas e ao mesmo tempo respeitar a privacidade e a liberdade dos consumidores,
sempre de forma transparente e responsavel. Destaca-se também a necessidade de uma atuacao
mais contundente por parte dos Orgaos responsaveis pela regulacao e protecdo de dados
pessoais, uma vez que a simples existéncia de normativos legais ndo garante a efetiva protecao
dos dados pessoais dos usuarios.

Diante dos resultados encontrados a partir desta pesquisa, o Quadro 4 apresenta os

principais desafios éticos ilegais na publicidade direcionada.
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Quadro 4 — Principais desafios éticos e legais na publicidade direcionada
Desafios Descricoes Implicacées
Manipulagdo algoritmica Alteragdo de comportamento com | Redugdo da autonomia do usuario
base em dados
Discriminagdo algoritmica Preferéncias segmentadas que | Impacto social ético
reforgam vieses
Privacidade e consentimento Uso inadequado de dados sensiveis | Violagdo de direitos legais éticos

Fonte: Elaboragdo propria (2025).

Esta pesquisa contribui para a literatura, ao mapear e organizar as discussdes mais
recentes sobre os desafios éticos e legais da publicidade direcionada. Entre as limitagcdes do
estudo, vale destacar que pesquisas recentes em outras linguas ou publica¢des ndo indexadas
ndo tenham sido consideradas.

Como sugestao para trabalhos futuros, seria interessante investigar, por meio de estudos
de caso ou analise de decisdes judiciais, como os principios da LGPD tém sido aplicados em
situacdes reais de publicidade direcionada e discriminagdo algoritmica. Além disso, pesquisas
de campo poderiam explorar a percep¢ao e os comportamentos dos consumidores brasileiros
sobre a privacidade de seus dados, ajudando a compreender melhor a eficdcia das normas e

praticas adotadas pelas empresas.
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