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RESUMO

Nos ultimos anos, o aumento das fraudes bancariBsasil tem afetado significativamente

a relacéo entre clientes e instituicbes bancafs®e estudo investigou o impacto dessas
fraudes sobre aspectos de seguranca e confianbam@o, assim como na intencao de
continuidade do vinculo e na recomendacdo dos iosudkdotou-se uma abordagem
quantitativa, com aplicacdo de um questionériauastado com consumidores de bancos
maiores de 18 anos, com ou sem historico de fraufteam realizadas perguntas baseadas
nas principais fraudes bancarias no Brasil. Odtegis demonstraram que a percepcao de
seguranca influencia fortemente a confianca natuingio, enquanto a confianca afeta
moderadamente a disposicdo de recomendar o baneoirgencdo de manter o
relacionamento. Com relagéo as variaveis, locusodéole e motivacédo para se proteger,
foi revelado que os clientes reconhecem a sua iprépsponsabilidade na seguranca.
Entretanto, € importante que os bancos evidencsesnas iniciativas antifraudes por meio
de estratégias de comunicacdo de marketing para&rdamo nivel de confiangca na
instituicdo. Com isso, aumentam a intencédo dosuwrnit®res em relacdo a continuidade do
vinculo e recomendacgdo para terceiros, mesmo encantexto de fraude. O estudo
contribui teoricamente para a discussédo sobre padtos das fraudes financeiras e, na
pratica, oferece subsidios para estratégias futlegwotecdo e relacionamento bancério.
As limitacdes do estudo incluem a baixa participadé@idosos e a concentracéo geografica
da amostra.

Palavras-chave:Fraudes Bancarias, Instituicdes Financeiras eri&qza do Cliente.
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1 INTRODUCAO

Nos ultimos anos, as instituices financeiras passgoor um intenso processo de
digitalizacdo, impulsionado principalmente pela gemia da Covid-19. A necessidade de
isolamento social e a migracdo acelerada de serypigara 0 ambiente online favoreceram o
fortalecimento dos bancos digitais no mercado leiesi que se destacaram pela isencéo de
tarifas em seus servicos e pela auséncia de agéigitas. Ademais, a ampliacdo do portfolio
de servigos representou outro diferencial competiios bancos digitaigja tentativa de
aumentar a base de clientes e alcancar, inclusipéblico idoso, ao se posicionarem como
uma melhor alternativa frente aos bancos tradicsof@zerbelli, 2021).

Nesse cenario, 0s servicos bancarios digitais sgarmm amplamente acessiveis a
populacao brasileira, visto que as pessoas de b anteriormente sofriam discriminagéo
por parte dos sistemas bancarios tradicionais,ddeaiburocracia envolvida na criagcdo de
contas e na realizagcéo de depdsitos. Contudo,gadhealagintechspermitiu que essa parcela
da sociedade passasse a ter o acesso facilitdwbotara de contas, transferéncias, pagamentos
e compras online (Gandra, 2022).

Como resultado, iniciou-se uma competitividade et@rsbancario que fez com que os
bancos tradicionais também adaptassem os seusasstigitalmente. Diante disso, houve um
crescimento no uso de canais digitais, comimternet Bankinge o Mobile Banking que
modernizaram os servigos, tornando-o0s mais agaisppalizados e eficientes. Entretanto, esse
avanco tecnolégico também trouxe desafios quancassidade de investimentos continuos
em seguranca cibernética e educacgéao financeiraapamatecdo dos usuarios, uma vez que 0s
métodos utilizados para a aplicacdo de fraudeséamndyvoluiram ao longo dos anos (Paula,
2024).

Conforme observado por Lopes (2023), o princip@tolo das fraudes esta na obtencao
de dados pessoais ou comerciais sensiveis. Pargatoesse fim, os criminosos criam perfis
falsos de individuos ou instituicées legitimasamido explorar a credibilidade atribuida pelas
pessoas as empresas. Nesse contexto, os golmstadesn de técnicas sofisticadas para a
realizacdo dos mais diversos tipos de ataquesraletinimeras vitimas em todo o territério
nacional.

O Relatorio de Identidade Digital e Fraude de 2024lizado pela Seradaxperian
(2024), destaca que 42% dos 1.135 entrevistadfisgén vitimas de fraude. Além disso, o
valor médio desses prejuizos em decorréncia dgegdbi de R$ 2.288,00. Em relacdo aos
golpes mais comuns listados pela pesquisa, teraes mdevido de cartbes de crédito (39%) e
as falsificacbes de boletos/PIX (32%). Os dadosalesn a necessidade de medidas
administrativas de seguranca robustas por partendasiicoes financeiras, para proteger os
seus clientes e manter a confianca no sistema haif8&RASA EXPERIAN, 2024).

Quanto a responsabilidade pelas fraudes bancanpe 0s consumidores esperam é que
as instituicbes bancarias assumam a sua partebdgagbes pela administracdo das contas e
operacoes financeiras, dado que o servico contrgtad eles deve apresentar medidas de
seguranca contra o risco de fraudes (Pithagor&§)20lesse sentido, € necessario que tais
instituicdes reconhecam o seu papel dentro destidade e se comprometam a oferecer um
suporte eficaz aos seus clientes, conquistand@ a&@fianca e fidelidade ao evitar que se
tornem as préximas vitimas.

Considerando esse cenario, torna-se pertinentstigae de que maneira a ocorréncia de
situagOes de fraude pode afetar a percepcéo @nsadisobre as instituigdes financeiras. Diante
disso, surge a seguinte problematiCamo o contexto de fraude impacta na percepcéo da
confianga, continuidade, seguranca e recomendacés clientes sobre as instituicbes
financeira®



Assim, 0 objetivo geral deste estudo é analisampacto do contexto de fraude na
confianca, continuidade, segurangca e recomendagdo ctientes sobre as instituicoes
financeiras.

Diante do exposto, a pesquisa justifica-se pelaswdade de compreender como essas
experiéncias negativas impactam na relacdo dosisodsres com as instituicdes financeiras.
Isso porgue, em um cenario em que os clientes bugcatecdo e apoio em situacdes de
inseguranca, torna-se crucial investigar os praisifatores que influenciam de forma positiva
a experiéncia do cliente com as instituicbes baasar

Destaca-se ainda a contribuicdo pratica deste Ihi@bgue envolve a analise das
consequéncias das fraudes financeiras sob a d@icarcsumidor, além de oferecer resultados
gue podem servir no desenvolvimento de estratétpaaendimento antifraude e pés-fraude
por parte das instituicbes financeiras. No campa@wico, a pesquisa amplia o debate sobre
0s impactos das experiéncias fraudulentas ao eupletementos do marketing de
relacionamento que influenciam a manutencédo douldndos clientes com as organizagdes
bancarias. Ademais, os resultados obtidos poder&o se base para investigacdes futuras na
area de marketing, especialmente aquelas voltadaam@reensdo do comportamento do
consumidor diante de situacdes de fraude.

2 REVISAO DA LITERATURA

As fraudes bancarias, conforme apontado por OiV@012), podem ser classificadas
em trés categorias distintas: interna, quando d&gegosdo praticados por individuos que
possuem vinculo direto ou que estejam na instibuigée sofreu a fraude; externa, quando nao
existe vinculo entre o agente fraudador e a inglituonde sera realizada uma fraude; e mista,
guando envolve a colaboracéo entre, pelo menosgemte da instituicdo e um externo.

Sobre as fraudes externas, Gongalves (2021) tambéia que a pandemia da Covid-
19 impulsionou os crimes cibernéticos, tendo ertaasmaior adeséo a canais digitais, como
Mobile e Internet Bankingpor pessoas com pouca familiaridade com o ambiartteal. O
cenario facilitou a atuacao de golpistas, que savafiaram da engenharia social para explorar
a vulnerabilidade das pessoas e de praticas phisbinge pharming as quais dispensam a
invasdo de sistemas bancarios, baseando-se exarhesite no engano direto as vitimas.

Além disso, Santos (2023) destaca que, entre addsamais recorrentes no Internet
Banking, estdo as transferéncias indevidas por deettansacdes eletrénicas e o pagamento de
boletos fraudulentos gerados por sistemas de auttiatento. Os exemplos mencionados
ilustram como o ambiente bancario digital, embogdiq@o, apresenta riscos significativos aos
consumidores. Dessa forma, empresas bancarias agelaar medidas de seguranca robustas
e assumir a responsabilidade diante de eventuhiasfgue resultem em prejuizo aos seus
clientes (Diniz, 2021).

Nessa perspectiva, para esta revisdo, serdao abasrdadtro tipos de fraudes bancérias
externas que mais ocorrem no BraBhishing Golpe do PIX, Golpe d@/hatsAppe Golpe da
Falsa Central de Atendimento (FEBRABAN, 2025). Aldisso, também sera realizada uma
revisdo da literatura sobre os construtos que cempd base analitica deste estudo, os quais
serdo aprofundados nas sec¢des seguintes.

2.1 Principais Tipos de Fraudes Bancarias no Brasil

A Federacédo Brasileira de Bancos listou algunspiogipais golpes que mais tem
impactado as instituicdes financeiras e os seusucoidores, entre eles temos: Plhjishing
(2) Golpe do PIX, (3) Golpe dwhatsAppe (4) Golpe da Falsa Central de Atendimento
(FEBRABAN, 2025). Cada uma dessas ameacas apreageniaas prejudiciais que buscam
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explorar as vulnerabilidades dos usuarios, diaatsud falta de conhecimento ou de possiveis
falhas que os clientes venham a cometer.

(1) Phishing

O phishing, ou pescaria digital, representa umadieaeletronica que consiste no envio
de mensagens fraudulentas, realizadas por frauekaar engenheiros sociais, que buscam
obter informag@es sensiveis, como senhas e dadsesgie de individuos. Os tipos de ataques
mais comuns dphishingocorrem geralmente por e-mail, SMS ou redes soffiddura Wust;
Sordi, 2024).

Essa técnica se baseia na engenharia social, gpl@aerros humanos por meio da
manipulacédo. Nesse caso, 0s golpistas utilizamneene a identidade visual de instituicbes
renomadas para enganar o receptor da mensagengé-# faxpor os seus dados pessoais
(Goncgalves, 2021;Kaspersky 2025). Utilizando-se da identidade visual e ddrasu
caracteristicas reconheciveis das instituicoesdras; os fraudadores conseguem induzir 0os
consumidores a fornecer voluntariamente os seussdadotivados pela confianga que
depositam na suposta legitimidade da comunicag@bida.

Dessa forma, ndo ha necessidade de invasdo owagqimbsistemas bancarios, pois os
proprios usuarios, enganados, fornecem as inforesapécessarias para que 0S Criminosos
acessem suas contas (Silva; Cerewuta, 2022). Hefasnacdes que foram pescadas
virtualmente pelos criminosos, posteriormente, grasa circular em um mercado ilicito, no
gual outros fraudadores as compram e utilizam peudtar as suas verdadeiras identidades
(Nascimento; Santos; Edler, 2022).

(2) Golpe do PIX

Outro formato de golpe é por meio do Pix, um meagedgamento brasileiro, criado
para ser usado pelo aparelho celular. As transfer€mnealizadas via Pix podem ser realizadas
sem a necessidade de saber onde a outra pessa@ntanbancéaria, pois somente com a
informac&o da Chave Pix, os valores da transagéicep@ssados para outra conta em poucos
segundos. Nao existem impedimentos em questaordeids) dias ou de qual instituicdo de
pagamento, seja banco tradicionafiatech as transacdes financeiras serdo executadas (Banco
Central do Brasil, 2025).

De acordo com Koch (2022), desde a origem do Rix,nevembro de 2020, esse
formato de pagamento vem sendo alvo de acdes femids para movimentar o dinheiro das
vitimas nas contas dos criminosos. Sob outra petrspeBranco (2021) aponta que os golpes
podem ser feitos de diversas maneiras, e que umfbaas € o “capturador de sessdes”, em
que o criminoso faz o envio de arquivos infectagios monitoram a abertura do aplicativo
bancario, permitindo a captura de credenciais desacda conta bancéria da vitima.

Existem outras praticas de engenharia social qubém sao utilizadas, como o envio
de comprovantes de Pix falsos, o envio de Pix ereadnuncios falsos nas redes sociais que
solicitam pagamento em Pix (SPC Brasil, 2024). Agsismcomo o Pix opera dentro do
ambiente do autoatendimento digital, os bancoséammndem assumir a responsabilidade por
prejuizos decorrentes de fraudes cometidas negeevirigal (Santos, 2023).

(3) Golpe do WhatsApp
Nesse tipo de fraude, existe um método muito uspoenvolve a exploracdo da

confianca da vitima e dos seus contatos proximteanado de Clonagem do WhatsApp. Os
golpistas clonam a conta do aplicativo da vitinkdendo acesso ao seu histérico de conversas
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e contatos. Para isso, eles fingem ser de umaduigéth ou de uma empresa conhecida e
solicitam o cédigo de verificagdo enviado por SMggando se tratar de uma atualizacgéo,
manutencao ou confirmacdo de cadastro (Moura Viasdi, 2024).

Com 0 acesso ao cddigo, 0s criminosos conseguaralizigr o histérico completo de
conversas e a lista de contatos da vitima dengeos proprios dispositivos. A partir disso,
eles enviam mensagens falsas aos contatos progemdsma, passando-se por ela, e solicitam
empréstimos. Com isso, eles enganam os contaresida-os acreditar que estao conversando
com a pessoa verdadeira (Polido, 2023).

(4) Golpe da Falsa Central de Atendimento

Por fim, vale destacar o golpe da falsa centratdadimento, no qual o criminoso se
passa por um funcionario do banco ou empresa cml#heom os quais a vitima possui algum
vinculo, alegando que a sua conta foi comprome@ideaudador solicita informacdes pessoais
e financeiras, como por exemplo: senhas, numercadéo e dados da conta (Moura Wust;
Sordi, 2024). Segundo Polido (2023), em determimadaacdes, o fraudador induz a vitima a
ligar para 0 nimero da central do banco, uma tgtiesserve para dissipar desconfiangas sobre
a acao fraudulenta. No entanto, o golpista permeamer linha e continua a simular o
atendimento, conduzindo a conversa para consebugr os dados desejados.

Tendo em vista 0 panorama das quatro principaiglés que afetam a integridade
financeira dos clientes bancarios, torna-se fundéheompreender os fatores que influenciam
a decisdo dos consumidores manterem ou n&do ess@onamento com o banco. Nessa
perspectiva, 0s proximos topicos vao abordar eatitea dos construtos, seguranca, confianca
continuidade e recomendacao.

2.2 Percepcao de Seguranca em Servicos Bancarios

No cenario atual, a percep¢ao de seguranca constitudas principais preocupacdes
dos consumidores na hora de contratar servicosdhiaaaligitais, especialmente diante do
aumento expressivo de fraudes. Em 2024, mais dend(ffasileiros foram vitimas de golpes
bancarios, sendo a maioria desses crimes comgikdaseio de dispositivos moveis, conforme
indicado no levantamento da Federacao BrasileirBateos (Jornal Nacional, 2025). Esse
contexto evidencia ndo apenas a vulnerabilidadeidgcdo sistema, mas, sobretudo, o
sentimento de inseguranca que afeta 0 comportardestasuarios.

A inseguranga percebida, impulsionada pelo aumeeatéraudes e pela exposicado a
vulnerabilidades nos canais digitais, faz com gueamsumidores encarem a seguranga como
um fator de resisténcia ao utilizarem operaces@nkobretudo entre 0os usuarios mais
tradicionais (Reis, 2018). No entanto, mesmo comoadernizacdo dos sistemas bancarios,
tornam-se necessarias estratégias de segurancaasosistemas de inteligéncia artificial e
machine learning e outras solu¢cdes tecnologicas como o0 uso de dbi@mn autenticacao
multifatorial, criptografia e dlockchain(Pegoraro, 2024).

A adocao desses sistemas avancados de monitorareed&ieccdo contribui na
identificacdo de possiveis fraudes financeiras.agsabordagens protegem 0s recursos
financeiros e informacdes confidenciais, garantigde as comunicacdes entre os clientes e as
empresas financeiras ocorram em um ambiente ség§auza, 2023). No entanto, a percepcao
de seguranca ndo pode ser apenas voltada ao ¢ortateéo da seguranca dos sistemas.

Existe o aspecto do risco percebido, que se rafereerteza sentida pelos consumidores
diante de possiveis perdas ao usarem servicos rincdline, especialmente quando nao
conseguem prever totalmente suas consequéncidsi(Badadhavaiah, 2015). Sendo assim,
a adesao amternet bankingpode ser impactada pela confianca do usuario iéirauta
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plataforma e pela seguranca percebida, visto cues@ncia desses fatores pode tornar a sua
experiéncia frustrante e gerar resisténcia (Aritakéat Aji, 2020).

Além do risco percebido, autores como Jansen eS¢aaik (2017) apontam ainda os
fatores psicoldgicos provenientes das fraudesu@ses destacam que a resisténcia a utilizacdo
de servicos bancérios digitais também pode essaciasla addcusde controle, um conceito
que descreve se os individuos acreditam ter cersadre os resultados de uma situacao (I6cus
interno) ou se esses resultados dependem de fatdezaos (I6cus externo), como a instituicao
financeira.

Dependendo da situacdo, os clientes podem transfemesponsabilidade pela sua
seguranca ao banco ou podem assumir praticas piragrdesde que estejam devidamente
conscientizados sobre elas. Conforme apontado ploordet al (2024) em seu estudo, 0s
consumidores que possuem um nivel maior de conketinsobre seguranca tendem a utilizar
mais recursos de protecdo, como a alteracdo fremuda senhas, apresentando menor
vulnerabilidade a fraudes. Enquanto outra parte eldsevistados demonstrou uma baixa
conscientizacdo sobre praticas de seguranca, e\jdencia a necessidade de campanhas
educativas sobre riscos e medidas de protegao.

A percepcéao de seguranca também depende da cajmdods bancos de equilibrar a
usabilidade e a protecdo, promovendo ferramenpastieas eficazes e de seguranca. Segundo
Jansen e Van Schaik (2017), a adocdo de comportasnereventivos tende a crescer quando
0S usuarios percebem que os beneficios superaustus @nvolvidos e reconhecem que outras
pessoas também estédo se protegendo. Desse mbdmoos devem buscar um equilibrio entre
usabilidade e segurancga, investindo em estratqgeestimulem a adocédo coletiva de praticas
seguras.

2.3 Confianca nas Instituicdes Financeiras

As fraudes bancarias afetam diretamente a relagii®@ @s consumidores e as
instituicdes financeiras. No contexto dos servigascarios digitais, a confianca dos clientes
representa um dos elementos mais sensiveis ewtscjsira a continuidade do vinculo entre
cliente e banco apdés a experiéncia de fraude, iedpeate quando precisam confiar na
seguranca das operacOes, na protecdo dos dadoqualitade dos servigcos prestados pela
instituicdo (Teixeira, 2020; Fidelis, 2023).

No ambiente dointernet Banking a confianca pode ser compreendida como a
disposicéo do cliente em realizar transacfes feieax online acreditando que o banco vai
cumprir com as suas obrigacdes, mesmo que nacssa pwnitorar diretamente as suas agdes
(Yousafzai; Pallister; Foxall, 2009). Embora o agmibé digital ofereca praticidade, ele também
expbe os clientes aos riscos, exigindo que os Baadotem medidas técnicas de seguranca
mais eficazes e que promovam transparéncia e respitidade. Assim, medidas como
criptografia robusta, autenticagdo em multiplooried e sistemas antifraude tornam-se
indispensaveis para preservar essa relacado dewogaf{Bashir; Madhavaiah, 2015).

Diante das transformacdes digitais e tecnoldgic@sogorrem nos sistemas bancérios,
a confianca passa a depender de uma estruturat@gml Tendo em vista que, a medida que
as instituicdes financeiras acessam grandes voldmesdos pessoais, torna-se fundamental
assegurar a transparéncia das operacdes e a rsiidade pelo tratamento dessas
informacodes (Teixeira, 2020).

Conforme Madureira (2024), o banco se torna resp@hgpela confianca depositada
pelos clientes de proteger o seu patrimbénio pes$tssla relacdo assimétrica, em que o
consumidor se configura como a parte mais vulnédaveelacdo de consumo, suscetivel ao
risco de atos fraudulentos de terceiros, exige ewerdde qualidade no fornecimento de
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servigcos. Assim, 0s servicos vao além de expeeamfivncionais, envolvendo a seguranca e a
responsabilidade diante de falhas nos sistemas.

Além disso, os bancos devem se atentar para asestraségias de construcao de
confiancga, pois esse fator é essencial para aaéeitlos servigos bancarios digitais e influencia
diretamente a percepcéao de risco dos consumiddnes.estratégia eficaz € manter os clientes
informados, o que contribui para a reducao de peissilesentendimentos e fortalece a relacéo
banco-cliente (Bashir e Madhavaiah, 2015).

2.4 Continuidade da Relac&o com a Instituicdo Banda

A relacéo entre cliente e instituicdo bancaria pmEteseriamente abalada por episodios
de fraude, independentemente da responsabilida@¢a dila instituicio ou da posterior
compensacao dos prejuizos. Estudos como o de Sbhmantelang (2016) mostram que
clientes impactados por transagdes fraudulentasnmeguando ressarcidos, tendem a encerrar
sua relacdo com a organizacéao financeira. Essi® éfeiainda maior entre aqueles que nao
receberam compensacao, gerando impactos sever@acionamento entre clientes com maior
tempo de servico.

Diante disso, a adoc¢&o de praticas voltadas a @egpie a comunicacao transparente
representa um aspecto central no esforco de ma@tettessa relacdo. Conforme destaca
Hoffmann e Birnbrich (2012), a familiaridade dogrtes com os protocolos de seguranca e a
clareza na comunicacdo das medidas antifraude ssen@ais para sustentar o vinculo,
sobretudo com publicos mais experientes.

A continuidade do relacionamento bancéario estatapto, associada a decisdo do
cliente de manter e, eventualmente, expandir &snexdo com a instituicdo. Essa deciséo é
influenciada pela qualidade do atendimento e pelmetimento de solucbes rapidas e
personalizadas. Tais exigéncias representam asigais demandas dos clientes no cenario
digital (Ferreira, 2021). Nessa perspectiva, Cabrbbrres (2019) destacam que a satisfacao e
a fidelizacdo dos clientes devem ser continuasieeagqualidade do atendimento precisa ser
priorizada pelos bancos, visto que a opcdo de migrdbanco € considerada quando o cliente
esta insatisfeito com os servicos prestados.

Nesse sentido, o0 marketing de relacionamento sumg® uma abordagem eficaz para
compreender 0 comportamento do consumidor ante®® acontratacdo de servigos. Ele se
propde a converter interacdes pontuais em relagir@uas e significativas, agregando valor
a experiéncia do cliente e promovendo vantagem etitiva para o banco (Unes; Camioto;
Guerreiro, 2019). Complementarmente, o marketingel&ionamento indica que as empresas
realizem um atendimento eficiente, com foco na @etzacédo, no uso inteligente da
tecnologia e com atencao as demandas dos cliérgess aspectos podem promover o valor e
a imagem da empresa, além de fortalecer a relagéms clientes (Leite; Ceo, 2024).

Em vista disso, torna-se crucial que os bancogaestatentos tanto a prestacdo de
servicos de qualidade em situagdes criticas, comdés, quanto a capacidade de compreender
e atender as necessidades de seus usuarios. @eiicdos canais de atendimento, aliada a
uma comunicacao transparente e a orientacdes clabas seguranca digital, configuram-se
como fatores determinantes para a satisfacao kzéidéo dos usuarios no ambiente bancario
digital (Rezendet al, 2019; Amin, 2016).

2.5 Recomendacao dos Servigos Bancarios
A recomendacdo de servigos bancéarios é um imperiadicador da percepcao de

utilidade, a satisfacdo com os servicos e a inflizéto circulo social durante o relacionamento
com as instituicbes financeiras. Além disso, césmhais engajados com 0s servigos do banco
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tendem a recomendar a marca a outros possivergedjeuma vez que sentem uma forte
conexdo com o seu banco digital (Ahetsal, 2023).

De acordo com Bashir e Madhavaiah (2015), a infligésocial exerce um forte impacto
na decisédo dos consumidores ao escolherem sebagoarios, devido a importancia atribuida
a opinido de pessoas proximas, como amigos, faeslia outros grupos sociais ao qual
pertencem. Conforme mostra a pesquisa realizadaHpgkch Mambu, 90% dos entrevistados
entre os 18 aos 35 anos buscaram recomendacosslamscolher um banco. Deste percentual,
24% procuraram informacdes na internet para escalhdanco e 66% recorreram a pessoas
proximas, como amigos e familiares (Souza, 2022).

Embora a recomendacao seja fortalecida por expesgpositivas e influéncias sociais,
é valido considerar o impacto de eventos negatoasp fraudes bancérias, na percepcéao dos
clientes. A ocorréncia de golpes ndo sO gera custasceiros, mas também emocionais,
afetando a percepcédo de seguranca das iniciatieescmas pela instituicdo, mesmo com a
compensacao das perdas financeiras. (Somanchngll@16). Nesse contexto, a forma como
0 banco responde a essas ocorréncias se tornavdedéis intervir na qualidade do servico
bancéario e resolver os problemas, a instituicdce pagbegurar a satisfacdo do cliente e até
reforcar a confianca dos usuarios no ambienteadighimin, 2016).

Assim, altos niveis de satisfagdo, quando combmadgervicos de valor, influenciam
positivamente na intencdo de recomendar, sobretag@anais digitais. A oferta de garantias
incondicionais em caso de perdas, aliada a sistbarasarios online funcionais e agradaveis,
pode incentivar os usuarios a compartilhar esspsrigncias (Bashir e Madhavaiah, 2015).
Ademais, é essencial que os bancos financiem needldaseguranga robustas e tenham
agilidade na restauracdo da confianca sempre qeacas de fraude forem identificadas
(Moura Wust; Sordi, 2024).

Dessa forma, clientes que percebem as instituii@sceiras como seguras e
responsaveis diante de situacdes negativas, candes, tendem ndo apenas a manter sua
fidelidade, mas também a recomendar a marca asopéissoas. A recomendagdo, portanto,
reflete a confianca restaurada e a seguranca peacet ambiente digital. Rahi, Alghizzawi e
Ngah (2022) sustentam essa visao ao apontar qdesaavolver ou aprimorar a plataforma de
Internet Bankingas instituicdes devem considerar as caractedsiitdnsecas dos usuarios,
dado que a imagem positiva dos servicos onlinalreé a confianga, estimula o uso continuo
e a recomendacao do servico a familiares e amigos.

2.6 Hipodteses e Desenho do Modelo de Pesquisa

As definicdes das hipdteses deste estudo forarhedstadas pelas relacdes estruturais
entre os construtos: seguranca, confianca, codadei e recomendacéo, 0s quais representam
as dimensobes centrais da experiéncia do clienteacbanco, dentro do contexto de fraudes
bancarias. A partir da literatura analisada anterémte, foram propostas trés hipoteses.

A relacdo entre seguranga e confianca é essenciambiente bancario digital,
sobretudo diante do aumento de tentativas de fsawl@ercepcdo de seguranca antifraude
constitui um dos principais fatores de decisdoalsamidor ao contratar servigos online, pois
a vulnerabilidade técnica e psicologica geradagptpes, como por exemplBhishing Golpe
do Pix, Golpe do WhatsApp e Golpe da Falsa Cedadtendimento, acaba comprometendo
a credibilidade nos bancos (Bashir; Madhavaiah52Bgis, 2018; FEBRABAN, 2025; Jansen;
Aribake e Mat Aji, 2020).

Estudos indicam que medidas antifraude, como acéedio multifatorial e sistemas de
inteligéncia artificial, podem fortalecer a conffama operacéo de servigos devido ao aumento
da protecdo dos dados pessoais dos clientes (Pegdd24; Madureira 2024; Souza, 2023).
Por outro angulo, existem estudos que ressaltamsist&ncia de consumidores ao adotarem
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servicos digitais, por conta da teoria do Lécu€detrole. Nessa concepcao, a responsabilidade
pela seguranca pode ser atribuida ao banco (I&teishe) ou assumida pelo préprio cliente de
forma proativa (l6cus interno), podendo variar cbase no nivel de conhecimento em
seguranca digital (Jansen e Van Schaik, 2017; Zokbml., 2024). Perante o exposto, sao
formuladas as seguintes hipoteses para o estudo:

Hla: A percepcéao de seguranca antifraude influgmus&ivamente a confianca do cliente
H1b: O I6cus de controle influencia positivamentmafianca do cliente
H1lc: A motivacdo para se proteger influencia peaitiente a confianca do cliente

A literatura aponta que a recomendacao € infludadianto por experiéncias positivas
quanto pela forma como o banco responde a situatfiesis. Clientes que percebem as suas
instituicbes como seguras e confiaveis apos frawtBaonstram maior disposicdo em
recomendar 0s servigos, pois a confianca aumesdatisfacao do cliente e reforgca a qualidade
do ambiente bancario digital (Somanchi; Telang, 620Amin, 2016). Nesse cenario, a
habilidade dos bancos em restaurar a confiancaey@igos fraudulentos € fundamental para
o fortalecimento da conexao com o cliente e ng@oale uma imagem positiva (Alves et al.,
2023; Rahi; Alghizzawi; Ngah, 2022). Alguns autoag®ntam que altos niveis de satisfacéo
combinados a seguranca percebida ampliam a intedeg&ecomendar, inclusive em canais
digitais (Bashir; Madhavaiah, 2015). Esse cont@xdtifica a hipotese abaixo:

H2: A confianca na instituigéo influencia a disgds do cliente recomendar o banco

A continuidade da relagdo bancaria depende, pafrognte, da confianga que o cliente
deposita na instituicdo, especialmente apos episode fraude. Estudos revelam que
consumidores afetados por transacdes frauduleatakern a encerrar vinculos bancarios,
mesmo quando h& ressarcimento, reforcando quefampe € uma dimensdo determinante
para a permanéncia (Somanchi; Telang, 2016). Nantmt praticas de comunicacéo
transparente, agilidade no atendimento e protoa@doseguranca contribuem para preservar a
lealdade do cliente e expandir o relacionamento oodpanco (Hoffmann; Birnbrich, 2012;
Ferreira, 2021). No contexto das fraudes banc@mgjue a insatisfacdo do cliente é acentuada,
a confianca adquirida ou restaurada pela instibuigicaria € o fator que sustenta a decisdo de
continuidade, o que justifica a hipotese propostagauir:

H3: A confianga na instituigéo influencia a disgds do cliente continuar a se relacionar com
0 banco

ApOs a apresentacao e justificativa das hipotesgesquisa a serem testadas, a Figura
1 demonstra o modelo conceitual do estudo, cormider as relagbes entre 0s construtos,
confianca, seguranca, continuidade e recomend@&céonstruto “Seguranca” foi dividido em
trés dimensodes, percepcdo da seguranca antifriaales, de controle e motivacdo para se
proteger, conforme proposto por Jansen (2018) leake e Mat Aji (2020).

No modelo, as hipoteses Hla, H1b e H1lc séo antete=dda confian¢a do cliente no
banco. Por sua vez, o construto confianca se ar@echipéteses H2 e H3, indicando a sua
relacéo direta com a recomendacao e a continugiadelacionamento com o banco. A Figura
1 exp0e as relacdes hipotéticas:



16

Figura 1: Modelo conceitual do estudo

[SEG_PERC]
Percepgéo da

Hla segurancga [RECOM]
annfraude \ Recomendacéo
Hib [ [PEG- CONT] ) [CONFI]
Confianca \C

Locus de Controle
[CONTI]
[SEG_ MOT] / Continuidade )
Hic Motivacdo para se

proteger

Fonte: Elaborado pelo autor (2025)

Depois de apresentar o modelo e as hip6tesesxonurdopico aborda os processos e
as decisdes metodoldgicas adotadas e o desenvoteime instrumento de pesquisa.

3 PROCEDIMENTOS METODOLOGICOS

Nesta secdo, detalha-se os procedimentos metodasogscolhidos para a pesquisa.
Com o objetivo de analisar a relagdo dos consumsdoom as instituicbes financeiras apos
experiéncias de fraudes bancarias, a pesquisaautiina abordagem quantitativa, pois esse
enfoque parte da formulacdo de hipéteses e daighdine varidveis mensuraveis, permitindo
a medicdo numérica e a analise estatistica dos dadetados (Perovano, 2016).

O estudo se classifica como descritivo, visto gue tomo objetivo principal analisar
caracteristicas especificas de uma populacdo oé@miamo, assim como identificar e
compreender a natureza das relagfes entre varidysse tipo de pesquisa usa técnicas
padronizadas de coleta de dados e faz levantardergtitudes, opiniées e comportamentos de
um grupo dentro de um determinado contexto (G920

A fase inicial da pesquisa contou com a revisaditdetura nas seguintes bases de
dados nacionais e internacionais: Google Acadénf@iELO e Emerald Insight Nesse
sentido, a fundamentacao tedrica foi construidarirga verificacao de artigos publicados em
periodicos cientificos, monografias e livros esglirados. Além disso, foi conduzida uma
busca por escalas validadas anteriormente natlitag@om vistas a adaptacao para os objetivos
do presente estudo.

Os construtos escolhidos para integrar no instriong® pesquisa foram os seguintes:
“Confian¢a”, adaptado dos trabalhos de Hoffmaniretdgich (2012) e Valentin Ngobo (2004);
“Continuidade”, adaptado de Hoffmann e BirnbriclBX2); "Recomendacao”, adaptado dos
estudos de Bashir e Madhavaiah (2015), Rahi, Ghiigah (2018) e Rahi, Alghizzawi e Ngah
(2022); e, por ultimo, “Seguranca”, que foi adaptdds estudos de Jansen (2018) e Aribake e
Mat Aji (2020). No Apéndice 1 encontram-se as @&feras das escalas originais que foram
adaptadas e usadas para o estudo, assim como®sléenensuracao de cada construto que
compdem o instrumento de pesquisa.

Antes da coleta de dados, foi executado um procdsswalidacdo dos itens dos
construtos e as questdes sociodemograficas, busaaraliar a sua clareza, relevancia e
correspondéncia com 0s construtos analisados nounmsnto de pesquisa. Para isso, 0
questionario foi avaliado por dois professores darkdting, especialistas em métodos
quantitativos, e depois foi realizado um pré-testa 15 respondentes, que forneceram opiniées
e sugestdes sobre o instrumento.
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Entre as modificacbes realizadas no questionamstadam-se a reordenacdo das
perguntas e a substituicdo de alguns termos nosdi@s construtos, com o objetivo de reduzir
o efeito de similaridade entre eles. Enquanto 1ss@onstruto "recomendacao”, trés perguntas
foram excluidas e duas novas foram incluidas, tesid em um total de trés questdes, a fim
de aumentar a sua consisténcia interna. A parsirrdsultados obtidos com o pré-teste e das
recomendacgOes dos especialistas, a ferramentasdeige foi ajustada e, em seguida, foi
divulgada em sua versao final.

O guestionario final, contendo 32 perguntas, fepdnibilizado online por meio da
plataforma Google Forms Esse instrumento foi dividido em questdes de ctaraacao
sociodemografica (género, renda, idade, nivel dedgédo, e cidade/estado em que residem).
Assim como houve perguntas sobre o vinculo conitungies financeiras e bancos, tempo de
relacionamento com essas organizacdes, ocorréeciiaddes sofridas, tipos de fraudes
bancarias vivenciadas e frequéncia de fraudes ezvdd pessoas proximas.

Ademais, acrescentam-se as questdes sobre osutosishencionados anteriormente,
sendo contextualizados com um texto introdutérlres@s quatro tipos de cenario de fraudes
bancarias que mais ocorrem no Brasil, conforme defagdo Brasileira de Bancos
(FEBRABAN, 2025). Os itens dos construtos foranpdsos em escalas do tipidkert de 7
pontos, no qual o respondente indica o seu nivebdeordancia, sendo 1 (Discordo totalmente)
e 7 (Concordo totalmente).

O procedimento de coleta de dados ocorreu no pede@8 de julho a 18 de agosto de
2025. A divulgacdo do questionario foi realizaddaperedes sociais da pesquisadora,
especificamente, o WhatsApp, o0 Instagram e o Gnal.Instagram, o questionario foi
compartilhado pelo perfil da pesquisadora e pelpgrde pesquisa, Lemic, por meio dos
Storiese doFeed A pesquisa também foi compartilhada pelo pedilcdordenacdo do curso
de Administracdo, e as imagens divulgadas no Iretagstdo disponiveis no Apéndice 5. No
WhatsApp e Gmail, o questionario foi compartilhactom amigos, familiares e pessoas
préoximas.

Quanto a analise de dados, os resultados do quéestiqppassaram pela aplicacéo de
diferentes técnicas estatisticas, com o apoio fiova® SPSS e do software R. Entre as etapas
de testagem das hipoteses, inicialmente, realieauyg analise psicométrica, considerando o
alpha deCronbache as cargas fatoriais de cada construto. Posteside, os dados foram
submetidos as analises descritivas e teste ddagiioede Pearson. Por fim, a verificacdo das
hipoteses foi feita por meio da modelagem de emqsestruturais. Esses procedimentos foram
desenvolvidos com fundamento na literatura espeadd (Cohen, 1988; Dancey e Reidy,
2019; Hair et al., 2009).

4 RESULTADOS

No presente item, sdo apresentados os resultaddeh partir do estudo empirico.
Inicialmente, serd exposta a andlise descritivadao®s, considerando medidas como média,
desvio-padrao e quartis. Na sequéncia, foi reaizadnalise psicométrica, com as respectivas
cargas fatoriais dos itens dos construtos e o déesebnfiabilidade do instrumento, medido pelo
coeficientealpha de CronbachPosteriormente, verificou-se as associacfes astvariaveis
por meio do teste de correlacdo de Pearson eltpoojifoi realizada uma analise conjunta das
hipoteses por meio de equacgdes estruturais, corbjetiv@ de esclarecer as relacdes de
influéncia entre os construtos.

4.1 Descrigao da amostra



18

Sobre a caracterizacdo da amostra, houve um tetab@ respostas, no qual 62,5%
foram respondentes do género feminino e 37,5% dergémasculino. Sobre a idade dos
participantes, houve uma maior representacéo 5dzbfdixa etaria entre 18 e 29 anos, seguida
de 23,1% da faixa etaria entre 30 e 39 anos. Sobgeau de escolaridade, 32,5% dos
participantes indicaram possuir o0 Ensino Supenoompleto, em seguida, 22,5% indicaram
ter o Ensino Médio Completo. Quanto a renda pessoataioria dos respondentes 26,3%
apontaram ter uma renda de até R$1.518,00, umicsadnimo. Adicionalmente, 21,9%
indicaram ter uma renda acima de R$ 2.000,00 at&3.B$0,00, enquanto outros 21,9%
relataram ter uma renda acima de R$ 5.000,00.

Quanto a localizacao geogréfica, os participamtesti agrupados por regido, sendo que
a maioria dos respondentes (96,25%) residia nagdgordeste, seguida das regides Sudeste
(3,13%) e Sul (1%). Em relacdo as instituicdesnfiedras utilizadas, os bancos tradicionais
mais citados foram: Caixa Econdmica Federal (46)38#nco do Brasil (38,13%), Bradesco
(33,75%) e Itau (23,75%). Também foram mencion&ddoEos digitais, os mais citados foram
Nubank (69,38%), Inter (26,88%) e Mercado Pagd3@4,). Sobre o tempo de relacionamento
com os bancos ou instituigdes financeiras, 20,8%am@m ser clientes ha mais de 10 anos,
26,2% possuem vinculo entre 6 a 10 anos, 30,6%ueossginculo entre 5 a 4 anos e 17,5%
entre 2 a 3 anos.

A respeito do percentual de participantes que fasanmdo foram vitimas de alguma
fraude bancaria, 26,3% dos respondentes foramadtihe fraude e 73,8% né&o foram vitimas
de fraude. No questionario, foram investigadosrgugios de fraudes, com base nas principais
fraudes bancérias apresentadas pelo site da FEBRABAnNtre os participantes que relataram
ter sido vitimas, 9,4% relataram ter sofrlloishingpor e-mail e 8,1% indicaram ter sofrido o
Golpe da Falsa Central de Atendimento. Enquant® &6freram o Golpe do PIX e 14,4%
apontaram ter sofrido o Golpe do WhatsApp.

As alternativas dos quatro tipos de fraudes, emaonse no Apéndice C, questao doze,
e seguem essa ordem: Phishing (Letra A), Falsa@elg Atendimento (Letra B), Golpe do
PIX (Letras C, E, F) e Golpe do WhatsApp (Letrasd@), Ademais, entre os respondentes,
24,4% conseguiram identificar o golpe antes deesgqitejuizo financeiro, enquanto 60,6% n&o
sofreram nenhuma das fraudes listadas ou sofrematipo diferente de fraude.

4.2 Anélise psicométrica

A andlise psicométrica foi conduzida por meio dftveare SPSS, com 0 objetivo de
identificar a consisténcia interna dos itens e iabifdade dos construtos. Para tanto, foram
considerados os valores de cargas fatoriais acer@ 50 e dalpha de Cronbaclacima de
0,70, como valores de referéncia, a fim de confirm# as variaveis mensuram de forma
adequada os construtos propostos. Os dados egidst@x na Tabela 2.

Tabela 1 — Analise psicométrica

Construtos Itens (cddigos) Cargas Fatoriais Alpha de Cronbach
CONFI1 0,779

[CONFI] Confianga CONF2 0.805 0,811
CONFI3 0,819
CONFI4 0,794
CONTI1 0,894

[CONTI] Continuidade CONTI2 0,925 0,939
CONTI3 0,939
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CONTI4 0,921
RECOM1 0,893

[RECOM] Recomendacao RECOM2 0,949 0,917
RECOM3 0,937
, SEG_CONT1 0,759

C[:?)Et(f&eCONT] Locus de SEG_CONT?2 0,851 0,732
SEG_CONT3 0,815
] SEG_PERC1 0,872

éﬁ;ﬁaﬁgfgtﬁgggg‘?ao de SEG_PERC2 0,845 0,759
SEG_PERC3 0,744
SEG_MOT1 0,777

[SEG_MOT] Motivagéo para s$e SEG_MOT2 0,885 0.879

proteger SEG_MOT3 0,866 ’

SEG_MOT4 0,898

Fonte: Elaborado pelo autor (2025)

Considerando os resultados expostos na Tabelagliendiz respeito as cargas fatoriais,
todos os itens apresentaram valores satisfat@msia de 0,70, superior ao limite minimo
recomendado de 0,50, expondo uma boa represedéatesideles em relacdo aos construtos
(Hair et al., 2009). Observa-se que o0s itens maxipos de 1, e, portanto, mais
representativos, foram aqueles pertencentes adtrgin€ontinuidade (CONTI), com cargas
variando entre 0,894 e 0,939, e ao construto Rendagdo (RECOM), cujas cargas oscilaram
entre 0,893 e 0,949.

Quanto a confiabilidade interna, avaliada peloicaaftealpha de Cronbaghodos os
construtos alcancaram valores superiores ao pataniaimo recomendado de 0,70,
confirmando a adequacéo das escalas e dos iteinstdamento. Destacam-se 0s construtos
Continuidade ¢ = 0,939) e Recomendacée £ 0,917), que apresentaram confiabilidade
classificada como excelente, seguidos por Motivagéia se protegen £ 0,879), considerada
muito boa, e por Confianca € 0,811), classificada como aceitavel. Ja os catost Percepgao
de Seguranca Antifrauder (= 0,759) e Locus de Controle € 0,732), embora tenham
apresentado indices mais baixos em relacdo aossjeamala foram considerados aceitaveis
de acordo com a literatura (Hair et al., 2009).

4.3 Andlise das medidas descritivas

Com base nos resultados da andlise psicométricaerss de cada construto foram
agregados, por meio dos valores de cada responpentierados pelos valores das cargas
fatoriais dos respectivos itens, o que gerou unieaimedida por construto. A partir disso,
foram extraidas as medidas estatisticas de pogigddia e quartis) e de dispersdo (desvio-
padréo), conforme demonstrado na Tabela 2.

Tabela 2 - Medidas descritivas

Percentis
25 50 75
[CONFI] Confianca 4,92 1,406 4,01 5,00 5,94

Variaveis Média Desvio-padrao
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[CONTI] Continuidade 3,21 1,900 1,31 2,76 4,52
[RECOM] Recomendacéo 2,99 1,920 1,00 2,66 4,38
[SEG_CONT] Seguranga - L6cus de 4,47 1,526 3,35 4,66 5,63
Controle

[SEG_PERC] Seguranca - Percepcaq de 4,26 1,607 3,00 4,34 5,55

Seguranca Antifraude

[SEG_MOT] Seguranca - Motivacao 5,98 1,363 5,29 6,63 7,00
para se proteger

Fonte: Elaborado pelo autor (2025)

Tendo em vista os resultados apresentados na Tabelaonstruto “Confianga” teve
uma media igual a 4,92, indicando um nivel gerataigfianca relativamente favoravel em
relacdo ao banco, com isso se confirmando nas aseddbs quartis. O construto
“Continuidade” teve uma meédia igual a 3,21, o aquaida que, apos sofrer uma fraude bancaria,
0s respondentes concordam em manter o vinculo ctanoo. Enquanto isso, 0 construto
“Recomendacao” teve a menor meédia dos construtos) ealor 2,99. Com isso, 0s
respondentes revelaram pouca disposicdo em recamesdervicos diternet Bankingdo
seu banco, o que foi evidenciado também nos vattegjuartis. O desvio-padrao foi o mais
elevado em comparagédo com o dos outros constautpge indica que houve uma alta variagéo
das respostas.

O construto “Lécus de Controle” teve uma média @& 4ou seja, hA uma moderada
concordancia, em meédia, acerca da responsabildizisespondentes pela manutencdo da sua
propria seguranca durante o uso dos servi¢cdstdmet BankingO valor médio do construto
(4,26) “Percepcao de Seguranca Antifraude” indioa, qgde modo geral, a percepcdo dos
respondentes sobre as acfes preventivas de fragsdseds bancos é razoavel. Por ultimo, o
construto “Motivacdo para se proteger” apresentanaior média de todos os construtos
analisados, sendo igual a 5,98. Isso demonstragjrespondentes revelam uma boa disposicao
para seguir as recomendacdes de protecao antifrdodseu banco.

4.4 Andlise de associacao

A andlise de correlacdo de Pearson foi conduzidaaauxilio do software SPSS, com
0 objetivo de verificar a intensidade e a direcas klacoes lineares entre os construtos do
modelo conceitual. O coeficiente de correlacag@@de variar de -1 a +1, sendo que valores
proximos de 1 indicam forte correlacdo positivalokes préximos de -1 apontam forte
correlacéo negativa e valores proximos de O revalas@ncia ou baixa associacao. Para fins de
interpretacdo, adotou-se a classificacdo de Daadeygidy (2019), em que correlagbes entre
0,10 e 0,30 sao consideradas fracas, 0,40 e Og6ederadas e acima de 0,70 sao fortes. Os
resultados sédo apresentados na Tabela 3.

Tabela 3- Medidas de correlacdo

St CONFI | CONTI | RECOM | SEG_CONT | SEG_PERC | SEG_MOT
(Variaveis)

CONFI 1
CONTI 0,400** 1
RECOM 0,325** 0,811** 1
SEG_CONT 0,633** 0,285** 0,307** 1

SEG_PERC 0,681** 0,455** 0,389** 0,447 1
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SEG MOT | 0477 | 0107 | 0066 | 0323 | 0274~ | 1

Fonte: Elaborado pelo autor (2025)
Nota N = 160. Nas células, ** indica significancia &@,01 (2 extremidades).

Com base nos resultados, observa-se que o conSframdianca” (CONFI) apresenta
correlacdes fortes, préximos de +1, com o constfBercepcdo de Seguranca Antifraude”
(SEG_PERC; r=0,681) e com o construto “Locusaigrole” (SEG_CONT; r = 0,633). Essas
informacgdes indicam que tanto a forma como os tegeavaliam as a¢des da instituicdo quanto
0 sentimento de controle pessoal sobre a sua pmt&E relacionam positivamente com a
confianca no banco.

Ademais, a confiangca também se correlaciona de irmame@derada com a motivacao
individual para se proteger (SEG_MOT,; r = 0,47 Qséresultado evidencia que, embora a
disposicéo individual de seguir as regras de péotelp banco contribua para o fortalecimento
da confianca, o seu impacto é menos expressivadms aspectos relacionados a seguranca
antifraude desenvolvida pelos bancos (SEG_PER@®,681).

Por sua vez, o construto “Confianga” apresentoretasydo moderada com o construto
“Continuidade” (CONTI; r = 0,400) e moderada, porénais fraca, com 0 construto
“Recomendacao” (RECOM,; r = 0,325). Esses valorgem que, embora a confianca esteja
relacionada tanto com a intencdo de permaneceondmanco utilizando os servicos quanto com
a disposicao para recomendar o banco a pessoasnpgor terceiros, essa relagdo € mais
intensa no caso da continuidade.

Entre os demais construtos, a associacao maisféomeservada entre Recomendacao
e Continuidade (r = 0,811), evidenciando que opamdentes propensos a recomendar a
instituicdo também tendem a manter o relacionameomo ela. Por outro lado, as menores
correlagbes foram verificadas entre 0s construtbdotivacdo para se proteger” e
“Recomendacao” (r = 0,066) e entre “Motivacao [g@aroteger” e “Continuidade” (r = 0,107),
os valores sdo baixos, bem proximos de zero. Isssiren que, estatisticamente, ndo ha
associacao linear entre os construtos.

Dessa forma, os valores observados permitem inégrr eventuais mudancas na
motivagdo para seguir regras de seguranca nadasgorem com alteracées nos niveis de
continuidade (intencdo de permanecer no bancowapadraude) ou de recomendacao (indicar
0 banco a outras pessoas).

4.5 Andlise das hipéteses

Com o intuito de verificar as hipoteses do esttm@plicada a modelagem de equacdes
estruturais por meio do software RStudio, vers&ol4.com os pacotesemPlote lavaan
utilizando a funcéo sem., cujos resultados encong@ dispostos na Tabela 4. No que diz
respeito a interpretacdo dos indicadores da moelelalp equacdes estruturais (SEM), o valor
de referéncia para o limiar significativo das hgs&s € o de 0,05, desse modo, quando o p-
valor for <0,05 indica que um resultado é estatstiente significativo. Enquanto isso, a analise
dos valores de beta padronizados e de covariaacidaseados na seguinte classificacado de
Cohen (1988): valores entre 0,10 e 0,29 representam baixa relacdo entre as variaveis;
valores entre 0,30 e 0,49 indicam uma relacdo raddeentre as variaveis; e, em contraste,
valores acima de 0,50 sugerem uma forte relacdie astvariaveis.

Tabela 4 — Resultados da Modelagem de EquacbedEais
Hipoteses Relacéo Beta @) P-valor Resultado

Hila SEG_PERG- Confianga 0,459 <0,001 N&o rejeitada
Hilb SEG_CONT Confianca 0,352 <0,001 N&o rejeitada
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Hic SEG_MOT— Confianga 0,237 <0,001 N&o rejeitada
H2 Confianga— Recomendacao 0,325 <0,001 N&o rejeitada
H3 Confianga— Continuidade 0,401 <0,001 N&o rejeitada

Fonte: Elaborado pelo autor (2025)

Considerando os achados exibidos na Tabela 4jozesé que, das cinco hipbteses
lancadas, todos os valoresglpadronizados foram estatisticamente significatiXashiptese
Hla, a percepcdo de seguranca antifraude apresenga influéncia muito forte na
confiabilidade da instituicdo, compopadronizado = 0,459. Representando a variavehgis
impacta o construto confianga; isso significa quango maior for a percepcéo das acoes de
seguranca antifraude sobre um determinado bangor s&a a confianca sobre o banco. Esse
resultado converge com o obtido na andlise bivariad

Acerca da hipotese H1b, o I6cus de controle ohteva influéncia positiva moderada,
com op padronizado = 0,352. Esse achado demonstra gaetajmais os clientes percebem
estar no controle das medidas antifraude, maide@d€ncia de confiarem no banco. A respeito
da hipotese Hlc, a motivacao para se protegermtevenor valop padronizado, que foi igual
a 0,237, indicando uma fraca influéncia. Esse tadal sugere que seguir as praticas de
seguranca do banco é menos expressivo em compaagdemais variaveis analisadas no
estudo para que a confianca dos clientes seja tachen

Sobre a hipétese H2, a confianc¢a influencia mogenaate na recomendagéo do banco,
com op padronizado = 0,325. Esse resultado evidenciagaeto maior for a confianca sobre
um determinado banco, maior sera a probabilidadeliEntes o recomendarem. Com relacéo
a hipotese H3, o construto confianca também inflizemoderadamente sobre a continuidade
da relacdo com o banco, compgadronizado = 0,401. Isso indica que quanto naioa
confianca, maior sera a probabilidade de o clipetenanecer com o vinculo.

Assim, todos os resultados de p-valor das hipotisasn menores que 0,05, sendo
iguais a <0,001, um valor muito inferior ao limie significancia de 0,05, o que implica num
resultado estatisticamente significativo. Ou si8gQ sugere que existem fortes evidéncias da
hipotese nula ser rejeitada e que pode existirfaitogeal entre as cinco hipoteses de pesquisa.

Ademais, foi realizada uma andlise de covariancieeeas varidveis Recomendacéo e
Continuidade, que foi igual a 0,79. Esse resultagonta que a relacdo entre elas é
extremamente forte (acima de 0,50), indicando gaado as pessoas recomendam 0S Servigos
de um banco, elas também tendem a continuar usendisse efeito forte também foi
observado na correlagao entre os dois construtos.

Nesse contexto, com o0 proposito de compreendepmprao da variabilidade explicada
pelas relagbes entre os construtos do modelo dacées estruturais (SEM), utiliza-se o
coeficiente de determinacéo (R?). Esse indicadaiaeo quanto dos valores previstos de uma
variavel dependente do modelo se aproximam daswasi independentes do modelo.
Conforme a classificacédo proposta por Cohen (19&8)res de R2 entre 0,02 e 0,12 indicam
pouca variabilidade explicada; valores entre 0,13,25 sugerem uma variabilidade
parcialmente explicada e valores superiores adp@6tam uma elevada capacidade explicativa
do modelo sobre a variabilidade dos dados.

Com base nessa meétrica, os resultados evidencigina variavel Confianca
apresentou R2 = 0,464, o que representa um aléb aévwariabilidade explicada pelo modelo,
corroborando a relevancia de seus efeitos sobredemsais construtos. Ja a variavel
Continuidade obteve R? = 0,160, valor que indiceausmplicacdo moderada, enquanto a
variavel Recomendacao apresentou R? = 0,106, w@er caracteriza um baixo poder
explicativo. Assim, observa-se que a Confiangaestadou como o construto mais influente do
modelo, tendo um resultado consistente com ose&lde beta encontrados, sobretudo em sua
relacdo positiva com as variaveis seguranca, recgagdo e continuidade.



23

A Figura 2 exibe um novo modelo baseado nos remgdtabtidos na modelagem de
equacgOes estruturais gerada pelo software RStudio.

Figura 2 — Resultado da Modelagem de Equacfesttistisi

[SEG_PERC] R? Recomendagéo = 0,106
Hla Percepc¢édo da B =046 8=0,33
seguranca antifraude [RECOM] H2
Recomendacgdo

4

P <0,001 P <0,001

R? Confianga = 0,649

Covaridncia = 0,79

=0,35 P <0,001
Hib [SEG_CONT] B=035 Pe [CONFI]
Lécus de Controle Confianga

P <0,001

\
[CONTI] H3
Continuidade

R? Continuidade = 0,16

P <0,001

B =040

[SEG_MOT]
Hic Motivacdo para se
proteger

Fonte: Elaborado pelo autor (2025)

No tépico seguinte, serdo expostos os resultadeserdes aos impactos das fraudes
bancarias sobre o relacionamento entre clientessttuicoes financeiras, assim como a
percepcdo dos respondentes acerca dos quatroutosstestabelecendo conexdes com 0sS
resultados ja discutidos pelo campo académico sotemna.

5 DISCUSSAO DOS RESULTADOS

Com base nas analises realizadas, todas as hgpdtesen confirmadas, indicando
relacdes significativas entre os construtos expglmsaNo que diz respeito a primeira hipétese
(H1a), que trata da relacdo entre o construto aegarantifraude e confianca, os resultados
apontaram que a percepcdo de seguranca exerceirfi@ncia sobre a confianga nas
instituicées bancarias.

Esse achado esta em consonancia com Yousafzaistétakk Foxall (2009), que
afirmaram, em seu estudo, que a confianca é untratmsnultidimensional e apresenta trés
antecedentes, entre eles a seguranca percebitiangnte com a privacidade percebida e a
confiabilidade no cenario deternet BankingEm sua anélise, a relacéo seguranca percebida e
confianca também foi significativa, com uma inflagnmoderada a forte.

O resultado da hipotese H1lb sobre I6cus de congnobienciou que a confianca dos
clientes se fortalece quando eles percebem a siga paaticipacdo no controle das medidas
antifraude. Por outro lado, a hipétese H1c, redadivnotivacao de protecéo, apresentou o menor
efeito entre as variaveis, sugerindo que a cordiaiegorrente do cumprimento das praticas de
seguranca pelos bancos exerce um impacto relathtande menor expressao, apesar de na
andlise descritiva o construto motivagdo de pratgefi obtido a maior média dentre os
construtos de seguranca.

Com isso, pode-se entender que, embora motivadasparotegerem contra fraudes,
0s respondentes esperam iniciativas antifraudeseas bancos. Nesse contexto, € possivel
inferir que, como estratégia de comunicacao de etiagk para aumentar o nivel de confianca
dos clientes, os bancos devem evidenciar suasatives de seguranca antifraude,
incentivando-os a serem proativos na adeséo dag¢aes, para aproveitar sua motivagdo em
relagdo ao comportamento de consumo seguro.
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Ainda sobre esses construtos, Jansen e van S@@IK)(tenham investigado os
conceitos de l6cus de controle e motivagédo de gioteo estudo ndo utilizou modelagem de
equacdes estruturais, o que impossibilita a congpardireta dos resultados. Entretanto, seus
achados descritivos permitem certas aproximac@gsecalmente quanto as meédias dos
construtos. No presente estudo, a média de locuserdele foi 4,47 e a de motivacao para se
proteger de 5,98, ambas medidas consideradas derawlada alta. Esses valores indicam que
0s usuarios dénternet Bankingreconhecem sua responsabilidade na propria seguenc
apresentam motivagao elevada para adotar medida®tgao, mesmo entre aqueles menos
engajados.

Com base nos dados dos percentis de l6cus de leprtimossivel destacar que a maior
parte dos respondentes se considera responsase pamteger contra fraudes bancarias online,
em vez de transferir essa responsabilidade paaati{lécus externo). Os resultados de Jansen
e van Schaik (2017) corroboram com os achadostaguieém evidenciaram médias elevadas
nos construtos Locus de Controle e Motivacao dieepéo, demonstrando que, entre 0S USUarios
de Internet Bankingaqueles que acreditam ter controle sobre a sy@miarseguranca (I6cus
interno), apresentam uma maior motivagéo para adota medida de protecédo recomendada.

Quanto a hipotese H2, que examina a relacdo emtfenca e recomendacao, os dados
indicam efeito moderado da confianca sobre a diggoslo cliente em recomendar o banco.
Contudo, Bashir e Madhavaiah (2015), apontaram netagdo mais baixa, entre as variaveis
conflanga e intengdo comportamental, possivelmenéen consequéncia da
multidimensionalidade desse construto, que abranigégencdo de uso no futuro tfternet
Banking a adog¢&o na rotina e a recomendacgéo do servggmAa influéncia da confianga
pode variar em cada aspecto analisado, mas comfeito enaior no comportamento de
recomendagéo.

Sobre o resultado da correlacdo dos construtosacmaf e recomendacdo, apesar de
significativa, apresentou um valor associativodrdem contraste, no estudo de Rezestds
(2019) a correlacdo entre os construtos confiangiaetizacdo dos clientes indicou uma
associacao forte e significativa. Esse achado sugpg os clientes com uma opinido positiva
sobre o valor do banco tendem a ter uma relacaanpace fiel.

Com relacdo a hipdétese H3, a confianca também eindia moderadamente na
disposicdo do cliente em continuar se relacionacwlm o banco. De forma semelhante,
Hoffmann e Birnbrich (2012) indicaram que a cong@mnem uma influéncia positiva e
significativa sobre a intencdo de continuidade dehites, s6 que numa variacdo mais baixa.
Dessa maneira, os achados convergem para o en@ndige que o construto confianca € um
fator relevante para a continuidade do relacionamieancario.

Em sintese, o resultado da analise de covariamtia as variaveis Recomendacéao e
Continuidade apresentou convergéncia com o esteid®adi, Alghizzawi e Ngah (2021), que
confirmou a hipétese de que a intencéo de contiti@idio usuario daternet Bankingmpacta
positivamente a intengcédo de recomendar o senafwetido quando o cliente considera que a
imagem institucional do banco transmite confiansaguranca. Diante dos achados discutidos,
0 préximo toépico apresenta as consideracoes foleste estudo, destacando suas principais
contribuicdes e implicacdes.

6 CONSIDERACOES FINAIS

O estudo realizado teve como objetivo analisar comontexto de fraude impacta na
intencao de continuidade e recomendacao, com pass@ectos de seguranca e de confianca
dos clientes sobre instituicoes financeiras. Paaaafundamentacao, foram levantadas cinco
hipoteses que tiveram base na literatura existeositee o0 tema, e que buscaram abordar as
relacdes entre os construtos investigados.
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Com relacao a avaliacdo conjunta das hipotesesnpimr da modelagem de equacdes
estruturais, as cinco hipoteses propostas, apegaemt/alores estatisticamente significativos e
se mantiveram influentes. Esse conjunto de angtieasitiu que fosse alcancado o objetivo
geral desta pesquisa, de investigar como o0 contdetdraude afeta as percepcoes e
comportamentos dos clientes em relacéo as ingésifinanceiras.

Assim, este artigo buscou contribuir teoricameataja ampliagdo do debate académico
sobre os impactos das fraudes financeiras, podergia que, dentre os trés diferentes
antecedentes da confianca, a percepcao de seguwatitaude tem uma grande influéncia
sobre a confianca dos clientes. Além de demongtrarfatores psicolégicos do consumidor,
como o locus de controle e a motivacao de protdeddyém podem influenciar na confiancga.
Ademais, o estudo amplia a compreensdo do efeitcodéianca na recomendacdo e na
continuidade para dentro do contexto de fraudesdras. Dessa forma, os resultados podem
apoiar pesquisas futuras em marketing, principaleneagquelas voltadas a analise do
comportamento do consumidor em situacdes de fraude.

No campo pratico, os resultados podem auxiliarareds e instituicées financeiras no
desenvolvimento de estratégias eficazes de proeeafendimento ao cliente, uma vez que 0s
achados demonstraram a importancia de que os edigenham conhecimento sobre as
estratégias de protecado contra fraudes dos seaeddtesse contexto, é importante que essas
organizacdes invistam em sistemas de monitoramal#das de transacdes, autenticacdo em
dois fatores e oferegcam orientagdes claras emcsgiass de atendimento.

Essas iniciativas podem ter efeitos positivos sdwidos seus consumidores, uma vez
que possibilitam aos usuéarios que participem atdraendo processo de protecdo e se sintam
amparados diante de qualquer tentativa de frauégimnfelizmmente, possa acabar acontecendo
com eles. A vista disso, recomenda-se que os batapoém direcionem a atencdo as
campanhas preventivas voltadas para os diferertds mle clientes, considerando que o
conhecimento sobre seguranca antifraude deve aptaatb as necessidades de cada publico e
transmitido de forma objetiva pelos diversos cadaisomunicagéo das instituicdes bancarias.

Sobre as limitagBes encontradas ao longo destaipasdestaca-se a baixa participacao
de respondentes idosos (a partir dos 50 anos)reguesentaram apenas 10,6% da amostra.
Além disso, observa-se a falta de diversificacapuuaico quanto a localizacdo geogréfica, ja
que a maioria dos participantes (96,25%) era ratedda regido Nordeste. Com relagédo a
possiveis sugestbes de pesquisas futuras, elasy@dmedar outros tipos de fraudes bancarias
que estejam em evidéncia no pais ou que estejadestaque no site da Federacdo Brasileira
de Bancos (FEBRABAN), bem como sugere-se que segaizadas pesquisas qualitativas
para analisar quais sdo 0s sentimentos e consegsi@&as fraudes no comportamento dos
consumidores lesados.

Ademais, sugere-se que estudos futuros explorem a qualidadeuporte e do
atendimento oferecidos pelas instituicées finaassedm situacdes de fraude, considerando que
esses aspectos podem exercer uma influéncia sapin sobre a confianca, a recomendacao
e a continuidade do relacionamento com os clieMescampo das pesquisas quantitativas,
recomenda-se 0 aprofundamento desse estudo por doeeioruzamento dos construtos
analisados neste estudo com as variaveis sociodéfitag da amostra, com a finalidade de
ampliar a compreensao dos resultados encontrados aso experiéncias de fraudes dos
consumidores.
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APENDICE A — Quadro dos construtos utilizados, ites e respectivas fontes

Construtos

Autores

Itens da escala

Hoffmann e Birnbrich (2012)

Eu acredito que o meu banco é confiavel.

Eu acredito que o meu banco cumpre as promessas

gue me faz.

Eu acredito que eu posso confiar no meu banco
tempo todo.

Eu acredito que o meu banco esta genuinament
preocupado com minhas necessidades.

D

Confianca

Valentin Ngobo (2004)

Eu acredito que o meu banco é confiavel.

Eu acredito que o meu banco cumpre as prome
gue me faz.

pSas

Eu acredito que eu posso confiar no meu banco
tempo todo.

Eu acredito que o meu banco esta genuinament
preocupado com minhas necessidades.

Segurancga - Percepcao da|
seguranca antifraude

Aribake e Mat Aji (2020)

Eu sei quais sao as iniciativas de prevencao de
fraudes desenvolvidas pelo meu banco.

Eu me considero bem-informado(a) sobre as acp

antifraude do meu banco.

Eu me sinto seguro(a) com as iniciativas de
prevencdo de fraudes do meu banco.

Seguranca - Motivacédo par
se proteger

®ansen (2018)

Eu sigo as regras de seguranca do meu banco
exemplo, “ndo compartilhe as suas senhas bang
com ninguém") para me proteger contra fraudes|
bancarias on-line.

por
arias

Eu estou disposto(a) a cumprir as orientacfes d
seguranca online do meu banco.

D

Eu tenho certeza de que seguirei as regras de
seguranca sugeridas pelo meu banco.

Eu tenho intencéo de seguir as regras de proteg
meu banco contra fraudes online.

do d

Seguranga - Locus de
Controle

Jansen (2018)

Eu considero que manter a seguranca dos servi
de Internet Banking do meu banco esta sob mel
controle.

os

Eu acredito que me proteger contra fraudes
bancérias online esta sob meu controle.

Acredito que eu sou o principal responsavel por
proteger contra fraudes bancarias online.

Continuidade

Hoffmann e Birnbrich (2012)

Mesmo se eu sofresse uma fraude bancaria, eu
teria uma forte intencao de continuar um
relacionamento com o meu banco.

Se eu enfrentasse uma fraude financeira, eu ain
teria uma forte intencdo de permanecer com me|
banco por um longo tempo.

me

ainda
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Mesmo se eu fosse vitima de uma fraude bancéiria,
eu ainda teria uma forte intencdo de manter meuis
produtos atuais no meu banco.

Caso eu sofresse uma fraude bancaria, eu aindg

Rahi, Ghani e Ngah (2018) manteria meu vinculo com o meu banco.

Eu teria a intencédo de recomendar o uso dos

servicos de internet banking aos meus amigos €
familiares, independentemente de ter sofrido uma
fraude bancaria.

Rahi, Ghani e Ngah (2018) — — -
Eu definitivamente pediria aos meus amigos e

familiares para usarem o servico de internet
banking, mesmo se eu tivesse sofrido uma fraude
bancéria.

Eu teria a intencédo de recomendar o uso dos
servicos de internet banking aos meus amigos €
familiares, independentemente de ter sofrido uma

Rahi, Alghizzawi e Ngah (2022)raude bancaria.
Eu definitivamente pediria aos meus amigos e
familiares para usarem o servico de internet

banking, mesmo se eu tivesse sofrido uma fraude
bancaria.

Recomendacéo

Eu recomendaria fortemente que outras pessoas
usassem 0s servicos do Internet Banking oferecjdos

pelo meu banco, mesmo que eu sofresse uma flfaude
bancaria.

Bashir e Madhavaiah (2015)
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APENDICE B — Termo de Consentimento Livre e Esclareido

Ola! Meu nome é Mayra Marinho, sou estudante deiAgitnacdo na Universidade Federal
da Paraiba (UFPB) e estou realizando uma pesquisa parte do meu Trabalho de
Concluséo de Curso (TCC), sob orientacao da prarf@$3ra. Diana Teixeira de Carvalho.

O objetivo deste estudo é analisar como experigmoim fraudes bancarias impactam a sua
relacdo com os bancos, especialmente nos aspectosfianca, seguranca, recomendacao e
continuidade.

Antes de comecar, € importante que vocé saiba:
- Nao héa respostas certas ou erradas;
- As respostas sao confidenciais e anénimas;

- Sua participacdo € voluntéria, ou seja, vocé pedesar-se a responder ou desistir de
participar a qualquer momento.

- O tempo estimado para responder o questiondat@aproximadamente 4 minutos.

Os dados obtidos serdo analisados de forma agrega#@aindividual, garantindo o sigilo, a
privacidade e a confidencialidade.

Qualquer davida vocé podera entrar em contato apraigaves do e-mail:
mayra.marinho@academico.ufpb.br.

Ao prosseguir com o questionario, vocé declaratguemais de 18 anos, esta ciente das
informacgBes acima e concorda em participar da pesgke forma voluntéria. Vocé pode
optar por encerrar sua participacdo no estudo lgugramomento e por qualquer motivo.

Desde ja, agradeco muito pela sua colaborac¢ao!

Declaro ter mais de 18 anos e concordo em partidgp@esquisa:

( ) Eu concordo, comegar o estudo
() Eu n&o concordo, ndo desejo participar dadest
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APENDICE C - Instrumento de coleta de dados
| QUESTIONARIO

1. Qual o seu género?
a) [ ] Masculino
b) [ ] Feminino
c) [ ]Outro:

2. Qual é a sua idade?
a) Entre 18 e 29 anos
b) Entre 30 e 39 anos
c) Entre 40 e 49 anos
d) Entre 50 e 59 anos
e) Acima de 60 anos

3. Qual o seu ultimo grau de escolaridade?
a) Ensino Fundamental Incompleto
b) Ensino Fundamental Completo
c) Ensino Médio Incompleto
d) Ensino Médio Completo
e) Ensino Superior Incompleto
f) Ensino Superior Completo
g) Pos-graduacdo Incompleto
h) Pdés-graduacao Completo

4. Qual é a sua renda pessoal mensal?
a) Até R$ 1.518,00
b) Acima de R$ 1.518,00 até R$ 2.000,00
c) Acima de R$ 2.000,00 até R$ 3.000,00
d) Acima de R$ 3.000,00 até R$ 5.000,00
e) Acima de R$ 5.000,00

5. Vocé ja foi vitima de alguma fraude bancéaria?

(Por fraude bancéaria ou financeira, estamos nosringlb a casos em que alguém
tentou/conseguiu roubar dinheiro de uma de suagasbancarias ou tentou/conseguiu enganar
vocé para enviar dinheiro a eles.)

a) Sim
b) Nao

Abaixo, vocé encontrara um breve texto que servirdle base para as afirmacgdes
apresentadas na proxima etapa do questionario:

As fraudes bancarias afetam milhares de pessdasgmdos Ultimos anos e em muitos casos,
as vitimas néo percebem que sofreram um golpey atémento que descobrem o prejuizo
financeiro. Sdo exemplos de fraudes:

- Phishing, em que os criminosos usam e-mails falsos de e@ape confianca para obter os
dados pessoais das vitimas;

- Golpe no WhatsApp que envolve a clonagem da conta por meio do eswioddigos de
SMS, o que acaba afetando os contatos proximogideay
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- Golpe do PIX, onde o fraudador induz a vitima a devolver unpesta transferéncia bancaria
por engano;

- Golpe da Falsa Central de Atendimentpno qual o criminoso se passa por um funcionario
do banco para capturar senhas e outras informagdegrias.

6. A seguir, apresentamos uma série de afirmacdeBmBg que vocé indique o grau de
concordancia com cada uma delas, utilizando aaabalixol indica “Discordo totalmente”

e 7 indica “Concordo Totalmente”, e os demais valores indicam niveis intermediar®s d
concordancia.

Eu acredito que o meu banco € confiavel. 1/2(3|4|5|6|7

Eu sei quais s&o as iniciativas de prevencao dddsa
desenvolvidas pelo meu banco.

Mesmo se eu sofresse uma fraude bancaria, euteiaama
forte intencdo de continuar um relacionamento canea banco.
Eu teria a intencdo de recomendar o uso dos serdigo
internet banking aos meus amigos e familiares, 112(3|4|5|6|7
independentemente de ter sofrido uma fraude bancari

Eu sigo as regras de seguranca do meu banco (popéx “nao
compartilhe as suas senhas bancéarias com ningpamname 112(3|4|/5|6|7
proteger contra fraudes bancérias on-line.

Eu considero que manter a seguranca dos servicos de
Internet Banking do meu banco esta sob meu controle

7. Em quais desses bancos ou instituicoes finan@srvocé possui conta bancaria?

a) Caixa Econdmica Federal
b) Bradesco

c) ltad

d) Banco do Brasil

e) Santander

f) Sicredi

g) C6 bank

h) Nubank

i) Inter

j) Mercado Pago

k) Outros:

8. Em qual cidade/estado vocé reside?

9. Continue a responder as questbes, usando a mesala esde 1 indica “Discordo
totalmente” e 7 indica “Concordo totalmente”, e os demais valores indicam niveis
intermediarios de concordancia.

Eu acredito que o meu banco cumpre as promessandajisz. 112(3|4|5|6|7
Eu me considero bem informado(a) sobre as acO#saade do

112(3/4/5|6|7
meu banco.
Se eu enfrentasse uma fraude financeira, eu a@nida t
uma forte intencdo de permanecer com meu banco por 112(3|4|5|6|7

um longo tempo.
Eu definitivamente pediria aos meus amigos e faneid 112(3|4|5|6|7
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para usarem o servico de internet banking, mesrea se
tivesse sofrido uma fraude bancaria.

Eu estou disposto(a) a cumprir as orientacfesgleaeca online
do meu banco.

10. H& quanto tempo vocé é cliente do seu banco dustituicdo financeira,

aproximadamente?

a) 1ano

b) 2 a3 anos

c) 4ab5anos

d) 6 a 10 anos

e) Mais de 10 anos
f) Nao sei

10. Continue a responder as questdes, usando a mesala esde 1 indica “Discordo
totalmente” e 7 indica “Concordo totalmente”, e os demais valores indicam niveis

intermediarios de concordancia.

Eu acredito que eu posso confiar no meu banco pd¢oto.

Eu acredito que me proteger contra fraudes barscaria
online estad sob meu controle.

Mesmo se eu fosse vitima de uma fraude bancaria, eu
ainda teria uma forte intencdo de manter meus posdu
atuais no meu banco.

Eu recomendaria fortemente que outras pessoas
usassem o0s servicos do Internet Banking ofereqidlms
meu banco, mesmo que eu sofresse uma fraude
bancaria.

Eu tenho certeza de que seguirei as regras deasegusugeridas
pelo meu banco.

11. Nos ultimos meses, quantas vezes vocé foi véide algum tipo de fraude?

a) 1lvez

b) 2 a4 vezes

c) 5a6vezes

d) Mais de 6 vezes

e) Na&o fui vitima de fraude

12. Indique qual das seguintes opc¢des abaixo desaeanelhor a fraude que vocé foi vitima

nos ultimos meses:

a) Pediram-me para confirmar dados bancarios ou daicalinks recebidos por e-mail, o

gue me trouxe prejuizos financeiros posteriormente.

b) Recebi mensagens ou liga¢des de alguém se pagsamngom atendente do meu banco,
solicitando os meus dados para uma “verificacasafpiranca”. Apos fornecer as

informacdes, tive a minha conta bancaria invadigardi dinheiro.

c) Durante a compra de um produto, realizei uma tig@ts@ancaria ou via PIX em um

site ndo confiavel e ndo recebi o produto.
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d) Recebi mensagens no WhatsApp de alguém fingindensarempresa de confianca ou
banco, e fui induzido(a) a compartilhar codigosSMS ou realizar transferéncias
bancarias com urgéncia.

e) Recebi uma transferéncia PIX “por engano” e fuumdo(a) a devolver o valor para
uma chave informada pelo suposto remetente, 0 gugenou prejuizo duplo devido ao
fraudador ter acionado o MED (Mecanismo Especiddeeolucao).

f) Durante a venda de um produto ou servi¢o, 0 supdgiote enviou um comprovante
de PIX falso, alegando ter feito o pagamento. Apofiberado a pessoa, percebi que o
valor néo foi creditado na minha conta.

g) Recebi mensagens no WhatsApp de alguém fingindensampessoa de confianga, e fui
induzido(a) a realizar transferéncias bancarias wag@ncia.

h) Eu sofri uma tentativa de fraude, mas identifiqaréies de sofrer prejuizo financeiro.

i) Nao sofri nenhuma das fraudes listadas / Sofriipmdiferente de fraude.

13. Continue a responder as questdes, usando a mesala esde 1 indica “Discordo
totalmente” e 7 indica “Concordo totalmente”, e os demais valores indicam niveis
intermediarios de concordancia.

Eu me sinto seguro(a) com as iniciativas de préd@ng

de fraudes do meu banco.

Eu acredito que o meu banco esta genuinamente
preocupado com minhas necessidades

Eu tenho intencéo de seguir as regras de protexao d
meu banco contra fraudes online.

Caso eu sofresse uma fraude bancaria, eu aindamaamiu
vinculo com 0 meu banco.

Acredito que eu sou o principal responsavel por me
proteger contra fraudes bancéarias online.

15. Nos ultimos meses, quantas vezes vocé soubempssoas proximas a vocé (amigos ou
familiares) foram vitimas de fraudes bancarias, appximadamente?

a) 1vez

a) 2ad4vezes

b) 5 a6 vezes

c) Mais de 6 vezes

d) N&o vi ninguém préximo ser vitima de fraude



APENDICE D - Itens finais das escalas e medidas deitivas

[CF] Confianca

Itens Média Desvio
[CONFI 1] Eu acredito que o meu banco é confiavel 5,33 1,643
[CONFI 2] Eu acredito que 0 meu banco cumpre ampssas que 517 1,753
me faz
[CONFI 3] Eu acredito que eu posso confiar no im&eco o 4,57 1.804

tempo todo
[CONFI 4] Eu acredito que 0 meu banco esta genuimie
) i 4,66 1,829
preocupado com minhas necessidades
[SP] Seguranca - Percepcao da Seguranca Antifraude

Itens Média Desvio

[SEG_PERC1] Eu sei quais séo as iniciativas degmgio de 369 2110
fraudes desenvolvidas pelo meu banco. ' ’
[SEG_PERC2] Eu me considero bem informado(a) sabrcdes

. 4,37 1,882
antifraude do meu banco.
[SEG_PERC3] Eu me sinto seguro(a) com as inicatole

~ 4,79 1,817
prevencao de fraudes do meu banco.
[SM] Seguranca - Motivacdo para se proteger

Itens Média Desvio
[SEG_MOT1] Eu sigo as regras de seguranca do r@uecob(por
exemplo, “ndo compartilhe as suas senhas bancénas 6,33 1,240
ninguém") para me proteger contra fraudes bancéandse.

[SEG_MOT2] Eu estou disposto(a) a cumprir as ¢aighes de 6.34 1196
seguranca online do meu banco. ' '
[SEG_MOTS3] Eu tenho certeza de que seguirei aaisete

. 6,24 1,330
seguranca sugeridas pelo meu banco.

[SEG_MOT4] Eu tenho intengéo de seguir as regegsrdtecao

: 6,23 1,369
do meu banco contra fraudes online.
[SC] Seguranca - Lécus de Controle

Itens Média Desvio
[SEG_CONT1] Eu considero que man:[er a segurangaewicos 6,00 1,466
de Internet Banking do meu banco esta sob meuatentr
[SEG_CONTZ2] Eu acredito que me proteger contrades

- . . 6,01 1,431
bancérias online estad sob meu controle.

[SEG_CONT3] Acredito que eu sou o principal res@mel por 6,01 1411

me proteger contra fraudes bancarias online.
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[CT] Continuidade

Itens Média Desvio
[CONTI 1] Mesmo se eu sofresse uma fraude bancéuiainda
teria uma forte intencdo de continuar um relacicer@mcom o 5,45 1,777
meu banco.
[CONTI 2] Se eu enfrentasse uma fraude financeuiainda terig
uma forte intencao de permanecer com meu bancorpdongo 5,58 1,778
tempo.
[CONTI 3] Mesmo se eu fosse vitima de uma fraualechria, eu
ainda teria uma forte intencdo de manter meus posdatuais no 5,44 1,849
meu banco.
[CONTI 4] Caso eu sofresse uma fraude bancariajrela
: ; 5,49 1,836
manteria meu vinculo com o meu banco.
[RC] Recomendacéo
Itens Média Desvio
[RECOM 1] Eu teria a intencdo de recomendar odesoservicos
de internet banking aos meus amigos e familiares, 5,62 1,875
independentemente de ter sofrido uma fraude bancari
[RECOM 2] Eu definitivamente pediria aos meus amsig 546 1918
familiares para usarem o servico de internet bapkiresmo se ey ' '
tivesse sofrido uma fraude bancaria.
[RECOM 3] Eu recomendaria fortemente que outrasqes 5.57 1,886

usassem 0s servigos do Internet Banking oferegdlmsmeu
banco, mesmo que eu sofresse uma fraude bancaria.
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APENDICE E — Convites para participacéo da pesquisa

Figura 3 — Convite compartilhado nos stories do intagram

PESQUISA
ACADEMICA

S sobre

B8 FRAUDE BANCARIA

A SUA EXPERIENCIA PODE
AJUDAR OUTRAS PESSOAS!

PARTICIPE DESTA PESQUISA!

ACESSE O LINK ABAIXO:

Fonte: Elaborado pelo autor (2025)

Figura 4 — Convite compartilhado no feed do instagim

PESQUISA ACADEMICA
SOBRE O IMPACTO DAS
FRAUDES BANCARIAS

A SUA OPINIAO E
MUITO IMPORTANTE!

PARTICIPE DESTA PESQUISA!

LINK NA BIO!

O
£ 5

o R
~— m Jemic.
ATUC ~

Fonte: Elaborado pelo autor (2025)
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