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RESUMO

Este artigo tecnoldgico investiga alguns impactos da Inteligéncia Artificial (IA) na comunicagao
organizacional, tendo a Motorola Solutions como estudo de caso ilustrativo. O objetivo ¢
compreender como a IA reconfigura fluxos de comunicagdo, tomada de decisdo e gestdo de
seguranca nas organizagdes, identificando ganhos, riscos e condi¢des de sucesso. A pesquisa € de
natureza aplicada, com abordagem descritivo-analitica, baseada em revisao de literatura e analise
documental de relatorios corporativos, white papers e normativos recentes sobre IA. O contexto
analisado evidencia a transi¢ao da Motorola Solutions de fornecedora de radios de missao critica
para um ecossistema integrado de ‘“seguranga inteligente”, combinando comunicagdes, video-
analytics, sensores e plataformas de comando com IA. O diagnéstico aponta quatro frentes de
desafios: (i) técnico-operacionais (integracdo de dados e sistemas legados, qualidade/viés de
dados, laténcia e resiliéncia); (i1)) humanos e organizacionais (resisténcia a mudanca, novas
competéncias digitais, risco de desumanizacdo da comunicagdo); (iii) ético-legais (privacidade,
transparéncia, prestagdo de contas e conformidade regulatéria); e (iv) de seguranca digital e
ciberameacas. A andlise mostra solugdes e boas praticas: plataformas unificadas com IA assistiva
e humano no lago; computacdo de borda para reduzir laténcia; treinamento e gestdo da mudanca;
e uma governanca de A “by design”, com principios claros, comités multidisciplinares, métricas
de qualidade/equidade, rotinas de auditoria e transparéncia para usuarios (rotulos de IA e SOPs).
Portanto, a IA eleva a eficacia comunicacional e a capacidade de resposta quando sustentada por
governanga robusta, seguranca da informagao e protagonismo humano. O estudo oferece um guia
pratico para gestores estruturarem a adog@o responsavel da IA na comunicagdo organizacional,
equilibrando eficiéncia, ética e confianca.

Palavras-chave: Inteligéncia  Artificial; Comunicagdo Organizacional; Governanga
Multidisciplinar.
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1 INTRODUCAO

A ascensdao da inteligéncia artificial (IA) nas tultimas décadas tem provocado
transformagdes profundas nos processos de comunicacdo das organizagdes. Comunicagio
organizacional, entendida como o conjunto das praticas de comunicagao interna e externa de uma
instituicdo, esta passando por uma fase de reconfiguracdo impulsionada pelas novas tecnologias
de IA (Franca & Oliveira, 2024). Ferramentas de IA estdo sendo incorporadas para automatizar
tarefas, analisar grandes volumes de dados e mesmo gerar contetido, alterando a maneira como
empresas se comunicam com seus publicos e gerenciam informagdes (Barbosa & Portes, 2023).
Ao mesmo tempo, aplicacdes de IA em vigilancia inteligente e seguranca digital trazem novas
capacidades e desafios para a protecao de dados, pessoas e ativos, areas cruciais em ambientes
organizacionais contemporaneos.

A Motorola Solutions ¢ uma empresa multinacional lider em comunicacdo de missao
critica e seguranca. Com um historico de 90 anos em solugdes de radio e, mais recentemente,
investimentos em tecnologias de IA — como sistemas de vigilancia por video, andlise de dados e
assistentes virtuais, a empresa ilustra como a IA pode melhorar a eficiéncia da comunicagdo e a
seguranca, mas também evidencia preocupacdes €ticas e organizacionais. A Motorola Solutions
integrou IA em diversos produtos e processos, desde chatbots e assistentes para comunicagdo e
comando, até cameras de vigilancia com analytics avangado e ferramentas de ciberseguranga para
protecdo de redes (Sriram, 2025). Essas iniciativas buscam potencializar a tomada de decisdo
humana e antecipar riscos (Motorola Solutions, 2025a), refletindo uma tendéncia ampla nas
organizagdes: usar a IA para fazer melhor o que ja se faz, de forma mais rapida, integrada e
inteligente (Motorola Solutions, 2019).

Por outro lado, a adocdo acelerada da IA traz questdes problematicas que exigem reflexao.
Como balancear ganhos de produtividade e qualidade na comunicagdo organizacional com a
manutencdo da ética e transparéncia? (Rego, 2024). Como aproveitar sistemas de vigilancia
inteligentes sem ferir a privacidade e os direitos civis? (Deloitte, 2021). E de que modo a
seguranca digital pode se fortalecer com IA, ao mesmo tempo em que novas
ameacas impulsionadas por [A também emergem? O presente artigo investiga esses pontos de
forma abrangente e critica. Apresenta-se inicialmente o contexto e realidade investigada, situando
a Motorola Solutions e o panorama da IA nas comunicagdes organizacionais. Em seguida,
diagnostica-se a situagdo-problema e, na sequéncia, realiza-se uma analise detalhada dos impactos
observados, subdividindo a discussdo em Comunicagdo Organizacional, Vigilancia
Inteligente e Seguranca Digital, além de considerar aspectos éticos transversais. Por fim, sdo
apresentadas as conclusdes e a contribuicdo tecnolodgica social deste estudo, ressaltando a
importancia de uma adogdo responsavel da IA para que seus beneficios & comunicagdo e a
seguranca sejam maximizados em prol da sociedade.

2 CONTEXTO E REALIDADE INVESTIGADA

2.1 A TA na comunicacio organizacional e seguranca: panorama atual

A incorporagdo de IA pelas organizagdes ¢ uma realidade consolidada em escala global e
nacional. Em 2022, uma pesquisa da IBM indicou que 41% das empresas brasileiras ja utilizavam
IA de alguma forma em seus processos de negocios (Franca & Oliveira, 2024). No campo
especifico da comunicagdo corporativa, a tendéncia também se confirma: um estudo da
Associagdo Brasileira de Comunicacdo Empresarial (Aberje) revelou que 54% das organizagdes
pretendiam utilizar algum tipo de IA em 2024, sendo que 36% ja o faziam e 18% planejam
comecar (Aberje, 2024). As aplicagdes mais comuns concentram-se na producdo de textos e



geracdo de insights para comunica¢do — por exemplo, 77% das empresas que adotam IA na
comunica¢do usam ferramentas de IA generativa como o ChatGPT para redigir contetidos ou
apoiar na criatividade (Aberje, 2024). Além disso, ferramentas de apoio a escrita e revisao (como
Grammarly, usada por 19% das empresas) t€ém ganhado espago, assim como plataformas de
automagao de posts e analise de dados (Aberje, 2024).

Esse panorama reflete um movimento maior de digitalizagdo da comunicagdo
organizacional, apontado por estudiosos como parte de um novo paradigma (Saad, 2023). As
tecnologias digitais conectadas — redes sociais, intranets, sistemas de colaboragdo — ja haviam
tornado a comunicagao mais agil e distribuida. A IA vem somar-se a esse contexto, introduzindo
capacidades de automagao e andlise antes inimaginaveis, ampliando a eficiéncia e o alcance das
acOes comunicativas (Kunsch, 2018). Em sintese, vivemos um momento em que a [A deixa de
ser ideia futurista e se torna elemento tangivel da gestdo da comunicagdo e da seguranga nas
organizagdes (Borgonovo, 2024). Ferramentas como chatbots, assistentes virtuais, motores de
recomendacao e algoritmos preditivos vém sendo implementadas gradualmente, abrindo um novo
capitulo de “comunicacdo aumentada por maquinas” e seguranca preditiva (Borgonovo, 2024).
Entretanto, essa incorpora¢do da IA traz consigo desafios significativos. Profissionais da area
relatam preocupagdes quanto a falta de competéncias e clareza de responsabilidades para lidar
com IA (Sebastido, 2020). Segundo o European Communication Monitor 2019, a maioria dos
comunicadores europeus nao teme tanto a perda de empregos pela automagdo, mas sim a
necessidade de adaptagdo as novas habilidades exigidas e a definicdo de quem responde pelo que
em um cenario com IA (Sebastido, 2020). Além disso, questdes de ética e transparéncia sao cada
vez mais centrais: modelos de IA podem introduzir vieses ou erros que afetem a reputacdo e a
confianca nas mensagens (Buolamwini & Gebru, 2018; Gongalves, 2024). Casos concretos
ilustram riscos — como a iniciativa do portal Computer Network (CNET), que publicou dezenas
de artigos escritos por IA e teve que corrigir mais da metade deles por imprecisdes e até trechos
plagiados (Sato & Roth, 2023). Tal experimento mal conduzido gerou repercussdo negativa e
demonstrou que a comunica¢do organizacional ndo pode abrir mdo da curadoria humana
qualificada, sob pena de comprometer a credibilidade (Sato & Roth, 2023).

Paralelamente, no campo da seguranca publica e corporativa, a IA vem sendo aplicada
em sistemas de vigilancia por video, andlise preditiva de crime e ciberseguranca, levando ao
conceito de “vigilancia inteligente”. Um levantamento de 2019 mostrou que 56 de 176 paises ja
utilizavam algum sistema de A para vigilancia urbana (Deloitte, 2021). Cidades em todo o mundo
adotaram cameras inteligentes com reconhecimento facial e deteccao de padrdes suspeitos, bem
como softwares de predictive policing (policiamento preditivo) para prever areas e horarios de
maior probabilidade de crimes (Deloitte, 2021; Borgonovo, 2024). Na América Latina, por
exemplo, grandes metropoles como Rio de Janeiro, Buenos Aires e Cidade do México empregam
IA para identificar veiculos procurados e monitorar aglomeragdes em tempo real, otimizando a
alocagdo de efetivo policial (Borgonovo, 2024). Empresas privadas também tém interesse nessas
tecnologias para proteger instalagdes, controlar acessos e prevenir perdas.

Nesse dominio da seguranga, os beneficios prometidos pela IA sdo uma reacdo mais rapida
e até¢ antecipacdo de incidentes. Sistemas modernos conseguem reduzir uma busca em imagens
de video de dias para poucos minutos, gracas a identificacdo automatica de pessoas ou objetos de
interesse (Borgonovo, 2024). Alertas em tempo real podem ser enviados a autoridades quando
uma camera detecta comportamento anémalo, por exemplo alguém cruzando uma area restrita ou
um pacote deixado sem dono (Borgonovo, 2024). Porém, aqui novamente emergem dilemas
éticos e legais: o uso de reconhecimento facial pela policia, por exemplo, tem sido criticado por
vieses raciais que podem levar a falsas acusacdes contra minorias (Buolamwini & Gebru, 2018).
Em regides onde privacidade ¢ valorizada, ha resisténcia social e até proibicdo de certas
tecnologias — como ocorreu em cidades dos EUA que baniram softwares de reconhecimento facial
ou ferramentas preditivas por considerd-los uma ameaca as liberdades civis (Deloitte,



2021). Regulamentacdes comegam a ser discutidas ou implementadas para equilibrar seguranga e
direitos: na Europa, a proposta de Lei de A caminha nesse sentido, enquanto no Brasil a Lei Geral
de Protecdo de Dados (LGPD) e futuras leis especificas de IA buscam dar contornos legais ao uso
dessas tecnologias.

2.2 Motorola Solutions e a era da IA em comunicacdes e seguranca

A empresa a ser analisada neste trabalho sera a Motorola Solutions Inc., por ser uma
empresa parceira de uma empresa prestadora de servigos no Estado da Paraiba, de modo a ser
realizado um diagnostico de uma situacao-problema desenvolvido no item 3, a seguir, deste
trabalho.

A Motorola Solutions Inc., empresa originada da divisao da Motorola em 2011, ¢ hoje
uma das protagonistas globais em solugdes de comunicacdo critica, seguranga publica e
empresarial, tendo abracado a IA como parte central de sua estratégia tecnoldgica. Com sede nos
EUA e presenca marcante no Brasil e América Latina, a Motorola Solutions atua fornecendo
desde redes de radio digitais, centrais de despacho de emergéncias (911/190), até sistemas de
videomonitoramento e softwares de gerenciamento de evidéncias. Ao longo dos tltimos anos, a
empresa investiu em aquisigdes e inovacdes para incorporar IA a esse portfolio. Em 2018,
adquiriu a Avigilon, especialista em cameras de seguranca e andlise de video por IA, e
posteriormente empresas como a canadense Ava Security € a Openpath, focadas em solugdes de
vigilancia e controle de acesso baseadas em nuvem e inteligéncia (Motorola Solutions, 2019;
Revista Digital Security, 2021).

Esses movimentos posicionaram a Motorola Solutions na vanguarda da seguranca
inteligente conectada. Na Feira Latino-Americana de Defesa e Seguranca (LAAD) 2019, no Rio
de Janeiro, a empresa apresentou um sistema integrado de defesa e seguranca que combinava
sensores, cameras fixas e corporais, radios comunicadores, nuvem e softwares de analise com [A
para criar “cidades mais seguras” (Motorola Solutions, 2019). Dentre as capacidades
demonstradas estavam: software de andlise baseado em IA capaz de localizar rapidamente
veiculos ou pessoas e emitir alertas de movimentagdes incomuns, usando machine learning para
identificar padroes de comportamento suspeitos (Motorola Solutions, 2019). Também foi exibida
a tecnologia Avigilon Appearance Search, um mecanismo de busca por imagens com IA que
permite vasculhar horas de filmagens de video e encontrar individuos ou veiculos especificos em
minutos (Motorola Solutions, 2019). Essas solugdes mostraram na pratica o potencial da A
em acelerar investigagdes e fornecer “consciéncia situacional” aprimorada para comandantes e
agentes de campo (Motorola Solutions, 2019).

Mais recentemente, na Feira Latino-Americana de Defesa e Seguranga (LAAD) 2025, a
Motorola Solutions reforcou essa dire¢ao ao langar um ecossistema de seguranga potenciado por
IA (Motorola Solutions, 2025a). Esse conjunto inclui cameras de longo alcance com detecgao
térmica a 30 km (para vigilancia de fronteiras), drones autobnomos para mapeamento de areas de
risco, body cams com transmissdao ao vivo e — crucial no contexto — servicos avancgados de
ciberseguranca para proteger toda essa infraestrutura conectada (Motorola Solutions, 2025a). A
empresa destacou que investe em IA tanto para proteger a linha de frente e melhorar a
comunicagdo em missoes criticas, quanto para reforcar a seguranga cibernética de bases e redes,
evitando acessos nao autorizados ou interrupcdes em sistemas vitais (Motorola Solutions, 2025a).
Essa visdo integrada exemplifica como uma organizagdo pode aplicar IA em varias camadas: dos
dispositivos fisicos (cameras, radios) as plataformas de software e nuvem, sempre com o objetivo
de aumentar a eficacia, rapidez e resiliéncia das operagdes de comunicacio e seguranga.

Internamente, a Motorola Solutions também procura adotar IA de forma inovadora em
seus processos. Em 2023, a empresa anunciou a Assist, sua [A de assisténcia para seguranca
publica, incorporada a diversos produtos (Motorola Solutions, 2023). E em maio de 2025, durante



10

sua conferéncia Summit, divulgou o Assist Chat, um chatbot de IA generativa desenvolvido para
que profissionais de agéncias de seguranga consultem dados da propria organizagdo de modo
conversacional (Motorola Solutions, 2025b). Essa ferramenta, oferecida sem custo a orgaos
publicos dos EUA, conecta-se as bases de dados institucionais (registros de ocorréncias, historicos
de casos, videos etc.) e permite que despachantes, analistas ou policiais fagam perguntas em
linguagem natural e obtenham respostas rapidas, transcrigdes e insights, tudo em ambiente seguro
e com conformidade a normas de sigilo (Motorola Solutions, 2025b). O Assist Chat ilustra como
a IA pode auxiliar na comunicacdo interna de organizagdes de seguranca: um fluxo de informagao
mais agil entre sistemas e pessoas, reduzindo o tempo de busca e interpretagdo de dados. As
expectativas sdo de melhora na tomada de decisdo e ganho de tempo, jA que o assistente
automatiza tarefas repetitivas (como transcrever audios ou compor relatorios) e libera os
profissionais para focarem nas agdes criticas e estratégicas (Motorola Solutions, 2025b). Ao
mesmo tempo em que inova, a Motorola Solutions parece ciente das responsabilidades
envolvidas. A empresa tem enfatizado publicamente principios de IA responsavel, declarando
uma filosofia de “human-in-the-loop” (humano no circuito) para quaisquer decisoes
consequentes e buscando transparéncia nas aplicagdes de IA (Motorola Solutions, 2023). Em
julho de 2025, anunciou a introducao de “rétulos nutricionais de IA” — os A/ Labels — em todos
os seus produtos de seguranga que utilizam inteligéncia artificial, de modo a informar claramente
o tipo de 1A envolvida, sua finalidade, os dados que acessa e o grau de supervisao humana presente
(Sriram, 2025; Medeiros, 2025). Essa iniciativa inédita no setor de seguranca publica
visa demistificar o papel da IA e construir confianga junto aos clientes e a sociedade, num
momento em que a ética em [A estd sob escrutinio global (Sriram, 2025). Os roétulos serdo
aplicados em itens como cameras corporais, softwares de comando e controle e plataformas de
analise de video, tornando transparente “os ingredientes” de IA em cada produto (Medeiros,
2025). Trata-se de um exemplo claro de comunicacao organizacional proativa da empresa: ao
adotar voluntariamente uma medida de transparéncia, a Motorola Solutions ndo sé atende as
preocupacoes €ticas, como também reforca sua imagem institucional de confianca e lideranga
responsavel (Medeiros, 2025).

Esse conjunto de contextos — alta adogao de IA na comunicagdo corporativa em geral, € o
caso especifico da Motorola Solutions que incorpora IA em comunicagdo, vigilancia e seguranga
— configura a realidade investigada deste artigo. O cendrio ¢ fértil em oportunidades, mas também
carregado de tensdes que precisam ser diagnosticadas e analisadas, conforme se detalha a seguir.

3 DIAGNOSTICO DA SITUACAO-PROBLEMA E/OU OPORTUNIDADE

Diante do contexto apresentado da empresa Motorola aqui estudada, pode-se delinear a
situagdo-problema em torno de uma questdo central: como integrar a inteligéncia artificial aos
processos de comunicagdo organizacional e as praticas de seguranca de forma eficiente e ética,
garantindo beneficios sem comprometer valores fundamentais? Essa problematica desdobra-se
em quatro eixos especificos, a seguir:

1 » Otimizagdo vs. Substitui¢do na comunicagdo: As organizagdes buscam otimizar suas

comunicagdes internas e externas com [A, automatizando tarefas e ganhando velocidade nas

interagdes. Chatbots, por exemplo, ja atendem clientes e funciondrios em diversas empresas

24 horas por dia, fornecendo informacdes imediatas (Aberje, 2024). O Banco do Brasil,

desde 2018, utiliza chatbot para responder cerca de 70% dos atendimentos em suas redes

sociais, agilizando o suporte ao cliente (Franga & Oliveira, 2024). Contudo, surge o desafio
de até que ponto essa automacgao pode substituir ou degradar o contato humano. Ha receios
de despersonalizacdo das mensagens, ou mesmo da perda de empregos em comunicagao,
ainda que estudos indiquem que o maior desafio ¢ requalificar profissionais para trabalhar
com as novas ferramentas (Sebastido, 2020). Assim, o problema aqui ¢ equilibrar
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a eficiéncia trazida pela A (respostas mais rapidas, produgdo de conteudo em escala) com
a manutencdo da qualidade relacional e humanana comunicagdo, algo essencial para
engajamento e confianga dos publicos.

2 « Seguranga aprimorada vs. Privacidade e liberdades: No ambito da vigilancia inteligente,
a IA promete cidades e instalagdes mais seguras, mas coloca em questao direitos individuais.
A Motorola Solutions exemplifica a dualidade: oferece cameras e algoritmos que
identificam suspeitos e padrdes criminosos com rapidez inédita (Motorola Solutions, 2019;
Borgonovo, 2024), contribuindo para prevenir incidentes — o que ¢ claramente desejavel do
ponto de vista social. Porém, os mesmos sistemas podem ser percebidos como intrusivos ou
discriminatorios. Sistemas de reconhecimento facial j& erraram desproporcionalmente com
pessoas negras, por exemplo, devido a vieses nos dados de treinamento, levando a
reconhecimentos equivocados (Buolamwini & Gebru, 2018). Outro caso preocupante € o
uso de IA para “reviver” digitalmente pessoas falecidas em campanhas, como a propaganda
da Volkswagen que recriou a voz e imagem da cantora Elis Regina; a acdo gerou polémica
¢tica e foi objeto de processo pelo Conselho de Autorregulamentagao Publicitaria (CONAR)
apos queixas do publico (BBC News Brasil, 2023). Essas situacdes demonstram o
dilema: at¢ onde usar IA para seguranga ou comunicagcdo sem violar limites éticos e
legais? A situagdo-problema aqui envolve criar mecanismos de controle, regulagdo
e transparéncia para que os ganhos em seguranca nao signifiquem vigilancia abusiva ou uso
indevido da imagem/dados das pessoas.

3 < Confiabilidade e qualidade das decisdes automatizadas: Com IA integrando-se na
comunicagdo e seguranga, cresce a dependéncia das organizac¢des nas saidas geradas pelos
algoritmos. Isso levanta questdes sobre a confiabilidade dessas decisdes/recomendacgdes.
Por exemplo, se um assistente de IA resumir um relatorio de ocorréncia para um gestor, ele
confiard cegamente nesse resumo? Se uma camera inteligente der um alerta de intrusdo, a
equipe de seguranca agird imediatamente com base nele — e se for um falso positivo? O
problema identificado ¢ que sistemas de IA, apesar de poderosissimos, ndo sao infaliveis:
podem apresentar erros, vieses ou limitagdes contextuais (O’Neil, 2016). Logo, as
organizagdes precisam evitar tanto a superconfianca ingénuana IA (risco de decisdes
erradas sem revisdo humana) quanto a subutilizagdo por desconfianga excessiva. Encontrar
esse ponto de equilibrio requer politicas claras: manter sempre um humano validando
decisdes criticas (Motorola Solutions, 2023), estabelecer critérios de qualidade e
treinamento dos modelos, e prover forma de auditoria nas agdes da IA (Rego, 2024). A
Motorola Solutions, ao adotar rotulos informativos sobre a IA nos produtos, esta justamente
tentando aumentar essa confiabilidade via transparéncia — usudrios sabendo o que a IA faz
e sob quais condi¢des (Sriram, 2025).

4 « Seguranca digital e ciberameacas: A crescente digitalizacdo e inteligéncia nos sistemas
também amplifica a superficie de ataque cibernético. Ironicamente, a IA que protege
também pode ser explorada por atacantes habilidosos. Hackers podem usar ferramentas de
IA generativa para automatizar criagdo de malware, phishing e outras ameagas em escala
(Malwarebytes, 2023). Portanto, as organizag¢des enfrentam a situagdo de ter que adotar A
para se defender de IA: uma corrida onde quem ndo investe em seguranga com IA fica
vulneravel as investidas de criminosos que usam IA para encontrar brechas (Ponemon
Institute, 2024). No diagnostico, identifica-se que muitas empresas ainda estdo
amadurecendo na adog¢do de IA para ciberseguranca — apenas 18% no estudo do Ponemon
de 2024 disseram ter implantagdes de IA de seguranca totalmente operacionais e
metrificadas (Ponemon Institute, 2024). Ou seja, ha um caminho a percorrer para as
organizagdes aprenderem a gerir riscos de IA (como proteger seus algoritmos contra
manipulagdo de dados ou roubo de modelos) e ausar [A como aliada na detec¢do de
ameagas. A Motorola Solutions, por exemplo, incluiu servigos de ciberseguranca em seu
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portfolio e destaca a necessidade de resiliéncia digital em seu ecossistema (Motorola
Solutions, 2025a). O problema ¢ que a evolucdo das ameagas ¢ muito dindmica, exigindo
atualizagOes constantes e pessoal capacitado para supervisionar os sistemas de IA de defesa
(Ponemon Institute, 2024).

Em resumo, o diagnostico evidencia que o potencial transformador da IA vem
acompanhado de riscos e desafios que ndo podem ser ignorados. A situagao atual nas organizacdes
— e explicitamente no caso da Motorola Solutions — mostra avangos promissores em eficiéncia
comunicacional, capacidade de vigilancia e robustez de seguranca. Contudo, emergem pontos
problematicos: a necessidade de competéncias humanas atualizadas, o imperativo de ética e
transparéncia, a importancia da governanga de A para evitar abusos, e a urgéncia de protecdes
cibernéticas a altura das novas ameacas. Esta analise situacional aponta, assim, para a exigéncia
de uma abordagem equilibrada e responsavel na integracdo da IA, tema que serd aprofundado a
seguir na analise dos impactos concretos em cada esfera (comunicagdo, vigilancia e seguranca
digital).

4 ANALISE DA SITUACAO-PROBLEMA E PROPOSTAS DE
INOVACAO/INTERVENCAO/RECOMENDACAO

Com base no contexto e nos desafios diagnosticados no item anterior, esta se¢ao aprofunda
os impactos da IA na comunicagdo organizacional e nas areas correlatas de vigilancia inteligente
e seguranca digital, utilizando a Motorola Solutions como fio condutor. A analise est4 estruturada
em subitens, refletindo os principais tipos de impactos observados e as devidas recomendacgdes.

4.1 Impactos da IA na comunicac¢ao organizacional interna e externa

A introdugdo de ferramentas de IA na comunicagdo organizacional tem impactos
multifacetados: a0 mesmo tempo em que potencializa a eficiéncia e a personalizacdo, também
exige adaptacoes culturais e cuidados éticos. Do lado positivo, um dos impactos mais notaveis ¢
a automagao de processos comunicacionais repetitivos, liberando os profissionais para atividades
mais estratégicas. Chatbots e assistentes virtuais ilustram esse ganho: eles conseguem atender
funcionarios e clientes em tempo real, respondendo duvidas frequentes ou fornecendo
informacdes padronizadas sem intervencdo humana (Screencorp, 2024). Isso agiliza o fluxo de
comunicagdo. Por exemplo, um colaborador pode perguntar a um chatbot interno sobre politica
de férias ou beneficios e obter resposta imediata, ao invés de aguardar retorno do RH. Esse uso
de TA melhora a agilidade comunicacional interna e reduz a sobrecarga de equipes de atendimento
(Screencorp, 2024). Como beneficio adicional, chatbots funcionam 24/7, aumentando a
disponibilidade de suporte (Franca & Oliveira, 2024). A Motorola Solutions ainda ndo divulgou
uso de chatbots corporativos especificos, mas sua iniciativa Assist Chat em 6rgaos de seguranga
¢ analoga: trata-se de um bot que permite aos membros da organizagdo consultarem informacdes
rapidamente, mostrando como a logica vale também em ambientes institucionais (Motorola
Solutions, 2025b).

Outro impacto importante esta na qualidade e consisténcia das mensagens. Ferramentas
de TA de apoio a redagdo (como corretores e geradores de texto) contribuem para padronizar
comunicados e evitar erros. Empresas tém utilizado IA para revisar textos de newsletters, e-mails
ou relatorios internos, garantindo uma comunicacdo escrita mais clara e livre de deslizes
gramaticais (Screencorp, 2024). Isso profissionaliza a comunicagdo e economiza tempo das
equipes. A IA também consegue sugerir melhorias estilisticas ou adequagao de tom, adaptando a
mensagem ao publico-alvo com base em aprendizado prévio. Em comunicagdes
externas, softwares de inteligéncia artificial ajudam a analisar grandes volumes de dados de
consumidores (redes sociais, feedbacks) e gerar insights sobre tendéncias e preferéncias,
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permitindo que a empresa ajuste seu conteudo para maior relevancia (Girardi & Pase, 2024).
Ferramentas de analise de sentimento, por exemplo, vasculham milhares de mengdes @ marca nas
redes e indicam aos comunicadores se a percep¢ao ¢ positiva ou negativa, orientando campanhas
de relacdes publicas de forma mais embasada.

A personalizacdo em escala ¢ outro impacto fundamental: algoritmos de IA permitem
enviar mensagens adaptadas a diferentes perfis de empregados ou clientes. No contexto interno,
jé& existem aplicagdes que determinam o melhor horério para enviar determinados comunicados a
cada area, ou que segmentam o conteido conforme o cargo, localizagdo ou interesses do
colaborador (Screencorp, 2024). Isso aumenta o engajamento, pois cada funcionario recebe
informag¢des mais pertinentes (Screencorp, 2024). Externamente, empresas como a Starbucks
exemplificam o uso de IA para personalizar ofertas: através de aplicativos que coletam
preferéncias de compra e horérios de consumo, a Starbucks empregou algoritmos para enviar
promocgoes sob medida aos clientes, aumentando a satisfagao e as vendas (Marr, 2018). Esse caso
ilustra como a IA contribui para novas formas de relacionamento com o publico — no caso, o
marketing one-to-one — o que se enquadra na comunicagao organizacional mercadolégica (Franga
& Oliveira, 2024). Outro exemplo notavel de personalizacao ¢ a Lu do Magalu, influenciadora
virtual criada pela Magazine Luiza usando tecnologias de IA e computagao grafica. Ela interage
de forma “humanizada” com consumidores nas redes sociais, tornou-se um icone da marca €
ajudou a construir uma imagem corporativa moderna e positiva (Franca & Oliveira, 2024). Isso
mostra que a [A também impacta a comunicacdo institucional e de marca, oferecendo novos
personagens e narrativas para engajar o publico.

Porém, juntamente com essas melhorias, emergem impactos desafiadores. Um deles ¢ o
risco de desinformacao e erros na comunicacao quando confiada cegamente a IA. Modelos de
linguagem avangados (como os usados para gerar textos) podem produzir informagdes incorretas
com aparéncia de verdade — o fendmeno das “alucinacdes” do modelo. Se uma empresa usar 1A
generativa para redigir um comunicado de imprensa, por exemplo, precisa revisar cuidadosamente
os fatos. O incidente do Computer Network (CNET) citado (Sato & Roth, 2023) alerta que a
implantacdo descuidada de IA na produg¢do de contetido pode minar a confiabilidade da
comunicagdo organizacional. Erros factuais e até plagios passaram despercebidos inicialmente,
exigindo corregdes posteriores e dano reputacional. Portanto, as organizagdes devem estabelecer
processos de revisdo humana e validagdo de tudo que a IA produzir antes de divulgar
publicamente (Sato & Roth, 2023). A Motorola Solutions, atenta a isso, adota o principio de que
usudrios devem se manter informados das decisdes da IA e manter controle— ou seja, nenhuma
saida de IA substitui o juizo humano em decisdes consequentes (Motorola Solutions, 2023). Esse
alinhamento com a ideia de IA como apoio, nao substitui¢ao, € crucial para evitar comunicagoes
enganosas ou inadequadas.

Outro impacto delicado se relaciona a ética e privacidade na comunicagdo com IA.
Ferramentas de analise de perfil e monitoramento interno alimentadas por IA podem gerar
preocupacoes entre funcionarios. Se a empresa comeca a analisar todas as mensagens internas, e-
mails ou chats com A para medir “engajamento” ou “humor” dos colaboradores, isso pode ser
percebido como invasao de privacidade e vigilancia indevida (Magnolo & Whitaker, 2024). Ha
relato de organizagdes usando IA para acompanhar produtividade em mensagens, ou até para
prever comportamentos de empregados, o que pode minar a confianga e criar um ambiente de
trabalho tenso (Magnolo & Whitaker, 2024). Portanto, o impacto da IA interna precisa ser
moderado por politicas claras de protecdo de dados dos colaboradores e transparéncia sobre o que
esta sendo monitorado. A Screencorp (2024) recomenda exatamente isso: garantir privacidade e
promover didlogo transparente sobre como a IA ¢ usada na comunicag¢ao interna, de modo que os
funciondrios compreendam os objetivos (por exemplo, melhorar fluxos, ndo punir individuos).
Além disso, sugerem-se treinamento e adaptacdo cultural, preparando lideres e equipes para
colaborarem com ferramentas de IA, sem medo, mas com consciéncia dos limites e melhores
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praticas (Screencorp, 2024). Em suma, a inser¢ao da IA deve vir acompanhada de governanca:
codigos de conduta para uso de A, diretrizes de quando se requer aprovagdo humana, e esforgos
de aculturamento digital.

Um impacto psicolégico e organizacional, por fim, merece mengdo: a [A traz
uma mudanga de paradigma profissional na comunicagdo. Profissionais de RP, jornalismo
corporativo, marketing interno — todos precisam evoluir seu papel. Em vez de redatores ou
distribuidores de informacao, passam a atuar como curadores, estrategistas e treinadores da IA.
Girardi & Pase (2024) observaram em estudo que a adocdo de ferramentas como ChatGPT na
area exige que os comunicadores fornegam contexto e orientagdes muito claras para obter
resultados uteis, o que demanda novas habilidades. Além disso, notaram que o uso eficaz desses
sistemas demanda uma mudanga de mentalidade profissional, abrindo-se a colaboragdo com a
maquina e aprendendo a avaliar criticamente o que ela produz (Girardi & Pase, 2024). Ou seja, a
IA ndo elimina a profissio de comunicador, mas transforma as competéncias-chave — a
chamada “mudanga de paradigma”. A Motorola Solutions e outras empresas de tecnologia tém
investido em centros de inovagdo e treinamento exatamente para capacitar seus times em [A. A
empresa inclusive criou um comité interno (MTAC) para alinhar o desenvolvimento de IA com
valores e propdsitos organizacionais (Motorola Solutions, 2023). Isso indica que, do ponto de
vista do impacto organizacional interno, a IA leva as empresas a instituir novos foruns de
discussao é€tica, novos papéis (como cientistas de dados atuando junto com comunicadores) e
novas rotinas de aprovagao de contetido gerado automaticamente.

Em sintese, na comunicagdo organizacional a IA traz impactos positivos
expressivos em agilidade, alcance e personalizagdo das mensagens, bem como na eficiéncia
operacional ao automatizar tarefas. Entretanto, esses ganhos acompanham responsabilidades e
riscos: a necessidade de manter a comunica¢do confidvel e humanizada, de resguardar a
privacidade de todos os envolvidos e de capacitar os profissionais para trabalharem lado a lado
com as inteligéncias artificiais. Empresas como a Motorola Solutions, que usam a IA inclusive
para se comunicar sobre seus produtos de IA (vide os rétulos nutricionais), demonstram que a
transparéncia e a ética na comunicacdo potencializada por IA ndo sdo obsticulos, mas
sim condigdes essenciais para o sucesso sustentdvel dessa integragdo. Em ultima instancia, a [A
na comunica¢do organizacional deve ser empregada como uma ferramenta para empoderar a
comunica¢cdo humana, ndo para silencia-la ou substitui-la (Rego, 2024). Com essa premissa, as
organizagdes podem colher os frutos tecnoldgicos sem perder de vista sua identidade e
responsabilidade social.

Perante a integracdo de IA na comunicagdo, recomenda-se que a Motorola implemente
programas continuos de educagao digital voltados ao “como usar, quando usar e quando nao usar”
essas ferramentas. Esses programas devem combinar pratica (workshops curtos, simulagdes e
guias de bolso) com reflexdo critica sobre ética, transparéncia, vieses € possiveis efeitos
psicologicos das mensagens automatizadas. A mensagem central precisa ser explicita: a IA ¢
parceira estratégica que apoia o trabalho humano — nao o substitui.

Recomenda-se, ainda, estabelecer trilhas de treinamento continuas do basico ao avangado,
cobrindo operacao das ferramentas, leitura critica de saidas (detec¢ao de vieses e erros factuais)
e protecdo de dados. Para tornar o processo consistente e auditavel, recomenda-se adotar
checklists de revisdo humana antes de publicar, protocolos de resposta a incidentes e métricas
simples de acompanhamento (por exemplo: retrabalho por erro da IA e tempo de resposta a
corregoes).

Para preservar autenticidade e confianga, recomenda-se adotar uma estratégia hibrida:
automatizar o operacional (triagem, rascunhos, sinteses) e reservar as pessoas o que exige nuance
— mensagens estratégicas, temas sensiveis e comunicacdes que pedem empatia. Recomenda-se
também rotular claramente contetidos “assistidos por IA” e definir pontos obrigatorios de
interven¢ao humana ao longo do fluxo de comunicagao.
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Por fim, recomenda-se alinhar essas praticas a valores institucionais por meio de politicas
internas claras e comunicagdes periodicas sobre limites e boas praticas. Com esse conjunto —
educagao continua, revisdo humana, métricas e transparéncia — a Motorola amplia inovacao sem
abrir mao de seus principios, refor¢ando a confianga de publicos interno e externo.

4.2 Impactos da IA na vigilancia inteligente e na privacidade

No dominio da vigilancia inteligente, que engloba a utilizagdo de IA em sistemas de
monitoramento, seguranga fisica e policiamento, os impactos sdo profundos e dualisticos. A
tecnologia tem aprimorado consideravelmente a capacidade de prevenir incidentes e responder a
emergéncias, mas simultaneamente levanta preocupacdes sobre privacidade, equidade e direitos
civis. Os impactos positivos mais evidentes residem na ampliacdo do alcance e da precisdo do
monitoramento. Cameras dotadas de algoritmos de visao computacional podem analisar em tempo
real dezenas ou centenas de fluxos de video, algo humanamente impossivel. Isso significa que em
uma cidade ou instalacdo vigiada, a IA consegue “assistir’ a todos os cantos
simultaneamente, detectando eventos relevantes automaticamente — por exemplo, identificar uma
pessoa portando arma em local publico, reconhecer uma placa de veiculo roubado que passa por
uma rodovia monitorada, ou perceber comportamentos atipicos como alguém deixando um pacote
em area sensivel (Borgonovo, 2024). A Motorola Solutions, via sua linha Avigilon, implementou
exatamente essas capacidades: suas cameras inteligentes diferenciam objetos (pessoas, veiculos
etc.) e emitem alertas instantdneos para operadores ao notar ocorréncias potencialmente criticas
(Motorola Solutions, 2019; 2025a). O impacto disso na seguranca ¢ enorme: reducdo do tempo
de resposta e, muitas vezes, prevengao proativa. Se uma plataforma analitica sinaliza uma
aglomeragdo fora do normal se formando num evento, a policia pode intervir antes que vire
tumulto. Se um suspeito for flagrado por cameras ao entrar num prédio corporativo, a seguranca
pode conté-lo antes de qualquer dano. Esse tipo de inteligéncia preditiva representou um salto de
paradigma — do modelo reativo (ver o crime depois de ocorrer, nas filmagens) para um
modelo proativo (acionar recursos durante ou até antes do incidente). Em experimentos em
cidades latino-americanas, a IA apontou regides e horarios quentes de crimes permitindo planejar
policiamento preventivo, resultando na diminui¢do de ocorréncias em algumas localidades
(Borgonovo, 2024).

Além da rapidez, outro impacto positivo ¢ aobjetividade dos registros e analises.
Diferentemente de um vigia humano que pode se distrair ou se cansar, a [A “ndo pisca” nem perde
foco — analisando dados continuamente (Motorola Solutions, 2019). Isso aumenta a probabilidade
de flagrantes e reduz a falha humana. Tecnologias como sensores acoplados a armas (que acionam
cameras automaticamente ao sacar, por exemplo) garantem registro auditavel de eventos criticos
(Motorola Solutions, 2019). Esse monitoramento automatizado pode proteger tanto cidadaos
quanto agentes, fornecendo evidéncias confidveis (videos, audio) que servem para esclarecer fatos
e aumentar a transparéncia das operacdes de seguranca. Por exemplo, com cameras corporais
inteligentes (bodycams) que iniciam gravagdo diante de certas condi¢des definidas por IA (como
deteccao de briga ou corrida), constroi-se uma “caixa-preta” da agao policial, coibindo abusos e
também defendendo os policiais de falsas acusacdes (Motorola Solutions, 2019). Nesse sentido,
a vigilancia inteligente, se bem implementada dentro de protocolos éticos, pode
inclusive fortalecer a confianca publicanas instituicdoes de seguranca, por demonstrar
compromisso com responsabilidade.

No ambiente corporativo, a vigilancia inteligente com IA auxilia na prote¢ao patrimonial
e na seguranca do trabalho. Cameras de fabricas ou escritorios podem, por exemplo, detectar
intrusao fora do horario de expediente, identificar falta de uso de EPI (equipamento de protecao)
por funcionarios em areas perigosas, ou reconhecer faces para controle de acesso sem contato. A
IA permite diferenciar condigdes — uma pessoa desconhecida pulando um muro acionara alarme,
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mas um funciondrio autorizado passando normalmente nao (depois do devido treinamento do
modelo e integragdo com sistemas de identidade). Isso reduz falsos alarmes e foca a atengdo dos
segurancas no que realmente importa. Empresas que lidam com infraestrutura critica (usinas, data
centers) ja adotam vigilancia inteligente para antever riscos de sabotagem ou acidentes, integrando
dados de cameras, sensores e clima para, por exemplo, detectar principio de incéndio pela
combinag¢do de imagem (fumaga) e elevagdo de temperatura, antes mesmo do alarme tradicional
disparar. Esse monitoramento ampliado por IA protege vidas e bens, constituindo um impacto
claramente benéfico.

Contudo, os impactos adversos € os riscos inerentes a vigilancia inteligente também sao
significativos. O primeiro e talvez mais debatido ¢ o potencial atentado a privacidade e a liberdade
individual. Uma rede de caAmeras com reconhecimento facial em toda uma cidade pode significar
que cidaddos sdo continuamente identificados e rastreados em seus deslocamentos cotidianos,
mesmo sem estarem cometendo delito algum. Isso configura uma vigilancia massiva que muitos
consideram incompativel com sociedades livres (Deloitte, 2021). H4 temores de que, sem
controles rigorosos, governos ou corporagdes utilizem esses sistemas para fins indevidos, como
perseguir opositores, discriminar grupos ou simplesmente lucrar com dados pessoais (Couldry &
Yu, 2018). No contexto organizacional, um empregador que instale cameras com IA para
monitorar constantemente cada movimento de seus colaboradores pode gerar um clima de
opressao e desconfianca, além de esbarrar em limites legais trabalhistas e de privacidade
(Magnolo & Whitaker, 2024). Assim, a linha ténue entre segurancga e vigilancia excessiva precisa
ser gerenciada. O impacto negativo aqui seria a erosdo de direitos e a possibilidade de efeito
inibidor: pessoas mudando seu comportamento (deixando de exercer liberdades como manifestar-
se publicamente ou mesmo ser criativas no trabalho) pelo medo de estarem sendo constantemente
vigiadas — a chamada “espiral do siléncio tecnologica” (Karhawi et al., 2024).

Outro impacto problematico ¢ a possibilidade de viés e injustica algoritmica na vigilancia.
Se os algoritmos de detecg@o de suspeitos sao treinados com bases de dados tendenciosas, podem
focar desproporcionalmente em certos perfis (Buolamwini & Gebru, 2018). Ha evidéncias de
sistemas de reconhecimento facial comerciais que apresentaram taxas de erro 35% maiores para
mulheres negras em comparagao a homens brancos, devido a sub-representagcdo de faces negras
no treinamento (Buolamwini & Gebru, 2018). Isso implica que comunidades ja marginalizadas
poderiam ser alvo mais frequente de abordagens policiais por falsos positivos da A —
intensificando preconceitos sistémicos em vez de mitigd-los (Lum & Isaac, 2016). Também,
algoritmos preditivos treinados em dados historicos de crime tendem a “prever o passado”,
apontando sempre os mesmos bairros (geralmente pobres e de maioria étnica minoritaria) como
focos de crime, simplesmente porque no passado a policia incidiu mais 14 e gerou mais registros
(Lum & Isaac, 2016; O’Neil, 2016). Isso pode gerar um ciclo vicioso de superpoliciamento de
certos grupos e regidoes, aumentando desigualdades e tensdes sociais. Portanto, um impacto
adverso da vigilancia inteligente mal calibrada ¢ a perpetuagdo de vieses e injusti¢as, minando a
legitimidade dos esforcos de seguranga. No caso da Motorola Solutions, a empresa tenta abordar
esse risco enfatizando governanga e supervisdo humana — por exemplo, em seu guia de IA afirma
que sistemas de reconhecimento facial e outras decisdes criticas mantém um “humano no
circuito” antes de qualquer agdo (Motorola Solutions, 2023). Ainda assim, a simples presenca da
funcionalidade gera debates publicos, € muitos defendem restricdes ao uso dessa tecnologia até
que se garanta acuracia e auséncia de discriminagdo (Deloitte, 2021).

Ha também preocupagdes quanto ao armazenamento seguro dos dados de vigilancia. Com
mais sensores ¢ videos gravando tudo, cria-se um enorme volume de dados sensiveis. Se esses
dados caem em maos erradas por falha de seguranca digital, podem ser usados maliciosamente
(Malwarebytes, 2023). Imagens de pessoas podem ser vazadas, registros de movimentacao
expostos etc. Assim, a vigilancia inteligente requer concomitantemente um investimento forte
em ciberseguranga, sendo 0s mesmos recursos que protegem podem se converter em vetores de
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ataque ou abuso (Ponemon Institute, 2024). O impacto negativo aqui seria a sensagao de
vulnerabilidade: cidadaos e funciondrios passam a se preocupar ndo sé em estar sendo filmados,
mas também com quem poderia acessar essas filmagens sem autorizagdo. A Motorola Solutions
busca mitigar isso oferecendo solugdes de armazenamento seguro e criptografia para seus
sistemas de evidéncias digitais (Motorola Solutions, 2019), mas incidentes como o vazamento de
conversas do proprio ChatGPT em 2023 (quando uma falha permitiu usuérios verem historico de
outros) mostram que mesmo grandes provedores estdo sujeitos a falhas (OpenAl, 2023 apud
Franga & Oliveira, 2024). Logo, a confianga do publico nos sistemas de vigilancia inteligente esta
condicionada a capacidade das organiza¢des de garantir a seguranca e uso responsavel dos dados
coletados.

Por fim, hd um impacto social e psicoldgico mais amplo: a normalizagdo da vigilancia. Se
as pessoas se acostumam a ser vigiadas o tempo inteiro, pode ocorrer uma mudanga cultural de
menor valorizagao da privacidade, ou uma apatia em relacao a isso (“ndo tenho nada a esconder,
entdo tanto faz”). Tal normalizacdo pode abrir caminho para menos resisténcia a medidas
autoritarias € um enfraquecimento do controle democratico sobre quem observa quem (Zuboff,
2019). Esse ¢ um efeito difuso, mas potencialmente pernicioso a longo prazo. Por isso, muitos
especialistas insistem na necessidade de debates éticos e regulamentacao transparente sempre que
se introduz IA em vigilancia (Deloitte, 2021; Rego, 2024). Cidades como Nova York exigem por
lei que a policia divulgue publicamente quais tecnologias de vigilancia utiliza e suas finalidades
(Deloitte, 2021). No Brasil, o uso de cdmeras com reconhecimento facial em locais publicos esta
sob andlise de 6rgdos como o Ministério Publico em diversos estados, buscando avaliar sua
proporcionalidade e legalidade. O Conselho Nacional de Autorregulamentacdo Publicitaria
(CONAR), mencionado antes, ¢ outro exemplo de instancia reguladora reagindo a usos de IA:
embora focado em publicidade, ao questionar o antincio com [A da Volkswagen, tocou em um
ponto ético essencial sobre o consentimento e os limites do uso de imagens de pessoas (BBC
News Brasil, 2023). Isso demonstra que a sociedade esté atenta e cobrando freios e contrapesos.

Em conclusao, os impactos da IA na vigilancia inteligente delineiam um quadro de ganhos
substanciais em seguranga e eficiéncia, representados pelo caso Motorola Solutions com suas
solucdes integradas, mas também de riscos significativos a privacidade e a equidade. A situacao-
problema aqui se resolve — ou a0 menos se mitiga — com governanga responsavel da tecnologia:
incluindo transparéncia (como os Al Labels de Motorola Solutions), auditorias independentes
para deteccdo de vieses, envolvimento da comunidade e respeito as leis de prote¢dao de dados. Se
bem administrada, a vigilancia inteligente pode cumprir sua promessa de cidades e empresas mais
seguras sem suprimir direitos. Do contrario, os impactos negativos podem eclipsar os positivos,
gerando resisténcias que inviabilizem a adog¢ao dessa tecnologia. (Zerfass et al., 2019) mencionam
que sem aceitacao publica, até o melhor sistema de comunicagao falha. A balanga entre seguranga
e liberdade, portanto, precisa ser continuamente calibrada pelos gestores organizacionais e
poderes publicos, na era da IA.

A Motorola pode criar espagos realmente participativos para decidir sobre o uso de
vigilancia inteligente com IA. Em vez de decisdes tomadas apenas por areas técnicas, conselhos
consultivos poderiam se reunir periodicamente com gente da sociedade civil, especialistas e
reguladores, olhando casos concretos, avaliando riscos e beneficios e registrando o que for
decidido em atas publicas. Esse arranjo aproxima a decisao de quem sente os efeitos da tecnologia
no dia a dia e da previsibilidade: fica claro o que a IA pode ou ndo fazer, por qué e com base em
quais salvaguardas. Na pratica, a vigilancia deixa de ser s6 “mais seguranga” e passa a ser um
bem coletivo, em que protecdo e privacidade sdo discutidas e equilibradas de forma democratica.

Para sustentar esse processo, programas robustos de compliance digital fazem diferenca.
O caminho inclui mapear fluxos de dados, auditar algoritmos com regularidade, publicar
relatorios de impacto (em linguagem acessivel) e adotar protocolos claros para dados sensiveis —
quem acessa, por quanto tempo, com qual finalidade e como revoga consentimentos quando
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couber. Transparéncia ndo ¢ um apéndice: ela reduz o medo de abuso, qualifica o debate ptblico
e consolida a percep¢do da tecnologia como instrumento legitimo de seguranga, € ndo como
ameaca as liberdades civis.

Outro pilar ¢ a formagdo. Nao basta treinar o operador do sistema; gestores e liderangas
precisam entender ética algoritmica, privacidade e vieses nos dados para tomar boas decisoes sob
pressdo. Treinamentos curtos e recorrentes, estudos de caso ajudam a transformar principio em
pratica: quando parar uma analise automatizada, quando escalar para revisao humana, como
justificar uma decisdo a um cidadio. Equipes assim ganham autonomia e responsabilidade — e a
cultura absorve o tema, em vez de tratd-lo como obrigacao externa.

Por fim, comunicacdo e engajamento continuos evitam a sensagao de vigilancia opressiva.
Projetos devem explicar, de forma simples, objetivos, limites e funcionamento dos sistemas;
sinalizar quando e onde ha coleta ou analise; abrir canais para dividas e contestacdo; e fechar o
ciclo com devolutivas sobre ajustes feitos a partir do feedback das comunidades. Quando a
sociedade vé que pode perguntar, ser ouvida e influenciar, a tecnologia deixa de parecer imposi¢ao
unilateral e passa a ser um esfor¢co compartilhado por seguranca com respeito a privacidade.

4.3 Impactos da IA na seguranca digital e ciberseguranca organizacional

A medida que as organiza¢des incorporam IA em seus sistemas e¢ operagdes, elas se
deparam também com impactos expressivos da [A no dominio da seguranga digital — isto €, na
protecao contra ameacas cibernéticas, na integridade de dados e na continuidade dos servicos de
TI. Aqui novamente observa-se dois lados: a A surge como uma ferramenta poderosa para defesa
cibernética, mas simultaneamente viabiliza ofensivas cibernéticas mais sofisticadas, configurando
uma espécie de corrida armamentista digital. Do ponto de vista da defesa, o impacto da IA em
ciberseguranca tem sido elevar a capacidade de deteccao e resposta a ataques a patamares inéditos.
Em redes corporativas modernas, trafegam milhdes de eventos e logs diariamente — ¢
humanamente invidvel analisar tudo em busca de anomalias. Algoritmos de machine
learning aplicados a sistemas de monitoramento, porém, conseguem aprender o padrao “normal”
de operagdo de uma rede e identificar em tempo real desvios suspeitos, como trafego incomum,
tentativas de acesso atipicas ou padrdes que indiquem malware (Ponemon Institute, 2024). Com
IA, ferramentas de IDS/IPS (sistemas de deteccdo e prevencdo de intrusdes) tornaram-se mais
eficazes, detectando até ameacas zero-day (desconhecidas) por similaridade de comportamento,
onde métodos tradicionais baseados em assinatura falhariam. Segundo pesquisa do Ponemon
Institute, 70% dos profissionais de seguranca acreditam que a [A ¢ altamente efetiva em detectar
ataques antes nao detectaveis por meios convencionais (Ponemon Institute, 2024). Além disso, a
IA ajuda areduzir o ruido em centros de operacdo de seguranca: organizagdes recebem em
média 22 mil alertas de seguranga por semana, ¢ mais da metade pode ser triada e tratada
automaticamente por IA, sem intervencdo humana (Ponemon Institute, 2024). Isso diminui
drasticamente a sobrecarga das equipes e o tempo de resposta. Alids, 66% dos profissionais
consultados esperam que a implantacdo de tecnologias de segurangca com IA aumente a
produtividade do pessoal de TI (Ponemon Institute, 2024) — o que faz diferenca num cendrio de
escassez de mao de obra em ciberseguranca.

No caso da Motorola Solutions, a empresa enfatiza a oferta de servigos gerenciados de
ciberseguranca com IA para seus clientes de seguranca publica e empresarial, justamente porque
reconhece que a comunicagdo critica e sistemas de vigilancia conectados precisam estar
protegidos contra ataques (Motorola Solutions, 2025a). Eles empregam IA em solugdes como
o Shielded (programa de prote¢do de rede) para prevenir acessos ndo autorizados ou
interrupcdes em redes de missao critica (Motorola Solutions, 2025a). Em seu site, destacam que
seus sistemas de video sdo projetados com analytics de IA responsaveis e incluem defesas contra
ameacas cibernéticas emergentes (Motorola Solutions, 2023). Ao integrar IA nas camadas de
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seguranca, obtém-se um efeito de resposta em velocidade de méquina: por exemplo, se uma
camera IP conectada comecar a se comportar de modo andmalo (possivel sinal de
comprometimento), o sistema pode automaticamente isola-la da rede antes que um invasor use-a
como ponto de entrada. Esse tipo de automagdo defensiva € crucial para neutralizar ataques em
seus primordios, evitando escalada. Outro impacto positivo da IA ¢ melhorar a identificagdo de
vulnerabilidades e priorizacdo de corre¢des. Em vez de depender apenas de scans manuais ou da
experiéncia dos analistas, algoritmos podem correlacionar informagdes de diversas fontes
(boletins de seguranca, atividade na rede, configuracdes) e apontar quais vulnerabilidades no
ambiente apresentam maior risco efetivo de exploracdo (Ponemon Institute, 2024). Essa
priorizacao inteligente se traduz em melhor alocagdo de recursos: equipes focam nas brechas que
realmente importam, economizando tempo. Além disso, IA pode ajudar a testar defesas via red-
teaming automatizado — simulando ataques para identificar pontos fracos. Grandes empresas vém
usando aprendizado de maquina para gerar trafego de teste sofisticado, identificando se seus
sistemas de monitoramento detectariam ou ndo certos padroes maliciosos. Esse uso “do bem” da
IA em seguranca digital resulta em sistemas mais robustos e auditados.

No entanto, assim como nos outros dominios, hd um lado desafiador: os agentes mal-
intencionados também aproveitam a IA, criando um cenario de ameagas mais complexo. Um dos
impactos negativos mais preocupantes ¢ a otimizacdo de ataques cibernéticos por IA. Atores de
ameaca podem usar IA generativa para automatizar a producdo de phishing altamente
convincente, personalizado para cada alvo — e em larga escala (Malwarebytes, 2023). Antes, criar
e enviar milhdes de e-mails de phishing distintos exigiria muito esfor¢o, agora um modelo de
linguagem treinado pode gerar infinitas variagdes de mensagens persuasivas (em multiplos
idiomas, inclusive), dificultando a filtragem e aumentando as chances de sucesso dos ataques.
Além disso, [As podem encontrar vulnerabilidades em softwares de forma automatizada,
vasculhando codigo-fonte em busca de padrdes de falha ou testando combinagdes. Ja se
demonstrou que uma IA pode até escrever codigo malicioso funcional — pesquisadores induziram
um modelo a criar um malware de roubo de dados praticamente indetectavel por antivirus
tradicionais (Malwarebytes, 2023). Assim, a barreira de entrada para hackers inexperientes cai,
pois podem se valer de ferramentas inteligentes para criar ataques complexos que antes sO
especialistas conseguiriam.

Esse contexto alimenta o aumento no volume e na sofisticagao das ameacas digitais — um
impacto direto da difusdo da IA. Organizagdes reportam crescimento de ataques automatizados e
mais elaborados. Por exemplo, campanhas de spear phishing (phishing direcionado) usando 1A
para coletar informagdes de rede social e criar mensagens customizadas a executivos tornaram-se
mais comuns e dificeis de distinguir de comunicagdes reais. Também ha relatos de criminosos
utilizando deepfakes de voz (gerados por [A) para enganar funciondrios a fazerem transferéncias
bancarias, imitando a voz de um diretor ao telefone. Esse tipo de golpe evidencia que a seguranca
digital agora precisa englobar até a verificagcdo de autenticidade de midias, outro desafio trazido
pela IA generativa (Malwarebytes, 2023). A Motorola Solutions, inclusive, tem um nucleo de
inovacdo que pesquisa como identificar deepfakes em contexto de seguranca publica, ciente de
que falsificagcdes de dudio/video podem ser usadas tanto para cibercrime quanto para enganar
sistemas de vigilancia (Motorola Solutions Blog, 2023).

Outro impacto da IA no campo digital ¢ a necessidade de novas habilidades e fungdes
especializadas para opera-la de forma eficaz. As organizac¢des precisam nao apenas de analistas
de seguranca, mas de cientistas de dados aplicados a seguranga. A Ponemon (2024) indica que
cerca de metade das empresas ja conta com profissionais dedicados a supervisao de ferramentas
de IA na seguranga. Isso envolve entender como o algoritmo toma decisdes, ajustar limitagoes,
investigar alertas produzidos pela IA (que as vezes podem ser falsos positivos sofisticados). Essa
demanda por talento especializado ¢ um desafio, pois ha escassez tanto de profissionais de
seguranca quanto de IA, e a interseccdo dos dois é ainda mais rara. Assim, um impacto
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organizacional ¢ a pressdo por formagdo e contratagdo nessas areas, algo que empresas como
Motorola Solutions tém enderecado via parcerias com universidades e instalagdo de centros de
desenvolvimento de software (Revista Digital Security, 2023). Para manter seu ecossistema
seguro, a empresa anunciou a criacdo de um centro de design de software no Brasil focado em
inovar com IA — isso ndo apenas para criar produtos, mas também para refor¢ar seguranca e
talento local (Revista Digital Security, 2023).

Ainda no contexto organizacional, a complexidade das ferramentas de IA pode introduzir
um problema: a dependéncia e compreensdo limitada dos processos decisoérios da IA. Muitos
algoritmos de detec¢ao de ameagas sao caixas-pretas (redes neurais profundas) que podem dar um
alerta sem que o analista saiba exatamente qual padrao gerou aquilo. Isso dificulta a confianga e
a explicacdo para gestores (“por que precisamos desligar esse servidor? Porque a IA apontou
anomalia X — mas como ela chegou a X?”). A Motorola Solutions aborda essa questdo em
seu Trust Center, apontando que foca em IA interpretdvel e com feedback do usudrio, de forma
que mantenha a confiabilidade (Motorola Solutions, 2023). Ainda assim, no mercado em geral, a
falta de interpretabilidade dos modelos de IA ¢ um ponto de atencao: decisdes automaticas sem
clareza de critérios contrariam principios de normas como a GDPR europeia, que da direito a
explicacdo ao titular dos dados. Portanto, o impacto aqui ¢ uma tensdo entre utilizar modelos mais
poderosos versus modelos mais transparentes, que as organizagdes precisam equilibrar. Em
termos de ciber-risco, um impacto a considerar ¢ que a incorporagao de IA em tudo também
abre novas superficies de ataque: atacantes podem tentar corromper a IA em si, num processo
chamado data poisoning (envenenamento de dados) — inserindo dados maliciosos no treino ou
operando nos sensores para enganar o algoritmo. Por exemplo, pesquisadores ja mostraram ser
possivel enganar um sistema de visao de veiculo autdbnomo colando adesivos especificos numa
placa de transito para a IA “pensar” que ¢ outra coisa. Trazendo ao contexto: um criminoso
cibernético poderia tentar manipular os modelos de detec¢ao de intrusdo de uma empresa, para
que ignorem justamente a atividade que ele planeja fazer, injetando falsos negativos. Isso nos
alerta que as IAs de seguranga também precisam ser defendidas, e esse ¢ um impacto novo — sair
de proteger apenas infraestrutura e passar a proteger também a integridade dos algoritmos e de
seus dados de treinamento (Malwarebytes, 2023).

Resumindo, na esfera da seguranca digital, a [A age como uma espada de dois gumes. Os
impactos positivos incluem: deteccao mais rapida e precisa de ameagas, automacao de respostas,
produtividade das equipes de seguranca, priorizacdo eficaz de riscos e aprendizagem continua,
tornando a defesa cibernética mais proativa. Os impactos negativos envolvem: ataques
potencializados por IA, novos vetores de ameaca (deepfakes, malware Al-driven), dificuldade de
interpretacdo das decisdes da IA e necessidade de expertise para opera-la, além de riscos de ataque
aos proprios sistemas de IA. A Motorola Solutions e outras organizagdes em posicao semelhante
tratam isso investindo em IA defensiva e uma abordagem de seguranca em multiplas camadas,
combinando solugdes tradicionais e inteligentes (Motorola Solutions, 2025a).

Um dado encorajador ¢ que a maioria das empresas ja percebe valor na [A para seguranca:
66% utilizam IA para detectar ataques em ambientes hibridos (cloud e local) e 70% relatam que
a IA ajudou a identificar ameacas que passariam despercebidas (Ponemon Institute, 2024). Isso
indica que, apesar dos novos riscos, a balanga tende a ser favoravel a quem emprega IA na defesa
— desde que se tomem as precaucdes necessarias. Em suma, ignorar a IA na seguranca digital ndo
¢ opcdo, pois equivaleria a lutar contra atacantes equipados de IA com métodos obsoletos. Ao
mesmo tempo, aderir a [A exige preparo: politicas de atualizacdo de modelos, governanga de
dados rigorosa, treinamento da equipe e um forte componente ético (por exemplo, evitar coletar
dados excessivos ou discriminatdrios mesmo na defesa). Empresas como a Motorola Solutions,
que tanto desenvolvem quanto usam IA em seguranca, podem servir de modelo ao adotar posturas
transparentes (como detalhar seu compromisso com IA imparcial e robusta no proprio site
(Motorola Solutions, 2023) e colaborar com a comunidade para melhorar padrdes de seguranca
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de IA. Assim, maximiza-se o impacto positivo: redes mais seguras, menos incidentes graves,
continuidade de servicos — o que, no fim, protege ndo apenas a organiza¢cdo mas seus clientes,
parceiros ¢ a sociedade que depende do funcionamento confiavel da infraestrutura digital.

A Motorola pode estruturar planos de resiliéncia digital que olhem diretamente para os
riscos e as oportunidades do uso de IA em ciberseguranga. Nao basta instalar novas ferramentas:
¢ preciso politicas de atualizacdo continua de modelos, auditorias periddicas para detectar vieses
e fragilidades algoritmicas, testes de estresse e protocolos claros de resposta a incidentes —
inclusive para ataques mediados por IA. Com essa postura preventiva e sistematica, a empresa
fortalece suas defesas e, a0 mesmo tempo, ganha credibilidade com clientes e parceiros ao mostrar
equilibrio entre inovacao e responsabilidade na protecdo de dados e de infraestruturas criticas.

Também ¢ recomendavel criar uma estrutura de governanga especifica para IA aplicada a
seguranc¢a, com mecanismos de auditoria independentes e relatorios de conformidade acessiveis.
Esses instrumentos permitem avaliar de forma continua a eficacia dos modelos e explicitar como
decisdes automatizadas sdo tomadas. O resultado € mais confianga interna e externa — € menos
risco de uma dependéncia acritica de sistemas que, embora potentes, podem falhar ou ser
manipulados.

Esse arranjo precisa vir acompanhado de investimento em formagdo de profissionais
“hibridos”, com base em seguranca cibernética e ciéncia de dados. A demanda por especialistas
capazes de supervisionar, ajustar e explicar modelos de IA j& existe — e a falta desses perfis
compromete a eficicia das solugdes. Com equipes mais preparadas, a Motorola aumenta a
eficiéncia de suas defesas e assegura que a tecnologia seja usada de modo ético, interpretavel e
alinhado aos objetivos institucionais.

Por fim, a adogdo de IA em seguranga deve caminhar junto com estratégias de cooperacao
com Orgdos reguladores e centros de pesquisa. Compartilhar informagdes sobre novas ameagas,
vulnerabilidades e padrdes de ataque mediados por IA reduz a assimetria entre atacantes e
defensores. Ao participar de redes colaborativas de defesa, a Motorola deixa de atuar isoladamente
e passa a integrar um modelo mais resiliente de ciberseguranca coletiva, capaz de responder com
mais rapidez e eficiéncia as ameacas emergentes.

4.4 Desafios éticos e de governang¢a no uso organizacional de IA

Transversalmente aos impactos discutidos nos subitens anteriores, emergem uma série
de desafios éticos e de governanca que as organizacdes precisam enfrentar ao adotar IA na
comunicag¢do, na vigilancia e na seguranca digital. Sao questdes que, se ndo forem adequadamente
tratadas, podem comprometer os beneficios da IA e gerar consequéncias sociais negativas. Dentre
os desafios principais, destacam-se: garantir transparéncia e explicabilidade, evitar vieses e
discriminacdes, proteger a privacidade e os dados sensiveis, assegurar responsabilidade e
supervisao humana, e promover a aceitagcdo e confianga junto aos stakeholders.

A transparéncia no uso da IA ¢ vital para manter a confianga dos publicos interno e
externo. Isso significa ser claro sobre onde e como a [A esta sendo empregada, quais decisdes ela
influencia e com que objetivos. Uma comunicagdo organizacional ética sobre IA envolve nao
exagerar os méritos (“IA milagrosa) nem esconder os riscos. Por exemplo, se uma empresa usa
IA para moderar comentérios de clientes nas redes sociais, convém divulgar essa pratica e,
idealmente, explicar os critérios gerais que a IA utiliza. A Motorola Solutions, como ja citado,
deu um passo inédito ao criar rotulos informativos sobre a IA embutida em seus produtos de
seguranca (Medeiros, 2025). Ao listar o tipo de modelo, se ¢ generativo ou ndo, o acesso que tem
os dados e o grau de controle humano, a empresa fornece informagdes claras que qualquer
interessado pode verificar. Essa medida atende a uma demanda ética crucial de explicabilidade:
usuarios tém o direito de saber que estdo lidando com uma decisdo algoritmica e quais sdo suas
bases (Sriram, 2025). Esse tipo de iniciativa tende a ser cada vez mais requisitado — inclusive
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regulado — ao redor do mundo. Na Unido Europeia, o Al Act em discussao exigira transparéncia
sobre sistemas de IA de alto risco. No Brasil, o Projeto de Lei de IA também discute obrigacao
de aviso quando conteudo ¢ automatizado. Portanto, as organizacdes devem se antecipar e
incorporar transparéncia como parte de sua governanca de A, seja por meio de politicas internas,
seja por praticas comunicacionais publicas.

Relacionado a transparéncia estd o desafio da explicabilidade técnica — algumas decisoes
da IA precisam ser compreensiveis para auditoria e justificativa. Nem todos os modelos permitem
isso facilmente (como uma rede neural profunda), mas ha métodos (tais como LIME, SHAP e
outros algoritmos de explicagdo) que podem ser empregados para extrair razoes aproximadas. A
governancga de TA nas empresas modernas passa por incluir, nos requisitos de desenvolvimento
ou compra de sistemas de IA, critérios de interpretabilidade. A Motorola Solutions, em sua diretriz
de IA, afirma ter uma filosofia de design “human-centered” que enfatiza manter o usudrio
informado das decisdes da IA e sob controle, garantindo que as solugdes sejam “transparentes,
compreensiveis e confiaveis” (Motorola Solutions, 2023). Essa postura reconhece que sem
explicabilidade e controle, o usuario nao confiara e ndo adotarad plenamente a IA — ou podera
adota-la de forma impropria. Assim, do ponto de vista ético, transparéncia e explicagdo ndo sao
apenas questoes morais, mas também funcionais para o sucesso da IA no ambiente organizacional
(Gongalves, 2024).

O viés algoritmico ¢ outro desafio critico. Conforme analisado, se a IA ¢ treinada em
dados historicos contendo desigualdades ou preconceitos, ela tende a reproduzi-los. Isso pode
afetar a comunicacao organizacional (por exemplo, um sistema de triagem de curriculos que
descarte sistematicamente minorias, gerando um problema de diversidade e reputagdo), a
vigilancia (reconhecimento facial menos preciso para certos grupos étnicos) e até a seguranga
digital (modelos que considerem certos paises ou origens de IP inerentemente suspeitos, podendo
bloquear usuarios legitimos de regides sub-representadas). A prevencdo de viés requer cuidados
desde a concepcdo: curadoria de dados, inclusdo de diversidade nos conjuntos de treinamento,
testes exaustivos de desempenho do modelo em diferentes subgrupos, e ajustes deliberados para
corrigir disparidades (Buolamwini & Gebru, 2018). Requer também equipes diversas por tras do
desenvolvimento e implementagdo da [A, pois pessoas de diferentes bagagens tendem a perceber
vieses que outras ndo notam (Bourne, 2019). Do lado da governanga, empresas lideres tém
criado comités de ética em IA — grupos multidisciplinares que avaliam os projetos de 1A, suas
implicacdes e aderéncia a principios éticos. A Motorola Solutions formou um Technology
Advisory Committee envolvendo varias areas para garantir alinhamento da inovagao com valores
da empresa (Motorola Solutions, 2023). Tais comités podem recomendar ajustes ou até veto a
certas funcionalidades julgadas problematicas eticamente. Por exemplo, poderiam determinar
restri¢des ao uso do reconhecimento facial, como ndo usar para identificacdo de menores ou em
locais especificos, enquanto as questoes de viés ndo forem satisfatoriamente resolvidas. O desafio
¢ tornar esses conselhos atuantes de fato, e ndo 6rgaos simbolicos.

A privacidade e a protecdo de dados pessoais constituem outro pilar ético. Com A
vasculhando comunicagdes e videos, ha grande coleta de dados pessoais (imagens de rostos, voz,
textos que podem conter informagdes privadas). As organizacdes precisam seguir leis de
privacidade (LGPD no Brasil, GDPR na UE etc.), o que implica adequacao no tratamento desses
dados: so coletar o necessario, base legal para processamento, garantir seguranga e dispor de
politicas de retengdo e descarte. Além disso, eticamente, mesmo que algo ndo seja ilegal, convém
perguntar: “é necessario e proporcional monitorar X com IA?”. Por exemplo, monitorar e-mails
internos com IA para medir engajamento pode ter base legal de interesse legitimo da empresa,
mas sera que ¢ proporcional? Nao haveria maneira menos intrusiva de aferir engajamento?
O principio da minimizagdo e o respeito a autonomia individual devem guiar as decisoes.
Uma boa pratica surgindo ¢ realizar Relatérios de Impacto de Prote¢do de Dados
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(DPIA) especificos para sistemas de IA, avaliando riscos a privacidade e formas de mitiga-los
antes da implementacao.

A Motorola Solutions sabe que lida com dados sensiveis de seguranga publica e declara
aderéncia a padrdes rigidos de protecdo (criptografia, controles de acesso) e conformidade com
normas como CJIS (nos EUA) para uso de dados de justica, por exemplo (Motorola Solutions,
2025b). Internamente, toda e qualquer iniciativa de IA possivelmente passa por aval juridico e de
seguranca para garantir conformidade. Isso ¢ parte da governanga: envolver as areas de
compliance, juridica e seguranca da informacdo no ciclo de vida dos projetos de IA. Como
resultado, a empresa pode assegurar aos clientes que suas tecnologias seguem “privacy by design”
e “security by design”, o que ¢ tanto um imperativo ético quanto um diferencial competitivo num
mercado cada vez mais preocupado com privacidade. A responsabilizacdo (accountability) e a
manuten¢ao do controle humano surgem como outro desafio-chave. Sistemas de IA podem tomar
decisdes em milissegundos que afetam pessoas — quem ¢ responsavel se uma decisdao
automatizada causar um dano? As organiza¢des devem delinear claramente quando o humano
deve intervir ou validar. Uma pratica recomendada ¢ a do Human-in-the-loop, ja citada,
especialmente para decisdes de alto impacto (Motorola Solutions, 2023). Isso preserva uma
camada de julgamento humano e facilita atribuicdo de responsabilidade. Por exemplo, se um
algoritmo recomendar a demissdo de um empregado por suposta baixa produtividade (com base
em métricas monitoradas), a decisdo final deve ser de um gestor humano que avalie o contexto;
assim, a responsabilidade permanece com o gestor e ndo se delega cegamente & maquina. Em
vigilancia, se a A alerta “pessoa suspeita”, um operador humano deve confirmar antes de uma
abordagem policial ser deflagrada. Ao mesmo tempo, deve-se treinar os humanos para nao se
tornarem complacentes confiando demais na IA (risco do fendmeno de “automation bias™).
Governanca implica criar procedimentos onde os usuérios de IA sdo instruidos a sempre conferir
informacdes criticas e ter ceticismo saudavel. A cultura corporativa deve ser moldada para ver a
IA como assistente, ndo arbitro supremo (Motorola Solutions, 2023). Por exemplo, no uso do
Assist Chat, a Motorola enfatiza que ele traz dados e sugestdes mas cabe aos profissionais decidir
acoes (Motorola Solutions, 2025b). Essa mentalidade precisa permear todas as aplicagdes.

Um ultimo desafio ¢ social e comunicacional: conquistar ¢ manter a confianca dos
diversos stakeholders (funcionarios, clientes, publico, reguladores) no uso da IA. Isso se atinge
atendendo aos pontos anteriores (transparéncia, equidade, privacidade etc.), mas também
com didlogo e educacdo. As organizagdes devem estar abertas a ouvir preocupagdes — por
exemplo, se funcionarios temem que o chatbot interno esteja “espionando” conversas, a empresa
deve abordar isso diretamente, explicando limites e objetivos, e acolhendo sugestdes ou queixas
(Screencorp, 2024). Com a sociedade, ¢ importante participar de debates publicos, colaborar em
formulacdo de boas praticas e se antecipar a escandalos. Porque um erro ético na adogdo de IA
pode virar crise de imagem rapidamente (Gongalves, 2024). A Volkswagen, no caso do comercial
com IA da Elis Regina, enfrentou forte reagdo contraria e desgaste reputacional (BBC News
Brasil, 2023). Isso mostra que inovar com IA na comunicagdo requer sensibilidade ética e respeito
a memoria/identidade — ndo se pode, por exemplo, simplesmente “ressuscitar’ alguém via A para
fins mercadolédgicos sem prever reagcdes emocionais e dilemas de consentimento postumo (Arbix,
2023 apud BBC News). Assim, incluir perspectivas éticas e até filosoficas no processo decisorio
de campanhas e projetos ¢ fundamental.

Resumindo, os desafios éticos e de governanga sdo transversais e determinantes para que
os impactos positivos da IA superem os negativos. Governar o uso da IA significa criar politicas,
comités e processos que assegurem conformidade legal e aderéncia a principios morais, e também
cultivar uma cultura onde a IA seja utilizada de forma responsavel, transparente e centrada no ser
humano. Empresas como a Motorola Solutions que investem em iniciativas de transparéncia
(rotulos de TA) e articulam publicamente um compromisso com “IA responsavel” se colocam na
frente para enfrentar esses desafios. Em contraste, organizagdes que negligenciarem essas
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questoes arriscam-se a consequéncias sérias: desde agoes judiciais, sangdes (vide LGPD prevendo
multas) até perda de confianca e danos irreparaveis a reputagao (Gongalves, 2024). No cendrio
atual — em que o publico e as autoridades estdo cada vez mais atentos ao uso da IA — a ética
aplicada ndo ¢ opcional, mas sim condic¢ao para a sustentabilidade da inovagao tecnologica dentro
das organizacodes.

Falar de inteligéncia artificial (IA) na Motorola ndo ¢ apenas discutir desempenho. E
decidir que tipo de tecnologia a empresa deseja colocar no mundo. Um caminho viavel ¢ instituir
programas permanentes de ética digital aplicados a IA. Na pratica, isso significa ter um calendario
regular de oficinas e microtreinamentos, além de canais de escuta ativa que realmente funcionem
— uma caixa de entrada supervisionada, reunides abertas trimestrais e um painel de
acompanhamento dos temas levantados por colaboradores, clientes e organizagdes da sociedade
civil. Com isso, inovagdo deixa de ser sinonimo de “fazer mais rapido” e passa a ser “fazer certo
e com proposito”.

A participagdo das partes interessadas precisa ir além do convite formal. Um desenho
possivel ¢ criar um comité misto (engenharia, juridico, RH, atendimento, marketing e
representantes externos) para co-construir diretrizes éticas. Quando quem desenvolve, quem usa
e quem fiscaliza sentam a mesma mesa, a empresa reduz resisténcias, antecipa riscos e fortalece
legitimidade. Em outras palavras: governanga de IA ndo vira um checklist regulatoério, mas um
compromisso estratégico e publico com responsabilidade.

Esse compromisso ganha corpo com codigos internos especificos para IA. Em vez de
textos genéricos, o ideal ¢ um documento curto, claro e aciondvel, que traga: (i) principios de
transparéncia e explicabilidade compativeis com o produto; (ii) salvaguardas de privacidade desde
a coleta até o descarte de dados; (iii) responsabilidades explicitas por decisdes automatizadas; e
(iv) procedimentos para revisdo quando houver impacto significativo sobre pessoas. O codigo,
acompanhado de exemplos reais e casos-limite, orienta do protdtipo ao pods-lancamento e da
previsibilidade juridica e reputacional.

Para além do ‘“‘autocontrole”, auditorias independentes e periddicas ajudam a separar
intencdo de pratica. Especialistas externos podem testar modelos para vieses, avaliar processos de
dados e conferir a execucdo das salvaguardas. Relatorios com sumarios publicos — preservados
os segredos industriais — aumentam a confianga de clientes, investidores e reguladores e, de
quebra, geram vantagem competitiva: quem demonstra maturidade ética costuma acelerar
aprovagdes e reduzir retrabalho.

Nada disso se sustenta se a ética ficar confinada a um comité. O tema precisa entrar nos
rituais da cultura: integracdo de novos colaboradores, trilhas de lideranga, planos de carreira e
avaliacdo de desempenho. Metas simples ajudam a tirar o assunto do abstrato, como tempo de
resposta a preocupagdes éticas, nimero de ajustes realizados em modelos apds feedback e indice
de satisfacao de usuarios afetados. Quando os times percebem que “fazer o certo” € reconhecido
e medido, a responsabilidade deixa de ser obrigacao externa e passa a fazer parte da identidade da
organiza¢cdo — o que aumenta a resiliéncia diante de crises ou dilemas tecnologicos.

Em sintese, combinar escuta ativa, codigo pratico, auditoria externa e incorpora¢do
cultural desloca a conversa da eficiéncia a qualquer custo para a inovagio responsavel. E um
movimento incremental, mas decisivo: protege pessoas, reduz riscos e alinha tecnologia aos
valores que a propria Motorola afirma defender.

5 CONCLUSOES E CONTRIBUICAO TECNOLOGICA/SOCIAL

Neste estudo sobre os impactos da Inteligéncia Artificial na comunicagdo organizacional,
tendo a Motorola Solutions como fio condutor, foi visto que tecnologia ¢ humanidade podem,
sim, caminhar juntas. A TA acelera fluxos, qualifica decisdes e libera tempo para o que ¢ mais
humano: escuta, criatividade, mediagdo. Mas foi possivel entender também que eficiéncia sem



25

proposito ndo basta. O que sustenta a transformacao ¢ a forma como as organizagdes a governam
— com clareza de responsabilidades, critérios de uso e prestacdo de contas.

Na pratica, isso significa tratar a A como parte de um sistema sociotécnico. Pessoas
continuam no centro: a maquina sugere, o humano decide. Para isso funcionar, € preciso um trilho
de governanga que una politica, processo e cultura. Foram relatados principios claros (uso
responsavel, privacidade por padrao, minimo de dados necessario), de comités multidisciplinares
que avaliam riscos antes do lancamento de funcionalidades, de procedimentos operacionais
padrdo que deixam explicito quando e como a IA pode apoiar (e quando ndo pode), e de rotinas
de auditoria que verificam desempenho, vieses e seguranca de ponta a ponta.

Governanca também ¢ transparéncia. Usudrios e publicos devem saber quando ha IA “por
tras do balcao”, que dados sdo processados e qual € o papel do humano na decisao final. Etiquetas
de TA, manuais de uso em linguagem acessivel e canais para contestagdo e correcao de erros
aproximam a tecnologia das pessoas e constroem confianga. Do lado interno, métricas de
qualidade (acurécia, falso positivo/negativo), de equidade (desempenho por grupos), e de
experiéncia (tempo de resposta, utilidade percebida) alimentam ciclos de melhoria continua. Nada
disso se sustenta sem seguranga e compliance. A cadeia de dados precisa ser protegida do
dispositivo a nuvem; contratos com fornecedores devem refletir padrdes técnicos e éticos; e
equipes precisam de treinamento recorrente — nao so “qual botdo apertar”, mas como interpretar
saidas, identificar limites e reportar problemas. Em paralelo, a lideranca da o tom: incentiva o uso
responsavel, recompensa prudéncia, e deixa claro que resultados ndo valem qualquer custo. E
assim que a inovacao deixa de ser um salto no escuro para virar um caminho trilhado com luz.

A experiéncia analisada mostra que, quando a IA ¢ implantada com governanga forte e
foco no humano, os ganhos aparecem onde mais importam: mensagens mais claras, decisdes mais
ageis, respostas mais coordenadas em momentos criticos. E surgem outros dividendos, menos
mensuraveis, porém decisivos: confianca entre areas, orgulho de pertencimento, reputagdo junto
a sociedade. E esse o convite desta conclusdo: que cada organizagio trate a IA ndo como um fim
em si, mas como uma parceira. Com ética como norte, processos como caminhos e pessoas no
comando, a comunicagdo organizacional pode ser mais eficiente sem perder seu proposito — e a
tecnologia, finalmente, fazer o que prometeu: ampliar o melhor do que ja existe.
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