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RESUMO

A detecção automática de anomalias é essencial em domı́nios como saúde, finanças e

cibersegurança, nos quais pequenos desvios podem indicar fraude, falha ou risco iminente.

Este estudo apresenta um método não supervisionado denominado Detecção Automática

de Anomalias baseada em Difusão Geométrica Markoviana (DA-DGM), aplicável a con-

juntos de dados unidimensionais e multidimensionais. A técnica usa difusão geométrica

para identificar relações não lineares entre instâncias; em dados multidimensionais, o

parâmetro de escala é ajustado por entropia de Shannon mediante busca global seguida

de refinamento local, garantindo adaptabilidade ao contexto dos dados. A principal con-

tribuição consiste em integrar a sensibilidade da Difusão Geométrica Markoviana ao ajuste

automático do parâmetro de escala baseado em entropia de Shannon, visando eliminar

a dependência de ajuste manual de hiperparâmetros e fornecer uma métrica de anoma-

lia de interpretação direta baseada na probabilidade de auto-transição. Em avaliações

com dados sintéticos e reais, o DA-DGM iguala ou supera métodos clássicos como KNN

(k-Nearest Neighbors) e LOF (Local Outlier Factor), além de apresentar desempenho

competitivo frente ao IForest (Isolation Forest) em termos de área sob a curva ROC

(AUC-ROC), com destaque para cenários de geometria complexa e baixa prevalência de

anomalias. Esses resultados evidenciam o potencial do DA-DGM em aplicações cŕıticas e

reforçam a utilidade de abordagens difusivas na mineração de dados.

Palavras-chave: detecção automáica de anomalias; difusão geométrica Markoviana;

aprendizado não supervisionado.
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ABSTRACT

Automatic anomaly detection is essential in domains such as healthcare, finance,

and cybersecurity, where small deviations may indicate fraud, failure, or imminent risk.

This study introduces an unsupervised method called Anomaly Detection based on Marko-

vian Geometric Diffusion (DA-DGM), applicable to one-dimensional and multi-dimensional

datasets. The technique employs geometric diffusion to identify nonlinear relationships

among instances; in multi-dimensional data, the scale parameter is tuned via Shannon

entropy using a global search followed by local refinement, ensuring adaptability to the

data context. The main contribution lies in integrating the sensitivity of Markovian

geometric diffusion with automatic scale-parameter tuning based on Shannon entropy,

thereby eliminating reliance on manual hyperparameter adjustment and providing a di-

rectly interpretable anomaly metric grounded in self-transition probability. In evaluations

on synthetic and real datasets, DA-DGM matches or surpasses classical methods such as

KNN (k-Nearest Neighbors) and LOF (Local Outlier Factor), and achieves competitive

performance against IForest (Isolation Forest) in terms of area under the ROC curve

(AUC-ROC), with particular advantages in scenarios of complex geometry and low ano-

maly prevalence. These results highlight DA-DGM’s potential for critical applications

and reinforce the usefulness of diffusion-based approaches in data mining.

Keywords: automatic anomaly detection; Markovian geometric diffusion; unsupervised

learning.
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sob a curva (AUC) dos algoritmos avaliados. . . . . . . . . . . . . . . . . . 55

13 Resultados para os conjuntos de dados reais FMSJP 2017 e FMSJP 2018.

Linha 1: curvas εÖ entropia de Shannon usadas para selecionar o parâmetro
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exerćıcios de 2019 e 2020). Exemplos: Linha 1 (2019): 393919, 392459,

391208, 390061; Linha 2 (2020): 393391, 393000, 392169, 391682, 390061. . 64

vi



17 Painel de empenhos sinalizados como anômalos pelo DA-DGM (FMSJP,
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1 INTRODUÇÃO

Dados são descritos por Kock, McQueen e Baker (1996) como elementos brutos e desprovi-

dos de contexto que, após serem processados, podem ser convertidos em informações úteis.

Esses elementos representam registros do estado do mundo em um momento espećıfico,

refletindo caracteŕısticas associadas a entidades, objetos ou eventos (Gomes; Pimenta;

Schneider, 2019). A transformação desses registros em conhecimento significativo exige

análises rigorosas e a aplicação de técnicas especializadas (Souza, 2021). Diante do cres-

cimento exponencial na geração de dados, é imperativo desenvolver métodos anaĺıticos

robustos, capazes de converter dados brutos em informações de valor. Esse processo,

denominado Descoberta de Conhecimento em Bases de Dados (Knowledge Discovery in

Databases – KDD), visa identificar padrões relevantes e detectar desvios significativos,

comumente denominados anomalias ou outliers (Souza, 2021; Fayyad; Piatetsky-Shapiro;

Smyth, 1996). Em diferentes domı́nios de aplicação, incluindo operações industriais, audi-

torias financeiras e sistemas de saúde, a detecção precisa de tais anomalias é fundamental,

uma vez que eventos at́ıpicos, como falhas operacionais, fraudes financeiras e erros ins-

trumentais, podem ocasionar impactos severos em áreas que abrangem desde auditorias

contábeis até diagnósticos médicos (Chandola; Banerjee; Kumar, 2007; Bouman; Bukhsh;

Heskes, 2024).

Embora métodos tradicionais, tais como os baseados em estat́ıstica, distância, den-

sidade, isolamento e agrupamento, sejam eficazes em diversas aplicações, a dependência

de parâmetros ajustados manualmente compromete frequentemente a robustez e a capa-

cidade de generalização, especialmente em ambientes ruidosos ou estruturalmente hete-

rogêneos (Samariya; Thakkar, 2023; Bouman; Bukhsh; Heskes, 2024). Conforme Bouman,

Bukhsh e Heskes (2024), o desempenho de algoritmos não supervisionados em dados tabu-

lares do mundo real varia com o tipo de anomalia (global ou local), muitos dependem de

seleção cuidadosa de hiperparâmetros e, em vários casos, um pequeno subconjunto, como

KNN (k-Nearest Neighbors) e EIF (Extended Isolation Forest), é suficiente graças às suas

forças complementares e eficiência computacional. Estudos sobre Sistemas Biológicos de

Alerta Precoce (Biological Early Warning Systems), por exemplo, que aplicam técnicas

não supervisionadas como LOF (Local Outlier Factor) e IForest (Isolation Forest), con-

firmam a necessidade de calibração cuidadosa para evitar falsos alarmes (Grekov et al.,

2023). Ademais, apesar de sua eficiência, o Isolation Forest (iForest) ainda apresenta des-

vantagens, como forte aleatoriedade, baixa generalização e estabilidade insuficiente (Chen

et al., 2023).

A robustez é fundamental em cenários práticos. Em tarefas de Monitoramento da

Integridade Estrutural (SHM - Structural health monitoring), a detecção de eventos extre-

mos, como śısmicos, é complexa devido à interferência de dados defeituosos e à presença
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de múltiplos tipos de anomalias (por exemplo, dados ausentes, pequenos desvios ou drift)

(Tang et al., 2025; Qian et al., 2025). Além disso, a perda não uniforme de dados é um de-

safio realista que afeta tanto a avaliação estrutural normal quanto a detecção de mudanças

incomuns (Liu et al., 2025). Esses desafios somam-se à complexidade das anomalias in-

dustriais, que frequentemente exibem variações significativas de escala e demandam redes

robustas (Yang et al., 2024). Por outro lado, modelos de difusão têm emergido como alter-

nativas promissoras graças à capacidade de modelar distribuições complexas por meio de

processos iterativos de remoção de rúıdo (Bhosale et al., 2024). Essa promessa é reforçada

pelo uso de modelos de difusão em grafos em redes neurais hierárquicas para elevar a qua-

lidade dos dados e mitigar esparsidade ou baixa qualidade em redes de sensores, como

em centros de usinagem (Huang; Yang, 2023). Contudo, a aplicação desses modelos à

detecção de anomalias permanece relativamente pouco explorada.

Nesse contexto, a Teoria dos Mapas de Difusão (TMD) oferece vantagens ao cap-

turar a geometria intŕınseca dos dados, apresentando aplicações promissoras em áreas

como restauração de imagens médicas e controle de qualidade industrial (Bercea et al.,

2024; Neto; Souza; de Magalhães, 2019). Todavia, o desafio central persiste: desenvolver

métodos que preservem a sensibilidade geométrica sem ajustes manuais e que produzam

resultados estatisticamente consistentes.

Os avanços recentes aqui revisados expõem uma lacuna persistente de pesquisa.

Embora modelos baseados em difusão se destaquem em visão e dados sequenciais, ainda

não há uma solução não supervisionada que trate conjuntos tabulares heterogêneos, eli-

mine o ajuste manual de hiperparâmetros e ofereça uma métrica de anomalia facilmente

interpretável. A relevância desse foco não supervisionado é enfatizada pela prática em

domı́nios cŕıticos, como detecção de fraudes com cartões de crédito, frequentemente re-

formulada como um problema não supervisionado de detecção de anomalias com redes

avançadas, como Autoencoders e GANs (Generative Adversarial Networks) (Jiang et al.,

2023). Nesse contexto, objetiva-se reduzir essa lacuna ao introduzir a Detecção Au-

tomática de Anomalias baseada em Difusão Geométrica Markoviana (DA-DGM), que

combina difusão geométrica com seleção automática do parâmetro de escala (ε).

1.1 Objetivos - Gerais e Espećıficos

Este trabalho tem como objetivo geral desenvolver um método não supervisionado de

detecção de anomalias baseado em Difusão Geométrica Markoviana (DGM), capaz de

identificar instâncias at́ıpicas em conjuntos de dados unidimensionais e multidimensio-

nais. O método busca preservar a geometria intŕınseca dos dados, eliminar a necessidade

de ajuste manual de hiperparâmetros e produzir uma métrica de anomalia de fácil inter-

pretação.
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Os objetivos espećıficos são:

� Objetivo 1: Fundamentar teoricamente o método DA-DGM, descrevendo em de-

talhe as Cadeias de Markov Geométricas, as matrizes de transição e a maximização

da entropia de Shannon, e demonstrar como esses elementos subsidiam a métrica

ordenada de anomalia.

� Objetivo 2: Projetar e implementar o DA-DGM, enfatizando a construção da

matriz de transição e a geração do vetor de probabilidades ordenado das instâncias

do conjunto de dados.

� Objetivo 3: Desenvolver um procedimento de otimização automatizado para se-

lecionar o parâmetro de escala (ε) em dados multidimensionais, utilizando uma

busca global logaŕıtmica seguida de refinamento local que maximiza a entropia de

Shannon.

� Objetivo 4: Avaliar o desempenho do DA-DGM em conjuntos de dados sintéticos

e reais, comparando-o com detectores clássicos (KNN, LOF, IForest, entre outros)

por meio da Área Sob a Curva ROC (AUC-ROC).

� Objetivo 5: Garantir a interpretabilidade do vetor de probabilidades gerado, des-

tacando as instâncias mais at́ıpicas no topo do ranking e facilitando a tomada de

decisão em aplicações práticas.

1.2 Hipótese

As hipóteses formuladas nesta pesquisa visam direcionar o processo investigativo e funda-

mentar as análises e interpretações dos resultados experimentais. Elas são desenvolvidas

com base nas lacunas identificadas na literatura, nomeadamente a necessidade de um

método não supervisionado para detecção de anomalias em dados tabulares heterogêneos

que reduza substancialmente a dependência de ajuste manual de hiperparâmetros e man-

tenha a sensibilidade à geometria intŕınseca dos dados.

Dessa forma, a hipótese principal testada neste estudo, que guia o desenvolvimento

e a avaliação do método DA-DGM, é a seguinte:

� O método DA-DGM, que integra Difusão Geométrica Markoviana com a seleção

automática do parâmetro de escala (ε) por maximização da entropia de Shannon,

alcança desempenho igual ou superior em capacidade discriminativa à de detectores

clássicos de anomalias (como KNN, LOF e IForest) em conjuntos de dados sintéticos

e reais com geometrias variadas.

3



Formalmente, essa hipótese pode ser representada em termos da métrica de ava-

liação AUC-ROC, que é utilizada para quantificar a capacidade de discriminação dos

algoritmos:

� Hipótese nula (H0): O desempenho do método DA-DGM, medido pela AUC-ROC,

não é significativamente superior ao desempenho dos detectores clássicos (KNN,

LOF, IForest, entre outros) em conjuntos de dados sintéticos e reais.

� Hipótese alternativa (H1): O método DA-DGM alcança AUC-ROC superior à de

detectores clássicos (KNN, LOF, IForest, entre outros) em benchmarks sintéticos e

reais.

O detalhamento do experimento, incluindo o protocolo de comparação, a seleção

dos 22 conjuntos (sintéticos 1D (unidimensionais), 2D (bidimensionais) e 3D (tridimensi-

onais) e bases reais ODDS (Outlier Detection DataSets) e FMSJP (Fundo Municipal de

Saúde de João Pessoa)) e a avaliação dessa hipótese, é apresentado no Caṕıtulo 4.

1.3 Contribuição

Neste estudo, apresenta-se o DA-DGM, método não supervisionado de detecção de ano-

malias que estende a DGM (Souza, 2011) e sua variante multivariada, DGM-e (Silva,

2012). A estrutura dos dados é modelada por grafos de proximidade e por uma matriz

de transição de Markov, enquanto o parâmetro de escala (ε) é escolhido automaticamente

pelo máximo da entropia de Shannon (Shannon, 1948) calculada sobre seus elementos

diagonais. O vetor de auto-transições (Pii) fornece escores interpretáveis e um ranque-

amento de instâncias adequado à triagem em detecção não supervisionada (Bouman;

Bukhsh; Heskes, 2024).

Para validar essa abordagem, foi realizada uma avaliação experimental extensiva

em 22 conjuntos de dados distintos, englobando distribuições unidimensionais sintéticas,

estruturas bidimensionais complexas, cenários tridimensionais não lineares e dez bases de

dados reais, sendo cinco amplamente reconhecidas. As análises qualitativas revelaram

clara separação visual entre amostras normais e anômalas, enquanto, quantitativamente,

o método alcançou 100% de AUC-ROC em todos os cenários sintéticos analisados. Em

bases reais, o DA-DGM mostrou desempenho robusto e estável. Nos conjuntos ODDS

(Outlier Detection DataSets) (Rayana; Akoglu, 2016), liderou três de cinco bases (Io-

nosphere, Letter e MNIST ), enquanto o KNN prevaleceu em Vowels e Pima. Nos dados

do FMSJP, o IForest foi consistentemente superior, e o DA-DGM compôs um segundo

grupo competitivo.

As principais contribuições deste trabalho incluem: o delineamento de um método

não supervisionado que integra Difusão Geométrica Markoviana com o ajuste automático
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do parâmetro de escala (ε) baseado em entropia de Shannon e a demonstração experimen-

tal de sua robustez e capacidade de generalização em múltiplos contextos de aplicação.

1.4 Trabalhos Relacionados

Nesta seção, serão apresentados os principais trabalhos relacionados à detecção de ano-

malias, tema recorrente na literatura de mineração de dados, sendo aplicada em diversas

áreas devido a sua importância.

Pesquisadores dedicam esforços consideráveis a aprimorar métodos existentes e

a desenvolver novas abordagens capazes de identificar padrões anômalos que indiquem

comportamentos irregulares ou falhas de sistema. Como ponto de partida, distinguem-se

as três principais metodologias destinadas à detecção de anomalias: supervisionada, não

supervisionada e semissupervisionada (Chandola; Banerjee; Kumar, 2007).

Na abordagem supervisionada, um modelo de classificação é treinado com base

em instâncias rotuladas de treinamento de ambas as classes, normal e anômala, a fim de

prever rótulos de classe para dados de teste, que consistem em uma combinação de dados

normais e anomalias. Em muitas aplicações do mundo real, a falta de disponibilidade de

amostras de treinamento rotuladas da classe anômala pode ser um obstáculo (Chandola;

Banerjee; Kumar, 2007).

No que diz respeito à abordagem não supervisionada, as instâncias em um banco

de dados são classificadas diretamente com base em alguma pontuação de anomalia. Du-

rante o treinamento, um modelo de pontuação é aprendido sem o uso de rótulos, sendo

empregado para calcular a pontuação de anomalia dos dados de teste e classificá-los na

fase de teste. Essa abordagem pressupõe que as anomalias sejam poucas e diversas. No

entanto, essa premissa pode não ser válida em situações em que há um grande número de

anomalias (Chandola; Banerjee; Kumar, 2007; Breiman, 2001).

Quanto à abordagem semi-supervisionada, um perfil de dados normais é constrúıdo

exclusivamente usando dados de treinamento da classe normal, sem a utilização das in-

formações de rótulo durante o processo de aprendizado. Nesse contexto, ela difere da

abordagem de aprendizado semi-supervisionado discutida em outros problemas de apren-

dizado de máquina, em que um modelo é treinado na fase de treinamento com um conjunto

parcialmente rotulado (apenas um subconjunto dos dados de treinamento possui rótulos).

Na fase de teste, as instâncias são classificadas com base em seu ajuste ao perfil de dados

normais aprendido. Essa abordagem não faz suposições sobre anomalias nem demanda

amostras de treinamento da classe anômala (Chandola; Banerjee; Kumar, 2007; Breiman,

2001).

O presente trabalho concentra-se em métodos não supervisionados, cuja relevância

é ressaltada por estudos como Goldstein e Uchida (2016), Domingues et al. (2018), Cam-

5



pos et al. (2016), Pang et al. (2021) e Darban et al. (2024). Esses trabalhos identificam

três desafios recorrentes: escalabilidade para grandes conjuntos de dados de alta dimensi-

onalidade, robustez ao rúıdo e representação de estruturas não lineares complexas (Pang

et al., 2021; Darban et al., 2024).

A seguir são apresentados os principais estudos relacionados à detecção de anoma-

lias, com ênfase nas abordagens não supervisionadas. Esse foco reflete cenários em que

rótulos confiáveis para eventos raros são onerosos ou inviáveis, os perfis de anomalia evo-

luem ao longo do tempo e métodos adaptativos sem intervenção humana são prefeŕıveis.

O método proposto (DA-DGM) é intrinsecamente não supervisionado, construindo uma

representação difusiva do espaço de dados sem informação de classe. Estudos comparati-

vos também destacam a importância e os desafios dessa linha de pesquisa, particularmente

a escalabilidade em ambientes de alta dimensionalidade, a robustez ao rúıdo e a repre-

sentação de estruturas não lineares complexas (Goldstein; Uchida, 2016; Domingues et

al., 2018; Campos et al., 2016; Pang et al., 2021; Darban et al., 2024).

Dentro desse panorama mais amplo, a robustez desponta como um requisito cen-

tral, especialmente em aplicações práticas em que o comportamento dos dados é irregular

ou degradado. No Monitoramento da Integridade Estrutural, por exemplo, detectar even-

tos śısmicos é particularmente desafiador devido à interferência de dados defeituosos e à

coexistência de múltiplos tipos de anomalia (como dados ausentes, pequenos desvios ou

drift) (Tang et al., 2025; Qian et al., 2025). Além disso, a perda não uniforme de dados é

um desafio realista que afeta tanto a avaliação estrutural quanto a detecção de mudanças

incomuns (Liu et al., 2025). No domı́nio financeiro, a detecção de fraudes com cartão de

crédito é recorrentemente reformulada como um problema não supervisionado utilizando

modelos como Autoencoders ou GANs (Generative Adversarial Networks) (Jiang et al.,

2023).

Nesse contexto, o uso do termo “difusão” merece esclarecimento, pois ele se aplica

a duas famı́lias conceitualmente distintas. A primeira refere-se aos Mapas de Difusão,

uma técnica de aprendizado de variedades que constrói um grafo de afinidade e aplica

análise espectral para obter uma incorporação de baixa dimensionalidade que preserva

a conectividade intŕınseca (Coifman; Lafon, 2006; Belkin; Niyogi, 2003). Nesse espaço

de difusão, outliers usualmente aparecem como pontos isolados em relação à estrutura

geométrica principal da variedade (Sipola; Juvonen; Lehtonen, 2011).

Aplicações de Mapas de Difusão demonstraram utilidade em domı́nios como regis-

tros de intrusão em redes (Sipola; Juvonen; Lehtonen, 2011), perfis de expressão gênica

(Xu et al., 2007), sinais biomédicos (Shirotori; Sugitani, 2024) e processos

industriais (Li; Zhang, 2014; Li; Liu; Zang, 2018). Sua principal vantagem reside em cap-

turar geometrias não lineares. Não obstante, persistem desafios importantes, incluindo

custo computacional, sensibilidade à escolha do parâmetro de escala (ε) e dificuldades
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com a extensão fora da amostra (OOSE - Out-of-Sample Extension). O OOSE consiste

no procedimento que projeta novos dados, não inclúıdos na decomposição espectral origi-

nal, para o espaço de difusão aprendido. Essa projeção permite mapear pontos inéditos

para a variedade sem recomputar toda a estrutura espectral. Entretanto, o método pode

falhar quando anomalias estão ausentes do conjunto de referência utilizado na construção

da variedade (Coifman; Lafon, 2006; Olson; Judd; Nichols, 2017; Mishne et al., 2017).

Esses desafios tornam-se ainda mais cŕıticos em grandes conjuntos de dados, nos

quais a aplicação direta de Mapas de Difusão é inviável e a OOSE passa a depender

de amostragem para construir a variedade de referência (Mishne; Cohen, 2017; Mishne;

Cohen, 2015; Mishne; Cohen, 2013; Mishne; Cohen, 2014; Juvonen; Hämäläinen, 2014).

Nesses cenários, a qualidade da extensão fora da amostra está condicionada à represen-

tatividade do subconjunto utilizado na decomposição espectral, de modo que anomalias

não observadas tendem a ser mapeadas para regiões associadas ao fundo (background),

entendido como o conjunto de observações que compõem o comportamento predominante

e esperado dos dados. Isso ocorre porque a OOSE realiza interpolação em relação à es-

trutura amostrada, não extrapolando padrões inexistentes (Mishne; Cohen, 2017; Olson;

Judd; Nichols, 2017; Sipola; Juvonen; Lehtonen, 2011). Soma-se a isso a sensibilidade

ao parâmetro de escala (ε), cuja escolha inadequada pode aumentar excessivamente a co-

nectividade no grafo, tornando anomalias indistingúıveis do background e reduzindo sua

separabilidade no espaço de difusão (Sipola; Juvonen; Lehtonen, 2011; Coifman; Lafon,

2006; Mishne; Cohen, 2013).

A escolha do valor do parâmetro de escala (ε) não é trivial e tem sido objeto de

estudo intenso, dado o seu impacto na robustez e na interpretabilidade dos resultados

(Belkin; Niyogi, 2006). Teoricamente, o parâmetro de escala ε deve variar desde o limite

de conectividade (a menor distância entre pares de pontos) até o diâmetro do conjunto

de dados (a maior distância) (Oliveira, 2022).

Apesar da existência de métodos heuŕısticos amplamente utilizados na prática

(como aqueles baseados no limite de conectividade, na distância mı́nima εmin, ou na média

das distâncias mı́nimas εmean) (Coifman; Lafon, 2006), essas abordagens frequentemente

falham em fornecer um critério unificado que seja aplicável a diferentes conjuntos de dados

(Kushner; Yin, 2003).

Para contornar essas limitações, a literatura tem explorado abordagens sofistica-

das de otimização. Trabalhos mais recentes, como o de Sule, Evans e Cameron (2023),

avançaram ao fornecer estimativas de erro mais precisas para a escolha do parâmetro

de escala (ε), denominado no referido estudo como largura de banda, especialmente em

aplicações que envolvem medidas alvo ou problemas de committor em sistemas dinâmicos.

Esses estudos revelaram que a largura de banda ótima (ε∗) pode ser determinada con-

siderando a complexidade do manifold subjacente e o número de amostras dispońıveis,
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propondo uma formulação que minimiza tanto o erro de viés quanto o de variância de

forma adaptativa. Essa abordagem é crucial para garantir que o mapeamento preserve

tanto as estruturas locais quanto as globais, permitindo uma representação fidedigna da

distribuição dos dados no espaço de difusão. Além disso, Sule, Evans e Cameron (2023)

validam a aplicação do teste Ksum como uma heuŕıstica prática para a seleção de ε∗,

demonstrando sua eficácia especialmente quando combinada com amostragem quase uni-

forme para encontrar parâmetros próximos do ótimo teórico.

Tais abordagens buscam um equiĺıbrio mais eficaz entre o erro de variância e o

viés. Adicionalmente, a escolha do parâmetro de escala ε tem consequências diretas nas

propriedades espectrais: valores pequenos podem resultar em autovalores próximos de 1,

limitando o impacto do parâmetro temporal t na técnica de Mapas de Difusão, ao passo

que valores muito grandes causam decaimento acentuado dos autovalores (Oliveira, 2022).

Essa complexidade reforça a necessidade de um critério de seleção automatizado.

A segunda famı́lia inclui Modelos Generativos de Difusão, que aprendem a rever-

ter um processo de adição de rúıdo (Ho; Jain; Abbeel, 2020; Liu et al., 2024). Esses

modelos têm sido aplicados para sintetizar pseudo-anomalias ou para definir escores de

desvio (Ho; Jain; Abbeel, 2020; Liu et al., 2024; Zhang et al., 2025; He et al., 2023).

Em centros de usinagem, o uso de um módulo de graph diffusion augmentation auxilia

no enfrentamento da esparsidade e da baixa qualidade em conjuntos de sensores (Huang;

Yang, 2023). Entretanto, modelos generativos demandam poder computacional substan-

cial e oferecem interpretabilidade limitada (Arrieta et al., 2020), o que motiva o emprego

de técnicas de Inteligência Artificial Explicável (Arrieta et al., 2020). Trabalhos futuros

sobre reconstrução de dados em SHM (Structural health monitoring) consideram intro-

duzir Modelos de Difusão ou GANs (Generative Adversarial Networks) para gerar dados

sintéticos de alta fidelidade como augmentation (Liu et al., 2025). Como o DA-DGM se

ancora na primeira famı́lia, aprofunda-se a seguir a evidência emṕırica e as limitações dos

Mapas de Difusão em detecção não supervisionada.

A dificuldade em estimar a dimensionalidade intŕınseca ótima (Li; Zhang, 2014) e

o fato de que a detecção de anomalias pode ser vista como um problema de agrupamento

altamente desbalanceado (Mishne; Cohen, 2017) também representam limitações. Apesar

desses desafios, a cont́ınua pesquisa, como a introdução de autoencoders baseados em

mapas de difusão (Diffusion Nets) para OOSE, detecção de outliers e denoising (Mishne

et al., 2017), demonstra o potencial e a evolução da metodologia.

No universo dos métodos clássicos, Samariya e Thakkar (2023) classificam 52 al-

goritmos em sete categorias: estat́ıstica, densidade, distância, agrupamento, isolamento,

ensemble e subespaço. O estudo de Bouman, Bukhsh e Heskes (2024) comparou 33 al-

goritmos não supervisionados em 52 bases tabulares multivariadas do mundo real, com

tamanhos de 19 a 619.326 amostras e prevalência de anomalias de 0,03% a 34,99 %. Os
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resultados indicam que o EIF (Extended Isolation Forest) supera a maioria dos métodos

em anomalias globais, presentes em regiões de baixa densidade, enquanto o KNN apre-

senta melhor desempenho em anomalias locais, próximas a aglomerados densos. Cerca de

um terço dos conjuntos analisados contém anomalias locais, favorecendo métodos como

LOF e COF (Connectivity-Based Outlier Factor), enquanto os demais são dominados

por anomalias globais, nas quais EIF e Isolation Forest se destacam (Bouman; Bukhsh;

Heskes, 2024).

O HBOS (Histogram-Based Outlier Score) sobressai entre os métodos estat́ısticos

não supervisionados pela simplicidade e escalabilidade. O algoritmo constrói, para cada

atributo, histogramas que estimam a densidade marginal; em seguida, essas densidades

são normalizadas e ponderadas conforme a importância relativa de cada atributo, re-

sultando em um escore de anomalia para cada instância. A intuição subjacente é que

observações em regiões de baixa probabilidade indicam anomalias, ao passo que aquelas

em regiões densas refletem comportamento normal. Essa abordagem oferece bons resul-

tados quando os atributos são aproximadamente independentes, mas sua eficácia pode

ser menor em conjuntos de dados com forte correlação entre variáveis (Goldstein; Dengel,

2012; Samariya; Thakkar, 2023).

Na famı́lia de métodos não supervisionados baseados em densidade, destacam-se

LOF (Local Outlier Factor) (Breunig et al., 2000), COF (Connectivity-Based Outlier Fac-

tor) (Tang et al., 2002), LoOP (Local Outlier Probability) (Kriegel et al., 2009), LOCI

(Local Correlation Integral) (Papadimitriou et al., 2003) e suas variantes INFLO (In-

fluence Function-based LOF) (Jin et al., 2006) e SimplifiedLOF (Simplified Local Outlier

Factor)(Schubert; Zimek; Kriegel, 2014); todos comparam a densidade local de um objeto

à de seus vizinhos mais próximos, identificando discrepâncias significativas como ind́ıcio

de anomalia, sendo que o LOF é o mais difundido, o COF ajusta a forma de estimar a

densidade, o LoOP utiliza estimadores de densidade local mais robustos, o LOCI apre-

senta um fator de desvio multigranularidade, o INFLO é outra variante do LOF que usa

o relacionamento de vizinhança simétrica para identificar anomalias e o SimplifiedLOF

substitui a distância de alcance local pela distância de KNN na medida de pontuação de

anomalia do LOF; apesar da eficácia em baixa dimensionalidade, o desempenho coletivo

desses algoritmos é menor em conjuntos esparsos ou de alta dimensão, em que a estimativa

confiável de densidade é mais d́ıficil. A intuição por trás desses algoritmos de detecção de

anomalias é que a densidade do objeto anormal é significativamente diferente da instância

normal (Samariya; Thakkar, 2023).

Entre os métodos não supervisionados baseados em distância, destacam-se KNN

(Knox; Ng, 1998; Knorr; Ng; Tucakov, 2000), kth-NN (Ramaswamy; Rastogi; Shim,

2000), ABOD (Angle-Based Outlier Detection) e sua variante eficiente FastABOD (Kri-

egel; Schubert; Zimek, 2008), bem como LDOF (Local Distance-Based Outlier Factor)
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(Zhang; Hutter; Jin, 2009); todos classificam como anômalas as instâncias que estão sig-

nificativamente afastadas de seus vizinhos, seja pela soma das distâncias aos k vizinhos

mais próximos no KNN, pela distância ao k-ésimo vizinho no kth-NN, pela variância

ponderada dos ângulos formados com os demais pontos no ABOD ou pela razão entre

distâncias locais no LDOF. Embora o kth-NN se destaque pela eficiência computacional

e o FastABOD reduza a complexidade temporal para O(n2+nk2), o desempenho coletivo

dessa famı́lia de algoritmos tende a ser menor em conjuntos de alta dimensionalidade ou

com estruturas não lineares, cenários nos quais a concentração das distâncias dificulta a

diferenciação entre padrões normais e anômalos (Samariya; Thakkar, 2023).

O Isolation Forest (IForest) destaca-se entre os métodos não supervisionados ba-

seados em isolamento pela eficiência computacional: o algoritmo gera diversas árvores

isoladas (Isolation Trees) que particionam aleatoriamente o espaço de atributos e iso-

lam instâncias, atribuindo-lhes uma pontuação proporcional ao comprimento médio do

caminho necessário para separá-las; como pressupõe que anomalias são raras e exibem

caracteŕısticas que facilitam sua rápida segregação, pontos anômalos tendem a ser iso-

lados em ńıveis mais rasos do que os exemplos normais (Liu; Ting; Zhou, 2008; Souza,

2021); embora apresente desempenho robusto quando a contaminação é baixa e dispense

estimativas de densidade ou distância, o método preserva apenas parcialmente estrutu-

ras geométricas complexas, o que pode reduzir sua sensibilidade em domı́nios de alta

complexidade espacial.

Estratégias h́ıbridas de baixo custo, como AEKNN (AutoEncoder KNN) (Guo et

al., 2018) e SECODA (Segmentation-and Combination-based Detection of Anomalies) (Fo-

orthuis, 2017), mitigam algumas limitações dos métodos puramente baseados em distância

ou densidade, mas continuam dissociadas dos avanços na teoria de Mapas de Difusão

(MDs). Embora MDs preservem a geometria dos dados e gerem amostras sintéticas que

reforçam padrões normais, sua aplicação ainda se limita majoritariamente a visão compu-

tacional e séries temporais, com pouca investigação em dados tabulares heterogêneos (Liu

et al., 2025; Zhang et al., 2025; He et al., 2023). Além disso, demandam alto poder de

processamento e oferecem interpretabilidade limitada, o que limita seu uso em ambientes

com recursos escassos ou que exijam transparência.

Todavia, nenhuma investigação abrangente avaliou a DGM, derivada dessa teoria,

em conjuntos de dados tabulares heterogêneos, lacuna que este estudo busca suprir. Além

disso, as limitações dos métodos tradicionais e dos baseados em redes neurais, como a

dependência de ajustes manuais de hiperparâmetros, o desempenho variável conforme

o tipo de anomalia (global ou local) e a reduzida interpretabilidade (Bouman; Bukhsh;

Heskes, 2024), reforçam a necessidade de uma abordagem alternativa.

A abordagem proposta generaliza o uso de conceitos de Mapas de Difusão, es-

pecialmente a Difusão Geométrica Markoviana, para a detecção de anomalias em uma
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variedade mais ampla de conjuntos de dados multidimensionais. Embora as aplicações

anteriores desses conceitos tenham sido eficientes e espećıficas, este trabalho se distingue

ao explorar a adaptabilidade e a aplicabilidade desta técnica em um espectro mais amplo

de cenários. Ao validar a versatilidade da Difusão Geométrica Markoviana como uma

ferramenta valiosa na análise de dados, o estudo atual abre novas possibilidades para sua

aplicação em áreas ainda não exploradas. Assim, posiciona-se como uma técnica com-

plementar às existentes, introduzindo eficácia na detecção de anomalias e destacando o

potencial ainda inexplorado da DGM.

1.5 Estrutura da Dissertação

Esta dissertação se divide em cinco caṕıtulos principais e mais as referências bibliográficas,

detalhando desde os objetivos até as conclusões finais e sugestões para pesquisas futuras.

O Caṕıtulo 1 apresenta o contexto e a motivação do estudo: introduz o ciclo

dados–informação no âmbito do KDD, formula o problema de detecção de anomalias e

sua relevância prática, discute limitações de abordagens tradicionais e o potencial dos

Mapas de Difusão/DGM, explicita a lacuna investigada, enuncia os objetivos (geral e

espećıficos), destaca as contribuições do trabalho e descreve a organização da dissertação.

No Caṕıtulo 2, apresenta-se a base conceitual do trabalho: inicia-se com grafos e

suas representações matriciais; introduzem-se as cadeias de Markov e as cadeias de Markov

geométricas; discutem-se as propriedades espectrais da matriz de transição; revisitam-se

a DGM e sua extensão a dados genéricos (DGM-e); e, por fim, resumem-se elementos

de k-vizinhos mais próximos (KNN) e de entropia de Shannon, que serão empregados na

modelagem e na seleção de parâmetros.

No Caṕıtulo 3, detalha-se o método proposto (DA-DGM): construção do grafo

KNN e da matriz de transição, seleção automática do parâmetro de escala ε via entropia

de Shannon e ranqueamento de anomalias a partir das auto-probabilidades, com descrição

do pré-processamento, da busca global e do refinamento local, bem como do algoritmo

completo e dos modos de uso.

O Caṕıtulo 4 descreve a avaliação experimental do DA-DGM. Inicia-se com ex-

perimentos em dados sintéticos (1D, 2D e 3D) e, na sequência, em bases reais (ODDS

e FMSJP). Em seguida, apresentam-se as principais métricas e uma discussão integrada

dos resultados. O caṕıtulo encerra com a análise de limitações e direções para trabalhos

futuros.

O Caṕıtulo 5 apresenta a śıntese dos resultados obtidos, relaciona-os aos obje-

tivos propostos, discute o desempenho do DA-DGM em dados sintéticos e reais, analisa

limitações e custo computacional e propõe perspectivas de continuidade.
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Por fim, as referências bibliográficas reúnem as fontes consultadas e citadas ao

longo da dissertação, oferecendo suporte teórico e metodológico ao desenvolvimento do

trabalho.

12



2 FUNDAMENTAÇÃO TEÓRICA

Este caṕıtulo estabelece a base conceitual da modelagem utilizada nesta dissertação.

Inicia-se pela teoria de grafos e por sua representação matricial; em seguida, apresentam-

se as cadeias de Markov como passeios aleatórios sobre grafos; por fim, descrevem-se a

DGM e sua extensão para dados genéricos, o método DGM-estendido (DGM-e), ambas

fundamentadas na teoria dos mapas de difusão. Demonstra-se que os elementos cen-

trais do modelo, como relações de vizinhança, probabilidades de transição e medidas de

relevância, podem ser formulados de modo unificado por meio de estruturas matriciais

derivadas de um mesmo objeto fundamental: o grafo ponderado.

2.1 Grafos

Esta seção apresenta uma visão geral dos elementos de teoria dos grafos empregados

na DGM, com foco na ponderação de arestas e no uso de núcleos de similaridade para

induzir dinâmicas estocásticas coerentes com a geometria dos dados. São introduzidas

as estruturas fundamentais, como vértices, arestas e matrizes de adjacência nas versões

ponderadas ou não e orientadas ou não, bem como medidas locais como grau, emissão e

recepção. Também são discutidos os conceitos de caminho e conectividade e seu papel na

construção de cadeias de Markov que sustentam o processo difusivo utilizado na detecção

de anomalias. As definições formais e os exemplos ilustrativos são desenvolvidos nos

parágrafos subsequentes.

Em termos formais, define-se um grafo comoG = (V,E,w), em que V = {v1, . . . , vn}
é o conjunto enumerável de vértices (ou nós), E = {eij = (vi, vj) | vi, vj ∈ V } é o conjunto

de arestas (edges) que ligam pares de vértices e w : E → W ⊂ R é uma função que

atribui a cada aresta um peso numérico (weights), interpretável como intensidade, custo

ou distância da ligação. Embora essa definição seja abstrata, um exemplo elementar com

V = {1, 2, 3, 4} e E = {(1, 2), (2, 3), (3, 4)}, mostrado na Figura 1, já mostra a versatili-

dade dos grafos para modelar relações em contextos variados, como redes sociais, rotas

de transporte ou fluxos de informação.
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Figura 1: Exemplo de grafo simples não orientado.

Fonte: O autor, 2025.

A representação algébrica dessa estrutura surge naturalmente pela matriz de ad-

jacência A ∈ Rn×n, na qual cada elemento aij indica a existência (ou intensidade) da

ligação entre vi e vj. Em grafos não ponderados, como o mostrado na Figura 1, aij as-

sume valores binários; em grafos ponderados, como o ilustrado na Figura 2, incorpora o

próprio peso da aresta (Moreira, 2010). Essa matriz é simétrica em grafos não orientados

e reflete a conectividade entre os vértices. Tal codificação viabiliza o uso de técnicas de

álgebra linear para inferir propriedades globais do sistema, permitindo, por exemplo, a

detecção de comunidades ou o cálculo de medidas de centralidade e, assim, identificar os

atores mais relevantes no cenário modelado, quantificando a relevância e ranqueando os

nós centrais da rede.

A Figura 2 exibe o grafoG =
(
V,E,w

)
com V = {1, 2, 3, 4}, E = {(1, 2), (2, 3), (3, 4)}

e w = {(1, 2) 7→ 1.00, (2, 3) 7→ 0.75, (3, 4) 7→ 1.20}. A respectiva matriz de adjacência é

A =


0 1.00 0 0

1.00 0 0.75 0

0 0.75 0 1.20

0 0 1.20 0

 .
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Figura 2: Exemplo de grafo simples não orientado e ponderado.

Fonte: O autor, 2025.

Essa mesma estrutura admite diversas classificações que afetam diretamente a es-

colha de algoritmos de análise. Quando W = {0, 1}, tem-se um grafo não ponderado;

quando W ⊂ R+, alcança-se a generalidade dos grafos ponderados, em que pesos repre-

sentam distâncias, custos ou probabilidades (Moreira, 2010). A orientação das arestas

acrescenta outra dimensão: se wij = wji, o grafo é não orientado, como nas Figuras 1 e

2; caso contrário, assume-se um grafo orientado, como o ilustrado na Figura 3, no qual a

assimetria modela fluxos direcionais, como tráfego ou relações de precedência (Moreira,

2010).

Figura 3: Exemplo de grafo orientado e não ponderado.

Fonte: O autor, 2025.
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A centralidade de grau (degree centrality) mede a importância local de cada vértice

por meio do seu grau d(vi) (Figueirêdo, 2021). Em grafos não orientados e sem pesos,

como o ilustrado na Figura 1, o grau de vi corresponde ao número de vizinhos; em grafos

ponderados, como o ilustrado na Figura 2, utiliza-se a soma dos pesos incidentes, refletindo

a intensidade da conectividade local (Moreira, 2010). Em grafos orientados, distinguem-

se o grau de emissão e o grau de recepção, que contabilizam, respectivamente, as arestas

que partem e as que chegam a um vértice (Silva, 2012). Esses indicadores revelam quais

vértices exercem maior influência ou concentram maior dependência no sistema.

A noção de caminho conecta essas ideias: uma sequência de vértices adjacentes

que une vi a vj define um caminho cujo comprimento é dado pelo número de arestas

percorridas (Moreira, 2010). A existência de caminhos entre todos os pares de vértices

caracteriza um grafo conexo, como os ilustrados nas Figuras 1, 2 e 3, atributo crucial

quando se pretende analisar a difusão de informação ou o espalhamento de perturbações

na rede.

Todas as construções anteriores têm um elo natural em cadeias de Markov, pois

a matriz de transição de um passeio aleatório sobre o grafo nada mais é que uma nor-

malização estocástica da matriz de adjacência (Moreira, 2010). Essa correspondência

permite interpretar pesos como probabilidades de deslocamento entre estados, utilizar re-

sultados clássicos de processos estocásticos e, sobretudo, estabelecer a base para a Difusão

Geométrica Markoviana. A DGM recorre a núcleos de similaridade para construir cadeias

de Markov cujas probabilidades de transição respeitam a geometria intŕınseca dos dados;

a partir da evolução dessa cadeia, mede-se a importância de cada elemento de modo

análogo à retenção de calor em um processo difusivo (Silva, 2012). Assim, conceitos de

densidade, agrupamento ou detecção de anomalias emergem como consequências diretas

do fluxo probabiĺıstico sobre o grafo.

Em śıntese, a progressão dos grafos para as cadeias de Markov e destas para a DGM

revela um continuum conceitual: começa-se representando relações discretas, passa-se a

interpretar essas relações como passos de um processo estocástico e, finalmente, explora-se

a propagação difusiva para extrair padrões e anomalias em conjuntos de dados de alta

complexidade.

2.2 Cadeias de Markov

Esta seção introduz as ferramentas probabiĺısticas que sustentarão os algoritmos de difusão

usados nas seções seguintes. Inicia-se pela formulação clássica das cadeias de Markov,

discute-se como as probabilidades de transição podem ser organizadas de forma matricial

e avança-se até variações geométricas que integram noções de similaridade entre dados.

Um conceito fundamental em Cadeias de Markov (CM) é o de variável aleatória.
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É uma função que mapeia elementos do espaço amostral para valores numéricos, isto é,

X : Ω→ A, em que A ⊆ R, ou seja, um subconjunto dos números reais (Ross, 2000).

Um processo estocástico discreto X(t), t ∈ T é definido como uma coleção de

variáveis aleatórias indexadas por t. Em outras palavras, para cada t ∈ T , X(t) corres-

ponde a uma variável aleatória espećıfica. O parâmetro t frequentemente representa o

tempo, e X(t) o estado do processo nesse instante espećıfico (Ross, 2000).

Pode-se então definir uma Cadeia de Markov. Considere um processo estocástico

discreto X(n), n = 0, 1, 2, . . . , n, que possui um conjunto finito e enumerável de estados.

Assumindo que o processo se encontra no estado i, seja Pij a probabilidade (fixa) de

transição para o estado j no instante seguinte (Ross, 2000). Formalmente,

P (Xn+1 = j | Xn = i,Xn−1 = in−1, . . . , X0 = i0) = Pij. (1)

Em termos simples, a probabilidade de o processo entrar em qualquer estado sub-

sequente depende unicamente do estado atual. Um processo estocástico discreto com essa

caracteŕıstica é denominado Cadeia de Markov. A probabilidade de transição entre os

estados n e n+1, P [X(n+1) = xn+1 | X(n) = xn], constitui uma medida essencial em tal

sistema. Com Pij definidos para 0 ≤ i ≤ n e 0 ≤ j ≤ n, em que todas as probabilidades

são positivas, a seguinte condição é satisfeita (Ross, 2000):

n∑
j=0

Pij = 1. (2)

No exemplo elementar P =
[
0.7 0.3
0.4 0.6

]
a interpretação é direta: partindo do estado

1, a probabilidade de permanecer é 0,7 e de migrar para o estado 2 é 0,3, quantificando

de forma compacta o comportamento do sistema.

Uma aplicação prática e desafiadora das Cadeias de Markov, que ilustra o conceito

de transição de estados em um sistema complexo, é o algoritmo PageRank (Page et

al., 1999) do motor de busca Google. Nesse modelo, a Web é interpretada como um

grafo direcionado (Web Graph), em que cada página web é um estado e os hyperlinks

são as arestas. O algoritmo PageRank é modelado com base no comportamento de um

navegador web aleatório (randomized Web surfer). A cada passo, o navegador move-

se de uma página (estado) para outra ao escolher aleatoriamente um link de sáıda. A

transição de um estado i para um estado j ocorre com uma probabilidade pij que depende

apenas do estado atual, e não de estados anteriores. A matriz de transição de Markov

representa essas probabilidades de movimento. A probabilidade limite (estacionária) de

um navegador aleatório infinitamente dedicado visitar uma determinada página é o seu

PageRank, o que demonstra como a CM é usada para predizer o comportamento de um
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sistema que viaja de um estado para outro, considerando apenas a condição atual.

Para que a cadeia explore todo o espaço de estados e exiba convergência adequada

em horizontes longos, costumam-se exigir irredutibilidade e aperiodicidade. Uma Cadeia

de Markov é classificada como irredut́ıvel se, para cada par de estados xi e xj, a probabi-

lidade de transição entre eles for estritamente positiva, assegurando que todos os estados

são acesśıveis entre si (Ross, 2000), ou seja, qualquer estado pode ser alcançado a partir

de qualquer outro, o que equivale a dizer que o grafo associado à matriz de transição é

conexo (Moreira, 2010).

A Cadeia de Markov é considerada aperiódica quando, além de ser irredut́ıvel,

existe pelo menos um n ≥ 0 e um estado xj tal que (Ross, 2000):

P (Xn = xj | X0 = xj) > 0 e (3)

P (Xn+1 = xj | X0 = xj) > 0 (4)

A aperiodicidade impede padrões ćıclicos estritos de retorno, eliminando periodi-

cidades que limitariam a evolução temporal (Moreira, 2010).

Quando essas condições se verificam, o Teorema de Perron-Frobenius garante que o

maior autovalor da matriz é 1 e possui multiplicidade algébrica 1 (Moreira, 2010; Meyer,

2023), resultado fundamental para provar existência e unicidade da distribuição esta-

cionária.

2.3 Cadeias de Markov Geométricas

Esta seção introduz as Cadeias de Markov Geométricas, nas quais a estrutura espacial dos

dados orienta a dinâmica estocástica por meio de uma função núcleo k(xi, xj) simétrica

e não negativa. Definem-se k(xi, xj) e as condições para sua interpretação probabiĺıstica,

procede-se à normalização que gera a matriz de transição P , e discute-se como essa cons-

trução incorpora a vizinhança local. Por fim, apresentam-se os aspectos espectrais de P

relevantes à difusão, que fundamentam procedimentos de análise e detecção de anomalias

sem exigir o cálculo expĺıcito de autovetores.

A teoria de Cadeias de Markov estende-se às Cadeias de Markov Geométricas

(Souza, 2011), que vinculam a configuração geométrica de um conjunto de dados multi-

dimensional à dinâmica estocástica da cadeia. Para isso, define-se uma função de pon-

deração (núcleo) que atribui pesos às interações entre estados, isto é, arestas que re-

presentam ligações multidimensionais, em que cada estado corresponde a uma instância

do conjunto. É, portanto, essencial especificar com precisão essa função para realçar a

relevância das interações e favorecer a detecção efetiva de anomalias.
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Tomando X como o conjunto de n estados posśıveis, representados pelos elementos

do conjunto de dados X = {x1, x2, . . . , xn}, a função núcleo k é estabelecida tendo como

referência o conceito do núcleo de calor, tal como abordado por Silva, Souza e Motta

(2016), sendo definida como k : X×X → R+. Para assegurar propriedades probabiĺısticas

à função núcleo, devem ser satisfeitas algumas condições (Burdea; Coiffet, 2003; Biyikoğu;

Leydold; Stadler, 2007; Collado et al., 2004). Portanto, para xi, xj ∈ X, exige-se que:

k(xi, xj) = k(xj, xi) (5)

k(xi, xj) ≥ 0 se i ̸= j (6)

k(xi, xi) > 0 (7)

A neutralização do impacto da direcionalidade nas conexões entre os elementos

ocorre pela equivalência na Igualdade (5), que não favorece nenhuma direção espećıfica nas

conexões. As condições expressas pelas desigualdades (6) e (7) facilitam a interpretação

dos valores gerados pela função núcleo k como probabilidades (Silva; Souza; Motta, 2016;

Collado et al., 2004; Franc; Skala, 2001).

Utilizando os valores gerados pelo núcleo, é posśıvel compor uma matriz simétrica

livre de valores negativos. A normalização transforma esta matriz em uma que exibe

propriedades probabiĺısticas, originando uma matriz de probabilidade de transição, deno-

minada matriz P , que se associa à cadeia de Markov definida sobre o conjunto de estados

X. A formulação dessa normalização é especificada como (Silva; Souza; Motta, 2016;

Biyikoğu; Leydold; Stadler, 2007; Collado et al., 2004):

P (xi, xj) =
k(xi, xj)

d(xi)
, (8)

com o fator de normalização especificado por:

d(xi) =
∑
xj∈X

k(xi, xj), (9)

em que d(xi) é um fator de normalização especificado por:

A matriz de transição elaborada incorpora a configuração geométrica local de um

elemento e suas interações com os vizinhos mais próximos. A maneira como as informações

são extráıdas e interpretadas a partir de cada configuração local é influenciada pelas

caracteŕısticas definidoras da função núcleo aplicada ao conjunto de dados (Souza, 2011).

Uma cadeia de Markov que emerge de um fundamento geométrico é denominada cadeia

geométrica de Markov.
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A disposição em ordem decrescente dos autovalores absolutos nas matrizes de

transição, iniciando com o maior valor fixado em um e os subsequentes em decĺınio,

destaca a natureza espectral dessas matrizes. Essa propensão e a convergência acelerada

dos autovalores em direção ao zero são validadas pelo teorema da convergência espectral.

Adicionalmente, o traço da matriz, sendo a soma dos elementos ao longo de sua diagonal

principal, tem uma relação direta com a soma de seus autovalores, um conceito funda-

mentado pelo teorema do traço. O teorema de Hoffman-Wielandt (Elsner, 1993) fornece

a base para minimizar distorções espetrais ao remover instâncias do conjunto de dados

com base em valores diagonais, favorecendo o uso da Teoria dos Mapas de Difusão. Essa

abordagem permite a estimação dos autovalores a partir dos elementos diagonais, elimi-

nando a necessidade de calcular diretamente os autovalores e autovetores e facilitando a

identificação das instâncias a serem mantidas, como apontado nos estudos de Coifman e

Lafon (2006); Kriegel, Schubert e Zimek (2008); Silva, Souza e Motta (2016) e (Strang,

1988), quando a técnica é utilizada com o objetivo de simplificação.

2.4 Propriedades Espectrais da Matriz de Markov

Esta seção apresenta as propriedades espectrais da matriz de transição P em cadeias de

Markov discretas: define a decomposição em autovalores λl e autovetores e mostra como o

parâmetro de escala ε do núcleo gaussiano regula a conectividade do grafo e o decaimento

espectral. Por fim, conecta esses elementos aos mecanismos de difusão do DA-DGM e à

detecção de anomalias.

As propriedades espectrais da matriz de transição P descrevem o comportamento

da cadeia em termos de autovalores (λl) e autovetores; no DA-DGM, como P é constrúıda

sobre um conjunto finito de instâncias, a análise é intrinsecamente discreta. Um autovalor

é um escalar λ tal que, para um vetor não-nulo u (o autovetor), a transformação linear

da matriz P resulta em Pu = λu. Na decomposição espectral da matriz de transição

discreta, os termos ψl(·) e φl(·) devem ser interpretados como autovetores à direita e à

esquerda, respectivamente, associados aos autovalores λl, e não como funções próprias,

que são t́ıpicas de formulações cont́ınuas do operador Laplaciano.

A decomposição espectral pode ser expressa como:

p(xi, xj) =
∑
l≥0

λlψl(xi)φl(xj), (10)

em que ψl(·) e φl(·) são os autovetores à direita e à esquerda associados aos autovalores λl.

Um resultado crucial da análise espectral é que os autovalores λi da matriz de transição

P satisfazem a seguinte relação (Moreira, 2010):
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λ0 = 1 > |λ1| ≥ |λ2| ≥ · · · ≥ |λn|, (11)

indicando que o maior autovalor é λ0 = 1, enquanto os demais autovalores decrescem

em magnitude. Além disso, à medida que o número de iterações n aumenta, o menor

autovalor se aproxima de zero (Meyer, 2023):

lim
n→∞

λn = 0. (12)

A matriz de transição P é constrúıda a partir da normalização do núcleo gaussiano

(ou heat kernel), uma função que estabelece a similaridade entre as instâncias xi e xj

(estados) com base em sua distância euclidiana, conforme definido detalhadamente na

Seção 3.2. O parâmetro de escala ε atua como o termo de decaimento nesse núcleo,

regulando a conectividade local do grafo e, consequentemente, o espectro da matriz. A

função núcleo é dada por:

k(xi, xj) = e−
∥xi−xj∥

2

ε (13)

O escopo efetivo do núcleo é definido pelo parâmetro ε > 0. Quando ε assume

valores reduzidos, privilegiam-se a formação de conexões essencialmente locais, resultando

em uma matriz P mais esparsa e senśıvel a nuances geométricas finas. Por outro lado,

valores elevados tendem a produzir conectividade quase homogênea entre os pontos, su-

avizando variações e podendo, no limite, diluir estruturas relevantes (Singer; Wu, 2011;

Coifman; Lafon, 2006). Desse modo, ε atua como um controlador de escala, equilibrando

fidelidade local e mistura global, com influência direta sobre o espectro de P , inclusive

sobre o ritmo de decaimento de seus autovalores.

Essas caracteŕısticas espectrais desempenham um papel fundamental na compre-

ensão da convergência e estabilidade de cadeias de Markov, sendo essenciais em diversas

aplicações práticas. Os espectros dos autovalores da matriz de transição P ∈ R400×400,

com valores positivos na digonal e não-negativos nas outras posições, calculados para

quatro valores do parâmetro de escala ε, estão apresentados na Figura 4. Observa-se

que, à medida que o parâmetro de escala aumenta, o decaimento espectral se torna mais

abruto: para ε = 10−1 os autovalores diminuem gradualmente, enquanto para ε = 100

a queda ocorre nos primeiros ı́ndices. Este comportamento é previsto pelo teorema de

convergência espectral (Meyer, 2023)

A influência do parâmetro de escala ε > 0 também se estende ao estudo dos au-

tovalores da matriz de difusão, com implicações diretas no parâmetro temporal t (da

técnica de Mapas de Difusão). Como discutido na tese Oliveira (2022), a escolha de um

valor pequeno do parâmetro de escala pode resultar em autovalores próximos de 1, li-
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mitando o impacto do parâmetro temporal t na técnica de Mapas de Difusão, uma vez

que a potência desses autovalores permanece praticamente inalterada. Por outro lado,

valores muito grandes de ε podem causar um decaimento acentuado dos autovalores, o

que também pode não ser ideal dependendo da aplicação. Essa dependência reforça a im-

portância da seleção automática de ε no DA-DGM, contribuindo para que o mapeamento

preserve as caracteŕısticas geométricas relevantes do conjunto de dados.

Figura 4: Espectros dos autovalores da matriz de transição constrúıda com
núcleo gaussiano para ε = 10−1, 1, 10 e 100 (leitura: esquerda para a direita, de
cima para baixo). O eixo horizontal indica o ı́ndice dos autovalores ordenados
por magnitude, enquanto o eixo vertical apresenta a respectiva magnitude λ.

Fonte: O autor, 2025.

2.5 Método DGM para Simplificação de Malhas

Esta seção apresenta o método DGM aplicado à simplificação de malhas triangulares e

organiza o conteúdo em quatro passos: construção da matriz de transição a partir de

caracteŕısticas geométricas locais, cálculo de uma métrica de relevância para priorização

de vértices, definição de um limiar automático com critério de parada e execução do ciclo

de remoção até a convergência, com visualização das regiões a preservar.
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A técnica de simplificação de malhas triangulares desenvolvida por Souza (2011)

utiliza o conceito de difusão de informação para construir uma matriz de transição que

representa variações locais nas propriedades geométricas de um conjunto de pontos 3D.

Essa matriz é gerada com base nos vetores normais aos vértices, que são mapeados por

uma função núcleo gaussiana, cuja diagonal indica a similaridade entre as normais de

vértices adjacentes, refletindo a congruência em uma vizinhança. A curvatura direcional,

determinada pela diferença entre vetores normais de vértices conectados por uma aresta, é

uma propriedade central nesse processo, conforme descrito por Sun, Ovsjanikov e Guibas

(2009). Assim, a DGM permite estimar a concentração de informação de cada elemento,

associando o resultado da redução às caracteŕısticas selecionadas, com o núcleo gaussiano

garantindo uma representação multiescala concisa e informativa.

Com o aux́ılio de uma função núcleo adequada, forma-se uma matriz de transição,

cujos elementos diagonais refletem a congruência entre os vetores normais em uma de-

terminada vizinhança. A escolha recai sobre o núcleo gaussiano, conforme descrito por

Silva, Souza e Motta (2016):

k(xi, xj) =

e−∥Ni−Nj∥2 , se xi e xj são conectados,

0, caso contrário.
(14)

em que Ni e Nj representam vetores normais nos vértices xi e xj, respectivamente.

Os vértices em uma malha podem apresentar variados ńıveis de conectividade,

complicando a avaliação comparativa de sua relevância. Para abordar essa questão, Souza

(2011) estabeleceu o valor de importância V de um vértice como:

V (Xi) = P (Xi, xi) ·Deg(xi) (15)

em que Deg(xi) e Pii são, respectivamente, o grau do ponto xi e o seu valor correspondente

na diagonal da matriz de transição.

Inicialmente, determinar um limiar preciso para exclusão de elementos pode ser

desafiador. Uma abordagem para automatizar esse processo envolve o uso do modelo

gaussiano sobre os valores de importância V . Elementos de baixa representatividade são

identificados no intervalo [−∞, l−js] e aqueles de alta representatividade em [l+js,+∞[,

sendo l a média e s o desvio padrão do modelo gaussiano, calculados a partir dos valores

de V (xi). O parâmetro j ≥ 0 serve como um ajuste para o tamanho do intervalo e pode

ser estabelecido através de uma heuŕıstica relacionada ao volume do conjunto de dados

(Silva; Souza; Motta, 2016).

Ao longo das iterações do método, a relevância dos elementos remanescentes é

reexaminada. De acordo com Souza (2011), analisou-se as alterações nos valores médios
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e na variância após diversas iterações de exclusão de vértices, observando uma tendência

de decréscimo no valor médio. Assim, a taxa de redução da média foi adotada como

critério para cessar as iterações do método, atingindo a convergência quando a diferença

entre as médias de iterações consecutivas se mostra reduzida. Observou-se também uma

diminuição no número de elementos exclúıdos a cada iteração (Silva; Souza; Motta, 2016).

Como ilustrado na Figura 5, o modelo bunny é exibido com uma codificação

cromática proporcional à importância de cada vértice, calculada pela função de represen-

tatividade V (xi). Essa codificação decorre de um modelo gaussiano ajustado aos valores

V (xi) e do parâmetro κ, que atua como margem de segurança na definição do intervalo de

confiança usado na seleção de vértices candidatos à remoção, evitando a exclusão de pontos

representativos. No caso espećıfico κ = 1, os intervalos que orientam as cores são defini-

dos em torno da média µ e do desvio-padrão σ: azul para V (xi) ∈ (0, µ− σ], verde para

V (xi) ∈ (µ−σ, µ], amarelo para V (xi) ∈ (µ, µ+σ] e vermelho para V (xi) ∈ (µ+σ,+∞).

Conforme observado na Figura 5, as feições da malha, regiões de maior relevância que

devem ser preservadas, aparecem em vermelho, enquanto valores mais baixos tendem ao

azul e indicam áreas potencialmente pasśıveis de simplificação.
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Figura 5: Representação visual do modelo bunny com pontos coloridos con-
forme sua importância.

Fonte: Souza (2011).

2.6 Método estendido DGM-e para Redução de Grandes Conjuntos de

Dados

Esta seção apresenta o DGM-e e a forma como o conteúdo é organizado, incluindo a visão

geral do método, o fluxo operacional, o algoritmo de construção de vizinhanças, o critério

de parada e a análise de custo e escalabilidade.

O DGM-e é uma extensão do DGM, projetada para processar diferentes tipos de

dados, e não apenas para a simplificação de malhas triangulares. Esta versão incorpora

duas modificações significativas: a geração de uma estrutura geométrica a partir de da-

dos não estruturados e a capacidade de comparar distintos atributos, seja nominal ou

cont́ınuo. O DGM-e engloba três fases cruciais: estruturação dos dados, avaliação da

representatividade e simplificação das instâncias. Ações como escalonamento dos dados,

divisão do espaço de dados e formação de vizinhanças são executadas para converter con-
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juntos não estruturados em um grafo, viabilizando a aplicação do DGM. O algoritmo

adota métricas de distância apropriadas para tratar atributos nominais e cont́ınuos, e

a escolha das instâncias segue um processo de simplificação guiado pelos valores de re-

levância. O critério de parada baseia-se na porcentagem de instâncias a serem removidas.

O procedimento do DGM-e em mineração de dados envolve calcular a representatividade

das instâncias e simplificá-las, repetindo esse ciclo até satisfazer o critério de parada. A

análise da complexidade do método enfatiza sua eficiência escalável para grandes conjun-

tos de dados, apresentando uma complexidade linear O((k+3q+3)n). Essa complexidade

é alcançada considerando que o número de dimensões (k) e o limite para a busca aleatória

de vizinhos (p) são muito menores que o número de instâncias (n) (k e p ≪ n). Nesta

expressão: n representa o número de instâncias no conjunto de dados, k representa o

número de dimensões e p representa o limite para a busca aleatória de vizinhos(Silva,

2012).

O procedimento do modelo DGM-e para a simplificação de dados genéricos é de-

talhado na Figura 6 (Silva, 2012). Inicialmente, as instâncias são organizadas geome-

tricamente através de um algoritmo de estruturação. Após esta fase, o próximo passo

envolve o cálculo da representatividade de cada instância, o que define seus valores de

importância. Esta etapa inclui a análise da representatividade com base nas informações

provenientes dos arquivos de metadados, que detalham o tratamento dos atributos e as

configurações do núcleo. Finalmente, o processo culmina na eliminação de instâncias,

realizada conforme sua relevância e a metodologia de remoção adotada.

Figura 6: Processo de Redução de Dados.

Fonte: Silva (2012).

O Algoritmo 1 sintetiza o processo de determinação da vizinhança em um conjunto

de dados S com n instâncias em k dimensões. Primeiro, aplica-se uma normalização

Min-Max (Jayalakshmi; Santhakumaran, 2011) para [0, 1] com faixa global, dada pela

26



Eq. (16); em seguida, identifica-se o hipercubo Hi,j ao qual cada instância i pertence em

cada dimensão j (Eq. 17), usando o número de segmentos r definido em 18. Depois,

selecionam-se aleatoriamente p vizinhos por instância dentro do seu hipercubo. As ins-

truções finais garantem reciprocidade nas ligações: se a instância u é conectada à instância

v, então v também é conectada a u.

x̂ij =
xij −mj

M −m
, com mj = min

1≤z≤n
xzj, m = min

1≤z≤n
1≤w≤k

xzw, M = max
1≤z≤n
1≤w≤k

xzw. (16)

Algoritmo 1 Construção de Vizinhança

1: function BuildNeighborhood(S: conjunto de dados normalizado)
2: Atribuir o número de segmentos (r) usando a equação (18)
3: for cada instância i no conjunto S do
4: Encontrar todas as j (j ← 1, k) dimensões para o hipercubo Hij usando a

equação (17)
5: end for
6: for cada instância i no conjunto S do
7: for j ← 1 até p do
8: Selecionar aleatoriamente dentro do hipercubo da instância uma instância

vizinha e
9: Atribuir a instância e na lista de vizinhos de i
10: Atribuir a instância i na lista de vizinhos de e
11: end for
12: end for
13: return: S ▷ Agora cada instância em S possui seus vizinhos
14: end function

A construção de vizinhança em dados multidimensionais envolve estruturar o espaço

de dados em segmentos uniformes. Inspirado pela KD-Tree (Moore, 1991), que generaliza

árvores binárias para dimensões superiores, o espaço é dividido em hipercubos através de

hiperplanos (Silva, 2012).

A equação (17), em que Hij representa a coordenada j do hipercubo para a

instância xi, permite alocar cada instância a um hipercubo espećıfico com complexidade

linear O(kn), otimizando o uso de memória ao gerar apenas os hipercubos que contêm

instâncias. O número de segmentos r é adaptativamente determinado pela equação (18),

considerando o número de instâncias n e a dimensão k, o que reflete a expectativa de uma

redução no número de instâncias por iteração do método, mantendo a escalabilidade.

Hij = floor(x̂ij ∗ r) (17)
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r =
(n
k

) 1
k

(18)

No pré-processamento de dados utilizando o método descrito, a definição da vi-

zinhança das instâncias é um passo crucial. Tradicionalmente, essa vizinhança poderia

ser determinada pelas instâncias dentro do mesmo hipercubo ou estendendo-se aos hiper-

cubos adjacentes. No entanto, para lidar com variações de densidade de dados e evitar

vizinhanças de tamanho excessivo que prejudicam a performance, optou-se pela amostra-

gem de Monte Carlo (Silva, 2012). Este método seleciona eficientemente um número fixo

de vizinhos aleatórios de cada hipercubo, mantendo a complexidade do processamento em

uma ordem linear O(pn), ideal para grandes volumes de dados e regiões de alta densidade.

2.7 k-Vizinhos Mais Próximos

Esta seção introduz o algoritmo dos k-vizinhos mais próximos (KNN, k-nearest neigh-

bours), técnica não paramétrica amplamente empregada em regressão e classificação, cuja

ideia central é que instâncias semelhantes tendem a apresentar caracteŕısticas ou rótulos

de resposta similares (Izbicki; Santos, 2020).

Do ponto de vista formal, seja n o tamanho de uma amostra formada por pares

independentes e identicamente distribúıdos (X1, Y1), . . . , (Xn, Yn) ∼ (X, Y ), em que Y

indica a variável resposta e X = (x1, . . . , xd) reúne as covariáveis (ou features); para cada

observação i escreve-se xi = (xi,1, . . . , xi,d). Dada uma métrica d(·, ·), define-se para um

ponto de consulta x o conjunto dos k vizinhos mais próximos

Nx =
{
i ∈ {1, . . . , n} : d(xi, x) ≤ dx

k

}
, (19)

em que dx
k é a distância entre x e o seu k-ésimo vizinho. A forma mais usual utiliza a

métrica Euclidiana, mas alternativas como Minkowski, Manhattan ou Mahalanobis podem

ser adotadas conforme a natureza dos dados e do problema (Altman, 1992; Izbicki; Santos,

2020). No contexto da regressão, o KNN prevê o valor de uma nova observação calculando

a média (ou mediana) das respostas de seus k vizinhos mais próximos no conjunto de

treinamento (Izbicki; Santos, 2020).

g(x) =
1

k

∑
i∈Nx

yi, (20)

enquanto, em classificação, a predição é determinada pela classe majoritária entre esses

k vizinhos, funcionando como um voto majoritário (Izbicki; Santos, 2020).

Em śıntese, o algoritmo KNN se inicia fixando o hiperparâmetro k e a métrica

d(·, ·); em seguida, constrói-se (ou atualiza-se) uma estrutura de ı́ndices eficiente, como
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KD-Tree, Ball-Tree ou grafos de vizinhança aproximada, para acelerar a busca; por fim,

para cada nova observação x⋆ calculam-se as distâncias aos pontos de treino, selecionam-se

os k menores valores que compõem Nx⋆ e obtém-se a predição ŷ pela média das respostas

em regressão ou pela classe modal em classificação (Cover; Hart, 1967; Altman, 1992;

Izbicki; Santos, 2020).

A determinação do hiperparâmetro k é central para o desempenho do KNN, pois

regula o compromisso entre viés e variância: valores pequenos reduzem o viés, mas au-

mentam a variância e a propensão ao sobreajuste, enquanto valores grandes suavizam

excessivamente a função estimada, elevando o viés e favorecendo o subajuste (Izbicki;

Santos, 2020; Fukunaga; Hostetler, 1973). O ponto ótimo de k geralmente é obtido por

técnicas de validação, especialmente validação cruzada ou data splitting, que avaliam o

erro preditivo em conjuntos de teste não utilizados no treinamento, garantindo poder de

generalização adequado ao modelo (Izbicki; Santos, 2020).

A forma mais comum no KNN é a média uniforme, em que todos os k vizinhos

contribuem igualmente para a predição. Alternativamente, adotam-se ponderações ba-

seadas na distância, dando mais influência aos vizinhos mais próximos. No estimador

de Nadaraya–Watson (Nadaraya, 1964; Watson, 1964), seja xi o vetor de atributos da

i-ésima observação de treino e x o ponto de consulta; a predição é uma média ponderada

na qual os pesos wi(x) são definidos por uma função kernel de similaridade entre xi e x

e normalizados para somar 1. Assim, observações mais próximas recebem maior peso na

estimativa (Izbicki; Santos, 2020).

A complexidade do KNN deriva da necessidade de calcular, para cada consulta,

a distância entre a nova observação e todos os n pontos do conjunto de treinamento,

operação que custa O(nd) em tempo quando se consideram d covariáveis (ou featu-

res/atributos), além de exigir O(nd) em memória para armazenar todo o conjunto de

treino (Izbicki; Santos, 2020). Estruturas de partição espacial, como KD-Tree ou Ball-

Trees, podem reduzir o tempo médio de busca para O(log n) em baixas dimensões, mas

perdem eficiência à medida que d cresce, fenômeno conhecido como maldição da dimen-

sionalidade; nestes casos, técnicas aproximadas são indispensáveis para preservar a esca-

labilidade do método.

Em comparação com métodos paramétricos ou baseados em modelo, o KNN mostra

vantagens e desvantagens distintas. Uma de suas principais vantagens é ser um método

não paramétrico e flex́ıvel, que não impõe suposições sobre a forma funcional da relação

entre as covariáveis e a variável resposta, o que o torna capaz de capturar relações comple-

xas nos dados. Além disso, sua simplicidade conceitual e facilidade de implementação são

pontos fortes. Contudo, o KNN sofre significativamente com a maldição da dimensionali-

dade (curse of dimensionality), em que seu desempenho preditivo diminui drasticamente

em espaços de alta dimensão, a menos que haja suposições adicionais como esparsidade
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ou redundância nas covariáveis. Outra desvantagem é o custo computacional elevado

para grandes conjuntos de dados, tanto em tempo de predição quanto em requisitos de

memória. Adicionalmente, o KNN é senśıvel à escala das covariáveis e à presença de

variáveis irrelevantes, que podem distorcer a noção de proximidade e impactar negativa-

mente a qualidade das vizinhanças formadas (Izbicki; Santos, 2020).

2.8 Entropia de Shannon

Esta seção introduz a entropia de Shannon como medida da incerteza média de uma

variável aleatória no escopo da Teoria da Informação, apresentando sua formulaçãoH(p) =

−
∑

i pi logb pi e as unidades associadas à base b (bits, nats ou dits).

A noção de entropia foi introduzida por Clausius, em 1865, para representar a

parcela de energia interna de um sistema que não pode ser convertida em trabalho útil.

Décadas depois, em 1948, Claude Shannon aplicou o termo em um contexto totalmente

distinto ao desenvolver a Teoria da Informação, definindo a entropia como a incerteza

média, ou quantidade média de informação, associada ao resultado de uma variável

aleatória discreta (Shannon, 1948; Cover; Thomas, 2005). Hoje, essa medida perpassa a

Mecânica Estat́ıstica, a Probabilidade, os Sistemas Dinâmicos e, em especial, a Ciência de

Dados e o Aprendizado de Máquina, servindo como fundamento para quantificar incerteza

e otimizar processos de codificação (Sepúlveda-Fontaine; Amigó, 2024).

Para uma distribuição de probabilidade discreta p = {p1, . . . , pW}, a entropia de

Shannon é formalizada por

H(p) = −
W∑
i=1

pi logb pi, (21)

em que b define a unidade (bits para base 2, nats para base e ou dits para base 10) e,

por convenção, o termo 0 logb 0 é nulo. Essa expressão é a única, até um fator de escala

positivo, que satisfaz os axiomas formulados por Shannon e Khinchin. Em primeiro lu-

gar, a entropia nunca assume valores negativos e só é zero quando toda a probabilidade

se concentra em um único evento. Ela varia continuamente com a distribuição de proba-

bilidades e permanece inalterada se forem acrescentados eventos de probabilidade nula.

Além disso, atinge o valor máximo quando todos os eventos são equiprováveis, refletindo

o estado de maior incerteza posśıvel. Por fim, apresenta a chamada aditividade forte: a

entropia conjunta de duas variáveis pode ser decomposta na entropia de uma delas mais

a entropia condicional da outra; caso sejam independentes, a soma das entropias indivi-

duais reproduz a entropia do sistema composto (Cover; Thomas, 2005; Amigó; Keller;

Unakafova, 2015).

A partir desse núcleo conceitual emergem outras quantidades úteis. A informação
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mútua expressa, em termos qualitativos, o quanto o conhecimento de uma variável reduz

a incerteza sobre outra, sendo essencial em tarefas de seleção de atributos. A divergência

de Kullback–Leibler avalia o custo, em média, de representar dados de uma distribuição

usando outra, o que fornece um critério para treinamento de modelos probabiĺısticos. O

prinćıpio da máxima entropia, proposto por Jaynes, recomenda escolher, entre todas as

distribuições que obedecem às restrições conhecidas, aquela com maior entropia, garan-

tindo a inferência mais imparcial posśıvel (Jaynes, 1957).

Esses conceitos alimentam um leque amplo de aplicações. Na seleção de atributos e

na modelagem de linguagem, a informação mútua ajuda a identificar variáveis realmente

informativas (Brown et al., 2012). Na detecção de anomalias em redes de sensores e

ambientes IoT (Internet of Things), a entropia atua como termômetro de irregularidades

em sequências de dados (DeMedeiros; Hendawi; Alvarez, 2023). Em métodos de Análise

Envoltória de Dados e processos de decisão multicritério, ela fornece pesos objetivos para

critérios, melhorando o poder discriminatório de avaliações de eficiência (Peykani et al.,

2022). Também surge em análise de sinais biomédicos, diagnóstico de falhas mecânicas,

regularização de estratégias em controle ótimo e inúmeras outras situações que exigem

medir quantitativamente a incerteza ou a dispersão de informações. Por sua clareza formal

e versatilidade prática, a entropia de Shannon continua sendo um dos fundamentos mais

sólidos para o estudo e o tratamento da informação em múltiplas disciplinas.
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3 DETECÇÃO AUTOMÁTICA DE ANOMALIAS BASEADA

EM DIFUSÃO GEOMÉTRICA MARKOVIANA

Este caṕıtulo descreve o algoritmo de Detecção Automática de Anomalias baseada em

Difusão Geométrica Markoviana (DA-DGM), proposto como uma extensão dos métodos

DGM e DGM-e para identificação não supervisionada de anomalias. O algoritmo baseia-se

na difusão estocástica local sobre grafos de similaridade constrúıdos a partir da estrutura

de vizinhança dos dados.

A detecção ocorre por meio do cálculo das entradas diagonais da matriz de transição

de Markov P , conforme definido na Equação (24). Essas auto-probabilidades Pii indicam

a persistência local da difusão em cada instância. Ao ranquear as amostras com base nas

auto-probabilidades, de forma decrescente, obtém-se uma ordenação de anormalidade:

os pontos com maior probabilidade de permanecer em si mesmos são considerados mais

isolados e, portanto, mais anômalos.

O procedimento completo compreende quatro fases principais: pré-processamento

dos dados; construção do grafo local via k vizinhos mais próximos; estimação do parâmetro

de escala ε por meio da maximização da entropia de Shannon das auto-probabilidades; e

detecção e ranqueamento dos escores de anomalia. O Algoritmo 2 resume o fluxo geral,

e as seções seguintes detalham cada etapa, incluindo uma análise de complexidade e

escalabilidade.

3.1 Pré-Processamento

Nesta etapa, todos os atributos são normalizados para o intervalo [0, 1] por meio da trans-

formação Min-Max (Jayalakshmi; Santhakumaran, 2011), garantindo comparabilidade en-

tre as dimensões e estabilidade numérica durante o processo de difusão. A normalização

é dada por:

x′ij =
xij −min(xj)

max(xj)−min(xj)
, (22)

em que x′ij é o valor normalizado do atributo j da instância xi, e os operadores min(xj),

max(xj) referem-se aos extremos do atributo j no conjunto de dados.

Esse procedimento reduz vieses induzidos por variáveis de alta magnitude, melhora

a sensibilidade do cálculo de similaridade e favorece uma difusão mais fiel à geometria

local dos dados.

32



3.2 Construção do Grafo Local via K-Vizinhos Mais Próximos

Nesta seção, serão apresentados os fundamentos da construção do grafo local via k vizinhos

mais próximos (KNN), incluindo o núcleo gaussiano de conectividade, o procedimento de

normalização probabiĺıstica, os critérios de ajuste do parâmetro k, e as estratégias de

implementação que garantem escalabilidade e reprodutibilidade.

Para modelar a estrutura geométrica dos dados, o DA-DGM constrói um grafo de

vizinhança baseado em KNN. Para cada instância xi, identifica-se um conjunto Nk(xi) ⊆
X com as k instâncias mais próximas, segundo a métrica euclidiana.

A conectividade local é então quantificada por um núcelo gaussiano (heat kernel)

sobre as distâncias, Equação (13), aplicado apenas para j ∈ Nk(xi). O valor de k controla

o alcance local da difusão: valores menores de k destacam microestruturas e anoma-

lias pontuais, enquanto valores maiores suavizam irregularidades, reforçando estruturas

globais.

Para garantir interpretabilidade probabiĺıstica, os pesos de cada instância são nor-

malizados de forma que a soma de cada linha da matriz de transição seja 1. O termo de

normalização é dado por:

d(xi) = 1 +
∑

j∈Nk(xi)\{xi}

e−
∥xi−xj∥

2

ε (23)

em que o termo 1 representa o auto-laço. Devido à construção via k vizinhos mais

próximos, a matriz de transição P = [Pij] é esparsa e localmente adaptada, ou seja,

os elementos Pij são não nulos apenas para as transições entre uma instância xi e seu con-

junto de k vizinhos mais próximos (j ∈ Nk(xi)), e incorpora a configuração geométrica

local e as interações com esses vizinhos.

A inclusão da etapa de k vizinhos mais próximos é necessária para garantir a viabi-

lidade e a eficácia do DA-DGM, uma vez que ela estabelece a estrutura de vizinhança local

sobre a qual a difusão opera. Se essa restrição não fosse imposta, a matriz de transição

seria totalmente conectada (densa), o que resultaria em um custo computacional e de

memória da ordem de Θ(n2d) (no caso da construção de todas as distâncias), limitando

a escalabilidade do método para grandes volumes de dados. Ao restringir o cálculo do

núcleo gaussiano apenas aos k vizinhos mais próximos, o método assegura que a matriz P

seja esparsa e localmente adaptada, o que permite ao algoritmo alcançar um crescimento

em tempo médio sub-quadrático (ver Seção 3.5) para conjuntos multidimensionais e man-

ter a sensibilidade geométrica local crucial para a identificação precisa de microestruturas

e anomalias pontuais.

Por fim, adotou-se k ≥ 5 como valor mı́nimo para garantir uma conectividade local
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mı́nima e estimativas estáveis das probabilidades de transição. O parâmetro k foi ajustado

automaticamente para cada base de dados, mantendo-o pequeno em relação ao tamanho

da amostra n, de modo a equilibrar sensibilidade local e robustez global. É importante

distinguir o ajuste de k da otimização do parâmetro de escala ε. Embora k seja ajustado

automaticamente (no sentido de ser adaptativo ao conjunto de dados), ele é determinado

por um procedimento de busca emṕırica iterativa (detalhado no Algoritmo 2). Nesse

procedimento, k é inicializado e incrementado em passos fixos (∆k) até que se atinja um

critério de parada, como o limite superior kmax ou a estabilidade do parâmetro ε (isto

é, ε ≤ 1). Assim, o ajuste de k visa garantir a estabilidade do grafo local e manter

a esparsidade, sendo guiado por hiperparâmetros de busca (k0, ∆k, kmax), e não pela

maximização direta de um critério informacional, como ocorre com a Entropia de Shannon

para a seleção de ε.

A formulação da normalização na Equação (23) constitui uma adaptação local

e esparsa da definição geral de Cadeias de Markov Geométricas, Equações (8) e (9),

embora ambas sirvam ao mesmo propósito probabiĺıstico de garantir que a soma das

probabilidades de transição de uma linha seja unitária. A principal distinção é dupla:

primeiro, o fator d(xi) na Equação (23) restringe explicitamente a soma dos pesos apenas

ao conjunto limitado dos k vizinhos mais próximos, Nk(xi)\{xi}, uma estratégia essencial

para garantir a escalabilidade do DA-DGM e manter a matriz P esparsa, mitigando o

custo quadrático, O(N2), de matrizes densas. Segundo, o termo de afinidade do auto-

laço, k(xi, xi), é explicitamente fixado em 1 e somado separadamente, diferindo da inclusão

impĺıcita do auto-laço na soma total da Equação (9) sobre todo o conjunto X.

As consultas de KNN foram realizadas por meio de uma KD-Tree (Moore, 1991)

em bases multidimensionais, aproveitando a indexação espacial para otimizar a velocidade

das buscas. Nos casos em que d = 1, utilizou-se o método de força bruta, o qual preserva

resultados exatos com complexidade computacional total de O(n2 d) para a construção do

grafo. Ressalta-se que, para ordenar as distâncias do KNN, adotou-se o método estável

mergesort, que resolve empates de forma determińıstica e mantém o próprio ponto na

primeira posição da lista de vizinhos (distância zero). Desconsidera-se essa posição inicial

no cálculo dos pesos (utilizam-se apenas (j ≥ 1), o que preserva a definição de Pii e

assegura reprodutibilidade dos resultados, com custo adicional despreźıvel por ocorrer em

vetores de tamanho k por linha.

3.3 Seleção do Parâmetro de Escala via Entropia de Shannon

Esta seção define o parâmetro de escala (ε) e explica como ele é estimado maximizando-se

a entropia de Shannon por meio de uma busca global em grade logaŕıtmica seguida de

refinamento local.
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O parâmetro de escala, também denominado parâmetro de difusão ε em vários

contextos, desempenha um papel fundamental em métodos que envolvem a análise de da-

dos por difusão, como os Mapas de Difusão. Este parâmetro é frequentemente associado à

noção de similaridade entre os dados em um espaço métrico, influenciando diretamente a

conectividade do grafo que modela essas relações. Em termos mais práticos, o parâmetro

de escala define o “tamanho” da vizinhança considerada ao avaliar a similaridade entre

pontos de dados, afetando a matriz de similaridade que é central para muitos algoritmos

de aprendizado de máquina e análise de dados (Silva, 2012; Breiman, 2001; Singer et

al., 2009). Valores pequenos de ε privilegiam conexões locais, produzindo matrizes de

transição esparsas que capturam detalhes geométricos finos, ao passo que valores grandes

promovem conectividade quase uniforme e, consequentemente, borram variações relevan-

tes (Singer; Wu, 2011; Coifman; Lafon, 2006).

A seleção de hiperparâmetros em modelos estocásticos, como a escolha do parâmetros

de escala, é crucial, mas heuŕısticas ad hoc ainda são comuns porque não existe um va-

lor universalmente ótimo. A escolha do valor de ε depende do conjunto de dados em

questão. Neste trabalho, adota-se um critério de natureza informacional: escolher o valor

do parâmetro de escala que maximiza a entropia de Shannon das entradas diagonais da

matriz de transição, associadas às probabilidades de auto-transição. Até o momento, não

foram encontrados registros desse critério na literatura.

Do ponto de vista estat́ıstico, a entropia de Shannon quantifica a incerteza ou de-

sordem de um sistema: entropias maiores indicam maior variabilidade na distribuição de

probabilidades e, portanto, aumento de imprevisibilidade. Explorando esse prinćıpio, a

estratégia proposta usa a entropia da diagonal de P como regularizador dinâmico. Maxi-

mizar essa quantidade desencoraja persistências extremas, isto é, estados excessivamente

estáveis ou puramente transitórios, e produz uma distribuição mais homogênea de proba-

bilidades de auto-transição. O modelo resultante torna-se menos suscet́ıvel a sobreajustes

a dinâmicas frágeis ou ruidosas, ampliando sua capacidade de generalização. Diferente-

mente de métodos que requerem dados externos de treinamento, esta abordagem baseia-se

apenas em propriedades intŕınsecas de P . A formulação matemática correspondente é

apresentada a seguir.

Seja P = [Pij] a matriz de transição introduzida na Equação (8), em que k(xi, xj),

Equação (13), é o núcleo gaussiano e o termo de normalização, d(xi), é dado na Equação

(23).

Esse núcleo gaussiano, Equação (13), representa uma generalização do método

DGM original, que empregava vetores normais para simplificação de malhas, para o con-

texto de conjuntos genéricos de dados (DGM-e). Essa mudança substitui a dependência

de vetores normais pela distância Euclidiana (∥xi− xj∥2) no espaço de atributos, o que é

essencial para aplicar o método a dados tabulares multivariados.
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Para determinar o parâmetro de escala automaticamente, adota-se como critério a

entropia de Shannon das auto-probabilidades Pii, que medem a permanência da difusão

em cada ponto (entradas diagonais):

Pii =
1

d(xi)
. (24)

A entropia de Shannon associada a essas probabilidades é:

H(P ) = −
n∑

i=1

Pii ln(Pii), (25)

e o parâmetro de escala selecionado sob o critério de Shannon é:

ε = argmax
ε

H(P ). (26)

A otimização automática é viável porque o Pii de cada instância é diretamente

dependente do fator de normalização d(xi), Equação (24), que por sua vez é uma função

do parâmetro de escala ε, Equação (23)). O ε regula geometricamente a conectividade

local no grafo; assim, ao variar ε, varia-se o vetor de auto-probabilidades. O critério da

maximização da Entropia de Shannon é, portanto, aplicado como uma função objetivo

para encontrar o ε que gera o maior contraste (ou variabilidade) na distribuição dos valores

de Pii. Esse ε ideal equilibra a alta probabilidade de auto-transição em anomalias isoladas

(altos Pii) com a baixa probabilidade de auto-transição em instâncias normais (baixos Pii),

tornando a distribuição dos escores mais discriminativa e eliminando a dependência do

ajuste manual de hiperparâmetros.

A entropia favorece um equiĺıbrio entre pontos densos (pequenos Pii) e isolados

(altos Pii), amplificando o contraste entre instâncias t́ıpicas (normais) e aquelas que se

desviam do padrão (anômalas).

O parâmetro de escala ε é cŕıtico e sua faixa de valores ideal depende intrinseca-

mente da distribuição das distâncias no conjunto de dados. Essa faixa define o espaço

em que ε deve ser buscado para capturar adequadamente a geometria local e global dos

dados. A estratégia de maximização da entropia de Shannon, Equação (26), é aplicada

para localizar o ponto ótimo dentro dessa faixa relevante.

A estimação do parâmetro de escala ocorre em duas etapas: uma busca global

sobre malha logaŕıtmica e um refinamento local em torno do máximo identificado. Essa

abordagem hierárquica garante tanto a robustez quanto a precisão do parâmetro. Embora

o limite teórico superior de ε seja o diâmetro do conjunto de dados, e o inferior, o limite

de conectividade, a busca é implementada sobre uma malha logaŕıtmica. Esta escolha é
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justificada pela necessidade de cobrir eficientemente múltiplas ordens de magnitude, visto

que ε impacta a conectividade de forma exponencial. Os limites experimentais ajustáveis

(como ε ∈ [10−15, 100]) são definidos para serem conservadores, abrangendo de forma

robusta os limites de distância teóricos em conjuntos de dados que foram previamente

normalizados para o intervalo 0-1. A normalização tende a concentrar o diâmetro da

maioria dos conjuntos em uma ordem de magnitude próxima de 1, garantindo que a

busca entre 10−15 e 100 encontre o ótimo de entropia mesmo em conjuntos com distâncias

mı́nimas extremamente pequenas ou que exijam suavização máxima.

O refinamento local define um intervalo I centrado no valor ótimo encontrado na

busca global (εg). A amplitude desse intervalo é controlada pelo parâmetro largura relativa

(δ), que estabelece I = [(1 − δ)εg, (1 + δ)εg]. A largura relativa é um dos parâmetros de

entrada listados no Algoritmo 2 e garante que a otimização local ocorra em um raio

limitado do valor de escala global.

Para conjuntos de dados unidimensionais previamente normalizados, utiliza-se di-

retamente ε = 1, conforme evidências experimentais que apontam para um desempenho

ótimo sem a necessidade de otimização adicional. Esse valor é consistente com a for-

mulação original da DGM e de sua extensão, a DGM-e, que implicitamente adota o

mesmo parâmetro, garantindo robustez e simplicidade na aplicação.

3.4 Detecção de Anomalias

Esta seção apresenta o mecanismo de detecção de anomalias do DA-DGM, detalhando

como o valor de Pii é utilizado como medida de isolamento e convertido em um ranking

de anormalidade. Descreve-se o procedimento de ordenação das instâncias, o uso opcional

da taxa de contaminação ν para rotulagem direta e o funcionamento do método quando

tal parâmetro é desconhecido. Por fim, introduz-se o algoritmo que reúne todas as etapas

do processo até a geração da lista final de anomalias.

Uma vez definido o parâmetro de escala e constrúıda a matriz P , o método prosse-

gue para a etapa de detecção. A lógica é simples: quanto maior for Pii, maior o isolamento

da instância xi, e, portanto, maior a chance de ser uma anomalias.

As instâncias são ranqueadas por:

r = argsort(Pii, decrescente), (27)

de forma que r[1] representa a instância mais anômala.

O algoritmo oferece dois modos de classificação: quando a taxa de contaminação

ν, que representa a proporção ou porcentagem esperada de anomalias em um determi-

nado conjunto de dados, é conhecida, o método rotula como anômalas as ⌈νn⌉ primeiras
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posições de r; caso contrário, retorna-se o vetor r como um ranking cont́ınuo, permi-

tindo análise interativa ou definição posterior do limiar de corte com base em critérios

estat́ısticos ou conhecimento de domı́nio.

O Algoritmo 2 formaliza todas as etapas, desde o pré-processamento até a geração

do ranking final de anomalias.
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Algoritmo 2 DA-DGM: Detecção Automática de Anomalias por Difusão Geométrica
Markoviana

Require: Dados normalizados X ∈ Rn×d.
Require: Malha logaŕıtmica E = {εj}mj=1, definida conforme a base:

� 1D: ε = 1 (fixo);
� 2D/3D: ε ∈ [10−8, 10−1];
� Multivariadas com atributos espećıficos (e.g., financeiros): ε ∈ [10−15, 100];
� Demais multidimensionais: ε ∈ [10−4, 103].
(Limites ajustáveis para garantir contraste adequado em Pii.)

Require: Parâmetros: k0 (ińıcio), ∆k (passo), kmax (limite superior), Nrefine (padrão
= 20), δ (largura relativa; padrão = 0,20).
Refinamento local em I = [(1− δ) εg, (1 + δ) εg] com Nrefine amostras uniformes.

Ensure: Parâmetro de escala ε, número final de vizinhos keff, vetor de auto-
probabilidades P ∗

ii, ranking r
1: if d = 1 then ▷ Valor fixo para dados unidimensionais
2: Definir keff ← n, ε∗ ← 1
3: Ir para Cálculo Final
4: end if
5: Inicializar k ← k0
6: repeat
7: Computar distâncias quadradas D ∈ Rn×k via KNN-Distâncias(X, k) ▷ KNN-

Distâncias retorna, para cada ponto, as k menores distâncias quadradas (incluindo
a si mesmo)

8: for all ε ∈ E do

9: Calcular Pii(ε) com AutoProbs(D, ε) ▷ Pii =
1

1 +
∑k

j=2 e
−∥xi−xij

∥2/ε

10: Calcular H(ε) = −
∑

i Pii logPii

11: end for
12: Determinar εg ← argmaxε∈E H(ε)
13: Definir I = [(1− δ)εg, (1 + δ)εg]; amostrar Nrefine valores {ε̃ℓ} ⊂ I
14: for all ε̃ℓ do ▷ Refinamento local
15: Repetir o cálculo de Pii e H(ε̃ℓ)
16: end for
17: Selecionar ε← argmaxH entre todos os valores testados
18: if ε ≤ 1 ou k ≥ kmax then
19: Definir keff ← k e sair do laço
20: else
21: Atualizar k ← k +∆k
22: end if
23: until condição de parada

Cálculo Final:
24: Recalcular D ← KNN-Distâncias(X, keff)
25: Obter Pii ← AutoProbs(D, ε)
26: Gerar r← argsort(−Pii)
27: return ε, keff, Pii, r
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3.5 Análise de Complexidade

Esta seção apresenta a complexidade computacional do DA-DGM, relacionando o custo

temporal e o uso de memória aos parâmetros do algoritmo. Diferenciam-se os casos

unidimensionais e multidimensionais, ressaltando o impacto da varredura exaustiva ou

do uso de KD-Tree na busca de vizinhos. Ao final, descrevem-se a expressão geral do

tempo de execução, o pico de memória associado e uma tabela comparativa com outros

algoritmos.

Para compreender o comportamento algoŕıtmico em diferentes cenários, é ne-

cessário primeiro estabelecer a notação e identificar os fatores que determinam o custo

computacional em cada regime dimensional.

Sejam n o número de instâncias, d a dimensionalidade, k o número de vizinhos por

difusão, m a cardinalidade da malha global de ε, r a cardinalidade do refinamento local,

c = m+ r o total de valores de ε avaliados por tentativa, e t = ⌈(kmax−kstart)/kstep⌉+1 o

número máximo de iterações do laço adaptativo de k. No Algoritmo 2, a cada tentativa

de k ocorre um pré-cálculo de vizinhos seguido da avaliação de c valores de ε sobre o

mesmo conjunto de distâncias.

O mecanismo de busca de vizinhança adota varredura exaustiva quando d = 1 e

KD-Tree quando d ≥ 2. Para d = 1, impõe-se k = n e realiza-se uma comparação todos-

contra-todos entre os pontos; como não há etapa relevante de indexação, o custo temporal

reduz-se ao cálculo de todas as distâncias, isto é, Θ(n2d) = Θ(n2). As distâncias podem ser

mantidas em uma matriz n×n, o que implica uso de memória Θ(n2). Para d ≥ 2, com KD-

Tree, o custo médio do pré-cálculo de k-NN por tentativa é O
(
d n log n+ d nk

)
, enquanto

a memória para armazenar as k distâncias por ponto é Θ(nk); em alta dimensionalidade

pode haver degradação para O(n2d).

Dado o bloco de distâncias D ∈ Rn×k, cada valor de ε é avaliado em Θ(nk) para

computar os pesos gaussianos e Pii. Em cada tentativa de k, a busca global com m valores

e o refinamento local com r valores totalizam Tε = Θ(c n k). Durante a busca global, o

Algoritmo 2 mantém transitoriamente uma lista com m vetores Pii de tamanho n, o que

gera pico adicional de memória Θ(mn) além de Θ(nk); esse pico não persiste fora da

função.

Somando as parcelas por tentativa de k e considerando até t iterações, o tempo

total para d ≥ 2 é

Ttotal = O
(
t
[
d n log n+ d nk + c nk

])
, (28)

com pico de memória

Mpico = Θ(nk +mn). (29)
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Tabela 1: Comparação metodológica e de complexidade entre algoritmos de
detecção de anomalias.

Algoritmo Complex. Escala Sensibilidade a
parâmetros

Base conceitual

DA-DGM
(d≥2)

O
(
t [dN logN+

dNk + cNk]
) Subquadrática

(média)
Baixa (ε automatizado
por entropia)

Difusão geom.
Markoviana

DA-DGM
(d=1)

Θ(N2) Quadrática
(alta)

Baixa (ε fixo em 1) Difusão geom.
Markoviana

KNN O(N2d) Quadrática
(alta)

Alta (ajuste manual de k) Distância / proximidade

LOF / COF O(N2d) Quadrática
(alta)

Alta (ajuste manual de k) Densidade local relativa

ABOD (fast) O(N2 +Nk2) Quadrática
(alta)

Alta (variância angular) Ângulo / distância

HBOS O(N) Linear
(baixa)

Moderada (tamanho do
bin)

Estat́ıstica (histograma)

IForest
(teste)

O(N t logψ) Quase linear
(baixa)

Moderada (t, subamostra
ψ)

Particionamento de
isolamento

Notas: N instâncias; d dimensionalidade; k vizinhos; t iterações/árvores; ψ subamostra; c nº de valores
de ε.

Para d = 1, como o Algoritmo 2 fixa k = n e avalia um único ε, valem Ttotal = Θ(n2)

e Mpico = Θ(n2). Na prática, com t, k, c moderados, o termo dominante em n para d ≥ 2

é tipicamente n log n do KD-Tree, resultando em crescimento sub-quadrático; a etapa

espećıfica do DA-DGM após o pré-cálculo escala linearmente em c n k.

A tabela a seguir resume a complexidade temporal e o contraste metodológico entre

os algoritmos em que N é o número de instâncias, d é a dimensionalidade, k é o número

de vizinhos, t é o número de iterações/árvores, ψ é o tamanho da subamostra e c é o total

de valores ε avaliados por tentativa.

O contraste metodológico entre o DA-DGM e os algoritmos de referência revela

importantes trade-offs entre escalabilidade e robustez geométrica. Em termos de comple-

xidade algoŕıtmica, o DA-DGM, ao utilizar indexação espacial (KD-Tree) e reutilização de

vizinhanças (custo médio sub-quadrático para d ≥ 2), é mais escalável que KNN, LOF,

COF e ABOD (tipicamente O(N2)), embora seja menos eficiente que IForest e HBOS

(Quase-Linear/Linear). A principal distinção reside na sensibilidade a parâmetros: en-

quanto métodos de vizinhança como KNN e LOF dependem criticamente do ajuste manual

de k, o DA-DGM elimina a dependência do ajuste manual do parâmetro de escala (ε)

por meio da maximização automática da Entropia de Shannon. Quanto à interpretabi-

lidade, o DA-DGM ancora-se em conceitos geométricos (probabilidade de auto-transição

Pii), sendo capaz de capturar relações em variedades curvas, ao passo que o IForest, em-

bora eficiente, baseia-se em particionamentos retiĺıneos, preservando apenas parcialmente

estruturas geométricas complexas.
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4 AVALIAÇÃO EXPERIMENTAL

Este caṕıtulo descreve os experimentos realizados com o DA-DGM, conduzidos em duas

etapas complementares. Inicialmente, foram utilizados conjuntos de dados sintéticos, nos

quais as instâncias normais formam estruturas geométricas complexas e as anomalias

estão dispersas em diferentes regiões. Esses conjuntos permitem controle rigoroso sobre

a geometria, o ńıvel de contaminação e as escalas, possibilitando a validação precisa do

ranqueamento baseado nas autoprobabilidades de transição e no parâmetro de escala ε,

selecionado por meio da maximização da entropia de Shannon. Essa abordagem testou

a robustez do algoritmo em diversas distribuições. Posteriormente, o método foi avaliado

em dez bases de dados reais com diferentes dimensionalidades e proporções de anomalias,

para verificar seu desempenho em cenários práticos.

4.1 Métrica de Avaliação

Esta seção apresenta a métrica utilizada para avaliar o desempenho dos métodos, ado-

tando a Área Sob a Curva ROC (AUC-ROC) como medida principal. Resume-se o fun-

cionamento da curva ROC por meio das taxas TPR (True Positive Rate) e FPR (False

Positive Rate), bem como a interpretação probabiĺıstica da AUC e seus intervalos de qua-

lidade, justificando sua escolha por ser independente de limiar, robusta a transformações

monótonas e adequada à comparação de algoritmos de detecção de anomalias.

A métrica adotada é a AUC-ROC, por oferecer medida global, independente de

limiar e estável a transformações monótonas dos escores (Bradley, 1997; Fawcett, 2006).

A curva ROC plota a Taxa de Verdadeiros Positivos (TPR) no eixo y em função da Taxa

de Falsos Positivos (FPR) no eixo x (Fawcett, 2006), com

TPR =
TP

TP + FN
e FPR =

FP

FP + TN
.

em que TP (True Positive) e FN (False Negative) correspondem, respectivamente, a

anomalias corretamente e incorretamente identificadas, enquanto TN (True Negative) e

FP (False Positive) denotam normais corretamente e incorretamente identificados.

A AUC quantifica a área sob a ROC e admite interpretação probabiĺıstica: a pro-

babilidade de o classificador ranquear uma instância positiva aleatória acima de uma

negativa aleatória (Bradley, 1997; Hand; Till, 2001). Seus valores variam de 0 a 1 (com

0,5 indicando desempenho aleatório e 1,0 separação perfeita) (Fawcett, 2006).

Para referência interpretativa, (Hosmer David W.; Lemeshow; Sturdivant, 2013) sugerem:

0,7 ≤ AUC < 0,8 (aceitável), 0,8 ≤ AUC < 0,9 (excelente) e AUC ≥ 0,9 (excep-

cional). A AUC-ROC é menos senśıvel do que a acurácia às variações de prevalência

e a custos desiguais de erro e não exige a definição prévia de um limiar (Bradley, 1997;
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Fawcett, 2006; Hand; Till, 2001). Assim, ela é apropriada para comparar métodos em

detecção de anomalias quando o ponto de operação não é previamente fixado (Samariya;

Thakkar, 2023).

4.2 Protocolo de Comparação e Visualizações

Esta seção apresenta o protocolo de comparação e visualizações. Para suporte visual,

apresentam-se boxplots das auto-probabilidades Pii e projeções uni, bi e tridimensionais

que auxiliam na interpretação do ranqueamento e na distinção entre instâncias normais

e anômalas.

Esta seção descreve o protocolo experimental empregado para comparar o DA-DGM com

métodos clássicos de detecção de anomalias, bem como as visualizações utilizadas na

análise dos resultados. Diante da variedade de técnicas dispońıveis, a escolha de um

método adequado não é trivial; por isso foram selecionados seis algoritmos representati-

vos de diferentes famı́lias metodológicas (Samariya; Thakkar, 2023): HBOS (Goldstein;

Dengel, 2012) (estat́ıstico), LOF (Breunig et al., 2000) e COF (Tang et al., 2002) (basea-

dos em densidade), KNN (Knorr; Ng; Tucakov, 2000) e ABOD (Kriegel; Schubert; Zimek,

2008) (baseados em distância) e Isolation Forest (Liu; Ting; Zhou, 2008) (baseado em

isolamento). Todas as implementações utilizaram a biblioteca PyOD (Zhao; Nasrullah;

Li, 2019) e foram configuradas apenas com a taxa de contaminação nominal de cada

conjunto, sem ajustes adicionais, o que espelha condições de uso real e garante compara-

bilidade justa entre métodos. Embora Bouman, Bukhsh e Heskes (2024) relatem que o

Extended Isolation Forest se destaca em anomalias globais e o KNN em anomalias locais,

o Isolation Forest foi mantido aqui como representante canônico da famı́lia de isolamento

em virtude de sua maturidade e ampla adoção.

Como apoio interpretativo, apresentam-se boxplots das auto-probabilidades Pii, que

evidenciam posição, dispersão, assimetria e anomalias; e projeções uni, bi e tridimensionais

para contraste visual entre instâncias normais e anômalas. No ranqueamento do DA-

DGM (ordenação decrescente de Pii), as anomalias tendem a ocupar os percentis mais

baixos (primeiras posições), refletindo maiores auto-probabilidades em regiões de baixa

conectividade difusiva.

4.3 Conjuntos de Dados Sintéticos

Os experimentos com dados sintéticos foram divididos em três grupos: (i) distribuições

unidimensionais Gaussiana, Beta e Gama; (ii) seis conjuntos bidimensionais com geome-

trias distintas (Anel, Cantos, Curvas, Espiral, Gaussiano e Ondas); e (iii) três conjuntos

tridimensionais mais complexos (Cantos 3D, Curva Helicoidal e Espiral 3D). Para cada
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grupo especificam-se o processo de geração, o critério de rotulagem das anomalias, os

parâmetros do DA-DGM e as métricas usadas na comparação com os métodos de re-

ferência.

4.3.1 Dados Unidimensionais

Geraram-se três conjuntos unidimensionais de 10.000 instâncias a partir de distribuições

estat́ısticas diferentes: Gaussiana, Beta (α = 2, β = 5) e Gama (α = 5, β = 1). As

anomalias foram identificadas pela regra do Z-score (|z| > 3σ), resultando em 23, 34 e 91

anomalias, respectivamente.

A Tabela 2 apresenta, para essas distribuições, o número de anomalias detectadas

corretamente por cada método e a AUC correspondente.

Tabela 2: Resultados consolidados para os conjuntos de dados unidimensio-
nais.

Distribuição Métrica

D
A
-D

G
M

K
N
N

H
B
O
S

L
O
F

C
O
F

A
B
O
D

IF
o
re

st

Gaussiana
Anomalias 23 16 7 17 9 14 15
AUC (%) 100,00 99,85 99,89 99,96 93,45 99,74 99,94

Beta
Anomalias 34 30 20 5 0 21 34
AUC (%) 100,00 99,99 99,90 92,81 63,69 99,88 100,00

Gama
Anomalias 91 71 22 22 6 60 78
AUC (%) 100,00 99,82 99,98 60,91 58,35 99,46 99,96

AUC (%) = área sob a curva ROC; valores em negrito indicam o melhor resultado em cada linha.

A Figura 7 resume os resultados obtidos para as distribuições Gaussiana, Beta e

Gama. Nos histogramas, observa-se que as anomalias se concentram nas regiões de cauda

das distribuições normais, em que a densidade de pontos é menor. Os diagramas de caixa

(boxplots), que representam o ranking do modelo DA-DGM, mostram que as instâncias

normais se distribuem por toda a faixa de percentis (0-100), com mediana em 50%. Em

contrapartida, para todas as três distribuições, as anomalias são mapeadas para percentis

de ranking extremamente baixos, com suas distribuições inteiramente contidas abaixo

do percentil 1. Por fim, as curvas ROC indicam o desempenho dos sete algoritmos: o

DA-DGM alcançou 100% de AUC em todos os cenários, enquanto IForest, HBOS, KNN

e ABOD mantiveram AUCs consistentemente acima de 99%. Os modelos LOF e COF

registraram os menores valores, com quedas acentuadas na distribuição Gama, em que

suas AUCs foram de 60,91% e 58,35%, respectivamente.

44



Figura 7: Resultados para as distribuições de dados unidimensionais Gaus-
siana, Beta e Gama. Linha 1: histogramas das amostras, em que barras
azuis representam instâncias normais e vermelhas indicam anomalias. Linha
2: boxplots dos percentis do ranqueamento da probabilidade de auto-transição
obtidos pelo DA-DGM (azul = normal, vermelho = anômalo). Linha 3: curvas
ROC com as áreas sob a curva (AUC) dos algoritmos avaliados, permitindo
comparar seu desempenho discriminatório.

Fonte: O autor, 2025.

4.3.2 Dados Bidimensionais

Inspirado no trabalho de Aryal, Santosh e Dazeley (2021), constrúıram-se seis conjuntos

de dados bidimensionais denominados Anel, Cantos, Curvas, Espiral, Gaussiano e Ondas,

cada um contendo pouco mais de 2.000 instâncias e projetado para reproduzir diferentes

configurações geométricas, com taxas de anomalia previamente controladas.

A Tabela 3 resume, para cada conjunto, o total de anomalias recuperadas correta-

mente e a AUC dos métodos avaliados.
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Tabela 3: Resultados consolidados para os conjuntos de dados bidimensionais.

Conjunto
de dados

Métrica

D
A
-D

G
M

K
N
N

H
B
O
S

L
O
F

C
O
F

A
B
O
D

IF
o
re
st

Anel
Anomalias 11 11 0 11 11 11 7
AUC (%) 100,00 100,00 93,84 100,00 100,00 100,00 99,86

Cantos
Anomalias 12 12 9 12 12 12 0
AUC (%) 100,00 100,00 99,95 100,00 100,00 100,00 82,93

Curvas
Anomalias 12 12 1 12 12 12 1
AUC (%) 100,00 100,00 72,93 100,00 100,00 100,00 85,34

Espiral
Anomalias 15 15 1 15 15 15 3
AUC (%) 100,00 100,00 67,61 100,00 100,00 100,00 68,90

Gaussiano
Anomalias 20 20 16 20 16 20 17
AUC (%) 100,00 100,00 99,76 100,00 99,82 100,00 99,94

Ondas
Anomalias 12 12 0 12 12 12 2
AUC (%) 100,00 100,00 65,42 100,00 100,00 100,00 79,34

AUC (%) = área sob a curva ROC; valores em negrito indicam o melhor resultado em cada linha.

As Figura 8 e 9 apresentam os resultados para os seis conjuntos de dados bidimen-

sionais analisados. As curvas ε Ö entropia de Shannon mostram a presença de picos bem

definidos, utilizados para a seleção do parâmetro de escala em cada cenário. Os diagramas

de dispersão revelam que os conjuntos possuem geometrias complexas e não-lineares, com

anomalias distribúıdas tanto de forma global quanto local. Os boxplots, correspondentes

ao ranqueamento da probabilidade de auto-transição obtido pelo DA-DGM, mostram que

as instâncias normais se distribuem ao longo de toda a faixa de percentis (0–100), com

mediana próxima de 50%, enquanto as anomalias são sistematicamente mapeadas para

valores próximos de zero, com distribuições concentradas abaixo do percentil 1. Por fim,

as curvas ROC confirmam um desempenho agrupado em dois blocos: DA-DGM, KNN,

LOF e ABOD atingiram AUC de 100% em todos os testes, enquanto IForest e HBOS

apresentaram resultados variáveis, com quedas acentuadas nos cenários mais complexos,

registrando AUC entre 65,42% e 85,34%.
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Figura 8: Resultados para os conjuntos de dados bidimensionais Anel, Cantos
e Curvas. Linha 1: curvas ε Ö entropia de Shannon utilizadas para selecionar o
parâmetro de escala. Linha 2: gráficos de dispersão das instâncias classificadas
pelo DA-DGM (azul = normal, vermelho = anômalas). Linha 3: boxplots
dos percentis do ranqueamento da probabilidade de auto-transição. Linha
4: curvas ROC com as áreas sob a curva (AUC) dos algoritmos avaliados,
permitindo comparar seu desempenho discriminatório.

Fonte: O autor, 2025.
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Figura 9: Resultados para os conjuntos de dados bidimensionais Espiral,
Gaussiano e Ondas. Linha 1: curvas ε Ö entropia de Shannon utilizadas para
selecionar o parâmetro de escala. Linha 2: gráficos de dispersão das instâncias
classificadas pelo DA-DGM (azul = normal, vermelho = anômalas). Linha 3:
boxplots dos percentis do ranqueamento da probabilidade de auto-transição.
Linha 4: curvas ROC com as áreas sob a curva (AUC) dos algoritmos avalia-
dos, permitindo comparar seu desempenho discriminatório.

Fonte: O autor, 2025.

4.3.3 Dados Tridimensionais

Para simular cenários de maior complexidade espacial, geraram-se três conjuntos tridi-

mensionais: Cantos 3D, Curva Helicoidal e Espiral 3D, cada qual com pouco mais de

2.000 instâncias e proporções conhecidas de anomalias.
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A Tabela 4 lista o total de anomalias identificadas corretamente e a AUC corres-

pondente.

Tabela 4: Resultados consolidados para os conjuntos de dados tridimensionais.

Conjunto
de dados

Métrica

D
A
-D

G
M

K
N
N

H
B
O
S

L
O
F

C
O
F

A
B
O
D

IF
o
re
st

Cantos 3D
Anomalias 15 15 15 15 14 15 9
AUC (%) 100,00 100,00 100,00 100,00 99,97 100,00 96,62

Curva
Helicoidal

Anomalias 10 10 10 10 10 10 5
AUC (%) 100,00 100,00 100,00 100,00 100,00 100,00 98,50

Espiral 3D
Anomalias 10 10 5 10 10 10 6
AUC (%) 100,00 100,00 99,27 100,00 100,00 100,00 98,42

AUC (%) = área sob a curva ROC; valores em negrito destacam o melhor resultado em cada linha.

A Figura 10 consolida os resultados para os três conjuntos de dados tridimensionais:

Cantos 3D, Curva Helicoidal e Espiral 3D. Os diagramas de dispersão revelam estruturas

de alta complexidade, incluindo múltiplos clusters esféricos, uma hélice e uma espiral

cônica, com anomalias distribúıdas globalmente no espaço. Os boxplots do modelo DA-

DGM mostram um resultado consistente em todos os três casos: as instâncias normais

ocupam toda a faixa de percentis de ranking (0-100), enquanto as anomalias são separadas

de forma perfeita, com seus rankings invariavelmente concentrados abaixo do percentil 1.

As curvas ROC indicam um desempenho excepcional de quase todos os algoritmos. Os

modelos DA-DGM, KNN, LOF, COF e ABOD atingiram um AUC de 100% em todos

os cenários. HBOS e IForest também obtiveram resultados excelentes, com seus piores

desempenhos registrando AUCs de 99,27% e 96,62%, respectivamente.
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Figura 10: Resultados para os conjuntos de dados tridimensionais Cantos
3D, Espiral 3D e Curva Helicoidal. Linha 1: curvas ε Ö entropia de Shannon
utilizadas para selecionar o parâmetro de escala. Linha 2: gráficos de dispersão
tridimensionais das instâncias classificadas pelo DA-DGM (azul = normal,
vermelho = anômalas). Linha 3: boxplots dos percentis do ranqueamento da
probabilidade de auto-transição. Linha 4: curvas ROC com as áreas sob a
curva (AUC) dos algoritmos avaliados, permitindo comparar o desempenho
discriminatório em cada cenário.

Fonte: O autor, 2025.
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4.4 Dados Reais

Nesta seção avalia-se o desempenho do DA-DGM em conjuntos de dados reais seleciona-

dos para cobrir amplo espectro de tamanhos, dimensionalidades e taxas de contaminação,

verificando se a robustez observada nos dados sintéticos se mantém em cenários práticos

e heterogêneos. Utilizaram-se cinco conjuntos da coleção ODDS (Rayana; Akoglu, 2016):

Ionosphere (351 instâncias, 33 atributos, 35,90% de anomalias) (Sigillito et al., 1989); Let-

ter (1.600 instâncias, 32 atributos, 6,25%) (Slate, 1991; Micenková; McWilliams; Assent,

2014; Rayana; Akoglu, 2016); MNIST (7.603 instâncias, 100 atributos, 9,21%) (Lecun et

al., 1998; Bandaragoda et al., 2014); Pima Indians Diabetes (768 instâncias, 8 atributos,

34,90%) (Kahn, ; Smith et al., 1988) e Vowels (1.456 instâncias, 12 atributos, 3,43%)

(Kudo; Toyama; Shimbo, 1999; Aggarwal; Sathe, 2015; Sathe; Aggarwal, 2016). A maio-

ria desses conjuntos tem origem no repositório de aprendizado de máquina da UCI (Kelly;

Longjohn; Nottingham, 2025), exceto o MNIST.

Embora o repositório ODDS original (https://odds.cs.stonybrook.edu/), acessado

em 3 de setembro de 2024) esteja atualmente indispońıvel, a autora (Rayana; Akoglu,

2016) mantém uma página pessoal com os datasets usados neste trabalho. O endereço

é: https://shebuti.com/outlier-detection-datasets-odds/, acessado em 22 de agosto de

2025. Em paralelo, a comunidade de pesquisa em detecção de anomalias tem adotado

crescentemente as súıtes PyOD (Zhao; Nasrullah; Li, 2019) e ADBench (Han et al., 2022),

que disponibilizam versões padronizadas e pré-processadas de datasets da UCI, OpenML

e coleções adicionais voltadas para visão computacional, processamento de texto e séries

temporais.

Além das bases apresentadas anteriormente, utilizaram-se cinco conjuntos reais re-

ferentes às despesas do Fundo Municipal de Saúde de João Pessoa (FMSJP) de 2016 a

2020, obtidos através do SAGRES (TCE-PB, 2023) e previamente analisados por Souza

(2021). A base original, disponibilizada como um único arquivo cobrindo 2016–2020, foi

adaptada aos experimentos por meio de desmembramento por exerćıcio, preservando me-

tadados e integridade dos registros. A rotulagem de anomalias tomou por referência as

ocorrências validadas por especialistas e consolidadas na Tabela 9 do estudo de Souza

(2021) sob o cenário de pior caso, entendido aqui como o critério mais restritivo, no qual

uma instância é considerada outlier verdadeiro apenas quando há concordância unânime

dos três especialistas; nesse critério, a base completa reúne 895 outliers. Essas ocorrências

foram reconciliadas com o ano de ocorrência e distribúıdas entre os exerćıcios, formando

cinco bases anuais com rótulos validados e as seguintes caracteŕısticas: FMSJP 2016,

4.208 instâncias, 23 atributos e 146 anomalias (3,47%); FMSJP 2017, 4.372 instâncias,

23 atributos e 159 anomalias (3,64%); FMSJP 2018, 4.435 instâncias, 23 atributos e 201

anomalias (4,53%); FMSJP 2019, 4.131 instâncias, 23 atributos e 185 anomalias (4,48%);

e FMSJP 2020, 3.243 instâncias, 23 atributos e 204 anomalias (6,29%). A inclusão desses
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dados permite avaliar o desempenho do DA-DGM em informação financeira e adminis-

trativa real, verificando a manutenção da robustez observada em cenários sintéticos e

repositórios padronizados diante de um contexto heterogêneo com anotações validadas

por especialistas.

Neste estudo, empregaram-se as taxas de contaminação conhecidas para facilitar a

apresentação dos resultados e validar a correta detecção de anomalias, assegurando que o

protocolo experimental permaneça comparável aos relatados na literatura. Os resultados

obtidos pelo DA-DGM são apresentados a seguir.

A Tabela 5 consolida, para cada conjunto, o número de anomalias recuperadas

corretamente e a AUC obtida pelo DA-DGM e pelos métodos comparativos.

Tabela 5: Resultados consolidados para os conjuntos de dados reais.

Conjunto
de dados

Métrica

D
A
-D

G
M

K
N
N

H
B
O
S

L
O
F

C
O
F

A
B
O
D

IF
o
re
st

Ionosphere
Anomalias 110 110 61 97 97 104 81
AUC (%) 94,11 93,16 65,46 89,03 86,13 91,89 85,04

Letter
Anomalias 48 39 7 44 43 39 11
AUC (%) 92,28 89,50 59,03 88,72 87,34 89,94 62,96

MNIST
Anomalias 288 283 101 169 148 205 232
AUC (%) 83,23 80,41 61,40 64,98 62,18 71,89 82,41

Pima
Anomalias 150 148 145 118 113 142 128
AUC (%) 70,97 71,37 69,56 59,78 58,22 67,05 66,13

Vowels
Anomalias 33 27 6 18 31 36 6
AUC (%) 97,10 97,97 68,07 94,43 94,93 97,05 71,63

FMSJP 2016
Anomalias 67 70 19 20 16 64 77
AUC (%) 94,06 94,43 54,86 74,95 68,08 92,83 96,04

FMSJP 2017
Anomalias 88 89 53 37 29 84 97
AUC (%) 94,67 96,04 67,40 75,47 66,79 91,03 97,77

FMSJP 2018
Anomalias 100 104 70 38 48 84 128
AUC (%) 87,85 87,69 76,21 79,96 70,42 84,84 97,47

FMSJP 2019
Anomalias 101 111 87 18 23 83 132
AUC (%) 90,87 92,16 79,41 78,69 67,32 86,77 98,29

FMSJP 2020
Anomalias 94 96 108 33 31 83 137
AUC (%) 87,75 87,74 82,03 68,72 64,96 86,04 96,91

AUC (%) = área sob a curva ROC. Os valores em negrito indicam simultaneamente o melhor desempenho
em cada linha e os resultados obtidos pelo DA-DGM.

Inicialmente, é preciso registrar que em todos os painéis, cada coluna de figuras

apresenta, de cima para baixo: (a) a curva ε Ö entropia de Shannon, cujo máximo define
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o parâmetro de escala; (b) o boxplot das posições no ranqueamento da probabilidade de

auto-transição, mostrando o deslocamento sistemático dos escores anômalos para percentis

inferiores; e (c) a curva ROC com a área sob a curva (AUC), permitindo comparar a

capacidade discriminativa dos diferentes algoritmos.

As Figuras 11 a 14 reúnem os resultados do DA-DGM para todos os conjuntos de

dados reais avaliados. As duas primeiras Figuras (11 e 12) abrangem as bases Ionosphere,

Letter, MNIST, Pima e Vowels, além do conjunto FMSJP 2016. As áreas sob a curva ROC

revelam um cenário desafiador, no qual nenhum algoritmo atingiu desempenho perfeito e

há variação considerável entre as bases. Os modelos DA-DGM e KNN destacaram-se com

os maiores valores de AUC na maioria dos casos; por exemplo, DA-DGM obteve 94,11%

na base Ionosphere e KNN alcançou 97,97% na base Vowels. Em contrapartida, HBOS e

IForest estiveram, em geral, entre os de menor desempenho. A base Pima mostrou-se a

mais dif́ıcil, com AUCs variando entre 58,22% e 71,37%, achado corroborado pelos boxplots

do DA-DGM, que exibem significativa sobreposição entre as distribuições de escores de

instâncias normais e anômalas, indicando separação incompleta no espaço de ranking do

modelo.

As Figuras seguintes (13 e 14) apresentam os resultados para as bases do Fundo

Municipal de Saúde de João Pessoa (FMSJP) de 2017 a 2020. Nesse grupo, o algoritmo

IForest obteve desempenho consistentemente superior, com AUC sempre acima de 96%.

Um segundo bloco, formado por DA-DGM, KNN e ABOD, mostrou desempenho bom e

estável, com AUCs tipicamente entre 85% e 96%. Por outro lado, LOF, COF e HBOS

registraram os menores resultados, com este último frequentemente exibindo a menor ca-

pacidade discriminativa. Assim como nas demais bases, os boxplots do DA-DGM indicam

considerável sobreposição entre os percentis de ranking de normais e anômalos, reforçando

a complexidade inerente à separação dessas classes.
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Figura 11: Resultados para os conjuntos de dados reais Ionosphere, Letter
e MNIST. Linha 1: curvas ε Ö entropia de Shannon usadas para selecionar
o parâmetro de escala. Linha 2: boxplots dos percentis do ranqueamento da
probabilidade de auto-transição (DA-DGM). Linha 3: curvas ROC com as
áreas sob a curva (AUC) dos algoritmos avaliados.

Fonte: O autor, 2025.
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Figura 12: Resultados para os conjuntos de dados reais Pima, Vowels e
FMSJP 2016. Linha 1: curvas ε Ö entropia de Shannon usadas para selecio-
nar o parâmetro de escala. Linha 2: boxplots dos percentis do ranqueamento
da probabilidade de auto-transição (DA-DGM). Linha 3: curvas ROC com as
áreas sob a curva (AUC) dos algoritmos avaliados.

Fonte: O autor, 2025.
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Figura 13: Resultados para os conjuntos de dados reais FMSJP 2017 e
FMSJP 2018. Linha 1: curvas ε Ö entropia de Shannon usadas para selecio-
nar o parâmetro de escala. Linha 2: boxplots dos percentis do ranqueamento
da probabilidade de auto-transição (DA-DGM). Linha 3: curvas ROC com as
áreas sob a curva (AUC) dos algoritmos avaliados.

Fonte: O autor, 2025.
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Figura 14: Resultados para os conjuntos de dados reais FMSJP 2019 e
FMSJP 2020. Linha 1: curvas ε Ö entropia de Shannon usadas para selecio-
nar o parâmetro de escala. Linha 2: boxplots dos percentis do ranqueamento
da probabilidade de auto-transição (DA-DGM). Linha 3: curvas ROC com as
áreas sob a curva (AUC) dos algoritmos avaliados.

Fonte: O autor, 2025.

4.5 Discussão

Esta seção consolida e interpreta os achados experimentais, comparando o DA-DGM

com métodos de referência por meio da área sob a curva ROC (AUC-ROC). Primeiro,

examinam-se cenários sintéticos uni, bi e tridimensionais, destacando a influência da ge-
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ometria na separabilidade. Em seguida, discutem-se os testes em conjuntos reais, enfati-

zando a contribuição da seleção automática do parâmetro de escala via maximização da

entropia de Shannon. Por fim, analisam-se limitações observadas em alta dimensionali-

dade e em contextos com forte sobreposição entre classes; a Subseção 4.6 delineia frentes

para ampliar eficiência, adaptabilidade e interpretabilidade.

Em dados sintéticos, o DA-DGM alcançou AUC = 100% em todas as distribuições

unidimensionais, bidimensionais e tridimensionais avaliadas, indicando separação perfeita

do ranking derivado de Pii. Nos cenários bidimensionais, o desempenho ideal também foi

observado para KNN, LOF e ABOD, ao passo que COF, HBOS e IForest apresentaram

quedas sob geometrias mais desafiadoras (como Cantos, Curvas e Ondas). Em 3D, a

separação permaneceu essencialmente perfeita para DA-DGM, KNN, LOF e ABOD, com

reduções moderadas em IForest (AUC entre ≈ 96,6% e 98,5%) e em HBOS (mı́nimo de ≈
99,3%). Em todos os painéis, as curvas ε×entropia exibiram picos ńıtidos que sustentaram

a seleção do parâmetro de escala, e os boxplots mostraram anomalias sistematicamente

concentradas abaixo do percentil 1 do ranking.

Nos conjuntos reais, o comportamento foi heterogêneo, como esperado para bases

de maior variabilidade. O DA-DGM liderou em Ionosphere (AUC = 94,11%) e Letter

(AUC = 92,28%), superando todos os comparativos. Em MNIST, de maior dimensiona-

lidade, manteve o melhor resultado (AUC = 83,23%) frente a KNN (80,41%) e demais

métodos. Em Vowels, o DA-DGM obteve AUC = 97,10%, enquanto o melhor geral foi

KNN (97,97%). Já em Pima, cenário notoriamente desafiador pela sobreposição entre

classes, o DA-DGM (AUC = 70,97%) ficou muito próximo de KNN (71,37%) e acima de

LOF/COF.

Nos dados financeiros reais do FMSJP (2016–2020), observou-se um padrão dis-

tinto: o IForest foi consistentemente superior (AUC ≥ 96% nos quatro últimos anos

e 96,91% em 2020), enquanto o DA-DGM manteve desempenho estável e competitivo

(AUC entre ≈ 87,75% e 94,67%), usualmente no segundo bloco de melhores resultados

ao lado de KNN e ABOD. Os boxplots do DA-DGM nesses conjuntos evidenciaram maior

sobreposição entre normais e anômalos, sinalizando separação incompleta em contextos

de alta heterogeneidade.

Os resultados indicam que o DA-DGM: iguala ou supera métodos clássicos em

cenários sintéticos e em parte relevante dos conjuntos reais; mostra robustez particular

em geometrias não lineares, nas quais a difusão capta conectividade intŕınseca; e pre-

serva competitividade em bases reais desafiadoras, ainda que sem dominar universalmente

(como ilustrado pelos resultados do IForest no FMSJP). As principais limitações emergem

na alta dimensionalidade com forte sobreposição (e.g., Pima) e no custo de construção de

vizinhanças. Ainda assim, a implementação otimizada evita formar a matriz completa de

distâncias n× n, reutiliza KNN ao longo da malha de ε e reduz o custo para O(c · n · k)
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em tempo e O(n · k) em memória, mitigando o gargalo clássico de O(n2).

Em śıntese, a seleção automática de ε por entropia de Shannon, combinada ao

ranking por Pii, explica o excelente desempenho em geometrias complexas e a boa com-

petitividade em dados reais. Permanecem oportunidades de ganho em bases com sobre-

posição acentuada e alta dimensionalidade (e.g., Pima), bem como em cenários adminis-

trativos/financeiros como FMSJP, em que ensembles ou hibridizações com métodos de

isolamento podem capturar padrões residuais complementares.

4.5.1 Dados Sintéticos

Esta subseção discute criticamente os achados obtidos nos conjuntos sintéticos uni, bi e

tridimensionais, articulando a geometria dos dados com o comportamento das métricas

e com os mecanismos internos dos algoritmos avaliados. A ênfase recai sobre a estabili-

dade do ranqueamento produzido pelo DA-DGM, a sensibilidade dos métodos a diferentes

estruturas e a interpretação dos casos em que há saturação de AUC.

Em relação aos resultados dos experimentos com conjuntos sintéticos unidimensi-

onais, os resultados da Tabela 2 e da Figura 7 mostram que o DA-DGM atingiu AUC

de 100% nas três distribuições (Gaussiana, Beta e Gama), recuperando integralmente as

anomalias rotuladas. O comportamento dos boxplots é consistente com esse desempenho,

pois as anomalias são mapeadas para percentis extremamente baixos do ranqueamento

(concentradas abaixo do percentil 1), enquanto as instâncias normais ocupam toda a faixa

de 0 a 100, com mediana próxima de 50%.

Em contraste, LOF e COF mostraram forte queda nas distribuições assimétricas

Beta e, sobretudo, Gama, refletindo a dificuldade de métodos estritamente baseados em

densidade local quando a cauda da distribuição normal apresenta gradientes suaves de

densidade que reduzem o contraste entre normalidade e anormalidade. Já KNN, HBOS,

ABOD e IForest mantiveram AUCs próximas de 100% no conjunto do painel, embora a

contagem de anomalias “recuperadas” corretamente varie entre métodos, indicando dife-

renças de calibração do limiar na conversão do ranqueamento cont́ınuo em decisão binária.

Em śıntese, em 1D, a separação produzida pelo DA-DGM no espaço de ranqueamento

explica diretamente a AUC perfeita e mostra robustez a assimetrias e caudas pesadas.

No que tange aos resultados dos experimentos com conjuntos sintéticos bidimen-

sionais, os resultados das Tabelas 3 e Figuras 8 e 9 indicam um agrupamento claro de

desempenho. DA-DGM, KNN, LOF e ABOD atingiram AUC igual a 100% nos conjun-

tos Anel, Cantos, Curvas, Espiral, Gaussiano e Ondas. IForest e HBOS, por sua vez,

tiveram quedas pronunciadas nas geometrias não lineares e em variedades curvas, com

AUCs entre 65,42% e 85,34% em Curvas, Espiral e Ondas. Esse padrão é compat́ıvel

com as hipóteses estruturais de cada técnica. Modelos que particionam o espaço por cor-
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tes essencialmente retiĺıneos tendem a fragmentar de forma inadequada conjuntos sobre

variedades curvadas, prejudicando a separação de anomalias que se organizam ao longo

de estruturas cont́ınuas. Em contrapartida, abordagens baseadas em vizinhança e grafos,

como o DA-DGM, preservam relações locais independentemente da curvatura global e,

portanto, mantêm a separação no ranqueamento. As curvas ε× entropia de Shannon

mostram picos bem definidos em todos os conjuntos, sustentando a seleção de escala e a

estabilidade do ranqueamento subsequente. Assim, em 2D, a combinação entre seleção

de escala informada por entropia e difusão sobre grafo explica a separação consistente

observada nos boxplots e a saturação de AUC.

Embora a saturação da AUC em 100% por DA-DGM, KNN, LOF e ABOD nas

bases bidimensionais e tridimensionais sugira uma equivalência de capacidade discrimina-

tiva, a vantagem do DA-DGM reside primariamente em sua arquitetura geométrica e em

sua automação. Diferentemente dos métodos clássicos, cujo desempenho frequentemente

depende de ajustes manuais de hiperparâmetros, o DA-DGM alcança esse ranqueamento

perfeito por meio da seleção automática do parâmetro de escala (ε) guiada pela Entropia

de Shannon. Essa otimização baseada em critérios informacionais elimina a dependência

de ajuste manual, garantindo que o método seja adaptável à geometria intŕınseca dos

dados sem intervenção humana, o que o torna uma solução intrinsecamente mais robusta

e estável para a detecção de anomalias em conjuntos com estruturas variadas.

No que diz respeito aos resultados dos experimentos com conjuntos sintéticos tri-

dimensionais, a Tabela 4 e a Figura 10 sugerem um ponto de inflexão favorável à maioria

dos métodos. KNN, LOF e ABOD atingiram AUC de 100% em Cantos 3D, Curva He-

licoidal e Espiral 3D. HBOS teve desempenhos muito próximos à perfeição, com o pior

resultado em 99,27%. IForest permaneceu alto, porém abaixo do teto, entre 96,62% e

98,50%. A melhora substancial dos métodos baseados em densidade, em especial quando

comparada à sua queda em 1D, resulta do maior isolamento relativo das anomalias globais

no espaço tridimensional, o que aumenta o contraste geométrico entre regiões normais e

regiões anômalas. O DA-DGM manteve AUC de 100% em todos os conjuntos e boxplots

com separação perfeita, reforçando que a difusão em grafos captura com naturalidade

estruturas curvas em dimensão moderada e projeta as anomalias para a cauda inferior do

ranqueamento.

Diante do exposto, quatro conclusões surgem de forma consistente. Primeiro, a

representação por grafo do DA-DGM, combinada à seleção de ε guiada por entropia, gera

um ranqueamento com zona de exclusão para anomalias próxima de zero, o que se traduz

em AUCs máximas e em decisões mais estáveis entre distribuições e geometrias distin-

tas. Segundo, métodos baseados em densidade são senśıveis à forma da distribuição em

baixa dimensão, mas tendem a ganhar contraste quando a dimensionalidade permite isolar

melhor as anomalias globais. Terceiro, técnicas que dependem de partições retiĺıneas po-
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dem apresentar limitações em variedades não lineares, como mostram os desempenhos de

HBOS e IForest nas bases com curvatura pronunciada. Quarto, a saturação de AUC ob-

servada em diversos cenários sugere que, para discriminar finamente entre métodos de alto

desempenho, é recomendável complementar a avaliação com métricas senśıveis ao topo

do ranqueamento, análise de estabilidade do ranqueamento sob perturbações e análise de

calibração do limiar para converter escores em decisões binárias. Em conjunto, os resul-

tados indicam que o DA-DGM oferece uma solução robusta e geometricamente coerente

para detecção de anomalias em dados com estruturas variadas, mantendo desempenho

competitivo mesmo quando outros métodos já atingem o teto de AUC.

4.5.2 Dados Reais

Esta subseção discute criticamente os resultados obtidos pelo DA-DGM e pelos métodos

de referência em bases reais, incluindo conjuntos consagrados na literatura (ODDS) e

séries históricas de despesas do Fundo Municipal de Saúde de João Pessoa (FMSJP). A

análise considera métricas de desempenho, com ênfase na área sob a curva ROC (AUC-

ROC), bem como a distribuição dos escores de anomalia no ranqueamento do DA-DGM

e o impacto da definição do parâmetro de escala ε a partir do máximo da entropia de

Shannon. O objetivo é contrastar padrões de desempenho, limitações e vantagens de cada

abordagem em cenários padronizados e em dados aplicados de elevada complexidade.

Nos conjuntos ODDS, observaram-se ganhos expressivos do DA-DGM em três de

cinco bases: Ionosphere (AUC = 94,11%), Letter (92,28%) e MNIST (83,23%). O KNN

prevaleceu em Vowels (97,97%) e teve o melhor resultado em Pima (71,37%), coerente

com cenários em que a estrutura local é bem definida e as anomalias manifestam-se como

desvios de vizinhança. Em contrapartida, HBOS e IForest mostraram limitações em

bases com geometria não linear e distribuição multimodal, como Letter (59,03% e 62,96%,

respectivamente). A base Pima permaneceu desafiadora a todos os métodos (AUCs entre

58,22% e 71,37%), com boxplots do DA-DGM mostrando sobreposição substancial entre

percentis de instâncias normais e anômalas, o que indica separabilidade intrinsecamente

limitada.

No FMSJP, o padrão se inverteu: o IForest superou os demais em todos os cinco

anos avaliados, com AUCs superiores a 96% e elevada detecção absoluta, a exemplo de

2020 (137 instâncias). Esse desempenho sugere forte compatibilidade entre a natureza dos

dados financeiros-administrativos do FMSJP e a estratégia de particionamento recursivo

do IForest. O DA-DGM, ao lado de KNN e ABOD, formou um segundo grupo de bom

desempenho (AUCs tipicamente entre 85% e 96%, por exemplo, 94,06% em 2016 e 94,67%

em 2017), indicando que a difusão geométrica capta padrões de anomalia quando há con-

tinuidade estrutural e relações proximais relevantes entre atributos contábeis e temporais.
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O desempenho contrastante em bases reais decorre da compatibilidade entre a

geometria dos dados e a estratégia de modelagem de cada algoritmo. Nas bases ODDS,

as curvas entropia–ε exibem picos ńıtidos, o que favorece a seleção de escala e a separação

dos escores do DA-DGM. Já no FMSJP, são comuns patamares largos da entropia em

função de redundâncias e correlações entre variáveis financeiras; nesses casos, pequenas

variações de ε preservam a ordem relativa de Pii (ranqueamento estável), mas reduzem

a nitidez dos intervalos interquart́ılicos nos boxplots e aumentam a sobreposição entre

normais e anômalas. Em termos práticos, o DA-DGM produz um ranqueamento

útil para priorização, ainda que a separação global não seja perfeita.

A utilidade aplicada do método no FMSJP é corroborada por exemplos em que o

DA-DGM sinalizou empenhos anteriormente validados por Auditores de Controle Externo

do TCE-PB durante o estudo de Souza (2021). Tais achados reforçam o papel do DA-

DGM como filtro de alto recall operacional, especialmente quando combinado a IForest

em esquema de ensembles ou de interseção/união de listas para triagem.

Por fim, destaca-se que detecção automática de anomalias não implica, por si, ir-

regularidade. O propósito é priorizar instâncias com alta propensão a atipicidade para

análise humana aprofundada. Em auditoria, recomenda-se ordenar o backlog pelo ran-

queamento do DA-DGM (complementado por IForest) e aplicar verificações documentais

e contextuais. Ainda que as instâncias ilustradas nas Figuras 15, 16 e 17 tenham sido

classificadas como anômalas, nem este estudo nem o de Souza (2021) confirmaram, por si

só, a existência de irregularidades; tal júızo exige avaliação técnico-juŕıdica subsequente.

As figuras a seguir ilustram exemplos de instâncias corretamente classificadas como

anômalas pelo DA-DGM, validadas por Auditores de Controle Externo do Tribunal de

Contas da Paráıba durante o desenvolvimento da dissertação de Souza (2021). Essas

validações corroboram a precisão do método na identificação de anomalias, consolidando

sua relevância prática em auditorias de dados financeiros.
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Figura 15: Painel de empenhos sinalizados como anômalos pelo DA-DGM
(FMSJP, exerćıcios de 2016 a 2018). Exemplos: Linha 1 (2016): 392733 e
390551; Linha 2 (2017): 393598, 392484, 391311 e 390062; Linha 3 (2018):
392588, 391460 e 390819.

Fonte: SAGRES, módulo “Empenhos”(TCE-PB, 2023).
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Figura 16: Painel de empenhos sinalizados como anômalos pelo DA-DGM
(FMSJP, exerćıcios de 2019 e 2020). Exemplos: Linha 1 (2019): 393919,
392459, 391208, 390061; Linha 2 (2020): 393391, 393000, 392169, 391682,
390061.

Fonte: SAGRES, módulo “Empenhos”(TCE-PB, 2023).
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Figura 17: Painel de empenhos sinalizados como anômalos pelo DA-DGM
(FMSJP, exerćıcios de 2017 a 2020). Exemplos: Linha 1 (2017): 393569,
392458, 391189, 390001; Linha 2 (2018): 393834, 392549, 391457, 390821;
Linha 3 (2019): 393478, 392469, 391210, 390429; Linha 4 (2020): 392704,
392161, 391919, 391679, 390055.

Fonte: SAGRES, módulo “Empenhos”(TCE-PB, 2023).

65



4.6 Limitações e Trabalhos Futuros

Esta seção resume as limitações do DA-DGM, com quedas em alta dimensionalidade,

sobreposição entre classes, patamares na curva entropia–ε sobretudo no FMSJP e custo

das vizinhanças KNN. Como rumos, sugerem-se novos núcleos e ensembles, redução de

dimensionalidade com esparsificação e vizinhança adaptativa, processamento em fluxo,

além de paralelismo, GPU (Graphics Processing Unit) e execução distribúıda, acompa-

nhados de avanços em interpretabilidade e teoria envolvendo a relação da probabilidade

de auto-transição com centralidades, a consistência do estimador de ε e a estabilidade do

ranqueamento.

Os resultados indicam que o DA-DGM apresenta desempenho consistente em da-

dos sintéticos e competitivo em diversos cenários reais. No entanto, algumas limitações

foram mostradas. Observou-se queda de desempenho em contextos de alta dimensiona-

lidade e forte sobreposição entre instâncias normais e anômalas, como nas bases MNIST

e Pima, em que a separação no espaço de ranqueamento não foi completa. Nessas si-

tuações, o critério atual de seleção do parâmetro de escala via maximização da entropia

de Shannon pode não capturar adequadamente estruturas relevantes para discriminação,

especialmente quando a densidade local das instâncias é relativamente homogênea.

A observação dos patamares largos na curva entropia–ε (especialmente no FMSJP)

sugere que a redundância e correlação entre atributos financeiros impactam a densidade

de dados no manifold, limitando a capacidade do critério de maximização de ε em gerar

contraste discriminativo sobre um amplo intervalo de escala. Embora o DA-DGM em sua

formulação atual utilize exclusivamente o núcleo gaussiano (heat kernel), a investigação

de diferentes famı́lias de difusão (kernels) não foi realizada. Contudo, essa é uma via

reconhecida como promissora para trabalhos futuros, visando a criação de ensembles de

difusão que combinem múltiplos núcleos para maior adaptabilidade. Adicionalmente, a

análise formal das condições que dão origem a esses patamares e de sua relação com a

densidade local está entre as recomendações de pesquisa teórica futura.

No aspecto computacional, o custo de tempo e memória associado à construção

das vizinhanças por KNN permanece um fator limitante. A versão otimizada do DA-

DGM evita formar a matriz n× n e reutiliza distâncias KNN para todos os valores de ε,

reduzindo a avaliação do parâmetro de escala, sobre uma vizinhança fixa, para O(c ·n · k)
em tempo e O(n ·k) em memória. Esse ganho, porém, depende do número de iterações do

laço adaptativo de k. A obtenção inicial das vizinhanças com backend KD-Tree tem custo

médioO(d n log n+d nk), com posśıvel degradação paraO(n2d) em alta dimensão. No caso

unidimensional, esta implementação força k = n, o que implica custos O(n2) em tempo

e memória. Durante a busca global ainda ocorre um pico transitório de memória O(mn)

devido ao armazenamento de vetores de Pii por ε. Uma estratégia de processamento em
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fluxo, com manutenção apenas do melhor valor corrente, reduz esse pico para O(n) sem

alterar o resultado do critério de máximo.

Direções futuras de pesquisa incluem investigar técnicas de esparsificação adap-

tativa da vizinhança, explorando ı́ndices espaciais; integrar métodos não lineares de

redução de dimensionalidade para mitigar rúıdo e redundância, melhorando a separação

em espaços de alta dimensão; estender o DA-DGM para ambientes de streaming, com atu-

alização incremental de ε e das vizinhanças, viabilizando detecção em tempo real; desen-

volver esquemas de meta-aprendizado para seleção automática do critério de informação

mais adequado a cada contexto; e criar ensembles de difusão que combinem múltiplos

núcleos e incorporem módulos de interpretabilidade, como escores de importância em

ńıvel de vértice e visualizações de grafos, aumentando a transparência e a confiabilidade

em aplicações cŕıticas.

No plano computacional, propõe-se explorar paralelismo e distribuição para ace-

lerar etapas dominantes: paralelização por multithreading das consultas de vizinhança e

das avaliações de ε, dado seu baixo acoplamento; uso de GPU para acelerar o cálculo

de distâncias e operações matriciais associadas às transições de Markov; e execução dis-

tribúıda por particionamento de dados e/ou sharding (ou fragmentação) do grafo, com

estratégias de approximate KNN para reduzir latência em coleções muito grandes, preser-

vando acurácia prática.

A comparação do ranqueamento de anomalias por auto-probabilidade Pii com as

medidas clássicas de centralidade em grafos, embora seja um exerćıcio crucial para a inter-

pretabilidade, não foi objeto da avaliação experimental. Contudo, o DA-DGM estabelece

uma relação teórica inversa com uma forma de centralidade de grau ponderado, visto que

Pii é inversamente proporcional ao fator de normalização d(xi), que representa a soma

dos pesos de afinidade local. Para fortalecer a interpretabilidade, recomenda-se, como

trabalho futuro, realizar uma análise comparativa formal entre o ranqueamento obtido

por Pii e medidas de importância topológica, como as centralidades de proximidade ou

grau. Esse exerćıcio, alinhado à agenda de estudo de v́ınculos com a teoria espectral de

grafos e módulos de interpretabilidade, permitiria demonstrar como o isolamento proba-

biĺıstico capturado pela difusão se correlaciona, ou se distingue, da importância estrutural

dos vértices nas redes complexas.

No plano teórico, recomenda-se uma análise formal das condições que dão origem

a patamares na curva entropia–ε e de sua relação com separabilidade, rúıdo e densidade

local. Essa agenda inclui: caracterização da consistência do estimador de ε (sob regimes

assintóticos e de alta dimensão), estudo da estabilidade do ranqueamento induzido por

Pii frente a perturbações do grafo e do rúıdo nas distâncias, e v́ınculos com resultados de

teoria espectral de grafos e perturbação de autovalores. Essas garantias teóricas tendem

a subsidiar a definição de ε de forma mais robusta, bem como a formulação de critérios
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h́ıbridos capazes de manter desempenho confiável mesmo em contextos adversos.
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5 CONCLUSÃO

Este trabalho apresentou o DA-DGM, método não supervisionado de detecção de anoma-

lias que estende a Difusão Geométrica Markoviana, incorporando a seleção automática

do parâmetro de escala ε por maximização da entropia de Shannon. O protocolo experi-

mental abrangeu dados sintéticos com geometrias variadas, bases reais da coleção ODDS

e cinco séries históricas de despesas do FMSJP, permitindo avaliar robustez, generalidade

e aplicabilidade prática. Assim, foram alcançados os Objetivos 1–5: (1) fundamentação

teórica; (2) projeto e implementação do algoritmo; (3) automação da escolha do parâmetro

de escala; (4) avaliação comparativa; e (5) garantia de interpretabilidade, conforme deta-

lhado nos Caṕıtulos 2, 3 e 4.

O método herda duas caracteŕısticas centrais do processo difusivo: capta estru-

turas não lineares por meio de um grafo de proximidade e produz escores de anomalia

interpretáveis a partir das auto-transições. A escolha do parâmetro de escala guiada por

informação reduziu a dependência de ajuste manual e estabilizou o ranqueamento das

instâncias, favorecendo o uso operacional em triagem.

A hipótese principal alternativa (H1) postula que o DA-DGM alcança AUC-ROC

superior à de detectores clássicos (KNN, LOF, IForest, entre outros) em benchmarks

sintéticos e reais, enquanto a hipótese nula (H0) sustenta que o desempenho do DA-

DGM não é significativamente superior ao dos concorrentes. Os resultados experimentais

fornecem forte evidência para a rejeição de H0 em cenários controlados com geometria

complexa e sustentam a aceitação parcial de H1 em contextos espećıficos. O DA-DGM

alcançou AUC = 100% em todos os conjuntos sintéticos unidimensionais, bidimensionais

e tridimensionais, superando ou igualando os demais algoritmos, especialmente em geo-

metrias não lineares e variedades curvas em que IForest e HBOS apresentaram quedas

pronunciadas. Esse desempenho é atribúıdo à integração entre difusão geométrica e ajuste

automático do parâmetro de escala por entropia de Shannon, que induz uma zona de ex-

clusão próxima de zero para anomalias. Em bases reais ODDS, o DA-DGM foi robusto e

competitivo, obtendo as melhores AUCs em três de cinco conjuntos (Ionosphere 94,11%,

Letter 92,28% e MNIST 83,23%), o que evidencia capacidade de preservar separabilidade

em diferentes contextos.

Em dados financeiros-administrativos do FMSJP, a análise de H1 exige leitura mais

cuidadosa: o IForest foi consistentemente superior (AUC ≥ 96% nos cinco anos), o que

sugere alta compatibilidade de sua estratégia de particionamento com a natureza desses

dados. Nesses cenários, o DA-DGM compôs, com KNN e ABOD, um segundo grupo de

bom desempenho (AUCs tipicamente entre 84% e 96%), sem superioridade estat́ıstica

clara sobre todos os clássicos. As limitações do DA-DGM em bases que apresentam maior

mistura entre classes (por exemplo, Pima e MNIST ) manifestaram-se em sobreposição
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substancial dos boxplots de ranqueamento. A queda de desempenho em alta dimensionali-

dade e a presença de patamares amplos na curva de entropia em função de ε (especialmente

no FMSJP) indicam que, nesses casos, o critério de seleção pode não capturar estrutu-

ras ideais para discriminação completa. Em śıntese, os resultados apoiam H1 no sentido

de que o DA-DGM constitui alternativa robusta e geometricamente informada que su-

pera a maioria dos clássicos em diversas condições, ainda que detectores como o IForest

possam prevalecer em domı́nios espećıficos. Esse é um contexto em que o DA-DGM é

particularmente útil em arranjos de ensemble e triagem.

Do ponto de vista computacional, a reutilização de vizinhanças permitiu avaliar

c valores do parâmetro de escala ε com custo linear em nk por tentativa, em que n é o

número de instâncias, k é o número de vizinhos por difusão, d é a dimensionalidade dos

dados, m é a cardinalidade da malha global de ε usada na busca inicial, r é a cardinalidade

do refinamento local e c = m + r é o total de valores de ε avaliados por tentativa. A

análise de complexidade (Seção 3.5) indica crescimento médio subquadrático para d ≥ 2,

com tempo O
(
n log n + nk(d + c)

)
e pico de memória Θ(nk +mn), em que o termo mn

decorre do armazenamento transitório, durante a busca global, de vetores Pii para m

valores de ε ao longo de n instâncias. Em d = 1, quando se força k = n, os custos tornam-

se quadráticos. Tais propriedades sustentam a viabilidade do método em conjuntos de

tamanho moderado a grande, desde que k, c e o número de iterações do laço adaptativo

permaneçam em faixas moderadas.

As limitações identificadas concentram-se no custo de construção de vizinhanças e

nos cenários de alta dimensionalidade com forte sobreposição entre normais e anômalas.

Nesses contextos, patamares na curva entropia–ε preservam o ranqueamento, porém re-

duzem a nitidez da separação global, o que ajuda a explicar a vantagem do IForest no

FMSJP. Ainda assim, o conjunto de evidências emṕıricas e a análise de complexidade

indicam que o DA-DGM oferece boa relação custo-benef́ıcio para dados com estruturas

complexas e potencial de impacto prático em auditoria pública e outros domı́nios inten-

sivos em dados.

.
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