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RESUMO

A detecgao automatica de anomalias é essencial em dominios como satide, financas e
ciberseguranca, nos quais pequenos desvios podem indicar fraude, falha ou risco iminente.
Este estudo apresenta um método nao supervisionado denominado Deteccao Automatica
de Anomalias baseada em Difusdo Geométrica Markoviana (DA-DGM), aplicavel a con-
juntos de dados unidimensionais e multidimensionais. A técnica usa difusao geométrica
para identificar relagoes nao lineares entre instancias; em dados multidimensionais, o
parametro de escala é ajustado por entropia de Shannon mediante busca global seguida
de refinamento local, garantindo adaptabilidade ao contexto dos dados. A principal con-
tribuicao consiste em integrar a sensibilidade da Difusao Geométrica Markoviana ao ajuste
automatico do parametro de escala baseado em entropia de Shannon, visando eliminar
a dependéncia de ajuste manual de hiperparametros e fornecer uma métrica de anoma-
lia de interpretacao direta baseada na probabilidade de auto-transicao. Em avaliacoes
com dados sintéticos e reais, o DA-DGM iguala ou supera métodos classicos como KNN
(k-Nearest Neighbors) e LOF (Local Outlier Factor), além de apresentar desempenho
competitivo frente ao IForest (Isolation Forest) em termos de &rea sob a curva ROC
(AUC-ROC), com destaque para cenérios de geometria complexa e baixa prevaléncia de
anomalias. Esses resultados evidenciam o potencial do DA-DGM em aplicagoes criticas e

reforgam a utilidade de abordagens difusivas na mineracao de dados.

Palavras-chave: deteccao automdica de anomalias; difusao geométrica Markoviana;

aprendizado nao supervisionado.
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ABSTRACT

Automatic anomaly detection is essential in domains such as healthcare, finance,
and cybersecurity, where small deviations may indicate fraud, failure, or imminent risk.
This study introduces an unsupervised method called Anomaly Detection based on Marko-
vian Geometric Diffusion (DA-DGM), applicable to one-dimensional and multi-dimensional
datasets. The technique employs geometric diffusion to identify nonlinear relationships
among instances; in multi-dimensional data, the scale parameter is tuned via Shannon
entropy using a global search followed by local refinement, ensuring adaptability to the
data context. The main contribution lies in integrating the sensitivity of Markovian
geometric diffusion with automatic scale-parameter tuning based on Shannon entropy,
thereby eliminating reliance on manual hyperparameter adjustment and providing a di-
rectly interpretable anomaly metric grounded in self-transition probability. In evaluations
on synthetic and real datasets, DA-DGM matches or surpasses classical methods such as
KNN (k-Nearest Neighbors) and LOF (Local Outlier Factor), and achieves competitive
performance against IForest (Isolation Forest) in terms of area under the ROC curve
(AUC-ROC), with particular advantages in scenarios of complex geometry and low ano-
maly prevalence. These results highlight DA-DGM'’s potential for critical applications

and reinforce the usefulness of diffusion-based approaches in data mining.

Keywords: automatic anomaly detection; Markovian geometric diffusion; unsupervised

learning.
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1 INTRODUCAO

Dados sao descritos por Kock, McQueen e Baker (1996) como elementos brutos e desprovi-
dos de contexto que, apds serem processados, podem ser convertidos em informagoes uteis.
Esses elementos representam registros do estado do mundo em um momento especifico,
refletindo caracteristicas associadas a entidades, objetos ou eventos (Gomes; Pimenta,;
Schneider, 2019). A transformagao desses registros em conhecimento significativo exige
andlises rigorosas e a aplicacao de técnicas especializadas (Souza, 2021). Diante do cres-
cimento exponencial na geracao de dados, é imperativo desenvolver métodos analiticos
robustos, capazes de converter dados brutos em informacoes de valor. Esse processo,
denominado Descoberta de Conhecimento em Bases de Dados (Knowledge Discovery in
Databases — KDD), visa identificar padroes relevantes e detectar desvios significativos,
comumente denominados anomalias ou outliers (Souza, 2021; Fayyad; Piatetsky-Shapiro;
Smyth, 1996). Em diferentes dominios de aplicacao, incluindo operagoes industriais, audi-
torias financeiras e sistemas de satide, a deteccao precisa de tais anomalias é fundamental,
uma vez que eventos atipicos, como falhas operacionais, fraudes financeiras e erros ins-
trumentais, podem ocasionar impactos severos em areas que abrangem desde auditorias
contabeis até diagndsticos médicos (Chandola; Banerjee; Kumar, 2007; Bouman; Bukhsh;

Heskes, 2024).

Embora métodos tradicionais, tais como os baseados em estatistica, distancia, den-
sidade, isolamento e agrupamento, sejam eficazes em diversas aplicacoes, a dependéncia
de parametros ajustados manualmente compromete frequentemente a robustez e a capa-
cidade de generalizagao, especialmente em ambientes ruidosos ou estruturalmente hete-
rogéneos (Samariya; Thakkar, 2023; Bouman; Bukhsh; Heskes, 2024). Conforme Bouman,
Bukhsh e Heskes (2024), o desempenho de algoritmos nao supervisionados em dados tabu-
lares do mundo real varia com o tipo de anomalia (global ou local), muitos dependem de
selecao cuidadosa de hiperparametros e, em varios casos, um pequeno subconjunto, como
KNN (k-Nearest Neighbors) e EIF (Extended Isolation Forest), é suficiente gracas as suas
forgas complementares e eficiencia computacional. Estudos sobre Sistemas Biolégicos de
Alerta Precoce (Biological Early Warning Systems), por exemplo, que aplicam técnicas
nao supervisionadas como LOF (Local Outlier Factor) e IForest (Isolation Forest), con-
firmam a necessidade de calibragdo cuidadosa para evitar falsos alarmes (Grekov et al.,
2023). Ademais, apesar de sua eficiéncia, o Isolation Forest (iForest) ainda apresenta des-
vantagens, como forte aleatoriedade, baixa generalizacao e estabilidade insuficiente (Chen

et al., 2023).

A robustez é fundamental em cenarios praticos. Em tarefas de Monitoramento da
Integridade Estrutural (SHM - Structural health monitoring), a detec¢ao de eventos extre-

mos, como sismicos, é complexa devido a interferéncia de dados defeituosos e a presenca



de multiplos tipos de anomalias (por exemplo, dados ausentes, pequenos desvios ou drift)
(Tang et al., 2025; Qian et al., 2025). Além disso, a perda nao uniforme de dados é um de-
safio realista que afeta tanto a avaliacao estrutural normal quanto a deteccao de mudancas
incomuns (Liu et al., 2025). Esses desafios somam-se a complexidade das anomalias in-
dustriais, que frequentemente exibem variagoes significativas de escala e demandam redes
robustas (Yang et al., 2024). Por outro lado, modelos de difusao tém emergido como alter-
nativas promissoras gracgas a capacidade de modelar distribui¢oes complexas por meio de
processos iterativos de remogao de ruido (Bhosale et al., 2024). Essa promessa é reforgada
pelo uso de modelos de difusao em grafos em redes neurais hierdrquicas para elevar a qua-
lidade dos dados e mitigar esparsidade ou baixa qualidade em redes de sensores, como
em centros de usinagem (Huang; Yang, 2023). Contudo, a aplicacao desses modelos a

detecgao de anomalias permanece relativamente pouco explorada.

Nesse contexto, a Teoria dos Mapas de Difusao (TMD) oferece vantagens ao cap-
turar a geometria intrinseca dos dados, apresentando aplicacoes promissoras em &areas
como restauracao de imagens médicas e controle de qualidade industrial (Bercea et al.,
2024; Neto; Souza; de Magalhaes, 2019). Todavia, o desafio central persiste: desenvolver
métodos que preservem a sensibilidade geométrica sem ajustes manuais e que produzam

resultados estatisticamente consistentes.

Os avancos recentes aqui revisados expoem uma lacuna persistente de pesquisa.
Embora modelos baseados em difusao se destaquem em visao e dados sequenciais, ainda
nao ha uma solugao nao supervisionada que trate conjuntos tabulares heterogéneos, eli-
mine o ajuste manual de hiperparametros e ofereca uma métrica de anomalia facilmente
interpretavel. A relevancia desse foco nao supervisionado é enfatizada pela pratica em
dominios criticos, como deteccao de fraudes com cartoes de crédito, frequentemente re-
formulada como um problema nao supervisionado de deteccao de anomalias com redes
avangadas, como Autoencoders e GANs (Generative Adversarial Networks) (Jiang et al.,
2023). Nesse contexto, objetiva-se reduzir essa lacuna ao introduzir a Detecgdo Au-
tomética de Anomalias baseada em Difusao Geométrica Markoviana (DA-DGM), que

combina difusdo geométrica com sele¢ao automética do parametro de escala (¢).

1.1 Objetivos - Gerais e Especificos

Este trabalho tem como objetivo geral desenvolver um método nao supervisionado de
detecgdo de anomalias baseado em Difusao Geométrica Markoviana (DGM), capaz de
identificar instancias atipicas em conjuntos de dados unidimensionais e multidimensio-
nais. O método busca preservar a geometria intrinseca dos dados, eliminar a necessidade
de ajuste manual de hiperparametros e produzir uma métrica de anomalia de facil inter-

pretacao.



Os objetivos especificos sao:

e Objetivo 1: Fundamentar teoricamente o método DA-DGM, descrevendo em de-
talhe as Cadeias de Markov Geométricas, as matrizes de transicao e a maximizagao
da entropia de Shannon, e demonstrar como esses elementos subsidiam a métrica

ordenada de anomalia.

e Objetivo 2: Projetar e implementar o DA-DGM, enfatizando a construgao da
matriz de transicao e a geracao do vetor de probabilidades ordenado das instancias

do conjunto de dados.

e Objetivo 3: Desenvolver um procedimento de otimizacao automatizado para se-
lecionar o parametro de escala (¢) em dados multidimensionais, utilizando uma
busca global logaritmica seguida de refinamento local que maximiza a entropia de

Shannon.

e Objetivo 4: Avaliar o desempenho do DA-DGM em conjuntos de dados sintéticos
e reais, comparando-o com detectores classicos (KNN, LOF, IForest, entre outros)
por meio da Area Sob a Curva ROC (AUC-ROC).

e Objetivo 5: Garantir a interpretabilidade do vetor de probabilidades gerado, des-
tacando as instancias mais atipicas no topo do ranking e facilitando a tomada de

decisao em aplicagoes praticas.

1.2 Hipotese

As hipéteses formuladas nesta pesquisa visam direcionar o processo investigativo e funda-
mentar as analises e interpretacoes dos resultados experimentais. Elas sao desenvolvidas
com base nas lacunas identificadas na literatura, nomeadamente a necessidade de um
método nao supervisionado para deteccao de anomalias em dados tabulares heterogéneos
que reduza substancialmente a dependéncia de ajuste manual de hiperparametros e man-

tenha a sensibilidade a geometria intrinseca dos dados.

Dessa forma, a hipdtese principal testada neste estudo, que guia o desenvolvimento

e a avaliagao do método DA-DGM, ¢é a seguinte:

e O método DA-DGM, que integra Difusao Geométrica Markoviana com a selecao
automatica do parametro de escala (¢) por maximizacao da entropia de Shannon,
alcanca desempenho igual ou superior em capacidade discriminativa a de detectores
classicos de anomalias (como KNN, LOF e IForest) em conjuntos de dados sintéticos

e reais com geometrias variadas.



Formalmente, essa hipotese pode ser representada em termos da métrica de ava-
liacao AUC-ROC, que ¢é utilizada para quantificar a capacidade de discriminacao dos

algoritmos:

e Hipdtese nula (Hp): O desempenho do método DA-DGM, medido pela AUC-ROC,
nao é significativamente superior ao desempenho dos detectores cldssicos (KNN,

LOF, TForest, entre outros) em conjuntos de dados sintéticos e reais.

e Hipoétese alternativa (H;): O método DA-DGM alcanga AUC-ROC superior a de
detectores classicos (KNN, LOF, IForest, entre outros) em benchmarks sintéticos e

reais.

O detalhamento do experimento, incluindo o protocolo de comparagao, a selecao
dos 22 conjuntos (sintéticos 1D (unidimensionais), 2D (bidimensionais) e 3D (tridimensi-
onais) e bases reais ODDS (Qutlier Detection DataSets) e FMSJP (Fundo Municipal de

Saide de Joao Pessoa)) e a avaliagdo dessa hipdtese, é apresentado no Capitulo 4.

1.3 Contribuicao

Neste estudo, apresenta-se o DA-DGM, método nao supervisionado de detecgao de ano-
malias que estende a DGM (Souza, 2011) e sua variante multivariada, DGM-e (Silva,
2012). A estrutura dos dados é modelada por grafos de proximidade e por uma matriz
de transigao de Markov, enquanto o parametro de escala (¢) é escolhido automaticamente
pelo maximo da entropia de Shannon (Shannon, 1948) calculada sobre seus elementos
diagonais. O vetor de auto-transi¢oes (P;;) fornece escores interpretaveis e um ranque-
amento de instancias adequado & triagem em deteccdo nao supervisionada (Bouman;
Bukhsh; Heskes, 2024).

Para validar essa abordagem, foi realizada uma avaliacao experimental extensiva
em 22 conjuntos de dados distintos, englobando distribuig¢oes unidimensionais sintéticas,
estruturas bidimensionais complexas, cenarios tridimensionais nao lineares e dez bases de
dados reais, sendo cinco amplamente reconhecidas. As analises qualitativas revelaram
clara separacao visual entre amostras normais e anomalas, enquanto, quantitativamente,
o método alcancou 100% de AUC-ROC em todos os cendrios sintéticos analisados. Em
bases reais, o DA-DGM mostrou desempenho robusto e estavel. Nos conjuntos ODDS
(Outlier Detection DataSets) (Rayana; Akoglu, 2016), liderou trés de cinco bases (lo-
nosphere, Letter e MNIST), enquanto o KNN prevaleceu em Vowels e Pima. Nos dados
do FMSJP, o IForest foi consistentemente superior, e o DA-DGM compds um segundo

grupo competitivo.

As principais contribuicoes deste trabalho incluem: o delineamento de um método

nao supervisionado que integra Difusao Geométrica Markoviana com o ajuste automatico
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do parametro de escala (¢) baseado em entropia de Shannon e a demonstragao experimen-

tal de sua robustez e capacidade de generalizagao em multiplos contextos de aplicagao.

1.4 Trabalhos Relacionados

Nesta secao, serao apresentados os principais trabalhos relacionados a deteccao de ano-
malias, tema recorrente na literatura de mineracao de dados, sendo aplicada em diversas

areas devido a sua importancia.

Pesquisadores dedicam esforcos consideraveis a aprimorar métodos existentes e
a desenvolver novas abordagens capazes de identificar padroes anomalos que indiquem
comportamentos irregulares ou falhas de sistema. Como ponto de partida, distinguem-se
as trés principais metodologias destinadas a deteccao de anomalias: supervisionada, nao

supervisionada e semissupervisionada (Chandola; Banerjee; Kumar, 2007).

Na abordagem supervisionada, um modelo de classificacao é treinado com base
em instancias rotuladas de treinamento de ambas as classes, normal e anomala, a fim de
prever rétulos de classe para dados de teste, que consistem em uma combinacao de dados
normais e anomalias. Em muitas aplicacoes do mundo real, a falta de disponibilidade de
amostras de treinamento rotuladas da classe anomala pode ser um obstaculo (Chandola;
Banerjee; Kumar, 2007).

No que diz respeito a abordagem nao supervisionada, as instancias em um banco
de dados sao classificadas diretamente com base em alguma pontuagao de anomalia. Du-
rante o treinamento, um modelo de pontuacao é aprendido sem o uso de rétulos, sendo
empregado para calcular a pontuagao de anomalia dos dados de teste e classifica-los na
fase de teste. Essa abordagem pressupoe que as anomalias sejam poucas e diversas. No
entanto, essa premissa pode nao ser valida em situagoes em que hd um grande ntimero de

anomalias (Chandola; Banerjee; Kumar, 2007; Breiman, 2001).

Quanto a abordagem semi-supervisionada, um perfil de dados normais é construido
exclusivamente usando dados de treinamento da classe normal, sem a utilizacao das in-
formacoes de rétulo durante o processo de aprendizado. Nesse contexto, ela difere da
abordagem de aprendizado semi-supervisionado discutida em outros problemas de apren-
dizado de maquina, em que um modelo é treinado na fase de treinamento com um conjunto
parcialmente rotulado (apenas um subconjunto dos dados de treinamento possui rétulos).
Na fase de teste, as instancias sao classificadas com base em seu ajuste ao perfil de dados
normais aprendido. Essa abordagem nao faz suposicoes sobre anomalias nem demanda

amostras de treinamento da classe anomala (Chandola; Banerjee; Kumar, 2007; Breiman,

2001).

O presente trabalho concentra-se em métodos nao supervisionados, cuja relevancia

é ressaltada por estudos como Goldstein e Uchida (2016), Domingues et al. (2018), Cam-



pos et al. (2016), Pang et al. (2021) e Darban et al. (2024). Esses trabalhos identificam
trés desafios recorrentes: escalabilidade para grandes conjuntos de dados de alta dimensi-

onalidade, robustez ao ruido e representacao de estruturas nao lineares complexas (Pang
et al., 2021; Darban et al., 2024).

A seguir sao apresentados os principais estudos relacionados a deteccao de anoma-
lias, com énfase nas abordagens nao supervisionadas. Esse foco reflete cendrios em que
rotulos confidveis para eventos raros sao onerosos ou inviaveis, os perfis de anomalia evo-
luem ao longo do tempo e métodos adaptativos sem intervencao humana sao preferiveis.
O método proposto (DA-DGM) é intrinsecamente nao supervisionado, construindo uma
representacao difusiva do espaco de dados sem informacao de classe. Estudos comparati-
vos também destacam a importancia e os desafios dessa linha de pesquisa, particularmente
a escalabilidade em ambientes de alta dimensionalidade, a robustez ao ruido e a repre-
sentagao de estruturas nao lineares complexas (Goldstein; Uchida, 2016; Domingues et
al., 2018; Campos et al., 2016; Pang et al., 2021; Darban et al., 2024).

Dentro desse panorama mais amplo, a robustez desponta como um requisito cen-
tral, especialmente em aplicagoes praticas em que o comportamento dos dados é irregular
ou degradado. No Monitoramento da Integridade Estrutural, por exemplo, detectar even-
tos sismicos é particularmente desafiador devido a interferéncia de dados defeituosos e a
coexisténcia de multiplos tipos de anomalia (como dados ausentes, pequenos desvios ou
drift) (Tang et al., 2025; Qian et al., 2025). Além disso, a perda nao uniforme de dados é
um desafio realista que afeta tanto a avaliacao estrutural quanto a deteccao de mudancas
incomuns (Liu et al., 2025). No dominio financeiro, a detec¢ao de fraudes com cartao de
crédito é recorrentemente reformulada como um problema nao supervisionado utilizando

modelos como Autoencoders ou GANs (Generative Adversarial Networks) (Jiang et al.,
2023).

Nesse contexto, o uso do termo “difusao” merece esclarecimento, pois ele se aplica
a duas familias conceitualmente distintas. A primeira refere-se aos Mapas de Difusao,
uma técnica de aprendizado de variedades que constréi um grafo de afinidade e aplica
analise espectral para obter uma incorporacao de baixa dimensionalidade que preserva
a conectividade intrinseca (Coifman; Lafon, 2006; Belkin; Niyogi, 2003). Nesse espago
de difusao, outliers usualmente aparecem como pontos isolados em relagao a estrutura

geométrica principal da variedade (Sipola; Juvonen; Lehtonen, 2011).

Aplicacoes de Mapas de Difusao demonstraram utilidade em dominios como regis-
tros de intrusdo em redes (Sipola; Juvonen; Lehtonen, 2011), perfis de expressao génica
(Xu et al., 2007), sinais biomédicos (Shirotori; Sugitani, 2024) e processos
industriais (Li; Zhang, 2014; Li; Liu; Zang, 2018). Sua principal vantagem reside em cap-
turar geometrias nao lineares. Nao obstante, persistem desafios importantes, incluindo

custo computacional, sensibilidade a escolha do parametro de escala (¢) e dificuldades
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com a extensdo fora da amostra (OOSE - Out-of-Sample Eztension). O OOSE consiste
no procedimento que projeta novos dados, nao incluidos na decomposicao espectral origi-
nal, para o espaco de difusao aprendido. Essa projecao permite mapear pontos inéditos
para a variedade sem recomputar toda a estrutura espectral. Entretanto, o método pode

falhar quando anomalias estao ausentes do conjunto de referéncia utilizado na construcao
da variedade (Coifman; Lafon, 2006; Olson; Judd; Nichols, 2017; Mishne et al., 2017).

Esses desafios tornam-se ainda mais criticos em grandes conjuntos de dados, nos
quais a aplicacao direta de Mapas de Difusao é invidavel e a OOSE passa a depender
de amostragem para construir a variedade de referéncia (Mishne; Cohen, 2017; Mishne;
Cohen, 2015; Mishne; Cohen, 2013; Mishne; Cohen, 2014; Juvonen; Hamaél&dinen, 2014).
Nesses cenarios, a qualidade da extensao fora da amostra esta condicionada a represen-
tatividade do subconjunto utilizado na decomposigao espectral, de modo que anomalias
nao observadas tendem a ser mapeadas para regides associadas ao fundo (background),
entendido como o conjunto de observacoes que compoem o comportamento predominante
e esperado dos dados. Isso ocorre porque a OOSE realiza interpolagao em relagao a es-
trutura amostrada, ndo extrapolando padroes inexistentes (Mishne; Cohen, 2017; Olson;
Judd; Nichols, 2017; Sipola; Juvonen; Lehtonen, 2011). Soma-se a isso a sensibilidade
ao parametro de escala (), cuja escolha inadequada pode aumentar excessivamente a co-
nectividade no grafo, tornando anomalias indistinguiveis do background e reduzindo sua
separabilidade no espago de difus@o (Sipola; Juvonen; Lehtonen, 2011; Coifman; Lafon,
2006; Mishne; Cohen, 2013).

A escolha do valor do parametro de escala () nao é trivial e tem sido objeto de
estudo intenso, dado o seu impacto na robustez e na interpretabilidade dos resultados
(Belkin; Niyogi, 2006). Teoricamente, o parametro de escala ¢ deve variar desde o limite
de conectividade (a menor distancia entre pares de pontos) até o diametro do conjunto
de dados (a maior distancia) (Oliveira, 2022).

Apesar da existéncia de métodos heuristicos amplamente utilizados na pratica
(como aqueles baseados no limite de conectividade, na distancia minima &,,;,, ou na média
das distancias minimas €yean) (Coifman; Lafon, 2006), essas abordagens frequentemente

falham em fornecer um critério unificado que seja aplicavel a diferentes conjuntos de dados

(Kushner; Yin, 2003).

Para contornar essas limitagoes, a literatura tem explorado abordagens sofistica-
das de otimizagao. Trabalhos mais recentes, como o de Sule, Evans e Cameron (2023),
avancaram ao fornecer estimativas de erro mais precisas para a escolha do parametro
de escala (¢), denominado no referido estudo como largura de banda, especialmente em
aplicagoes que envolvem medidas alvo ou problemas de committor em sistemas dinamicos.
Esses estudos revelaram que a largura de banda 6tima (¢*) pode ser determinada con-

siderando a complexidade do manifold subjacente e o nimero de amostras disponiveis,



propondo uma formulacao que minimiza tanto o erro de viés quanto o de variancia de
forma adaptativa. Essa abordagem é crucial para garantir que o mapeamento preserve
tanto as estruturas locais quanto as globais, permitindo uma representacao fidedigna da
distribui¢do dos dados no espago de difusdo. Além disso, Sule, Evans e Cameron (2023)
validam a aplicagao do teste Ksum como uma heuristica pratica para a selecao de ¥,
demonstrando sua eficacia especialmente quando combinada com amostragem quase uni-

forme para encontrar parametros préximos do 6timo tedrico.

Tais abordagens buscam um equilibrio mais eficaz entre o erro de variancia e o
viés. Adicionalmente, a escolha do parametro de escala € tem consequéncias diretas nas
propriedades espectrais: valores pequenos podem resultar em autovalores proximos de 1,
limitando o impacto do parametro temporal ¢ na técnica de Mapas de Difusao, ao passo
que valores muito grandes causam decaimento acentuado dos autovalores (Oliveira, 2022).

Essa complexidade reforca a necessidade de um critério de selecao automatizado.

A segunda familia inclui Modelos Generativos de Difusao, que aprendem a rever-
ter um processo de adi¢ao de ruido (Ho; Jain; Abbeel, 2020; Liu et al., 2024). Esses
modelos tém sido aplicados para sintetizar pseudo-anomalias ou para definir escores de
desvio (Ho; Jain; Abbeel, 2020; Liu et al., 2024; Zhang et al., 2025; He et al., 2023).
Em centros de usinagem, o uso de um modulo de graph diffusion augmentation auxilia
no enfrentamento da esparsidade e da baixa qualidade em conjuntos de sensores (Huang;
Yang, 2023). Entretanto, modelos generativos demandam poder computacional substan-
cial e oferecem interpretabilidade limitada (Arrieta et al., 2020), o que motiva o emprego
de técnicas de Inteligéncia Artificial Explicdvel (Arrieta et al., 2020). Trabalhos futuros
sobre reconstrugao de dados em SHM (Structural health monitoring) consideram intro-
duzir Modelos de Difusao ou GANs (Generative Adversarial Networks) para gerar dados
sintéticos de alta fidelidade como augmentation (Liu et al., 2025). Como o DA-DGM se
ancora na primeira familia, aprofunda-se a seguir a evidéncia empirica e as limitacoes dos

Mapas de Difusao em detecgao nao supervisionada.

A dificuldade em estimar a dimensionalidade intrinseca étima (Li; Zhang, 2014) e
o fato de que a deteccao de anomalias pode ser vista como um problema de agrupamento
altamente desbalanceado (Mishne; Cohen, 2017) também representam limitagoes. Apesar
desses desafios, a continua pesquisa, como a introdugao de autoencoders baseados em
mapas de difusao (Diffusion Nets) para OOSE, detecgao de outliers e denoising (Mishne

et al., 2017), demonstra o potencial e a evolugao da metodologia.

No universo dos métodos classicos, Samariya e Thakkar (2023) classificam 52 al-
goritmos em sete categorias: estatistica, densidade, distancia, agrupamento, isolamento,
ensemble e subespago. O estudo de Bouman, Bukhsh e Heskes (2024) comparou 33 al-
goritmos nao supervisionados em 52 bases tabulares multivariadas do mundo real, com

tamanhos de 19 a 619.326 amostras e prevaléncia de anomalias de 0,03% a 34,99 %. Os



resultados indicam que o EIF (Eztended Isolation Forest) supera a maioria dos métodos
em anomalias globais, presentes em regioes de baixa densidade, enquanto o KNN apre-
senta melhor desempenho em anomalias locais, proximas a aglomerados densos. Cerca de
um tergo dos conjuntos analisados contém anomalias locais, favorecendo métodos como
LOF e COF (Connectivity-Based Outlier Factor), enquanto os demais sdo dominados
por anomalias globais, nas quais EIF e Isolation Forest se destacam (Bouman; Bukhsh;
Heskes, 2024).

O HBOS (Histogram-Based Outlier Score) sobressai entre os métodos estatisticos
nao supervisionados pela simplicidade e escalabilidade. O algoritmo constréi, para cada
atributo, histogramas que estimam a densidade marginal; em seguida, essas densidades
sao normalizadas e ponderadas conforme a importancia relativa de cada atributo, re-
sultando em um escore de anomalia para cada instancia. A intuicao subjacente é que
observagoes em regioes de baixa probabilidade indicam anomalias, ao passo que aquelas
em regioes densas refletem comportamento normal. Essa abordagem oferece bons resul-
tados quando os atributos sao aproximadamente independentes, mas sua eficacia pode
ser menor em conjuntos de dados com forte correlagao entre varidveis (Goldstein; Dengel,
2012; Samariya; Thakkar, 2023).

Na familia de métodos nao supervisionados baseados em densidade, destacam-se
LOF (Local Outlier Factor) (Breunig et al., 2000), COF ( Connectivity-Based Outlier Fac-
tor) (Tang et al., 2002), LoOP (Local Outlier Probability) (Kriegel et al., 2009), LOCI
(Local Correlation Integral) (Papadimitriou et al., 2003) e suas variantes INFLO (In-
fluence Function-based LOF) (Jin et al., 2006) e SimplifiedLOF (Simplified Local Outlier
Factor)(Schubert; Zimek; Kriegel, 2014); todos comparam a densidade local de um objeto
a de seus vizinhos mais préximos, identificando discrepancias significativas como indicio
de anomalia, sendo que o LOF é o mais difundido, o COF ajusta a forma de estimar a
densidade, o LoOP utiliza estimadores de densidade local mais robustos, o LOCI apre-
senta um fator de desvio multigranularidade, o INFLO é outra variante do LOF que usa
o relacionamento de vizinhanga simétrica para identificar anomalias e o Simplified LOF
substitui a distancia de alcance local pela distancia de KNN na medida de pontuacao de
anomalia do LOF; apesar da eficacia em baixa dimensionalidade, o desempenho coletivo
desses algoritmos é menor em conjuntos esparsos ou de alta dimensao, em que a estimativa
confidvel de densidade é mais dificil. A intuicao por tras desses algoritmos de deteccao de
anomalias é que a densidade do objeto anormal é significativamente diferente da instancia
normal (Samariya; Thakkar, 2023).

Entre os métodos nao supervisionados baseados em distancia, destacam-se KNN
(Knox; Ng, 1998; Knorr; Ng; Tucakov, 2000), kth-NN (Ramaswamy; Rastogi; Shim,
2000), ABOD (Angle-Based Outlier Detection) e sua variante eficiente FastABOD (Kri-
egel; Schubert; Zimek, 2008), bem como LDOF (Local Distance-Based Outlier Factor)



(Zhang; Hutter; Jin, 2009); todos classificam como anomalas as instancias que estao sig-
nificativamente afastadas de seus vizinhos, seja pela soma das distancias aos k vizinhos
mais préximos no KNN, pela distancia ao k-ésimo vizinho no kth-NN, pela variancia
ponderada dos angulos formados com os demais pontos no ABOD ou pela razao entre
distancias locais no LDOF. Embora o kth-NN se destaque pela eficiéncia computacional
e o FastABOD reduza a complexidade temporal para O(n?+nk?), o desempenho coletivo
dessa familia de algoritmos tende a ser menor em conjuntos de alta dimensionalidade ou
com estruturas nao lineares, cendrios nos quais a concentracao das distancias dificulta a

diferenciagao entre padrdes normais e anomalos (Samariya; Thakkar, 2023).

O Isolation Forest (IForest) destaca-se entre os métodos nao supervisionados ba-
seados em isolamento pela eficiéncia computacional: o algoritmo gera diversas arvores
isoladas (Isolation Trees) que particionam aleatoriamente o espago de atributos e iso-
lam instancias, atribuindo-lhes uma pontuacao proporcional ao comprimento médio do
caminho necessdrio para separa-las; como pressupoe que anomalias sao raras e exibem
caracteristicas que facilitam sua rapida segregacao, pontos andmalos tendem a ser iso-
lados em niveis mais rasos do que os exemplos normais (Liu; Ting; Zhou, 2008; Souza,
2021); embora apresente desempenho robusto quando a contaminagao é baixa e dispense
estimativas de densidade ou distancia, o método preserva apenas parcialmente estrutu-
ras geométricas complexas, o que pode reduzir sua sensibilidade em dominios de alta

complexidade espacial.

Estratégias hibridas de baixo custo, como AEKNN (AutoEncoder KNN) (Guo et
al., 2018) e SECODA (Segmentation-and Combination-based Detection of Anomalies) (Fo-
orthuis, 2017), mitigam algumas limita¢oes dos métodos puramente baseados em distancia
ou densidade, mas continuam dissociadas dos avancos na teoria de Mapas de Difusao
(MDs). Embora MDs preservem a geometria dos dados e gerem amostras sintéticas que
reforcam padroes normais, sua aplicacao ainda se limita majoritariamente a visao compu-
tacional e séries temporais, com pouca investigacao em dados tabulares heterogéneos (Liu
et al., 2025; Zhang et al., 2025; He et al., 2023). Além disso, demandam alto poder de
processamento e oferecem interpretabilidade limitada, o que limita seu uso em ambientes

COM TEeCUrsos escassos ou que exijam transparéencia.

Todavia, nenhuma investigagao abrangente avaliou a DGM, derivada dessa teoria,
em conjuntos de dados tabulares heterogéneos, lacuna que este estudo busca suprir. Além
disso, as limitagoes dos métodos tradicionais e dos baseados em redes neurais, como a
dependéncia de ajustes manuais de hiperparametros, o desempenho variavel conforme
o tipo de anomalia (global ou local) e a reduzida interpretabilidade (Bouman; Bukhsh;

Heskes, 2024), reforcam a necessidade de uma abordagem alternativa.

A abordagem proposta generaliza o uso de conceitos de Mapas de Difusao, es-

pecialmente a Difusao Geométrica Markoviana, para a deteccao de anomalias em uma
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variedade mais ampla de conjuntos de dados multidimensionais. Embora as aplicagoes
anteriores desses conceitos tenham sido eficientes e especificas, este trabalho se distingue
ao explorar a adaptabilidade e a aplicabilidade desta técnica em um espectro mais amplo
de cenarios. Ao validar a versatilidade da Difusao Geométrica Markoviana como uma
ferramenta valiosa na andlise de dados, o estudo atual abre novas possibilidades para sua
aplicacao em areas ainda nao exploradas. Assim, posiciona-se como uma técnica com-
plementar as existentes, introduzindo eficacia na deteccao de anomalias e destacando o

potencial ainda inexplorado da DGM.

1.5 Estrutura da Dissertacao

Esta dissertacao se divide em cinco capitulos principais e mais as referéncias bibliogréficas,

detalhando desde os objetivos até as conclusoes finais e sugestoes para pesquisas futuras.

O Capitulo 1 apresenta o contexto e a motivacao do estudo: introduz o ciclo
dados—informacao no ambito do KDD, formula o problema de deteccao de anomalias e
sua relevancia pratica, discute limitacoes de abordagens tradicionais e o potencial dos
Mapas de Difusao/DGM, explicita a lacuna investigada, enuncia os objetivos (geral e

especificos), destaca as contribui¢oes do trabalho e descreve a organizagao da dissertagao.

No Capitulo 2, apresenta-se a base conceitual do trabalho: inicia-se com grafos e
suas representacoes matriciais; introduzem-se as cadeias de Markov e as cadeias de Markov
geométricas; discutem-se as propriedades espectrais da matriz de transicao; revisitam-se
a DGM e sua extensao a dados genéricos (DGM-e); e, por fim, resumem-se elementos
de k-vizinhos mais préximos (KNN) e de entropia de Shannon, que serao empregados na

modelagem e na selecao de parametros.

No Capitulo 3, detalha-se o método proposto (DA-DGM): construcao do grafo
KNN e da matriz de transicao, selecao automatica do parametro de escala ¢ via entropia
de Shannon e ranqueamento de anomalias a partir das auto-probabilidades, com descri¢ao
do pré-processamento, da busca global e do refinamento local, bem como do algoritmo

completo e dos modos de uso.

O Capitulo 4 descreve a avaliacao experimental do DA-DGM. Inicia-se com ex-
perimentos em dados sintéticos (1D, 2D e 3D) e, na sequéncia, em bases reais (ODDS
e FMSJP). Em seguida, apresentam-se as principais métricas e uma discussao integrada
dos resultados. O capitulo encerra com a andlise de limitagoes e direcoes para trabalhos

futuros.

O Capitulo 5 apresenta a sintese dos resultados obtidos, relaciona-os aos obje-
tivos propostos, discute o desempenho do DA-DGM em dados sintéticos e reais, analisa

limitagoes e custo computacional e propoe perspectivas de continuidade.
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Por fim, as referéncias bibliograficas reinem as fontes consultadas e citadas ao
longo da dissertacao, oferecendo suporte tedrico e metodolégico ao desenvolvimento do
trabalho.
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2 FUNDAMENTACAO TEORICA

Este capitulo estabelece a base conceitual da modelagem utilizada nesta dissertacao.
Inicia-se pela teoria de grafos e por sua representacao matricial; em seguida, apresentam-
se as cadeias de Markov como passeios aleatérios sobre grafos; por fim, descrevem-se a
DGM e sua extensao para dados genéricos, o método DGM-estendido (DGM-e), ambas
fundamentadas na teoria dos mapas de difusao. Demonstra-se que os elementos cen-
trais do modelo, como relagoes de vizinhanga, probabilidades de transicao e medidas de
relevancia, podem ser formulados de modo unificado por meio de estruturas matriciais

derivadas de um mesmo objeto fundamental: o grafo ponderado.

2.1 Grafos

Esta secao apresenta uma visao geral dos elementos de teoria dos grafos empregados
na DGM, com foco na ponderacao de arestas e no uso de nucleos de similaridade para
induzir dinamicas estocasticas coerentes com a geometria dos dados. Sao introduzidas
as estruturas fundamentais, como vértices, arestas e matrizes de adjacéncia nas versoes
ponderadas ou nao e orientadas ou nao, bem como medidas locais como grau, emissao e
recepcao. Também sao discutidos os conceitos de caminho e conectividade e seu papel na
construcao de cadeias de Markov que sustentam o processo difusivo utilizado na deteccao
de anomalias. As defini¢oes formais e os exemplos ilustrativos sao desenvolvidos nos

paragrafos subsequentes.

Em termos formais, define-se um grafo como G = (V, E, w), em que V = {vy,...,v,}
é o conjunto enumeravel de vértices (ou nds), £ = {e;; = (v;,v;) | v;,v; € V'} é o conjunto
de arestas (edges) que ligam pares de vértices e w : E — W C R é uma funcdo que
atribui a cada aresta um peso numérico (weights), interpretéavel como intensidade, custo
ou distancia da ligacao. Embora essa definicao seja abstrata, um exemplo elementar com
V =4{1,2,3,4} e £ = {(1,2),(2,3),(3,4)}, mostrado na Figura 1, j4 mostra a versatili-
dade dos grafos para modelar relagoes em contextos variados, como redes sociais, rotas

de transporte ou fluxos de informagao.
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Figura 1: Exemplo de grafo simples nao orientado.

Fonte: O autor, 2025.

A representacao algébrica dessa estrutura surge naturalmente pela matriz de ad-
jacéncia A € R™" na qual cada elemento a;; indica a existéncia (ou intensidade) da
ligacao entre v; e v;. Em grafos nao ponderados, como o mostrado na Figura 1, a;; as-
sume valores bindrios; em grafos ponderados, como o ilustrado na Figura 2, incorpora o
préprio peso da aresta (Moreira, 2010). Essa matriz é simétrica em grafos nao orientados
e reflete a conectividade entre os vértices. Tal codificacao viabiliza o uso de técnicas de
algebra linear para inferir propriedades globais do sistema, permitindo, por exemplo, a
deteccao de comunidades ou o calculo de medidas de centralidade e, assim, identificar os
atores mais relevantes no cenario modelado, quantificando a relevancia e ranqueando os

nds centrais da rede.

A Figura 2 exibe o grafo G = (V, E, w) comV ={1,2,3,4}, E ={(1,2),(2,3),(3,4)}
ew={(1,2) — 1.00, (2,3) — 0.75, (3,4) — 1.20}. A respectiva matriz de adjacéncia é

0 1.00 0 0
1.00 0 075 0

0 07 0 1.20

0 0 120 0
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Figura 2: Exemplo de grafo simples nao orientado e ponderado.

Fonte: O autor, 2025.

Essa mesma estrutura admite diversas classificacoes que afetam diretamente a es-
colha de algoritmos de andlise. Quando W = {0, 1}, tem-se um grafo nao ponderado;
quando W C R*, alcanca-se a generalidade dos grafos ponderados, em que pesos repre-
sentam distancias, custos ou probabilidades (Moreira, 2010). A orientacao das arestas
acrescenta outra dimensao: se w;; = wj;, o grafo é nao orientado, como nas Figuras 1 e
2; caso contrario, assume-se um grafo orientado, como o ilustrado na Figura 3, no qual a

assimetria modela fluxos direcionais, como trafego ou relagbes de precedéncia (Moreira,
2010).

Figura 3: Exemplo de grafo orientado e nao ponderado.

Fonte: O autor, 2025.
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A centralidade de grau (degree centrality) mede a importancia local de cada vértice
por meio do seu grau d(v;) (Figueirédo, 2021). Em grafos nao orientados e sem pesos,
como o ilustrado na Figura 1, o grau de v; corresponde ao niimero de vizinhos; em grafos
ponderados, como o ilustrado na Figura 2, utiliza-se a soma dos pesos incidentes, refletindo
a intensidade da conectividade local (Moreira, 2010). Em grafos orientados, distinguem-
se o grau de emissao e o grau de recepcao, que contabilizam, respectivamente, as arestas
que partem e as que chegam a um vértice (Silva, 2012). Esses indicadores revelam quais

vértices exercem maior influéncia ou concentram maior dependéncia no sistema.

A nocao de caminho conecta essas ideias: uma sequéncia de vértices adjacentes
que une v; a v; define um caminho cujo comprimento é dado pelo nimero de arestas
percorridas (Moreira, 2010). A existéncia de caminhos entre todos os pares de vértices
caracteriza um grafo conexo, como os ilustrados nas Figuras 1, 2 e 3, atributo crucial
quando se pretende analisar a difusao de informacao ou o espalhamento de perturbagcoes

na rede.

Todas as construgoes anteriores tém um elo natural em cadeias de Markov, pois
a matriz de transicao de um passeio aleatorio sobre o grafo nada mais é que uma nor-
malizacao estocdstica da matriz de adjacéncia (Moreira, 2010). Essa correspondéncia
permite interpretar pesos como probabilidades de deslocamento entre estados, utilizar re-
sultados cldssicos de processos estocasticos e, sobretudo, estabelecer a base para a Difusao
Geométrica Markoviana. A DGM recorre a nicleos de similaridade para construir cadeias
de Markov cujas probabilidades de transi¢cao respeitam a geometria intrinseca dos dados;
a partir da evolucao dessa cadeia, mede-se a importancia de cada elemento de modo
analogo a retencao de calor em um processo difusivo (Silva, 2012). Assim, conceitos de
densidade, agrupamento ou deteccao de anomalias emergem como consequéncias diretas

do fluxo probabilistico sobre o grafo.

Em sintese, a progressao dos grafos para as cadeias de Markov e destas para a DGM
revela um continuum conceitual: comeca-se representando relacoes discretas, passa-se a
interpretar essas relacoes como passos de um processo estocastico e, finalmente, explora-se
a propagacao difusiva para extrair padroes e anomalias em conjuntos de dados de alta

complexidade.

2.2 Cadeias de Markov

Esta secao introduz as ferramentas probabilisticas que sustentarao os algoritmos de difusao
usados nas secoes seguintes. Inicia-se pela formulacao classica das cadeias de Markov,
discute-se como as probabilidades de transicao podem ser organizadas de forma matricial

e avanca-se até variagoes geométricas que integram nocoes de similaridade entre dados.

Um conceito fundamental em Cadeias de Markov (CM) é o de varidvel aleatéria.
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E uma funcao que mapeia elementos do espaco amostral para valores numéricos, isto €,

X :Q— A, em que A C R, ou seja, um subconjunto dos nimeros reais (Ross, 2000).

Um processo estocastico discreto X(t),t € T ¢é definido como uma cole¢ao de
variaveis aleatérias indexadas por t. Em outras palavras, para cada t € T\, X (t) corres-
ponde a uma variavel aleatoria especifica. O parametro t frequentemente representa o

tempo, e X (t) o estado do processo nesse instante especifico (Ross, 2000).

Pode-se entao definir uma Cadeia de Markov. Considere um processo estocastico
discreto X (n),n =0,1,2,... ,n, que possui um conjunto finito e enumerdvel de estados.
Assumindo que o processo se encontra no estado i, seja P;; a probabilidade (fixa) de

transicao para o estado j no instante seguinte (Ross, 2000). Formalmente,

P<Xn+1:j|Xn:iaanl:infla-"aXOZiO):Pij- (1)

Em termos simples, a probabilidade de o processo entrar em qualquer estado sub-
sequente depende unicamente do estado atual. Um processo estocéastico discreto com essa
caracteristica é denominado Cadeia de Markov. A probabilidade de transi¢ao entre os
estadosnen+1, P[X(n+1) =z, | X(n) = x,], constitui uma medida essencial em tal
sistema. Com P;; definidos para 0 <7 <n e 0 < j <n, em que todas as probabilidades

sdo positivas, a seguinte condigao ¢ satisfeita (Ross, 2000):

Sp=1 )

No exemplo elementar P = [3792] a interpretacao ¢ direta: partindo do estado

1, a probabilidade de permanecer é 0,7 e de migrar para o estado 2 é 0,3, quantificando

de forma compacta o comportamento do sistema.

Uma aplicagao prética e desafiadora das Cadeias de Markov, que ilustra o conceito
de transigdo de estados em um sistema complexo, é o algoritmo PageRank (Page et
al., 1999) do motor de busca Google. Nesse modelo, a Web é interpretada como um
grafo direcionado (Web Graph), em que cada pagina web é um estado e os hyperlinks
sao as arestas. O algoritmo PageRank é modelado com base no comportamento de um
navegador web aleatério (randomized Web surfer). A cada passo, o navegador move-
se de uma péagina (estado) para outra ao escolher aleatoriamente um link de saida. A
transicao de um estado ¢ para um estado j ocorre com uma probabilidade p;; que depende
apenas do estado atual, e nao de estados anteriores. A matriz de transicao de Markov
representa essas probabilidades de movimento. A probabilidade limite (estacionéria) de
um navegador aleatério infinitamente dedicado visitar uma determinada pédgina é o seu

PageRank, o que demonstra como a CM ¢é usada para predizer o comportamento de um
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sistema que viaja de um estado para outro, considerando apenas a condicao atual.

Para que a cadeia explore todo o espaco de estados e exiba convergéncia adequada
em horizontes longos, costumam-se exigir irredutibilidade e aperiodicidade. Uma Cadeia
de Markov ¢ classificada como irredutivel se, para cada par de estados z; e x;, a probabi-
lidade de transicao entre eles for estritamente positiva, assegurando que todos os estados
sdo acessiveis entre si (Ross, 2000), ou seja, qualquer estado pode ser alcangado a partir
de qualquer outro, o que equivale a dizer que o grafo associado a matriz de transicao é

conexo (Moreira, 2010).

A Cadeia de Markov é considerada aperiddica quando, além de ser irredutivel,

existe pelo menos um n > 0 e um estado x; tal que (Ross, 2000):
P(Xn:xj]onxj)>Oe (3)
P(Xn+1 =Z; | Xy = l’j) >0 (4)

A aperiodicidade impede padroées ciclicos estritos de retorno, eliminando periodi-

cidades que limitariam a evolucao temporal (Moreira, 2010).

Quando essas condigoes se verificam, o Teorema de Perron-Frobenius garante que o
maior autovalor da matriz é 1 e possui multiplicidade algébrica 1 (Moreira, 2010; Meyer,
2023), resultado fundamental para provar existéncia e unicidade da distribuicao esta-

cionéria.

2.3 Cadeias de Markov Geométricas

Esta secao introduz as Cadeias de Markov Geométricas, nas quais a estrutura espacial dos
dados orienta a dinamica estocéstica por meio de uma fungao nicleo k(z;, x;) simétrica
e ndo negativa. Definem-se k(z;,x;) e as condi¢oes para sua interpretagdo probabilistica,
procede-se a normalizacao que gera a matriz de transicao P, e discute-se como essa cons-
trucao incorpora a vizinhanca local. Por fim, apresentam-se os aspectos espectrais de P
relevantes a difusao, que fundamentam procedimentos de andlise e deteccao de anomalias

sem exigir o calculo explicito de autovetores.

A teoria de Cadeias de Markov estende-se as Cadeias de Markov Geométricas
(Souza, 2011), que vinculam a configuragdo geométrica de um conjunto de dados multi-
dimensional a dinamica estocastica da cadeia. Para isso, define-se uma funcao de pon-
deragao (nucleo) que atribui pesos as interagoes entre estados, isto é, arestas que re-
presentam ligacoes multidimensionais, em que cada estado corresponde a uma instancia
do conjunto. E, portanto, essencial especificar com precisao essa funcao para realgar a

relevancia das interacoes e favorecer a deteccao efetiva de anomalias.
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Tomando X como o conjunto de n estados possiveis, representados pelos elementos
do conjunto de dados X = {z1,xs,...,2,}, a fungao nicleo k é estabelecida tendo como
referéncia o conceito do ntcleo de calor, tal como abordado por Silva, Souza e Motta
(2016), sendo definida como k : X x X — RT. Para assegurar propriedades probabilisticas
a funcao nicleo, devem ser satisfeitas algumas condigoes (Burdea; Coiffet, 2003; Biyikogu;
Leydold; Stadler, 2007; Collado et al., 2004). Portanto, para x;, z; € X, exige-se que:

k(zi, zj) = k(zj, z;) (5)
k(z;,z;) >0sei##j (6)

A neutralizagdo do impacto da direcionalidade nas conexdes entre os elementos
ocorre pela equivaléncia na Igualdade (5), que nao favorece nenhuma direcao especifica nas
conexdes. As condigoes expressas pelas desigualdades (6) e (7) facilitam a interpretagao
dos valores gerados pela fungao nicleo k como probabilidades (Silva; Souza; Motta, 2016;
Collado et al., 2004; Franc; Skala, 2001).

Utilizando os valores gerados pelo nicleo, é possivel compor uma matriz simétrica
livre de valores negativos. A normalizagao transforma esta matriz em uma que exibe
propriedades probabilisticas, originando uma matriz de probabilidade de transi¢ao, deno-
minada matriz P, que se associa a cadeia de Markov definida sobre o conjunto de estados
X. A formulagdo dessa normalizagao é especificada como (Silva; Souza; Motta, 2016;
Biyikogu; Leydold; Stadler, 2007; Collado et al., 2004):

k’(Ii, LL’j)

P(x;,x;) = i) (8)

com o fator de normalizacao especificado por:

da) = 3 k(i zy), (9)

IjEX

em que d(x;) é um fator de normalizagao especificado por:

A matriz de transicao elaborada incorpora a configuracao geométrica local de um
elemento e suas interacoes com os vizinhos mais préximos. A maneira como as informagoes
sao extraidas e interpretadas a partir de cada configuracao local é influenciada pelas
caracteristicas definidoras da fun¢ao nicleo aplicada ao conjunto de dados (Souza, 2011).
Uma cadeia de Markov que emerge de um fundamento geométrico é denominada cadeia

geométrica de Markov.
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A disposicao em ordem decrescente dos autovalores absolutos nas matrizes de
transicao, iniciando com o maior valor fixado em um e os subsequentes em declinio,
destaca a natureza espectral dessas matrizes. Essa propensao e a convergencia acelerada
dos autovalores em direcao ao zero sao validadas pelo teorema da convergéncia espectral.
Adicionalmente, o traco da matriz, sendo a soma dos elementos ao longo de sua diagonal
principal, tem uma relagao direta com a soma de seus autovalores, um conceito funda-
mentado pelo teorema do trago. O teorema de Hoffman-Wielandt (Elsner, 1993) fornece
a base para minimizar distorcoes espetrais ao remover instancias do conjunto de dados
com base em valores diagonais, favorecendo o uso da Teoria dos Mapas de Difusao. Essa
abordagem permite a estimacao dos autovalores a partir dos elementos diagonais, elimi-
nando a necessidade de calcular diretamente os autovalores e autovetores e facilitando a
identificacao das instancias a serem mantidas, como apontado nos estudos de Coifman e
Lafon (2006); Kriegel, Schubert e Zimek (2008); Silva, Souza e Motta (2016) e (Strang,

1988), quando a técnica é utilizada com o objetivo de simplificacao.

2.4 Propriedades Espectrais da Matriz de Markov

Esta secao apresenta as propriedades espectrais da matriz de transicao P em cadeias de
Markov discretas: define a decomposicao em autovalores )\; e autovetores e mostra como o
parametro de escala € do ntcleo gaussiano regula a conectividade do grafo e o decaimento
espectral. Por fim, conecta esses elementos aos mecanismos de difusao do DA-DGM e a

deteccao de anomalias.

As propriedades espectrais da matriz de transicao P descrevem o comportamento
da cadeia em termos de autovalores ()\;) e autovetores; no DA-DGM, como P é construida
sobre um conjunto finito de instancias, a anélise é intrinsecamente discreta. Um autovalor
é um escalar X tal que, para um vetor nao-nulo u (o autovetor), a transformagcao linear
da matriz P resulta em Pu = Au. Na decomposicao espectral da matriz de transicao
discreta, os termos ¥;(-) e ¢;(-) devem ser interpretados como autovetores a direita e a
esquerda, respectivamente, associados aos autovalores );, e nao como fungoes préprias,

que sao tipicas de formulagoes continuas do operador Laplaciano.

A decomposicao espectral pode ser expressa como:
plwizy) = > N(z)e(x;), (10)
1>0

em que ¢;(+) e ¢;(-) sdo os autovetores a direita e a esquerda associados aos autovalores \;.
Um resultado crucial da andlise espectral é que os autovalores \; da matriz de transicao

P satisfazem a seguinte relagao (Moreira, 2010):
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Xo=1>M| >N > > |\, (11)

indicando que o maior autovalor é A\ = 1, enquanto os demais autovalores decrescem
em magnitude. Além disso, a medida que o nimero de iteragdbes n aumenta, o menor

autovalor se aproxima de zero (Meyer, 2023):

nh_)rilo An = 0. (12)

A matriz de transigao P é construida a partir da normalizacao do nicleo gaussiano

(ou heat kernel), uma funcao que estabelece a similaridade entre as instancias z; e x;

(estados) com base em sua distancia euclidiana, conforme definido detalhadamente na

Secao 3.2. O parametro de escala ¢ atua como o termo de decaimento nesse ntcleo,

regulando a conectividade local do grafo e, consequentemente, o espectro da matriz. A
funcao ntcleo é dada por:

2
llzi—ayl

k(xi,xj)) =e = (13)

O escopo efetivo do nucleo é definido pelo parametro € > 0. Quando £ assume
valores reduzidos, privilegiam-se a formacao de conexoes essencialmente locais, resultando
em uma matriz P mais esparsa e sensivel a nuances geométricas finas. Por outro lado,
valores elevados tendem a produzir conectividade quase homogénea entre os pontos, su-
avizando variagoes e podendo, no limite, diluir estruturas relevantes (Singer; Wu, 2011;
Coifman; Lafon, 2006). Desse modo, ¢ atua como um controlador de escala, equilibrando
fidelidade local e mistura global, com influéncia direta sobre o espectro de P, inclusive

sobre o ritmo de decaimento de seus autovalores.

Essas caracteristicas espectrais desempenham um papel fundamental na compre-
ensao da convergéncia e estabilidade de cadeias de Markov, sendo essenciais em diversas
aplicacoes praticas. Os espectros dos autovalores da matriz de transicao P € R*00x400
com valores positivos na digonal e nao-negativos nas outras posicoes, calculados para
quatro valores do parametro de escala e, estao apresentados na Figura 4. Observa-se
que, a medida que o parametro de escala aumenta, o decaimento espectral se torna mais
abruto: para ¢ = 107! os autovalores diminuem gradualmente, enquanto para € = 100
a queda ocorre nos primeiros indices. Este comportamento é previsto pelo teorema de

convergéncia espectral (Meyer, 2023)

A influéncia do parametro de escala ¢ > 0 também se estende ao estudo dos au-
tovalores da matriz de difusdo, com implicagoes diretas no parametro temporal ¢ (da
técnica de Mapas de Difusao). Como discutido na tese Oliveira (2022), a escolha de um

valor pequeno do parametro de escala pode resultar em autovalores proximos de 1, li-
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mitando o impacto do parametro temporal ¢t na técnica de Mapas de Difusao, uma vez
que a poténcia desses autovalores permanece praticamente inalterada. Por outro lado,
valores muito grandes de € podem causar um decaimento acentuado dos autovalores, o
que também pode nao ser ideal dependendo da aplicacao. Essa dependéncia reforca a im-
portancia da selecao automatica de € no DA-DGM, contribuindo para que o mapeamento

preserve as caracteristicas geométricas relevantes do conjunto de dados.

Figura 4: Espectros dos autovalores da matriz de transicao construida com
niicleo gaussiano para ¢ = 107%,1,10 e 100 (leitura: esquerda para a direita, de
cima para baixo). O eixo horizontal indica o indice dos autovalores ordenados
por magnitude, enquanto o eixo vertical apresenta a respectiva magnitude \.
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Fonte: O autor, 2025.

2.5 Método DGM para Simplificagao de Malhas

Esta segao apresenta o método DGM aplicado a simplificagao de malhas triangulares e
organiza o conteido em quatro passos: construcao da matriz de transicao a partir de
caracteristicas geométricas locais, calculo de uma métrica de relevancia para priorizacao
de vértices, definicao de um limiar automatico com critério de parada e execugao do ciclo

de remocao até a convergencia, com visualizacao das regioes a preservar.
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A técnica de simplificagdo de malhas triangulares desenvolvida por Souza (2011)
utiliza o conceito de difusao de informagao para construir uma matriz de transicao que
representa variacoes locais nas propriedades geométricas de um conjunto de pontos 3D.
Essa matriz é gerada com base nos vetores normais aos vértices, que sao mapeados por
uma funcao nucleo gaussiana, cuja diagonal indica a similaridade entre as normais de
vértices adjacentes, refletindo a congruéncia em uma vizinhanga. A curvatura direcional,
determinada pela diferenca entre vetores normais de vértices conectados por uma aresta, é
uma propriedade central nesse processo, conforme descrito por Sun, Ovsjanikov e Guibas
(2009). Assim, a DGM permite estimar a concentragao de informagao de cada elemento,
associando o resultado da reducao as caracteristicas selecionadas, com o nicleo gaussiano

garantindo uma representacao multiescala concisa e informativa.

Com o auxilio de uma funcao nicleo adequada, forma-se uma matriz de transicao,
cujos elementos diagonais refletem a congruéncia entre os vetores normais em uma de-
terminada vizinhanca. A escolha recai sobre o ntcleo gaussiano, conforme descrito por

Silva, Souza e Motta (2016):

_ N2 ~
e INi=N;II° " se z; e x; sao conectados,

k(zi, x;) = (14)

0, caso contrario.

em que IV; e N; representam vetores normais nos vértices x; e x;, respectivamente.

Os vértices em uma malha podem apresentar variados niveis de conectividade,
complicando a avaliagao comparativa de sua relevancia. Para abordar essa questao, Souza

(2011) estabeleceu o valor de importancia V' de um vértice como:

V(X;) = P(X;,z;) - Deg(z;) (15)

em que Deg(z;) e P;; sdo, respectivamente, o grau do ponto x; e o seu valor correspondente

na diagonal da matriz de transicao.

Inicialmente, determinar um limiar preciso para exclusao de elementos pode ser
desafiador. Uma abordagem para automatizar esse processo envolve o uso do modelo
gaussiano sobre os valores de importancia V. Elementos de baixa representatividade sao
identificados no intervalo [—o00, [ — js| e aqueles de alta representatividade em [[+js, +o0],
sendo [ a média e s o desvio padrao do modelo gaussiano, calculados a partir dos valores
de V(z;). O parametro j > 0 serve como um ajuste para o tamanho do intervalo e pode
ser estabelecido através de uma heuristica relacionada ao volume do conjunto de dados
(Silva; Souza; Motta, 2016).

Ao longo das iteragoes do método, a relevancia dos elementos remanescentes é

reexaminada. De acordo com Souza (2011), analisou-se as alteragoes nos valores médios
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e na variancia apés diversas iteragoes de exclusao de vértices, observando uma tendéncia
de decréscimo no valor médio. Assim, a taxa de reducao da média foi adotada como
critério para cessar as iteragoes do método, atingindo a convergencia quando a diferenca
entre as médias de iteracoes consecutivas se mostra reduzida. Observou-se também uma

diminuigao no nimero de elementos excluidos a cada iteracao (Silva; Souza; Motta, 2016).

Como ilustrado na Figura 5, o modelo bunny é exibido com uma codificacao
cromatica proporcional a importancia de cada vértice, calculada pela funcao de represen-
tatividade V' (x;). Essa codificagao decorre de um modelo gaussiano ajustado aos valores
V(z;) e do parametro k, que atua como margem de seguranca na defini¢ao do intervalo de
confianca usado na selecao de vértices candidatos a remocao, evitando a exclusao de pontos
representativos. No caso especifico k = 1, os intervalos que orientam as cores sao defini-
dos em torno da média u e do desvio-padrao o: azul para V(x;) € (0, u — o], verde para
V(z;) € (u— o, ul, amarelo para V(z;) € (i, u+ o] e vermelho para V(z;) € (1 + o, +00).
Conforme observado na Figura 5, as feicoes da malha, regioes de maior relevancia que
devem ser preservadas, aparecem em vermelho, enquanto valores mais baixos tendem ao

azul e indicam areas potencialmente passiveis de simplificacao.
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Figura 5: Representacao visual do modelo bunny com pontos coloridos con-
forme sua importancia.

Fonte: Souza (2011).

2.6 Meétodo estendido DGM-e para Reducao de Grandes Conjuntos de
Dados

Esta segao apresenta o DGM-e¢ e a forma como o contetdo é organizado, incluindo a visao
geral do método, o fluxo operacional, o algoritmo de construcao de vizinhancas, o critério

de parada e a analise de custo e escalabilidade.

O DGM-e é uma extensao do DGM, projetada para processar diferentes tipos de
dados, e nao apenas para a simplificacao de malhas triangulares. Esta versao incorpora
duas modificacoes significativas: a geracao de uma estrutura geométrica a partir de da-
dos nao estruturados e a capacidade de comparar distintos atributos, seja nominal ou
continuo. O DGM-e engloba trés fases cruciais: estruturagao dos dados, avaliacao da
representatividade e simplificacdo das instancias. Ag¢oes como escalonamento dos dados,

divisao do espaco de dados e formacao de vizinhancgas sao executadas para converter con-
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juntos nao estruturados em um grafo, viabilizando a aplicagao do DGM. O algoritmo
adota métricas de distancia apropriadas para tratar atributos nominais e continuos, e
a escolha das instancias segue um processo de simplificacao guiado pelos valores de re-
levancia. O critério de parada baseia-se na porcentagem de instancias a serem removidas.
O procedimento do DGM-e em mineragao de dados envolve calcular a representatividade
das instancias e simplifica-las, repetindo esse ciclo até satisfazer o critério de parada. A
andlise da complexidade do método enfatiza sua eficiéncia escalavel para grandes conjun-
tos de dados, apresentando uma complexidade linear O((k+3¢+3)n). Essa complexidade
é alcangada considerando que o nimero de dimensoes (k) e o limite para a busca aleatéria
de vizinhos (p) sdo muito menores que o numero de instancias (n) (k e p < n). Nesta
expressao: n representa o numero de instancias no conjunto de dados, k representa o
nimero de dimensdes e p representa o limite para a busca aleatéria de vizinhos(Silva,
2012).

O procedimento do modelo DGM-e para a simplificacao de dados genéricos é de-
talhado na Figura 6 (Silva, 2012). Inicialmente, as instancias sao organizadas geome-
tricamente através de um algoritmo de estruturacao. Apds esta fase, o préximo passo
envolve o célculo da representatividade de cada instancia, o que define seus valores de
importancia. Esta etapa inclui a andalise da representatividade com base nas informacoes
provenientes dos arquivos de metadados, que detalham o tratamento dos atributos e as
configuragoes do nucleo. Finalmente, o processo culmina na eliminacao de instancias,

realizada conforme sua relevancia e a metodologia de remocao adotada.

Figura 6: Processo de Reducao de Dados.

Fonte: Silva (2012).

O Algoritmo 1 sintetiza o processo de determinagao da vizinhanga em um conjunto
de dados S com n instancias em k dimensoes. Primeiro, aplica-se uma normalizagao

Min-Max (Jayalakshmi; Santhakumaran, 2011) para [0,1] com faixa global, dada pela
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Eq. (16); em seguida, identifica-se o hipercubo H; ; ao qual cada instancia i pertence em
cada dimensao j (Eq. 17), usando o nimero de segmentos r definido em 18. Depois,
selecionam-se aleatoriamente p vizinhos por instancia dentro do seu hipercubo. As ins-
trugoes finais garantem reciprocidade nas ligagoes: se a instancia u é conectada a instancia

v, entao v também é conectada a u.

N Lig — My . .
By = =2—2, com mj = min z,;, m= min T,,, M = max z,,. (16)
M—m 1<z<n 1<z<n 1<z<n
1Zw<k 1Zw<k

Algoritmo 1 Construcao de Vizinhanca

: function BUILDNEIGHBORHOOD(SS: conjunto de dados normalizado)
Atribuir o nimero de segmentos (r) usando a equagao (18)
for cada instancia ¢ no conjunto S do
Encontrar todas as j (j < 1, k) dimensoes para o hipercubo H;; usando a
equagao (17)

e

5: end for

6: for cada instancia ¢ no conjunto S do

7: for j + 1 até p do

8: Selecionar aleatoriamente dentro do hipercubo da instancia uma instancia
vizinha e

9: Atribuir a instancia e na lista de vizinhos de ¢

10: Atribuir a instancia ¢ na lista de vizinhos de e

11: end for

12: end for

13: return: S > Agora cada instancia em S possui seus vizinhos

14: end function

A construcao de vizinhanca em dados multidimensionais envolve estruturar o espaco
de dados em segmentos uniformes. Inspirado pela KD-Tree (Moore, 1991), que generaliza
arvores bindrias para dimensoes superiores, o espaco € dividido em hipercubos através de
hiperplanos (Silva, 2012).

A equagao (17), em que H;; representa a coordenada j do hipercubo para a
instancia x;, permite alocar cada instancia a um hipercubo especifico com complexidade
linear O(kn), otimizando o uso de memoria ao gerar apenas os hipercubos que contém
instancias. O numero de segmentos r é adaptativamente determinado pela equagao (18),
considerando o niimero de instancias n e a dimensao k, o que reflete a expectativa de uma

reducao no numero de instancias por iteracao do método, mantendo a escalabilidade.
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- (1) -

No pré-processamento de dados utilizando o método descrito, a definicao da vi-
zinhanca das instancias é um passo crucial. Tradicionalmente, essa vizinhanca poderia
ser determinada pelas instancias dentro do mesmo hipercubo ou estendendo-se aos hiper-
cubos adjacentes. No entanto, para lidar com variagoes de densidade de dados e evitar
vizinhangas de tamanho excessivo que prejudicam a performance, optou-se pela amostra-
gem de Monte Carlo (Silva, 2012). Este método seleciona eficientemente um nimero fixo
de vizinhos aleatérios de cada hipercubo, mantendo a complexidade do processamento em

uma ordem linear O(pn), ideal para grandes volumes de dados e regides de alta densidade.

2.7 k-Vizinhos Mais Préximos

Esta segao introduz o algoritmo dos k-vizinhos mais préximos (KNN, k-nearest neigh-
bours), técnica nao paramétrica amplamente empregada em regressao e classificagao, cuja
ideia central é que instancias semelhantes tendem a apresentar caracteristicas ou rétulos

de resposta similares (Izbicki; Santos, 2020).

Do ponto de vista formal, seja n o tamanho de uma amostra formada por pares
independentes e identicamente distribuidos (X1,Y7),...,(X,,Y,) ~ (X,Y), em que YV
indica a variavel resposta e X = (z1,...,x4) reine as covariaveis (ou features); para cada
observagao ¢ escreve-se x; = (z;1,...,%;q). Dada uma métrica d(-,-), define-se para um

ponto de consulta x o conjunto dos k vizinhos mais préximos

Nx:{ie{l,...,n} : d(wi,x)gd,f}, (19)

em que d ¢ a distancia entre z e o seu k-ésimo vizinho. A forma mais usual utiliza a
métrica Euclidiana, mas alternativas como Minkowski, Manhattan ou Mahalanobis podem
ser adotadas conforme a natureza dos dados e do problema (Altman, 1992; Izbicki; Santos,
2020). No contexto da regressao, o KNN prevé o valor de uma nova observagao calculando
a média (ou mediana) das respostas de seus k vizinhos mais préximos no conjunto de
treinamento (Izbicki; Santos, 2020).

o) =1 Y u (20)

1eEN,
enquanto, em classificacao, a predicao é determinada pela classe majoritaria entre esses

k vizinhos, funcionando como um voto majoritario (Izbicki; Santos, 2020).

Em sintese, o algoritmo KNN se inicia fixando o hiperparametro k e a métrica

d(-,-); em seguida, constrdi-se (ou atualiza-se) uma estrutura de indices eficiente, como
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KD-Tree, Ball-Tree ou grafos de vizinhanca aproximada, para acelerar a busca; por fim,
para cada nova observacgao z* calculam-se as distancias aos pontos de treino, selecionam-se
os k menores valores que compoem N+ e obtém-se a predicao ¢ pela média das respostas
em regressao ou pela classe modal em classificagdo (Cover; Hart, 1967; Altman, 1992;

Izbicki; Santos, 2020).

A determinacao do hiperparametro k é central para o desempenho do KNN, pois
regula o compromisso entre viés e variancia: valores pequenos reduzem o viés, mas au-
mentam a variancia e a propensao ao sobreajuste, enquanto valores grandes suavizam
excessivamente a funcao estimada, elevando o viés e favorecendo o subajuste (Izbicki;
Santos, 2020; Fukunaga; Hostetler, 1973). O ponto 6timo de k& geralmente é obtido por
técnicas de validacao, especialmente validacao cruzada ou data splitting, que avaliam o
erro preditivo em conjuntos de teste nao utilizados no treinamento, garantindo poder de

generalizacao adequado ao modelo (Izbicki; Santos, 2020).

A forma mais comum no KNN é a média uniforme, em que todos os k vizinhos
contribuem igualmente para a predicao. Alternativamente, adotam-se ponderacoes ba-
seadas na distancia, dando mais influéncia aos vizinhos mais préoximos. No estimador
de Nadaraya—Watson (Nadaraya, 1964; Watson, 1964), seja z; o vetor de atributos da
1-ésima observagao de treino e x o ponto de consulta; a predicao ¢ uma média ponderada
na qual os pesos w;(x) sao definidos por uma fungao kernel de similaridade entre z; e x
e normalizados para somar 1. Assim, observacoes mais proximas recebem maior peso na
estimativa (Izbicki; Santos, 2020).

A complexidade do KNN deriva da necessidade de calcular, para cada consulta,
a distancia entre a nova observacao e todos os n pontos do conjunto de treinamento,
operagao que custa O(nd) em tempo quando se consideram d covaridveis (ou featu-
res/atributos), além de exigir O(nd) em memdria para armazenar todo o conjunto de
treino (Izbicki; Santos, 2020). Estruturas de partigao espacial, como KD-Tree ou Ball-
Trees, podem reduzir o tempo médio de busca para O(logn) em baixas dimensoes, mas
perdem eficiéncia a medida que d cresce, fenomeno conhecido como maldi¢ao da dimen-
sionalidade; nestes casos, técnicas aproximadas sao indispensaveis para preservar a esca-
labilidade do método.

Em comparacao com métodos paramétricos ou baseados em modelo, o KNN mostra
vantagens e desvantagens distintas. Uma de suas principais vantagens é ser um método
nao paramétrico e flexivel, que nao impoe suposicoes sobre a forma funcional da relacao
entre as covariaveis e a variavel resposta, o que o torna capaz de capturar relacoes comple-
xas nos dados. Além disso, sua simplicidade conceitual e facilidade de implementacao sao
pontos fortes. Contudo, o KNN sofre significativamente com a maldicao da dimensionali-
dade (curse of dimensionality), em que seu desempenho preditivo diminui drasticamente

em espagcos de alta dimensao, a menos que haja suposicoes adicionais como esparsidade
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ou redundancia nas covariaveis. Outra desvantagem é o custo computacional elevado
para grandes conjuntos de dados, tanto em tempo de predicao quanto em requisitos de
memoria. Adicionalmente, o KNN é sensivel a escala das covaridaveis e a presenca de
variaveis irrelevantes, que podem distorcer a nocao de proximidade e impactar negativa-

mente a qualidade das vizinhangas formadas (Izbicki; Santos, 2020).

2.8 Entropia de Shannon

Esta secao introduz a entropia de Shannon como medida da incerteza média de uma
variavel aleatdria no escopo da Teoria da Informagao, apresentando sua formulagao H (p) =

— > . pilog, p; e as unidades associadas a base b (bits, nats ou dits).

A nocao de entropia foi introduzida por Clausius, em 1865, para representar a
parcela de energia interna de um sistema que nao pode ser convertida em trabalho 1til.
Décadas depois, em 1948, Claude Shannon aplicou o termo em um contexto totalmente
distinto ao desenvolver a Teoria da Informacao, definindo a entropia como a incerteza
média, ou quantidade média de informacao, associada ao resultado de uma variavel
aleatdria discreta (Shannon, 1948; Cover; Thomas, 2005). Hoje, essa medida perpassa a
Mecanica Estatistica, a Probabilidade, os Sistemas Dinamicos e, em especial, a Ciéncia de
Dados e o Aprendizado de Maquina, servindo como fundamento para quantificar incerteza

e otimizar processos de codificagao (Sepilveda-Fontaine; Amigd, 2024).

Para uma distribuigdo de probabilidade discreta p = {p1,...,pw}, a entropia de

Shannon é formalizada por

w
H(p) == pilog,p;, (21)
=1

em que b define a unidade (bits para base 2, nats para base e ou dits para base 10) e,
por convengao, o termo 0log, 0 é nulo. Essa expressao é a tnica, até um fator de escala
positivo, que satisfaz os axiomas formulados por Shannon e Khinchin. Em primeiro lu-
gar, a entropia nunca assume valores negativos e sé é zero quando toda a probabilidade
se concentra em um unico evento. Ela varia continuamente com a distribuicao de proba-
bilidades e permanece inalterada se forem acrescentados eventos de probabilidade nula.
Além disso, atinge o valor maximo quando todos os eventos sao equiprovaveis, refletindo
o estado de maior incerteza possivel. Por fim, apresenta a chamada aditividade forte: a
entropia conjunta de duas variaveis pode ser decomposta na entropia de uma delas mais
a entropia condicional da outra; caso sejam independentes, a soma das entropias indivi-
duais reproduz a entropia do sistema composto (Cover; Thomas, 2005; Amigé; Keller;
Unakafova, 2015).

A partir desse nucleo conceitual emergem outras quantidades tteis. A informacao
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mutua expressa, em termos qualitativos, o quanto o conhecimento de uma variavel reduz
a incerteza sobre outra, sendo essencial em tarefas de selecao de atributos. A divergéncia
de Kullback—Leibler avalia o custo, em média, de representar dados de uma distribuicao
usando outra, o que fornece um critério para treinamento de modelos probabilisticos. O
principio da maxima entropia, proposto por Jaynes, recomenda escolher, entre todas as
distribuicoes que obedecem as restrigoes conhecidas, aquela com maior entropia, garan-

tindo a inferéncia mais imparcial possivel (Jaynes, 1957).

Esses conceitos alimentam um leque amplo de aplicagoes. Na selecao de atributos e
na modelagem de linguagem, a informagao mitua ajuda a identificar varidveis realmente
informativas (Brown et al., 2012). Na deteccdo de anomalias em redes de sensores e
ambientes [oT (Internet of Things), a entropia atua como termometro de irregularidades
em sequéncias de dados (DeMedeiros; Hendawi; Alvarez, 2023). Em métodos de Andlise
Envoltéria de Dados e processos de decisao multicritério, ela fornece pesos objetivos para
critérios, melhorando o poder discriminatdrio de avaliagbes de eficiéncia (Peykani et al.,
2022). Também surge em andlise de sinais biomédicos, diagndstico de falhas mecanicas,
regularizacao de estratégias em controle étimo e intimeras outras situacoes que exigem
medir quantitativamente a incerteza ou a dispersao de informagoes. Por sua clareza formal
e versatilidade pratica, a entropia de Shannon continua sendo um dos fundamentos mais

solidos para o estudo e o tratamento da informagao em multiplas disciplinas.

31



3 DETECCAO AUTOMATICA DE ANOMALIAS BASEADA
EM DIFUSAO GEOMETRICA MARKOVIANA

Este capitulo descreve o algoritmo de Deteccao Automdtica de Anomalias baseada em
Difusdo Geométrica Markoviana (DA-DGM), proposto como uma extensao dos métodos
DGM e DGM-e para identificacao nao supervisionada de anomalias. O algoritmo baseia-se
na difusao estocéstica local sobre grafos de similaridade construidos a partir da estrutura

de vizinhanca dos dados.

A deteccao ocorre por meio do calculo das entradas diagonais da matriz de transicao
de Markov P, conforme definido na Equagao (24). Essas auto-probabilidades P;; indicam
a persisténcia local da difusao em cada instancia. Ao ranquear as amostras com base nas
auto-probabilidades, de forma decrescente, obtém-se uma ordenacao de anormalidade:
os pontos com maior probabilidade de permanecer em si mesmos sao considerados mais

isolados e, portanto, mais anomalos.

O procedimento completo compreende quatro fases principais: pré-processamento
dos dados; construgao do grafo local via k vizinhos mais proximos; estimagao do parametro
de escala € por meio da maximizagao da entropia de Shannon das auto-probabilidades; e
detecgao e ranqueamento dos escores de anomalia. O Algoritmo 2 resume o fluxo geral,
e as segoes seguintes detalham cada etapa, incluindo uma andlise de complexidade e

escalabilidade.

3.1 Pré-Processamento

Nesta etapa, todos os atributos sao normalizados para o intervalo [0, 1] por meio da trans-
formacao Min-Max (Jayalakshmi; Santhakumaran, 2011), garantindo comparabilidade en-
tre as dimensoes e estabilidade numérica durante o processo de difusao. A normalizagao

¢ dada por:

l‘/ij . min(x;)

(22)

max(z;) — min(z;)’
em que x;; é o valor normalizado do atributo j da instancia z;, e os operadores min(z;),

max(z;) referem-se aos extremos do atributo j no conjunto de dados.

Esse procedimento reduz vieses induzidos por variaveis de alta magnitude, melhora
a sensibilidade do calculo de similaridade e favorece uma difusao mais fiel a geometria

local dos dados.
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3.2 Construcao do Grafo Local via K-Vizinhos Mais Préoximos

Nesta se¢ao, serao apresentados os fundamentos da construgao do grafo local via k vizinhos
mais préximos (KNN), incluindo o nicleo gaussiano de conectividade, o procedimento de
normalizacao probabilistica, os critérios de ajuste do parametro k, e as estratégias de

implementagao que garantem escalabilidade e reprodutibilidade.

Para modelar a estrutura geométrica dos dados, o DA-DGM constréi um grafo de
vizinhanca baseado em KNN. Para cada instancia z;, identifica-se um conjunto Ny (x;) C

X com as k instancias mais préximas, segundo a métrica euclidiana.

A conectividade local é entao quantificada por um nicelo gaussiano (heat kernel)
sobre as distancias, Equagao (13), aplicado apenas para j € Ni(z;). O valor de k controla
o alcance local da difusao: valores menores de k destacam microestruturas e anoma-
lias pontuais, enquanto valores maiores suavizam irregularidades, reforcando estruturas

globais.

Para garantir interpretabilidade probabilistica, os pesos de cada instancia sao nor-
malizados de forma que a soma de cada linha da matriz de transi¢ao seja 1. O termo de

normalizacao é dado por:

lzg—ayl?
d(xz;)) =1+ E e = (23)
JEN (@:)\{:}
em que o termo 1 representa o auto-lago. Devido a construgao via k vizinhos mais
proximos, a matriz de transicdo P = [P,;] é esparsa e localmente adaptada, ou seja,
os elementos P;; sao nao nulos apenas para as transicoes entre uma instancia z; e seu con-
junto de k vizinhos mais préximos (j € Ng(z;)), e incorpora a configuracao geométrica

local e as interacoes com esses vizinhos.

A inclusao da etapa de k vizinhos mais préximos é necessaria para garantir a viabi-
lidade e a eficacia do DA-DGM, uma vez que ela estabelece a estrutura de vizinhanca local
sobre a qual a difusao opera. Se essa restricao nao fosse imposta, a matriz de transicao
seria totalmente conectada (densa), o que resultaria em um custo computacional e de
memoéria da ordem de O(n%d) (no caso da construgao de todas as distancias), limitando
a escalabilidade do método para grandes volumes de dados. Ao restringir o célculo do
nicleo gaussiano apenas aos k vizinhos mais préximos, o método assegura que a matriz P
seja esparsa e localmente adaptada, o que permite ao algoritmo alcancar um crescimento
em tempo médio sub-quadratico (ver Segao 3.5) para conjuntos multidimensionais e man-
ter a sensibilidade geométrica local crucial para a identificacao precisa de microestruturas

e anomalias pontuais.

Por fim, adotou-se k£ > 5 como valor minimo para garantir uma conectividade local
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minima e estimativas estaveis das probabilidades de transicao. O parametro k foi ajustado
automaticamente para cada base de dados, mantendo-o pequeno em relagao ao tamanho
da amostra n, de modo a equilibrar sensibilidade local e robustez global. E importante
distinguir o ajuste de k da otimizagao do parametro de escala €. Embora k seja ajustado
automaticamente (no sentido de ser adaptativo ao conjunto de dados), ele é determinado
por um procedimento de busca empirica iterativa (detalhado no Algoritmo 2). Nesse
procedimento, k ¢é inicializado e incrementado em passos fixos (Ak) até que se atinja um
critério de parada, como o limite superior ky., ou a estabilidade do parametro ¢ (isto
é, ¢ < 1). Assim, o ajuste de k visa garantir a estabilidade do grafo local e manter
a esparsidade, sendo guiado por hiperparametros de busca (ko, Ak, kmax), € ndo pela
maximizacao direta de um critério informacional, como ocorre com a Entropia de Shannon

para a selecao de e.

A formulagado da normalizagdo na Equacdo (23) constitui uma adaptacdo local
e esparsa da definigdo geral de Cadeias de Markov Geométricas, Equacoes (8) e (9),
embora ambas sirvam ao mesmo propoésito probabilistico de garantir que a soma das
probabilidades de transicao de uma linha seja unitaria. A principal distincao é dupla:
primeiro, o fator d(z;) na Equagao (23) restringe explicitamente a soma dos pesos apenas
ao conjunto limitado dos k vizinhos mais préximos, Ni(z;)\{z;}, uma estratégia essencial
para garantir a escalabilidade do DA-DGM e manter a matriz P esparsa, mitigando o
custo quadratico, O(N?), de matrizes densas. Segundo, o termo de afinidade do auto-
laco, k(x;, x;), é explicitamente fixado em 1 e somado separadamente, diferindo da inclusao

implicita do auto-lago na soma total da Equagao (9) sobre todo o conjunto X.

As consultas de KNN foram realizadas por meio de uma KD-Tree (Moore, 1991)
em bases multidimensionais, aproveitando a indexacao espacial para otimizar a velocidade
das buscas. Nos casos em que d = 1, utilizou-se o método de forga bruta, o qual preserva
resultados exatos com complexidade computacional total de O(n? d) para a construcao do
grafo. Ressalta-se que, para ordenar as distancias do KNN, adotou-se o método estavel
mergesort, que resolve empates de forma deterministica e mantém o proprio ponto na
primeira posi¢ao da lista de vizinhos (distancia zero). Desconsidera-se essa posigao inicial
no calculo dos pesos (utilizam-se apenas (j > 1), o que preserva a definicao de P;; e
assegura reprodutibilidade dos resultados, com custo adicional desprezivel por ocorrer em

vetores de tamanho £ por linha.

3.3 Selegao do Parametro de Escala via Entropia de Shannon

Esta se¢ao define o parametro de escala () e explica como ele é estimado maximizando-se
a entropia de Shannon por meio de uma busca global em grade logaritmica seguida de

refinamento local.
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O parametro de escala, também denominado parametro de difusao € em varios
contextos, desempenha um papel fundamental em métodos que envolvem a analise de da-
dos por difusao, como os Mapas de Difusao. Este parametro é frequentemente associado a
nocao de similaridade entre os dados em um espago métrico, influenciando diretamente a
conectividade do grafo que modela essas relagbes. Em termos mais praticos, o parametro
de escala define o “tamanho” da vizinhanca considerada ao avaliar a similaridade entre
pontos de dados, afetando a matriz de similaridade que é central para muitos algoritmos
de aprendizado de maquina e andlise de dados (Silva, 2012; Breiman, 2001; Singer et
al., 2009). Valores pequenos de ¢ privilegiam conexoes locais, produzindo matrizes de
transicao esparsas que capturam detalhes geométricos finos, ao passo que valores grandes
promovem conectividade quase uniforme e, consequentemente, borram variacoes relevan-

tes (Singer; Wu, 2011; Coifman; Lafon, 2006).

A selecao de hiperparametros em modelos estocasticos, como a escolha do parametros
de escala, é crucial, mas heuristicas ad hoc ainda sao comuns porque nao existe um va-
lor universalmente 6timo. A escolha do valor de € depende do conjunto de dados em
questao. Neste trabalho, adota-se um critério de natureza informacional: escolher o valor
do parametro de escala que maximiza a entropia de Shannon das entradas diagonais da
matriz de transicao, associadas as probabilidades de auto-transicao. Até o momento, nao

foram encontrados registros desse critério na literatura.

Do ponto de vista estatistico, a entropia de Shannon quantifica a incerteza ou de-
sordem de um sistema: entropias maiores indicam maior variabilidade na distribuicao de
probabilidades e, portanto, aumento de imprevisibilidade. Explorando esse principio, a
estratégia proposta usa a entropia da diagonal de P como regularizador dinamico. Maxi-
mizar essa quantidade desencoraja persisténcias extremas, isto é, estados excessivamente
estaveis ou puramente transitérios, e produz uma distribuicao mais homogénea de proba-
bilidades de auto-transicao. O modelo resultante torna-se menos suscetivel a sobreajustes
a dinamicas frageis ou ruidosas, ampliando sua capacidade de generalizacao. Diferente-
mente de métodos que requerem dados externos de treinamento, esta abordagem baseia-se
apenas em propriedades intrinsecas de P. A formulacao matematica correspondente é

apresentada a seguir.

Seja P = [P,;] a matriz de transigdo introduzida na Equacao (8), em que k(z;, z;),
Equacao (13), é o nicleo gaussiano e o termo de normalizacdo, d(z;), é¢ dado na Equagao
(23).

Esse ntcleo gaussiano, Equacao (13), representa uma generalizacdo do método
DGM original, que empregava vetores normais para simplificacao de malhas, para o con-
texto de conjuntos genéricos de dados (DGM-e). Essa mudanga substitui a dependéncia
de vetores normais pela distancia Euclidiana (||z; — z;||*) no espago de atributos, o que é

essencial para aplicar o método a dados tabulares multivariados.
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Para determinar o parametro de escala automaticamente, adota-se como critério a
entropia de Shannon das auto-probabilidades P;;, que medem a permanéncia da difusao

em cada ponto (entradas diagonais):

Py= (24

A entropia de Shannon associada a essas probabilidades é:

H(P) =~ 3" Piln(Py), (29

e o parametro de escala selecionado sob o critério de Shannon é:

e = argmax H(P). (26)
e

A otimizacao automaética é viavel porque o P; de cada instancia é diretamente
dependente do fator de normalizagao d(z;), Equagao (24), que por sua vez é uma fungao
do parametro de escala e, Equagao (23)). O e regula geometricamente a conectividade
local no grafo; assim, ao variar ¢, varia-se o vetor de auto-probabilidades. O critério da
maximizacao da Entropia de Shannon é, portanto, aplicado como uma funcao objetivo
para encontrar o £ que gera o maior contraste (ou variabilidade) na distribui¢ao dos valores
de Pj;. Esse € ideal equilibra a alta probabilidade de auto-transi¢ao em anomalias isoladas
(altos Py;) com a baixa probabilidade de auto-transi¢ao em instancias normais (baixos Py;),
tornando a distribuicao dos escores mais discriminativa e eliminando a dependéncia do

ajuste manual de hiperparametros.

A entropia favorece um equilibrio entre pontos densos (pequenos P;;) e isolados
(altos Pj;), amplificando o contraste entre instancias tipicas (normais) e aquelas que se

desviam do padrao (anomalas).

O parametro de escala € é critico e sua faixa de valores ideal depende intrinseca-
mente da distribuicao das distancias no conjunto de dados. Essa faixa define o espaco
em que ¢ deve ser buscado para capturar adequadamente a geometria local e global dos
dados. A estratégia de maximizagao da entropia de Shannon, Equacao (26), é aplicada

para localizar o ponto étimo dentro dessa faixa relevante.

A estimacao do parametro de escala ocorre em duas etapas: uma busca global
sobre malha logaritmica e um refinamento local em torno do maximo identificado. Essa
abordagem hierarquica garante tanto a robustez quanto a precisao do parametro. Embora
o limite tedrico superior de € seja o diametro do conjunto de dados, e o inferior, o limite

de conectividade, a busca é implementada sobre uma malha logaritmica. Esta escolha é
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justificada pela necessidade de cobrir eficientemente miltiplas ordens de magnitude, visto
que € impacta a conectividade de forma exponencial. Os limites experimentais ajustaveis
(como ¢ € [10715, 10%]) sao definidos para serem conservadores, abrangendo de forma
robusta os limites de distancia tedricos em conjuntos de dados que foram previamente
normalizados para o intervalo 0-1. A normalizagao tende a concentrar o diametro da
maioria dos conjuntos em uma ordem de magnitude préxima de 1, garantindo que a
busca entre 10715 e 10° encontre o étimo de entropia mesmo em conjuntos com distancias

minimas extremamente pequenas ou que exijam suavizagao maxima.

O refinamento local define um intervalo I centrado no valor étimo encontrado na
busca global (g,). A amplitude desse intervalo é controlada pelo parametro largura relativa
(0), que estabelece I = [(1 — d)e,, (1 + d)g,]. A largura relativa é um dos parametros de
entrada listados no Algoritmo 2 e garante que a otimizacao local ocorra em um raio

limitado do valor de escala global.

Para conjuntos de dados unidimensionais previamente normalizados, utiliza-se di-
retamente € = 1, conforme evidéncias experimentais que apontam para um desempenho
otimo sem a necessidade de otimizacao adicional. Esse valor é consistente com a for-
mulacao original da DGM e de sua extensao, a DGM-e, que implicitamente adota o

mesmo parametro, garantindo robustez e simplicidade na aplicacao.

3.4 Deteccao de Anomalias

Esta secao apresenta o mecanismo de deteccao de anomalias do DA-DGM, detalhando
como o valor de P;; é utilizado como medida de isolamento e convertido em um ranking
de anormalidade. Descreve-se o procedimento de ordenagao das instancias, o uso opcional
da taxa de contaminacao v para rotulagem direta e o funcionamento do método quando
tal parametro é desconhecido. Por fim, introduz-se o algoritmo que retine todas as etapas

do processo até a geragao da lista final de anomalias.

Uma vez definido o parametro de escala e construida a matriz P, o método prosse-
gue para a etapa de deteccao. A légica é simples: quanto maior for P;;, maior o isolamento

da instancia z;, e, portanto, maior a chance de ser uma anomalias.

As instancias sao ranqueadas por:

r = argsort(P;;, decrescente), (27)
de forma que r[1] representa a instancia mais anomala.

O algoritmo oferece dois modos de classificacao: quando a taxa de contaminagao
v, que representa a proporcao ou porcentagem esperada de anomalias em um determi-

nado conjunto de dados, é conhecida, o método rotula como anémalas as [vn| primeiras
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posicoes de r; caso contrario, retorna-se o vetor r como um ranking continuo, permi-
tindo andlise interativa ou definicao posterior do limiar de corte com base em critérios

estatisticos ou conhecimento de dominio.

O Algoritmo 2 formaliza todas as etapas, desde o pré-processamento até a geragao

do ranking final de anomalias.
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Algoritmo 2 DA-DGM: Deteccao Automatica de Anomalias por Difusao Geométrica
Markoviana

Require: Dados normalizados X € R
Require: Malha logaritmica &€ = {¢;}J,, definida conforme a base:
e 1D: ¢ =1 (fixo);
e 2D/3D: € € [1078, 1071];
e Multivariadas com atributos especificos (e.g., financeiros): ¢ € [1071%, 10;
e Demais multidimensionais: ¢ € [1074, 103].
(Limites ajustéveis para garantir contraste adequado em P;.)
Require: Parametros: k& (inicio), Ak (passo), kmax (limite superior), Niefine (padrao
= 20), ¢ (largura relativa; padrao = 0,20).
Refinamento local em I = [(1 — 0) &g, (1 4 6) 4] com Nyefine amostras uniformes.
Ensure: Parametro de escala ¢, nimero final de vizinhos kg, vetor de auto-
probabilidades P}, ranking r
1: if d =1 then > Valor fixo para dados unidimensionais
2 Definir keg < n, e* + 1
3 Ir para CALCULO FINAL
4: end if
5: Inicializar k < kg
6: repeat
7 Computar distancias quadradas D € R™* via KNN-DISTANCIAS(X, k) > KNN-
DISTANCIAS retorna, para cada ponto, as k menores distancias quadradas (incluindo
a si mesmo)

8: for all € € £ do
9: Calcular Pj;(e) com AUTOPROBS(D, ¢) > Py = - 1_”36__:6_“2/5
L4+ g %
10: Calcular H(e) = =), Pilog Py
11: end for
12: Determinar €, — arg max.cs H(e)
13: Definir I = [(1 — §)eg, (1 + d)e,]; amostrar Nyepne valores {é,} C I
14: for all £, do > Refinamento local
15: Repetir o calculo de Py; e H(&))
16: end for
17: Selecionar € <— arg max H entre todos os valores testados
18: if e <1 ou k > k.« then
19: Definir keg < k e sair do lago
20: else
21: Atualizar k < k + Ak
22: end if

23: until condi¢ao de parada
Calculo Final:
24: Recalcular D <— KNN-DISTANCIAS (X, Kegr)
25: Obter Pj; <+ AUTOPROBS(D, ¢)
26: Gerar r <— ARGSORT(—F;)
27: return ¢, keg, Py, r
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3.5 Analise de Complexidade

Esta secao apresenta a complexidade computacional do DA-DGM, relacionando o custo
temporal e o uso de meméria aos parametros do algoritmo. Diferenciam-se os casos
unidimensionais e multidimensionais, ressaltando o impacto da varredura exaustiva ou
do uso de KD-Tree na busca de vizinhos. Ao final, descrevem-se a expressao geral do
tempo de execucao, o pico de memoéria associado e uma tabela comparativa com outros

algoritmos.

Para compreender o comportamento algoritmico em diferentes cendrios, é ne-
cessario primeiro estabelecer a notacao e identificar os fatores que determinam o custo

computacional em cada regime dimensional.

Sejam n o numero de instancias, d a dimensionalidade, £ o niimero de vizinhos por
difusao, m a cardinalidade da malha global de ¢, r a cardinalidade do refinamento local,
¢ =m+7 o total de valores de ¢ avaliados por tentativa, e t = [(Kmax — Kstart)/Kstep | +1 0
numero maximo de iteragoes do laco adaptativo de k. No Algoritmo 2, a cada tentativa
de k ocorre um pré-cdlculo de vizinhos seguido da avaliacao de c valores de £ sobre o

mesmo conjunto de distancias.

O mecanismo de busca de vizinhanca adota varredura exaustiva quando d = 1 e
KD-Tree quando d > 2. Para d = 1, impoe-se k = n e realiza-se uma comparagao todos-
contra-todos entre os pontos; como nao ha etapa relevante de indexacao, o custo temporal
reduz-se ao célculo de todas as distancias, isto é, ©(n*d) = ©(n?). As distancias podem ser
mantidas em uma matriz nxn, o que implica uso de meméria ©(n?). Parad > 2, com KD-
Tree, o custo médio do pré-calculo de k-NN por tentativa é O(dn logn + dnk), enquanto
a memoria para armazenar as k distancias por ponto é ©(nk); em alta dimensionalidade

pode haver degradacao para O(n?d).

Dado o bloco de distancias D € R™* cada valor de € é avaliado em O(nk) para
computar os pesos gaussianos e P;;. Em cada tentativa de k, a busca global com m valores
e o refinamento local com 7 valores totalizam 7. = ©(cn k). Durante a busca global, o
Algoritmo 2 mantém transitoriamente uma lista com m vetores P; de tamanho n, o que
gera pico adicional de meméria ©(mn) além de ©(nk); esse pico ndo persiste fora da

funcao.

Somando as parcelas por tentativa de k e considerando até t¢ iteragoes, o tempo
total para d > 2 é
Tiotal = O(t [dn logn + dnk + cnk:} ) , (28)

com pico de memoria

Mpyico = O(nk +mn). (29)
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Tabela 1: Comparacao metodoldgica e de complexidade entre algoritmos de
deteccao de anomalias.

Algoritmo  Complex. Escala Sensibilidade a Base conceitual
parametros

DA-DGM O(t[dN log N+ Subquadrética Baixa (¢ automatizado Difusao geom.

(d>2) dNk+cNk])  (média) por entropia) Markoviana

DA-DGM O(N?) Quadratica  Baixa (e fixo em 1) Difusao geom.

(d=1) (alta) Markoviana

KNN O(N2d) Quadrédtica  Alta (ajuste manual de k) Distancia / proximidade
(alta)

LOF / COF O(NZd) Quadrdtica  Alta (ajuste manual de k) Densidade local relativa
(alta)

ABOD (fast) O(N2 + Nk?) Quadrdtica  Alta (variancia angular)  Angulo / distancia
(alta)

HBOS O(N) Linear Moderada (tamanho do Estatistica (histograma)
(baixa) bin)

TForest O(Ntlogy)  Quase linear Moderada (¢, subamostra Particionamento de

(teste) (baixa) ) isolamento

Notas: N instancias; d dimensionalidade; &k vizinhos; ¢ iteragoes/drvores; ¢ subamostra; ¢ n® de valores

de €.

Para d = 1, como o Algoritmo 2 fixa k = n e avalia um tinico €, valem T = O(n?)
e Myico = O(n?). Na prética, com ¢, k, ¢ moderados, o termo dominante em n para d > 2
¢é tipicamente nlogn do KD-Tree, resultando em crescimento sub-quadratico; a etapa

especifica do DA-DGM ap6s o pré-célculo escala linearmente em cn k.

A tabela a seguir resume a complexidade temporal e o contraste metodolégico entre
os algoritmos em que N é o nimero de instancias, d é a dimensionalidade, k é o niimero
de vizinhos, t é o nimero de iteragoes/arvores, 1 é o tamanho da subamostra e ¢ é o total

de valores € avaliados por tentativa.

O contraste metodolégico entre o DA-DGM e os algoritmos de referéncia revela
importantes trade-offs entre escalabilidade e robustez geométrica. Em termos de comple-
xidade algoritmica, o DA-DGM, ao utilizar indexagao espacial (KD- Tree) e reutilizagao de
vizinhangas (custo médio sub-quadratico para d > 2), é mais escaldvel que KNN, LOF,
COF e ABOD (tipicamente O(N?)), embora seja menos eficiente que IForest e HBOS
(Quase-Linear /Linear). A principal distingao reside na sensibilidade a parametros: en-
quanto métodos de vizinhanga como KNN e LOF dependem criticamente do ajuste manual
de k, o DA-DGM elimina a dependéncia do ajuste manual do parametro de escala (¢)
por meio da maximizacao automatica da Entropia de Shannon. Quanto a interpretabi-
lidade, o DA-DGM ancora-se em conceitos geométricos (probabilidade de auto-transigao
Py;), sendo capaz de capturar relagoes em variedades curvas, ao passo que o [Forest, em-
bora eficiente, baseia-se em particionamentos retilineos, preservando apenas parcialmente

estruturas geométricas complexas.
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4 AVALIACAO EXPERIMENTAL

Este capitulo descreve os experimentos realizados com o DA-DGM, conduzidos em duas
etapas complementares. Inicialmente, foram utilizados conjuntos de dados sintéticos, nos
quais as instancias normais formam estruturas geométricas complexas e as anomalias
estao dispersas em diferentes regioes. Esses conjuntos permitem controle rigoroso sobre
a geometria, o nivel de contaminacgao e as escalas, possibilitando a validacao precisa do
ranqueamento baseado nas autoprobabilidades de transicao e no parametro de escala ¢,
selecionado por meio da maximizagao da entropia de Shannon. Essa abordagem testou
a robustez do algoritmo em diversas distribuicoes. Posteriormente, o método foi avaliado
em dez bases de dados reais com diferentes dimensionalidades e proporcoes de anomalias,

para verificar seu desempenho em cendarios praticos.

4.1 Meétrica de Avaliagao

Esta secao apresenta a métrica utilizada para avaliar o desempenho dos métodos, ado-
tando a Area Sob a Curva ROC (AUC-ROC) como medida principal. Resume-se o fun-
cionamento da curva ROC por meio das taxas TPR (True Positive Rate) e FPR (False
Positive Rate), bem como a interpretacao probabilistica da AUC e seus intervalos de qua-
lidade, justificando sua escolha por ser independente de limiar, robusta a transformacoes

mondétonas e adequada a comparagao de algoritmos de deteccao de anomalias.

A métrica adotada é a AUC-ROC, por oferecer medida global, independente de
limiar e estdvel a transformagdes mondtonas dos escores (Bradley, 1997; Fawcett, 2006).
A curva ROC plota a Taxa de Verdadeiros Positivos (TPR) no eixo y em fungao da Taxa
de Falsos Positivos (FPR) no eixo z (Fawcett, 2006), com

TP FP
TPR= —— FPR=——-.
TP+FN °© FP+TN
em que TP (True Positive) e FN (False Negative) correspondem, respectivamente, a
anomalias corretamente e incorretamente identificadas, enquanto TN (True Negative) e

FP (False Positive) denotam normais corretamente e incorretamente identificados.

A AUC quantifica a area sob a ROC e admite interpretacao probabilistica: a pro-
babilidade de o classificador ranquear uma instancia positiva aleatoria acima de uma
negativa aleatéria (Bradley, 1997; Hand; Till, 2001). Seus valores variam de 0 a 1 (com
0,5 indicando desempenho aleatério e 1,0 separagao perfeita) (Fawcett, 2006).
Para referéncia interpretativa, (Hosmer David W.; Lemeshow; Sturdivant, 2013) sugerem:
0,7 < AUC < 0,8 (aceitavel), 0,8 < AUC < 0,9 (excelente) e AUC > 0,9 (excep-
cional). A AUC-ROC é menos sensivel do que a acurdcia as variagoes de prevaléncia

e a custos desiguais de erro e nao exige a definigdo prévia de um limiar (Bradley, 1997;
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Fawcett, 2006; Hand; Till, 2001). Assim, ela é apropriada para comparar métodos em
deteccao de anomalias quando o ponto de operagao nao é previamente fixado (Samariya,;
Thakkar, 2023).

4.2 Protocolo de Comparacao e Visualizagoes

Esta secao apresenta o protocolo de comparacao e visualizacoes. Para suporte visual,
apresentam-se bozplots das auto-probabilidades P; e projecoes uni, bi e tridimensionais
que auxiliam na interpretacao do ranqueamento e na distin¢ao entre instancias normais

e anomalas.

Esta secao descreve o protocolo experimental empregado para comparar o DA-DGM com
métodos classicos de deteccao de anomalias, bem como as visualizacoes utilizadas na
analise dos resultados. Diante da variedade de técnicas disponiveis, a escolha de um
método adequado nao é trivial; por isso foram selecionados seis algoritmos representati-
vos de diferentes familias metodoldgicas (Samariya; Thakkar, 2023): HBOS (Goldstein;
Dengel, 2012) (estatistico), LOF (Breunig et al., 2000) e COF (Tang et al., 2002) (basea-
dos em densidade), KNN (Knorr; Ng; Tucakov, 2000) e ABOD (Kriegel; Schubert; Zimek,
2008) (baseados em distancia) e Isolation Forest (Liu; Ting; Zhou, 2008) (baseado em
isolamento). Todas as implementagoes utilizaram a biblioteca PyOD (Zhao; Nasrullah;
Li, 2019) e foram configuradas apenas com a taxa de contaminagdo nominal de cada
conjunto, sem ajustes adicionais, o que espelha condigoes de uso real e garante compara-
bilidade justa entre métodos. Embora Bouman, Bukhsh e Heskes (2024) relatem que o
Ezxtended Isolation Forest se destaca em anomalias globais e o KNN em anomalias locais,
o Isolation Forest foi mantido aqui como representante canonico da familia de isolamento

em virtude de sua maturidade e ampla adocao.

Como apoio interpretativo, apresentam-se boxplots das auto-probabilidades P;;, que
evidenciam posicao, dispersao, assimetria e anomalias; e projegoes uni, bi e tridimensionais
para contraste visual entre instancias normais e anomalas. No ranqueamento do DA-
DGM (ordenacao decrescente de Pj;), as anomalias tendem a ocupar os percentis mais
baixos (primeiras posicoes), refletindo maiores auto-probabilidades em regidoes de baixa

conectividade difusiva.

4.3 Conjuntos de Dados Sintéticos

Os experimentos com dados sintéticos foram divididos em trés grupos: (i) distribuigdes
unidimensionais Gaussiana, Beta e Gama; (ii) seis conjuntos bidimensionais com geome-
trias distintas (Anel, Cantos, Curvas, Espiral, Gaussiano e Ondas); e (iil) trés conjuntos

tridimensionais mais complexos (Cantos 3D, Curva Helicoidal e Espiral 3D). Para cada
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grupo especificam-se o processo de geracao, o critério de rotulagem das anomalias, os
parametros do DA-DGM e as métricas usadas na comparacao com os métodos de re-

feréncia.

4.3.1 Dados Unidimensionais

Geraram-se trés conjuntos unidimensionais de 10.000 instancias a partir de distribuigoes
estatisticas diferentes: Gaussiana, Beta (o = 2, f = 5) e Gama (o =5, § = 1). As
anomalias foram identificadas pela regra do Z-score (|z| > 30), resultando em 23, 34 e 91

anomalias, respectivamente.

A Tabela 2 apresenta, para essas distribui¢es, o nimero de anomalias detectadas

corretamente por cada método e a AUC correspondente.

Tabela 2: Resultados consolidados para os conjuntos de dados unidimensio-
nais.

3 z B g Z
e e~ s ) R = o 9}
Distribuigao Métrica a Z A @) o A 5
< X T = © < =
a
Caussiana Anomalias 23 16 7 17 9 14 15
AUC (%) 100,00 99,85 99,89 99,96 9345 99,74 99,94
Beta Anomalias 34 30 20 5 0 21 34
AUC (%) 100,00 99,99 99,90 92,81 63,69 99,88 100,00
Anomalias 91 71 22 22 6 60 78
Gama

AUC (%) 100,00 99,82 9998 60,91 5835 99,46 99,96

AUC (%) = area sob a curva ROC; valores em negrito indicam o melhor resultado em cada linha.

A Figura 7 resume os resultados obtidos para as distribuicoes Gaussiana, Beta e
Gama. Nos histogramas, observa-se que as anomalias se concentram nas regioes de cauda
das distribui¢oes normais, em que a densidade de pontos é menor. Os diagramas de caixa
(bozplots), que representam o ranking do modelo DA-DGM, mostram que as instancias
normais se distribuem por toda a faixa de percentis (0-100), com mediana em 50%. Em
contrapartida, para todas as trés distribuicoes, as anomalias sao mapeadas para percentis
de ranking extremamente baixos, com suas distribuigoes inteiramente contidas abaixo
do percentil 1. Por fim, as curvas ROC indicam o desempenho dos sete algoritmos: o
DA-DGM alcancou 100% de AUC em todos os cenédrios, enquanto IForest, HBOS, KNN
e ABOD mantiveram AUCs consistentemente acima de 99%. Os modelos LOF e COF
registraram os menores valores, com quedas acentuadas na distribuicao Gama, em que
suas AUCs foram de 60,91% e 58,35%, respectivamente.
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Figura 7: Resultados para as distribuicoes de dados unidimensionais Gaus-
siana, Beta e Gama. Linha 1: histogramas das amostras, em que barras
azuis representam instancias normais e vermelhas indicam anomalias. Linha
2: boxplots dos percentis do ranqueamento da probabilidade de auto-transicao
obtidos pelo DA-DGM (azul = normal, vermelho = an6émalo). Linha 3: curvas
ROC com as areas sob a curva (AUC) dos algoritmos avaliados, permitindo
comparar seu desempenho discriminatorio.
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Fonte: O autor, 2025.

4.3.2 Dados Bidimensionais

Inspirado no trabalho de Aryal, Santosh e Dazeley (2021), construiram-se seis conjuntos
de dados bidimensionais denominados Anel, Cantos, Curvas, Espiral, Gaussiano e Ondas,
cada um contendo pouco mais de 2.000 instancias e projetado para reproduzir diferentes

configuragoes geométricas, com taxas de anomalia previamente controladas.

A Tabela 3 resume, para cada conjunto, o total de anomalias recuperadas correta-

mente e a AUC dos métodos avaliados.
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Tabela 3: Resultados consolidados para os conjuntos de dados bidimensionais.

. U Z a 3 <% a i
Commnto pewica B 0Z & oS 9 8 &
< ~ T — © < =
a
Anel Anomalias 11 11 0 11 11 11 7
AUC (%) 100,00 100,00 93,84 100,00 100,00 100,00 99,86
Cantos Anomalias 12 12 9 12 12 12 0
AUC (%) 100,00 100,00 99,95 100,00 100,00 100,00 82,93
Curvas Anomalias 12 12 1 12 12 12 1
AUC (%) 100,00 100,00 72,93 100,00 100,00 100,00 8534
Fspiral Anomalias 15 15 1 15 15 15 3
p AUC (%) 100,00 100,00 67,61 100,00 100,00 100,00 68,90
Gaussiano Anomalias 20 20 16 20 16 20 17
AUC (%) 100,00 100,00 99,76 100,00 99,82 100,00 99,94
Anomalias 12 12 0 12 12 12 2
Ondas

AUC (%) 100,00 100,00 65,42 100,00 100,00 100,00 79,34

AUC (%) = area sob a curva ROC; valores em negrito indicam o melhor resultado em cada linha.

As Figura 8 e 9 apresentam os resultados para os seis conjuntos de dados bidimen-
sionais analisados. As curvas € X entropia de Shannon mostram a presenca de picos bem
definidos, utilizados para a selecao do parametro de escala em cada cenario. Os diagramas
de dispersao revelam que os conjuntos possuem geometrias complexas e nao-lineares, com
anomalias distribuidas tanto de forma global quanto local. Os bozplots, correspondentes
ao ranqueamento da probabilidade de auto-transicao obtido pelo DA-DGM, mostram que
as instancias normais se distribuem ao longo de toda a faixa de percentis (0-100), com
mediana proxima de 50%, enquanto as anomalias sao sistematicamente mapeadas para
valores proximos de zero, com distribui¢oes concentradas abaixo do percentil 1. Por fim,
as curvas ROC confirmam um desempenho agrupado em dois blocos: DA-DGM, KNN,
LOF e ABOD atingiram AUC de 100% em todos os testes, enquanto IForest e HBOS
apresentaram resultados variaveis, com quedas acentuadas nos cenarios mais complexos,
registrando AUC entre 65,42% e 85,34%.
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Figura 8: Resultados para os conjuntos de dados bidimensionais Anel, Cantos
e Curvas. Linha 1: curvas ¢ X entropia de Shannon utilizadas para selecionar o
parametro de escala. Linha 2: graficos de dispersao das instancias classificadas
pelo DA-DGM (azul = normal, vermelho anoémalas). Linha 3: bozplots
dos percentis do ranqueamento da probabilidade de auto-transicao. Linha
4: curvas ROC com as areas sob a curva (AUC) dos algoritmos avaliados,
permitindo comparar seu desempenho discriminatério.
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Figura 9: Resultados para os conjuntos de dados bidimensionais Fspiral,
Gaussiano e Ondas. Linha 1: curvas ¢ X entropia de Shannon utilizadas para
selecionar o parametro de escala. Linha 2: graficos de dispersao das instancias
classificadas pelo DA-DGM (azul = normal, vermelho = anémalas). Linha 3:
boxplots dos percentis do ranqueamento da probabilidade de auto-transicao.
Linha 4: curvas ROC com as areas sob a curva (AUC) dos algoritmos avalia-
dos, permitindo comparar seu desempenho discriminatodrio.
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4.3.3 Dados Tridimensionais

0.4 0.6
Taxa de Falsos Positivos (FPR)

Para simular cenarios de maior complexidade espacial, geraram-se trés conjuntos tridi-

mensionais: Cantos 3D, Curva Helicoidal e FEspiral 3D, cada qual com pouco mais de

2.000 instancias e proporcoes conhecidas de anomalias.
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A Tabela 4 lista o total de anomalias identificadas corretamente e a AUC corres-

pondente.

Tabela 4: Resultados consolidados para os conjuntos de dados tridimensionais.

=
) a b7
Conjunto Meétrica 8 % 8 % % 8 %
de dados <E ¢ = = O = E
o
Cantos gp ‘\nomalias 15 15 15 15 14 15 9
AUC (%) 100,00 100,00 100,00 100,00 99,97 100,00 96,62
Curva Anomalias 10 10 10 10 10 10 5
Helicoidal — AyC (%) 100,00 100,00 100,00 100,00 100,00 100,00 98,50
Espiral 3D Anomalias 10 10 5 10 10 10 6

AUC (%) 100,00 100,00 9927 100,00 100,00 100,00 98,42

AUC (%) = area sob a curva ROC; valores em negrito destacam o melhor resultado em cada linha.

A Figura 10 consolida os resultados para os trés conjuntos de dados tridimensionais:
Cantos 3D, Curva Helicoidal e Espiral 3D. Os diagramas de dispersao revelam estruturas
de alta complexidade, incluindo multiplos clusters esféricos, uma hélice e uma espiral
conica, com anomalias distribuidas globalmente no espago. Os bozplots do modelo DA-
DGM mostram um resultado consistente em todos os trés casos: as instancias normais
ocupam toda a faixa de percentis de ranking (0-100), enquanto as anomalias sdo separadas
de forma perfeita, com seus rankings invariavelmente concentrados abaixo do percentil 1.
As curvas ROC indicam um desempenho excepcional de quase todos os algoritmos. Os
modelos DA-DGM, KNN, LOF, COF e ABOD atingiram um AUC de 100% em todos
os cendarios. HBOS e IForest também obtiveram resultados excelentes, com seus piores

desempenhos registrando AUCs de 99,27% e 96,62%, respectivamente.
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Figura 10: Resultados para os conjuntos de dados tridimensionais Cantos
3D, Espiral 3D e Curva Helicoidal. Linha 1: curvas ¢ X entropia de Shannon
utilizadas para selecionar o parametro de escala. Linha 2: graficos de dispersao
tridimensionais das instancias classificadas pelo DA-DGM (azul = normal,
vermelho = anémalas). Linha 3: boxplots dos percentis do ranqueamento da
probabilidade de auto-transicao. Linha 4: curvas ROC com as areas sob a
curva (AUC) dos algoritmos avaliados, permitindo comparar o desempenho
discriminatorio em cada cenario.
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4.4 Dados Reais

Nesta secao avalia-se o desempenho do DA-DGM em conjuntos de dados reais seleciona-
dos para cobrir amplo espectro de tamanhos, dimensionalidades e taxas de contaminacao,
verificando se a robustez observada nos dados sintéticos se mantém em cendrios praticos
e heterogéneos. Utilizaram-se cinco conjuntos da colecao ODDS (Rayana; Akoglu, 2016):
Tonosphere (351 instancias, 33 atributos, 35,90% de anomalias) (Sigillito et al., 1989); Let-
ter (1.600 instancias, 32 atributos, 6,25%) (Slate, 1991; Micenkova; McWilliams; Assent,
2014; Rayana; Akoglu, 2016); MNIST (7.603 instancias, 100 atributos, 9,21%) (Lecun et
al., 1998; Bandaragoda et al., 2014); Pima Indians Diabetes (768 instancias, 8 atributos,
34,90%) (Kahn, ; Smith et al., 1988) e Vowels (1.456 instancias, 12 atributos, 3,43%)
(Kudo; Toyama; Shimbo, 1999; Aggarwal; Sathe, 2015; Sathe; Aggarwal, 2016). A maio-
ria desses conjuntos tem origem no repositério de aprendizado de méquina da UCI (Kelly;
Longjohn; Nottingham, 2025), exceto o MNIST.

Embora o repositério ODDS original (https://odds.cs.stonybrook.edu/), acessado
em 3 de setembro de 2024) esteja atualmente indisponivel, a autora (Rayana; Akoglu,
2016) mantém uma pagina pessoal com os datasets usados neste trabalho. O enderego
é: https://shebuti.com/outlier-detection-datasets-odds/, acessado em 22 de agosto de
2025. Em paralelo, a comunidade de pesquisa em deteccao de anomalias tem adotado
crescentemente as suites PyOD (Zhao; Nasrullah; Li, 2019) e ADBench (Han et al., 2022),
que disponibilizam versoes padronizadas e pré-processadas de datasets da UCI, OpenML
e colecoes adicionais voltadas para visao computacional, processamento de texto e séries

temporais.

Além das bases apresentadas anteriormente, utilizaram-se cinco conjuntos reais re-
ferentes as despesas do Fundo Municipal de Saide de Jodao Pessoa (FMSJP) de 2016 a
2020, obtidos através do SAGRES (TCE-PB, 2023) e previamente analisados por Souza
(2021). A base original, disponibilizada como um unico arquivo cobrindo 2016-2020, foi
adaptada aos experimentos por meio de desmembramento por exercicio, preservando me-
tadados e integridade dos registros. A rotulagem de anomalias tomou por referéncia as
ocorréncias validadas por especialistas e consolidadas na Tabela 9 do estudo de Souza
(2021) sob o cenédrio de pior caso, entendido aqui como o critério mais restritivo, no qual
uma instancia é considerada outlier verdadeiro apenas quando hé concordancia unanime
dos trés especialistas; nesse critério, a base completa retine 895 outliers. Essas ocorréncias
foram reconciliadas com o ano de ocorréncia e distribuidas entre os exercicios, formando
cinco bases anuais com roétulos validados e as seguintes caracteristicas: FMSJP 2016,
4.208 instancias, 23 atributos e 146 anomalias (3,47%); FMSJP 2017, 4.372 instancias,
23 atributos e 159 anomalias (3,64%); FMSJP 2018, 4.435 instancias, 23 atributos e 201
anomalias (4,53%); FMSJP 2019, 4.131 instancias, 23 atributos e 185 anomalias (4,48%);
e FMSJP 2020, 3.243 instancias, 23 atributos e 204 anomalias (6,29%). A inclusao desses
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dados permite avaliar o desempenho do DA-DGM em informagao financeira e adminis-
trativa real, verificando a manutencao da robustez observada em cendarios sintéticos e
repositorios padronizados diante de um contexto heterogéneo com anotagoes validadas

por especialistas.

Neste estudo, empregaram-se as taxas de contaminacgao conhecidas para facilitar a
apresentacao dos resultados e validar a correta deteccao de anomalias, assegurando que o
protocolo experimental permanega comparavel aos relatados na literatura. Os resultados

obtidos pelo DA-DGM sao apresentados a seguir.

A Tabela 5 consolida, para cada conjunto, o ntimero de anomalias recuperadas

corretamente e a AUC obtida pelo DA-DGM e pelos métodos comparativos.

Tabela 5: Resultados consolidados para os conjuntos de dados reais.

=

. @) Z A e <3 a i
gon‘]unto Meétrica A Z 8 @) ®) 8 %
e dados <:: N o [ @) < =
A -

Anomalias 110 110 61 97 97 104 81

fonosphere 4 5 (%) 94,11 93,16 6546 89,03 86,13 91,89 85,04
Letter Anomalias 48 39 7 44 43 39 11
AUC (%) 92,28 89,50 59,03 88,72 87,34 89,94 62,96
VMNIST Anomalias 288 283 101 169 148 205 232
AUC (%) 83,23 80,41 61,40 64,98 62,18 71,89 8241
Pima Anomalias 150 148 145 118 113 142 128
AUC (%) 70,97 71,37 69,56 59,78 58,22 67,05 66,13
Vowels Anomalias 33 27 6 18 31 36 6
AUC (%) 97,10 97,97 68,07 9443 9493 97,05 71,63
Anomalias 67 70 19 20 16 64 77
FMSJP 2016 AUC (%) 94,06 9443 54,86 74,95 68,08 92,83 96,04
Anomalias 88 89 53 37 29 84 97
FMSIP 2017 Ayc (%) 94,67 96,04 6740 7547 66,79 91,03 97,77
Anomalias 100 104 70 38 48 84 128
FMSJP 2018 AUC (%) 87,85 87,69 76,21 7996 70,42 84,84 97,47
Anomalias 101 111 87 18 23 83 132
FMSJP 2019 AUC (%) 90,87 92,16 7941 78,69 67,32 86,77 98,29
FMSJP 2020 Anomalias 94 96 108 33 31 83 137

AUC (%) 87,75 87,74 82,03 68,72 64,96 86,04 96,91

AUC (%) = 4rea sob a curva ROC. Os valores em negrito indicam simultaneamente o melhor desempenho
em cada linha e os resultados obtidos pelo DA-DGM.

Inicialmente, é preciso registrar que em todos os painéis, cada coluna de figuras

apresenta, de cima para baixo: (a) a curva € X entropia de Shannon, cujo méximo define
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o parametro de escala; (b) o boxplot das posi¢bes no ranqueamento da probabilidade de
auto-transicao, mostrando o deslocamento sisteméatico dos escores anomalos para percentis
inferiores; e (¢) a curva ROC com a &rea sob a curva (AUC), permitindo comparar a

capacidade discriminativa dos diferentes algoritmos.

As Figuras 11 a 14 retinem os resultados do DA-DGM para todos os conjuntos de
dados reais avaliados. As duas primeiras Figuras (11 e 12) abrangem as bases Ionosphere,
Letter, MNIST, Pima e Vowels, além do conjunto FMSJP 2016. As areas sob a curva ROC
revelam um cenario desafiador, no qual nenhum algoritmo atingiu desempenho perfeito e
ha variacao consideravel entre as bases. Os modelos DA-DGM e KNN destacaram-se com
os maiores valores de AUC na maioria dos casos; por exemplo, DA-DGM obteve 94,11%
na base Tonosphere e KNN alcancou 97,97% na base Vowels. Em contrapartida, HBOS e
[Forest estiveram, em geral, entre os de menor desempenho. A base Pima mostrou-se a
mais dificil, com AUCs variando entre 58,22% e 71,37%, achado corroborado pelos boxplots
do DA-DGM, que exibem significativa sobreposicao entre as distribuicoes de escores de
instancias normais e anomalas, indicando separagao incompleta no espaco de ranking do

modelo.

As Figuras seguintes (13 e 14) apresentam os resultados para as bases do Fundo
Municipal de Saide de Joao Pessoa (FMSJP) de 2017 a 2020. Nesse grupo, o algoritmo
[Forest obteve desempenho consistentemente superior, com AUC sempre acima de 96%.
Um segundo bloco, formado por DA-DGM, KNN e ABOD, mostrou desempenho bom e
estavel, com AUCs tipicamente entre 85% e 96%. Por outro lado, LOF, COF ¢ HBOS
registraram os menores resultados, com este tltimo frequentemente exibindo a menor ca-
pacidade discriminativa. Assim como nas demais bases, os bozxplots do DA-DGM indicam
consideravel sobreposicao entre os percentis de ranking de normais e anoémalos, refor¢cando

a complexidade inerente a separacao dessas classes.
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Figura 11: Resultados para os conjuntos de dados reais Ionosphere, Letter
e MNIST. Linha 1: curvas ¢ X entropia de Shannon usadas para selecionar
o parametro de escala. Linha 2: boxplots dos percentis do ranqueamento da
probabilidade de auto-transicao (DA-DGM). Linha 3: curvas ROC com as
dreas sob a curva (AUC) dos algoritmos avaliados.
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Figura 12: Resultados para os conjuntos de dados reais Pima, Vowels e
FMSJP 2016. Linha 1: curvas ¢ X entropia de Shannon usadas para selecio-
nar o parametro de escala. Linha 2: boxplots dos percentis do ranqueamento
da probabilidade de auto-transicao (DA-DGM). Linha 3: curvas ROC com as
dreas sob a curva (AUC) dos algoritmos avaliados.
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Figura 13: Resultados para os conjuntos de dados reais FMSJP 2017 e
FMSJP 2018. Linha 1: curvas ¢ X entropia de Shannon usadas para selecio-
nar o parametro de escala. Linha 2: boxplots dos percentis do ranqueamento
da probabilidade de auto-transicao (DA-DGM). Linha 3: curvas ROC com as
dreas sob a curva (AUC) dos algoritmos avaliados.
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Figura 14: Resultados para os conjuntos de dados reais FMSJP 2019 e
FMSJP 2020. Linha 1: curvas ¢ X entropia de Shannon usadas para selecio-
nar o parametro de escala. Linha 2: boxplots dos percentis do ranqueamento
da probabilidade de auto-transicao (DA-DGM). Linha 3: curvas ROC com as
dreas sob a curva (AUC) dos algoritmos avaliados.
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4.5 Discussao

Esta secao consolida e interpreta os achados experimentais, comparando o DA-DGM

com métodos de referéncia por meio da area sob a curva ROC (AUC-ROC). Primeiro,

examinam-se cendrios sintéticos uni, bi e tridimensionais, destacando a influéncia da ge-



ometria na separabilidade. Em seguida, discutem-se os testes em conjuntos reais, enfati-
zando a contribuicao da selecao automéatica do parametro de escala via maximizacao da
entropia de Shannon. Por fim, analisam-se limitacoes observadas em alta dimensionali-
dade e em contextos com forte sobreposicao entre classes; a Subsegao 4.6 delineia frentes

para ampliar eficiéncia, adaptabilidade e interpretabilidade.

Em dados sintéticos, o DA-DGM alcancou AUC = 100% em todas as distribuicoes
unidimensionais, bidimensionais e tridimensionais avaliadas, indicando separacao perfeita
do ranking derivado de P;;. Nos cendrios bidimensionais, o desempenho ideal também foi
observado para KNN, LOF e ABOD, ao passo que COF, HBOS e IForest apresentaram
quedas sob geometrias mais desafiadoras (como Cantos, Curvas e Ondas). Em 3D, a
separacao permaneceu essencialmente perfeita para DA-DGM, KNN, LOF e ABOD, com
reducoes moderadas em [Forest (AUC entre =~ 96,6% e 98,5%) e em HBOS (minimo de ~
99,3%). Em todos os painéis, as curvas € Xentropia exibiram picos nitidos que sustentaram
a selecao do parametro de escala, e os borplots mostraram anomalias sistematicamente

concentradas abaixo do percentil 1 do ranking.

Nos conjuntos reais, o comportamento foi heterogéneo, como esperado para bases
de maior variabilidade. O DA-DGM liderou em Ionosphere (AUC = 94,11%) e Letter
(AUC = 92,28%), superando todos os comparativos. Em MNIST, de maior dimensiona-
lidade, manteve o melhor resultado (AUC = 83,23%) frente a KNN (80,41%) e demais
métodos. Em Vowels, o DA-DGM obteve AUC = 97,10%, enquanto o melhor geral foi
KNN (97,97%). Ja em Pima, cendrio notoriamente desafiador pela sobreposicao entre
classes, 0 DA-DGM (AUC = 70,97%) ficou muito préximo de KNN (71,37%) e acima de
LOF/COF.

Nos dados financeiros reais do FMSJP (2016-2020), observou-se um padrao dis-
tinto: o IForest foi consistentemente superior (AUC > 96% nos quatro tultimos anos
e 96,91% em 2020), enquanto o DA-DGM manteve desempenho estavel e competitivo
(AUC entre =~ 87,75% e 94,67%), usualmente no segundo bloco de melhores resultados
ao lado de KNN e ABOD. Os boxplots do DA-DGM nesses conjuntos evidenciaram maior
sobreposicao entre normais e anomalos, sinalizando separagao incompleta em contextos

de alta heterogeneidade.

Os resultados indicam que o DA-DGM: iguala ou supera métodos classicos em
cenarios sintéticos e em parte relevante dos conjuntos reais; mostra robustez particular
em geometrias nao lineares, nas quais a difusao capta conectividade intrinseca; e pre-
serva competitividade em bases reais desafiadoras, ainda que sem dominar universalmente
(como ilustrado pelos resultados do IForest no FMSJP). As principais limitagdes emergem
na alta dimensionalidade com forte sobreposicao (e.g., Pima) e no custo de construgao de
vizinhancgas. Ainda assim, a implementacao otimizada evita formar a matriz completa de

distancias n x n, reutiliza KNN ao longo da malha de ¢ e reduz o custo para O(c-n - k)
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em tempo e O(n - k) em memdria, mitigando o gargalo classico de O(n?).

Em sintese, a selecao automaética de € por entropia de Shannon, combinada ao
ranking por P;;, explica o excelente desempenho em geometrias complexas e a boa com-
petitividade em dados reais. Permanecem oportunidades de ganho em bases com sobre-
posicao acentuada e alta dimensionalidade (e.g., Pima), bem como em cenérios adminis-
trativos/financeiros como FMSJP, em que ensembles ou hibridizagdes com métodos de

isolamento podem capturar padroes residuais complementares.

4.5.1 Dados Sintéticos

Esta subsecao discute criticamente os achados obtidos nos conjuntos sintéticos uni, bi e
tridimensionais, articulando a geometria dos dados com o comportamento das métricas
e com os mecanismos internos dos algoritmos avaliados. A énfase recai sobre a estabili-
dade do ranqueamento produzido pelo DA-DGM, a sensibilidade dos métodos a diferentes

estruturas e a interpretacao dos casos em que ha saturacao de AUC.

Em relagao aos resultados dos experimentos com conjuntos sintéticos unidimensi-
onais, os resultados da Tabela 2 e da Figura 7 mostram que o DA-DGM atingiu AUC
de 100% nas trés distribuigoes (Gaussiana, Beta e Gama), recuperando integralmente as
anomalias rotuladas. O comportamento dos bozplots é consistente com esse desempenho,
pois as anomalias sao mapeadas para percentis extremamente baixos do ranqueamento
(concentradas abaixo do percentil 1), enquanto as instancias normais ocupam toda a faixa

de 0 a 100, com mediana préxima de 50%.

Em contraste, LOF e COF mostraram forte queda nas distribui¢oes assimétricas
Beta e, sobretudo, Gama, refletindo a dificuldade de métodos estritamente baseados em
densidade local quando a cauda da distribuicao normal apresenta gradientes suaves de
densidade que reduzem o contraste entre normalidade e anormalidade. J&4 KNN, HBOS,
ABOD e IForest mantiveram AUCs préximas de 100% no conjunto do painel, embora a
contagem de anomalias “recuperadas” corretamente varie entre métodos, indicando dife-
rengas de calibracao do limiar na conversao do ranqueamento continuo em decisao binaria.
Em sintese, em 1D, a separacao produzida pelo DA-DGM no espaco de ranqueamento

explica diretamente a AUC perfeita e mostra robustez a assimetrias e caudas pesadas.

No que tange aos resultados dos experimentos com conjuntos sintéticos bidimen-
sionais, os resultados das Tabelas 3 e Figuras 8 e 9 indicam um agrupamento claro de
desempenho. DA-DGM, KNN, LOF e ABOD atingiram AUC igual a 100% nos conjun-
tos Anel, Cantos, Curvas, Espiral, Gaussiano e Ondas. IForest e HBOS, por sua vez,
tiveram quedas pronunciadas nas geometrias nao lineares e em variedades curvas, com
AUCs entre 65,42% e 85,34% em Curvas, Espiral e Ondas. Esse padrao é compativel

com as hipdteses estruturais de cada técnica. Modelos que particionam o espaco por cor-
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tes essencialmente retilineos tendem a fragmentar de forma inadequada conjuntos sobre
variedades curvadas, prejudicando a separacao de anomalias que se organizam ao longo
de estruturas continuas. Em contrapartida, abordagens baseadas em vizinhanca e grafos,
como o DA-DGM, preservam relagoes locais independentemente da curvatura global e,
portanto, mantém a separagao no ranqueamento. As curvas X entropia de Shannon
mostram picos bem definidos em todos os conjuntos, sustentando a selecao de escala e a
estabilidade do ranqueamento subsequente. Assim, em 2D, a combinacao entre selecao
de escala informada por entropia e difusao sobre grafo explica a separagao consistente

observada nos bozplots e a saturacao de AUC.

Embora a saturacdo da AUC em 100% por DA-DGM, KNN, LOF e¢ ABOD nas
bases bidimensionais e tridimensionais sugira uma equivaléncia de capacidade discrimina-
tiva, a vantagem do DA-DGM reside primariamente em sua arquitetura geométrica e em
sua automacao. Diferentemente dos métodos classicos, cujo desempenho frequentemente
depende de ajustes manuais de hiperparametros, o DA-DGM alcanca esse ranqueamento
perfeito por meio da selegdo automadtica do parametro de escala (¢) guiada pela Entropia
de Shannon. Essa otimizagao baseada em critérios informacionais elimina a dependéncia
de ajuste manual, garantindo que o método seja adaptavel a geometria intrinseca dos
dados sem intervencao humana, o que o torna uma solugao intrinsecamente mais robusta

e estavel para a deteccao de anomalias em conjuntos com estruturas variadas.

No que diz respeito aos resultados dos experimentos com conjuntos sintéticos tri-
dimensionais, a Tabela 4 e a Figura 10 sugerem um ponto de inflexao favoravel a maioria
dos métodos. KNN, LOF e ABOD atingiram AUC de 100% em Cantos 3D, Curva He-
licoidal e Espiral 3D. HBOS teve desempenhos muito proximos a perfeicao, com o pior
resultado em 99,27%. IForest permaneceu alto, porém abaixo do teto, entre 96,62% e
98,50%. A melhora substancial dos métodos baseados em densidade, em especial quando
comparada a sua queda em 1D, resulta do maior isolamento relativo das anomalias globais
no espaco tridimensional, o que aumenta o contraste geométrico entre regioes normais e
regioes anomalas. O DA-DGM manteve AUC de 100% em todos os conjuntos e boxplots
com separagao perfeita, reforcando que a difusdo em grafos captura com naturalidade
estruturas curvas em dimensao moderada e projeta as anomalias para a cauda inferior do

ranqueamento.

Diante do exposto, quatro conclusoes surgem de forma consistente. Primeiro, a
representacao por grafo do DA-DGM, combinada a sele¢ao de € guiada por entropia, gera
um ranqueamento com zona de exclusao para anomalias préxima de zero, o que se traduz
em AUCs maximas e em decisoes mais estaveis entre distribuicoes e geometrias distin-
tas. Segundo, métodos baseados em densidade sao sensiveis a forma da distribuicao em
baixa dimensao, mas tendem a ganhar contraste quando a dimensionalidade permite isolar

melhor as anomalias globais. Terceiro, técnicas que dependem de particoes retilineas po-
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dem apresentar limitagoes em variedades nao lineares, como mostram os desempenhos de
HBOS e IForest nas bases com curvatura pronunciada. Quarto, a saturacao de AUC ob-
servada em diversos cendarios sugere que, para discriminar finamente entre métodos de alto
desempenho, é recomendavel complementar a avaliacao com métricas sensiveis ao topo
do ranqueamento, andlise de estabilidade do ranqueamento sob perturbacoes e andlise de
calibracao do limiar para converter escores em decisoes binarias. Em conjunto, os resul-
tados indicam que o DA-DGM oferece uma solucao robusta e geometricamente coerente
para deteccao de anomalias em dados com estruturas variadas, mantendo desempenho

competitivo mesmo quando outros métodos ja atingem o teto de AUC.

4.5.2 Dados Reais

Esta subsecao discute criticamente os resultados obtidos pelo DA-DGM e pelos métodos
de referéncia em bases reais, incluindo conjuntos consagrados na literatura (ODDS) e
séries histéricas de despesas do Fundo Municipal de Saide de Jodo Pessoa (FMSJP). A
andlise considera métricas de desempenho, com énfase na drea sob a curva ROC (AUC-
ROC), bem como a distribui¢ao dos escores de anomalia no ranqueamento do DA-DGM
e o impacto da definicao do parametro de escala € a partir do maximo da entropia de
Shannon. O objetivo é contrastar padroes de desempenho, limitacoes e vantagens de cada

abordagem em cenarios padronizados e em dados aplicados de elevada complexidade.

Nos conjuntos ODDS, observaram-se ganhos expressivos do DA-DGM em trés de
cinco bases: lonosphere (AUC = 94,11%), Letter (92,28%) e MNIST (83,23%). O KNN
prevaleceu em Vowels (97,97%) e teve o melhor resultado em Pima (71,37%), coerente
com cendarios em que a estrutura local é bem definida e as anomalias manifestam-se como
desvios de vizinhanga. Em contrapartida, HBOS e IForest mostraram limitagoes em
bases com geometria nao linear e distribui¢ao multimodal, como Letter (59,03% e 62,96%,
respectivamente). A base Pima permaneceu desafiadora a todos os métodos (AUCs entre
58,22% e 71,37%), com boxplots do DA-DGM mostrando sobreposigao substancial entre
percentis de instancias normais e anomalas, o que indica separabilidade intrinsecamente

limitada.

No FMSJP, o padrao se inverteu: o [Forest superou os demais em todos os cinco
anos avaliados, com AUCs superiores a 96% e elevada deteccao absoluta, a exemplo de
2020 (137 instancias). Esse desempenho sugere forte compatibilidade entre a natureza dos
dados financeiros-administrativos do FMSJP e a estratégia de particionamento recursivo
do IForest. O DA-DGM, ao lado de KNN e ABOD, formou um segundo grupo de bom
desempenho (AUCs tipicamente entre 85% e 96%, por exemplo, 94,06% em 2016 e 94,67%
em 2017), indicando que a difusdo geométrica capta padroes de anomalia quando héa con-

tinuidade estrutural e relagoes proximais relevantes entre atributos contabeis e temporais.
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O desempenho contrastante em bases reais decorre da compatibilidade entre a
geometria dos dados e a estratégia de modelagem de cada algoritmo. Nas bases ODDS,
as curvas entropia— exibem picos nitidos, o que favorece a selecao de escala e a separacao
dos escores do DA-DGM. Ja no FMSJP, sdo comuns patamares largos da entropia em
funcao de redundancias e correlacoes entre varidaveis financeiras; nesses casos, pequenas
variagoes de € preservam a ordem relativa de Pj; (ranqueamento estével), mas reduzem
a nitidez dos intervalos interquartilicos nos boxplots e aumentam a sobreposicao entre
normais e anomalas. Em termos praticos, o DA-DGM produz um ranqueamento

util para priorizagao, ainda que a separacao global nao seja perfeita.

A utilidade aplicada do método no FMSJP é corroborada por exemplos em que o
DA-DGM sinalizou empenhos anteriormente validados por Auditores de Controle Externo
do TCE-PB durante o estudo de Souza (2021). Tais achados reforgam o papel do DA-
DGM como filtro de alto recall operacional, especialmente quando combinado a IForest

em esquema de ensembles ou de intersegao/uniao de listas para triagem.

Por fim, destaca-se que deteccao automatica de anomalias nao implica, por si, ir-
regularidade. O propodsito é priorizar instancias com alta propensao a atipicidade para
analise humana aprofundada. Em auditoria, recomenda-se ordenar o backlog pelo ran-
queamento do DA-DGM (complementado por [Forest) e aplicar verificagoes documentais
e contextuais. Ainda que as instancias ilustradas nas Figuras 15, 16 e 17 tenham sido
classificadas como anémalas, nem este estudo nem o de Souza (2021) confirmaram, por si

sO, a existéncia de irregularidades; tal juizo exige avaliagao técnico-juridica subsequente.

As figuras a seguir ilustram exemplos de instancias corretamente classificadas como
anomalas pelo DA-DGM, validadas por Auditores de Controle Externo do Tribunal de
Contas da Paraiba durante o desenvolvimento da dissertacao de Souza (2021). Essas
validacoes corroboram a precisao do método na identificacao de anomalias, consolidando

sua relevancia pratica em auditorias de dados financeiros.
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Figura 15: Painel de empenhos sinalizados como andémalos pelo DA-DGM
(FMSJP, exercicios de 2016 a 2018). Exemplos: Linha 1 (2016): 392733 e
Linha 2 (2017): 393598, 392484, 391311 e 390062; Linha 3 (2018):
391460 e 390819.

390551;
392588,

Classificagdo institucional

Unidade Gestora

Fundo Municipal de Satde de Jojo Pessoa
Funda Municipal de Saide de Jojo Pessoa
Fundo Municipal de Saide de Jojo Pessoa
Fundo Municipal de Satde de Jojo Pessoa
Fundo Municipal de Saide de Jojo Pessoa
Fundo Municipal de Satde de Jojo Pessoa
Fundo Municipal de Satde de Jojo Pessoa
Fundo Municipal de Saide de Joso Pessoa
Fundo Municipal de Satde de Joso Pessoa
Fundo Municipal de Satde de Jojo Pessoa
Fundo Municipal de Saide de Joso Pessoa
Fundo Municipal de Saide de Jojo Pessoa

Fundo Municipal de Saide de Joso Pessoa

Dados principais
N° do Empenho
[
0390100

0394519

0304054

0390008

0394056

0302734

0390525

0393119

0390526

0390338

0304520

0390009

0394055

Data

04/01/2016
05/12/2016
30/09/2016
04/01/2016
30/09/2016
12/07/2016
02/02/2016
29/07/2016
02/02/2016
18/01/2016
05/12/2016
04/01/2016

30/09/2016

Més

01-Janeiro
12-Dezembro
09-Setembro
01-Janeiro
03-Setembro
07-Julho
02-Fevereiro
07-lulho
02-Fevereiro
01-Janeiro
12-Dezembro
01-Janeiro

09-Setembro

CPF/CNPJ

Fornecedor

Valores

Valor Empenhado

Valor Liquidado

Valor Pago

taure ]

09.112236/0001-94
09,112236/0001-94
09.112236/0001-04
09.112236/0001-94
09.112236/0001-94
09.112236/0001-04
09.112236/0001-94
09.112236/0001-94
09.112236/0001-94
09.112236/0001-94
09.112236/0001-94
09.112236/0001-94

09.112236/0001-94

HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS
HOSPITAL NAPOLEAD LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS

HOSPITAL NAPOLEAO LAUREANO E OUTROS

RS 30.000,00

RS 30

821800

RS 51.00000

RS 2550000

RS 0,00

RS 76.500,00

Natureza da Despesa

Elemento

39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
30 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
92 - Despesas de Exercicios Anteriores
39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes

39 - Outros Servigos de Terceiros - Pes

Fundo Municipal de Saide de Joso Pessoa

Fundo Municipal de Saide de Joso Pessoa

0392733

0390551

12/07/2016

02/02/2016

07-Julho

02-Fevereiro

09.112236/0001-94

09.112236/0001-94

HOSPITAL NAPOLEAO LAUREANO E OUTROS

HOSPITAL NAPOLEAO LAUREANO E OUTROS

RS 17.486.924,86

39 - Outros Servigos de Terceiros - P

39 - Outros Servigos de Terceiros - P

Classificago institucional

Unidade Gestora

Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa
Funda Municipal de Saude de Jojo Pessoa

Fundo Municipal de Satide de Jojo Pessoa

Dados principais
N° do Empenho
[
0392483

0392485

0391312

0390022

0391309

0392482

0390021

Data

170772017

170772017
20/04/2017
02/01/2017
20/04/2017
170712017
02/01/2017

Mes

07-Julho
07-Julho
04-Abril
01-Janeiro
04-Abril
07-Julho

01-Janeiro

CPE/CNP)

Fornecedor

Valores

Valor Empenhado

Valor Liquidado

Valor Pago

[laureano. |

09.112.236/0001-04
09.112.236/0001-04
09.112.236/0001-34
09.112.236/0001-04
09.112.236/0001-04
09.112.236/0001-94
09.112.236/0001-04

HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO
HOSPITAL NAPOLEAO LAUREANO
HOSPITAL NAPOLEAQ LAUREANO
HOSPITAL NAPOLEAO LAUREANO E QUTROS
HOSPITAL NAPOLEAO LAUREANO

Natureza da Despesa

Elemento

39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
29 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
39 - Qutros Servigos de Terceiros - Pes

29 - Outros Servigos de Terceiros - Pes

Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa

Fundo Municipal de Satide de Joso Pessoa

0393508
0392484
0301311
0390062

10/10/2017
170772017
20/04/2017

02/01/2017

10-Outubro
07-Julho
04-Abril

01-Janeiro

09.112.236/0001-04
09.112.236/0001-04
09.112.236/0001-04

09.112.236/0001-04

HOSPITAL NAPOLEAQ LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO

HOSPITAL NAPOLEAO LAUREANO

39 - Outros Servigos de Terceiros - P
39 - Outros Servigos de Terceiros - P
29 - Outros Servigos de Terceiros - P

29 - Outros Servigos de Terceiros - P

Classificagdo institucional

Unidade Gestora

Fundo Municipal de Saude de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Sauide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Saude de Joso Pessoa
Fundo Municipal de Satide de Jojo Pessoa
Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa

Fundo Municipal de Saude de Joso Pessoa

Dados principais
N° do Empenho
—
0394755

0391162

0390920

0394472

0390818

0393884

0390820

0392721

0304768

0393491

0393866

0304114

Data

27/12/2018
26/03/2018
06/03/2018
0771272018
27/02/2018
0471072018
27/02/2018
23/07/2018
28/12/2018
10/09/2018
0571072018
07/11/2018

Més

12-Dezembro
03-Margo
03-Margo
12-Dezembro
02-Fevereiro
10-Outubro
02-Feversiro
07-Julho
12-Dezembro
09-Setembro
10-Outubro

11-Novembro

CPF/CNP)

Fornecedor

Valores

Valor Empenhado

Valor Liquidado

Valor Pago

09.112.236/0001-94
00.112.236/0001-94
00.112.236/0001-94
00.112.236/0001-94
00.112.236/0001-84
00.112.236/0001-94
00.112.236/0001-94
09.112.236/0001-94
00.112.236/0001-84
00.112.236/0001-94
00.112.236/0001-94
00.112.236/0001-84

HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS

HOSPITAL NAPOLEAO LAUREANO E OUTROS

Natureza da Despesa

Elemento

39 - Outros Servigos de Terceiros - Pes
92 - Despesas de Exercicios Anteriore:
92 - Despesas de Exercicios Anteriore:
39 - Outros Servigos de Terceiros - Pes
30 Outros Senvigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
30 - Outros Servicos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes
39 - Outros Servigos de Terceiros - Pes

39~ Outros Senvigos de Terceiros - Pes

Fundo Municipal de Satide de Joso Pessoa
Fundo Municipal de Satide de Joso Pessoa

Fundo Municipal de Saude de Jodo Pessoa

0391460
0392588
0390819

11/04/2018
05/07/2018
27/02/2018

04-Abril
07-ulho.

02-Fevereiro

00.112.236/0001-94
00.112.236/0001-94
0.112.236/0001-94

HOSPITAL NAPOLEAO LAUREANO E OUTROS
HOSPITAL NAPOLEAQ LAUREANO E OUTROS

HOSPITAL NAPOLEAO LAUREANO E QUTROS

39 - Outros Servigos de Terceiros -

39~ Outros Servigos de Terceiros -

39 - Qutros Servigos de Terceiros - 7

Fonte: SAGRES, médulo “Empenhos” (TCE-PB, 2023).
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Figura 16: Painel de empenhos sinalizados como andémalos pelo DA-DGM
(FMSJP, exercicios de 2019 e 2020). Exemplos: Linha 1 (2019): 393919,
392459, 391208, 390061; Linha 2 (2020): 393391, 393000, 392169, 391682,
390061.

Classficago insitucional Dados principais Velores Natureza da Despesa
Unidade Gestora N° do Empenho Data Mes cPrICNP) Fomecedor Velor Empenhado Valor Liquidado Velor Pago Elemento
[ I | 7 llaures J v I ] [ ) v |
Fundo Municipal de Saide de Jodo Pessoa 0390062 22/01/2019 01-Janeiro 09.112.236/0001-94 HOSPITAL NAPOLEAO LAUREANO 39 - Outros Servicos de Terceiros - Pessoa Ju.
Fundo Municipal de Satide de Jodo Pessoa 039392 2112019 1Nowembro  091122360001-94  HOSPITAL NAPOLEA LAUREANO 39 - Outros Servigos de Terceios - Pessoa Ju
Fundo Municipal de Satide de Jodo Pessoa 0390060 2012019 O1-saneio 09.12236/0001-94  HOSPITAL NAPOLEAD LAUREANO 39 - Outros Servigos de Terceios - Pessoa Ju
Fundo Municipal de Salde de Jodo Pessoa 0393027 22/11/2019 11-Novembro 09.112.236/0001-94 HOSPITAL NAPOLEAQ LAUREANO R$ 100.000,00 39 - Outros Servicos de Terceiros - Pessoa Ju.
Fundo Municipal de Saiide de Jodo Pessoa 0392072 061062019 06-Junho 09.112236/0001-94  HOSPITAL NAPOLEAD LAUREANO 00, 39 - Outros Servigos de Terceios - Pessoa Ju
| Fundo Municipal de Sade de Joso Pessoa 0393919 2171172019 11-Novembro  02.112.236/0001-94 HOSPITAL NAPOLEAO LAUREANO RS 4500 43 - Subvengaes Socias |
Fundo Municipal de Salide de Jodo Pessoa 0394067 03/12/2019 12-Dezembro 09.112.236/0001-84 HOSPITAL NAPOLEAQ LAUREANO 300.000,00 43 - Subvencdes Socias
Fundo Municipal de Saiide de Jodo Pessoa 0394364 26122019 12-Desembro  09.12236/0001-94  HOSPITAL NAPOLEAO LAUREANO RS 1 43~ Subvenges Socias
Fundo Municipal de Saiide de Jodo Pessoa 0393489 07102019 10-Outibro  09.112236/0001-04  HOSPITAL NAPOLEAO LAUREANO 39 - Outros Servigos de Terceios - Pessoa Ju
Fundo Municipal de Salde de Jodo Pessoa 0392459 03/07/2019 07-Julho 09.112.236/0001-94 HOSPITAL NAPOLEAO LAUREANO 39 - Outros Servicos de Terceiros - Pessoa Ju.
Fundo Municipal de Saide de Jodo Pessoa 0391208 03/04/2019 04-Abril 09.112.236/0001-94 HOSPITAL NAPOLEAO LAUREANO 39 - Outros Servicos de Terceiros - Pessoa Ju.
Fundo Municipal de Saiide de Jodo Pessoa 0390061 2012019 O1-saneito 09.112236/0001-94  HOSPITAL NAPOLEAD LAUREANO 39 - Outros Servigos de Terceios - Pessoa Ju

Classificagdo institucional Dados principais Valores Natureza da Despesa

Unidade Gestora N° do Empenho Data Mes CPF/CNP) Fornecedor Valor Empenhado Valor Liquidado Valor Pago Elemento

Fundo Municipal de Satde de Jodo Pessoa 0391303 15/04/2020 04-Abril 09.112.236/0001-94 HOSPITAL NAPOLEAO LAUREANC R 60.000, 39 - Outros Servicos de Terceiros - Pessoa Ju.
Fundo Municial de Saide de Jodo Pessoa 0390076 2012020 Ol-daneiro 09.12236/0001-94  HOSPITAL NAPOLEAO LAUREANO RS 6000000 39 - Outros Servigos de Terceiros - Pesoa
Fundo Municial de Saide de Jodo Pessoa 0390060 2012020 O1-daneiro 09112236/0001-94  HOSPITAL NAPOLEAO LAUREANO RS 000 39 - Outros Servigos de Terceiros - Pessoa
Fundo Municipal de Sadde de Jodo Pessoa 0391949 17/06/2020 06-Junho 09.112.236/0001-94 HOSPITAL NAPOLEAQ LAUREANO R$ 100.000,00 43 - Subvengdes Socias
Fundo Municipal de Saide de Jodo Pessoa 0393805 15/12/2020 12-Dezembro 09.112.236/0001-94 HOSPITAL NAPOLEAQ LAUREANO 43 - Subvengdes Socias
Fundo Municial de Saide de Jodo Pessoa 0393001 09102020 10Outubro  00112236/0001-94  HOSPITAL NAPOLERO LAUREANO 39 - Outros Servigos de Terceiros - Pessoa
Fundo Municial de Saide de Jodo Pessoa 0391921 120062020 O6-Junho 09.12236/0001-94  HOSPITAL NAPOLEAO LAUREANO 43~ Subvengges Socias

7 Fundo Municipal de Saide de Jodo Pessoa 0391860 02/06/2020 06-Junho 09.112.236/0001-94 HOSPITAL NAPOLEAQ LAUREANO 43 - Subvengdes Socias
Fundo Municial de Saide de Jodo Pessoa 0300747 1602020 O3Marco 09.112236/0001-94  HOSPITAL NAPOLERO LAUREANO 43~ Subvengges Socias
Fundo Municial de Saide de Jodo Pessoa 0393158 20102020 100utubro  00112236/0001-94  HOSPITAL NAPOLERD LAUREANO 43~ Subvengges Socias
Fundo Municipal de Saide de Jodo Pessoa 0304072 1272020 12Desembro 00.112236/0001-94  HOSPITAL NAPOLERD LAUREANO RS 19500 43~ Subvengges Socias
Fundo Municipal de Satde de Jodo Pessoa 0391922 12/06/2020 06-Junho 09.112.236/0001-94 HOSPITAL NAPOLEAQ LAUREANO 43 - Subvengdes Socias
Fundo Municipal de Saide de Jodo Pessoa 0393750 11122020 12Desembro  00.112236/0001-94  HOSPITAL NAPOLERD LAUREANO 43~ Subvengges Socias
Fundo Municipal de Saide e Joso Pessos 0391302 15042020 O4-Abri 09.112236/0001-94  HOSPITAL NAPOLERD LAUREANO 39 - Outros Servigos de Terceiros - Pessoa
Fundo Municipal de Sadde de Jodo Pessoa 0393391 04/11/2020 11-Novembro 09.112.236/0001-94 HOSPITAL NAPOLEAQ LAUREANO 39 - Outros Servigos de Terceiros - Pessoa Ju.
Fundo Municipal de Saide de Jodo Pessoa 0393000 09/10/2020 10-Outubro 09.112.236/0001-94 HOSPITAL NAPOLEAO LAUREANO 39 - Outros Servigos de Terceiros - Pessoa Ju.
Fundo Municipal de Saide de Joso Pessos 032169 0907200 O7-dutho 09.112236/0001-94  HOSPITAL NAPOLERD LAUREANO 39 - Outros Servigos de Terceiros - Pessoa
Fundo Municipal de Saide e Joso Pessos 0391682 18052020 O5-Msio 09.112236/0001-94  HOSPITAL NAPOLERD LAUREANO 39 - Outros Servigos de Terceiros - Pessoa
Fundo Municipal de Sadde de Jodo Pessoa 0390061 22/01/2020 01-Janeiro 09.112.236/0001-94 HOSPITAL NAPOLEAQ LAUREANO 39 - Outros Servigos de Terceiros - Pessoa Ju.

Fonte: SAGRES, médulo “Empenhos” (TCE-PB, 2023).
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Figura 17: Painel de empenhos sinalizados como andémalos pelo DA-DGM

(FMSJP, exercicios de 2017 a 2020).

Exemplos: Linha 1 (2017): 393569,

392458, 391189, 390001; Linha 2 (2018): 393834, 392549, 391457, 390821;
Linha 3 (2019): 393478, 392469, 391210, 390429; Linha 4 (2020): 392704,
392161, 391919, 391679, 390055.

Classificagso insitucionsl Dados principais Valores Natureza da Despesa Dados Gerais
Unidadie Gestora N° do Empenho Data Mes CPE/CNP) Fomecedor Valor Empenhado Valor Liquidado Valor Pago Elemento N Licitagéo
I ] [pacrd ] [ ] [ ] (
Fundo Municipal de Saide de Jogo Pessos 0304201 06/12/2017  12-Dezembro  OBGG7206/0001-81  HOSPITALPADREZE 5000000 39 - Outros Servigos de Terceiros - Pessos Ju.. 000000000
Fundo Municial de Saide de Jodo Pessoa 0393569 09/10/2017  10-Outubro  08667206/0001-81  HOSPITAL PADREZE RS RS 39 - Outros Servigos e Terceros - Pessoa Ju. 000000000
Fundo Municipal de Saide de Jodo Pessoa 0392458 14/07/2017 07-Julho 08.667.206/0001-81 HOSPITAL PADRE ZE RS 1 R§ 1. 39 - Outros Servigos de Terceiros - Pessoa Ju. 000000000
Fundo Municial de Saide de Jodo Pessoa o318 120042017 Oa-Abrt 08667206/0001-81  HOSPITAL PADRE ZE RS RS 1 39 - Outros Servigos e Terceros - Pessoa Ju. 000000000
Fundo Municial de Saide de Jodo Pessoa 0390001 02/01/2017  O1-Janeito 08667206/0001-81  HOSPITAL PADRE ZE RS Rs 1 39 - Outros Servigos e Terceiros - Pessoa Ju. 000000000

Classificagdo institucional Dados principais Valores Natureza da Despesa Dados Gerais
Unidade Gestora N° do Empenho Data Mes CPF/CNP) Forecedor Valor Empenhado Valor Liquidado Valor Pago Elemento N° Licitagéo
I J [paciez J ( J ( J (

Fundo Municipal de Saide de Jodo Pessoa 0300644 09/02/2018 02-Feversiro 08.667.206/0001-81 HOSPITAL PADRE 7€ RS 111446 RS 92 - Despesas de Exercicios Anteriores 000000000
Fundo Municipal de Satide de Jogo Pessoa 0393168 231082018 08-Agosto 08.667.206/0001-81 HOSPITAL PADRE ZE RS 000 39 - Outros Senvigos de Terceiros - PessoaJu.. 000000000
Fundo Municipal de Saide de Joso Pessoa 0394496 111272018 12-Dezembro  08.667.206/0001-81 HOSPITAL PADRE 7€ RS 000 39 - Outros Senigos de Terceiros - Pessoa Ju.. 000000000
Fundo Municipal de Saide de Jodo Pessoa 0394754 27/12/2018 12-Dezembro  08.667.206/0001-81 HOSPITAL PADRE ZE RS 1 39 - Outros Senvigos de Terceiros - PessoaJu.. 000000000
Fundo Municipal de Satde de JoZo Pessoa 0391457 11/04/2018 04-Abril 08.667.206/0001 81 HOSPITAL PADRE 7E 24500000 39 - Outros Senvigos de Terceiros - PessoaJu.. 000000000
Fundo Municipal de Satide de Jogo Pessoa 0393834 0471072018 10-Outubro 08.667.206/0001-81 HOSPITAL PADRE ZE 39 - Outros Senvigos de Terceiros - PessoaJu.. 000000000
Fundo Municipal de Saide de Jodo Pessoa 0300821 27/02/2018 O2-Fevereiro 08.667.206/0001-81 HOSPITAL PADRE 7€ 39 - Qutros Senvigos de Terceiros - Pessoa Ju.. 000000000
Fundo Municipal de Saide de Jodo Pessoa 0392549 04/07/2018 07-lulho 08.667.206/0001-81 HOSPITAL PADRE ZE 39 - Outros Senvigos de Terceiros - Fessoa Ju.. 000000000

Classificagso insitucionsl Dados principais Valores Naturezs da Despesa Dados Gerais
Unidade Gestora N® do Empenho Data Més. CPF/CNPJ Fornecedor Valor Empenhado Valor Liquidado Valor Pago Elemento N° Licitagio
I ] [pacre ] [ ] [ ] [

Fundo Municipal de Saide de Joso Pessos 0392585 18072019 O7-lulho 0B667206/0001-81  HOSPITAL PADRE ZE RS 0,00 43 Subvengdes Socias 000000000
Fundo Municipal de Saide de Jodo Pessoa 0390084 22/01/2019 01-Janeiro 08.667.206/0001-81 HOSPITAL PADRE ZE R$ 0,00 39 - Outros Servicos de Terceiros - Pessoa Ju. 000000000
Fundo Municipal de Saide de Joso Pessos 0390083 220012019 Ol-taneiro 0B667206/0001-81  HOSPITAL PADRE ZE RS 0,00 38 - Outros Servigos de Terceiros - Pessoa lu.. 000000000
Fundo Municipal de Saide de Joso Pessos 0391109 29032019 03-Marco 08667206/0001-81  HOSPITAL PADRE ZE 38 - Outros Servigos de Terceiros - Pessoa Ju.. 000000000
Fundo Municipal de Saide de Jodo Pessoa 0390428 31/01/2019 01-Janeiro 08.667.206/0001-81 HOSPITAL PADRE ZE R$ 40.890,5 39 - Outros Servigos de Terceiros - Pessoa Ju. 000000000
Fundo Municipal de Saide de Jodo Pessoa 0391200 03/04/2019 04-Abril 08.667.206/0001-81 HOSPITAL PADRE ZE R$ 0,00 39 - Outros Servigos de Terceiros - Pessoa Ju. 000000000
Fundo Municipal de Saide de Joso Pessos 0394385 277122019 12Dessmbro  08667206/001-61  HOSPITALPADREZE RS 0,00 43 - Subvengdes Socias 000000000
Fundo Municipal de Saide de Joso Pessos 0393030 25112019 1i-Novembro  08667206/0001-61  HOSPITALPADREZE 000,00 43 Subvengdes Socias 000000000
Fundo Municipal de Saide de Jodo Pessoa 0394386 27/12/2019 12-Dezembro 08.667.206/0001-81 HOSPITAL PADRE ZE R$ 0,00 43 - Subvengdes Socias 000000000
Fundo Municipal de Saide de Joso Pessos 0390460 08022019 O2feversio  08667206/0001-61  HOSPITALPADREZE 92 - Despesss de Bxercicios Anteriores 000000000
Fundo Municipal de Saide de Joso Pessos 0394363 26122019 12-Desembro  08667206/0001-61  HOSPITALPADREZE 42 - Auxiios 000000000
Fundo Municipal de Sadde de Jodo Pessoa 0392469 03/07/2019 07-Julhe 08.667.206/0001-81 HOSPITAL PADRE ZE 39 - Outros Servigos de Terceiros - Pessoa Ju... 000000000
Fundo Municipal de Saide de Jodo Pessoa 0390429 31/01/2019 01-Janeiro 08.667.206/0001-81 HOSPITAL PADRE ZE 39 - Outros Servigos de Terceiros - Pessoa Ju. 000000000
Fundo Municipal de Saide de Joso Pessos 0391210 03042019 04-Abri HOSPITAL PADRE Z€ 38 - Outros Servigos de Terceiros - Pessoa lu.. 000000000
Fundo Municipal de Saide de Joso Pessos 0393478 077102019 10-Ouwbro  08667206/0001-61  HOSPITALPADREZE RS2084.15441  RS208415441 39 -Outros Servigos de Terceiros - Pessos Ju.. 000000000

Classificagso insitucionsl Dados principais Valores Natureza da Despesa Dados Gerais
Unidade Gestora N° do Empenho Data Més. CPF/CNPJ Fornecedor Valor Empenhado Valor Liquidado Valor Pago Elemento N° Licitagio
| I J [psarez J [ J [ ] [
Fundo Municipal de Saide de Joso Pessos assne7e 18052020 05-Maio HOSPITAL PADRE Z€ 39 Outros Servigos de Terceiros - Pessoa lu.. 000000000
Fundo Municipal de Satide de Jodo Pessoa 0391304 15/04/2020 04-Abril HOSPITAL PADRE ZE 39 - Outros Servigos de Terceiros - Pessoa Ju. (000000000
Fundo Municipal de Saide de Joso Pessos 0350054 22012020 O1-daneiro HOSPITAL PADRE Z€ 39 - Outros Servigos de Terceiros - Pessoa Ju.. 000000000
Fundo Municipal de Saide de Joso Pessos 0352053 02/102020  10-Outubro  08667.206/0001-81  HOSPITAL PADREZE 43 Subvengges Sociss 000000000
Fundo Municipal de Satide de Jodo Pessoa 0391926 12/06/2020 06-Junho HOSPITAL PADRE ZE 43 - Subvengdes Socias (000000000
Fundo Municipal de Saide de Joso Pessos o998 12062020 O6-lunho 08667206/0001-81  HOSPITAL PADRE ZE 43 - Subvencges Sociss 000000000
Fundo Municipal de Saide de Joso Pessos 0391920 120672020 O6-lunho 08667206/0001-81  HOSPITAL PADRE ZE 43 - Subvengges Sociss 000000000
Fundo Municipal de Satde de Jodo Pessoa 0392054 02/10/2020 10-Outubro 08.667.206/0001-81 HOSPITAL PADRE ZE RS 300.000,00 R$ 300.000,00 43 - Subvengdes Socias (000000000
Fundo Municipal de Saide de Joso Pessos 0391920 12062020 O6-lunho 08667206/0001-81  HOSPITAL PADRE ZE RS 40000000 43 - Subvencges Sociss 000000000
Fundo Municipal de Saide de Joso Pessos os1927 12062020 O6-lunho 08667206/0001-81  HOSPITAL PADRE ZE RS 48000000 43 - Subvengges Sociss 000000000
Fundo Municipal de Satde de Jodo Pessoa 0393387 04/11/2020 11-Novembro 08.667.206/0001-81 HOSPITAL PADRE ZE 39 - Outros Servigos de Terceiros - Pessoa Ju. (000000000
Fundo Municipal de Side de Joso Pessos 0391305 15/04/2020  0d-Abrl HOSPITAL PADRE ZE RS 75000000 39 - Outros Servigos de Terceiros - Pessoa Ju.. 000000000
Fundo Municipal de Saide de Joso Pessos 0352704 08/09/2020  0%-Setembro  08667.205/0001-81  HOSPITAL PADRE ZE RS 140000000 39 - Outros Servigos de Terceiros - Pessoa Ju.. 000000000
Fundo Municipal de Satde de Jodo Pessoa 0392161 08/07/2020 07-Julho 08.667.206/0001-81 HOSPITAL PADRE ZE R$ 1.400.000,00 39 - Outros Servigos de Terceiros - Pessoa Ju. (000000000
Fundo Municipal de Saide de Joso Pessos ass679 18052020 05-Maio 08667206/0001-81  HOSPITAL PADRE Z€ RS 150000000 39 - Outros Servigos de Terceiros - Pessoa lu.. 000000000
Fundo Municipal de Saide de Joso Pessos ass1919 12062020 O6-lunho 08667206/0001-81  HOSPITAL PADRE ZE RS 43 Subvencges Socias 000000000
Fundo Municipal de Satide de Jodo Pessoa 0390055 22/01/2020 01-Janeiro 08.667.206/0001-81 HOSPITAL PADRE ZE R$ 2.200.000,00 0.000,00 39 - Outros Servigos de Terceiros - Pessoa Ju. (000000000

Fonte: SAGRES, médulo

“Empenhos” (TCE-PB, 2023).
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4.6 Limitacoes e Trabalhos Futuros

Esta secao resume as limitacoes do DA-DGM, com quedas em alta dimensionalidade,
sobreposicao entre classes, patamares na curva entropia— sobretudo no FMSJP e custo
das vizinhangas KNN. Como rumos, sugerem-se novos ntcleos e ensembles, reducao de
dimensionalidade com esparsificacao e vizinhanca adaptativa, processamento em fluxo,
além de paralelismo, GPU (Graphics Processing Unit) e execugao distribuida, acompa-
nhados de avancos em interpretabilidade e teoria envolvendo a relacao da probabilidade
de auto-transicao com centralidades, a consisténcia do estimador de € e a estabilidade do

ranqueamento.

Os resultados indicam que o DA-DGM apresenta desempenho consistente em da-
dos sintéticos e competitivo em diversos cenarios reais. No entanto, algumas limitacoes
foram mostradas. Observou-se queda de desempenho em contextos de alta dimensiona-
lidade e forte sobreposicao entre instancias normais e anomalas, como nas bases MNIST
e Pima, em que a separacao no espaco de ranqueamento nao foi completa. Nessas si-
tuagoes, o critério atual de selecao do parametro de escala via maximizacao da entropia
de Shannon pode nao capturar adequadamente estruturas relevantes para discriminacao,

especialmente quando a densidade local das instancias é relativamente homogénea.

A observagao dos patamares largos na curva entropia—¢ (especialmente no FMSJP)
sugere que a redundancia e correlagao entre atributos financeiros impactam a densidade
de dados no manifold, limitando a capacidade do critério de maximizagao de € em gerar
contraste discriminativo sobre um amplo intervalo de escala. Embora o DA-DGM em sua
formulacao atual utilize exclusivamente o nicleo gaussiano (heat kernel), a investigagao
de diferentes familias de difusdo (kernels) nao foi realizada. Contudo, essa é uma via
reconhecida como promissora para trabalhos futuros, visando a criacao de ensembles de
difusao que combinem multiplos nucleos para maior adaptabilidade. Adicionalmente, a
analise formal das condicoes que dao origem a esses patamares e de sua relacao com a

densidade local esta entre as recomendacoes de pesquisa tedrica futura.

No aspecto computacional, o custo de tempo e memoria associado a construcao
das vizinhancas por KNN permanece um fator limitante. A versao otimizada do DA-
DGM evita formar a matriz n X n e reutiliza distancias KNN para todos os valores de ¢,
reduzindo a avaliacado do parametro de escala, sobre uma vizinhanca fixa, para O(c-n- k)
em tempo e O(n-k) em memoria. Esse ganho, porém, depende do niimero de iteragdes do
lago adaptativo de k. A obtencao inicial das vizinhancas com backend KD-Tree tem custo
médio O(d nlog n+dnk), com possivel degradacio para O(n*d) em alta dimensao. No caso
unidimensional, esta implementagao for¢ca k = n, o que implica custos O(n?) em tempo
e memoéria. Durante a busca global ainda ocorre um pico transitério de meméria O(mn)

devido ao armazenamento de vetores de P; por €. Uma estratégia de processamento em
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fluxo, com manutencao apenas do melhor valor corrente, reduz esse pico para O(n) sem

alterar o resultado do critério de maximo.

Direcoes futuras de pesquisa incluem investigar técnicas de esparsificacao adap-
tativa da vizinhanca, explorando indices espaciais; integrar métodos nao lineares de
reducao de dimensionalidade para mitigar ruido e redundancia, melhorando a separacao
em espacos de alta dimensao; estender o DA-DGM para ambientes de streaming, com atu-
alizacao incremental de € e das vizinhangas, viabilizando detec¢ao em tempo real; desen-
volver esquemas de meta-aprendizado para selecao automatica do critério de informacgao
mais adequado a cada contexto; e criar ensembles de difusao que combinem multiplos
nicleos e incorporem moédulos de interpretabilidade, como escores de importancia em
nivel de vértice e visualizacoes de grafos, aumentando a transparéncia e a confiabilidade

em aplicagoes criticas.

No plano computacional, propoe-se explorar paralelismo e distribuicao para ace-
lerar etapas dominantes: paralelizacao por multithreading das consultas de vizinhanga e
das avaliagoes de e, dado seu baixo acoplamento; uso de GPU para acelerar o célculo
de distancias e operagoes matriciais associadas as transicoes de Markov; e execucao dis-
tribuida por particionamento de dados e/ou sharding (ou fragmentagao) do grafo, com
estratégias de approrimate KNN para reduzir laténcia em cole¢oes muito grandes, preser-

vando acuracia pratica.

A comparacao do ranqueamento de anomalias por auto-probabilidade P;; com as
medidas cléssicas de centralidade em grafos, embora seja um exercicio crucial para a inter-
pretabilidade, nao foi objeto da avaliacao experimental. Contudo, o DA-DGM estabelece
uma relacao tedrica inversa com uma forma de centralidade de grau ponderado, visto que
P;; é inversamente proporcional ao fator de normalizagdo d(x;), que representa a soma
dos pesos de afinidade local. Para fortalecer a interpretabilidade, recomenda-se, como
trabalho futuro, realizar uma andlise comparativa formal entre o ranqueamento obtido
por P; e medidas de importancia topolégica, como as centralidades de proximidade ou
grau. Esse exercicio, alinhado a agenda de estudo de vinculos com a teoria espectral de
grafos e médulos de interpretabilidade, permitiria demonstrar como o isolamento proba-
bilistico capturado pela difusao se correlaciona, ou se distingue, da importancia estrutural

dos vértices nas redes complexas.

No plano tedrico, recomenda-se uma analise formal das condigoes que dao origem
a patamares na curva entropia— e de sua relacao com separabilidade, ruido e densidade
local. Essa agenda inclui: caracterizagao da consisténcia do estimador de € (sob regimes
assintdticos e de alta dimensao), estudo da estabilidade do ranqueamento induzido por
P; frente a perturbacoes do grafo e do ruido nas distancias, e vinculos com resultados de
teoria espectral de grafos e perturbagao de autovalores. Essas garantias tedéricas tendem

a subsidiar a definicao de € de forma mais robusta, bem como a formulacao de critérios

67



hibridos capazes de manter desempenho confidvel mesmo em contextos adversos.
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5 CONCLUSAO

Este trabalho apresentou o DA-DGM, método nao supervisionado de deteccao de anoma-
lias que estende a Difusao Geométrica Markoviana, incorporando a selecao automatica
do parametro de escala € por maximizacao da entropia de Shannon. O protocolo experi-
mental abrangeu dados sintéticos com geometrias variadas, bases reais da colecao ODDS
e cinco séries historicas de despesas do FMSJP, permitindo avaliar robustez, generalidade
e aplicabilidade pratica. Assim, foram alcangados os Objetivos 1-5: (1) fundamentagao
tedrica; (2) projeto e implementacao do algoritmo; (3) automacao da escolha do parametro
de escala; (4) avaliagdo comparativa; e (5) garantia de interpretabilidade, conforme deta-
lhado nos Capitulos 2, 3 e 4.

O método herda duas caracteristicas centrais do processo difusivo: capta estru-
turas nao lineares por meio de um grafo de proximidade e produz escores de anomalia
interpretdveis a partir das auto-transicées. A escolha do parametro de escala guiada por
informagao reduziu a dependéncia de ajuste manual e estabilizou o ranqueamento das

instancias, favorecendo o uso operacional em triagem.

A hipétese principal alternativa (H;) postula que o DA-DGM alcanga AUC-ROC
superior a de detectores classicos (KNN, LOF, IForest, entre outros) em benchmarks
sintéticos e reais, enquanto a hip6tese nula (Hg) sustenta que o desempenho do DA-
DGM nao é significativamente superior ao dos concorrentes. Os resultados experimentais
fornecem forte evidéncia para a rejeicao de Hy em cendrios controlados com geometria
complexa e sustentam a aceitagao parcial de H; em contextos especificos. O DA-DGM
alcancou AUC = 100% em todos os conjuntos sintéticos unidimensionais, bidimensionais
e tridimensionais, superando ou igualando os demais algoritmos, especialmente em geo-
metrias nao lineares e variedades curvas em que IForest e HBOS apresentaram quedas
pronunciadas. Esse desempenho é atribuido a integracao entre difusao geométrica e ajuste
automatico do parametro de escala por entropia de Shannon, que induz uma zona de ex-
clusao préxima de zero para anomalias. Em bases reais ODDS, o DA-DGM foi robusto e
competitivo, obtendo as melhores AUCs em trés de cinco conjuntos (lonosphere 94,11%,
Letter 92,28% e MNIST 83,23%), o que evidencia capacidade de preservar separabilidade

em diferentes contextos.

Em dados financeiros-administrativos do FMSJP, a anélise de H; exige leitura mais
cuidadosa: o IForest foi consistentemente superior (AUC > 96% nos cinco anos), o que
sugere alta compatibilidade de sua estratégia de particionamento com a natureza desses
dados. Nesses cenarios, 0 DA-DGM compos, com KNN e ABOD, um segundo grupo de
bom desempenho (AUCs tipicamente entre 84% e 96%), sem superioridade estatistica
clara sobre todos os classicos. As limitagoes do DA-DGM em bases que apresentam maior

mistura entre classes (por exemplo, Pima e MNIST) manifestaram-se em sobreposigao
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substancial dos boxplots de ranqueamento. A queda de desempenho em alta dimensionali-
dade e a presenga de patamares amplos na curva de entropia em fungao de ¢ (especialmente
no FMSJP) indicam que, nesses casos, o critério de selegdo pode ndo capturar estrutu-
ras ideais para discriminacao completa. Em sintese, os resultados apoiam H; no sentido
de que o DA-DGM constitui alternativa robusta e geometricamente informada que su-
pera a maioria dos classicos em diversas condigoes, ainda que detectores como o IForest
possam prevalecer em dominios especificos. Esse é um contexto em que o DA-DGM é

particularmente 1til em arranjos de ensemble e triagem.

Do ponto de vista computacional, a reutilizacao de vizinhangas permitiu avaliar
¢ valores do parametro de escala € com custo linear em nk por tentativa, em que n é o
nimero de instancias, k é o numero de vizinhos por difusao, d é a dimensionalidade dos
dados, m é a cardinalidade da malha global de € usada na busca inicial, r é a cardinalidade
do refinamento local e ¢ = m + r é o total de valores de ¢ avaliados por tentativa. A
andlise de complexidade (Sec@o 3.5) indica crescimento médio subquadratico para d > 2,
com tempo O(nlogn + nk(d + ¢)) e pico de meméria ©(nk + mn), em que o termo mn
decorre do armazenamento transitorio, durante a busca global, de vetores P; para m
valores de € ao longo de n instancias. Em d = 1, quando se for¢a k = n, os custos tornam-
se quadraticos. Tais propriedades sustentam a viabilidade do método em conjuntos de
tamanho moderado a grande, desde que k, ¢ e o nimero de iteragoes do lago adaptativo

permanecam em faixas moderadas.

As limitacoes identificadas concentram-se no custo de construcao de vizinhancas e
nos cenarios de alta dimensionalidade com forte sobreposicao entre normais e anomalas.
Nesses contextos, patamares na curva entropia— preservam o ranqueamento, porém re-
duzem a nitidez da separacao global, o que ajuda a explicar a vantagem do IForest no
FMSJP. Ainda assim, o conjunto de evidéncias empiricas e a andlise de complexidade
indicam que o DA-DGM oferece boa relacao custo-beneficio para dados com estruturas
complexas e potencial de impacto pratico em auditoria publica e outros dominios inten-

sivos em dados.
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