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RESUMO

Ao disponibilizar um servigo que exija controle de acesso, as organizacgdes se deparam com 0
problema de estabelecer uma associacdo entre um individuo e uma identidade. Atualmente,
servicos Web de autenticacdo baseados em politicas de senha, mecanismos de criptografia de
dados e assinaturas digitais sdo massivamente utilizados. Entretanto, tais métodos ainda
apresentam vulnerabilidades que resultam em alta taxa de verificacdo falsa mesmo em
sistemas mais modernos. A fim de elevar o grau de seguranca em sistemas de informacéo,
esta sendo desenvolvido o projeto BioPass, que prevé a utilizacdo da autenticacdo multifator e
multibiométrica associada a seguranca ativa. O objetivo desse trabalho é pesquisar e
desenvolver um subsistema do BioPass, denominado HandPass, voltado para o
reconhecimento biométrico por intermédio da analise da geometria da mdo. O HandPass deve
primar pela ampla funcionalidade, levada a efeito através de solucdes inovadoras e uma
arquitetura de software aberta e reconfiguravel. Devido a falta de bancos de imagens de maos
adequados disponiveis, foi necessaria, para a realizacdo da pesquisa, primeiramente a
construcdo de um dispositivo de captura para em seguida dar inicio a confeccdo de um banco
de dados da geometria da mdo. Em seguida, todas as imagens obtidas passaram por uma fase
de pré-processamento, onde foram segmentadas para serem comparadas através do algoritmo
FullCSS. Apés a realizacdo dos primeiros testes, observou-se que a posicdo dos dedos e do
pulso nas diferentes imagens da mao de uma mesma pessoa diminui o seu coeficiente de
correlacdo. Para solucionar tal problema, foi removido o pulso das imagens e desenvolvido
um algoritmo que localiza os picos e vales dos dedos das méaos, para que através de um
warping, todos os dedos fossem colocados em uma posicao Unica, melhorando os resultados
das comparacdes. Como trabalhos futuros estdo previstos o aumento da quantidade de
imagens no banco de dados, com a realizacdo de mais testes e adaptacdes, e a integracdo a
outro subsistema do BioPass, este agora voltado a reconhecimento biométrico da impressao
palmar.

Palavras-chave: Biometria, Geometria da Mao, Autenticacdo de usuarios



ABSTRACT

While providing services that require access control configuration, companies are facing
problems to establish an association between an individual and an identity. Recently, Web
services for authentication based on politics of password, data cryptograph’s mechanism and
digital signature are excessively operated. However, these methods still show vulnerabilities
that result in a high rate of false verification, even in modern systems. In order to upgrade the
level of information system security, the BioPass project is being developed. The BioPass
predicts the utilization of multifactor authentication and multibiometrics related to active
security. The goal of this project is to search and develop a subsystem of BioPass called
HandPass that focuses on biometric recognition using hand geometric analysis. The HandPass
excel for the huge functionality that put effect through innovative solutions and software
architecture, which is open and reconfigurable. Due the lack of appropriated hand image
bases, the research required, firstly, constructing a capture device, and secondly, starting to
make a database for images of hands. Subsequently, all the acquired images have passed for a
phase of preprocessing where they were segmented for being compared by the FullCSS
algorithm. After the first tests have been processed, it was observed that the finger and wrist
positions in different hand images of the same person decrease its correlation coefficient. In
order to solve this problem, the wrist was removed from the images and an algorithm was
developed for searching picks and valleys on fingers, and consequently, through a Warping,
all the fingers could be placed in a single position improving the results of comparisons. To
further projects, it is expected the increasing of images in databases with achieving more tests
and adjusts that have been needed and the integration to other subsystem of BioPass focused
on biometric recognition of the palm printing.

Keywords: Biometry, Hand Geometry, User Authentication
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CAPITULO

INTRODUCAO

As caracteristicas fisicas de uma pessoa sdo usadas ha milhares de anos para seu
reconhecimento. Com o0 passar dos anos surgiu a necessidade de usar essas caracteristicas
para identificacdo criminal e mais a frente para sistemas de controle de acesso. Segundo Jain
et al. (2004), foi Alphonse Bertillon, chefe da divisdo de identificacdo criminal do
departamento de policia de Paris que desenvolveu e colocou em pratica a ideia de usar as
medidas do corpo humano para identificar criminosos ainda em meados do século 19. Foi no
final do século 19 que foi descoberta a distincdo das impressdes digitais humanas, o que
permitiu a criacdo de um banco de dados das impressbes digitais de criminosos, para sua
futura identificagdo em cenas de crimes.

Atualmente a biometria continua sendo utilizada na identificacdo de criminosos, mas
Seu uso ndo se restringe a essa area. Observamos seu uso também no reconhecimento de
pessoas para uso em diversas aplicacdes civis, especialmente para controle de acesso.

“Um sistema biométrico é essencialmente um sistema de reconhecimento de padrdes
que opera através da aquisicdao de dados biométricos de um individuo, extraindo um conjunto
de caracteristicas a partir dos dados adquiridos, e comparando esse conjunto de caracteristicas
com o conjunto modelo no banco de dados” (Jain et al., 2004). Para que uma caracteristica
humana, seja ela fisiologica ou comportamental, seja considerada uma caracteristica
biométrica, ela deve satisfazer a alguns requisitos: A caracteristica deve ser universal, ou seja,
todas as pessoas devem possui-la, salvo excecBes de deficientes, por exemplo; deve haver
distingdo entre essa caracteristica em pessoas diferentes; a caracteristica deve ser
suficientemente invariante durante um periodo de tempo e deve poder ser medida
quantitativamente. Para uso dessas caracteristicas para fim de reconhecimento biomeétrico,
entretanto, mais alguns critérios devem ser atendidos: o processo de identificacdo através
dessa caracteristica deve possuir um desempenho aceitavel, no que diz respeito a precisdo e

velocidade; é preciso saber até que ponto as pessoas aceitam determinado identificador
15



biométrico em suas vidas, disponibilizando determinada caracteristica sua para identificacéo;
é preciso observar também o quédo facil € enganar o sistema com técnicas fraudulentas, ainda
segundo Jain et al. (2004).

Séo diversos os tipos de sistemas biométricos existentes. A Figura 1 apresenta um
grafico de comparacdo de alguns desses tipos, considerando seguranga versus conveniéncia.

The ideal
biometric
system

Fingerprint

Hand

Convenience

Figura 1 - Posicdo de alguns sistemas biométricos em um grafico de seguranga versus conveniéncia. Fonte:
Kulp e Braskamp (2012).

Estad em desenvolvimento, atualmente, o projeto BioPass, que tem como objetivo geral
a pesquisa e desenvolvimento de uma solugédo inovadora de seguranca da informacéo, baseada
em software proprio e hardware de terceiros, que seja movel e funcione exclusivamente na
presenca do proprietario, garantindo a irrefutabilidade das transacdes deste, realizadas via
Internet ou outras redes. O BioPass é um sistema de autenticacdo multifator associada a
multibiometria, portanto, possui diversos componentes, onde cada um se baseia em um tipo
de sistema biomeétrico.

Esse trabalho foca na pesquisa e desenvolvimento do HandPass, um dos componentes
do BioPass, que utiliza o sistema biométrico baseado em geometria da méo.

“Sistemas de reconhecimento pela geometria da mao sdo baseados nas medicGes feitas
a partir da mado humana, incluindo sua forma, tamanho da palma da méo, comprimentos e
larguras dos dedos” (Jain et al., 2004).

A técnica utilizada no reconhecimento por geometria da mao é simples, relativamente

16



facil de usar e barata, 0 que fez com que sistemas comerciais de verificacdo baseados na
geometria da mao fossem instalados em centenas de locais em todo o0 mundo.

Segundo Kanhangad et al. (2009) “Sistemas biométricos baseados na geometria da
méao exploram caracteristicas na mao humana para realizar a verificacdo da identidade.” Além
disso, afirma que, apesar deste tipo de sistema ter ganhado imensa popularidade e aceitagdo
do publico, raramente é utilizado para aplica¢fes que exigem realizagdo de reconhecimento de
identidade de um banco de dados de larga escala, devido ao limitado poder discriminatorio
das caracteristicas da geometria da mao. Uma dificuldade existente na utilizacdo desse tipo de
sistema, apontada por Kanhangad et al. (2009), consiste no fato dos usuérios, na maioria das
aplicacdes, precisar colocar sua mdo em uma superficie plana equipada com pinos na tentativa
de obter imagens da mdo em uma posicao fixa, como ilustrado na Figura 2. Essa forma de
obtencdo da imagem da mao facilita a extracdo das caracteristicas e resulta em maiores taxas
de acerto, entretanto idosos, pessoas com artrite ou com outras condic¢des limitadoras, podem

ter dificuldades em posicionar sua mao na superficie guiada por pinos.

Figura 2 - Dispositivo de captura guiado por pinos. Fonte: Subcommittee on Biometrics of National
Science and Technology Council (2007).

Apesar do limitado poder discriminatorio, esse método ainda assim € interessante de
ser utilizado por possuir uma alta aceitacdo dos usuarios, que o consideram menos invasivo
do que um sistema biométrico baseado no reconhecimento pela iris, por exemplo. Além disso,
é possivel que com uma maior dedicacdo a estudos nessa area essas limitagdes sejam
superadas ou minimizadas.

Para a realizacdo desse trabalho se fez necessaria a confeccdo de um banco de dados
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de imagens de maos para a realizagdo de testes, devida a indisponibilidade de tais bancos na
internet. Para a confeccdo do banco, foi preciso construir um dispositivo de captura adequado
ao proposito e que capturasse imagens em uma qualidade aceitavel aos proximos passos da
pesquisa. Depois de testes com outros dispositivos de captura, chegou-se a conclusdo de que o
melhor dispositivo seria um negatoscopio associado a uma caixa de MDF que o isolasse da
iluminagao externa.

Com o dispositivo construido, deu-se inicio a captura das imagens e confeccdo do
banco de dados. Apds capturadas, as imagens foram pré-processadas, obtendo-se uma
imagem binarizada, apenas em tons de branco e preto, segmentou-se a mao do restante da
imagem, para que fosse possivel a extracdo de seu contorno.

Com o contorno da mao extraido, foi gerado o seu FullCSS. Segundo Lordao (2009),

O descritor Curvature Scale Space (CSS) foi proposto por Mokhtarian e Mackworth
[1986] e tem por objetivo representar a forma desenhada pelo contorno de um objeto
através do registro dos locais onde este contorno muda de concavo para convexo e
vice-versa. Este registro é feito em niveis progressivos de suavizagdo do contorno, o
que significa, em outras palavras, que o descritor registra essas mudangas em
diversas etapas, sendo que em cada etapa o contorno do objeto é progressivamente
suavizado diminuindo a intensidade das variaces de curvatura até o limite em que o
contorno se torna totalmente convexo. [...] O descritor Full Curvature Scale Space
(FUllCSS) é, de fato, uma modificacdo do descritor CSS proposta por Poel et al.
[2005]. A proposta do FullCSS é registrar todas as informagdes de variagdes na
curvatura do contorno identificando o grau e o sinal da variagcdo, ao invés de
registrar apenas 0s cruzamentos por zero que indicam onde a curvatura alterna de

cbncava para convexa ou vice-versa.

O FulICSS foi o método de reconhecimento escolhido por ter apresentado taxas de
acerto adequadas em outras aplicagdes nas quais foi testado. Essa tecnologia foi desenvolvida
na Universidade Federal da Paraiba, por outro integrante do grupo de pesquisa, e esta sendo
usada pela primeira vez em uma aplicacdo para reconhecimento biométrico baseado na
geometria da méo.

Ap0s a obtencdo do FullCSS da méo recém capturada, € feita a comparacéo, atraves
do coeficiente de correlacdo entre esse FUllCSS e os demais ja cadastrados no banco, duas a
duas. O coeficiente de correlagdo medira quio semelhantes sdo duas imagens. E retornada a

informacg&o do individuo com a méo mais semelhante a esta, e a partir dai é determinada a sua
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identidade.

Apo0s a realizacdo de testes iniciais, verificou-se que a posi¢do dos dedos e do pulso
nas diferentes imagens de mdo de uma mesma pessoa gera diferencas em seu FullCSS,
ocasionando em baixos coeficientes de correlacdo ao compara-las. Esse problema é gerado
pela auséncia de pinos para fixar a méo. Na tentativa de minimiza-lo foi necesséario,
primeiramente, remover os pulsos das imagens e em seguida, através do desenvolvimento de
um algoritmo para deteccdo das pontas e vales dos dedos da méo, realizar uma distorcao
geométrica para reposicionar os dedos em uma posi¢do padrdo, melhorando os resultados das
comparagoes.

Neste capitulo serdo apresentados (1.1) uma contextualizacdo do tema; (1.2) uma
motivacdo para o desenvolvimento desse trabalho, apresentando o problema e as solugdes
propostas; (1.3) uma descri¢do dos objetivos gerais e especificos e (1.4) uma apresentacdo da

estrutura deste trabalho.

1.1 CONTEXTUALIZACAO

Devido ao intenso processo de virtualizagdo econémica pelo qual o mundo vem
passando, 0os computadores vém exercendo um papel importante na diminuicdo de dinheiro
em papel-moeda circulando. Eles sdo responsaveis pela automatizacdo de diversas funcdes
organizacionais, dentre elas, fungdes bancarias de transferéncia de ativos. Todo esse processo
faz surgir um problema referente a seguranca das operagdes realizadas, no tocante a
autenticacdo do usuario.

Ao disponibilizar um servigo que exija controle de acesso, as organizac0es se deparam
com o problema de estabelecer uma associacdo entre um individuo e uma identidade.
Atualmente, servicos Web de autenticagdo baseados em politicas de senha, mecanismos de
criptografia de dados e assinaturas digitais sdo massivamente utilizados. A metodologia
tradicional de autenticacdo baseada em senha permite que qualquer pessoa munida de um
login e sua respectiva senha, tenha acesso a um servico, independentemente de ser 0 usuério a
quem o login e senha se destinam.

H& também servigos biométricos de identificacdo e autenticacdo de usuérios,
considerados, a principio, mais seguros, por exigirem a apresentacdo de uma caracteristica

fisica Unica e, portanto, a presenca do usuario a0 menos no momento da autenticacdo. No
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entanto, tais métodos também apresentam vulnerabilidades.

A fim de elevar o grau de seguranca em sistemas de informacdo, o projeto BioPass
prevé a utilizacdo de autenticacdo multifator associada a multibiometria.

A combinacéo de login e senha consiste em um sistema de autenticacdo de apenas um
fator, mas diversos outros fatores podem ser utilizados. Esses fatores podem ser algo que o
usuario sabe ou conhece, como por exemplo a propria senha, uma frase de seguranga ou um
numero de identificagdo pessoal. Podem também ser algo que o0 usuario possui, como um
certificado digital, um cartdo de codigos numéricos ou codigos enviados por telefone celular
através de mensagens, ou podem ainda ser algo que o usuério é, utilizando nesse caso a
biometria. Um sistema de autenticacdo multifator utiliza mais de um desses fatores para
realizar a identificacdo de um individuo. Esse tipo de autenticacdo ja pode ser observada em
alguns sistemas de internet banking.

A multibiometria multimodal, por sua vez, consiste em integrar em um sistema de
reconhecimento biométrico mais de uma caracteristica biométrica, realizando a fusdo das
informacdes referentes ao reconhecimento baseado em cada uma delas.

Ainda assim, um usudrio pode ser coagido a se autenticar para permitir um acesso
indevido. Por esse motivo, pretende-se empregar também seguranca ativa, definida como um
método biométrico de seguranca da informacdo que possui um processo de autenticacdo
constante ou frequente durante toda a sesséo transacional.

Mais especificamente, prevé-se a utilizacdo de cartdo e senha associada a
multibiometria por reconhecimento de face, impressao digital, geometria da mao, impressao
palmar e voz-locutor, com seguranca ativa, e podera ser usado por qualquer instituicdo que
tenha a necessidade de garantir a irrefutabilidade das transacdes realizadas em nome de seus
usuarios.

Esse trabalho destina-se a pesquisa e desenvolvimento do HandPass, componente do
BioPass voltado ao reconhecimento biométrico baseado em geometria da mao, portanto todas
as pesquisas e esforcos realizados durante o desenvolver desse trabalho referem-se a esse

componente.

1.2 MOTIVACAO

A utilizacdo do sistema de reconhecimento baseado em geometria da mao possui duas
dificuldades principais: o limitado poder discriminatdrio das caracteristicas da geometria da

mé&o e a necessidade da utilizacdo de pinos no dispositivo de captura na tentativa de obter
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imagens da mdo em uma posicao fixa.

Um dos objetivos desse trabalho é tentar tornar mais flexivel o sistema de
reconhecimento biométrico pela geometria da mao, permitindo que os dados dos individuos
sejam colhidos mais livremente, sem a necessidade de pinos para guiar as maos no momento
da captura das fotos.

Pretende-se também, através desse estudo, determinar o qudo eficiente é o método de
reconhecimento FullCSS para o sistema de reconhecimento biométrico estudado. Pretende-se,
com ele, obter melhores resultados na comparacdo das imagens do banco de geometria da
mao.

Ao final do desenvolvimento desse sistema, sera feita sua fusdo ao sistema biométrico
baseado na impressdo palmar, que atualmente esta em processo de desenvolvimento por
outros integrantes do grupo de pesquisa, e assim sera possivel fazer a integracdo de ambos 0s

sistemas ao BioPass.

1.3 OBJETIVOS

Esse trabalho tem por objetivo geral pesquisar e desenvolver um subsistema do
BioPass, denominado HandPass, voltado para o reconhecimento biométrico por intermédio da
analise da geometria da mdo. O HandPass deve primar pela ampla funcionalidade, levada a

efeito através de solugdes inovadoras e uma arquitetura de software aberta e reconfiguravel.

Os objetivos especificos sao:
- Pesquisar, desenvolver, produzir e refinar prot6tipos do dispositivo de captura.
- Pesquisar e desenvolver métodos de pré-processamento e segmentacdo da mao.
- Pesquisar e desenvolver metodos de extragdo do contorno da mao.
- Pesquisar e desenvolver métodos de segmentacdo dos elementos constituintes da mao.
- Verificar a viabilidade da utilizacdo do FullCSS como método de reconhecimento baseado

em geometria da méo.
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1.4 ESTRUTURA DO TRABALHO

Este trabalho serd apresentado em cinco capitulos, a saber: Introducéo,
Fundamentacdo Teodrica, Materiais e Métodos, Testes e Resultados e, por fim, Discussdes e
Conclusoes.

Nesse primeiro capitulo foram apresentados uma contextualizacdo do tema, uma
motivacao para o desenvolvimento do trabalho, o objetivo geral e os objetivos especificos e
esta visdo geral sobre a estrutura do trabalho.

O Capitulo 2, Fundamentacdo Teorica, apresenta uma revisdo de conceitos e
definicBes relacionados ao tema necessarios para o seu correto entendimento.

No Capitulo 3, Materiais e Métodos, serdo apresentadas as ferramentas desenvolvidas
e as técnicas utilizadas durante esse trabalho.

O Capitulo 4, por sua vez, apresenta os Testes e Resultados obtidos atraves da
aplicacdo dos itens apresentados no Capitulo 3.

E por fim, no Capitulo 5, serdo apresentadas as Discussdes e Conclusdes obtidas a
partir dos resultados apresentados no Capitulo 4. Serdo também apresentadas propostas de

melhorias do sistema para trabalhos futuros.
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CAPITULO

FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados conceitos relacionados ao trabalho proposto dando o

suporte necessario a sua correta compreensao.

2.1 BIOMETRIA

“O termo "biometria" esta sendo usado para se referir ao campo emergente da
tecnologia dedicada a identificacdo e verificacdo de individuos através da utilizacdo de tragos
bioldgicos, como o escaneamento de retina ou da iris, impressdes digitais, reconhecimento de
face, geometria da mao ou geometria das linhas dos dedos.” (Md. Arafatur et al., 2008).

Os sistemas biométricos tem inumeras utilidades, entre elas a melhora na seguranca de
diversos locais, prevencao do roubo de identidade, identificacdo e verificacdo de individuos e
protecdo de ativos nacionais e organizacionais, além de autenticacdo para utilizacéo de

aplicativos, destaca também Md. Arafatur et al. (2008).

2.2 BIOMETRIA POR GEOMETRIA DA MAO

Biometria por geometria da méo consiste basicamente em utilizar as medidas da méo
do usuério para realizar a sua identificagéo.

Singh et al. (2009) comenta que ndo existe um sistema biométrico mais eficiente.
Cada tipo de sistema possui caracteristicas especificas que o tornam mais apropriados para
determinadas situagdes. Uma das caracteristicas mais importantes de serem observadas é a
aceitacdo do usuario. Em um sistema de controle de acesso de um dormitorio, por exemplo, 0s

usuarios podem ndo aceitar a utilizacdo da sua impressédo digital ou iris para identificacao, por
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querer proteger sua privacidade. Em sistemas como esse, € desejavel que a caracteristica
biométrica utilizada seja somente distinta o suficiente para verificacgdo, mas ndo para
identificacdo. Como a informacdo da geometria da mdo ndo € tdo distinta a ponto de
reconhecer um individuo com a mesma certeza que a impressdo digital, por exemplo, esse
tipo de sistema seria uma alternativa adequada nesse caso. Além disso, o sistema biométrico
baseado na geometria da mdo possui varias vantagens, sendo uma delas a facilidade de
integracdo com outros sistemas de reconhecimento, como o da impressdo digital e impressédo
palmar, por exemplo.

Singh et al. (2009) também cita algumas vantagens e desvantagens da biometria por
geometria da mao. Como vantagens tem-se, por exemplo, a verificacdo de desempenho, que
atende aos objetivos, é adequado para aplicacdes de seguranca média e baixa, possui
facilidade de integracdo e aceitacdo razoavelmente alta entre os usuarios, funciona em
ambientes desafiadores.

Como desvantagens tem-se o grande tamanho do dispositivo de captura, a sua
utilizacdo limitada em sistemas de verificacdo, condicdes de temperatura, tempo e fatores
médicos, tais como a gravidez ou determinado medicamento, podem afetar o tamanho da mao
e 0 tamanho e a geometria da mdo sofrem mudancgas naturalmente ao longo do tempo,
principalmente entre os muito jovens e muito velhos.

Md. Arafatur et al. (2008) também comenta algumas das desvantagens desse tipo de
sistema de reconhecimento biométrico. Ele observa a existéncia de problemas criticos nos
sistemas avaliados, como a necessidade de extrair um grande nimero de caracteristicas, como
comprimento, largura e altura de diversos dedos. Além disso, se 0s usuarios pressionarem o
dispositivo, as caracteristicas extraidas podem ser alteradas, fornecendo dados errados. Outro

problema é que a eficacia desses sistemas ndo é muito elevada.

2.3 BINARIZACAO E SEGMENTACAO DE UMA IMAGEM DA MAO

Com o intuito de facilitar a extragdo das caracteristicas da geometria da mao, se fez
necessario separar o objeto de interesse na imagem, nesse caso a mao, do fundo da imagem, a
esse processo da-se 0 nome de segmentacao. Por apresentar esta representacdo em duas cores,
ou seja, dois niveis de intensidade (0 ou 1), um para a mdo em si e outro para o fundo da
imagem, da-se 0 nome a imagem resultante desse processo de binarizada.

A Figura 3 mostra o exemplo de uma imagem de mé&o binarizada.
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Figura 3 - a) Imagem com uma mao; (b) Imagem com uma mao segmentada e binarizada.

2.4 MEDIANA

Segundo Filho (2013), o filtro da mediana € utilizado para reduzir o ruido em imagens
digitais, melhorando sua qualidade. A Figura 4 ilustra a aplicacdo desse filtro, onde a partir de
uma imagem P, cada pixel Qij da nova imagem Q, referente ao pixel Pij da imagem original, é
calculado em funcdo de Pij e seus vizinhos, onde o valor do pixel Qij sera definido pela
mediana dos valores dos pontos vizinhos a Pij. A mediana é o valor médio dos pontos e é
obtido ao ordenar tais pontos em um vetor e tomar o valor do ponto que esta na posicao

central.
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Figura 4 - a) Imagem P destacando o pixel Pi,j e os pixels que o circundam b) Vetor ordenado com o valor do
pixel Pi,j e dos pixels que o circundam para encontrar o novo valor de Qj,j, nesse caso V5. Fonte: Filho (2013).

A Figura 5 representa uma imagem com ruido e a mesma imagem apés ser tratada

com o filtro da mediana.
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Figura 5 - a) Imagem original com ruido; b) Imagem apds o tratamento com o filtro da mediana. Fonte: Filho
(2013).

2.5 CONTORNO

Lordédo (2009) define contorno como sendo “a curva ou linha formada pelos pixels que
compdem o objeto e que fazem limite com o fundo da cena, ou seja, os pixels que estdo na
borda do objeto representado”. A Figura 6 mostra um exemplo de contorno de uma imagem

binarizada.

(a) (b)

Figura 6 - Imagem binaria e o respectivo contorno. (a) imagem com um objeto; (b) o contorno fechado do
objeto presente na imagem a. Fonte: Lordao (2009)

2.6 FULL CURVATURE SCALE SPACE (FULLCSS)

“O descritor Full Curvature Scale Space (FullCSS) é, de fato, uma modificacdo do
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descritor CSS proposta por Poel et al.” (Lord&o, 2009).

Segundo Lordao (2009), o descritor Curvature Scale Space (CSS) representa a forma
desenhada pelo contorno de um objeto através do registro dos locais onde este contorno muda
de cdncavo para convexo e vice-versa. Sdo aplicados a imagem niveis progressivos de
suavizacdo do contorno, e em cada um desses niveis é feito o registro das mudangas de
concavidade. A medida que os niveis de suavizacdo sdo aplicados, o contorno é
progressivamente suavizado, diminuindo, assim, a intensidade das variacdes de curvatura, até
que no ultimo nivel de suavizacdo o contorno se torna totalmente convexo.

A Figura 7 apresenta a evolugdo de um contorno durante o processamento CSS e a
Figura 8 representa a imagem CSS resultante desse processo.
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Figura 7 - Evolugdo de um contorno durante o processamento CSS.(a) o contorno original; (b) 0=2; (c) 0=4; (d)
0=8; (e) 0=16; (f) 0=32; (g) 0=64. Fonte: Lordao (2009)
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Figura 8 - Imagem do descritor CSS da imagem anterior. Fonte: Lordao (2009).
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O descritor FullCSS, por sua vez, é uma modificacdo do descritor CSS que visa
registrar todas as informacdes de variagdes na curvatura do contorno identificando o grau e o
sinal da variacdo, ao invés de registrar apenas onde a curvatura alterna de concava para
convexa ou vice-versa, ainda segundo Lordao (2009).

A Figura 9 apresenta uma imagem de um objeto e seu respectivo descritor FullCSS.

(a) (b[ 'I‘ ﬂ

Figura 9 - Imagem binaria de um sino e seu descritor FullCSS. (a) imagem de um sino; (b) imagem do descritor
FullCSS calculado sobre a. Fonte: Lordédo (2009).

2.7 MORPHING E WARPING

O morphing é uma técnica de processamento de imagem usada para fazer
metamorfoses de uma imagem para outra.

Através desse processo podemos, a partir de uma imagem, aplicar uma combinacao de
técnicas para ter uma imagem diferente. O morphing € bastante utilizado para efeitos visuais
na industria do entretenimento.

Segundo Rodrigues et al. (2005), “a ideia por tras deste processo € ter uma sequéncia
de imagens intermédias que quando juntas com as imagens originais representam as
mudang¢as duma imagem para outra.”

Existem vérias técnicas de morphing, sendo o warping, ou distor¢do a escolhido para
esse trabalho.

“O warping consiste basicamente em mapear um ponto da imagem inicial noutro na

imagem de destino usando uma fung¢do de mapeamento.” (Rodrigues et al., 2005). Esse
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processo é apresentado graficamente na Figura 10.

u(x,y) * (x'y’)

63) Teoyz

Figura 10 - Exemplo de mapeamento de um ponto da imagem inicial noutro na imagem de destino usando
uma fungdo de mapeamento. Fonte: Rodrigues et al (2005).

2.8 CORRELACAO NORMALIZADA

No processamento digital de imagens, a correlacdo é um processo que indica o grau de
interrelacdo entre duas imagens, sendo normalmente utilizado na comparacdo de imagens.Na

correlacdo normalizada, esse grau varia entre [-1,1], onde 1 é o grau maximo de semelhanca.

A correlagdo normalizada é representada pela Equagéo 1:
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Equacao 1 - Correlagdo normalizada

Onde:

C(i,j): coeficiente de correlacdo em escala absoluta [-1, 1];

Woz: janela de referéncia; e mw: média da janela de referéncia;

Si,j: janela de ajuste; e ms:média da janela de ajuste;

I e m: linha e coluna, respectivamente, do ponto de controle na imagem referéncia;
k e L: nimero de linhas e colunas, respectivamente, da janela.
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CAPITULO

MATERIAIS E METODOS

O presente capitulo detalha a proposta implementada neste trabalho, que consiste na
pesquisa e desenvolvimento de um sistema de reconhecimento biométrico baseado na
geometria da méo, utilizando como método de reconhecimento o Full Curvature Scale Space
(FUllCSS). Foi definido que MATLAB seria a linguagem de programagao utilizada no
desenvolvimento do projeto, devido a utilizacdo de cddigos para reconhecimento da
geometria da mao previamente desenvolvidos nessa linguagem.

As secBes seguintes estdo divididas de maneira a mostrar as etapas realizadas e

técnicas utilizadas nesse trabalho.

3.1 DISPOSITIVO DE CAPTURA E BANCO DE DADOS DE IMAGENS DA
GEOMETRIA DA MAO

Foi observada a inexisténcia de um banco de dados de imagens que atendesse as
necessidades do projeto, tornando necessaria a confeccdo deste banco. Para isso foi necessaria
a construcdo de um dispositivo de captura. O primeiro dispositivo construido consistia de uma
caixa de papeldo, coberta internamente por papel aluminio, com quatro ldmpadas distribuidas
em seu interior, conforme mostrado na Figura 11. Em cima da caixa foram colocadas duas
superficies de acrilico com folhas de papel entre elas para distribuir a luz de maneira

uniforme.
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Figura 11 - Primeiro dispositivo de captura utilizado. A)Visdo Interna; B) Visdo de topo.

Ap0s a obtencdo de algumas imagens para testes com esse dispositivo, observou-se
que a luz ndo estava sendo distribuida de maneira uniforme, o que dificultava o processo de
pré-processamento e segmentagdo da imagem.

Na procura por um dispositivo que distribuisse a luz uniformemente foi testado o
negatoscopio, aparelho dotado de iluminacéo especial para perfeita observacdo dos negativos
ou chapas radiograficas.

Imagens para testes foram obtidas através dele e constatou-se uma distribuicdo de luz
adequada para a confeccdo do banco, mas para haver um contrataste maior entre a superficie
do negatoscopio e a méo sobre ele seria necessario isola-lo da iluminacdo externa. Para isso
foi confeccionada uma caixa de MDF com duas aberturas: uma para colocacdo da mao e
outra, no topo da caixa, para colocacdo da camera, que capturava as imagens. Na Figura 12 é
apresentado o negatoscopio com as duas cAmeras testadas para obtencdo das fotos. Na Figura
13, por sua vez, é apresentado o dispositivo final, composto pelo negatoscdpio, a caixa em
MDF e a camera escolhida.
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Tl 0

Figura 12 - Negatoscépio utilizado na confecgao do banco e as duas cameras testadas para capturar as
imagens.

Figura 13 - A) Dispositivo de captura composto por negatoscopio, caixa em MDF e camera fotografica. B)
Detalhe da camera posicionada na caixa.
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Com o dispositivo de captura definido, foi dado inicio & construcdo do banco de dados
das imagens da geometria da mao, utilizando uma camera Canon DSLR D60, com objetiva
zoom 15-55mm com estabilizacdo de imagens. Participaram da confeccdo do banco 17
pessoas, cada uma contribuindo com oito imagens de sua mao direita, totalizando 136
Imagens. As imagens obtidas possuem dimensdo de 5184 x 3456 pixels.

A camera utilizada na pesquisa possui um aplicativo que permite que, conectada a um
computador através de um cabo USB, seja possivel ver em tempo real o que a camera esta
captando e fotografar através do computador, tornando desnecessario tocar na camera, 0 que
poderia desloca-la de sua posicdo. A Figura 14 mostra o dispositivo conectado ao

computador, onde podemos ver a mao inserida no dispositivo através da tela.
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Figura 14 - Voluntario tendo sua mao fotografada pelo dispositivo e visualizando através do computador a
posicdo em que ela se encontra.

Na versdo inicial do banco foi permitido que os participantes posicionassem sua méo e
mantivessem uma abertura dos dedos de forma completamente livre. Entretanto verificou-se

que desta maneira 0 processo de remocgao do pulso e segmentacdo da mao seria dificultado,
33



pois algumas pessoas colocaram a mdo muito préxima ao inicio do negatoscdpio, enquanto
outras posicionaram mais proximo ao meio ou fim do negatoscopio. Com o intuito de tornar o
pré-processamento mais rapido e eficaz, foi feita uma nova versao do banco, onde dessa vez
foi solicitado que o inicio da méo fosse posicionado no inicio da linha que aparecia na tela do
computador. Dessa forma ficaria mais simples localizar a diviséo entre méo e pulso, e evitaria
grandes variacGes da posicdo da mao, sem necessitar da colocagdo de pinos. Esse processo é
detalhado na Figura 15.
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Figura 15 - A) Tela exibida ao usuario durante o processo de obtengdo das imagens. E pedido ao participante
que posicione a linha de inicio da sua mdo na linha de inicio do retangulo. B) Tela exibida com a mao do
participante posicionada conforme pedido. A linha vermelha indica a linha de inicio de sua mdo.
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Para cada pessoa participante do banco de dados foi solicitada que colocasse a méo
oito vezes no dispositivo de captura, sempre em posi¢do natural. Por padrdo, a mao
fotografada é sempre a direita. Sempre que era observado que um participante estava com
uma abertura grande entre o polegar e o dedo indicador (abertura préxima a 90°), era pedido
que ele fechasse um pouco, por motivos que serdo explicados mais a diante, na se¢do sobre
Método de segmentacdo dos elementos constituintes da méo.

Pretende-se que, apds uma ampliacdo do banco, este seja disponibilizado para outros
pesquisadores, facilitando testes de diferentes métodos de reconhecimento baseado na

geometria da mao e até comparacGes entre os resultados deste e de outros trabalhos.

3.2 METODOS DE PRE-PROCESSAMENTO E SEGMENTACAO DA MAO

Sempre no inicio de uma sessdo de captura de imagens para o banco, deve ser
fotografado o dispositivo sem mao alguma em seu interior. Para iniciar o pré-processamento
das imagens primeiro é posicionada a imagem da mao capturada sobre a imagem obtida
apenas do negatoscopio. Em seguida € feita uma subtracdo dessas imagens, ajudando a
destacar a mao na imagem. E aplicado entdo um limiar de valor 50 na imagem RGB resultante
da subtracdo, onde todos os pixels com valor superior a esse valerdo agora 255 e 0s com valor
igual ou inferior a esse, valerdo zero. Esse processo segmentou a mdo das imagens
satisfatoriamente, entretanto devido a alguns pelos nos bracos e méos de alguns participantes,
constatou-se alguns ruidos na imagem. Foi aplicada entdo uma mediana de vizinhanca 8x8,
para que esse problema fosse minimizado, sem modificar visivelmente os contornos da mao.
Algumas poucas imagens, entretanto, necessitaram de um tratamento manual posterior, pois
sO a mediana n&o foi suficiente para solucionar de forma satisfatoria o problema dos ruidos.

Como sabemos a coluna da imagem em que supostamente deve estar 0 comego da
mé&o, removemos o0 pulso apenas definindo como zero o valor de todos os pixels a partir dessa
coluna. Apesar de nem todas as pessoas terem conseguido posicionar sob a linha na tela a
posicao exata do inicio da méo, a parte que restou do pulso em algumas imagens foi minima.
A Figura 16 mostra todo o passo a passo realizado e a Figura 17 exemplifica um dos casos

onde foi necessario realizar um tratamento manual na imagem.
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Figura 16 - A) Imagem inicial obtida do negatoscépio. B) Imagem original da m3o capturada no dispositivo. C)
Imagem resultante da diferenca das duas anteriores. D) Imagem apds a aplicagdo do limiar. E) Imagem apds
a aplicacdo da mediana. Nessa imagem ndo foi necessaria nenhuma manipulagdo manual. F) Imagem apds
remocgao do pulso.
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Figura 17 - A) Imagem original. B) Imagem apds a diferenca e aplicagdo do limiar. C) Imagem apés a aplicagdo
da mediana. D) Imagem apds tratamento manual e remogao do pulso.

As imagens sdo obtidas pela camera do dispositivo no formato CR2, entretanto o
aplicativo que gera o FullCSS das imagens aceita apenas o formato BMP. Para isso foi feita

uma conversdo no formato e a imagem estava pronta para seguir para 0 proOxXimo passo.

3.3 METODOS DE EXTRACAO DO CONTORNO DA MAO

Anteriormente & extracdo do contorno, por padrdo, todas as imagens sofrem um

espelhamento vertical. Desta forma o polegar ficard proximo a parte superior da imagem e o
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dedo mindinho proximo a parte inferior, conforme mostrado na Figura 18. Todos os métodos
aplicados de agora em diante serdo feitos com a mao nessa posi¢do para que a imagem se

adapte adequadamente ao algoritmo pensado.

Figura 18 - A) Mao apds a segmentagdo na posi¢ao original. B) Mao apos o flip vertical.

Inicialmente, para extracdo do contorno da méo, foi utilizado o codigo desenvolvido
por outro integrante do grupo de pesquisa, baseado no "Algoritmo do Ceguinho" disponivel
em Gonzalez e Woods (1992). Entretanto, ap0s a realizacdo de alguns testes foi observado
gue esse algoritmo é bastante sensivel a ruidos, e em determinadas imagens retornava como
contorno da méo o contorno de um ruido que ndo foi eliminado no pré-processamento.

Na tentativa de solucionar esse problema alguns testes foram feitos utilizando a
técnica “Region Growing”, onde toda a imagem deveria ser percorrida para localizar as
regides continuas existentes. A maior regido localizada seria a mao e as demais seriam ruidos
que deveriam ser eliminados, “limpando” assim a imagem. Apds a execucdo dessa técnica a
imagem passaria pelo "Algoritmo do Ceguinho” para extragdo do contorno. Testes foram
feitos com algumas imagens e foi decidido ndo utilizar essa técnica pois a aplicacdo do
“Region Growing” estava tomando um tempo acima do aceitavel de processamento.

Optou-se entdo pela utilizagdo da fungdo “function B = boundaries(BW, conn, dir)”
disponibilizada em Gonzalez et al. (2004) para tratamento dos artefatos e extragdo do
contorno. A funcdo boundaries traga os limites exteriores de objetos presentes na imagem
binaria BW, retornando o contorno de todos os objetos localizados. O maior contorno
retornado € selecionado como sendo o contorno da mao. Os parametros conn (especifica a
conectividade utilizada ao tracar as fronteiras) e dir (especifica o sentido utilizado para tracar

as fronteiras) séo opcionais e nao foram utilizados.
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3.4 METODO DE SEGMENTACAO DOS ELEMENTOS CONSTITUINTES DA MAO

Para segmentar os elementos constituintes da médo foi primeiramente desenvolvida
uma funcdo em MATLAB, para localizar todos os vales e pontas dos dedos da méo. Esse
algoritmo foi baseado no trabalho de Su (2007) e consiste em percorrer o contorno da méo
para localizar estas estruturas.

A funcdo recebe como entrada a imagem da méo segmentada, ou de seu contorno, 0s
pontos do contorno da médo nesta imagem e um parametro d, de distancia. Para cada ponto do
contorno é determinado o ponto do contorno que estd d pontos apos ele e o que estd d pontos
antes. O valor de d ap0s testes foi fixado em 300. E calculada entfo a distancia em linha reta
entre estes dois pontos e armazenado o valor. Os pontos referentes as pontas e vales dos dedos
possuirdo distancia menor que os outros pontos do contorno, conforme apresentado na Figura
19.

Figura 19 - A figura apresenta trés pontos na imagem, destacados em vermelho, e a distancia entre p pontos
antes e p pontos apds ele, representada pela seta preta. Pode-se observar que as distancias referentes aos
pontos de pico e vale dos dedos sao menores que a distancia calculada para qualquer outro ponto do contorno.

Ap0s o procedimento ter sido realizado para todos os pontos do contorno, identificam-
se as pontas e os vales dos dedos como sendo 0s pontos que possuem as menores distancias.

Para isso € calculado um nivel de distancia média, conforme Figura 20.
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Figura 20 - Grafico das distancias calculadas em uma mao. Os pontos numerados referem-se aos 4 vales entre os
dedos e as 5 pontas dos dedos. O ponto 1 se repete visto que o contorno da mao é uma curva fechada. A linha
vermelha representa a distancia média calculada para esta mao.

A funcdo analisa as distancias calculadas da seguinte forma: Para cada regido pintada
de azul na figura, localiza-se 0 minimo da funcdo. Dessa forma sdo encontrados 0s nove
pontos com as menores distancias, correspondentes aos vales e picos dos dedos.

Conforme citado na secdo Dispositivo de captura e Banco de dados de imagens da
geometria da mao, foi pedido aos participantes do banco de dados que mantivessem a abertura
entre o polegar e o dedo indicador menor que 90° (de preferéncia proximo aos 45°), pois caso
contrério a distancia calculada nesse ponto seria maior que a media, e 0 vale existente entre 0s
dedos polegar e indicador ndo seria localizado.

Apbs a localizacdo dos vales e pontas dos dedos, foi necessario determinar quais dos
pontos localizados eram pontas e quais eram vales. Para isso foi observado que, em um ponto
de pico, o décimo ponto anterior e o décimo (valor definido apds testes) ponto posterior a ele
possuiam valor de coluna maior que o dele. Ja em um ponto de vale, o décimo ponto anterior
e 0 décimo ponto posterior possuiam valor de coluna menor do que ele, conforme apresentado

na Figura 21. Dessa forma foi possivel localizar os picos e vales na imagem.
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Figura 21 - E possivel perceber que o valor da coluna cresce a medida que se caminha no contorno para
frente e para tras do ponto de pico de um dedo e decresce a medida que se caminha para frente e para tras
do ponto de vale entre dedos.

Com a localizacéo dos picos e vales sabemos 0 ponto em que comeca e termina cada
dedo no contorno. Falta apenas determinar o come¢o do dedo mindinho e de término do
polegar, visto que sabemos apenas o ponto de pico desses dedos e o ponto de vale entre cada
um desses dedos e o dedo adjacente a ele. Para determinar os pontos desconhecidos, é
calculado, para cada um desses dois dedos, a quantidade de pontos no contorno entre seu pico
e o vale entre ele e seu adjacente. Essa quantidade de pontos é entdo subtraida do ponto de
pico do dedo mindinho para achar o seu inicio e acrescentada ao ponto de pico do polegar
para achar o seu término, visto que o contorno cresce do mindinho em dire¢do ao polegar.

Apos finalizada a implementagdo dessa técnica, foram realizados alguns testes. Em
todas as imagens o resultado foi positivo na localizacdo dos picos dos cinco dedos da mao e
dos trés vales localizados desde o dedo mindinho até o indicador. Algumas imagens
apresentaram falhas na localizacdo do vale entre o dedo polegar e o indicador, apesar da
abertura entre esses dedos ser inferior a 90°. Uma possivel solucdo para esse problema seria,
ao capturar as imagens para 0 banco, solicitar ao participante que mantivesse a abertura do
dedo polegar ainda menor que 45° semelhante a abertura entre os outros dedos da méo.
Entretanto, diminuir ainda mais essa abertura ndo seria uma posi¢do natural da méo, o que
causaria desconforto aos futuros usuérios do sistema e talvez até resisténcia na sua utilizagéo.

Foi entdo pensada outra abordagem que pudesse localizar os pontos desejados, com a
mao em posi¢do natural e a abertura do polegar proxima aos 45°.

Para explicar a ldgica desenvolvida contaremos com o auxilio da Figura 22. Ao
41



utilizar o método de extragdo do contorno ja apresentado anteriormente, temos por padréo o
primeiro ponto do contorno como sendo o ponto mais a esquerda da imagem. Na Figura 22
esse ponto seria 0 6, mas se a mado estivesse levemente inclinada ele poderia ser um ponto
diferente. Dessa forma ndo era possivel saber com exatiddo por onde o contorno estava
comecando. Para facilitar a localizacdo dos picos e vales, desejava-se que o ponto inicial do
contorno fosse sempre o ponto inicial da mdo, anterior ao dedo mindinho, na Figura
representado pelo ponto 1. Para alcancgar esse objetivo, o vetor que contém os pontos do
contorno foi reorganizado de forma que na primeira posicdo ficasse o ponto com maior valor
de coluna e de linha, que seria justamente o ponto 1 na Figura.

Ap0s essa modificagdo, o contorno da mdo comega a ser percorrido a partir do ponto 1
presente na imagem, seguindo o sentido das setas. A medida que o contorno vai sendo
percorrido, o valor da coluna dos pontos vai diminuindo até que, ao passar pelo ponto 2, volta
a subir. Dessa forma identificamos a ponta do dedo mindinho. Continuamos a percorrer a
imagem e o valor da coluna dos pontos vai aumentando até que, ao passar pelo ponto 3, volta
a diminuir. Localizamos assim o vale localizado entre 0 dedo mindinho e o anelar. Dessa
forma prosseguimos caminhando por todo o contorno e localizando as pontas e vales dos
dedos. Como ja& sabemos que 0 contorno comega sempre no ponto 1, sabemos que primeiro
ele localizard um pico, depois um vale, e assim por diante. Dessa forma conseguimos localizar
as pontas e vales dos dedos ao mesmo tempo em que definimos quem é ponta e quem ¢é vale.

Para localizar o inicio do dedo mindinho e o término do polegar utilizou-se a mesma

técnica ja explicada nessa secéo.
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Figura 22 - Imagem do contorno de uma mado utilizada para auxilio na explica¢cdo da técnica para localizagdo
das pontas e vales dos dedos. As setas indicam o sentido em que o contorno é percorrido.
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3.5 METODO DE RECONHECIMENTO BASEADO EM GEOMETRIA DA MAO

A ideia inicial para realizar o reconhecimento baseado em geometria da mao seria
segmentar os elementos constituintes da méo e realizar o reconhecimento comparando as
mé&os parte a parte, ou seja, comparando cada dedo da mé&o que se deseja identificar com 0s
dedos correspondentes das méos cadastradas no banco, e comparando a palma da mé&o com as
palmas cadastradas no banco. Isso se faz necessario pois, como ja citado anteriormente,
diferencas na posicdo dos dedos nas imagens da mdo de uma mesma pessoa ocasionam
diferencas em seu FullCSS, ou seja, se em uma imagem os dedos de uma pessoa estdo bem
abertos e em outra a mesma pessoa posiciona seus dedos quase fechados, os FUllCSS gerados
a partir dessas imagens serdo diferentes e o coeficiente de correlacdo entre ele ndo sera o
esperado.

Decidiu-se, entretanto, procurar uma maneira de solucionar esse problema sem ser
necessaria a comparacdo parte a parte dos elementos constituintes da mao, facilitando e
tornando mais agil o método de reconhecimento.

A maneira encontrada foi realizar um Morphing nas imagens de maos, de forma que
em todas as imagens os dedos passassem a ter um posicionamento padréo. Entre as diversas
técnicas de Morphing existentes, a utilizada nesse trabalho foi o warping.

Para a utilizacdo do warping nas imagens de mao, foram tracados os vetores originais
dos dedos como sendo o vetor que liga a ponta de um dedo ao ponto médio da reta que liga o
seu inicio e fim, conforme apresentado na Figura 23. Com os vetores originais definidos, é
aplicado o warping de forma que o dedo médio seja fixo, e que o vetor destino dos dedos
indicador e anelar formem um angulo de 5° com o vetor original do dedo médio, e que o vetor
destino dos dedos polegar e mindinho formem um angulo de 10° com o vetor original do dedo

médio.
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Figura 23 - Imagem do contorno de uma mao apds a identificagao dos seus picos, vales e inicio do dedo
mindinho e término do polegar. A imagem apresenta os vetores originais dos dedos. Imagem em negativo
para facilitar a visualizagdo.

O warping foi desenvolvido para uma versdo inicial de testes e constatou-se que sua
aplicacdo na imagem altera de fato o desempenho do método de reconhecimento. Apds a
aplicacdo do warping, um contorno padronizado € gerado e esses contornos padronizados sao
0s enviados ao método de reconhecimento. Alguns ajustes, entretanto, ainda se fazem
necessario no método para que ele possa de fato vir a ser utilizado nesse trabalho.

Para realizar o reconhecimento baseado em geometria da mao foi utilizado correlacéo
e FullCSS. Através do contorno de cada méo é calculado o seu FullCSS.

Ap0s a obtencdo do FullCSS da imagem da mado que se quer reconhecer, é feito o
reconhecimento desta médo através do calculo do coeficiente de correlacdo entre o FullCSS
dela e 0 das demais méos cadastradas no banco. O coeficiente de correlagdo ira medir quédo
semelhantes sdo duas imagens de FullCSS. A méo sera associada a pessoa cuja mao
cadastrada no banco produz o maior coeficiente de correlagdo com a imagem que esta sendo

reconhecida.
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CAPITULO

TESTES E RESULTADOS

Com a utilizacdo do negatoscépio e da caixa de MDF como dispositivo de captura e
com a utilizagdo da camera Canon DSLR D60, com objetiva zoom 15-55mm com
estabilizacdo de imagens obtiveram-se imagens de qualidade adequada para a criacdo do
banco de dados das imagens de mdos. Devido a qualidade das imagens capturadas, oS
métodos de pré-processamento e de segmentacdo das imagens apresentaram resultados
satisfatorios, como pode ser visto na Figura 24.

Como é possivel observar na Figura 24, os meétodos de pré-processamento e
segmentacdo funcionam para imagens de pessoas utilizando esmaltes e pulseiras. As imagens
de pessoas com pelo na méo e no brago, em alguns casos, necessitaram de um tratamento
extra manualmente. Esse € um ponto que precisa ser melhorado no futuro.

Na Figura 24 — D, observamos um pequeno ruido em uma das unhas dos dedos,
devido ao brilho do esmalte. Entretanto, 0 método de extracdo do contorno € robusto a esse
tipo de artefato, visto que ele define como contorno da méo o limite externo do maior objeto
encontrado na imagem.

Em algumas imagens, como citado anteriormente, na secdo sobre Métodos de pré-
processamento e segmentacdo da mdo, o pulso ndo foi removido completamente, pois
algumas pessoas ndo conseguiram posicionar com exatiddo a linha de inicio de sua méo sob a
linha demarcada na tela. Inicialmente isso ndo gerou maiores problemas, mas caso venha a ser
constatada no futuro a necessidade da remocédo total do pulso, pode-se desenvolver um
algoritmo para localizagdo do pulso tendo como base os pontos ja conhecidos de inicio do
dedo mindinho e término do polegar.

O metodo de extracdo do contorno utilizado apresentou resultado satisfatorio,
detectando corretamente o contorno da méo em todas as 136 imagens do banco utilizadas em
teste. Da mesma forma, 0 método para localizagdo dos picos e vales dos dedos, assim como
inicio do dedo mindinho e término do polegar também retornou corretamente 0s pontos
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procurados em todas as 136 imagens, inclusive naquelas em que a abertura do polegar esta
proxima aos 45°. A Figura 25 apresenta algumas imagens segmentadas, seguida das imagens

de seu contorno com os pontos de pico e vales detectados.

A

Figura 24 - Imagem original da mao de trés pessoas e ao lado de cada uma, sua respectiva imagem pré-
processada e segmentada.



Figura 25 - Maos segmentadas de trés pessoas diferentes e ao lado de cada, seu respectivo contorno com os
pontos de picos, vales e inicio do dedo mindinho e término do polegar detectados. Imagem em negativo para
facilitar a visualizagdo.

Conforme ja explicado anteriormente, devido ao fato da abertura dos dedos na captura
das imagens estar sendo livre, os resultados das comparacgdes do FullCSS de méos diferentes
da mesma pessoa apresentara resultados abaixo do esperado. O warping, técnica escolhida
para solucionar esse problema, ainda necessita de alguns ajustes, pois, ao ser aplicado em

algumas imagens causou distor¢des no contorno, conforme apresentado na Figura 26.
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Figura 26 - Contorno de uma mao antes do Warping (A) e apés o
Warping (B). Imagem em negativo para facilitar a visualizacdo.

Como é possivel perceber na imagem, apesar de ter reposicionado os dedos, o método
deformou o contorno no polegar. O cddigo do Warping estd sendo atualizado e revisado para
ser incorporado nesse trabalho no futuro.

Apesar de ndo apresentado o resultado esperado, testes iniciais mostraram que o
warping afeta consideravelmente o resultado das comparacfes e acredita-se que quando
corrigido aumentard as taxas de acerto nas identificacoes.

A geracdo do FullCSS das imagens ocorreu da forma esperada, localizando todos os

pontos de mudancga na curvatura do contorno, como pode ser observado na Figura 27.
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Figura 27 - Imagem de uma mao e de seu respectivo FullCSS. Os nimeros fazem uma relagdo entre os pontos
na imagem e os pontos no FullCSS.

Observando a imagem pode-se perceber que as partes em preto no FullCSS
correspondem aos picos na imagem, e as partes em branco aos vales. As partes em cinza
referem-se a areas de pouca ou nenhuma variag¢ao na curvatura.

Apos gerar o FUullCSS de todas as imagens do banco e realizar a comparacéo entre eles
através do coeficiente de correlacdo, sem aplicacdo de nenhum método para
reposicionamento dos dedos na imagem, obteve-se taxa de acerto nas identificagdes de
69,85%.

O teste foi realizado comparando o FullCSS de cada imagem do banco com o FullCSS
de todas as imagens do banco, incluindo o dela mesma, através do coeficiente de correlagao.
A comparagdo que retorna o maior valor do coeficiente € a da imagem com ela mesma,
portanto foi definido que o sistema identificaria como usuario dono da méo testada, aquele
que apresentasse a méo cadastrada no banco com o segundo maior valor de coeficiente de
correlagdo. Se a mao que estd sendo comparada e a mao identificada como a que possui 0
segundo maior coeficiente de correlagcdo pertencerem a mesma pessoa, considera-se um acerto

do sistema.
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CAPITULO

DISCUSSOES E CONCLUSOES

Pode-se concluir com esse trabalho que a utilizacdo do coeficiente de correlacdo em
conjunto com o FullCSS é um método de reconhecimento baseado em geometria da méo que
pode apresentar taxas de acerto consideraveis desde que sejam feitas adequacdes nas imagens
das maos, como remocgédo do pulso e reposicionamento dos dedos para uma posicao fixa.

Acredita-se que com a utilizacdo do warping a taxa de acertos terd um aumento
consideravel, mas caso isso ndo aconteca, pode-se ainda utilizar o método de reconhecimento
das partes individuais da mdo, ou seja, comparacao dedo por dedo e da palma separadamente.

Caso fossem colocados pinos no dispositivo de captura, as taxas de acerto também
subiriam consideravelmente, porém, por querer tornar a utilizacdo do sistema mais
confortavel para os usuarios, optou-se por desenvolver solu¢es que permitissem a colocacao
da mdo de maneira mais livre possivel no dispositivo, obedecendo apenas algumas regras ja
mencionadas. A falta de um banco de imagens da geometria da méo disponivel para o publico
tornou necessaria a confeccdo de um, o que incluiu desde o desenvolvimento do dispositivo
de captura até a segmentacdo das imagens. Além disso, a falta de um banco dificulta a
comparacdo do resultado desse trabalho com o de outros existentes na mesma area, pois, a
diferenga no resultado pode néo ser referente ao método de reconhecimento, e sim a diferenca
nas imagens, seja na sua qualidade, posicionamento ou qualquer outra caracteristica.

Pretende-se no futuro ampliar a quantidade de imagens no banco e assim
disponibiliza-lo para que outros pesquisadores possam dele fazer uso em suas pesquisas.

O reconhecimento biométrico baseado na geometria da mao tras alguns problemas que
precisardo ser pensados no futuro: Do momento do cadastramento da méo de uma pessoa no
banco até 0 momento em que ela va precisar ser reconhecida, o formato da sua méo pode
sofrer alteragdes. Por exemplo: Ela pode engordar ou emagrecer consideravelmente, a ponto
do contorno de sua méo ser modificado; sua unha pode estar maior ou mais curta, 0 que

modificarad o contorno; ela podera estar usando uma alianca, que podera afetar o contorno, etc.
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E preciso tornar o sistema robusto a esse tipo de alteragdes. Caso sejam alteragbes muito
drésticas no formato da mao, como por exemplo, o amputamento de um dedo, devera ser feito
um recadastro da méo da pessoa no banco.

Esse sistema tem possibilidades de ser melhorado e muitas pesquisas podem ser feitas
nessa area. Pretende-se unir esse sistema & um sistema de reconhecimento biométrico baseado
na impressdo palmar, onde a unido dos dois sera chamada de HandPass, que futuramente sera
unida ao BioPass, sistema de autenticacdo multifator e multibiométrico associado a seguranca

ativa.
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