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RESUMO

O poder da tecnologia tem gerado sistemas informatizados para a execucéo das
mais diversas tarefas, com suas bases de dados interligadas por meio de poderosas
redes. O governo federal, visando instrumentalizar eficientemente o servi¢o publico,
implantou o Sistema de Concessao de Diarias e Passagens (SCDP), que integra as
atividades de concessao, registro, acompanhamento, gestdo e controle de diarias e
passagens, decorrentes de viagens realizadas com o interesse da administracao.
Esse meio, repleto de conteldos e de esferas digitais interligados, esta sujeito a
diversos tipos de ameacas fisicas ou virtuais que comprometem a seguranca dos
seus usuarios e das informagdes processadas. O presente estudo tem como objetivo
geral analisar, sob a otica da gestdo da seguranca da informacédo, o SCDP do
Departamento Contabil da Universidade Federal da Paraiba. Procura investigar a
garantia de confidencialidade, da integridade e da disponibilidade da informacéo,
através de uma andlise de risco nos elementos e nos documentos que integram o
sistema. No aspecto metodoldgico, a pesquisa € caracterizada como um estudo de
caso, de carater qualitativo e quantitativo, exploratério e descritivo. Utiliza como
instrumentos de coleta de dados a entrevista estruturada, que permitiu reconhecer
acOes de uma Politica de Seguranca da Informacdo (PSI) por meio do Facilitated
Risk Analysis and Assessment Process (FRAAP), e a técnica de observacéo direta,
realizada por meio de anotacdes em diario de campo. Para organizar e analisar 0s
dados, recorreu-se a analise de conteudo. Com os resultados obtidos, foi possivel
identificar aspectos do SCDP como: a influéncia na visdo dos usuérios, 0s
elementos de seguranca e o fluxo informacional. Em relagcdo a andlise de risco
efetuada, concluiu-se que existem ameacas no processo de concessao de diarias e
de passagens, mas, com a adocao de controles selecionados, € possivel mitigar o
risco.

Palavras-chave: Gestdo da seguranca da informacdo. Ciéncia da Informacéo.
Politica de seguranca da informacdo. Andlise de risco. Sistema de Concessao de
Diarias e Passagens.



ABSTRACT

The power of technology has generated computerized systems for implementation of
various tasks with their databases linked through powerful networks. The federal
government aimed at equipping public service efficiently deployed Sistema de
Concessédo de Diarias e Passagens (SCDP) that integrates the activities of grant,
registration, monitoring, management and control of daily and passages, resulting
from trips taken in the interest of administration. This environment full of content and
digital interconnected spheres is subject to various types of physical or virtual threats
that jeopardize the safety of its users and the information processed. The present
study aims at analyzing the perspective of the management of information security,
the SCDP accounting department at the Universidade Federal da Paraiba.
Investigates the assurance of confidentiality, integrity and availability of information
through a risk analysis of the evidence and documents that comprise the system. In
the methodological aspect, the research is characterized as a case study, set up as a
study of qualitative and quantitative, exploratory and descriptive. Used as
instruments to collect data to structured interview that recognized actions of a
Security Policy Information (PSI) through the Facilitated Risk Analysis and
Assessment Process (FRAAP), and direct observation technique, performed by notes
in a field journal. For organizing and analyzing the data, we used content analysis.
With these results it was possible to identify aspects of SCDP as the influence on the
view of users, the security features and information flow. Regarding the risk analysis
carried out, it can be concluded that there are threats in the process of granting and
daily tickets, but with the adoption of selected controls can mitigate risk.

Keywords: Management of information security. Information Science. Policy
information security. Risk analysis. Sistema de Concessao de Diarias e Passagens.
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1 INTRODUCAO

As organizacOes dependem cada vez mais dos sistemas informatizados para
executar as mais diversas tarefas. A integracdo desses sistemas com as bases de
dados acontece por meio de redes.

O grande poder da tecnologia dos computadores tem gerado poderosas redes
de comunicacdo que as organizacdes podem utilizar para acessar vastos arquivos de
informacdes, no mundo inteiro, e coordenar atividades, independentemente do espaco
e do tempo. Essas redes estéo transformando o modelo e a forma das empresas. Em
relacéo ao setor publico, o uso de sistemas de informagdo com tecnologia é cada vez
mais amplo, pois, devido a diminuicdo significativa dos custos em equipamentos de
informatica, é possivel direcionar investimentos e instrumentalizar o gestor, fazendo
com que o0s servicos prestados a populacdo sejam mais eficazes e mais bem
fiscalizados.

Nesse novo panorama de gestdo, o Governo Federal implantou o Sistema de
Concessdo de Diarias e Passagens (SCDP), que integra as atividades de
concessao, registro, acompanhamento, gestdo e controle das diarias e das
passagens, decorrentes de viagens realizadas por interesse da administracao. Esse
sistema do Ministério do Planejamento, Orcamento e Gestdo permite o
acompanhamento sistematico e em tempo real da concessdo de passagens e
diarias fornecidas a servidor, convidado, colaborador eventual e assessor especial.

Os 6rgaos da administracao publica federal, direta, autarquica e fundacional
tiveram que se adaptar ao SCDP até 31 de dezembro de 2008, conforme o artigo 2°
do Decreto n° 6.258, de 19/11/2007. A Universidade Federal da Paraiba, em
cumprimento a esse disposto, adotou todos os procedimentos para sua implantacao
em seus diversos centros de ensino espalhados pelos sete campi. Trata-se de uma
organizacgao federalizada ha 56 anos, que se expandiu nos ultimos anos.

Diante do rapido processo de crescimento da UFPB, local de estudo deste
trabalho, acredita-se que a gestdo de seguranca da informacdo pode contribuir para
0 processo de modernizacdo da Instituicdo, que requer, cada vez mais, priorizacao
de modelos que contemplem a geracdo de informacdo com integridade,

confidencialidade e disponibilidade. Nessa perspectiva, baseia-se numa visdo
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antecipada de protecdo que é exigida, logo apds o suprimento das necessidades de
aquisicao e utilizacdo dos recursos da informacéao.

Praticamente, tudo o que o homem procura fazer deve ser com base em
estudos antecipados, a fim de evitar os ricos que se pode obter com determinada
atividade. A vida é intrinsecamente cheia de perigos, reais ou percebidos. Avides
podem explodir em pleno ar por causa de atividades terroristas; uma usina nuclear
pode liberar substancias radioativas na atmosfera; uma inddstria quimica pode
liberar gases toxicos; um desastre natural pode atingir a &rea em que as pessoas
vivem, e uma infinidade de incidentes pode ser ocasionada devido a viola¢des de
regras de seguranca. Quando alguém atravessa a rua ou faz um investimento, esta
fazendo com base numa avaliacdo de riscos e beneficios que certa atividade traria.
Com o uso da informacéo, isso ndo é diferente, principalmente quando se relaciona
com os sistemas informatizados.

As ameacas sao intensas porquanto a informacdo compreende um dos
principais ativos do patriménio das organizacfGes. Ela representa a inteligéncia
competitiva dos negocios e o0 suporte para a continuidade das operacdoes de uma
empresa. De acordo com o Centro de Estudos, Reposta e Tratamento de Incidentes
de Seguranca do Brasil, 0 ano de 2012 apresentou um total de 466.029 incidentes
reportados a esse 6rgdo, que € responsavel por tratar incidentes de seguranca em
computadores que envolvam redes conectadas & internet brasileira’. Isso
representa um aumento de, aproximadamente, 16,65% em relacdo ao ano anterior.
Outros fatores contribuem para 0 aumento desses riscos, como a concentracao de
um grande volume de dados num unico lugar, a abertura comercial da Internet e o
uso disseminado da informética nos diversos setores da sociedade.

O SCDP trouxe recursos inéditos para a UFPB, entre eles, a tramitacao
eletrbnica de documentos e a exigéncia de um certificado digital vinculado a
infraestrutura de chaves publicas - ICP — Brasil, para aprovacdo de viagens e
pagamento de diarias. No entanto, esse meio, repleto de conteudos digitais
interligados, esta sujeito a diversos tipos de ataques fisicos ou virtuais, razdo por

gue é necessaria uma metodologia que oriente acbes futuras, empregando-se

! Estatisticas dos Incidentes Reportados ao CERT.br. Nucleo de Informacdo e Coordenacgdo do

Ponto BR. Disponivel em: <http://www.cert.br/stats/incidentes/>. Acesso em: 25 de fevereiro de 2013.
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recursos, técnicas e ferramentas necessérias para a seguranga dos usuarios e das
informacdes processadas.

Em um setor que desenvolve atividades-meio da Instituicdo, como a
Contabilidade, incorporar uma gestdo de seguranca da informacdo aos seus
servicos representa uma atuacao mais confiavel de seu objetivo, que é de prover o0s
interessados com informacdes sobre aspectos de natureza econdémica, financeira e
fisica do patrim6nio da empresa e suas mutacoes.

Laudon (2004) enfatiza que cada empresa tem uma cultura peculiar ou um
conjunto fundamental de premissas, valores e modos de fazer as coisas aceitas pela
maioria de seus membros. No entanto, os diferentes niveis e as especialidades
presentes numa organizacao criam interesses e pontos de vista que, muitas vezes,
s&o conflitantes. E por isso que a maior parte dos obstaculos que podem surgir no
estabelecimento de uma politica de seguranca esta relacionada ao fator humano
(ALBERTIN; PINOCHET, 2010, p. 80).

Embora os controles de seguranca tecnolégica apresentem eficiéncia no
combate aos diferentes tipos de risco advindos da Internet, o elemento humano €&
sempre um componente sobremaneira importante para solucionar problemas de
seguranca. E necessario que 0s usuarios cooperem e compreendam que €
importante alcancar o nivel desejavel de seguranca, 0 que exige, nesse caso, um
programa de conscientizagcdo na organizacdo. Os usuarios que desconhecem o0s
controles ou que séo resistentes a eles tornam-se pontos fracos que podem resultar
em incidentes de seguranca (ALBERTIN, 2010, p. 110).

Assim, este estudo se justifica porque ainda sdo escassas as pesquisas
realizadas em Setores de Atividade-meio das Instituicbes de Ensino Superior no
Brasil, notadamente nas IFES publicas, e objetiva evidenciar, nas importantes
atividades do SCDP, como estdo fazendo uso das politicas de seguranca da
informagdo nos seus setores contabeis. Além disso, a motivacdo de ordem pessoal,
em razdo do cargo de técnico em Contabilidade na instituicdo, contribuiu para o
desenvolvimento desse assunto relevante e deu a oportunidade de oferecer
resultados préaticos a universidade para ajudar seu posicionamento estratégico e a
continuidade dos seus servicos.

Com o olhar para essa tematica, percebeu-se que o universo de Setores de
Atividades-meio da UFPB € amplo, composto por diversos centros académicos com

distancias fisicas consideraveis. Cada setor contabil distribuido no campus tem, pelo
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menos, um servidor usuario do SCDP que precisa ter um pensamento Unico em
relacdo ao manuseio da informacdo para haver seguranca do sistema. Assim, 0
estudo procura responder ao seguinte questionamento: O uso do Sistema de
Concesséo de Diarias e Passagens por diversos usuarios, na contabilidade da
Universidade Federal da Paraiba, garante a seguranca das informacdes
contidas nos documentos que nele sdo processados?

A presente dissertacdo esta estruturada em seis capitulos; no segundo
capitulo, sao feitas consideracdes sobre os pressupostos tedricos que nortearam a
pesquisa, o poder da informacg&o na historia, a Ciéncia da Informacao, os sistemas
de informacdo, a seguranca da informacédo e a analise de risco; o terceiro traz uma
abordagem a respeito da seguranca na Ciéncia da Informacéo, através de um
levantamento dos trabalhos na area da seguranca da informacao entre 2007 e 2011;
0 quarto capitulo apresenta os procedimentos metodolégicos, o tipo de pesquisa, 0
método escolhido, a caracterizacdo da pesquisa, 0 campo de pesquisa e 0S
instrumentos de coleta de dados. O quinto capitulo diz respeito aos resultados
encontrados através da coleta realizada com a aplicacdo dos instrumentos de
pesquisa, bem como o tratamento estatistico aplicado. Demonstra também a analise
dos resultados encontrados. Finalmente, sdo apresentadas as consideracgdes finais,

com os aspectos conclusivos da pesquisa e propostas de aces sugeridas.

1.1 OBJETIVO GERAL

Analisar o Sistema de Concessao de Diarias e Passagens, sob a Gtica da
gestdo da seguranca da informagcdo, no ambito do Campus | da Universidade

Federal da Paraiba.

1.1.1 Objetivos especificos

a) Descrever o SCDP, conforme visdo do publico escolhido;
b) Mapear o fluxo informacional do SCDP;
c) ldentificar quais os niveis hierarquicos dos usuarios responsaveis pela

tomada de decisao;
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d) Identificar os elementos de segurancga do sistema em estudo;
e) Efetuar andlise de risco com foco na seguranca da informacdo nos

documentos em seus diferentes suportes utilizados pelo SCDP.
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2 FUNDAMENTOS TEORICOS DA INFORMACAO

2.1 O PODER DA INFORMACAO NA HISTORIA

Com o passar das décadas, a informacdo vem se tornando a forca
necessaria para o crescimento e a criacao de riquezas. No mundo capitalista, o auge
do desenvolvimento € determinado pelo que se sabe, e ndo, pelo que se possui, 0
gue resulta na transicdo de uma economia industrial para uma economia da
informacéao.

A concorréncia numa economia da informacdo esta representada na
capacidade que as empresas tém de conseguir, organizar, entender e usar a
informacé@o da melhor forma possivel. Portanto, a fim de liderar a concorréncia, as
organizagfes investem pesadamente na tecnologia de informética e comunicacao,
implantando sistemas de processamento de dados sofisticados e especificos para
sua atividade empresarial. No entanto, o braco forte de todo o desempenho
satisfatorio que possa acontecer desprende-se do aparato tecnolégico, porque ele
nao representa o principal aspecto que leva a tamanha vantagem. Isso, realmente,
determina o progresso econémico e financeiro de uma entidade e esta alocado na
informacéo que esses sistemas sofisticados possibilitam manusear para atingir seus
objetivos. Como argumenta McGee (1994, p.5), “a Informacédo é dinamica, capaz de
criar grande valor, e € o elemento que mantém as organizacdes unificadas”. A
Tecnologia da Informagédo pode ser um fator importante no aperfeicoamento do uso
da informacédo, mas facilmente podera se transformar inutil sem a informacéo e os
humanos como usuarios.

Como usuarios da informacédo, os humanos determinam outro fator bastante
relevante no desenvolvimento do mundo econémico e financeiro que, nesse caso,
estd agregado ao resultado dos dados processados pelos sistemas informacionais.
Esse resultado, proveniente da coleta e do tratamento dos dados, chama-se
conhecimento. No entanto, o conhecimento, além da informacdo, € peca
fundamental para haver forca competitiva que seja capaz de reformular conceitos e
determinar diretrizes para se atingir o sucesso.

A base do nosso momento esté atrelada ao passado. Todo resultado de uma
vida humana é fruto de um trabalho construido continuamente desde o nascimento.

Esse principio basico esta associado a tudo o que podemos imaginar, como:
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acontecimentos, objetos, obras de arte, carreira, empresas e outros. Portanto,
convém salientar a importancia que devemos atribuir aos acontecimentos do
passado que contribuiram para disseminar a informagcdo, nos dias atuais, e ao
conhecimento gerado por elas.

2.1.1 Idade Média e Moderna

O sistema de conhecimento, entre o Século XVI e a ldade Média, era
visualizado através de uma grande arvore. Nessa representacdo, era possivel
associar o tronco e os galhos ao dominante e ao subordinado. Segundo Burke
(2003, p. 82), “a imagem da arvore ilustra um fendmeno central em historia cultural,
a naturalizacdo do convencional, ou a apresentacdo da cultura como se fosse

natureza, da invencéo, como se fosse descoberta”.

Figura 1 — Arvore do conhecimento

SECEETaONE

Fonte: BURKE (2003)

Nesse caso, existia um conhecimento dominante, concentrado no centro da
arvore, cuja informacdo era disseminada para varios outros conhecimentos
considerados menos importantes na época (BURKE, 2003, p. 82). Podemos
observar, na concepcao da arvore, que era necessario sistematizar o conhecimento,

para que se pudessem executar acdes, com eficacia e de forma ordenada, através
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do uso da informacdo. Por isso, a partir do Século XVII, em lugar da “arvore”, o
termo “sistema”, considerado até mais abstrato, comegou a entrar em uso a fim de
designar a organizacéo do conhecimento (BURKE, 2003, p. 83). E bem provavel que
os primordios dos sistemas, utilizados frequentemente, hoje, pelas grandes
corporagfes, tenham surgido nessa época, quando os estudiosos sentiam, através
do conhecimento, a necessidade de ordenar o que ja havia sido construido.

O Renascimento foi um periodo marcado por grandes transformacfes em
muitas areas da vida humana, que assinalou a transicdo da Idade Medieval para a
Idade Moderna. Nesse momento, o homem passou de mero observador da Criacéo
Divina para ser a peca central, e o0 mundo passou a ser pensado como uma
realidade a ser compreendida cientificamente, e ndo, apenas, admirada. Esse novo
pensamento contrariava a Igreja medieval, que se tornou extremamente grandiosa
por conciliar o racionalismo com a fé crista.

A Igreja tinha o monopdlio do conhecimento, era pioneira em diversas areas
avancadas, como a de arquivo e financas. Na Europa, todos os professores
universitarios eram membros do clero. A informacdo que a burocracia papal detinha
fez dela uma instituicdo mais grandiosa do que qualguer monarquia europeia, pois 0
conhecimento gerado representava muito poder, capaz de regular e manipular
grupos fechados ou mesmo geracdes inteiras de pessoas.

O poder da informacao também pode ser demonstrado quando, no decorrer
da historia, surgiu o chamado “Orientalismo”, ou seja, o sistema ocidental de
representacdo e dominacdo. Nesse caso, havia uma coleta sistematica de
conhecimento pelas grandes poténcias europeias através das informacoes
adquiridas nas viagens para as indias ou para a Africa. Os registros do que tinha se
tornado conhecido eram armazenados em documentos oficiais e guardados em
locais especiais, pois seriam usados para dominar outras partes do mundo (BURKE,
2003, p.117).

Em meio a tantas informag¢des que transitavam com constante intensidade
pelos governos do passado, muitas delas eram consideradas altamente sigilosas.
Por essa razdo, estava em operagcdo um sistema de controle ou censura. Em
Veneza, por exemplo, 0 acesso aos arquivos era estritamente controlado, pois o
proprio dirigente maximo da Republica ndo era autorizado a entrar sozinho nos
arquivos. Portanto, apenas os membros do Senado tinham essa permissao, e 0s

membros do “Collegio” podiam remover os documentos. E curioso saber que o
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zelador do arquivo tinha que ser analfabeto para n&o correr o risco de ser tentado a
ler os papéis sob sua guarda (BURKE, 2003, p. 125).

Os Estados dos primérdios da Europa moderna, com medo de haver motim,
ou melhor, crimes contra a seguranca do Estado, organizaram sistemas de censura
para a imprensa. Veneza, a Republica Holandesa e a Inglaterra colocavam certos
limites a liberdade de comunicacdo. Por exemplo, na Inglaterra, a Rainha Elizabeth
limitou apenas a Londres, Oxford e Cambridge as impressdes a fim de manter
eficazmente sua supervisdo (BURKE, 2003, p. 131).

Outra preocupagdo que levava a censura no governo era 0 temor a
publicacédo de informac&o confidencial. Em Portugal, o conhecimento das indias e
da Africa era tratado como segredo de Estado e levava o Rei Manuel a proibir os
cartografos de representarem a costa africana situada além do Congo. Em 1711, um
tratado sobre a economia brasileira, chamado de Cultura de opuléncia do Brasil,
imediatamente foi censurado, pois se temia que o0s estrangeiros pudessem aprender
as rotas para as minas de ouro do Brasil. Todavia, algumas informacdes precisavam
ser tornadas publicas a fim de o governo atingir seus objetivos. E o caso das leis e
dos decretos que eram constantemente proclamados em voz alta além de impressos
e afixados em locais publicos. No entanto, era necessario manter o equilibrio entre
dar ao publico informacdo de menos, situacdo que incentivaria 0s rumores mais
exagerados, e dar-lhe informacdo demais, o que incentivaria as pessoas comuns a

se pronunciarem sobre questdes do Estado (BURKE, 2003, p.133).

2.1.2 P6s-modernidade e suas implicacdes na seguranca da
informacao

A quebra das fronteiras, devido a globalizacdo, contribuiu muito para o
fortalecimento da disseminag¢do da informacdo no mundo, como argumenta Stuart
Hall (2001, p. 67):

[...] a “globalizagao” se refere aqueles processos, atuantes numa
escala global, que atravessam fronteiras nacionais, integrando e
conectando comunidades e organiza¢cdes em novas combinacdes de
espaco-tempo, tornando o mundo, em realidade e experiéncia, mais
interconectado.
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Atualmente, € inegavel que 0s processos caracterizados pela globalizacéo
se intensificaram, gerando diversos tracos marcantes para a historia. Dentre esses,
pode-se destacar “a revolugado das comunicagdes que fizeram reduzir a muito pouco
o privilégio que o Estado detinha sobre a moeda e a comunicagdo, consideradas
atributos da soberania e vistos como pecas estratégicas da seguranga nacional”
(SANTOS, 1997, p. 291).

No mercado, a cada dia, é visivel a facilidade de comunicacé&o, transmissao
e de processamento de informacdes, além da mobilidade internacional de capital. No
plano econdmico, a globalizacdo caracteriza-se pela desnacionalizacéo financeira.
No plano politico, o maior desafio refere-se a perda de autonomia do estado
nacional, na medida em que existe uma concentracdo significativa do poder
econdmico nas maos de um pequeno grupo de grandes empresas transnacionais e

instituicdes econdmicas mundiais, conforme salientou Santos (1997, p. 291):

Por outro lado, as multinacionais, dotadas de um poder de
intervencdo global e se beneficiando da mobilidade crescente dos
processos de producédo podem facilmente pér em concorréncia dois
ou mais Estados ou duas ou mais regides dentro do mesmo Estado
sobre as condicdes que decidirdo da localizagéo do investimento por
parte da empresa multinacional.

A relacdo que existe entre a informacdo e o mundo globalizado enfatiza a
importancia de haver mais consciéncia quanto a seguranca dos dados que sao
diariamente processados por organizacdes, governos e individuos. A internet,
basicamente, é responsavel pela transmissdo dessas informacdes, visto que, por
meio dela, é possivel armazenar grande quantidade de documentos que ficam
dispostos para consulta em toda parte do Planeta. Segundo Lafer (2011, p. 12), a
facilidade de acesso e de pesquisa na Internet jA& é maior que a busca de
informagcbes em documentos impressos. Sejam essas consultas efetuadas por
autoridades publicas, empresariais, bibliotecas ou outros porta-vozes de qualquer
natureza. No entanto, esse cruzamento de informacgdes digitalmente armazenadas
tem como consequéncia a crescente dificuldade de deixa-las sigilosas, ao passo
gue, na transmissao dessas informacdes, existe o anonimato na rede, ou melhor, a
auséncia de caracteristicas que permitam a identificacdo de autoria das acdes
executadas nela. No ambiente virtual, a pessoa pode facilmente se passar por outra,

independentemente de etnia, género ou grupo social, desde que tenha acesso aos



27

recursos computacionais para essa tarefa. Essa € uma situacdo critica, que leva a
relatos contemporaneos, como o devassamento da vida privada, o roubo em contas
bancarias, a quebra de segredo profissional, o vazamento de informacdes
diplométicas e outros.

Nos Estados Unidos, em novembro de 2010, houve a maior quebra de
seguranca digital da historia do pais, quando o WikiLeaks, site especializado em
divulgar informacfes confidenciais, publicou telegramas diplomaticos que continham
dados sobre as opinides do governo estadunidense e suas relagcbes com o mundo
exterior. Esse acontecimento tem sua raiz no embate acirrado pelo acesso a
informacdo governamental que acresceu no inicio deste Século XXI (LAFER, 2011,
p. 20).

Em 22 de junho de 2011, o Brasil sofreu sua terceira tentativa de invasdo por
hackers aos sites da Presidéncia da Republica, do Portal Brasil e da Receita
Federal. Nesse ato hostil, foi registrado cerca de dois bilhdes de acessos num
horario em que, normalmente, eles sdo praticamente nulos. Conforme relatou o
diretor superintendente do Servico de Processamento de Dados (Serpro), Gilberto
Paganotto, o objetivo, em geral, desses ataques € fazer pichacbes ou conseguir
dados ap6s os tumultos de acessos.”? Consequentemente a esses ataques e
atribuindo atencdo a preservacdo da vida privada, o Cdédigo Penal brasileiro foi
alterado através da Lei 12.737, publicada no Diario Oficial da Unido, em 11 de
novembro de 2012, e estabelece punicdo aos crimes de invasdo nos dispositivos
eletronicos, como celulares, notebooks, desktops, tablets ou caixas eletronicos para
adulterar dados ou obter vantagens ilicitas. As invasGes procuram interceptar
informacdes sensiveis, tais como numero de identidade, seguro social, data de
nascimento e outras informac¢des pessoais que podem ser utilizadas para roubo de
identidade e outras fraudes (WORKMAN, 2008, p. 663, traducéo nossa).

Os ataques a informacdo, através da internet, multiplicam-se
consideravelmente a cada dia. O gréfico a seguir demonstra as informacfes que
mais sofrem violacdo de dados, conforme relatorio da Symantec, acumulado entre

janeiro e novembro de 2012:

2 “Governo bloqueia tentativa de invasao a sites”. Disponivel em:

http://www.clicrbs.com.br/jsc/sc/impressa/4,181,3362044,17386. Acessado em 20 de setembro de
2011.
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Grafico 1 — Percentual de exposicado por violacdo de dados

M Tipo de informacao

25% 26%

Fonte: Relatério Symantec (2012)

De acordo com o grafico, 0 nome pessoal é o componente mais comum a
ser roubado em uma violagédo de dados, em que se obtiveram 55% do tempo de
andlise. Isso supera até login e senhas, comumente usados para identidades on-
line, que aparecem dentro de 40% de todas as violacdes de dados. Observa-se
também que as informacgdes financeiras, relativas a cartdo de crédito, salarios e
conta-corrente, s6 aparecem em 13% de todas as violag6es de dados. Isso pode ser
devido as restricbes mais pesadas sobre a forma como a informagéo financeira é
recolhida, confirmada e armazenada.

Em contrapartida, mais de 80% das violacbes de dados ocorreram em 2012
com organizacfes cuja presenca na Internet é secundaria a sua atividade principal,
tais como os setores de saude e educacgdo, onde 0 acesso para a execucdo dos

servicos €, muitas vezes, realizado como meio de conveniéncia em vez de uma

frente de negécios®

3 Symantec Intelligence Report: Novembro 2012. Estados Unidos, 2012, p. 3. Disponivel em:
http://www.symantec.com/pt/br/theme.jsp?themeid=gin. Acesso em: 22/12/2012
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2.2 CIENCIA DA INFORMACAO

Apoés a primeira década do Século XX, depois da segunda revolucdo
cientifica, diversas pessoas ligadas a area do conhecimento, como cientistas,
filésofos, reformadores sociais e outros, desejaram intensamente condensar, num
anico corpo, os crescentes milhares de documentos cientificos espalhados pelo
mundo, os quais poderiam se coletados para o progresso social e intelectual. Essa
sintese Unica seria estabelecida por intermédio da documentacdo, como destacou
Otlet:

[...] uma ciéncia geral, uma filosofia da ciéncia, uma enciclopédia sdo
necessarios para unificar todas as ciéncias particulares, até que
todas as suas conexdes fragmentarias sejam removidas, e todos
seus principios, métodos e programas de desenvolvimento e sucesso
sejam revelados pela simplificacdo de suas concepcdes e
exposicdes (OTLET, 1935, p. 360 — Traduc&o nossa).

Otlet tinha certeza de que um sistema Unico garantiria uma descricdo e
classificacdo simplificada da realidade mundial, determinando, nesse caso, para
uma estabilidade e paz social no mundo. Para ele, o conceito de documento
consistia em toda gama de produtos de informagcdo que surgem e se expandem com
a revolucao industrial: artigos, relatorios cientificos e técnicos, desenhos industriais,
patentes, cartdes-postais, fotografias (FREIRE, 2006. p.16). Nesse caso, era
apropriado organizar toda essa documentacdo de uma forma que o conhecimento
registrado estivesse disponivel para quem tivesse a necessidade de obté-lo.

Portanto, a maneira utépica de pensar de Otlet, em relagdo ao valor e a
universalidade da documentacao, pode ser encarada como origem para a Ciéncia da
Informacdo, pois o usuario, gradativamente, deixa de permanecer na periferia para o
centro do processo de comunicacao da informacdo, que passa a representar como
um campo de atividade cientifica (FREIRE, 2006, p. 9 e 10).

A histéria intelectual de uma disciplina cientifica deve focar sua busca na
fundamentacdo tedrica. Em 1964, foi dada uma consideracdo formal para os
fundamentos da Ciéncia da Informacado. Por essa altura, um nimero consideravel de
intelectuais passou a discutir o assunto na literatura (SHERA, 1977, p. 260). Foi

nesse cenario que Borko (1968, p. 3) definiu:

Ciéncia da Informacdo € a que investiga as propriedades e o
comportamento da informacédo, as forcas que regem o fluxo de
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informacg6es e 0os meios de processamento da informagéo para torna-
la acessivel e usual. Preocupa-se com o corpo de conhecimentos
relacionados com a origem, coleta, organizacdo, transformacéo e
utilizacdo da informagdo. Isto inclui a investigacédo de diligéncias de
informacdo em ambos o0s sistemas naturais e artificiais, 0 uso de
codigos para transmissdo eficiente de mensagens, bem como o
estudo dos dispositivos de informacdo e as técnicas de
processamento, tais como computadores e sistemas de
programacéo.

A Ciéncia da Informacdo tem duas raizes: uma € o estudo dos problemas
relacionados a transmissdo de mensagens, e a outra, a computacdo digital. Na
primeira raiz, as origens estdo relacionadas a sociedade humana, com suas redes
de relacionamento baseadas na linguagem, ligadas a todos os aspectos sociais e
culturais proprios do ser humano. Todavia, na outra raiz, a tecnologia recente se
refere ao impacto da computacdo nos processos de producédo, coleta, organizacao,
interpretacdo, armazenamento, recuperagao, disseminacao, transformacéo e uso da
informacédo (CAPURRO, 2003, p.7). Esse impacto é bem representado pelo uso dos

sistemas de informacéao utilizados pelas organiza¢des nesse mundo globalizado.

2.3 SISTEMA DE INFORMACAO

Sistema de informagdo € “um conjunto organizado de pessoas, hardware,
software, redes de comunicagfes e recursos de dados que coleta, transforma e
dissemina informagdes de uma organizagao” (O’'BRIEN, 2004, p.6). Para Turban et al.
(2005, p. 40), “um sistema de informacgao (Sl) coleta, armazena, analisa e dissemina
informacdes para finalidade especifica”. Stair et al. (2006, p. 12) definem o sistema de
informag&o como “ um conjunto de elementos ou componentes inter-relacionados que
coletam (entrada), manipulam (processo) e disseminam (saida) dados e informacdes e
oferecem um mecanismo de realimentagao para atingir um objetivo”.

Nos conceitos anteriores, observam-se dois elementos do sistema de
informacdo que podem parecer intercambiaveis: os dados e a informacao. Entretanto,
segundo O’Brien (2004. p. 13), “é melhor encarar os dados como recursos de matéria-
prima que sdo processados em produtos acabados de informacdo”. Ou seja, dados
sao elementos que, submetidos a um processo de organizacdo, manipulacdo, analise
e avaliacdo, passam a ter valores para um contexto adequado aos usuarios finais

especificos. Logo, a informacdo representa uma coleta de dados organizada e
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orientada para atribuir um significado que muda o modo de pensar do destinatario. A
mudanca proveniente desse processo gera um terceiro e importante elemento,
chamado de conhecimento, pois, de acordo com Davenport (1998, p. 18), “é¢ a
informacg&o mais valiosa (...) € valiosa precisamente porque alguém deu a informacao
um contexto, um significado, uma interpretacgéao (...)."

Nos sistemas de informacdo, dado, informacdo e conhecimento sao
fundamentais para o sucesso ou o fracasso das organizacfes. Na maioria das vezes,
o resultado depende de se saber qual deles precisou, com qual deles contamos e o
gue podemos ou nao fazer com cada um deles, pois entender o que sdo esses trés
elementos e como passar de um para o0 outro € essencial para a realizacdo bem-
sucedida dos sistemas empresariais (DAVENPORT, 2003, p. 13). Para Angeloni
(2003), eles formam um sistema com hierarquia dificil de delimitar na medida em que
0s conceitos variam de acordo com o entendimento de cada individuo. A figura 2

apresenta a estrutura dessa hierarquia e suas particularidades:

Figura 2 — A hierarquia da informagé&o

Conhecimento
Combinagao de informagao
contextual, experiéncia, insight
s e Inclui reflexdio, sintese e
Entcnd:ment_o dgi / PRI
padrdes e principios « De dificil estruturacao
» De dificil captura em mdquinas
o De dificil transferéncia

Informagio
Compreensdo das Dados dotados de
relagdes releviincia e propésito

« Exige consenso em
relacéo ao significado

v

Dados

Registros ou fatos em “estado

bruto”

« Facilmente estruturados

« Facilmente transferiveis

« Facilmente armazenados em
computadores

Fonte: Beal (2011, p. 12)

Considerando que os dados constituem elementos em estado bruto, caso
nao sejam de qualidade, as decisfes organizacionais também seguirdo essa mesma
natureza (ANGELONI, 2003, p. 18). Além do mais, a acdo decisoria para 0s gestores

organizacionais € um grande desafio, quando ha necessidade de transformar dados
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em informacdo e informagcdo em conhecimento, tentando diminuir as interferéncias
pessoais que ocorrem nesse processo. E por isso que as empresas precisam de
diferentes tipos de sistemas de informacéo para apoiar a tomada de decisdes e as
atividades de trabalho nos varios niveis e fungdes organizacionais.

A figura 3 apresenta, de forma concisa, os principais elementos do sistema

de informacao.

Figura 3 — Componentes de um sistema de informacéao

Realimentagéo

ﬂ“

Fonte: STAIR et al. (2006, p. 12)

Os sistemas de informagcdo sao partes integrantes das organizagoes,
inclusive, para algumas, sua auséncia acarretaria na extingdo do negocio. De acordo
com a figura 3, a entrada, 0 processamento, a saida e a realimentacdo sdo 0s
componentes que formam um sistema de informagéo. A entrada busca coletar dados
em estado bruto que podem proceder de dentro da organizacdo ou de seu ambiente
externo. O processamento faz a conversado dos dados brutos em uma forma mais
significativa para a empresa. A saida se encarrega de transmitir as informacdes que
foram processadas aos usudrios ou as fun¢des que serdo empregadas. Logo apds a
execucdo dos trés elementos, temos a realimentacdo no sistema de informacdes
provenientes da avaliacdo e como forma de corrigir o seu funcionamento
(LAUREANO, 2005, p. 6).

Antes do surgimento dos sistemas de informacdo, as organizacdes se
baseavam através do uso de técnicas de arquivamento e recuperacdo da
informagdo mediante grande volume de documentos. Existia uma pessoa
responsavel para organizar, registrar, catalogar e recuperar os dados, chamada de

“arquivador”’. Esse método, aparentemente simples, exigia um grande esforco para
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atualizar e recuperar a informagdo. Com o procedimento manual, era praticamente
impossivel fazer o cruzamento e a analise dos dados.

Em meados da década de 1930, a documentac¢do tomou um rumo diferente
devido ao desenvolvimento do filme fotografico e das cameras de miniatura. Essa
nova tecnologia, emprestada da industria do cinema, tornou possivel o uso da
microfotografia em bibliotecas. Havia previsdes de que os microfilmes suplantariam
os livros convencionais e que os cartdes de catalogo seriam substituidos por
microfilmes de textos. No entanto, embora toda essa nova descoberta possibilitasse
ao estudioso dar-se ao luxo de manter sua propria microrreproducéo, néo era, ainda,
a base para um sistema de informacéo (SHERA, 1977, p. 252).

A base histérica para um sistema de informacédo surgiu em 1945, com a
publicacdo de “As we may think”, de Vannevar Bush, que incendiou a imaginacéo do
publico em geral e abriu caminho para uma nova era da documentacédo e da Ciéncia
da Informacdo (SHERA, Ibidem, p. 255). Nesse ensaio, Bush enfatizava que o
homem deveria posicionar esforcos cientificos para tornar o conhecimento humano

coletado mais acessivel e apresentou um aparelho chamado de memex.

Considere um dispositivo futurista e para uso individual, que é uma
espécie de biblioteca com arquivo mecanico. Ele precisa de um
nome, e esse & ‘memex’. Memex €& um dispositivo no qual o
individuo armazena todos os seus livros, registros e comunicacoes, e
sendo mecanizado, proporciona uma consulta com extrema
velocidade e flexibilidade. E um suplemento intimo alargado a sua
memoria (BUSH, 1945 — Traduc&o nossa?).

Armazenar e recuperar documentos ligados por associa¢gbes, como sugere
Vannevar Bush, é semelhante a alguns dos recursos basicos desempenhados por
um Sistema de Informacdo Baseado em Computador (SIBC). O’Brien (2004, p. 10)
enumera cinco dos recursos principais que podem ser aplicados a todos os tipos de
SIBC, a saber: pessoas, hardware, software, dados e redes. O SCDP é um exemplo
desse tipo de sistema, por meio do qual se aplicam os cinco recursos usados para
coletar, manipular, armazenar e processar as informacdes, pertinentes a concessao
de diarias e passagens pela UFPB. Com base nisso, apresenta-se, no quadro 1, a

definicdo desses recursos e suas aplicacdes no SCDP:

*As we may think”. Disponivel em: http://www.ps.uni-saarland.de/~duchier/pub/vbush/vbush-all.shtml.

Acessado em 08 de agosto de 2011.
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Quadro 1 — Recursos principais de SIBC e o SCDP

RECURSO DEFINICAO APLICACAO NO SCDP

Elemento mais importante, pois inclui
todos aqueles que gerenciam, usam,
Pessoas | programam e mantém o sistema em
funcionamento (STAIR et. al., 2006, p.
15).

O grupo é formado por servidores com ou
sem cargo de dire¢do, fornecedores licitados
(agéncias de viagem) e servidores externos
de suporte técnico da Serpro.

Computador com requisitos minimos de
memodria em 128 MB ou superior e
processador Pentium de 233 MHz; conector
USB tipo A (Universal Serial Bus) 1.0
compativel com 2.0; monitor de video;
impressora; scanner; token (USB ePass2000
e ePass2000NG) e formulério de papel.

Compreendemtodos dos dipositivos
fisicos e equipamentos usados no
processamento de informacdes,
incluindo midias de dados, desde folhas
de papel a pen drives (O'BRIEN, 2004,
p. 11)

Hardware

E um conjunto de programas que
permitem que o hardware processe
dados (TURBAN et. al.,, 2005, p. 41).
Software | Incluem-se os procedimentos utilizados
para instruir as pessoas que
manuseiam o SIBC (O’BRIEN, op. cit.,
p.12).

Séo requisitos minimos: sistemas
operacionais - Windons 98/SE, 2000, ME,
XP, 2003, MacDos e Linux e drives para
instalagdo do token.  Arquivos com
informac¢bes para implantacdo e uso do
sistema, disponiveis na Internet.

Formam os meios fisicos de
armazenagem e 0S programas que
Dados comandam e organizam a colecdo de
arquivos relacionados (LAUDON et. al.,
2004, p.13).

Os dados processados incluem informacéo
de contato, histéricos pessoais, registros
financeiros e identificadores oficiais, tais
como numeros de CPF, Identidade e outros.

Dispositvo para acesso a internet; navegador
Internet Explorer 5.5 ou Netscape 7.0 ou
Mozilla 1.5 ou superior; programa Java
Virtual Machine 1.4.2 ou superior; cadeias de
certificagdo do Serpro.

E um sistema de conex&o (com ou sem
fio) que proporciona o compartilhamento
de recursos por varios computadores
(TURBAN, et. al., 2005, p. 41).

Redes

Fonte: Elaborado pelo autor (2013)

As aplicacdes dispostas no quadro 1 referem-se aos elementos que estédo
presentes no SCDP, caracterizando-o como um sistema de informagcao baseado em
computador. O recurso de rede pela Internet, mencionado na ultima linha do quadro,
representa uma economia para as organizacdes, pois 0 uso dessa tecnologia
permite aplicagcdes menos dispendiosas em termos de desenvolvimento, operacédo e
manutencédo (O’'BRIEN, Ibidem, p. 171). Entre os servigcos oferecidos pela Internet,
estdo: descoberta, comunicacao, colaboracdo e demais servicos Web. Esse ultimo
representa um sistema com padrdes aceitos universalmente para armazenar,
recuperar, formatar e apresentar informacbes utilizando uma arquitetura
cliente/servidor. Além do mais, lida com todos os tipos de informac¢fes digitais,
incluindo texto, hipermidia, graficos, som e usa interfaces graficas do usuério, de

modo que é muito facil de utilizd-la (TURBAN et al., Ibidem, p. 567). Sao
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caracteristicas apropriadas para a tramitacdo eletrénica de documentos no SCDP,
necessarias para justificar as solicitacdes de diarias e as passagens dos servidores
no sistema. Sdo exemplos desses documentos: formulario de autorizacdo, convite,
programacdo, folder, memorando ou oficio, e-mail e outros.

O uso dos sistemas de informacéo contribui para a aplicacdo do Programa de
Governo Eletrénico do Estado brasileiro, criado para dar uma nova gestao publica
gue seja capaz de tornar eficientes as funcbes governamentais, universalizar o
acesso aos servigcos e promover a transparéncia de suas agdes (BRASIL, 2000). No
entanto, proporcionais ao aumento da eficacia dos servi¢os publicos sdo os ataques
a rede por pessoas que a usam a fim de compartilhar e distribuir programas mal
intencionados. Nesse caso, as vulnerabilidades ja inerentes aos sistemas de
informacdo e as oriundas da internet forcam as organizacdes a tratarem seus

sistemas com politicas de gestdo da seguranca da informacao.

2.4 GESTAO DA SEGURANCA DA INFORMACAO

Existem inUmeros argumentos que consolidam a importancia das informacdes
para o setor empresarial. No entanto, ndo basta estar ciente desse valor e utilizar a
informac&o como ferramenta para atingir os objetivos empresariais, € necessario criar
mecanismos que fagcam garantir o seu fluxo ininterrupto. Albertin (2010, p. 4)
argumenta que, “‘quanto mais complexo € o ambiente computacional, quanto mais
recursos sao disponibilizados aos usuarios, e quanto mais informacdo € requerida,
mais dificil se torna garantir a confidencialidade e integridade das informacgdes”.
Observa-se, nesse caso, a importancia que as organizacdes devem atribuir a esse
assunto, procurando criar mecanismos ou politicas internas que garantam a
seguranca das informag0es manuseadas nos setores.

A Seguranca da Informacdo (SI) € uma area do conhecimento dedicada a
protecdo de ativos da informacdo contra acessos nao autorizados, alteracdes
indevidas ou sua indisponibilidade (SEMOLA, 2003, p.43). Segundo o Governo
Federal Brasileiro, ela é definida como

a protecao dos sistemas de informacéo contra a negacao de servico
a usuérios autorizados, assim como contra a intrusdo, e a
modificacdo desautorizada de dados ou informacdes, armazenados,
em processamento ou em transito, abrangendo, inclusive, a
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seguranca dos recursos humanos, da documentagdo e do material,
das areas e instalagbes das comunicacdes e computacional, assim
como as destinadas a prevenir, detectar, deter e documentar
eventuais ameacas a seu desenvolvimento. (BRASIL, 2000)

Para Beal (2011, p. 52), “a seguranca é uma area da gestdo da informacéo que
diz respeito a todas as etapas do fluxo informacional cujo objetivo é garantir a
protecdo da informacdo de acordo com o0s requisitos de sigilo, integridade,
autenticidade, disponibilidade e irretratabilidade da comunicacdo”. O requisito
referente ao sigilo procura proteger a informagcao contra a divulgacédo indevida que,
acrescentado ao da integridade, evita a modificacdo nao autorizada. Com respeito ao
requisito da autenticidade, a informacéo tem garantia de ser proveniente de uma fonte
verdadeira e fica disponivel aos usudrios com a garantia do requisito da
disponibilidade. Por fim, de acordo com Beal (Ibidem, p. 52), o requisito da
irretratabilidade protege contra a alegacéao por um dos integrantes da comunicacéo de
gue ela nao aconteceu.

Outros conceitos relativos a confidencialidade, integridade e disponibilidade
encontram-se na NBR ISO/IEC 27001:

a) disponibilidade: propriedade de estar acessivel e utilizavel sob
demanda por uma entidade autorizada;

b) confidencialidade: propriedade de que a informacdo ndo esteja
disponivel ou revelada a individuos, entidades ou processos nao
autorizados;

c) integridade: propriedade de salvaguarda da exatiddo e
completeza de ativos (ABNT, NBR ISSO/IEC 27001, 2006)

A NBR ISO/IEC 27001 representa a segunda parte da ISO/IEC 1799 e foi
implantada no pais em 2006. “Essa Norma foi preparada para prover um modelo para
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar
um Sistema de Gestdo de Segurancga da Informacéo (SGSI)” (ABNT NBR ISO/IEC
27001, 2006, p. 5). O SGSI tem a fungao de “assegurar a selegéo de controles de
seguranca adequados e proporcionados para proteger os ativos de informacéo e
propiciar confianca as partes interessadas” (ABNT NBR ISO/IEC 27001, p. 5).
Pretende-se que os requisitos dessa norma sejam aplicaveis a todas as organizacfes

sem determinacéao de tipo, tamanho e natureza.
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As normas sdo documentos orientadores com regras minimas de seguranca
e qualidade para se produzir algo ou realizar determinado servico. A Associacao
Brasileira de Normas Teécnicas (ABNT), junto com o Comité Brasileiro de
Computadores e Processamento de Dados e com a Comissdo de Estudo de
Seguranca Fisica em Instalacdes de Informética, elaborou a ABNT ISO/IEC 27000 e
séries, de origem britdnica e publicada internacionalmente pela International

Organization for Standartization (ISO). Séo elas:

ISO/IEC 27001:2005 - publicada em 30/04/2006, tem como titulos
Tecnologia da Informacdo, Técnica de Seguranca e Sistemas de Gestdo de
Segurancga da Informacéo;

ISO/IEC 27002:2005 — passou a ser valida a partir de 30/09/2005 e tem
como titulo diferenciado o Cdédigo de prética para a gestdo de seguranca da
informacéo. Ela estabelece diretrizes e principios gerais para iniciar, implementar,
manter e melhorar a gestdo de seguranca da informacéo. Os objetivos definidos nela

provém diretrizes gerais sobre as metas geralmente aceitas para SGSI;

ISO/IEC 27003:2010 — publicada em 04/11/2011, tem os seguintes topicos:
Tecnologia da Informacédo, Técnicas de seguranca e Diretrizes para implantacdo de
um SGSI.

ISO/IEC 27004:2009 — foi publicada em 01/04/2010 e acrescenta os titulos

Gestao da seguranca da informacéo e a Medicao;

ISO/IEC 27005:2008 — publicada em 07/07/2008 e validada um més depois,
acrescenta em seus titulos a questdo da Gestdo de riscos de seguranca da

informac&o;

ISO/IEC 27011:2008 — foi validada em 11/12/2009 e tem como objetivo
fornecer diretrizes para a gestdo da seguranca da informacédo para organizacfes de
telecomunicacdes baseadas na ABNT NBR ISO/IEC 27002.

Além das normas de origem internacional que garantem a certificacdo 1ISO
para as empresas, temos outros dispositivos legais, de carater federal, relacionados a

seguranca da informacdo. E o caso da Constituicdo Federal (1988), das Leis, dos
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Decretos e das Instrugbes Normativas. De acordo com Araujo (2009, p. 41), “a
seguranca da informacdo é obtida a partir da implementacdo de uma série de
controles, que podem ser politicas, praticas, procedimentos, estruturas
organizacionais e fungdes de software”.

Nesse contexto, € importante que a gestdo de seguranca da informacdo
esteja associada a uma pratica administrativa utilizada por todos os membros de uma
organizacdo, e para sua eficacia é necessaria uma estrutura organizacional capaz de
planejar e implementar os controles desejados (MENEZES, 2006).

Beal (2005) aponta que, nas organiza¢fes, h4 uma tendéncia a se atribuir as
atividades e as responsabilidades de seguranca a unidade de tecnologia da
informacéo. Isso acontece porque a maioria dos problemas de seguranca tem relacao
com os diferentes suportes que a informatica proporciona ao meio informacional.
Nesse caso, percebe-se que os aspectos fisicos, humanos e de gestao de processos
sao colocados fora do contexto operacional, e isso prejudica a qualidade da
seguranca alcancada (ALVES, 2006).

Outro fator relevante para melhorar a qualidade da seguranca da informacéo

€ 0 envolvimento da clpula estratégica da organizacdo no processo. Sobre esse

aspecto, Fugini e Bellettini (2004) salientam:

[..] a seguranca da informagdo exige uma abordagem em nivel
estratégico plenamente integrado ao negdécio da organizagdo. Sem
iSS0O, sera sempre uma area com pouca importancia, reativa, passiva,
atuando somente quando os problemas ocorrerem. Infelizmente, a
tendéncia de ndo implantacdo de procedimentos de seguranca até
gue ocorra algum problema é bastante comum na literatura [...]

A identificacdo dos controles a serem implantados num sistema de
seguranca da informacéo requer um planejamento cuidadoso, muita atencdo aos
detalhes em toda a organizacdo e, consequentemente, a participacdo de todos os
individuos que fazem parte dela (ARAUJO, 2009, p. 41). O patrocinio da alta
administracdo para incorporar um comportamento de protecdo as informacdes é de
fundamental importancia, principalmente pelo fato de essas praticas serem
complexas e exigirem dinheiro e tempo para serem implantadas. Além do mais, esse
envolvimento da clpula estimula os gestores e o0s colaboradores da organizacao,

independentemente da area em que atuam. Contudo, fatores como tempo e curso
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impedem que toda e qualquer informagcdao que tramite em uma organizagao seja

protegida. Para oferecer o0s niveis de protecdo adequados a cada tipo de

informacéo, é necessario classifica-la.

2.4.1 Classificacdo da informacdo quanto a seguranca

Algumas informacdes, por sua natureza, devem ter seu sigilo preservado.

Além das razbes de interesse estratégico, a informacdo pode exigir tratamento

confidencial por outros motivos, entre 0s quais, destaca-se a necessidade de

preservar a privacidade dos dados pessoais coletados.

Existem diversas formas de classificar a informacdo. O decreto n°

4.553/2002 classifica os dados ou informacfes quanto ao grau de sigilo. Seu

detalhamento é apresentado no quadro abaixo:

Quadro 2 — Classificacdo da informacao quanto aos requisitos de sigilo

ULTRASSECRETOS

SECRETOS

CONFIDENCIAIS

RESERVADOS

e Agueles cuja
revelacéo néo
autorizada acarrete
dano
excepcionalmente
grave a seguranga
da sociedade e do
Estado. Exemplo:
planos e operacgbes
militares

e Agueles cuja
revelagéo ndo
autorizada acarrete
dano grave a
seguranga da
sociedade e do
Estado. Exemplo:
Assuntos
diplométicos

e Agueles que, no
interesse do Poder
Executivo e das
partes, devam ser de
conhecimento
restrito e, se
revelados sem
autorizacao, frustre
0s objetivos ou
acarrete dano a
sociedade e ao
Estado.

e  Suadivulgacéo
ndo autorizada
compromete planos,
operacoes e
objetivos neles
previstos.

Fonte: (BRASIL, 2002- Adaptado pelo autor).

Embora a Legislacdo Federal mencione apenas a classificacdo relativa ao

sigilo da informacdo, é importante para qualquer organizacdo, seja ela publica ou

privada, estabelecer também classificacdes para a informacdo relativas aos seus

requisitos de disponibilidade, integridade e autenticidade (BEAL, 2011, p. 60).

Classificar a informacdo quanto aos requisitos de protecdo € uma das

medidas elencadas para incorporar a politica de seguranca da informagcdo numa

entidade. Essa politica € de extrema importancia para que haja uma boa comunicacéo
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entre os integrantes da organizacdo com respeito as responsabilidades atribuidas e ao

comportamento esperado em relacao a informacao.

2.4.2 Politica de Seguranca da Informacéo

Uma politica de seguranca da informacédo (PSI) € formada por diretrizes,
regras e principios corporativos, destinados a governar a protecdo dos ativos de
informacé&o e orientar os seus participantes (CARUSO et. al., 1999, p. 367). A norma
ABNT NBR ISSO/IEC 27001 (2006, p. 2) define o ativo como “qualquer coisa que
tenha valor para a organizacao”, portanto, uma PSI deve ser encarada como um ponto
de forte importancia e impacto na organizacéo, representando o mais alto nivel de
documentacdo da seguranca da informacédo. Embora os padrdes, os procedimentos e
0s guias estejam num nivel mais baixo, isso ndo quer dizer que eles sejam menos
importantes. Segundo o Ministério do Planejamento Orgamento e Gestao, “as politicas
superiores devem ser definidas como em primeiro lugar por questdes estratégicas,
enquanto os outros documentos seguem como elementos taticos” (BRASIL, 2005, p.
4).

A fim de estabelecer diretrizes relativas a politica de Seguranca da
Informacao e Comunicacgdes (SIC), nas entidades da Administracdo Publica Federal, o

Decreto n° 3.505, de 13 de junho de 2000, tem como pressupostos basicos:

a) assegurar a garantia ao direito individual e coletivo das pessoas, a
inviolabilidade da sua intimidade e ao sigilo da correspondéncia e
das comunicacdes, nos termos previstos na Constituicao;

b) protecédo de assuntos que meregcam tratamento especial;

c) capacitacdo dos segmentos das tecnologias sensiveis;

d) uso soberano de mecanismos de seguranca da informag&o, com o
dominio de tecnologias sensiveis e duais;

e) criacdo, desenvolvimento e manutencdo de mentalidade de
seguranca da informacao;

f) capacitacéo cientifico-tecnoldgica do Pais para uso da criptografia
na seguranca e defesa do Estado;

g) conscientizacdo dos 6rgaos e das entidades da Administracao
Publica Federal sobre a importancia das informacdes processadas e
sobre o risco da sua vulnerabilidade. (BRASIL, 2000)

Os elementos normalmente encontrados em uma politica de seguranca de

informag&o incluem:
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¢ Identificar, em todos os niveis da organizacdo, quem € o responsavel e
presta contas pela informacdo, bem como, as linhas hierarquicas para
essas funcoes;

¢ Classificar as informacdes analisando o valor que elas representam para a
instituicdo e o custo dela;

e Estabelecer o padrdo minimo de seguranca para aplicacdo em todos 0s
sistemas corporativos e orientar a encontrar, mediante analise de risco, 0s
pontos que merecem medicao extra de protecao;

e Reconhecer que a protecao efetiva devera estar sempre presente em todo
o desenvolvimento do sistema ao invés de ser adicionada num momento
posterior;

e Implementar a seguranca da informag&o nos procedimentos operacionais,
estabelecendo controles de acesso e auditoria interna;

e Determinar a politica de seguranca de pessoal e treinamento;

e Atentar para os procedimentos de controle de material proprietario e de
licencas de uso de software e fazer as adaptacdes necessarias para
garantir adequacdao a legislacdo aplicavel,

e Criar uma politica quanto ao relatorio e investigacdo de incidentes de
seguranca, bem como requisitos de planejamento para continuidade do
Servigo;

e Estabelecer uma politica de seguranca da informacdo que responda as
mudancas da organizacdo de acordo com as suas necessidades, pois,
desse modo, ela nao ficara estatica (BEAL, 2011, p. 55).

Um programa de gestdo em seguranca da informacao deve estabelecer uma
politica bem estruturada e que seja baseada em evidéncias que permitam conferir a
empresa o nivel pretendido pela Administracdo. Esse processo € composto por uma
sequéncia de fases, em que os riscos devem ser determinados e classificados.
Conforme Silva at. al. (2003, p. 34), a analise de riscos garante um conjunto de
medidas de seguranca que permitirdo reduzir ou eliminar 0s riscos a que a empresa

esta sujeita.
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2.5 ANALISE DE RISCO COM FOCO NA SEGURANCA DA INFORMACAO

Os riscos sempre fardo parte dos sistemas de informacéo, afinal, embora o
seu significado tenha mudado, ndo € um novo problema ou uma nova terminologia, e
os seres humanos sempre tiveram de enfrentd-los no ambiente em que vivem
(LAUREANO, 2005, p. 70). Os riscos representam a “probabilidade de ameacas
explorarem vulnerabilidades, provocando perdas de confidencialidade, integridade e
disponibilidade, causando, possivelmente, impactos nos negécios” (SEMOLA, 2003, p.
50). Os autores Silva, Carvalho e Torres (2003, p. 253) sdo mais objetivos na
definicdo de risco quando o apontam como “exposicdo a determinada ameaca”.

Em razdo de sua importancia para os negocios em geral, 0s riscos, em
tecnologia da informacdo, devem ser tratados de modo semelhante aos outros
principais riscos, tais como: risco estratégico, ambiental, de mercado, de crédito,
operacional, ou seja, todos aqueles que resultem na incapacidade de alcancar os
objetivos da organizacdo (ISACA, 2009, p. 11). Além disso, entender 0s riscos
envolvidos e aplicar um processo de acordo com 0 negdécio da empresa garantira que
0S gastos estejam entre aqueles que realmente sdo necessarios (PELTIER, 2005, p.
3).

O sucesso de uma gestdo de risco depende da capacidade de quantificar
esses riscos e de decidir quais deles estao dispostos a ocorrer. Portanto, gestao de
risco € o processo que permite aos gerentes de Tecnologia da Informacdo (TI)
equilibrarem o funcionamento e 0s custos econdmicos referentes as medidas de
protecdo, obtendo ganhos na misséo de proteger sistemas e dados organizacionais
(STONEBURNER at al, 2002, p.4). E o “uso sistematico de informacdes para
identificar fontes e estimar o risco” (ABNT NBR ISO/IEC 27001:2006). O
gerenciamento de riscos nao € “uma ciéncia exata, ele reune os melhores julgamentos
coletivos de individuos e grupos responsaveis pelo planejamento estratégico,
supervisao, gerenciamento e operacao das organiza¢cdes” (NIST, 2011, p. 1, traducéo
nossa). Além do mais, permite que uma empresa assuma o controle de seu préprio
destino em que apenas 0s métodos e as garantias que sdo realmente necessarios
serao utilizados (PELTIER, 2005, p. 3).

Vérios termos e definicdes sdo adotados nos processos de gestdo de risco
gue necessitam de entendimento. Nesse caso, o quadro 3 relaciona os termos dessa

gestéao de seguranca.



Quadro 3 — Termos relacionados a gestéo de risco

Termo

Descricdo

Autor

Ameaga

A presenca de todo evento potencial que causar um
impacto indesejavel na organizacdo é chamada de
ameaca. Pode ser provocada ou natural, ter um
efeito pequeno ou grande na seguranca ou na
viabilidade de uma companhia.

Krutz e Vines
(2001, p. 19-20)

Ativo

E um recurso, processo, produto, ou infra-estrutura,
e assim por diante, que uma organizacdo determinou
gue deve ser protegido. A perda desse recurso
poderia afetar a confidencialidade, integridade ou
disponibilidade. Pode ser tangivel ou intangivel,
podendo afetar a continuidade do negocio de uma
organizacdo. O valor de um ativo € composto de
todos os elementos que sdo relacionados a esse
recurso: sua criacdo, desenvolvimento, sustentacéo,
reposicédo, credibilidade, custos considerados e valor
de aquisicao.

Krutz e Vines
(2001, p. 19-20)

Brecha

E quando um mecanismo da seguranca pode ser
contornado por uma ameaca. Quando uma brecha é
combinada com um ataque, pode resultar em uma
invaséo.

Tittel et al. (2003,
p. 181)

Exposicao

Suscetibilidade para perda de um ativo devido a uma
ameaca; ha possibilidade que uma vulnerabilidade
seja explorada por um agente ou por um evento da
ameaca. A exposicdo nao significa que um evento de
perda esteja ocorrendo realmente. Significa que, se
houver uma vulnerabilidade e uma ameaca que
possam ser exploradas, existe a possibilidade de
ocorrer uma exposicao.

Tittel et al. (2003,
p. 180)

Invasao

E quando um agente da ameaga ganha 0 acesso a
infraestrutura de uma organizagdo com a subverséo
dos controles de seguranca e pode infringir danos
diretamente aos ativos.

Tittel et al. (2003,
p. 181)

Protecéo

E um controle ou as contramedidas empregadas
para reduzir o risco associado a uma ameaca
especifica, ou 0 grupo de ameacas.

Krutz e Vines
(2001, p. 19-20)

Risco

E a possibilidade de que uma ameaca especifica
venha explorar uma vulnerabilidade especifica e
causar dano a um ativo.

Tittel et al. (2003,
p. 180)

Vulnerabilidade

E a auséncia ou a fraqueza de uma protegdo. Uma
ameaga minima tem o potencial de transformar-se
em grande ameaca, ou em ameac¢a mais frequente,
por causa de uma vulnerabilidade.

Krutz e Vines

(2001, p. 19)

Fonte: ARAUJO (2009), p. 51.

2.5.1 Métodos: RMF, GRSIC e FRAAP
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O National Institute of Standards and Technology (NIST) é uma agéncia
governamental ndo regulatéria do Departamento de Comércio dos Estados Unidos
gue, entre suas responsabilidades, desenvolve padrdes, normas e orientacdes de

seguranca para os sistemas de informacao federais (NIST, 2010, p. 1). Em razéo



44

dessa diretriz, o NIST publicou o método Risk Management Framework (RMF), que
“fornece um processo disciplinado e estruturado que integra as atividades de
gerenciamento de informacgfes de seguranca e de risco no ciclo de vida do sistema
em desenvolvimento” (NIST, 2010, p. 7, tradugc&do nossa). A figura 4 demonstra, de

forma abrangente, esse procedimento.

Figura 4 — Processo RMF

INICIO
Passol
CATEGORIZACAO
— do Sistema de |
Informacéo
Passo 6 B PassNO 2
MONITORACAO SELECAO dos
dos controles de RISK controles de
seguranca MANAGEMENT seguranga
FRAMEWORK
Passo 5 Passo 3 B
AUTORIZACAO IMPLEMENTACAO
do Sistema de dos controles de
Informagéo seguranga
Passg 4
G— AVALIACAO dos —
controles de
seguranca

Fonte: NIST (2010)

A estrutura da gestéo de risco RMF, ilustrada na figura 4, inclui os seguintes
passos:
e Categorizar o sistema de informacéo e as informacgdes processadas,
armazenadas e transmitidas através de uma analise de impacto;
e Selecionar um conjunto inicial de controles de seguranca de linha de

base para o sistema de informacdo mediante a categorizacdo da
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informacdo e, se necessario, através de uma avaliagdo organizacional
de risco e de condicdes locais;

e Avaliar os controles de seguranga usando os procedimentos
adequados para determinar o grau correto de adequacdo e
funcionamento, a fim de produzir o resultado desejado em relacéo ao
cumprimento dos requisitos de seguranca do sistema,

e Autorizar o funcionamento do sistema de informacdo com base na
determinacdao do risco para as operacdes organizacionais, ativos,
individuos, governo, resultante da operacao do sistema de informacéo
e da decisao de que esse risco € aceitavel;

e Monitorar os controles de seguranca do sistema de informacao de
forma continua, incluindo a avaliacdo de sua eficacia, documentando
as mudancas no ambiente de operacdo e relatando o diagndstico

para os funcionarios envolvidos (NIST, 2010, p. 7,8, traducdo nossa).

O governo brasileiro, também preocupado com a seguranca das
informacdes de seus sistemas federais, estabeleceu junto com o Departamento de
Segurangca da Informacdo e Comunicagbes (DSIC), a Instrugdo Normativa n°
04/INO1/DSIC/GSIPR, emitida em 14/08/2009, estabelecendo diretrizes para o
processo de GRSIC (Gestdo de Riscos de Seguranca da Informacdo e
Comunicagfes) nos o6rgdos ou entidades da Administracdo Publica Federal, direta e
indireta. Salienta-se que a referida instrugdo normativa recebeu sua primeira reviséo e
sua emissao procedeu a partir de 15 de fevereiro de 2013.

Primeiramente, o processo GRSIC baseia-se no ciclo PDCA (Plan-Do-
Check-Act / Planejar-Fazer-Verificar-Agir), uma sequéncia de passos utilizados para
controlar qualquer processo definido. O uso dos ciclos pode ser assim relatado: 1 —
planejar envolve definir como sera feito (quem, o que, quando, onde, como) e as
metas e 0s métodos para se atingir o objetivo; 2 — fazer significa tomar a iniciativa,
educar, treinar, implementar, executar o planejado conforme as metas e os métodos
definidos; 3 — verificar consiste em checar os resultados que estao sendo obtidos e de
forma continua, garantindo a execucdo dos trabalhos programados; 4 - agir
determina fazer as correcdes necessarias através de acdes corretivas ou melhorias.

Através da figura 4, observa-se que o processo de GRSIC é formado pelas

fases de “definicdes preliminares, analise/avaliacdo dos riscos, plano de tratamento
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dos riscos, aceitacdo dos riscos, implementacéo do plano de tratamento dos riscos,
monitoracdo, analise critica, melhoria do processo de Gestdo de Riscos de
Seguranca da Informacdo e Comunicacbes e comunicacdo do risco”
(04/IN/DSIC/GSI/PR, 2013, p. 5).

Figura 5 — Processo de GRSIC

n 1

Definicies
Preliminares

il

Anilise/avaliacio dos
riscos

- Plano de Tratamento “
dos riscos

g

Aceitacio dos riscos

|

Implementacio do

Plano de Tratamento
ﬁ dos Riscos “

|

Monitoracio e Analise

” critica h

| |
A -

'u
J

oBdBIIUNWO

Melhoria do Processo de GRSIC

Fonte: BRASIL, 2013 (Anexo A).

Nesse contexto, e de acordo com a Instrucdo Normativa
04/INO1/DSIC/GSI/PR, revisada em 15/08/2013, as etapas do GRSIC sdo assim
definidas:

e Definicbes preliminares - nessa etapa, analisa-se a organizacdo, a fim

de estruturar o processo de GRSIC, considerando-se as caracteristicas
do 6rgdo e as restricbes a que estdo sujeitas. Nesse caso, define-se o
escopo que pode abranger o 6rgdo como um todo, um segmento, um
processo, um sistema, um recurso ou um ativo da informacdo. E
importante que o GRSIC atenda aos objetivos gerais e ao escopo
definido, contemplando, no minimo, os critérios de avaliagdo e de

aceitacao do risco.
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Anédlise/avaliacdo dos riscos - nesse momento, identificam-se os ativos
e seus respectivos responsaveis dentro do escopo estabelecido;
apuram-se 0s riscos levando em consideracdo as ameacas, as
vulnerabilidades e as acles ja existentes de seguranca da informacdo;
estimam-se os riscos levantados, considerando os valores ou niveis para
a probabilidade e para a consequéncia do risco associados a perda de
disponibilidade, integridade, confidencialidade e autenticidade nos ativos
considerados; avaliam-se o0s riscos, determinando se sdo aceitaveis ou
se requerem tratamento; relacionam-se 0S riscos que necessitam de
tratamento, priorizando-os de acordo com os critérios determinados pelo
orgao.

Plano de tratamento dos riscos — a partir daqui, as formas de
tratamento dos riscos serdo determinadas considerando-se as opc¢oes de
reduzir, evitar, transferir ou reter o risco; atentando para a eficacia das
acOes de seguranca ja existentes, tendo em vista as restricdes
organizacionais, técnicas e estruturais, 0s requisitos legais e a analise de
custo/beneficio.

Aceitacdo do risco — nessa quarta etapa, os resultados dos processos
anteriores serdo verificados de acordo com o plano de tratamento,
aceitando-os ou submetendo-os a nova avaliagéo.

Implementacdo do Plano de Tratamento dos Riscos — € a execucao
das acdes de Seguranca da Informacao e do Plano de Tratamento dos
Riscos aprovado.

Monitoracdo e andlise critica - essa etapa apresenta as seguintes
acOes: detectar possiveis falhas nos resultados, monitorar 0s riscos e as
acOes de seguranca da informacdo e checar a eficacia do processo de
GRSIC.

Melhoria do processo de GRSIC - cabe, nessa fase, propor a
autoridade decisoria do o6rgdo a necessidade de implementar as
melhorias identificadas na etapa anterior e, depois de aprovadas,
executa-las, assegurando que as melhorais atinjam o0s objetivos

desejados.
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e Comunicacdo do Risco - procura manter as instancias superiores
informadas sobre todas as fases da gestao do risco, compartilhando as
informacdes entre a autoridade decisoéria e as demais partes envolvidas
e interessadas (BRASIL, 2009, p. 4, 5).

O dUltimo passo da sequéncia de processos para analise de risco
abordados nesta pesquisa é o Facilitated Risk Analysis and Assessment Process
(FRAAP). Segundo Peltier (2005, p. 129), o FRAAP € um processo ja testado,
eficiente e organizado para assegurar que as informacdes relacionadas a seguranca
dos riscos nas operacbes dos negoécios sejam detectadas e documentadas,
envolvendo a analise do sistema de acordo com a estrutura ou 0o segmento de
atuacao de cada organizacdo. O modelo conta com 0 apoio de pessoas da propria
organizacéo, que completam o processo de avaliacdo de risco. Esses especialistas
incluem gestores que estao familiarizados com as necessidades da missao do ativo
em analise e com o0s colaboradores que compreendem detalhadamente as
potenciais vulnerabilidades do sistema e controles relacionados (PERLTIER, 2005,
p. 130).

Os resultados do FRAAP sdao um conjunto de documentos que irdo
identificar as ameacas, prioriza-las em niveis de risco e identificar possiveis controles
gue ajudardo a reduzir os niveis desse risco. Maiores informacdes sobre esse método
serdo abordadas no quinto capitulo desta pesquisa, porquanto ele foi escolhido como
parametro para a coleta dos dados.

Na realizacdo da avaliacdo de risco, devem-se considerar as vantagens e as
desvantagens dos aspectos qualitativos e quantitativos (PELTIER, 2005, p. 77).

Laureno (2005, p. 74) contribui para a compreensdao desses aspectos
quando salienta que a analise de risco pode ser

tanto quantitativa — baseada em estatisticas, numa analise histérica
dos registros de incidentes de seguranca — quanto qualitativa —
baseada em know-how, geralmente realizada por especialistas, que
tém profundos conhecimentos sobre o assunto.

De acordo com Sémola (2009, p. 52), o método quantitativo, para fazer
analise de risco, é “orientada a mensurar os impactos financeiros provocados por uma
situacdo de quebra de seguranca a partir da valoracdo dos proprios ativos”. Aradjo

(2009, p. 52) salienta que “essa mensuragéao inclui o valor do recurso, frequéncia de
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ameaca, eficacia da protecdo, custos da protecdo, incerteza e probabilidade, que
serdo medidos, divididos e atribuidos ao processo”.

Quanto a analise qualitativa, Peltier (2005, p. 79) enuncia que ha uma
priorizagcdo dos diferentes elementos de riscos através de uma revisdo sistematica das
ameacgas, que faz com que a equipe estabeleca probabilidades de ocorréncia e
perdas, em oposicao as atitudes que serdo concebidas para reduzir esses riscos a um
nivel aceitadvel. Sdo muitas as técnicas que poderdo ser aplicadas em uma analise
qualitativa de risco, entre elas: brainstorming; técnica de Delpho; storyboarding; grupo
focal; surveys; questionarios; checklists; reunides e entrevistas (ARAUJO, 2009, p.
52).

No quadro 4, abaixo, demonstra-se as semelhancas e as diferencas entre os

dois tipos de analise.

Quadro 4 — Analise de risco quantitativa e qualitativa

Propriedade Quantitativa | Qualitativa Autor

(KRUTZ e VINES, 2001, p.

Analise custo/beneficio sim nao 23) TITTEL et al., (2003, p.
188)

(KRUTZ e VINES, 2001, p.

Céalculos complexos sim nao 23) TITTEL et al., (2003, p.
188)

) . . ~ (KRUTZ e VINES, 2001, p.
Custos financeiros sim néo 23)

E objetiva sim néo TITTEL et al., (2003, p. 188)

(KRUTZ e VINES, 2001, p.

Envolve suposi¢cbes baixa alta 23) TITTEL et al., (2003, p.
188)

KRUTZ e VINES, (2001, p.

Envolve tempol/trabalho alta baixa 23) TITTEL et al., (2003, p.
188)

L L . KRUTZ e VINES, (2001, p.
Facil comunicacao alta baixa 23)

Oferece resultados  dteis e sim sim TITTEL et al., (2003, p. 188)

significativos

KRUTZ e VINES, (2001, p.

Pode ser automatizada sim nao 23) TITTEL et al., (2003, p.
188)

Requer grande volume de KRUTZ e VINES, (2001, p.

. ~ alta baixa 23) TITTEL et al., (2003, p.
informacdes 188)

Resulta em valores especificos sim nao TITTEL et al., (2003, p. 188)

Usa opinides nao sim TITTEL et al., (2003, p. 188)

Fonte: ARAUJO, 2009, p. 53.

A principal vantagem do modelo qualitativo € de que sua avaliacdo prioriza

0s riscos e identifica as areas de acao imediata e as melhorias. A desvantagem é que
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ndo proporciona medi¢ces especificas quantificaveis da magnitude dos impactos, e
nesse caso, ndo recomendado para uma analise de custo-beneficio. Mesmo assim, o
aspecto qualitativo é mais agil, pois ndo requer calculos complexos para sua
realizacdo e, por causa disso, as organizacbes tendem a aceitd-lo com mais
facilidade.

Independentemente do método adotado, uma analise de risco requer
atividades como: levantamento dos ativos, definicdo da lista de ameacas e
identificacdo das vulnerabilidades para, em seguida, sugerir os controles necessarios
(LAUREANO, 2005, p. 75).

2.5.2 Ameacgas

Quanto a sua intencionalidade, as ameacas sao classificadas de acordo com

0s seguintes grupos:

Naturais — Ameacas decorrentes de fendbmenos da natureza, como
incéndios naturais, enchentes, terremotos, tempestades
eletromagnéticas, maremotos, aquecimento, polui¢ao, etc.
Involuntarias — Ameacas inconscientes, quase sempre causadas
pelo desconhecimento. Podem ser causadas por acidentes, erros,
falta de energia etc.

Voluntarias — Ameacas propositais causadas por agentes humanos
como hackers, invasores, espibes, ladrdes, criadores e
disseminadores de virus de computador, incendiarios (SEMOLA,
2003, p. 47, 48).

Uma lista de ameacas € importante, porém, deve ser usada adequadamente
para ndo causar impacto negativo no fluxo de ideias e informacdes. Devera ser
usada para garantir que tudo seja coberto ou identificado, todavia, ndo ha
determinacdo de que todo o processo de avaliacdo de risco esteja completo
(PELTIER, 2009, p. 18).

Para classificar as ameacas, € possivel criar uma “arvore” cujos ramos
correspondam aos tipos de ameaca, e as folhas, as ameacas em si. O quadro 5

demonstra esse arranjo:



Figura 6 — Arvore de ameacas para prestadores de servicos, itens 01 a 19
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Fonte: Shahri et. al. (2012, p. 173, tradu¢éo nossa, elaborada pelo Freemind)



Figura 7 — Arvore de ameacas para prestadores de servico, itens 20 a 30
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Fonte: Shahri et. al. (2012, p. 173, tradu¢éo nossa, elaborada pelo Freemind)
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A arvore podera ser criada pelo responsavel em seguranca, através da
investigacdo do tipo e da quantidade de ameacas que ocorrem anualmente. A
dimensdo e a composicao dela dependem de fatores organizacionais relacionados
ao setor de atividade, a dispersdo geogréfica, a dimensédo e ao tipo de atividade
desenvolvida (SILVA, 2003, p. 36).

Entre as ameagas demonstradas no quadro 5, o ataque de malwares
demonstrou ter um crescimento significativo em 2012. Segundo o Cert.Br°, sé em
uma categoria dessa ameaca, chamada de worm, houve 38.466 ocorréncias no ano
passado, ou seja, um crescimento de 43% em relacdo a 2011. Malware € um termo
genérico empregado para designar todos os tipos de softwares indesejados, por
exemplo: virus, worms, cavalos de Trbia, Spyware e Adware. Esses codigos
maliciosos podem infectar ou comprometer o computador de varias maneiras, entre
elas: a) explorando vulnerabilidades encontradas nos programas instalados; b)
executando arquivos infectados que o usuario adquire através de e-mails, midias
removiveis ou em paginas maliciosas da web; c) invadindo diretamente o
computador do usuario e implantando o arquivo com os codigos maliciosos; d)
através da autoexecucdo de midias removiveis infectadas, tipo pen-drives. Depois
de instalados, os malwares acessam os dados do computador e podem executar
acdes em nome do usuério, de acordo com as permissdes que ele executa no
sistema (VLACHOS et. al., 2007, p. 298).

Os principais tipos de malwares séo:

a) Virus

E um programa ou parte dele que se “espalha através de arquivos
infectados, paginas que exploram vulnerabilidades no navegador, e-mails, e assim
por diante, geralmente utilizando alguma técnica de engenharia social que leve o

usuario a clicar em um link ou executar um arquivo” (MORIMOTO, 2010, p. 389).
b) Worms

Sao diferentes pela forma como infectam as maquinas, pois ndo dependem

do usuério para executar o arquivo infectado e se replicam diretamente explorando

®> “Andlise de alguns fatos de interesse observados nesse periodo”. Nucleo de Informacdo e
Coordenagdao do Ponto BR. Disponivel em: < http://www.cert.br/stats/incidentes/2012-jan-
dec/analise.html> Acesso em: 12 de dezembro de 2012.


http://www.cert.br/stats/incidentes/2012-jan-dec/analise.html
http://www.cert.br/stats/incidentes/2012-jan-dec/analise.html
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vulnerabilidades de seguranca nas maquinas em rede. Os worms consomem muitos
recursos do sistema devido a sua grande quantidade de propagacdo, causando
diminuicdo no desempenho de redes e de computadores (TURBAN et. al., 2005, p.
449).

c) Cavalos de Troia (Trojans)

Sédo similares aos virus, mas seu objetivo principal é de abrir portas e
oferecer alguma forma de acesso remoto a maquina infectada. Eles sdo muitos
discretos, criados de uma forma que o usuério ndo perceba que seu computador
esta infectado. Essa situagcdo “permite que o invasor roube senhas, use a conexao
para enviar spam, procure informacfes valiosas no HD, ou mesmo use maquinas
sob seu controle para executar ataques diversos em outros computadores”
(MORIMOTO, 2010, p. 389).

d) Spyware

Tipo de programa que monitora as atividades de um sistema e envia as
informacdes a terceiros. O seu uso pode ser legitimo quando o usuario consente que
seu equipamento seja varrido e se verifigue se outras pessoas o estdo utilizando
abusivamente, ou malicioso, quando a monitoracdo compromete a privacidade do
usuario, deixando o computador vulneravel a capitagdo de dados sobre sua

navegacao ou inseridos em outros programas, como conta de usuario e senha.

d) Adware

Pode ser considerado como um subgrupo do spyware devido a semelhanca
guanto a forma de infeccdo e desinstalacdo. Trata-se de programas que expdem
propagandas indesejadas, direcionadas de acordo com a navegacdo do usuario
para efetuar monitoramento invisivel e indevido.

Outra ameaga que ataca sistemas conectados a Internet € o Scan. E uma
técnica utilizada para varreduras em redes de computadores, objetivando identificar

0S equipamentos ativos e quais servicos estdo sendo disponibilizados por eles.
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7

Segundo o Cert.Br°, esse mecanismo é amplamente utilizado por atacantes que
desejam identificar potenciais alvos, pois permite associar possiveis vulnerabilidades
aos servicos habilitados em um computador. A quebra de seguranca é consumada
guando, nos negoOcios e seus processos, compostos por ativos fisicos, tecnoldgicos
e humanos, sdo alvo de investidas, que buscam identificar um ponto fraco
compativel, ou seja, uma vulnerabilidade capaz de potencializar uma acéo
(SEMOLA, 2003, p. 18).

2.5.3 Vulnerabilidades e controles

A vulnerabilidade é “a suscetibilidade do sistema ao dano causado pela
ameaca” (TURBAN et. al., 2005, p. 446). Identificar pontos vulneraveis no sistema é
um aspecto importante na formulagdo de medidas adequadas de seguranca, pois
eles estdo presentes no dia a dia das empresas e se apresentam nas mais diversas
areas de uma organizacdo (LAUREANO, 2005, p. 17). Sobre isso, Turban et. al.
(2005, p. 445) abordam:

Teoricamente, existem centenas de pontos em um sistema de
informacédo corporativo que podem estar sujeitos a alguma ameaca.
E, na realidade, existem milhares de formas diferentes em que os
sistemas de informacdo podem ser atacados ou danificados
(TURBAN et. al., 2005, p. 445).

As redes de telecomunicagéo exigem arranjos mais complexos e diversos de
hardware, software, pessoais e organizacionais, que ajudam na criacdo de novas
vulnerabilidades. Muitas dessas oportunidades de acdo para as ameacas sao
exemplificadas por Sémola (2005, p. 49):

Fisicas — Instalacbes prediais fora do padrdo; salas de CPD mal
planejadas; falta de extintores, detectores de fumaca e de outros
recursos para combate a incéndio em sala com armarios e fichérios
estratégicos, riscos de explosfes, vazamentos ou incéndio.

Naturais — Computadores sdo suscetiveis a desastres naturais,
como incéndios, enchentes, terremotos, tempestades, e outros, como
falta de energia, acumulo de poeira, aumento de umidade e de
temperatura etc.

® “Incidentes Reportados ao CERT.br". Nucleo de Informacdo e Coordenagdo do Ponto BR.

Disponivel em: < http://www.cert.br/stats/incidentes/2012-jan-dec/tipos-ataque.html>. Acesso em: 12
dezembro 2012.
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Hardware — Falha nos recursos tecnoldgicos (desgaste,
obsolescéncia, ma utilizacdo) ou erros durante a instalacao.
Software — Erros na instalacdo ou na configuracdo podem acarretar
acessos indevidos, vazamento de informacoes, perda de dados ou
indisponibilidade do recurso quando necessario.

Midias — Discos, fitas, relatérios e impressos podem ser perdidos ou
danificados. A radiacdo eletromagnética pode afetar diversos tipos de
midias magnéticas.

Comunicacédo — Acessos nao autorizados ou perda de comunicacao.
Humanas — Falta de treinamento, compartilhamento de informacdes
confidenciais, ndo execucdo de rotinas de seguranca, erros ou
omissbes de bomba, sabotagens, distirbios civis, greves,
vandalismo, roubo, destruicdo da propriedade ou dados, invasdes ou
guerras.

Logo ap6s o conhecimento dos riscos acarretados numa organizacdo, €
preciso definir as medidas que serdo capazes de aumentar a sua seguranca. Nesse
momento, € necessario identificar e selecionar os controles que irdo salvaguardar os
sistemas de informacdo e assegurar que eles funcionem segundo os padrdes
administrativos.

De acordo com Laudon et. al. (2004, p. 467),

0s controles consistem, portanto, em todos os métodos, politicas e
procedimentos organizacionais que garantem a seguranca dos ativos
da organizacdo, a precisdo e confiabilidade de seus registros e a
adesao operacional aos padrdes administrativos.

Os controles nos sistemas de informagéao sao desenvolvidos para monitorar
e manter a qualidade e a seguranca das atividades de entrada, processamento,
saida e armazenamento de informacdes. O quadro 6 mostra os varios tipos de

controle:



Quadro 5 — Controles gerais e de aplicacao para os sistemas de informacéao

TIPO FINALIDADE AUTOR
TURBAN et al.,
Proteger fisicamente os recursos de | 2005, p. 452) e
Fisicos computacdo e detectar eventual mau | LAUDON e
funcionamento. LAUDON, 2004,
p. 469.
Restringir o acesso de usuérios nédo
De acesso 332;5&%%%- én%osz na irgg:ljtrizgzgao gi TURBAN et al,
: 2005, p. 452)

usuario através de senha, cartdo

inteligente, ficha e biometria.

De seguranca de dados

Proteger valiosos arquivos de dados
empresariais em disco ou fita de acesso
ndo autorizado, alteracéo ou destruicao

LAUDON e
LAUDON, 2004,

enquanto eles estdo em uso ou | p.469.
armazenados.
Padronizar regras, procedimentos e

disciplinas de controles formalizados,

LAUDON e

completos e consistentes.

) - . destinados a garantir que os controles
o Administrativos gerais e de aplicacdo da organizacdo LAUDON, 2004,
[ . ; p. 469.
O sejam executados e impostos
3] adequadamente.
S Seguranca . TURBAN et al.,
g de fronteira Controlar o acesso ao sistema. 2005, p. 452)
O Firewalls Impor politica de controle de acesso | TURBAN et al.,
entre duas redes. 2005, p. 452)
Controles Utilizar software antivirus TURBAN et al.,
De de virus 2005, p. 452)
comunicacdes get'ecgaoN Detectar acesso ndo autorizado a rede. ;URBAN e; al,
(rede) e intrusdo . 005, p. 452)
Usar a internet para transportar
Rede informacfes dentro de uma empresa e
fivada entre parceiros comerciais, mas com | TURBAN et al.,
\F/)irtual seguranca reforcada pelo uso de | 2005, p. 452)
criptografia, autenticacdo e controle de
acesso.
Autenticacso Tem como objetivo a prova de | TURBAN et al.,
& identidade. 2005, p. 452)
Conceder permissdo a pessoas e
Autorizacso grupos para certas atividades com | TURBAN et al.,
& recursos de informag¢édo, com base na | 2005, p. 452)
identidade verificada.
Programar rotinas que podem ser
. LAUDON e
9 | Fisicos gxecutadas para editar erros em dados LAUDON. 2004,
S e entrada antes de seu 469
8 processamento. p. #09.
c_% Assegurar que o0s dados estejam
2 5 completos, validos e exatos, quando TURBAN et al.,
ot e processamento estiverem sendo processados, e que 0s 2005, p. 452)
% programas estejam sendo corretamente T
= executados.
8 ] Confirmar  se 0s resultados” do TURBAN et al.
De saida processamento sejam exatos, validos, 2005, p. 452)

Fonte: Elaborado pelo autor (2012)
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Os controles gerais estruturam o projeto, a seguranga e 0 uso dos sistemas
de informacéo, bem como a seguranca dos arquivos de dados em geral, em toda a
infraestrutura de tecnologia da informacdo. De modo geral, representam uma
combinacdo de hardware, software e procedimentos manuais que garantem um
ambiente de controle total nas organizagdes (LAUDON et. al., 2004, p. 468).
Todavia, quanto aos controles de aplicacdo, sdo determinados para a area
especifica da empresa em um sistema particular e de procedimentos programados.

Para garantir a seguranca nos sistemas de informacéo, as organizacdes
podem usar intensamente os mecanismos de controle previamente identificados. No
entanto, utilizar todas as op¢des disponiveis pode ser muito complicado e ter um
custo excessivamente elevado de forma que o sistema se torne econdmico e
operacionalmente inviavel. Nesse caso, “é preciso fazer certa analise custo/beneficio
para determinar quais mecanismos de controle oferecem as salvaguardas mais
eficientes sem sacrificar a eficiéncia operacional ou de custo” (LAUDON et. al, op.
cit., p. 468). Uma boa regra € ndo implantar um controle que custe mais do que o
ativo a proteger, pois, caso contrario, 0o retorno sobre o investimento sera baixo
(PELTIER, 2009, p. 27).

Ao selecionar qualquer tipo de controle, sera necessario medir o impacto
operacional que, de alguma maneira, ele trar4 para a organizacdo. Esse impacto
podera surgir com base na despesa de implantacdo, na produtividade, no tempo de
resposta e, até mesmo, no efeito sobre a equipe organizacional. Sobre selecdo de

controles, Laudon et. al (op. cit., p. 477) descrevem:

Para decidir quais controles usar, os desenvolvedores de S| devem
examinar varias técnicas de controle, comparando suas respectivas
efetividades em custo. Uma deficiéncia de controle em algum ponto
pode ser compensada por um forte controle em outro. Talvez néo
seja eficiente em custo instalar controles rigidos em todos os pontos
de ciclo de processamento, se as areas de maiores riscos ja
estiverem seguras ou se existirem controles compensatérios em
outro lugar. A combinacdo de todos os controles desenvolvidos para
uma aplicacdo particular determinara sua estrutura geral de controle.

Uma equipe de gestdo de risco ndo deseja implantar um controle que
coloque a empresa em um risco maior. Portanto, para um bom gerenciamento de

riscos, € necessario encontrar os problemas, detectar as ameacas para priorizar as
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vulnerabilidades, identificar e selecionar o nivel adequado de controle, a fim de que,

dependendo do caso, o risco seja eliminado ou reduzido a um nivel aceitavel.

3 A SEGURANCA DA INFORMACAO SOB A OTICA DA CIENCIA DA
INFORMACAO

A seguranca da informacdo tornou-se um assunto importante no meio
organizacional, pois, a medida que a tecnologia avanca, mais dados e informacdes
passam a ser armazenados em grande escala e levados a qualquer lugar do planeta
de forma rapida e eficiente. A Internet é fator fundamental nesse mundo digital
globalizado, porque contribui para o crescimento continuo de transacdes eletronicas,
gue incluem correspondéncias particulares, operacdes comerciais, bancarias, entre
outras. E nesse cenario que as empresas investem em seguranca da informac&o
(SI), uma vez que procura assegurar a continuidade e a estabilidade do negécio e
permitir que 0s usuarios e 0s bens estejam seguros em relacdo as ameacas e aos
perigos.

Através de uma revisdo de literatura, na Biblioteca Digital de Teses e
Dissertacdes (BDTD), cuja busca teve como termo o assunto “seguranga da
informacédo”, conseguiu-se um diagndstico do que vem sendo estudado, em termos
de trabalhos académicos apresentados, durante o periodo de 2007 a 2011.

De acordo com os parametros disponiveis no portal da BDTD para a busca de
documentos — assunto, objetivo e titulo - constatou-se que ha um total de 56
(cinquenta e seis) teses e dissertacdes depositadas no pais. Esses trabalhos estao

distribuidos de acordo com a tabela 1:

Tabela 1 — Quantidade de teses e dissertacdes entre 2007 e 2011

Nivel 2007 2008 2009 2010 2011 TOTAL
Tese 1 1 4 0 3 9
Dissertacao 7 14 9 10 7 47
TOTAL 8 15 13 11 10 56

Fonte: BDTD. Disponivel em bdtd.ibict.br, acesso em 29/05/2012.

O total da tabela 1 sofreu algumas exclusées, pois, na analise, constatou-se

gue o assunto objetivado pelos autores ndo condizem com a Sl. Caso de uma tese
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no ano de 2011 e de trés dissertacdes - uma em 2008 e duas em 2010. Diante
disso, o total de documentos que antes representava cinquenta e seis passou para
cinquenta e duas unidades. Mesmo com a exclusédo da dissertacdo de um trabalho
em 2008, esse continuou sendo 0 ano com 0 maior numero de obras produzidas
sobre o tema “seguranga da informacéao”.

Para classificar as teses encontradas, foram agrupados oito trabalhos de
acordo com alguns temas relativos a Sl. O quadro 7, abaixo, apresenta essa

classificagao:

Quadro 6 — Classificacdo das teses entre 2007 e 2011

Quant. Tema Autor
2 Autenticacao Silva, D. (2007); Wong (2011).
1 Gestdo de Seguranca da | Alexandria (2009)
Informacé&o
1 Medidas de seguranca Ferreira (2009)
1 Métricas/Métodos Santos (2009).
2 Modelos teéricos Albuquergue (2008); Shimanuki (2011).
1 Seguranca do conhecimento Araujo (2009)

Fonte: BDTD. Disponivel em bdtd.ibict.br, acesso em 29/05/2012.

De acordo com o quadro 7, os temas foram representados baseados nos

seguintes conceitos teoricos:

Autenticacdo — componente vital para sistemas que tém informacdes
criticas, pois distingue usuarios autorizados de outros néo autorizados (SILVA, 2007,
p. 14).

Gestdo de Seguranca da Informagéo — processo que visa “assegurar a
selecdo de controles de seguranca adequados e proporcionados para proteger 0s
ativos de informacéao e propiciar confianga as partes interessadas” (ABNT, 2006, p.
5).

Medidas de seguranca — referem-se a sistemas de protecdo para
navegadores web modernos e redes de computadores que demonstrem uma nova
abordagem e produzam melhores resultados do que os existentes.

Métricas/Métodos — De acordo com Batista (2007, p. 37), “uma métrica
consiste em uma unidade de medida e a correspondente medicdo (definicdo +
processo) utilizada para medir ou avaliar uma determinada propriedade de uma

unidade”. Portanto, métricas de seguranca de software sédo ferramentas utilizadas
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por profissionais de segurancga da informacgéo para avaliar os niveis de seguranca de
seus sistemas, produtos e processos, possibilitando tratar as ameacas existentes.

Modelos teoOricos — apresentam metodologias para a implantacdo da
seguranca da informacdo, tomando como base diversos parametros, entre eles: a
fenomenologia, os elementos gerais da gestdo da seguranca, os riscos do negdcio,
0 Balanced Scorecard, as politicas arquivisticas e os padrées e normas atuais da Sl
em automacéao.

Seguranca do conhecimento — processo que visa proteger os ativos do
conhecimento, ou seja, aqueles presentes na mente dos colaboradores de uma
organizacdo e que sao capazes de proporcionar aos produtos e aos servigcos uma
vantagem competitiva (ARAUJO, 2009, p. 89).

Em relacdo as dissertacGes, as classificacdes das quarenta e quatro
unidades encontradas estdo demonstradas no préximo quadro 8:

Quadro 7 — Classificacdo das dissertacdes entre 2007 e 2011

Quant. Tema Autor

Oliveira (2007); Fagundes (2007); Ferreira (2008);

5 Criptografia Costa (2008); Jodo Filho (2009).

Melo (2008); Pudenzi (2008); Santana (2009); Silva,

4 Gestao de risco L. (2010).

Gestdo de seguranca da Mendonca (2007); Wilson Junior (2008); Silva, C.

7 informacao (2009); Oliveira (2009); Nobre (2009); Ribas (2010);
¢ Kronst (2010).
Medidas de seguranca Afonso (2011)
4 Mediczo de maturidade Janssen (2008); Paranhos (2010); Gotteberg

(2010); Britto (2011).

Ramos (2007); Nascimento (2008); Fréio (2008);
8 Modelos tedricos Souza (2008); Pinto (2008); Silva, R. (2010); Luz
(2011); Azevedo (2011).

Favero (2007); Batista (2007); Winter (2010);

S Métricas/Métodos | by ' 9010): Amaral (2011).
3 Normas Lorens (2007); Strohe (2009); Wagner (2011).
3 Percepcdo da seguranca | Sakaue (2008) e Silva, W. (2011).
da informacéo
4 Politica de seguranca da | Benz (2008); Moreira (2009); Fachini
informacéo (2009); Ellwangner (2009).
1 Seguranca do | Jacinto (2008).

conhecimento

Fonte: BDTD. Disponivel em: bdtd.ibict.br, acesso em 29/05/2012.

Observa-se, no quadro 8, uma adicdo de seis novos temas que tiveram sua

representacao conceitual para a classificacdo da seguinte forma:
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Criptografia - um conjunto de métodos e técnicas que procura estabelecer
transmissdo segura de informacdo, viabilizando diferentes caracteristicas, como
confidencialidade, integridade de dados, autenticacao e irretratabilidade.

Gestdo de risco — processo que permite aos gerentes de Tecnologia da
Informacdo equilibrarem o funcionamento e os custos econémicos referentes as
medidas de protecdo, obtendo ganhos na missdo de proteger sistemas e dados
organizacionais (STONEBURNER at. al., 2002, p.4).

Medicdo de maturidade — uma das formas de medir “a extensdo em que o
processo € explicitamente definido, gerenciado, medido, controlado e eficaz”
(SIQUEIRA, 2005, p. 4). Além do mais, a medicao de maturidade deve ser efetuada
ao longo do tempo, ndo somente quanto a qualidade do plano, mas em relacéo a
sua evolucéo e aos resultados obtidos (JANSSEN, 2008, p. 54).

Normas - referencial tedrico de uma regulamentacdo normativa sobre
seguranca da informacéo, que discute o modelo de regulamentacdo normativa da
seguranca da informacao proposto em contextos organizacionais - experimentar o
uso de padrdes de seguranca para adaptacdes de processos de software.

Percepcao da seguranca da informacao — consiste em dar meios para que
o controle de acesso a informacdo gerencie as permissfées de modo mais
abrangente (SAKAUE, 2008, p. 18) e descobrir os fatores mais importantes para
explicar a eficacia de uma Politica de Seguranca da Informacéo através da analise
dos seus usuarios.

Politica de seguranca da informacdo — dispositivo por meio do qual “a
instituicdo explicita 0 que serd protegido e quais as restrices e descricdes a que 0s
controles devem obedecer para implementar a politica” (SILVA, 2011, p. 12).

A classificacdo tematica referente a seguranca da informacédo, nos cinquenta
e dois trabalhos de pés-graduacéo, coletados no site da BDTD entre 2007 e 2011,
contribuiu para importantes conclusfes. Os temas mais destacados entre as teses
foram “Autenticacdo” e “Modelos Tedricos”, empatados numa distribuicdo de dois
documentos para cada segmento classificatorio. No caso das dissertagoes,
novamente “Modelos Teodricos” prevaleceu e se configurou em oito trabalhos
aprovados, demonstrando sua posi¢cdo de preferéncia na formulacdo de pesquisas
sobre a SI. A Ciéncia da Informagdo apresentou um percentual participativo de
8,92%, em razdo das cinco dissertacdes apuradas, dando margem para um

direcionamento exclusivo na formulagdo de novas pesquisas. Além do mais, foi
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possivel identificar a Universidade de Brasilia como a instituicdo que teve o maior
namero de qualificacdes, tanto em termos de teses quanto de dissertacbes. Por
outro lado, a Universidade Federal da Paraiba aprovou apenas uma dissertacdo com
o tema “Percepgao da seguranca da informac&o” na area de Informatica.

Convém enfatizar que, apesar de ser um tema recorrente na midia e uma
preocupacao constante nas organizacdes, ainda sdo poucas as pesquisas sobre
seguranca da informacé&o. Os resultados apurados na pesquisa demonstraram que
ainda ha muito a se fazer para que esse tema se consolide como objeto de pesquisa
e que seus resultados contribuam para a evolugcéo das organizacoes.

4 PROCEDIMENTOS METODOLOGICOS

Este capitulo tem como objetivo explanar os procedimentos metodoldgicos
utilizados para a realizacao desta pesquisa, definida por Chizzotti (2008, p. 19) como
“‘uma busca sistematica de informacdes para descobrir a ldgica e a coeréncia de um
conjunto de dados a fim de encontrar resposta fundamentada num problema e
contribuir para o desenvolvimento em uma area”.

A metodologia cientifica € uma das condicfes necessarias para o éxito da
pesquisa, ao passo que “a ciéncia e a metodologia caminham juntas,
intrincavelmente engajadas” (MINAYO, 1996, p.23). De acordo com Minayo (op. cit.,
p. 22), “a metodologia inclui as concepgdes tedricas de abordagem, o conjunto de
técnicas que possibilitam a apreenséo da realidade e também o potencial criativo do

pesquisador”.

4.1 CARCTERIZACAO DA PESQUISA

Esta pesquisa visa fazer uma andlise sob a dética da Seguranca da
Informacéo, a partir do diagnostico das acdes exercidas pelos usuarios do SCDP do
departamento contabil da Universidade Federal da Paraiba.

Em razdo de os guestionamentos nesse projeto envolverem a analise da
viabilidade de alguns procedimentos que podem ou n&o resolver um problema pouco
conhecido em uma organizacdo, esta pesquisa se enquadra como um estudo

exploratorio. Normalmente, realizam-se estudos exploratorios quando o objetivo &
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examinar um tema ou problema de pesquisa pouco estudado, do qual se tem muitas
duvidas ou nao foi abordado antes (SAMPIERI, 2006, p.99).

As pesquisas exploratérias proporcionam uma visdo geral acerca de
determinado fato e é realizada especialmente quando o pesquisador tem alguma
dificuldade de formular hipéteses precisas e operacionalizaveis sobre o tema (GIL,
1999, p.43). A autora Ciribelle (2003, p. 54) complementa os argumentos da
pesquisa exploratoria quando define que ela “tem por objetivo ndo soé registrar,
analisar e interpretar os fen6menos estudados, mas procura mostrar por que eles
ocorrem e os fatores que os determinam”.

Os procedimentos de analise dentro da pratica de pesquisa podem ser
qualitativos ou quantitativos. O termo qualitativo “implica uma partilha densa com
pessoas, fatos e locais que constituem objetos de pesquisa, para extrair desse
convivio os significados visiveis e latentes que somente sao perceptiveis a uma
atencao sensivel” (CHIZZOTTI, 2008, p. 28) Em contraste, a pesquisa gualitativa lida
com numeros, utilizando modelos estatisticos a fim de explicar dados (BAUER at al.,
2002, p. 23). Através do modelo qualitativo, é possivel conhecer e compreender
opinides, vivéncias, sentimentos e expectativas, ja que ele é capaz de incorporar a
guestdo dos significados e da intencionalidade como inerentes aos atos, as relacdes
e as estruturas sociais (MINAYO, 1998, p. 45).

A pesquisa se caracteriza como qualitativa em funcdo dos procedimentos
metodolégicos introduzidos na avaliacdo efetuada no sistema, onde foram
priorizados os riscos e identificadas as ameacgas de acéo imediata e melhoria. Além
do mais, o estudo também teve abordagens quantitativas, devido a necessidade de
parametros de escalas de medicao para as probabilidades e os impactos usados na
andlise dos dados coletados.

Para que o trabalho seja bem elaborado, é fundamental estabelecer que

tanto do ponto de vista quantitativo quanto do ponto de vista
qualitativo, é necessario utilizar todo o arsenal de métodos e técnicas
gue ambas as abordagens desenvolveram para que fossem
consideradas cientificas (MINAYO, 1993, p. 247).

A pesquisa qualitativa advoga variadas estratégias de pesquisa, entre elas,
destaca-se o0 estudo de caso. De acordo com Yin (2005, p. 20), o estudo de caso

permite uma investigacdo para se preservarem as caracteristicas holisticas e
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significativas dos acontecimentos da vida real — tais como ciclos de vida individuais,
processos organizacionais e administrativos, mudancas ocorridas em regides
urbanas, relagdes internacionais e a maturacéo de setores econémicos.

O método aplicado nesta pesquisa esta enquadrado como um estudo de
caso, pela andlise de um fenbmeno contemporaneo, relacionado a seguranca da
informacdo em uma organizacdo publica real, objetivando encontrar respostas para
um problema existente (YIN, Ibidem, p. 32). Assim, essa pesquisa se configura como
um estudo de caso qualitativo e quantitativo, exploratério e descrito, em que se
empregaram as técnicas e os instrumentos de coleta de dados demonstrados a

seqguir.

4.2 TECNICAS E INSTRUMENTOS DE COLETA DE DADOS

Uma das vantagens do Estudo de Caso é de que as evidéncias podem ser
coletadas mediante varias técnicas, tais como: observacéo, observacao participante,
entrevista, grupo focal, questionarios, pesquisa documental e pesquisa etnografica
(MULLER, 2007, p. 49).

A principio, a proposta para a coleta de dados desta pesquisa utilizaria o
método Delfos, que “visa obter o consenso de opinides de especialistas sobre 0 que
esta se investigando” (VERGARA, 2008, p. 172). Na concepcao de Aragao (1985, p.
58), o método contribui para obter ajuda em determinada area de incerteza, face a
necessidade de uma tomada de decisao sobre eventos futuros. Caracteriza-se pela
aplicacdo de um questionario, durante sucessivas rodadas entre os participantes.
Com a identidade preservada e no decorrer de cada rodada, os envolvidos recebem
um feedback sobre os resultados da rodada anterior, 0 que acarreta a modificacao
dos questionarios posteriores através da inclusdo ou supressdo de questdes no
processo da pesquisa (VERGARA, 2008, p. 172).De acordo com Tarapanoff (1995,
p. 61), a aplicacdo do Delfo envolve dez etapas, incluindo a elaboracdo de, no
minimo, trés questionarios.

Apés a avaliacdo do método Delfos e os primeiros contatos com o grupo de
participantes, constatou-se que nao era possivel aplica-lo. Houve situacbes de
incompatibilidade de agenda dos participantes, baixo indice de retorno do

guestionario inicial, tempo elevado para aplicacdo da segunda rodada de questdes,
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dificuldades de compreensédo dos fundamentos teéricos da técnica pelos servidores
e resultados preliminares apontados como ambiguos.

Portanto, devido as dificuldades identificadas nessa fase inicial da coleta,
optou-se pela entrevista estruturada como instrumento para a coleta de dados.
Trata-se de uma metodologia que permite: obter informagbes em um tempo
relativamente curto, proporcionar uma tabulacdo de dados com maior facilidade e
rapidez, diminuir o nUmero de abstinéncia, esclarecer o significado das perguntas,
adaptar-se mais facilmente as circunstancias e analisar o ambiente fisico
pesquisado (GIL, 1999, p. 118).

Gil (1999, p. 121) afirma que a entrevista estruturada desenvolve-se a partir
de uma relacao fixa de perguntas, com ordem e redacao invariavel para todos os
participantes. Silva (2010, p. 63) complementa, salientando que o teor e a ordem das
guestbes devem ser mantidos para facilitar a comparacdo das diferencas entre as
repostas dos informantes, o que ndo seria possivel se as perguntas fossem
modificadas ou se sua sequéncia fosse alterada.

Com base na literatura metodolégica e técnica, o roteiro da entrevista
estruturou-se em um formulario padrdo de 29 perguntas, cujas trés primeiras
serviram para identificar os envolvidos apenas quanto ao sexo, funcdo na
organizacdo e sua posicdo em relacdo a concessdo de autorizagcdo no sistema
SCDP. As demais questdes foram alocadas em trés categorias que representam 0s
elementos que foram analisados com foco na seguranca da informacao: pessoas,
processos e tecnologia (ALBERTIN et. al., 2010, p. 8).

Em conjunto com a entrevista, a técnica de observacao direta também foi
empregada neste estudo, por meio de anota¢cdes em diario de campo, com o fim de
explorar os aspectos positivos e negativos dos procedimentos de gestdo da
seguranca da informacdo e identificar seus tragcos existentes na cultura
organizacional, para verificar o comportamento dos técnicos em suas rotinas de
trabalho, como, por exemplo, se as informacfes sdo asseguradas observando-se 0s
requisitos de integridade, disponibilidade e confidencialidade. Para Richardson
(1999, p. 259), a observagdo é o exame minucioso ou a mirada atenta sobre um
fenbmeno em seu todo ou em algumas de suas partes; € a capacitacao precisa do

objeto examinado.
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A analise de dados coletados buscou demonstrar a situagdo do setor
contabil e financeiro da UFPB, no que se refere aos aspectos da existéncia ou nao

de uma gestdo de seguranca a fim de proteger os ativos da informacao do SCDP.

43 O CAMPO DE PESQUISA: DEPARTAMENTO CONTABIL DA
UNIVERSIDADE FEDERAL DA PARAIBA

A estrutura hierarquica da UFPB é regulamentada pelo Regimento Interno
aprovado pela Resolugdo N° 257/79. O Orgdo Maximo dessa Instituicéo € a Reitoria,
com suas varias Pro-reitorias, entre elas: a Proé-reitoria Administrativa (PRA), a Pro-
reitoria de Assisténcia e Promocdo ao Estudante (PRAPE), a Pro-reitoria de
Extensdo e Assuntos Comunitarios (PRAC), a Pré-reitoria de Graduacédo (PRG), a
Pro-reitoria de Pés-graduacao e Pesquisa (PRPG), a Pré-reitoria de Planejamento e
Desenvolvimento (PROPLAN) e a Pré-reitoria de Gestdo de Pessoas (PROGEP).
Subordinados a Pro-reitoria Administrativa, temos 0s seguintes centros académicos:
Centro de Ciéncias Exatas e da Natureza (CCEN), Centro de Ciéncias Humanas,
Letras e Artes (CCHLA), Centro de Ciéncias Médicas (CCM), Centro de Educacéao
(CE), Centro de Ciéncias Sociais Aplicadas (CCSA), Centro de Tecnologia (CT),
Centro de Tecnologia e Desenvolvimento Regional (CTDR), Centro de Ciéncias da
Saude (CCS), Centro de Ciéncias Juridicas (CCJ), Centro de Biotecnologia (CB),
Centro de Comunicacao, Turismo e Artes (CCTA) e Centro de Energias Alternativas
e Renovaveis (CEAR).

O departamento contabil desse oOrgdo federal € representado pela
Coordenacdo de Contabilidade e Financas (CCF), vinculada a PRA, por meio de
cujos servicos € possivel acompanhar a execucdo do orcamento, conhecer a
composicdo patrimonial e analisar, interpretar e evidenciar os fatos ligados a
administracdo orgcamentaria e financeira (BRASIL, 1964).

Em relacdo ao acompanhamento e ao controle das viagens e das diarias
concedidas aos servidores da instituicdo, a Coordenagcdo passou a desempenhar
esse servico em tempo real, com a implantacdo do SCDP. Nesse caso, 0 registro
passou a ser executado desde o inicio da solicitacdo da diaria e/ou passagem,
pulverizando essa atribuicdo as Pro-reitorias e aos centros descritos acima.
Portanto, a fim de prover mais consisténcia ao estudo, procurou-se abranger, na

coleta de dados, ndo apenas a Coordenacao de Contabilidade e Financas da Pro6-
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reitoria Administrativa, mas também todos os outros pontos de acesso ao SCDP

localizados no Campus | de Jodo Pessoa.

4.4 DEFINICAO DO UNIVERSO E DA AMOSTRA

O universo da pesquisa, segundo Gil (1999, p. 99), representa “um conjunto
definido de elementos que possuem determinadas caracteristicas”. Esses elementos
podem ser compostos por seres animados ou inanimados, conforme salienta Silva
(2010, p.73). No caso desta pesquisa, 0 universo € composto pelas sete Pré-
reitorias e por 13 centros de ensino do Campus | da UFPB.

Quanto a amostra, que Richardson (1999, p. 158) define como “qualquer
subconjunto do conjunto universal’, foi divida em dois grandes grupos: a
amostragem probabilistica e a ndo probabilistica. A amostragem probabilistica é
rigorosamente cientifica e apresenta fundamentacdo matematica ou estatistica
(Silva, 2010, p. 74). Em relacdo a amostragem nao probabilistica, o critério de
selecdo depende unicamente do pesquisador, e seus elementos podem relacionar-
se por acessibilidade, tipicidade e cotas. O estudo teve sua amostragem nao
probabilistica por acessibilidade, comumente aplicada em estudos exploratorios,
onde néo é requerido um elevando nivel de precisédo (GIL, 1999, p. 101).

A definicdo da amostra partiu dos servidores que alimentam as informacdes
do SCDP, lotados na CCF, no momento em que a técnica da pesquisa estava
baseada no Delfos. Por razdes ja explicitadas, ndo foi possivel aplicar a técnica
Delfos, e a coleta de dados desta pesquisa mudou para entrevista estruturada.
Diante disso, a amostra foi composta pelos servidores que manusearam o SCDP,
durante o ano de 2012, evidenciados numa relacdo de movimentacao anual, retirada
no modulo gerencial do préprio sistema em 04/01/2013.

Para uma melhor visualizacdo, elaboramos o demonstrativo abaixo, que expde
0S usuarios gue acessaram o SCDP com mais frequéncia em 2012, alimentando-o

com informacdes e efetuando autorizacoes:
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Quadro 8 — Demonstrativo da amostragem

N° Departamento Setor/Centro Quantidade de usuarios
1 Reitoria Secretaria 02
CCF 01
DA 02
BC 02
CCs 02
UAB 01
NTI 01
CCSA 01
2 PRA CCHLA 02
CT 03
CE 03
ccJ 01
CCM 01
CCEN 01
EDU 01
PU 01
3 PRPG DAF 01
4 PROGEP Secretaria 01
5 PRG Secretaria 01
6 PRAC DA 01
7 PROPLAN CODEOR 01
Total 21 30

Fonte: Pesquisa direta no SCDP (2013)

O demonstrativo é formado pelos usuarios do SCDP que participaram
ativamente de sua movimentacdo, seja alimentando as informacdes necessarias
para realizar as diarias e/ou viagens ou concedendo autorizagdo para executa-las e

paga-las.

4.5 MODELO ADOTADO COMO PARAMETRO PARA A ANALISE DE
RISCO

O objetivo geral desta pesquisa visa analisar o SCDP, sob a 6tica da gestao
da seguranca da informac&o. Para atingir esse objetivo, € necessario efetuar uma
analise de risco nos setores que utilizam o SCDP. Para tal atividade, utilizou-se
como suporte metodologico o FRAAP (Processo Facilitado da Andlise e Avaliacdo
de Risco). Por causa do uso de especialistas da préopria organizacdo, esse método
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permite que o0 processo seja conduzido, em questdo de dias, com um custo-
beneficio baixo, o que proporciona um nivel maior de aceitagcdo por nao ser
estabelecido através de uma consultoria externa com procedimentos geneéricos
(PELTIER, 2005, p. 131). Esses fatores contribuiram para o FRAAP ser o
procedimento escolhido a fim de se atingirem 0s objetivos desta pesquisa.

O modelo proposto para andlise de risco teve em sua estrutura algumas
adaptacdes para ser aplicado adequadamente aos setores em estudo, pois se trata
de uma organizacdo publica sem fins lucrativos, onde consideramos os clientes
internos os proprios técnicos que atuam na UFPB, e os externos, 0S outros
servidores, convidados, colaboradores eventuais e assessores especiais quando
recebem as diarias e as passagens pelo SCDP. A primeira adaptacdo acrescentou
19 perguntas no formulario utilizado para a entrevista estruturada, pois 0 modelo do
autor indica apenas 10 questdes. As perguntas complementares foram elaboradas
apos consulta direta ao “Guia de Referéncia para Seguranca da Informagao Usuario
Final’, fornecido pelo Ministério do Planejamento Orcamento e Gestdo e, dessa
forma, adequar-se ao 6rgdo em estudo, com vistas a avaliar a seguranca da
informac&o. A outra adaptagdo foi um reflexo proveniente da mudanca de técnica
para coleta de dados, ja mencionada, que reduziu os dois encontros presenciais
com o0s técnicos especialistas a um encontro presencial individual através da
aplicacao da entrevista estruturada.

A estrutura da andlise de risco desta pesquisa, com base no FRAAP, é
divida em trés etapas: identificacdo das ameacas, estabelecimento do nivel de risco
e selecado dos controles.

A identificacdo das ameacas efetuou-se ap0s preenchimento do formulario,
de forma individual, com os entrevistados que usam o SCDP, para depois serem
alocadas nos seguintes grupos: intrusdo fisica, falha de energia elétrica,
Insuficiéncia na classificagdo e no tratamento da informacao, fraqueza no uso da
senha, pessoas disfarcadas de clientes, preocupacdes de firewall, virus de
computador, estacdes de trabalho sem vigilancia, falta de treinamento em servidores
e ameacas individuais.

Depois da fase da identificacdo, fez-se uma classificacdo das ameacas (alta,
média ou baixa), de acordo com sua probabilidade de ocorréncia, conforme

demonstra o quadro 10, empregado como parametro:
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Quadro 9 — Definicbes de probabilidades no FRAAP

Termo Definicédo

Probabilidade | Chance de que um evento ira ocorrer ou que um valor de perda
especifica pode ser atingido se o evento ocorrer.

Alta Muito provavel que a ameaga ocorra no proximo ano (acima de 50%).

Média Possivel que a ameaca ocorra no proximo ano (acima de 30% até
50%)

Baixa Altamente improvavel que a ameaca ocorra no préximo ano (até 30%)

Fonte: Peltier (2005, p. 173, tradug&o nossa, com adaptacdes)

Em seguida, efetua-se uma segunda classificacao (alto, médio ou baixo), de

acordo com o impacto causado na instituicdo, com base no préximo quadro 11.

Quadro 10 — Defini¢cdes para impacto no FRAAP

Termo Definicao
Uma medida da magnitude da perda ou dano no valor de um ativo
da informacgé&o
Impacto
Alta Misséo inteira ou negocio impactado
Média Perda limitada a Unica unidade de negdécio ou objetivo
Baixa Negocio como de costume

Fonte: Peltier (2005, p. 173, traducdo nossa).

De posse das classificacfes, preenche-se a tabela 2, que atribui valores de 01
a 03, sendo 1, para baixo, 2 refere-se a médio, e 3 corresponde ao nivel alto, tanto
para a probabilidade quanto para o impacto.




Tabela 2 — Estrutura do FRAAP para ameaca

Ameaca

Aplicacdo
Sim/Nao

Probabilidade
1 = Baixa

2 = Média

3 = Alta

Impacto
1 = Baixo
2 = Médio
3 = Alto

Nivel de
Risco

Controle/
medida
sugerida

Intrusdao fisica

Falha de energia

Insuficiéncia na
classificacdo e no
tratamento da
informacéao

Fraqueza no uso
da senha ou sua
partilha

Pessoas
disfarcadas de
propostos

Preocupaces de
firewall

Virus de
computador

Estacbes de
trabalho deixadas
sem vigilancia

Falta de
treinamento em
servidores

Ameacas
individuais
identificadas

Fonte: Peltier (2005, p. 208, traduc&o nossa, com adaptacoes)
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A coluna referente ao “Nivel de risco”, que pode ser observada na tabela 2,

representa a soma dos valores atribuidos as classificagbes de cada ameaca, feitas

de acordo com a probabilidade e o impacto. O total apurado nessa coluna sera

aplicado no quadro 12 para se achar a matriz do nivel de risco que cada ameaca

representa para a instituicao.

Quadro 11 — Matriz de nivel de risco no FRAAP

A - Acdo corretiva tem de ser implementada;
B - Acgéo corretiva deve ser implementada;

C — Requer monitoramento;
D - Nenhuma agéo necessaria no momento.

IMPACTO
LéJ Alto Medio Baixo
= Alto A (6) B (5) C (4)
= Médio B (5) B (4) c@®
g Baixo C 4 J6) D (2)
0
[nd
[a

Fonte: Peltier (2005, p. 174, traduc&o nossa)
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Encontrada a matriz do nivel de risco para cada ameaca, identificam-se os

controles a serem implantados na empresa. O quadro 13, seguinte, sugere alguns

desses controles que podem ser usados para minimizar 0s riscos:

Quadro 12 — Controles sugeridos do FRAAP

N° do A N
Grupo Descricéao Definicdo
controle
Requisitos de backup serdo determinados e
comunicados para os setores, incluindo
envio de uma notificacdo eletrbnica ao
Controle de o :
1 ~ Backup administrador do sistema aletando que os
operagodes . ~
backups foram concluidos. Operacfes para
testar os procedimentos de backup também
s80 necessarias.
Desenvolver, documentar, testar 0s
rocedimentos de recuperagédo destinados
Controle de | Plano de | P -uperacao - ~
2 ~ ~ | @ assegurar que a aplicacdo e a informagéo
operagodes recuperacao
possam ser recuperadas, usando-se 0S
backups criados, em caso de perda.
Realizar uma andlise de risco para
3 Controle de | Analise de | determinar o nivel de exposicdo para
operacoes rsco identificar ameacas e identificar garantias
possiveis de controles.
(1) Certificar-se de que o administrador da
area local de rede (LAN) instala o
padréo corporativo de software antiviral
4 Controles de ANtVirus em todos os computadores.
operacao (2) Incorporar nas politicas e normas da
empresa técnicas de prevencao de
virus, bem como um programa de
conscientiza¢ao entre os envolvidos.
Controles de Monitorar o tempo necessario do técnico na
5 operacao Manutencdo | manutencdo e, se necessario, elaborar um
pedido de ajuste a administracao.
Acordo  de Adquirir e/ou manter acordos de nivel de
6 Controles de nivel de servicos com prestadores para garantir o
operacao Servico estado operacional continuo das
¢ aplicacoes.
Migracdo dos controles de producdo apos
Controles de | Mudar grac ~ P a0 ap
7 ~ ~ procura ou remocao de processos a fim de
operacao Gestao . ~
garantir protecdo aos dados armazenados.
- Uma analise de impacto formal de negdcios
Analise de . . . e
Controles de | sera realizada para determinar a criticidade
8 ~ impacto no , . .
operagéao nea6eio relativa do ativo com outros ativos da
9 empresa.
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Quadro 12 — Controles sugeridos do FRAAP

N° do - N
Grupo Descricao Definicdo
controle
Controles Formalizar e implementar um programa de
, conscientizacdo atualizado e apresentar
9 de Treinamento o
~ aos funcionérios pelo menos uma vez por
operagéao
ano.
Controles Plano de Implementar um mecanismo para limitar o
10 de ~ acesso a informagcgoes confidenciais, portas
~ recuperacao AR
operacao de rede ou locais fisicos.
Controles . Implementar mecanismos de autenticagao
Andlise  de L .
11 de fiSco de usuério (como firewalls, senhas de
operacao acesso) para limitar permissdes de acesso.
Projetar e implementar aplicativos de
controle (editar veirificacdo de entrada de
. . dados, campos requerendo validacao,
Aplicacédo | Aplicacdo de | . :
12 indicadores de alarme, capacidades de
de controles | controles o
expiracdo de senha, checksums) para
garantir confidencialidade, integridade e
disponibilidade de aplicacdo de informacéao.
Desenvolver procedimentos de teste para
. . serem seguidos durante o desenvolvimento
Aplicacéo Aplicacédo de 2 e
13 de controles | controles das aplicagOes e durante as modificacbes
necessarias, incluindo utilizadores de
participacdo e aceitacéo.
Implementar programas de  usuarios
o L (avaliagdo de desempenho) destinados a
Aplicacdo | Aplicacéo de | : : . o
14 incentivar a conformidade com as politicas
de controles controles . : N
e procedimentos para garantir a utilizacdo
adequada das aplicacoes.
Os desenvolvedores de aplicativos devem
fornecer apoio e documento de orientacdo a
Aplicagao . equipe de operacdes relativo & execucao
15 plicac Treinamento | SJ4'P operag ¢
de controles dos mecanismos para assegurar que a
transferéncia de informacbes entre as
aplicacdes sejam seguras.
A equipe de desenvolvimento deve
16 Aplicacéo Estratégias | desenvolver estratégias de correcdo tais
de controles | de correcdo | como processos reformulados, logica de
aplicacado, processos de revista e outros.
Controles Desenvolver politicas e procedimentos para
- limitar o acesso de operacgdes, concedendo
17 de Politica L .
privilégios aos que realmente precisam para
seguranca >
0 negacio.
Treinamento do usuario ir& incluir
Controles documentacdo sobre o uso correto das
18 de Treinamento | aplicacbes. Sera destacada a importancia
seguranca de manter o sigilo das contas de usuéario,

senhas e informag&o competitiva.
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Quadro 12 — Controles sugeridos do FRAAP

[}
N*® do Grupo Descricao Definicao
controle
Incluir mecanismos de monitoracéo,
relatérios e identificar atividades
Controles necessarias para avaliacdo por auditoria
19 de Inspecao independente, incluindo revisodes
seguranca periodicas de IDs de usuario para que
executem suas tarefas  realmente
necessarias ao negoécio da instituicao.
Controles .« _ ~_ | Revisdo na classificacdo de ativos de
Classificacao -
20 de de ativos acordo com politicas, normas e
seguranca procedimentos da empresa.
Controles Mecanismos para proteger o banco de
21 de Controle de dados de acessos ndo autorizados e
acesso - . "
seguranca modificacdes feitas de conexdes externas.
Controles Apoio da Pedir apoio a gestdo para assegurar a
22 de gestio cooperacao e coordenacdo por todos na
seguranca empresa.
Controles Manter atualizados os acordos de licenca
23 de Licencas com terceiros e guarda-los em local
seguranca seguro.
24 Controles Mecanismo | Implementar mecanismo de controle para
de de evitar acesso ndo autorizado a informacao.
seguranca diagnostico | Esse mecanismo devera ter a capacidade
de detectar, registrar e relatar tentativas de
violacdo a seguranca da informacéo.
25 Controles Controle de | Implementar mecanismo de criptografia
de acesso (de dados, de entrada e saida) para
seguranca impedir 0 acesso nao autorizado
protegendo a integridade e a
confidencialidade das informacoes.
26 Controles Controle de | Aderir a wuma gestdo destinada a
de acesso mudancas de processos para facilitar uma
seguranca estrutura na empresa de modificacdo e
assegurar que as precacdes sejam
seguidas. Modificacbes de emergéncia
devem ser incluidas nesse processo.
27 Controles Controle de | Consultar o Nucleo de tecnologia para
de acesso facilitar a implementacdo fisica dos
segurancga controles de seguranca projetados para
proteger informacao, software, hardware e
sistemas.
28 Controles Seguranca | Realizar uma analise de risco para
de fisica determinar o nivel de exposicdo as
seguranca ameacas identificadas e encontrar 0s

controles possiveis.

Fonte: Peltier (2005, p. 176, traducdo nossa e adaptacdes)
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5 COLETA E ANALISE DOS DADOS

Neste capitulo, descreve-se como ocorreram os procedimentos de coleta e a
andlise dos dados de informagBes oriundas dos processos e das atividades
propostas para a realizacdo desta pesquisa. Esta estruturado de forma a apresentar
os resultados obtidos, relacionando-os aos objetivos especificos dessa dissertacao.

A coleta de dados comecou pelas fontes secundérias, como regulamentos,
formularios e manuais, a fim de obter mais informacfes sobre a pesquisa em
guestao, na perspectiva de ratificar e complementar os dados obtidos por intermédio
das fontes primarias. Esses dados foram obtidos mediante o primeiro contato com
alguns servidores da instituicdo, logo apdés a autorizacdo da Pro-reitoria
Administrativa e do coordenador de Contabilidade e Financgas, a partir de 16 de abril
de 2012.

A entrevista, instrumento primario desta pesquisa, iniciou-se em 23 de
janeiro de 2013, depois que a pesquisa foi aprovada pelo Comité de Etica do
Hospital Universitario Lauro Wanderley. Em relagdo ao total dos 30 usuarios
selecionados mediante o uso frequente do sistema em 2012, 66,67 % foi o
percentual de participacdo, ou seja, 20 servidores do Campus | foram entrevistados.
Alguns fatores contribuiram para esse percentual néo ter atingido sua totalidade,
entre eles, a falta de tempo dos escolhidos para o dialogo e o periodo do ano
costumeiro das férias, que provocou a auséncia de servidores na instituicao.

Essas entrevistas foram realizadas de forma estruturada, conforme apéndice
A, visando registrar as observacdes dos entrevistados com método de gravacao e
salientando, antecipadamente, a questdo do anonimato da pesquisa para nao
intimidar os atores sociais.

No processo de apuracdo dos dados, houve dificuldades para tabular as
respostas de multipla escolha do formulario, porquanto, em pesquisas que envolvem
analise de risco sado necessarias respostas dicotdbmicas. As questdes dicotdmicas
sdo as que proporcionam apenas duas opc¢des de resposta, do tipo: sim/néo;
concordo/ndao concordo. Na visdo de Cooper et. al (2001, p. 286), a dicotomia de
respostas é apropriada para perguntas que se referem a questdes de fato, ou seja,
“‘quando alguma coisa é um fato ou nao”. No entanto, a falta de alternativas pode

provocar dificuldades para algumas pessoas, pois, estando obrigadas a responder
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duas opcOes, acabam dando respostas nao realisticas. Por isso, com o objetivo de
adquirir dados com maior grau de certeza, optou-se por aplicar um formulario que
proporcionasse aos entrevistados questdes com respostas de multiplas escolhas.

J& com respeito a analise da coleta, optou-se por fazer alguns ajustes no
processo de quantificacdo das repostas, tornando-as dicotbmicas. Esses ajustes
basearam-se em considerar como resposta “Sim”, as alternativas “As vezes” e
‘Raramente” das questdes 9, 10, 12, 18, 19, 21, 22, 23, 24 e 25. Em relacdo as
alternativas “Raramente”, “As vezes”, “As vezes sinto dificuldade”, “Ndo tenho
conhecimento” e “Nao lembro”, das perguntas 11, 13, 14, 15, 16, 20, 25, 27, 28 e 29,
corresponderam a “Nao” como resposta. O préximo quadro demonstra esse
tratamento adotado com as alternativas de respostas, cujos dados foram aplicados

para a obtencado de informacdes sobre o0s niveis de risco no FRAAP.

Quadro 13 — Tratamento dos dados coletados

Resposta Resultado Percentual
Ne PERGUNTAS
9( Detalhada Agrupada | Det. | Agr. | Det. Agr.
13
S}
< i 65%
S| 1 |sexo Masculino 13
L Feminino 7 35%
g2 Qual seu Eag;o na Resposta aberta
a organizagéo®
- Sua fun¢éo no SCDP & 8 40%
3 | exige conceder
autorizacéo? N&o 12 60%
Muito importante 16 80%
Em sua opinido, qual a Importante Sim 3 19 15% 95%
importancia do SCDP . .
4 | para a organizacao onde | Com alguma importancia 0 0%
vocé trabalha? Pougquissima importancia Nio 1 1 5% 5%
" Sem importancia 0 0%
8 Vocé classifica as Sim 13 65%
o | 5 |informagbes do SCDP
o) como confidenciais? N30 7 35%
)] - 0
o O SCDP atende as Sim 16 80%
| 6 |necessidades da N3o N 1 4 5% 0%
organizagao? A ao 0
% g ¢ As vezes 3 15%
&) Faz uso de ou_tros Sim 13 65%
g programas a fim de
7 | controlar as informagdes | N&o _ 7 35%
que s&o processadas no | Na&o . 7 - 35%
SCDP? As vezes
- H 0,
E necessario armazenar Sim Sim 17 20 85% 100%
8 | a documentacéo de As vezes 3 15%
i ?
forma impressa* Nio 0 0%
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MODULO | - PROCESSOS

Respostas Resultado Percentual
Ne° PERGUNTAS
Detalhada Agrupada | Det. Agr. Det. Agr.
10%
As informacdes fisicas ?empre )
o |podem ser recuperadas | As vezes Sim 9| 20%| 45%
Sempclﬁl)s(ﬁgsag OU em outros | . oo nte 15%
° 0,
Nunca N&o 11 SR
5%
Documentagdes para ?empre )
10 | diferentes interessados | As vezes Sim 6| 15%| 30%
zﬁeeekr)lgzgas num Gnico | o - ente 10%
' Nunca/N&o 14 70%
Recebeu orlentaggo Sim 13 65%
sobre a manutengdo 5
sigilosa de sua senha de | N&o 6 30%
11 | acesso e a .
responsabilidade Na&o 1 7 o 35%
envolvida pelo mau uso °
dela? Nao lembro
10%
Em algumas situagdes, ?empre )
1, | as informagdes enviadas | As vezes Sim 9| 20%| 45%
' Nunca Nao 11 55%
As sqhutqgoes~ para Sempre 17 85%
novas identificagcbes de —
usudrios e alteragdo de | As vezes 5%
13 | privilégios s&o feitas por R . 0 0%
escrito e aprovadas pela aramente Nao 3 15%
chefia imediata ~ do 2 10%
usuario? Nunca
Todos o0s usuarios que
desejam usar o SCDP | Sempre Sim 9 45%
assinam o Termo de
Responsabilizagao el. 0
Sigilo pelo qual | AS vezes 0 0%
14 | concordam com as
oliticas, os padrdes, as .
gormas pe os | Raramente Nao 1] 11 5% | S5%
procedimentos do Orgéo
Publico relacionados ao
ambiente de TI? Nunca 10 50%
O Centro exige Sempre Sim 7 15% -
autoriza¢éo no acesso ao As vezes 20%
15 | setor por pessoas que
ndo sejam servidoras da | Raramente N e 5% .
instituicao? Nunca 12 60%
Sim 1 0
O centro utiliza-se de ?empre 5%
16 identificacdo pessoal com | As vezes 0%
gertj/?door:so crachas nos| oo ente N&o 19| 15%| 95%
' Nunca 16 80%
45%
Os papéis de trabalho ?empre )
17 | geralmente sdo deixados | As vezes Sim 17] 40%| 85%
fll‘ab\;.llshtg'? na mesa de|paramente 0%
' Nunca| N&o 3 15%
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Resposta Resultado Percentual
Ne PERGUNTAS
Detalhada Agrupada | Det. | Agr. | Det. Agr.
f 15%
aou%?ir;tar\o;omr?g acesso ao ?empre Sl ! 35%
& As vezes 20%
18 | setor por pessoas que
nao sejam servidoras da | Raramente N 5% .
g o ao 13 65%
8 instituicéo? Nunca 12 60%
2 Sim 1 9
ﬂ O Centro utiliza-se de ?empre 5%
S 1g | identificagéo pessoal com | As vezes 0%
E 0 uso de crachas nos Raramente N3o 19 15% 95%
X servidores?
5 Nunca 16 80%
| 45%
2 Os papéis de trabalho ?empre :
Q |17 |geralmente séo deixados | As vezes Sim 17 40% | 85%
= & vista na mesa de| . . 0%
trabalho? =
Nunca Nao 3 15%
. 0 0%
E costume, no ambiente ?empre .
1g |de trabalho, ~deixar o|As vezes Sim 3 5% | 15%
computador ligado com Raramente 2 10%
as janelas abertas? 17 850
Nunca 0
A_alta administracdo esta S i 10 50%
ciente de que as .
19 instituices precisam de | N&o 35%
um programa eficaz de | \55 tenho conhecimento Nao 10| 15%| 50%
segurancga da
informacao? N3o lembro 0%
Qs g_estores do Celln_tro Sim Sim 15 75%
incentivam uma politica | _ o
20| de seguranca da | N&o Nzo 5 15% 250
informagé&o? N3o lembro 2 10%
Elm . sua ~ opiniao, | Muito importante 17 85%
classifique a importancia f 9 2
de haver na instituicao | !mportante Sim 19 S% | 95%
2 21 [ uma agﬁo efetiva dOS Com a|guma importéncia 1 5%
o usuarios do SCDP sobre . . 0 0%
% a Politica de Seguranca | Pouquissima importancia N30 1 Y 5%
L da Informagéo? Sem importancia 1 5%
= Sempre Sim 7 7 35% 35%
S Vocé guarda em local| Ag vezes 0 0%
2 seguro o dispositivo
o) h . 9
8 |??|movel (token) que da |Raramente N&o 1 1 5% 5%
= acesso ao SCDP? Nunca 0 0%
0,
Nao se aplica 12 60%
Sempre 0 0%
Voce  permite  QUe| iq e Sim 3| 15%| 15%
23 | terceiros saibam sua
senha de acesso? Raramente 0%
Nunca Né.o 17 85%
10%
Procura discutir assuntos ?empre )
LE trabalho em | As vezes Sim 7| 10%| 35%
am_bier_lte_sgu;e nao sejam Raramente 3 15%
da instituicao? Nunca N&o 13 65%
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MODULO Ill - TECNOLOGIA

Resposta Resultado Percentual
Ne PERGUNTAS
Detalhada Agrupada Det. Agr. | Det. Agr.
Armazena ou usa|Sempre 10%
programas queé n&o| ..o as Sim 7| 25% | 35%
25 | sejam destinados ao
objetivo de  sua|Raramente 0%
fungéo na instituicéo? Nunca N3o 13 65%
Todos os dias 7 35%
. 0,
Qual a frequéncia de Duas ou mais vezes p/sem. sim 4 15 20% 7506
26 | atualizacdo do seu | Uma vez por més 1 5%
antivirus? 0
Uma vez por semana 3 15%
Néo atualizo N&o 25%
Sim Sim 0%
, | O antivirus tem algum | N&o 15
. o ~
custo financeiro? N&o, mas ja teve N3o 20 100%
Nunca
Certifica-se de que o | Sempre Sim 14 70%
endereco -
apresentado no | As vezes 3 15%
navegador
28 | corresponde ao sitio | Raramente 2 10%
que realmente se Nao 6 30%
quer acessar, antes
de realizar qualquer | Nunca 1 5%
acédo ou transacao?
Os equipamentos do | gjm Sim 12 60%
29 setor sdo suficientes [ . ] — 30%
para executar seu |AS vezes sinto dificuldade N30 8 40%
trabalho no SCDP? N&o 10%

Fonte: Elaborado pelo autor em pesquisa direta (2013)

Pode-se examinar, no quadro 15, que a coluna referente ao item “Resposta”

divide-se em duas. A primeira descreve as alternativas das questdes do formulario, e

a segunda agrupa essas alternativas conforme o tratamento adotado,

ja

mencionado, para se obterem respostas dicotdmicas. As outras colunas seguintes

tém a mesma estrutura, mas se diferenciam em relacdo ao contetdo dos dados, ou

seja, uma representa o total dos resultados das respostas, e a outra, 0s percentuais

calculados que servirdo de base para a analise de risco.

As trés primeiras perguntas do questionério contribuiram para levantar o

perfil dos vinte usuérios do SCDP entrevistados quanto ao género, ao cargo

ocupado na instituicdo e a funcéo de autorizacdo no sistema.
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Através das questdes 4, 5 e 6, iniciou-se 0 modulo “Processos” coletando
informacdes sobre a visdo dos usuarios em relacdo ao SCDP. Salienta-se que sera
dada mais atencdo a seguranca da informacdo quando O sistema apresentar
elevada importancia para os envolvidos. Portanto, um subtopico posterior dara mais

detalhes sobre esse assunto.

A sétima questdo procura identificar se sdo necessarios outros programas
para executar as atividades relacionadas a concessao de diarias e de passagens. A
pesquisa apontou que 65% dos entrevistados responderam positivamente sobre
essa caracteristica. Portanto, no desenvolvimento de uma politica de seguranca da
informacdo, é imprescindivel enfatizar o uso de programas de computador
licenciados, de acordo com as disposicdes previstas em contrato, e que a instalacéao
deles seja atribuicdo da administracédo de sistemas e TI.

As alternativas de numeros 8, 9 e 10, do quadro 15, investigaram a
necessidade do uso de documentacdo impressa nas atividades do sistema, bem
como sua recuperacao indevida em lixeiras e visualizacdo ndo autorizada. Nesse
ponto, 100% afirmaram que usam documentos impressos. No entanto, 55% negam
gue esses materiais sejam recuperados ap0s seu descarte, e 70% sdo contrarios a
possibilidade de haver uma vista nesses impressos por terceiros. Esses indices nao
resultaram em um nivel de risco elevado, conforme demonstrado na analise. Por
outro lado, os 45% que responderam que € possivel recuperar documentos
descartados, e os 30% que afirmaram o envio desses junto com outros num Unico
envelope sinalizam a possibilidade de que terceiros utilizem indevidamente as
informacdes.

Quanto a questao 11 - sobre se € necessaria uma PSI no 6rgdo em estudo -
os resultados demonstraram que 65% dos envolvidos afirmaram ter recebido
orientacdo sobre a manutencdo sigilosa de sua senha de acesso e da
responsabilidade envolvida pelo mau uso dela.

Através da questdo 12, o estudo procurou diagnosticar alguma utilizacédo
indevida das informacdes do SCDP que séo fornecidas verbalmente a terceiros, seja
por telefone ou contato direto. Nove dos respondentes (45%) afirmaram ser possivel
ISSO acontecer, ao passo que nao existe certificacdo de identidade no fornecimento
dos dados as pessoas que ndo sejam usuarias ou beneficidrias do sistema

informacional.
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As perguntas 13 e 14 observaram a utilizacdo de documentagéo escrita para
permitir que novos usuarios tenham acesso ao sistema, tanto no uso da senha
guanto na responsabilizacdo de suas acdes. A pesquisa aponta que apenas 15%
afirmaram que ndo ha esse tipo de documentacgéo para o uso da senha de acesso, e
55% responderam néao ter assinado o Termo de Responsabilizagéo e Sigilo, antes
de comecar suas atividades no SCDP. Portanto, é preciso mais atencdo nesse
aspecto para que haja um alto indice de utilizacdo do Termo de Responsabilizacdo e
Sigilo na organizacao.

Com respeito as questdes 15 e 16, a pesquisa investigou a possibilidade de
haver acesso ndo autorizado nos locais onde tramitam as informacdes do sistema.
Em relacdo ao procedimento que identifica as pessoas na entrada desses locais, 0s
entrevistados referiram que, em 65% dos ambientes visitados, isso ndo acontece.
Inclusive, durante as visitas, em alguns locais para a recepcédo de pessoas, seu
objetivo ndo era cumprido plenamente, pois se permitia que qualquer individuo
penetrasse no ambiente informacional. Ainda dentro desse topico, um fator
preocupante foi o percentual de 95% relativos a néo identificacdo pessoal pelos
servidores da instituicdo. Esse tema serd discutido, posteriormente, quando forem
sugeridos os controles apds a analise de risco.

Outro fator preocupante foi o resultado da pergunta 17, em que se confere o
costume de deixar papeéis de trabalho sobre a mesa. Entre os envolvidos, 85%
afirmaram ter esse habito na realizacdo das tarefas relativas ao SCDP. Além do
mais, observou-se que, em alguns setores, varios processos para a liberacdo das
diarias e das passagens contendo informacdes pessoais e financeiras ficavam
durante longo periodo sobre a mesa ou visiveis em cima de um armario préximo ao
usuario. Por outro lado, a questdo de numero 18 representou um aspecto positivo na
Sl, pois, com 0 mesmo percentual da anterior, informou que os usuarios do sistema
procuram nao deixar aberta a janela do computador quando o usam.

O comprometimento da alta administracdo, dos gestores e dos envolvidos na
pesquisa com uma politica de seguranca da informacéo foi analisado na aplicacéao
nos itens 19, 20 e 21 do questionario. Os dados revelaram que os gestores
participam mais nesse aspecto em relacdo a alta administragdo, uma vez que seu
percentual positivo foi de 75% em relagdo ao percentual de 50% do grupo de
hierarquia superior. Acredita-se que o0 contato mais direto dos gestores com o0s

servidores usuarios do SCDP tornou mais facil essa percepgdo e contribuiu para
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esse resultado. Entretanto, nada superou o interesse dos proprios pesquisados
guanto ao assunto da seguranca da informacdo, ao passo que 95% deles
consideram importante o tema em estudo.

A fim de acessar o sistema, os usuarios com perfil de autorizacdo
necessitam de um dispositivo mével de seguranca para, junto com a senha,
poderem comecar suas atividades nele. O item 22 questionou se ha guarda segura
desse equipamento. Todavia, como 12 participantes (60%) ndo o possuem, devido a
propria estrutura do sistema, os 35% restantes que responderam “sim”
compreenderam 87,5% de usuarios que apresentaram aplicar satisfatoriamente as
medidas de seguranca. Ou melhor, dos oito usuarios que possuem o dispositivo, um
deles ndo o guarda de forma segura. Quanto ao uso da senha, a pergunta 23
guestionou a existéncia de sua partilha, e os dados apurados demonstraram que
trés usuarios tendem a compartilhar o seu cédigo pessoal de acesso.

A vigésima quarta alternativa do questionario procurou captar os assuntos
discutidos fora do ambiente de trabalho e que podem dar margem a divulgacéo
indevida de informacdes. Nesse aspecto, a possibilidade de executar as acdes do
SCDP, em qualquer computador pessoal, desde que o aparelho contenha as chaves
de seguranca instaladas, contribuiu para que 35% dos entrevistados admitissem
essa possibilidade

Quanto a questao de numero 25, o estudo procurou avaliar a frequéncia do
uso de programas que nao estejam relacionados ao objetivo do servidor no 6rgéao. A
maioria dos respondentes negou, e 35% admitiram que baixam e instalam
programas no computador, colocando a instituicdo pesquisada em risco, uma vez
gue tais softwares podem conter virus e outros programas maliciosos capazes de
comprometer o ambiente de TI.

Ainda no médulo relativo a tecnologia, a abordagem feita aos servidores
avaliou a frequéncia de uso do programa antivirus, bem como o tipo utilizado nas
estacoes de trabalho, através das perguntas 26 e 27. Quanto a isso, 75% atualizam
suas ferramentas de seguranca, embora 100% dos programas da instituicdo com
esse objetivo tenham nenhum custo financeiro. Infere-se, pois, que ndo €
recomendavel o uso de antivirus gratuitos nos setores da UFPB, pois eles tém
eventuais limitacdes e ndo existe suporte técnico para algum problema que aconteca

ou alguma duavida.
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Quando perguntados sobre se o usuario se certifica de que o endereco
apresentado no navegador corresponde ao sitio que realmente se quer acessar,
70% dos participantes afirmaram ter tal atitude ao navegar na rede mundial de
computadores. Por outro lado, os usuarios que ndo atentam para esse procedimento
correm o0 risco de sofrer um ataque de phishing, um processo fraudulento
empregado para se adquirirem informacdes confidenciais através da simulacédo de
sites confiaveis (MARTINO, 2010, p 163).

A Ultima questdo, de numero 29, avaliou a suficiéncia dos equipamentos
usados nas agbes do SCDP, pois alguma deficiéncia nesse aspecto contribui para
uma estacdo de trabalho ficar sem vigilancia. Apurou-se que 60% dos usuarios
estdo satisfeitos com os instrumentos do setor, e para os insatisfeitos, a falta de um
aparelho profissional para escaneamento de documentos foi 0 motivo principal.

De acordo com a proxima tabela 3, os dados obtidos pelas entrevistas foram
numerados em codigos para facilitar a localizacdo e a compreensdo de algumas
frases alinhadas com as referéncias de significado que emergiram dessas

entrevistas.

Tabela 3 — Codificagdo das entrevistas

Tempo
Cédigo Setor Funcéo Data _da de
entrevista ~
gravacgdo
Pro-reitoria de Pos-
. graduacéo / Coordenador contabil e 1o
Participante 1 Departamento financeiro 23/01/13 | 00:18:04

Contabil e Financeiro

Pro-reitoria de
Administragéo / Auxiliar de

Coordenacao de Administracéo
Administracéo

Participante 2 05/02/13 | 00:24:01

Pré-reitoria de

" Administragéo / Assistente de A,
Participante 3 Divisdo Administrativa Administracao 05/02/13 | 00:13:14
e Financeira

Pro-reitoria de
Planejamento /

Participante 4 Coordenacdo de Contador 05/02/13 | 00:20:20
Orgcamento
Pro-reitoria de

Participante 5 | Administragao / Assistente de 06/02/13 | 00:15:40
Coordenacéo de Administracdo

Administracao
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Tempo
Caodigo Setor Funcéo Data_da de
entrevista ~
gravacao
Pro-reitoria de
Participante 6 Administragéo / Diretor Administrativo 06/02/13 | 00:39:36
Biblioteca Central
Pré-reitoria de
Participante 7 Administragao / Secretéria 06/02/13 | 00:33:55
Biblioteca Central
Participante 8 | - RA/Escola Tecnica Administrador 06/02/13 | 00:23:31
de Saude
Participante 9 | PRA/Centro de Assistente de 06/02/13 | 00:11:57
Tecnologia Administracao
Participante 10 | - RA/Centro de Contador 07/02/13 | 00:32:32
Educacéo
Participante 11 | DRA/Centro de Assistente de 07/02/13 | 00:19:36
Ciéncias Juridicas Administracao
PRA/Centro de
Participante 12 | Ciéncias Humanas, Administrador 08/02/13 | 00:42:47
Letras e Artes
PRA/Centro de
Participante 13 | Ciéncias Humanas, Contador 08/02/13 | 00:09:55
Letras e Artes
.. PRA/Prefeitura Diretor de A
Participante 14 Universitaria Contabilidade 08/02/13 | 00:10:49
PRA/Centro de
Participante 15 | Ciéncias Sociais e Gestor financeiro 14/02/13 | 00:29:02
Aplicadas
Participante 16 | PROGEP/Secretaria Secretaria executiva 14/02/13 | 00:19:49
PRA/Centro de
Participante 17 | Ciéncias Exatas e da Contador 15/02/13 | 00:21:01
Natureza
Participante 18 PBA/C_:entro de, Diretor de Centro 15/02/13 | 00:26:22
Ciéncias da Saude
Pré-reitoria de
. Assuntos o A
Participante 19 Comunitarios / Administrador 15/02/13 | 00:14:43
Divisdo Administrativa
PRA/Ntcleo de Analista de Tecnologia
Participante 20 | Tecnologia da 9 18/02/13 | 00:28:08

Informacéao

da Informacao

Fonte: Elaborado pelo autor, adaptado de fonte primaria (2013)
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5.2 PERFIL DOS USUARIOS DO SCDP

Conforme ja salientado, as questdes iniciais do formulario contribuiram para
diagnosticar o perfil dos usuarios do SCDP. Em primeiro lugar, apurou-se que 65%
deles sdo do sexo masculino, e os sete restantes, do feminino. Quanto a formacéo
académica, 16 dezesseis técnicos tém graduacao, e quatro, nivel médio. Em relacéo
aos cargos que desempenham, a pesquisa apontou: seis contadores, quatro
administradores, um economista, um secretario executivo, um professor, um analista
de Tecnologia da Informacgéo, quatro assistentes de Administragdo, um auxiliar de

Administracdo e um jardineiro. O grafico 2 ilustra esses resultado:

Grafico 2 — Perfil dos entrevistados por cargo

Jardineiro

Auxiliar d
uxiiar ae 5% _\ m Contador

administragao
5%

B Administrador
M Economista

Asssistente em M Secretario Executivo
administragdo

20% M Professor

M Analistaem Tl
Analista

em Tl

Asssistente em administragdo
5%

Professor
Secretério 2% Auxiliar de administracdo

Executivo Economista
5% 5% Jardineiro

Fonte: Elaboracé&o proépria (2013)

Em relacdo aos servidores demonstrados no grafico 2, dois contadores
desempenham func¢des de chefia, um, como coordenador contabil e financeiro, e o
outro, como diretor de Contabilidade. O economista executa seu trabalho como
diretor financeiro, e o bibliotecario assume a direcdo administrativa do seu setor.
Portanto, considerando as funcdes dos envolvidos na pesquisa, temos: um
coordenador contabil e financeiro, um diretor de Contabilidade, um diretor financeiro,

um diretor de centro, quatro contadores, trés administradores, trés secretérias,
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guatro assistentes de Administracdo e um auxiliar de Administracdo. O grafico 3

demonstra melhor essa estrutura de funcées:

Gréfico 3 — Perfil dos entrevistados por funcdes

Coordenador de
Auxiliar em contabilidade Diretor de

administragdo — contabilidade
5% 5%

Diretor Financeiro
5%
Diretor de
centro m Coordenador de contabilidade
5%

Assistente em
administragdo
21%

B Diretor de contabilidade
M Diretor Financeiro

- M Diretor de centro
Secretaria

16% B Contador

® Administrador
Secretdria
Assistente em administracao

Auxiliar em administracao

Fonte: Elaboracao prépria (2013)

Nessa estrutura de cargos e funcdes dos entrevistados, constataram-se
diferentes areas de atuacdo que saem do ambito da Contabilidade. Isso é reflexo da
dimensdo que o SCDP atinge no 0Orgdo estudado, caracterizada desde sua
implantagdo em 2008. Portanto, o controle e o registro dos atos e dos fatos
administrativos de uma entidade, cujas funcfes sao tipicas do setor contabil,
passaram a ser incluidas nas rotinas de servidores de outras areas, como Economia
e Secretariado. Infere-se nisso a importancia de haver uma conscientizagdo quanto
ao alto nivel de responsabilidade das acbes executadas no sistema, pois erros de
expediente serdo refletidos, posteriormente, nos demonstrativos contabeis.

Na sequéncia da estrutura do método para a coleta de dados, questionou-se
sobre quem tinha perfil de autorizagdo no SCDP, pois qualquer servidor ativo pode
ser usuario do sistema, desde que sua funcdo envolva atividades relativas a
concessao de diarias ou passagens. Portanto, se houver necessidade de usar o

Certificado digital em suas atribuicbes, serd enviada uma comunicacdo formal a
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Autoridade Certificadora, que providenciard a chave privada, tornando-se apto a
aprovar acdes no sistema.

De acordo com o Manual de Implantacdo do SCDP (2007, p. 13), os perfis e
as atribuicdes que foram alvo desta pesquisa compreenderam:

Solicitante — cadastra uma Proposta de Concesséo de Diarias e Passagens
(PCDP) no sistema; inclui roteiro da viagem; anexa documentacdo como: e-mail,
justificativas para o deslocamento ou viagem; efetua correcdes solicitadas referentes
a data, roteiro, justificativas e outros; efetua prorrogacdes ou reducdo de viagem;
altera ou exclui uma PCDP; altera trechos; cancela viagem e formaliza prestacéo de
contas anexando documentos como: relatérios de viagem, bilhetes de passagem,
comprovantes de gastos para reembolso, comprovante de depdsitos
correspondentes a devolucéo de valores e outros.

Representante administrativo — verifica pesquisa de preco de passagens;
mantém contato com agéncia de viagem; define a reserva de passagens de acordo
com a politica de menor preco e cancela bilhete.

Proponente — analisa os dados e o0s documentos anexados; aprova
administrativamente a viagem, devolve para corrigir ou ndo aprova (cancela) e
aprova prestacao de contas.

Ordenador de Despesas — verifica a PCDP e analisa os dados da viagem;
altera projeto atividade ou empenho, se necessario; aprova a viagem, devolve para
corrigir ou cancela.

Autoridade Superior — verifica a PCDP de viagem com programacao inferior
a 10 dias, bem como os documentos anexados; aprova, devolve para corrigir ou
cancela a viagem.

Coordenador orcamentério — atualiza a tabela “Cadastra Teto Orgamentario”
e controla os limites do orgamento.

Coordenador de Contabilidade e Finangas — efetua empenhos no SIAFI;
efetua autorizacdo de viagem (AV) e a ordem de pagamento (OB) no SIAFI; cancela
a execucao financeira (AV e OB) no SCDP.

Gestor setorial — representa o Orgdo no MP; providencia apresentacdes do
sistema e reunifes com o representante do MP; elabora oficio do Dirigente do Orgdo
solicitando a disponibilizacdo do SCDP; atualiza tabelas com dados setoriais;
mantém as unidades internas informadas dos passos para implantacéo, inclusive da

certificacdo digital; coordena os intervenientes do SCDP no 6rgdo e esclarece
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duvidas sobre o processamento do sistema; comunica ao MP qualquer problema
relativo ao sistema sem solu¢éo no ambito do 6rgéo.

Os outros agentes do processo de concessdo de diarias e de passagens

Proposto — pessoa que viaja e presta contas da viagem realizada ou
cancelada no prazo legal. Nesse caso, é necessario entregar o relatorio de viagem,
bilhetes/canhotos de embarque e devolver valores recebidos ou bilhetes néo
utilizados.

Agéncia de Viagem — pessoa juridica ganhadora da licitagdo que fornece
dados e valores de passagens dos roteiros para o representante administrativo;
reserva e emite bilhetes de passagem; devolve a PCDP para corre¢cdes, como Voo
sem lugar disponivel, alteragdo de valores e outros; fatura os bilhetes emitidos e
reembolsa os bilhetes n&o utilizados.

Através do detalhamento de perfis e atribuicbes apurados, podem-se
identificar os usuarios responsaveis por conceder autoriza¢cdes no SCDP. O grupo é
formado pela autoridade superior, o ordenador de despesa, 0 proponente, 0
coordenador de contabilidade e financas, o coordenador orcamentario e o gestor
setorial. Eles precisam avaliar e analisar os documentos anexados nas solicitagbes
de diarias e passagens, pois suas acdes garantem a integridade e a autenticidade

das informacdes do sistema.

No ambito da UFPB, o Reitor é a autoridade superior, o Pré-reitor de
Administracdo representa o ordenador de despesa, e o coordenador de
Administracdo é o proponente da PRA. J& em relacdo aos coordenadores de
contabilidade e de orcamento, as funcbes apresentam a mesma nomenclatura
atribuida ao sistema. Quanto ao gestor setorial, € um assistente administrativo
lotado na Coordenacéo de Administragdo. Convém salientar que ha um preponente
em cada centro académico do campus, e todos séo representados pela funcdo de

diretor administrativo ou de Centro.
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5.3 O SISTEMA NA VISAO DOS USUARIOS

O Sistema de Concesséao de Diarias e Passagens tem na sua administracéo
geral a Secretaria de Logistica e Tecnologia da Informacdo, do Ministério do
Planejamento, Orgcamento e Gestdo (MPOG), em parceria com o Gestor Setorial de
cada Orgdo do governo federal. Dele sdo extraidos dados relativos as diarias de
servidores para o Portal da Transparéncia e informacfes que subsidiam o Relatorio
de Gestdo do Processo de Tomada de Prestacdo de Contas, exigido pela
Controladoria Geral da Uniéo.

Para implantar o sistema na UFPB, a Reitoria emitiu um oficio de solicitagdo
ao Ministério do Planejamento, indicando o gestor setorial que ficou encarregado
dos procedimentos preliminares. As acfes prévias envolveram: 1) uma reunido de
implantacdo entre o MP e o0s servidores da universidade compostos por
representantes das areas administrativa, orcamentaria, financeira, de recursos
humanos, informética e o responsavel pela reserva de passagem e prestacdo de
contas de viagem; 2) treinamento do gestor setorial pelo MP; 3) comunicacéo formal
da instituicdo as outras unidades administrativas sobre a implantacdo do SCDP e
sobre o processo de certificacdo digital e 4) elaboragdo da listagem dos usuérios,
com respectivos perfis, para processo de certificacdo digital.

Mediante dados levantados na entrevista, o0 SCDP representou para 0s
participantes elevada contribuicdo para a instituicdo. As questdes iniciais do médulo
“Processos” permitiram-se levantar informacdes sobre a importancia do sistema na
instituicdo, bem como seu grau de sigilo e melhoria para as atividades de concesséao
de diarias e passagens. E o caso dos 80% dos entrevistados que responderam
como “Muito importante”, 15%, como “Importante”, e apenas 5% consideraram de
“Pouquissima importancia” o SCDP para a UFPB.

Em relagdo ao grau de sigilo das informagdes do sistema, 65% disseram
“Sim” quando questionados sobre a confidencialidade das informagdes, e o restante,
ou seja, os 35%, responderam de forma negativa.

Em relagdo aos participantes que ndo consideraram como confidenciais as
informagBes, perceberam-se dulvidas quanto a classificacdo das informacdes, e

outros se justificaram utilizando como parametro a Lei 12.527, de 18 de novembro
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de 2011, que estabelece a gestdo transparente da informacé&o, propiciando amplo

acesso a ela e sua divulgacao.

N&o sdo tdo confidenciais nao [...] ndo é nem confidencial, é pessoal
[...] tem a lei da transparéncia e eu ndo vejo henhum motivo para ndo
ser publico, quando entra na area de valor, conta de A, B e C, dados
desse tipo, tudo bem, mas no geral, ndo vejo porque (Participantes 1,
3, 6, 2013).

A lei referente a gestéo da transparéncia da informagéo também estabelece,
no sexto artigo, que se deve assegurar a protecao da informagao, garantindo-se sua
disponibilidade, autenticidade e integridade. O decreto n° 4.553/2002 classifica
como confidenciais os dados de conhecimento restrito que, se usados de forma
indevida, podem causar danos a sociedade. E o caso do SCDP por onde tramitam
histéricos pessoais, informacbes de contato e identificadores oficiais como o
Cadastro de Pessoa Fisica e a cédula de identidade. Nesse aspecto, infere-se haver
preocupacado em proteger os dados do sistema, procurando identificar as pessoas
gue desejam receber informacgdes dele. Além do mais, as informacfes necessérias
para a sociedade referentes as diérias e as passagens do governo sao evidenciadas
automaticamente no site www.portaltransparencia.gov.br.

Quanto ao atendimento das necessidades do 6rgdo pelo sistema de
informacdo, 80% declararam sua posi¢do positiva, enquanto 15% ficaram com “As

”

vezes”, e 5% atribuiram “N&o” como resposta. Nesse aspecto, a abordagem

apresentou um resultado satisfatorio para a utilizagdo do SCDP no processamento
das atividades da UFPB. Porém, em relacdo aos percentuais contraditérios do
argumento, a pesquisa indicou o0s seguintes motivos: desatualizagdo do saldo
orcamentario remanescente apos realizacdo da viagem, liberacdo dos recursos de
diarias e passagens por um unico setor e continuacdo do uso de documentos

impressos no sistema apesar da tramitacéo eletrénica que ele favorece.

O sistema é muito bom, mas tem um defeito. A gente ndo consegue
ver o saldo do empenho atualizado quando quer fazer um pedido de
diarias [...] tem que ligar pra PRA pra saber [...] imagina o fluxo de
trabalho que ele ja tem por ser reitor e ta homologando, autorizando
ou ndo autorizando [...] um processo que antes demandava uma
semana, passou mais de um més, ou seja, esse servidor viajava com
seus recursos para receber a posterior os valores e isso atrapalha
[...] ele (sistema) pede para que ndo guarde, ou seja, Vocé pega uma
passagem, por exemplo, uma prestacdo de contas, escanea e joga


http://www.portaltransparencia.gov.br/
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no sistema, a solicitacdo do SCDP por via e-mail, vocé escanea e
joga no sistema, mas, as pessoas ainda conseguem aderir ao papel
de uma forma muito coesa, ndo tem jeito [...] (Participantes 1, 6, 10,
2013).

Salienta-se que a concentracdo na Reitoria para a liberacdo das diarias e
das passagens procedeu, depois do Decreto N° 7.689, de 22 de marco de 2012, que
estabeleceu limites e instancias de governanga para 0s gastos com essas despesas.
Quanto ao uso da documentacgéo escrita, ndo impede o andamento das concessoes,
pois as autorizacdes sdo efetuadas mediante os documentos anexados e

certificados digitalmente.

Observou-se também, nas entrevistas, que o SCDP trouxe um mecanismo
confidvel de controle, possibilitando evitar gastos desnecessarios e contribuindo

para a transparéncia das ac6es do governo.

N&o s0 a questéo de diarias e passagens, qualquer ato que envolva recurso
financeiro tem que haver um maximo de controle possivel para evitar erros
ou até desvios [...JE uma ferramenta muito interessante, e outra coisa, Vocé
tem um histérico de passo a passo. Eu devolvi, mas porque vocé devolveu?
Ta la. Devolvi por incorrecéo dos dados, devolvi porque nao esta de acordo
e as pessoas que estdo la no processo conseguem visualizar isso, O
andamento do processo, e isso é importante. Ele tem o fluxograma em que
vocé visualiza e onde fica verde é onde ele esta parado e limita para vocé
até onde vocé pode alterar, se ndo, tem que esperar o passo seguinte. Eu
gosto de trabalhar no SCDP [...] (Entrevistados 4, 12, 2013).

Outra caracteristica observada na pesquisa teve contribuicdo do gestor da
entrevista 14, quando se referiu ao arquivamento digital do sistema durante cinco

anos.

[...] o sistema ele é cumulativo, entdo vocé pode entrar, eu acho, se
nao me engano, cinco Ultimos anos, vocé tem tudo guardado no
préprio sistema [...] (Participante 16, 2013).

Conhecer a visado dos servidores em relacdo ao SCDP é requisito necessario
guando se deseja avaliar a seguranca de sua informac&o. Permite diagnosticar,
previamente, a intensidade que as acdes preventivas de protecdo devem ter e
promover uma melhor abordagem quando for aplica-las. Porém, ainda ndo é o
suficiente. Convém, como passo seguinte, verificar quais os elementos do sistema

gue, no momento atual, promovem um ambiente seguro.
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5.4 ELEMENTOS DE SEGURANCA DO SCDP

Antes de iniciar os trabalhos de campo, enviou-se um e-mail para a
Coordenacdo Geral de Seguranca da Informagdo, do MPOG, solicitando
disponibilizagcdo da Politica de Seguranca do SCDP a fim de subsidiar os
guestionamentos colocados nesta pesquisa. Tal fato ocorreu no dia 20 de setembro
de 2012 e ndo se obteve resposta. No més seguinte, iSsO se repetiu,
especificamente, no dia 08 de outubro, porém, novamente, sem atendimento. As
copias desses e-mails estdo demonstradas nos Apéndices B e C, no final desta
pesquisa.

Uma politica de seguranca especifica ao SCDP traria um significativo ganho
de produtividade ao estudo, pois daria uma base de informac¢des operacionais cujos
procedimentos poderiam ser usados como guia para o tratamento das adequacoes
ao contexto de atuacdo da universidade. Contudo, preliminar a analise de risco,
levantaram-se os componentes de seguranca do sistema para verificar se existem
nele pontos vulneraveis que podem estar sujeitos a alguma ameaca. Na realidade,
existem milhares de formas diferentes de ataques aos sistemas de informacéo, e
essa identificacdo € um passo importante para a formulacdo de medidas apropriadas
de seguranca.

Os usuérios com perfis de aprovacdo necessitaram de certificacdo digital
para ingressar no sistema. Trata-se de um mecanismo de seguranga capaz de
garantir autenticidade, confidencialidade e integridade as informacdes eletronicas e
de permitir a guarda segura de documentos. O processo dessa certificacdo, na
UFPB, faz parte do conjunto de normas, padrdes e procedimentos relacionados a
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Iniciou-se pela elaboracéo
do documento “Certificado pela Autoridade de Registro Serpro”, que apresentava o
nome de cada usuério do SCDP responséavel pela movimentacdo das informacdes
no sistema. Em seguida, o documento foi enviado ao Ministério do Planejamento
(MP) para aprovacao.

Ap6s aprovar o “Certificado pela Autoridade de Registro Serpro”, o MP enviou 0s
tokens ao Serpro, ou seja, as midias utilizadas para armazenar a chave privada dos
usuarios inscritos no certificado. A partir desse momento, cada usuario teve que

comparecer a uma unidade da Serpro, considerada a autoridade certificadora, com
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seus documentos de identificagéo, a fim de validar o certificado, assinar o Termo de
Titularidade de Certificado Digital e pegar sua chave privada armazenada no token.
Desde entdo, para ingressar no SCDP, é necessario o uso associado do token com a
senha numérica.

De acordo com a Medida Proviséria n° 2.200-2, os documentos digitais do
SCDP, produzidos com a utilizacdo de certificacdo digital de uma autoridade
certificadora vinculada a ICP-Brasil, sdo presumidos como verdadeiros em relacao
aos signatéarios (BRASIL, 2001).

O certificado digital € um documento de identidade eletrbnico, que tem o
objetivo de identificar uma pessoa, empresa ou sistema computacional no mundo da
Internet e contém uma sequéncia de cddigo unico, chamado de chave publica, que
tem a finalidade de validar uma assinatura realizada em documentos digitais. E
utilizada para se certificar de que determinado documento foi assinado pelo
possuidor da chave privada daquele certificado.

S&o vérias as condi¢des, as obrigacdes e as responsabilidades contidas no
Termo de Titularidade de Certificado Digital, que s6 deve ser assinado pelo titular do
certificado de assinatura digital. Todas elas se constituem importantes para a
garantia da seguranca da informacdo, no entanto, as mais relevantes para a
pesquisa foram: a) responsabilizacdo pelos atos praticados perante a Receita
Federal; b) confirmacéo do conhecimento adquirido quanto a Politica de Certificado
Digital e ao uso de chaves publicas; c) responsabilizacdo pelos atos praticados por
terceiros de culpa reciproca; d) garantia pela protecéo e pelo sigilo da chave publica
individual, mediante uso de senha com, no minimo, oito caracteres; e)
responsabilizacdo integral pela guarda, divulgacédo e uso indevido dos dispositivos
criptogréficos; f) informacéo ao Serpro sobre qualquer comprometimento ou suspeita
de comprometimento da chave privada (roubo, acesso indevido, perda ou
modificagcao), solicitando, em seguida, imediata revogacéo do certificado.

Outra caracteristica do SCDP, que Ihe atribui como um sistema seguro, € a
impossibilidade de manté-lo funcionando, caso permaneca sem movimentacao de
dados por um periodo de tempo. Levantaram-se informacdes que norteiam essa
tematica quando na abordagem da entrevista e se perguntou se era costume, no
ambiente de trabalho, deixar o computador com as telas abertas. Durante as

repostas, a maioria fez mencao a esse limite estabelecido pelo sistema, e a coleta
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estruturada demonstrou que 85% responderam “Nunca”, 10%, “Raramente”, e 5%,
“As vezes’.

Levantaram-se, na pesquisa, os elementos de seguranca do SCDP, que
foram implantados de acordo com as atribuigdes da certificagdo digital ICP-Brasil.
Eles enfatizam a importancia de haver uma politica de seguranca da informag&do nos
orgdos governamentais para dar continuidade aos objetivos estabelecidos no
processo de implantacao.

Segundo Beal (2011), o primeiro elemento fundamental para fundamentar
uma PSI é identificar o responsavel e prestar contas pela informag¢do, bem como as
linhas hierarquicas para as funcdes. Em relacdo ao sistema em estudo, é
necessario conhecer as funcdes classificadas como tomadoras de decisdo, ou seja,
usuarios com perfis capazes de aprovar as acdes do sistema. Eles sdo os que
asseguram que a organizagcdo cumpra sua missao de modo eficaz, atendendo as
expectativas dos beneficiarios das diarias e das passagens.

De acordo com dados obtidos pela entrevista, constatou-se que 40% dos
entrevistados tinham a funcdo de conceder autorizacdo no SCDP. Os outros que
formaram o total de 12 usuarios ndo tinham certificacdo digital e passaram a ter
acesso ao sistema através de um cadastro efetuado pelo gestor setorial lotado na
Coordenacado de Administracéo da instituicao.

Objetivando uma melhor visualizacdo dos setores que concedem
autorizacdes, elaboramos o fluxo do processo de pedido de diarias e passagens

apresentado na figura 6 seguinte.
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Figura 8 — Mapa do fluxo de pedido de diarias e passagens do SCDP
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Fonte: Elaborado pelo autor no BizAgi (2013)

Em resumo, a Proposta de Concesséo de Diérias e Passagens é preenchida
pelo proposto, que pode ser um servidor, colaborador eventual ou agente externo.
Em seguida, o documento € entregue ao solicitante, ou seja, um servidor sem perfil
de autorizacado, que fica encarregado de alimentar inicialmente os dados da viagem
e incluir a documentacdo comprobatoria. Isso analisa a disponibilidade de
concessao da viagem e a PCDP, devolvendo-a para corre¢cdo ou fazendo seu
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cancelamento. Caso a PCDP seja atendida, formaliza-se um processo que sera
encaminhado, via protocolo geral, para a Coordenacdo de Administracdo. Estando
na coordenacado, o processo sera avaliado, e as cotacOes de precos efetuadas para
a contratagcdo dos servigcos. Se 0s procedimentos preliminares estiverem em
conformidade com a lei, 0 processo é enviado ao diretor do centro académico ou ao
coordenador de Administracdo da PRA, que sédo 0s preponentes ou concedentes da
viagem. ApoOs aprovacdo administrativa, o processo segue até o Proé-reitor, que
ordenard o pagamento da despesa na contabilidade. Em seguida, se o rito
processual estiver na Coordenacdo de Contabilidade e Financas, obedecera as
fazes da despesa que se referem a liquidacédo e ao pagamento. A liquidacéo € outra
etapa de aprovacdo em que o processo sera verificado de acordo com o direito
financeiro contido em leis especificas. Por fim, havera a apropriacdo da despesa
através da emissao da AV e o pagamento ao proposto pela OB, em acdes efetuadas

pela Divisdo Administrativa e Financeira.

5.5 FLUXO INFORMACIONAL DO SISTEMA

Embora o SCDP permita a tramitagdo e a certificacdo digital dos
documentos, o formato impresso ainda permanece como meio de comunicacao
entre 0s setores. Essa movimentacdo de documentos impressos, durante o
processamento do sistema de informacdo, contribui para o0 surgimento de
vulnerabilidades susceptiveis a diferentes ameacas.

Para apresentar uma melhor visualizacdo do fluxo de informagdes,

elaboramos a figura 7, a seguir:



Figura 9 — Mapa do fluxo de informag¢des no SCDP
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No total, sdo nove estacdes de trabalho que trocam informagdes quando
executam o processo de solicitacdo das diarias e das passagens da instituicdo. O
detalhamento do fluxo de informacdes do SCDP é exposto no quadro 15 mediante
trés colunas. A primeira representa a ordem do fluxo e a codificagdo do
fornecimento/recebimento da informacao; a segunda descreve as ac¢fes. e a Ultima

mostra o canal utilizado para a comunicacéo.

Quadro 14 — Conteudo dos fluxos da informagé&o no SCDP

. , Canal de
Fluxo Descricao do contetudo do fluxo : ~
comunicagao
a | Memorando aberto informando a abertura de crédito .
L Documento impresso
1 orcamentario, protocolado manualmente
b | Processos gue apresentam indisponibilidade de crédito Processo aberto
a | Copia do empenho feito pelo crédito aberto para Documento impresso
5 cadastramento no SCDP P
b , L . ~ Documento impresso
Processos autorizados pelo Pré-reitor apos corregdes. .
via protocolo geral
~ o . - Documento
a | Informacgdes sobre aquisicdo de viagem. Formulario da | .
. ~ . impresso, oral,
PCDP e orientacdes para seu preenchimento i
3 telefone, e-mail.
b | pcpp preenchida para alimentar dados no SCDP. Documento impresso
a | PCDP preenchida, solicitagcédo de viagem para assinatura, .
L Documento impresso
documentos comprobatorios.
4 = . . .
Documentacédo assinada ou devolvida por motivo de
b | cancelamento 0,0 Documento impresso
u para correcdes.
Processo formalizado contendo memorando, formulario :
a : . Documento impresso
PCDP e comprovantes da viagem. Processo autorizado via protocolo geral
5 apos despacho da Coordenadora de Administracao. P geral.
Processo para autorizacdo apOs consulta de precos e :
b ~ , Documento impresso
reservas. Devolucdo por motivo de cancelamento ou para | .
~ via protocolo geral.
correcao.
a | Processo para aprovagéo do Pro-reitor com despacho do | Documento impresso
6 Coordenador de Administragéo. via protocolo geral.
b | Processo com despacho aprovado ou devolvido por | Documento impresso
motivo de cancelamento ou para corregao. via protocolo geral.
a | Processo para aprovagéo do Reitor por viagem pedida Documento impresso
~ com menos de dez dias. via protocolo geral.
b | Processo com despacho do Reitor autorizando viagem | Documento impresso
inferior a dez dias ou devido a cancelamento. via protocolo geral.
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Quadro 14 — Contetdo dos fluxos da informagao no SCDP

Canal de

Fluxo Descricdo do conteudo do fluxo ) ~
comunicagao

Documento impresso

a | Processo com despacho do Pré-Reitor para pagamento. .
via protocolo geral

8
b | Devolugéo do processo por falta de saldo no empenho de | Documento impresso
diaria/passagem ou para corre¢ao apos liquidacéo. via protocolo geral
Processo para emissdo da (AV) autorizacdo de viagem e .
a . . Documento impresso
pagamento pela (OB) ordem bancaria através do SCDP, via protocolo qeral
9 integrado ao SIAFI. P geral.
b | Processo devolvido devido a incorregbes pela emisséo da | Documento impresso
ordem bancaria. via protocolo geral

Fonte: Elaborado pelo autor em pesquisa direta (2013)

Durante a realizacdo das entrevistas, observou-se que alguns setores que
mantinham os processos em mesas de trabalho por longo tempo, em outras

situacdes, estavam acomodados no ch&do ou guardados em compartimentos abertos.

5.6 ANALISE DE RISCO

A andlise de risco é parte fundamental da gestdo da seguranca da
informacdo, porque complementa as etapas (mapeamento do processo,
identificacdo das responsabilidades e analise do sistema em estudo) ja descritas até
0 momento. Para efetuar a analise de risco com foco na seguranca da informacgao
nos processos do SCDP, utilizou-se o FRAAP, adaptando-o a realidade da
instituicdo publica pesquisada, o que corrobora o pensamento do proprio autor, que
sugere que se aplique um processo de acordo com 0 negocio da instituicdo para
garantir que 0s gastos estejam entre aqueles que realmente sdo necessarios
(PELTIER, 2005, p. 190).

Encontrados os percentuais, conforme demonstrados no quadro 14, na
etapa seguinte, foi empregado o quadro 10, para detectar a probabilidade de
ocorréncia de cada ameaca apontada, atribuindo nivel alto, para o percentual acima
de 50%, nivel médio, para aqueles que se enquadraram no intervalo entre 30% e

50%, e baixo, para os resultados que ficaram abaixo de 30%.
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Quanto ao impacto, atributo necesséario para o prosseguimento da analise,
tomou-se como base o quadro 11, que define os niveis da magnitude da perda,
como baixo, médio e alto. O nivel que melhor se adaptou a realidade do SCDP foi o
médio, pois, de acordo com Peltier (2005, p. 173), sua perda se limita a uma Unica
unidade de negdcio ou obijetivo.

Conhecidos os niveis de probabilidade e de impacto das ameacas
diagnosticadas nos processos de concesséao de diarias e de passagens da UFPB, o
proximo passo foi efetuar a soma desses valores, a fim de detectar o estado dos
riscos. Nesse caso, 0s niveis que estiveram na escala 6-5 foram altos, os que deram
o valor 4 (quatro), uma média estrutura, e entre 3-2, ficaram os classificados como
de nivel baixo.

Apresentam-se, na tabela 4, os seguintes resultados da andlise de risco
efetuada:

Tabela 4 — Analise de risco

Probabilidade Impacto leel de
o risco
Grupo de Perguntas correspondentes Aplicagdo |1 = aixa 1 = Baixo 6 -5 (Alto)
ameagcas Sim/N&o . . .
2 = Média 2 = Médio 4 (Médio)
3 = Alta 3 = Alto 3-2 (Baixo)
O setor exige autorizac@o de acesso
ao ambiente por pessoas que nao Sim 3 2 5 (Alto)
1. Intruséo sejam servidores da instituicao?
fisica O setor utiliza-se de identificagdo
pessoal pelo uso de crachas nos Sim 3 2 5 (Alto)
servidores?
2. Falha de
energia N&o aplicado na pesquisa Nao
elétrica
Vocé classifica as informagfes do . .
SCDP como confidenciais? Sim 2 2 4 (Medio)
dE preciso armazenar , a Sim 3 2 5 (Alto)
3 ocumentacgdo de forma impressa?
Classificagéo | As informacdes fisicas podem ser
e tratamento | recuperadas em lixeiras ou em Sim 2 2 4 (Médio)
da informagao | outros depdsitos?
Documentacdes para diferentes
interessados sao enviadas num Sim 2 2 4 (Médio)
unico envelope?
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Grupo de
ameagas

Perguntas correspondentes

Aplicacéo
Sim/Nao

Probabilidade

Impacto

Nivel de
risco

1 = Baixa
2 = Média
3 = Alta

1 = Baixo
2 = Médio
3 = Alto

6 -5 (Alto)
4 (Médio)
3-2 (Baixo)

4. Fraqueza
no uso de
senha ou sua
partilha

As solicitagdes para novas
identificacbes de  usuarios e
alteracao de privilégios sao feitas por
escrito e aprovadas pela chefia
imediata do usuario?

Sim

3 (Baixo)

Todos os usuarios que desejam usar
0 SCDP assinam o Termo de
Responsabilizacdo e Sigilo por meio
do qual concordam com as politicas,
0os padrbes, as normas e o0S
procedimentos do Orgdo Publico
relacionado ao ambiente de TI?

Sim

4 (Médio)

Vocé guarda em local seguro o token
que da acesso ao SCDP?

Sim

3 (Baixo)

Vocé permite que terceiros saibam
sua senha de acesso?

Sim

3 (Baixo)

5. Pessoas
disfarcadas
de propostos

Em algumas situacdes, as
informacfes enviadas a terceiros
podem ser mal utilizadas?

Sim

4 (Médio)

6.
Preocupacdes
de firewall

Usa outros programas a fim de
controlar as informagbes que sé&o
processadas no SCDP?

Sim

4 (Médio)

Armazena ou usa programas que
ndo sejam destinados ao objetivo de
sua fungo na instituicdo?

Sim

4 (Médio)

7. Virus de
computador

Qual a frequéncia de atualizagdo do
seu antivirus?

Sim

3 (Baixo)

O antivirus tem custo

financeiro?

algum

Sim

5 (Alto)

Certifica-se de que o endereco
apresentado no navegador
corresponde ao sitio que realmente
se quer acessar, antes de realizar
gualquer acdo ou transagdo?

Sim

3 (Baixo)

8. Estacdes
de trabalho
deixadas sem
vigilancia

Os papéis de trabalho
frequentemente sdo deixados & vista
na mesa de trabalho?

Sim

5 (Alto)

E costume, no ambiente de trabalho,
deixar o computador ligado com as
janelas abertas?

Sim

3 (Baixo)

sao
seu

Os equipamentos do setor
suficientes  para  executar
trabalho no SCDP?

Sim

4 (Médio)
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Tabela 4 — Analise de risco

Probabilidade Impacto N'r\ilseclge
Sr%ugggg: Perguntas correspondentes Aépi:‘lr?/al\lg;c? 1 = Baixa 1 = Baixo 6 -5 (Alto)
2 = Média 2 = Médio 4 (Médio)
3 = Alta 3 = Alto 3-2 (Baixo)
Recebeu orientacdo sobre a
manutencdo sigilosa de sua senha Sim 2 2 4 (Médio)
de acesso e a responsabilidade
envolvida pelo mau uso dela?
A alta administragdo esta ciente de
9 que a instit'uigéo precisa de um sim 5 2 4 (Médio)
Treinamento | Programa eficaz de seguranca da
informac&o?
de - -
funcionarios Os gestores do centro incentivam _ _
uma politica de seguranca da Sim 1 2 3 (Baixo)
informagé&o?
Expresse sua opinido sobre a
importancia de haver na instituicdo
uma acao efetiva dos usuarios do Sim 1 2 3 (Baixo)
SCDP sobre a Politica de Seguranga
da Informagéo.
10. Ameagas | Procura discutir assuntos de trabalho
individuais em ambientes que ndo sejam da Sim 2 2 4 (Médio)
identificadas | instituicdo?

Fonte: Pesquisa direta (2013)

A primeira coluna da tabela 4 sinaliza para 10 grupos que, sugeridos pelo
autor, condensam por similaridade o elenco de ameacas encontradas através das
guestBes do formulario aplicado na entrevista (PELTIER, 2005, 195). Esses grupos
foram classificados de acordo com a ameaca que, no conjunto, apresentou 0 maior

nivel de risco.

Com base nas informac¢des da ultima coluna da tabela 4, identificou-se a
matriz de risco através do quadro 12, onde: A — a acdo tem que ser implementada;
B — a acdo devera ser implementada; C — requer monitoramento e D — nenhuma

acao é necessaria no momento.

A principio, ndo houve grupo cujo resultado apresentou risco alto e risco
baixo, relacionado, respectivamente, a uma matriz A e D. Todavia, as ameagas
classificadas em uma matriz C, relativas a um nivel médio de risco, foram: fraqueza
no uso de senha ou sua partilha, pessoas disfarcadas de propostos, preocupacdes
de firewall, falta de treinamento de funcionarios e ameacas individuais identificadas.

Os grupos da andlise que contiveram, pelo menos, uma ameaca com alto

nivel de risco, apresentando uma matriz B, foram: intrusédo fisica, classificagdo e
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tratamento da informacéo, virus de computador e estacdes de trabalho deixadas
sem vigilancia.

Através do grafico mental apresentado na figura 8, logo abaixo, é possivel
visualizar todo o processo da andlise de risco:

Programas
adicionais
p/agdo

P(2)+1(2)=4{Médio]

Figura 10 — Diagrama mental da andlise de risco
[ |
[P(3) +1(2) =5(Alto);

6. Preocupacdes
de firewall
) 1. Intrusdo Fisica
1 i
[P(3)+1{2) = 5(Alto)
2' Falha de
energia elétrica 7. Virus de
computador
|

| i
3. Classificagdo e
tratamento da
informacao

| ANALISE DE
4. Fraqueza no

RISCO
uso de senha ou
sua partilha

Programas
adicionais
diversos

Atualizacdo
antivirus

oratute o —{P(3)#1(2) = 5(Alto)

Navegacdo
consciente

TP(L)#1(2) = 3(Baixo)

8. Estacdes de B@)Ll(g)is(ml))‘

trabalho deadas P ]_LHLZE%B&O)‘

P(2) +1(2) =4{Medio)

|
| desconhecida
! p(l) + I(Z) - 3(Baixo)i‘{l\lovos acessos

P(2)+1(2) =4{Médio]
‘ p(l) + I(Z) = 3(Baix0j{6uarda segura

PL2) #112) =4{wedio}

Equipamentos
insuficientes

Uso do termo

P2 +1)=4{Médio]

Lo PP 10) M)

9. Falta de
treinamento nos
funcionarios

Partilha de
senha

5. Pessoas
disfarcadas de
propostos

P(1)#12)=3(Baixo)

10. Ameacas
individuais
identificadas

Informagdes
mal utilizadas
porterceiros

P(2)#1(2) =4{Medio]

p(2) +1[2) =4{Médio)

Conversas
externas

Fonte: Elaboracao prépria no BizAgi (2013)

De forma sequencial, o grafico mental da analise de risco destaca, na cor
laranja, os grupos com alto nivel; sucessivamente, nessa mesma classificacdo, as
ameacas, de vermelho, para, no final, demonstrar a equacédo dos dados resultante
da soma das probabilidades (P) com o impacto (I).

Através da analise pelo FRAAP, as ac¢fes sugeridas para os grupos de
média escala envolvem atividades de monitoracdo, enquanto para aqueles com
medicao alta, devem ser executados procedimentos corretivos. Essas medidas que

asseguram o controle das ameagas do SCDP serdo abordadas no proximo topico.
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5.6.1 Controle para ameagas

E indispensavel conhecer as principais ameacas ao sistema de informag&o
e, na mesma proporcao, entender as formas de defesa contra essas ameacas. Em
razdo de sua importancia para toda instituicdo, organizar um mecanismo de defesa é
uma das principais atividades de qualquer gestdo administrativa que queira controlar
0s recursos da informagcdo. Segundo Turban (2005, p. 451), “na verdade, a
seguranca da TI é responsabilidade de todos em uma organiza¢éo”. E necessario o
entendimento e a contribuicdo dos envolvidos no processamento das informacoes,
para atingir o nivel de seguranca desejavel, caso contrario, seréo pontos fracos que

podem resultar em incidentes de seguranca.

Segundo Laudon et. al. (2004, p. 467), “os controles consistem, portanto, em
todos os métodos, politicas e procedimentos organizacionais que garantem a
seguranca dos ativos da organizacao, a preciséo, a confiabilidade dos seus registros

contébeis e a adesao operacional aos padrées administrativos”.

Observou-se que a instituicdo pesquisada nédo possui um documento formal
relacionado a uma Politica de Seguranca da Informacdo, portanto, aos grupos de
ameacas que apresentaram riscos de nivel médio, acdes de monitoramento
precisam ser elaboradas. Nesse caso, sugerem-se algumas medidas destinadas ao

controle, a saber:

e Propor mais apoio a alta administracdo do 6rgdo para assegurar a
cooperacao e a coordenacao por todos os servidores da instituicao;

e Aderir a uma gestdo destinada a mudancas de processos para
facilitar uma estrutura de modificacdo no 6rgéo;

e Formalizar e implementar um programa de conscientizacdo e
apresentar aos servidores pelo menos uma vez ao ano;

e Incluir mecanismos de acompanhamento do tipo avaliagbes de
desempenho, relatérios e reunides, destinados a incentivar, de forma
continua, a conformidade com as politicas e os procedimentos de
seguranca da informacao, tais como:

a) utilizacdo do Termo de Responsabilizacéo e Sigilo junto com todos

0s usuarios do sistema;
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b) criacdo de procedimentos e normas de seguranca da informagéo
para distribuir nos setores;

b) conferéncia na identificacdo pessoal antes do fornecimento de
informacoes;

) instalacéo de aplicativos no computador desde que homologados
pela administracao de TI;

d) evitar atividades no SCDP em locais externos a UFPB.

A segquir, serdo abordadas as medidas de controle apropriadas para os

grupos de ameacas que resultaram em riscos de alto nivel.

a) Intruséo fisica

Representa 0 acesso nao autorizado as areas onde esta sendo processada
ou armazenada a informacdo que possa acarretar em danos, perdas ou sua
divulgacéo indevida.

De acordo com a norma ABNT ISO/IEC (2005, p. 26), é necessario
estabelecer um perimetro de seguranca fisica, ou seja, barreiras tais como portdes
de entrada controlados por cartdo, balcbes de recepcdo com recepcionistas, para
proteger as areas onde estejam as informacbes e o0s recursos de seu
processamento. Outra medida importante € a criacdo de pontos de acesso ao
publico - areas de entrega e de carregamento - para haver mais controle das
pessoas ndo autorizadas e que esses sejam isolados dos recursos informacionais.

Para Turban et. al. (2004, p. 452), € preciso restringir 0 acesso nhao
autorizado aos recursos da informacdo com énfase na identificacdo do usuério.
Portanto, é importante, para qualquer organizacao, o uso de identificagcao visual, por
meio de crachds, para que a equipe de seguranca e os servidores diferenciem as
pessoas que tramitam nas dependéncias do 6rgado. Além do mais, painéis indicativos
de acesso restrito colocados em locais adequados podem reduzir as abordagens
indevidas.

Através da observacao direta, verificaram-se a falta de identificacdo pessoal
nos servidores da universidade e a auséncia de painéis indicativos nas portas de

entrada que possam restringir o acesso indevido nas dependéncias.
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b) Classificacao e tratamento da informagao

Compreende a falta de conhecimento pelos usuarios do sistema da
classificacdo da informacdo quanto aos principios de disponibilidade,
confidencialidade e integridade (BEAL, 2011, p. 60). Envolve também a deficiéncia
de procedimentos referente ao manuseio e ao descarte da informacdo que possam
resultar numa “divulgacéo nao autorizada, modificagdo, remogéo ou destruicdo aos
ativos e interrupcdes das atividades do negocio” (ABNT ISO/IEC, 2005, p. 29).

Segundo informacbes da pesquisa, ao passo que 100% utilizam
documentacdo impressa, 30% afirmaram haver possibilidade de elas serem vistas
por terceiros, e 45% apontaram para uma recuperacao indevida depois do descarte.
Além do mais, 35% ndo consideram seus papéis de trabalho como confidenciais.
Esses dados levaram a ameaca “armazenamento incorreto” ao nivel alto e as outras,
“‘Recuperacdo indevida” e “Classificagcdo desconhecida” ao ponto médio,
necessitando de agdes corretivas para o grupo “Classificacédo e Tratamento da
Informagao”.

A primeira medida de segurancga para esse caso envolve uma classificacao
das informagbes do SCDP quanto aos principios de disponibilidade,
confidencialidade e integridade, enquanto vérios tipos de documentos devem ser
protegidos de diferentes maneiras. Esse é um dos primeiros passos para 0O
estabelecimento da politica de seguranca. Em seguida, deve-se propiciar um
treinamento para os usuarios do sistema, a fim integrar na rotina do servidor os
procedimentos provenientes da classificacdo, para que eles compreendam
corretamente a manipulacdo e o armazenamento dos dados e documentos com
diferentes niveis (PELTIER, 2005, p. 176).

c) Virus de computador

S&o os diversos tipos de ataques contra qualquer servico, computador ou
rede que esteja acessivel via Internet. A lista de ataques é bastante ampla, e os
mais usados sdo a varredura de rede e os cédigos maliciosos. Nesse aspecto, a
universidade encontra-se numa posicéo elevada de risco, visto que todos os setores
pesquisados informaram wusar programas de antivirus sem custo financeiro,

colocando a organizacdo numa espécie de protecao limitada e sem padrao.
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As medidas de controle incluem: instalagdo do padréo corporativo de
software antiviral em todos os setores; incorporar nas politicas e nas normas da
empresa técnicas de prevencdo de virus, bem como um programa de
conscientizac&do entre os envolvidos; uso de firewall bem configurado, que bloqueie
as portas de entrada (e, se possivel, as de saida) usadas por ele (PELTIER, 2005).

As organizacbes devem procurar adquirir um programa de antivirus que
tenha algum custo financeiro devido as atualizacdes proporcionadas serem mais
confidveis. Além disso, evita que cada usuéario instale em seu equipamento
diferentes tipos de software, quebrando o padrédo de seguranca determinado pela

empresa.

d) EstacOes de trabalho deixadas sem vigilancia

S&o riscos provenientes de usudrios que permitem expor, sem monitoracao
e protecdo adequada, documentos impressos, midias removiveis e telas de
computador.

Durante as visitas nos setores para a coleta de dados, em alguns
departamentos, constataram-se processos expostos permanentemente em locais de
facil alcance, outros até armazenados no chdo, quando deveriam estar guardados
em armarios de fechadura para proteger as informacOes de carater sigiloso. Esse
fato foi exposto no resultado da pesquisa, quando 85% afirmaram deixar a vista os
papéis de trabalho no ambiente laboral. Esse fato se agrava com a falta de controle
no fluxo de visitantes durante o expediente.

O controle para esse tipo de risco envolve a atribuicdo de responsabilidades,
através da adogcdo de “uma politica de mesa limpa de papéis e midias de
armazenamento removiveis e uma politica de tela limpa para os recursos de
processamento da informagéo” (ABNT, 2005, p. 32). E importante uma politica de
conscientizacdo para os padrées de conduta profissional que envolvam a protecéao,
a privacidade e a confidencialidade de todas as informacgfes confiadas aos usuarios
do sistema (O’'BRIEN, 2004, p.379).

Para uma visualizagdo direta dos controles sugeridos pela pesquisa,

elaboramos o quadro 16, seguinte:
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Quadro 15 — Controles sugeridos dos riscos de nivel alto

Grupo de
ameacas

Acles

1. Intruséo fisica

Estabelecer um perimetro de seguranca fisica, ou seja, barreiras tais como
portdes de entrada controlados por cartdo, balcdes de recepgdo com
recepcionistas, para proteger as areas onde estejam as informacgdes e o0s
recursos de seu processamento. (ABNT 27001)

Criacdo de pontos de acesso ao publico, tais como areas de entrega e de
carregamento, para haver maior controle das pessoas ndo autorizadas e que
esses sejam isolados dos recursos informacionais. (PELTIER, 2005)

Restringir o acesso ndo autorizado aos recursos da informagédo com énfase na
identificagdo do usuario. (TURBAN, 2004)

3. Classificacéo e
tratamento da
informacéao

Elaboracdo, pela equipe gestora, de politicas e procedimentos para o
apropriado tratamento e armazenamento das informacg6es sigilosas. (PELTIER,
2005)

Propiciar um treinamento para 0s usuarios do sistema a fim integrar esses
procedimentos nas rotinas dos servidores, para que eles compreendam a
manipulacdo dos dados e aplicacbes com diferentes niveis de classificacao.
(PELTIER, 2005)

7. Virus de
computador

Instalacdo do padréo corporativo de software antiviral em todos os
computadores; incorporar nas politicas e normas da empresa técnicas de
prevencao de virus, bem como um programa de conscientizacdo entre os
envolvidos; uso de firewall bem configurado, que blogqueie as portas de entrada
(e, se possivel, as de saida) usadas por ele.

8. Estacdes de
trabalho sem
vigilancia

Adogéo de “uma politica de mesa limpa de papéis e midias de armazenamento
removiveis e uma politica de tela limpa para os recursos de processamento da
informagao” (ABNT, 2005, p. 32).

E importante uma politica de conscientizacdo para os padrdes de conduta
profissional que envolvam a protecéo, a privacidade e a confidencialidade de
todas as informagbes confiadas aos usuarios do sistema (O’BRIEN, 2004,
p.379).

Fonte: Elaboragéo prépria (2013)
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6 CONSIDERACOES FINAIS

Como ja referido, o objetivo geral desta dissertacdo foi analisar o Sistema de
Concessdo de Diarias e Passagens, sob a Otica da gestdo da seguranca da
informacé&o, no ambito do Campus | da UFPB. Para se atingir esse objetivo, realizou-
se uma pesquisa de campo, através de uma entrevista estruturada com 20 (vinte)
usuarios do SCDP, em 18 setores do 6rgdo em estudo, bem como uma pesquisa
bibliografica de autores que se utilizam da temética e de fontes secundéarias, como
documentos oficiais, formularios, relatérios e manuais de sistemas.

Apesar das dificuldades encontradas no decorrer deste estudo, isso nao foi
suficiente para prejudicar os resultados previstos e contribuir com o papel
fundamental da instituicAo pesquisada. Entre esses obstaculos, destacou-se a
espera pela aprovacdo do Comité de Etica em Pesquisa, necessaria para trabalhos
gue envolvam seres humanos, o que resultou na auséncia de alguns servidores pelo
fato de a abordagem ter ocorrido num periodo propicio as férias. Outro fato que
merece destaque foi a falta de uma resposta da Coordenacdo Geral de Seguranca
da Informagé&o, do MPOG, referente & Politica de Seguran¢a do SCDP.

Conforme os dados da pesquisa, 0s entrevistados consideram o SCDP
como um sistema de elevada importancia para a instituicdo, cuja informacéao
processada é sigilosa pela maioria. Embora tenham apontado algumas dificuldades
de processamento, nada impediu que os resultados fossem satisfatérios quando
guestionados sobre o atendimento das necessidades da organizagédo pelo sistema.
Também houve relatos que apontaram o SCDP como um mecanismo confiavel de
controle e meio eficiente para a transparéncia das a¢c6es do governo.

Verificou-se a existéncia da certificacdo digital que representa um
mecanismo capaz de garantir a autenticidade, a confidencialidade e a integridade as
informagBes eletrénicas, incluindo a guarda segura de documentos. Para a
instalacdo desse mecanismo na UFPB, o O0rgdo precisou cumprir varios
procedimentos relacionados aos padrdoes da Infraestrutura de Chaves Publicas
Brasileira (IPC-Brasil), o que permitiu a alguns usuarios a fungcédo de autorizar o
sistema que os fazem responsaveis por avaliar e analisar os documentos anexados
no SCDP. No ambito da UFPB, esse grupo € formado pelos seguintes profissionais:
Reitor, Pro-reitor, Coordenador de Administracdo, Coordenador de Contabilidade e

Finangas, Coordenador de Orgamento e Diretores de Centros Académicos.
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A partir do momento em que se mapeou o fluxo informacional do sistema, foi
possivel visualizar a existéncia de vulnerabilidades capazes de acarretar em brechas
para um ataque aos documentos impressos, cujas informacdes serviram de base
para formular as questbes das abordagens de campo. Contatou-se que, embora o
sistema permita a transferéncia eletronica de documentos, a documentagao escrita
ainda é necessaria e tramita em oito estacfes de trabalho. Porém, devido a estrutura
de certificacao digital, ndo ha impedimento para que o processo seja agil.

No que diz respeito a andlise de risco, tomou-se como base o modelo
FRAAP sugerido por Peltier (2005), direcionando a analise para 10 (dez) grupos de
ameacas avaliadas pela aplicacdo de um formulario com 29 perguntas. Em seguida,
classificaram-se as ameacas de acordo com o0s parametros de probabilidade e
impacto, cujo resultado possibilitou que fosse encontrada a matriz de risco que
determina a exigéncia de a¢cbes de monitoramento e de correcéao.

Em relacdo as acbes de correcdo, alguns pontos-chave que devem ser
observados com mais atencdo e que, com base nesta pesquisa, emergiram como
contribuicdes para a instituicdo ter sucesso nesse processo foram:

e Estabelecer um perimetro de seguranca fisica através de barreiras as
areas que contém as informacdes e o0 uso de métodos para
identificacdo pessoal nos servidores;

e Implantar politicas e procedimentos para o apropriado tratamento e
armazenamento das informacdes sigilosas, bem como o treinamento
dos usuarios do sistema para haver uma integracdo dos novos
procedimentos em suas rotinas;

e Estabelecer uma politica de conscientizacdo anual para que 0s
padrdes de conduta profissional conduzam a protecéo da privacidade
e confidencialidade das informacfes confiadas aos usuarios do
SCDP.

A seguranca da informacdo nos documentos processados pelo SCDP néo é
tarefa facil de ser garantida. E necessario que haja um perfeito funcionamento nos
recursos que envolvam pessoas, processos e sistemas de informacdo. Sua busca
deve ser um ato continuo no contexto da universidade, sustentando as iniciativas
dos dirigentes e responsaveis pela Tl e buscando conscientizar 0s usuarios para que

0 ato da seguranca se torne um habito.
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Os riscos sempre existirdo e, por menores que sejam, procurarao derrubar
as medidas de protecdo. Uma analise de risco ndo os elimina totalmente, pois sua
utilizacdo serve como ferramenta capaz de reduzir o risco a um nivel aceitavel.
Portanto, para haver garantia da seguranca, € imprescindivel que os procedimentos
para que ela ocorra sejam organizados e melhorados para atuarem com exatidao.

E importante ressaltar que este trabalho ndo exaure o assunto. Futuras
pesquisas poderdo explorar outros sistemas criticos da universidade e realizar um
estudo sobre a cultura de seguranca da informagdo nas organizacdes desse
segmento. Abre-se, também, a possibilidade de ampliar a amostra deste estudo com
base no modelo proposto para outras instituicbes de ensino superior, publicas ou

privadas, independentemente do seu porte.
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APENDICE A - QUESTIONARIO PARA ANALISE DA SEGURANCA DA
INFORMACAO NO SISTEMA DE CONCESSAO DE DIARIAS E PASSAGENS DA
UFPB.

O questionario aplicado como roteiro de entrevista objetivou levantar
evidéncias para a analise de risco com foco na seguranca da informacédo nos
documentos processados no SCDP.

O questionario foi estruturado e elaborado com base no FRAAP (Facilitated
Risk Analysis and Assessment Process) e pelo “Guia de Referéncia para a
Seguranca da Informacdo — Usuario Final’, da Coordenacdo de Seguranca da

Informacdo. Sdo 29 perguntas divididas em trés moddulos: processos, pessoas e

tecnologia.
ltem | Pergunta | Resposta
Identificacéo
1 Sexo: 0 MaSCL."'.nO
() Feminino
R.:
2 | Qual seu cargo na organizagao?
( )Sim
3 | Suafuncdo no SCDP exige conceder autorizagdo? () Nao
() Asvezes

Moédulo | — Processos

) Muito importante

Em sua opinido, qual a importancia do SCDP para a ) Importante

lixeiras ou em outros depésitos? ) Raramente

) Nunca

(
( o
4 organizagao onde vocé trabalha? () Com a!gu_ma Importancia
() Pouguissima importancia
() Sem importancia
5 Vocé classifica as informa¢des do SCDP como | ( ) Sim
confidenciais? ( ) Nao
() Sim
6 | O SCDP atende as necessidades da organizacdo? ( ) Néo
() As vezes
, () Sim
Faz uso de outros programas a fim de controlar as N
7 . ~ ~ ( ) Néo
informacdes que sdo processadas no SCDP? N
() As vezes
8 E necessario armazenar a documentacdo de forma E ;ﬁ'gg)
impressa? A
() As vezes
() Sempre
9 As informacdes fisicas podem ser recuperadas em | ( ) As vezes
(
(
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Item | Pergunta Resposta
Modulo | — Processos
() Sempre
10 Documentacbes para diferentes interessados sdo | ( ) As vezes
enviadas num Unico envelope? ( ) Raramente
() Nunca
Recebeu orienta¢do sobre a manutencéao sigilosa de | ( ) Sim
11 sua senha de acesso e a responsabilidade envolvida | ( ) N&o
pelo mau uso dela? () Nao lembro
() Sempre
Em algumas situacdes, as informacfes enviadas a | ( ) As vezes
12 . >
terceiros podem ser mal utilizadas? ( ) Raramente
() Nunca
As solicitagbes para novas identificacdes de E ;72?35;25
13 usudrios e alteracdo de privilégios sdo feitas por
. - . - ( ) Raramente
escrito e aprovadas pela chefia imediata do usuario?
() Nunca
Todos os usuarios que desejam usar o SCDP ( ) Sempre
assinam o Termo de Responsabilizacédo e Sigilo pelo ( ) As vgzes
14 gual concordam com as politicas, padrbes, normas e
. o A ) ( ) Raramente
procedimentos do Orgédo Publico relacionados ao
. () Nunca
ambiente de TI?
A alta administracdo esta ciente de que as E ))SI\Ilgo
15 instituicdbes precisam de um programa eficaz de ~ .
: ~ () Nao tenho conhecimento
seguranca da informacao? ~
() Nao lembro
16 Os gestores do centro incentivam uma politica de E ;EI;;T)
' 307
seguranca da informacao” () N&o lembro
Em sua opinido, classifique a importancia de haver E ; :\r/InU|t(;)r£;r:1|E[Jgrtante
na instituicdo uma acgéo efetiva com os usuarios do P . A
17 o () Com alguma importancia
SCDP sobre a Politica de Seguranca da AT .
= () Pouquissima importancia
Informacéo? . A
() Sem importancia
Modulo Il — Pessoas
() Sempre
18 O Centro exige autorizacdo no acesso ao setor por | ( ) As vezes
pessoas que ndo sejam servidoras da instituicdo? ( ) Raramente
() Nunca
() Sempre
centro utiliza-se de identificacdo pessoal pelo uso s vezes
O tro util de identif | pel A
19 . :
de crachas nos servidores? ( ) Raramente
() Nunca
() Sempre
20 Vocé guarda em local seguro o dispositivo movel | () As vezes
(token) que d& acesso ao SCDP? ( ) Raramente
() Nunca
() Sempre
21 Vocé permite que terceiros saibam sua senha de | ( ) As vezes
acesso? ( ) Raramente
() Nunca
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Item | Pergunta Resposta
Modulo Il — Pessoas
() Sempre
Os papéis de trabalho costumam ser deixados a | ( ) As vezes
22 .
vista ha mesa de trabalho? ( ) Raramente
() Nunca
() Sempre
23 Procura discutir assuntos de trabalho em ambientes | () As vezes
gue ndo sejam da instituicao? ( ) Raramente
() Nunca
() Sempre
E costume, no ambiente de trabalho, deixar o | ( ) Asvezes
24 : .
computador ligado com as janelas abertas? ( ) Raramente
() Nunca
() Sempre
o5 Armazena ou usa programas que nao sejam | ( ) Asvezes
destinados ao objetivo de sua funcéo na instituicao? | ( ) Raramente
(_ ) Nunca
Médulo lll — Tecnologia
( ) Todos os dias.
() Uma vez por semana.
() Duas ou mais vezes por
26 Qual a frequéncia de atualizacdo do seu antivirus? semana.
() Uma vez por més.
() Desconhego o periodo.
() Néo atualizo
() Sim
27 O antivirus tem algum custo financeiro? () N"ilo .
() Nao, mas ja teve.
() Nunca
Certifica-se de que o enderegco apresentado no | ( ) Sempre
o8 navegador corresponde ao sitio que realmente se | ( ) As vezes
quer acessar, antes de realizar qualquer agéo ou | ( ) Raramente
transacao? () Nunca
Os equipamentos do setor sdo suficientes para () Sim
29 () As vezes sinto dificuldade
executar seu trabalho no SCDP? ( ) Ndo




APENDICE B - E-MAIL ENVIADO AO MPOG EM 20 DE SETEMBRO DE
SOLICITANDO A POLITICA DE SEGURANCA DO SCDP
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De: "Josivan de Oliveira Ferreira" <josivan@pra.ufpb br=
Assunto: Politica de Seguranca do SCDP

Data: Qui, Setembro 20, 2012 4:00 pm

Para: joseney lima@planejamento.gov.br

Boa tarde S5r. Coordenador José MNey de Oliveira Lima. Meu nome € Josiwvan de
Qliveira Ferreira, sou pesguisador da Universidade Federal da Paraiba
(UFPB)do curso de mestrado em Ciéncia da Informagdo, cujo projeto de
pesqguisa estd titulado como "AWALISE S0B R OTICA DR SEGURLNCAR EM SISTEMALS
DE INFORMACAO: estudo de caso aplicado ao SISTEMA DE CONCESSAOD DE DIARIAS
E PLSSLGEMS (5CDF) no departamento contédbil da UFPE". Mo entanto, wvenho
através deste email perguntar ao senhor se j& existe uma politica de
segquranca da informagdo aplicado ac SCDP que possa enrriguecer, ainda
mais, minha pesquisa. Caso a resposta seja positiva, ficaria muito
agredecido ao senhor pela possibilidade de indicar-me o caminho de acesso
2 esta informacgio.

Pedindo desculpas pelo tempo ocupado, finalizo aguardando ansiosamente a
sua resposta.

Jogivan de Oliveira Ferreira
Mestrando em Cié&ncia da Informagdo da UFFB
Fone: (83) 3216-7408




APENDICE C - E-MAIL ENVIADO AO MPOG EM 08 DE OUTUBRO DE
SOLICITANDO, NOVAMENTE, A POLITICA DE SEGURANCA DO SCDP

De: "Josivan de QOliveira Ferreira" <josivan@pra.ufpb.br=
Assunto: [Fwd: Paolitica de Seguranca do SCDP]

Data: Seq, Outubro 8, 2012 10:10 am

Para: jofer2011@gmail.com

——————————————————————————— Mensagem Original --—-—-—————————————————————————
Assunto: Politica de Seguranga do SCDP

De: "Josivan de Oliveira Ferreira"™ <josivan@pra.ufpb.br>
Data: Qui, Setembro 20, 2012 4:00 pm
Para: joseney.limafplanejamento.gov.br

Boa tarde Sr. Coordenador José Hey de Oliveira Lima. Meu nome & Josivan de
Cliveira Ferreira, sou pesquisador da Universidade Federal da Paraiba
(UFPB)do curso de mestrado em Ciéncia da Informacdo, cujo projeto de
pesguisza esta titulado como "RNALISE S0B A OTICA DR SEGURRNCL EM SISTEMLS
DE INFORMAGAC: estudo de caso aplicado ao SISTEMA DE CONCESSAC DE DIARIAS
E PASSAGENS (SCDPF) no departamento contdbil da UFPBE"™. No entanto, wenho
através deste email perguntar ac senhor Se j& existe uma politica de
seguranga da informagdo aplicado ao SCDP gue possa enrriquecer, ainda
mais, minha pesquisa. Caso a resposta seja positiva, ficaria muito
agredecido ac senhor pela possibilidade de indicar-me o caminho de acesso
& esta informagio.

Pedindo desculpas pelo tempo ocupado, finalizo aguardando ansiosamente a
sua resposta.

Josivan de Oliveira Ferreira
Mestrando em Ciéncia da Informagioc da UFPB
Fone: (83) 3216-7408
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