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Resumo 

OLIVEIRA, A. E. API de Segurança e Armazenamento de uma Arquitetura 

Multibiométrica para Controle de Acesso com Autenticação Contínua. 

2011. 129 p. Dissertação (Mestrado) Departamento de Informática, Universidade 

Federal da Paraíba, João Pessoa, 2011.

Um sistema biométrico que empregue uma única peculiaridade ou traço característico é res-

trito. Esta limitação pode ser suavizada pela fusão dos dados apresentados por múltiplas fon-

tes. Um sistema que consolida a evidência apresentada por múltiplas fontes biométricas é 

conhecido como um sistema multibiométrico.

Nesse contexto, este trabalho propõe a interface de aplicação (API) de segurança e armaze-

namento de uma arquitetura multibiométrica, com habilidade de empregar uma ou mais mo-

dalidades biométricas. 

Em aplicações de controle de acesso, um usuário pode ser coagido a se autenticar para per-

mitir um acesso indevido. Como alternativa para este problema, a API utiliza um processo de 

autenticação contínua, que verifica se o usuário que se identificou no início de uma aplicação 

de software ainda está apto a continuar no sistema, sem interferências humanas ou paralisa-

ções do processo.

Grande parte da literatura sobre projeto de sistemas biométricos tem o foco nas taxas de erro 

do sistema e na simplificação de equações. No entanto, também é importante que se tenha 

uma base sólida para progressos futuros no momento em que os processos e a arquitetura da 

nova aplicação biométrica estiverem sendo projetados. Neste sentido, a arquitetura projetada 

permitiu a construção de uma API bem definida para sistemas multibiométricos, que deverá 

auxiliar os desenvolvedores a padronizar, entre outras coisas, sua estrutura de dados, de for-

ma a possibilitar e facilitar a fusão de modelos biométricos e a interoperabilidade.

Deste modo, a API de segurança e armazenamento desenvolvida suporta uma arquitetura 

multibiométrica de controle de acesso para autenticação contínua extensível, isto é, capaz de 

receber novas características e processos biométricos com facilidade, permitindo, ainda, o 

uso de um mecanismo de segurança de templates biométricos.

A API foi projetada e implementada. Sua demonstração foi feita através de uma aplicação 

protótipo, por meio da qual foi possível realizar os testes.  

Palavras-chave:  Multibiometria, Biometria, Multimodalidade, Controle de acesso, Autenti-

cação contínua, Arquitetura de software, Segurança de templates. 



Abstract 

OLIVEIRA, A. E. Security and Persistence APIs of a Multi-biometric Access 

Control Architecture for Continuous Authentication. 2011. 129 p. Disserta-

tion (Masters) Departamento de Informática, Universidade Federal da Paraíba, 

João Pessoa, 2011.

A biometric system that employs one single biometric characteristic is constrained. This li-

mitation can be reduced by fusing the information presented by multiple sources. A system 

that consolidates the evidence presented by multiple biometric sources is known as a multi-

biometric system. 

In such a context, this work proposes the security and persistence APIs of a multi-biometric 

architecture, which is capable of using one or more biometric modalities. 

In access control applications, a user might be forced to authenticate in order to give an un-

authorized access to a criminal. As an alternative to this problem, the API uses a continuous 

authentication process, which verifies if the user identified at the start of the software appli-

cation is still able to remain on the system, without human interferences or breaks in the 

process. 

Much of the literature on biometric system design has focused on system error rates and scal-

ing equations. However, it is also important to have a solid foundation for future progress as 

the processes and systems architecture for the new biometric application are designed. 

Hence, the designed architecture made it possible to create a well-defined API for multi-

biometric systems, which may help developers to standardize, among other things, their data 

structure, in order to enable and facilitate templates fusion and interoperability. 

Therefore, the developed security and persistence APIs support a multi-biometric access 

control architecture. This architecture is extensible, that is, capable of easily comprising new 

biometric characteristics and processes, yet making it possible to use a template security me-

chanism. 

The APIs were designed and implemented. They were demonstrated by a prototype applica-

tion, through which it was possible to conduct the test experiments. 

Keywords:  Multi-biometrics, Biometrics, Multimodality, Access control, Continuous au-

thentication, Software architecture, Template security. 



Capítulo

Introdução
O que fazemos em vida ecoa pela eternidade.

(Gladiador) 

O mundo está vivendo um processo antigo, continuado e cada vez mais in-

tenso de virtualização da economia, onde menos dinheiro circula usando sua repre-

sentação clássica de papel-moeda. Os computadores exercem um grande papel nesse 

processo, pois automatizam diversas funções organizacionais, dentre elas, funções 

bancárias de transferência de ativos.

A oferta de serviços através da automatização já faz parte do contexto de 

grande parte das organizações nos dias atuais. Ao optar por disponibilizar um servi-

ço que exija algum nível de personalização, uma organização se depara com o se-

guinte problema: o de estabelecer uma associação entre um indivíduo e uma identi-

dade. Esse problema pode ser dividido em duas categorias: autenticação e identifica-

ção. Autenticação refere-se ao problema de confirmar ou negar uma alegada identi-

dade de um indivíduo, enquanto identificação refere-se ao problema de estabelecer a 

identidade, desconhecida à partida, de um indivíduo (Thian, 2001). 

 Atualmente, pode-se identificar a existência massiva de serviços Web de au-

tenticação baseados em políticas de senha, mecanismos de criptografia de dados e 

assinaturas digitais. Além desses, apontam-se também serviços biométricos de iden-

tificação e autenticação de usuários, considerados, a princípio, mais seguros, por e-

xigirem a utilização de uma característica física única e, portanto, a presença do u-

suário ao menos no momento da autenticação.
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 No entanto, tais métodos fornecem certas vulnerabilidades que já foram ex-

ploradas no mundo da criminalidade digital. A metodologia tradicional de autenti-

cação baseada em políticas de senha, por exemplo, permite que qualquer pessoa, 

munida de um login e sua respectiva senha, tenha acesso a um serviço, independen-

te de ser o usuário a quem o login e senha se destinam. Por outro lado, os serviços 

biométricos que utilizam a impressão digital como característica biométrica, por e-

xemplo, podem permitir que uma reprodução da impressão digital de um usuário 

em material de silicone seja usada para acesso indevido. A adoção de métodos para 

identificar o uso de dedos falsos (ausência de fluxo sanguíneo, perspiração, odor, 

etc.) (Antonelli, Raffaele, Maio, & Maltoni, 2006) (Moon, Chen, Chan, So, & Woo, 

2005) (Parthasaradhi, Derakhshani, Hornak, & Schuckers, 2005) torna o processo 

complicado e custoso. Um trabalho recente demonstrou 90% de taxa de falsa aceita-

ção em sistemas modernos de reconhecimento de impressões digitais, utilizando-se 

dedos de cadáveres, de plástico, de gelatina e de outros materiais de modelagem 

(Roberts, 2007). 

Nesse contexto, e para concretizar ou avançar ainda mais o processo de vir-

tualização da economia, impossibilitando a clonagem de cartões de crédito e o roubo 

de senhas, por exemplo, faz-se necessário um mecanismo de identificação e autenti-

cação com o mais alto grau de segurança possível.

1.1 Motivação

Com a difusão da implantação de sistemas biométricos em várias aplicações, 

existem preocupações crescentes a respeito da segurança das tecnologias biométri-

cas e da privacidade de seus usuários (Jain, Nandakumar, & Nagar, 2008). De acor-

do com (Ross, Nandakumar, & Jain, 2006), essas aplicações podem ser categoriza-

das em três grupos principais: governamentais (cartão de identificação nacional, 

carteira de habilitação, registro de eleitor, etc.), comerciais (caixa eletrônico, contro-

le de acesso, telefone celular, e-commerce, Internet banking, etc.) e forenses (identi-

ficação de cadáveres, investigação criminal, crianças desaparecidas, etc.).

Algumas características comumente usadas nos sistemas biométricos são a 

face, a impressão digital, a geometria da mão, a impressão palmar, a íris, keystroke

(forma de digitar), a voz e a maneira de andar. Apesar das grandes vantagens ofere-

cidas por tais sistemas, há vários desafios a serem considerados, como ruídos nos 

dados capturados (e.g., cicatriz no dedo, voz rouca, iluminação ambiente, sujeira no 

sensor), variações intra-classe (e.g., pose incorreta da face (Hsu, 2002), mudança 
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biométrica natural), similaridades inter-classe (aumentam a taxa de falsa aceitação), 

não-universalidade (e.g., extração incorreta de minúcias de uma impressão digital, 

i.e., extração de informação sem significância), questões de interoperabilidade (e.g., 

algoritmo de reconhecimento de impressão digital não obtém o mesmo resultado 

que quando os dados são capturados por sensor de outra marca (Ross & Jain, 

2004)), ataques de spoofing (mascaramento ou imitação), entre outros. Diante diss-

o, considera-se que um sistema biométrico que empregue uma única peculiaridade 

ou traço característico é restrito, em especial por fatores intrínsecos. Essa limitação 

pode ser suavizada pela fusão das informações apresentadas por múltiplas fontes. 

Um sistema que consolida a evidência apresentada por múltiplas fontes biométricas 

é conhecido como um sistema multibiométrico (Ross, Nandakumar, & Jain, 2006).  

Em aplicações comuns de controle de acesso, o uso da biometria tem, a prin-

cípio, a finalidade de garantir a presença do usuário na hora de identificação e au-

tenticação. No entanto, um usuário pode ser coagido a se autenticar para permitir 

um acesso indevido. Uma alternativa para este problema é utilizar um processo de 

autenticação contínua. De acordo com (Brosso, 2006), a autenticação contínua deve 

ser um processo que verifica se o usuário que se identificou no início de uma aplica-

ção de software ainda está apto a continuar no sistema, sem interferências humanas 

ou paralisações do processo. 

Neste contexto, a aceitação pública das tecnologias biométricas irá depender 

da habilidade dos projetistas de sistemas em demonstrar que esses sistemas são ro-

bustos, possuem baixos índices de erros, e são à prova de falsificações (Jain, 

Nandakumar, & Nagar, 2008). Em sistemas de controle de acesso, isto pode ser feito 

com o auxílio da autenticação contínua e da multibiometria, onde há a disponibili-

dade de múltiplas evidências, que fazem com que sistemas multibiométricos sejam 

considerados mais confiáveis (Hong, Jain, & Pankanti, 1999). 

Um outro aspecto relevante refere-se ao desenvolvimento dos sistemas bio-

métricos. Grande parte da literatura sobre projeto de sistemas biométricos tem o 

foco nas taxas de erro do sistema e na simplificação de equações. No entanto, tam-

bém é importante que se tenha uma base sólida para progressos futuros no momen-

to em que os processos e a arquitetura da nova aplicação biométrica estiverem sendo 

projetados (Wayman, Jain, Maltoni, & Maio, 2005). Ainda, uma arquitetura com 

uma interface de aplicação (API) bem definida para sistemas multibiométricos deve-

rá auxiliar os desenvolvedores a padronizar, entre outras coisas, sua estrutura de 

dados, de forma a possibilitar e facilitar a fusão de modelos e a interoperabilidade.
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Modelos ou templates são estruturas que encapsulam dados biométricos. O 

armazenamento desses modelos deve ser feito com cautela uma vez que, diferente-

mente das senhas, modelos biométricos roubados não podem ser revogados. Portan-

to, a segurança de templates é uma questão de extrema importância a ser considera-

da em sistemas biométricos.

Assim, é conveniente que haja uma arquitetura e API de controle de acesso 

multibiométricas que provejam extensibilidade, isto é, capacidade de abarcar novas 

características e processos biométricos, permitindo, ainda, o uso de um mecanismo 

de segurança de templates, além de um processo de autenticação contínua. 

1.2 Objetivo 

O objetivo geral deste trabalho é o de criar e validar as APIs de segurança e 

armazenamento do BioPass. O projeto BioPass tem o objetivo de construir um fra-

mework de segurança da informação que use um processo de autenticação multibi-

ométrica contínuo, para trabalhar em ambientes Web e desktop. 

Por conseguinte, os objetivos específicos deste trabalho são:

Objetivo 1. Construir um esquema geral de arquitetura de software multi-

biométrica para o BioPass; 

Objetivo 2. Criar um padrão de template multibiométrico extensível, isto 

é, capaz de abarcar novas características biométricas sem pre-

cisar ser modificado; 

Objetivo 3. Definir a forma como a segurança de templates será abordada 

na API; 

Objetivo 4. Definir a especificação das APIs de segurança e armazenamen-

to do BioPass; 

Objetivo 5. Definir algoritmos ou APIs biométricos de reconhecimento de, 

no mínimo, dois traços biométricos a serem utilizados no pro-

tótipo de validação das APIs de segurança e armazenamento; 

Objetivo 6. Implementar um protótipo para validar as APIs propostas. 

1.3 Justificativa 

As APIs especificadas neste trabalho fazem parte do projeto BioPass, um pro-

duto que deverá ser explorado comercialmente.
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O mercado já dispõe de alguns produtos consolidados para controle de acesso 

biométrico (e.g., (Neurotechnology, 2010), (Suprema Inc., 2010), (Griaule, 2010)). A 

maioria deles é unibiométrica e começou com o uso de impressão digital como ca-

racterística biométrica. A Neurotechnology, por exemplo, já possui um produto mul-

tibiométrico (por impressão digital e face): o MegaMatcher. No entanto, houve uma 

mudança considerável na arquitetura do VeriFinger (unibiométrico por impressão 

digital) e do VeriLook (unibiométrico por face) para a do MegaMatcher, isto é, houve 

a necessidade da criação de produtos diferentes. Os clientes que já utilizavam Veri-

Finger tiveram que exportar o banco de dados para um outro, reformulado, e com 

formato de templates diferente, caso quisessem utilizar a multibiometria, oferecida 

apenas pelo MegaMatcher. Isto aconteceu porque a preocupação inicial era apenas 

com o algoritmo biométrico, e não com uma arquitetura capaz de evoluir com o mí-

nimo de ônus possível no futuro.

Por esses motivos, é notável que a existência de uma arquitetura e APIs ex-

tensíveis e estáveis é de extrema importância. É válido salientar que a arquitetura do 

BioPass e, consequentemente, as APIs propostas neste trabalho também levaram em 

consideração outros aspectos, como a segurança de templates e a continuidade no 

controle de acesso, aspectos não explorados nos sistemas multibiométricos mais po-

pulares do mercado. 

1.4 Metodologia 

Após a definição das APIs de segurança e armazenamento, um protótipo foi 

implementado na linguagem C# para a plataforma .NET, utilizando o Sistema Ge-

renciador de Banco de Dados (SGBD) PostgreSQL.  

Para evoluir com qualidade, um software depende da adoção de um bom 

processo de software. Este descreve um conjunto de passos para que o objetivo do 

software seja atingido e é representado por um modelo de processo de software 

(Sommerville, 2004). Assim, para o desenvolvimento do protótipo, adotou-se um 

processo iterativo e evolucionário. Tal processo é caracterizado de maneira a permi-

tir que engenheiros de software desenvolvam versões de software cada vez mais 

completas (Pressman, 2005). Desta forma, a pesquisa para a criação das APIs do 

presente trabalho se deu por mudanças na estrutura e nas operações da mesma, ob-

servando-se as necessidades na prática. Portanto, a construção do protótipo levou à 

consolidação dessas necessidades, fazendo com que houvesse o desenvolvimento de 

um software cada vez mais completo. 
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Como os algoritmos biométricos do BioPass ainda se encontram em desenvol-

vimento, foram utilizados os algoritmos das DLLs do SDK biométrico de impressão 

digital e de face desenvolvidos pela Neurotechnology, sob uma licença disponibiliza-

da pela Vsoft Tecnologia. 

Os diagramas relacionados às APIs e ao protótipo foram projetados utilizando-

se a ferramenta Microsoft Visio 2007 (Microsoft Visio 2007). 

1.5 Estrutura do Trabalho 

O restante deste trabalho está organizado da seguinte forma.

Capítulo 2 Fundamentação teórica: apresenta a base teórica necessária 

para o desenvolvimento do trabalho; 

Capítulo 3  Arquitetura do BioPass: descreve a arquitetura do BioPass, 

ressaltando sua relação com o domínio do problema e com os objetivos a serem al-

cançados;

Capítulo 4 Projeto e Implementação: expõe o processo de projeto e im-

plementação das APIs e do protótipo, bem como os resultados obtidos com sua im-

plementação;

Capítulo 5 Considerações finais: discute sobre os resultados do trabalho, 

suas contribuições, trabalhos futuros e conclusões.



Capítulo

Fundamentação Teórica
A teoria sem a prática de nada vale; a prática sem a 

teoria é cega.

Vladimir Lenin 

Este capítulo apresenta, resumidamente, a base teórica necessária para a compreen-

são dos elementos que constituem a arquitetura de software projetada e as APIs propostas, 

bem como dos processos de identificação e autenticação multibiométricas a serem utiliza-

dos. Neste sentido, as próximas seções apresentam os conceitos essenciais relacionados a 

sistemas biométricos, multibiometria, segurança de templates, sistemas distribuídos e 

clusters. 

2.1 Sistemas biométricos

Tecnologias biométricas são métodos automatizados de verificar ou reconhecer a i-

dentidade de uma pessoa viva baseados em uma característica fisiológica ou comporta-

mental (Wayman, Jain, Maltoni, & Maio, 2005). Um sistema biométrico de verificação 

(autenticação) compara a característica biométrica capturada com um modelo de referên-

cia de um indivíduo, já armazenado no sistema. Por sua vez, um sistema biométrico de 

identificação reconhece um indivíduo quando, ao fazer uma busca no banco de modelos de 

referência, comparando-os com a característica biométrica capturada, encontra seu mode-

lo de referência. Portanto, diz-se que um sistema de verificação conduz uma comparação 

um-para-um para confirmar que um indivíduo é quem ele diz ser, retornando verdadeiro 

se sim ou falso caso contrário e, de forma semelhante, diz-se que um sistema de identifica-

ção conduz comparações um-para-muitos para estabelecer se um indivíduo está presente 
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no banco de dados, retornando o identificador de seu registro de referência caso esteja re-

gistrado na base (Maltoni, Maio, Jain, & Prabhakar, 2009). A Figura 1 ilustra os processos 

de registro, verificação e identificação biométricos.

Figura 1. Processos de registro, verificação e identificação biométricos 

Qualquer traço humano anatômico ou comportamental pode ser usado em um sis-

tema de identificação biométrica, desde que satisfaça os seguintes requisitos: universali-

dade, singularidade, permanência e contabilidade (Tabela 1). Na prática, outras questões 

devem ser consideradas: desempenho, aceitabilidade e evasão (Ross, Nandakumar, & 

Jain, 2006) (Maltoni, Maio, Jain, & Prabhakar, 2009). 

Tabela 1. Propriedades importantes a serem consideradas para a escolha de uma 

característica na construção de um sistema de identificação biométrica

Propriedade Definição

Universalidade Cada pessoa deve possuir o traço biométrico.
Singularidade Quaisquer duas pessoas devem ser suficientemente diferentes em 

termos do traço biométrico.
Permanência O traço deve ser invariante (em relação ao critério de matching) com 

o tempo. 
Contabilidade O traço biométrico pode ser medido quantitativamente.
Desempenho Precisão do reconhecimento, velocidade, requisitos dos recursos, ro-

bustez aos fatores operacionais e ambientais. 



27

Aceitabilidade A que ponto os usuários estão dispostos a aceitar o identificador bio-
métrico em suas vidas diárias.

Evasão Facilidade com que o sistema biométrico pode ser contornado por 
meio de métodos fraudulentos.

Dentre as características biométricas mais comuns, temos: impressão digital, geo-

metria da mão, face, íris, voz e assinatura.

2.1.1 Impressão digital

Ainda hoje não há uma explicação científica para a questão da individualidade das 

impressões digitais (Moenssens, 1971) (Lee & Gaensslen, 2001) m-

de, esta é apenas uma obser-

vação empírica. O conhecimento cientificamente comprovado que se tem sobre as impres-

sões digitais é que elas se formam quando o feto tem aproximadamente sete meses e que 

suas configurações de cristas não mudam durante a vida do indivíduo, exceto por aciden-

te, como, por exemplo, cortes no dedo. A característica estrutural mais evidente de uma 

impressão digital é um padrão de intercalação de cristas e vales (Ashbaugh, 1999). 

Figura 2. Cristas e vales em uma impressão digital

Hoje, os scanners de impressão digital estão bastante acessíveis e muitas vezes o 

custo de embarcar um sensor de impressão digital em um sistema (por exemplo, em um 

computador portátil) tem se tornado cada vez mais baixo para uma grande variedade de 

aplicações.

Os sistemas de reconhecimento de impressões digitais atuais são adequados para 

sistemas de autenticação em muitas aplicações, em especial na forense. Múltiplas impres-

sões digitais de uma pessoa proveem informação adicional para permitir identificação em 

larga escala envolvendo milhões de identidades. Uma desvantagem de sistemas de reco-

nhecimento por impressões digitais em larga escala é a grande quantidade de recursos 
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computacionais necessários, principalmente para a operação de identificação (Ross, 

Nandakumar, & Jain, 2006). 

Por fim, impressões digitais de uma pequena parte da população podem não servir 

para identificação automática por fatores genéticos, envelhecimento, razões ambientais ou 

ocupacionais (através de cortes frequentes nos dedos de um pedreiro, por exemplo).

2.1.2 Geometria da mão

Sistemas de reconhecimento por geometria da mão se baseiam em um número de 

medidas tiradas da mão humana, incluindo sua forma, tamanho da palma, e comprimento 

e largura dos dedos [Zunkel, 1999]. Tais características são relativamente invariantes e 

peculiares a um indivíduo. No entanto, não são muito distintivas.

O sistema de aquisição da imagem requer cooperação do indivíduo para capturar 

imagens de vista frontal e lateral da palma horizontalmente posicionada em um painel, 

com os dedos esticados. O espaço de armazenamento do template da mão é muito peque-

no, sendo este um atrativo para sistemas com limitação de banda e de memória. Entretan-

to, sistemas baseados na geometria da mão são usados geralmente para verificação, não 

sendo muito adequados para aplicações de identificação, uma vez que as características 

extraídas da geometria da mão não são muito distintivas.

Além disso, as informações retiradas da geometria da mão variam durante o perío-

do de crescimento do indivíduo. Ainda, a presença de jóias (e.g. anéis) na mão ou defor-

mações ocasionadas por uma artrite, por exemplo, podem se apresentar como desafios 

para a extração da informação correta da geometria da mão. Outra desvantagem é que a 

mão é fisicamente grande e, por isso, o scanner não pode ser embarcado em certos tipos 

de dispositivos como laptop PCs (Ross, Nandakumar, & Jain, 2006).  

2.1.3 Face 

A face é um dos traços biométricos mais aceitos porque é um dos métodos mais 

comuns de reconhecimento que o ser humano usa em suas interações visuais diárias. Além 

disso, o reconhecimento facial é um método não intrusivo, em termos da forma como o 

traço é capturado. O desafio de tal método está no desenvolvimento de técnicas tolerantes 

aos efeitos de envelhecimento, expressões faciais, variações no ambiente da captura da 

imagem (e.g., variações de iluminação), e pose facial com relação à câmera (Maltoni, Maio, 

Jain, & Prabhakar, 2009). 

As abordagens mais populares ao reconhecimento de face (Li & Jain, 2005) basei-

am-se na localização e formato de atributos faciais tais como olhos, sobrancelhas, nariz, 
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lábios e queixo, e suas relações espaciais, ou na análise global da imagem da face que re-

presenta uma face como uma combinação ponderada de um número de faces.

 Na literatura especializada é questionado se a face, isoladamente e sem nenhuma 

informação contextual, é suficiente para reconhecer uma pessoa dentre um alto número 

de identidades com um nível de confiança extremamente elevado.

Para que um sistema de reconhecimento facial funcione corretamente na prática, 

ele deve automaticamente (Ross, Nandakumar, & Jain, 2006): 

1. Detectar se a face está presente na imagem adquirida;

2. Localizar a face, caso haja uma; 

3. Reconhecer a face de um ponto de vista geral, isto é, de várias poses. 

2.1.4 Íris

A íris é a região anular do olho, limitada pela pupila na parte interna e pela esclera 

(parte branca do olho) na parte externa. A textura visual da íris humana é determinada 

pelos processos morfogenéticos durante o desenvolvimento do embrião e é diferente em 

cada pessoa e em cada olho (Daugman, 1999). Esta textura se estabiliza durante os dois 

primeiros anos de vida. No entanto, a pigmentação continua a variar por um extenso perí-

odo de tempo (Wasserman, 1974). A textura da íris é complexa e traz consigo informações 

muito distintivas (Daugman, 2004). 

O processo de captura da imagem da íris normalmente não necessita que haja 

qualquer contato. Este processo geralmente envolve a cooperação do usuário, tanto para 

registrar a imagem da íris centralizada na área de imagem quanto para certificar que a íris 

está a uma distância predeterminada do plano focal da câmera (Maltoni, Maio, Jain, & 

Prabhakar, 2009). 

O reconhecimento por meio da íris tem se mostrado extremamente preciso e rápi-

do, em imagens de íris de alta resolução e bem capturadas, sendo viável para ser usado em 

sistemas de identificação de larga escala. Além disso, é possível detectar lentes de contato 

com íris falsas impressas (Daugman, 1999). 

Embora os sistemas de reconhecimento baseados em íris fossem inicialmente caros 

e necessitassem de uma participação considerável do usuário, os sistemas mais atuais têm 

se tornado mais amigáveis do ponto de vista da usabilidade e com melhor custo-benefício 

(Fancourt, et al., 2005). Enquanto tais sistemas têm uma taxa de falsa aceitação (FAR) 

baixa em comparação aos outros traços biométricos, a taxa de falsa rejeição (FRR) desses 

sistemas pode ser bastante elevada (Ross, Nandakumar, & Jain, 2006). 
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2.1.5 Voz 

A voz é uma combinação de características biométricas físicas e comportamentais 

(Campbell, 1997). As características físicas da voz de um indivíduo baseiam-se na forma e 

tamanho dos elementos usados para sintetizar o som (e.g. aparelho vocal, boca, cavidades 

nasais e lábios). Essas características físicas não variam em um indivíduo. No entanto, as 

características comportamentais variam com o tempo devido a diversos fatores como, por 

exemplo, idade, condições de saúde (e.g., gripe), estado emocional, stress, entre outros.

Nesse contexto, a voz não é um traço muito distintivo e, por isso, não é indicado 

para uso em um sistema de identificação em larga escala. Além disso, um sinal digital de 

voz é tipicamente degradado pela qualidade do microfone ou canal de comunicação. Ain-

da, algumas pessoas possuem o talento de imitar a voz de outras extremamente bem 

(Maltoni, Maio, Jain, & Prabhakar, 2009). 

2.1.6 Assinatura 

A forma como uma pessoa assina seu nome é conhecida como uma característica 

deste indivíduo (Nalwa, 1997). Mesmo que as assinaturas demandem o contato com o ins-

trumento de escrita e um esforço por parte do usuário, elas têm sido aceitas em transações 

legais, comerciais e do governo como método de autenticação por muito tempo. 

A assinatura é uma característica biométrica que muda com o tempo e é influenci-

ada por condições físicas e emocionais do signatário. As assinaturas de algumas pessoas 

variam substancialmente, uma vez que mesmo sendo adquiridas sucessivamente, elas são 

significantemente diferentes. Ainda, falsificadores profissionais podem reproduzir assina-

turas de outras pessoas, conseguindo enganar o sistema (Harrison, 1981) (Maltoni, Maio, 

Jain, & Prabhakar, 2009) (Ross, Nandakumar, & Jain, 2006). 

2.1.7 Comparação entre as características biométricas

As características biométricas mais comuns, descritas nas seções 2.1.1 a 2.1.6, fo-

ram comparadas por (Maltoni, Maio, Jain, & Prabhakar, 2009) em termos das proprieda-

des apresentadas na Tabela 1. A avaliação das características considerou três níveis: alto, 

médio e baixo. Esses níveis indicam o grau em que uma característica biométrica satisfaz 

uma determinada propriedade. A Tabela 2 apresenta a comparação feita por (Maltoni, 

Maio, Jain, & Prabhakar, 2009). Essa comparação é útil na decisão de qual traço deve ser 

usado em um sistema de reconhecimento biométrico.
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Tabela 2. Comparação de traços biométricos comumente usados

Característica 
Biométrica

Universalida-
de 

Singularida-
de 

Permanên-
cia 

Contabilida-
de 

Desempe-
nho 

Aceitabilidade Evasão

Impressão digi-
tal 

Médio Alto Alto Médio Alto Médio Médio

Geometria da 
mão

Médio Médio Médio Alto Médio Médio Médio

Face Alto Baixo Médio Alto Baixo Alto Alto 

Íris Alto Alto Alto Médio Alto Baixo Baixo 

Voz Médio Baixo Baixo Médio Baixo Alto Alto 

Assinatura Baixo Baixo Baixo Alto Baixo Alto Alto 

2.2 Multibiometria 

Sistemas multibiométricos consolidam a evidência apresentada por múltiplas fon-

tes de informação biométrica. Essas fontes incluem múltiplos sensores (multi-sensor), 

múltiplas representações e algoritmos de matching (multi-algoritmo), múltiplas amostras 

do mesmo traço biométrico (multi-amostra), múltiplas instâncias de um traço biométrico 

(multi-instância) e múltiplos traços biométricos (multi-modal) (Nandakumar, 2008). 

O uso de múltiplos sensores significa que um traço biométrico deve ser capturado 

por diferentes tipos de sensores (por exemplo, sensor ótico e sensor de distância para cap-

tura de face). Múltiplas representações e algoritmos de matching referem-se à extração de 

características. Por exemplo, minúcias e textura são diferentes características que podem 

ser extraídas de uma mesma imagem de impressão digital. Uma forma de ter múltiplas 

amostras de um mesmo traço biométrico é capturá-lo mais de uma vez. Exemplos de múl-

tiplas instâncias de um traço biométrico são as íris dos olhos esquerdo e direito de um in-

divíduo. O uso de múltiplos traços biométricos é associado com a captura de mais de uma 

característica biométrica.

De acordo com (Nandakumar, 2008), as vantagens que os sistemas multibiométri-

cos apresentam sobre os sistemas unibiométricos incluem:

Melhora da precisão global do sistema biométrico, por causa da combina-

ção das evidências obtidas de fontes diferentes;

Redução da FTER (Failure To Enroll Rate Taxa de Falha de Registro) e 

da FTCR (Failure To Capture Rate  Taxa de Falha de Captura) (um feri-
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mento no dedo, por exemplo, não vai proibir que o usuário se identifique 

porque outro traço biométrico ainda pode ser usado);

Resistência a ataques de spoofing, pelo fato de ser difícil fraudar simulta-

neamente múltiplas fontes biométricas.

Sistemas multibiométricos também têm desvantagens em comparação aos siste-

mas unibiométricos. Como exemplo, eles geralmente exigem um registro mais longo, são 

mais caros, e precisam de recursos computacionais e de armazenamento melhores. 

Há vários fatores que devem ser considerados ao se projetar um sistema multibio-

métrico. Esses fatores incluem a escolha do número de comportamentos biométricos e ti-

pos de sensores, o nível no sistema biométrico em que as informações fornecidas pelas 

múltiplas características biométricas devem ser integradas, a sequência em que essa in-

formação é obtida e processada, a metodologia adotada para fundir a informação, e a 

questão custo versus desempenho de matching (Anwar, Rahman, & Azad, 2009) 

(Nandakumar, 2008). 

2.2.1 Sequência de aquisição e processamento 

A sequência de aquisição em um sistema multibiométrico diz respeito à ordem em 

que as várias fontes de evidência serão adquiridas de um indivíduo. Essa questão não é 

considerada no caso de sistemas que usam múltiplos algoritmos, pois uma única amostra 

biométrica se faz necessária.

A aquisição pode ocorrer sequencialmente ou simultaneamente. A forma sequenci-

al, serial ou em cascata é a mais comum. Nela, cada fonte de evidência é obtida indepen-

dentemente com um curto intervalo de tempo entre as aquisições. A aquisição simultânea 

ocorre quando duas ou mais informações biométricas podem ser obtidas simultaneamen-

te. A face e a íris, por exemplo, podem ser capturadas simultaneamente por duas câmeras 

alojadas em uma mesma unidade (Ross, Nandakumar, & Jain, 2006). 

A sequência de processamento é a ordem em que a informação adquirida é proces-

sada para gerar uma decisão. No modo serial ou sequencial, o processamento das infor-

mações acontece sequencialmente. Neste modo, o tempo de processamento pode ser efeti-

vamente reduzido se uma decisão é feita antes de seguir por todos os subsistemas biomé-

tricos. 

Por outro lado, no modo paralelo, cada subsistema processa sua informação inde-

pendentemente ao mesmo tempo e a informação processada é combinada usando-se um 

esquema de fusão apropriado.
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2.2.2 Níveis de fusão

Uma das questões fundamentais no projeto de um sistema multibiométrico é de-

terminar o tipo de informação que deve ser fundida (Nandakumar, 2008). Dependendo do 

tipo de informação, o esquema de fusão pode ser classificado mais amplamente como fu-

são antes do matching e fusão depois do matching. 

No nível de fusão antes do matching, a informação de múltiplas fontes biométricas 

é integrada em nível de sensor ou em nível de característica.

A fusão em nível de sensor só pode acontecer se as fontes forem amostras do mes-

mo traço biométrico obtidas de múltiplos sensores compatíveis ou se forem múltiplas ins-

tâncias do mesmo traço biométrico obtidas pelo mesmo sensor. Múltiplas imagens 2D de 

uma face obtidas de diferentes pontos de vista, por exemplo, podem se juntar para forma-

rem um único modelo 3D da face (Liu & Chen, 2003). 

A fusão em nível de característica é a combinação de diferentes conjuntos de carac-

terísticas extraídas de múltiplas fontes biométricas. Como exemplo, temos a fusão de ca-

racterísticas extraídas de múltiplas impressões de um mesmo dedo.

O nível de fusão depois do matching pode ser dividido em quatro categorias: sele-

ção dinâmica do classificador, fusão em nível de decisão, fusão em nível de score e fusão 

em nível de classificação (Ross, Nandakumar, & Jain, 2006) (Nandakumar, 2008). 

Na seleção dinâmica do classificador, é escolhida a fonte biométrica que mais pro-

vavelmente retornará a decisão correta para o padrão de entrada específico.

Na fusão em nível de decisão, apenas as decisões de cada fonte biométrica estão 

disponíveis. Os métodos para 

(Daugman, 2010), votação pela maioria ponderada (Kuncheva, 2004), fusão por de-

cisão Bayesiana (Xu, Krzyzak, & Suen, 1992), entre outros. 

Na fusão em nível de score, scores de matching provenientes da saída de diferentes 

algoritmos de matching são consolidados para que se chegue a uma decisão final de reco-

nhecimento. Score de matching é a medida de similaridade resultante do matching entre 

a característica biométrica de entrada e o template armazenado. 

A fusão é feita em nível de classificação quando a saída de cada sistema biométrico 

é um subconjunto de possíveis identidades em ordem decrescente de coincidência.

A maioria dos sistemas multibiométricos faz a fusão da informação em nível de 

score ou de decisão.
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2.2.3 Desafios no projeto de sistemas multibiométricos

Projetar um sistema multibiométrico não é uma tarefa fácil (Nandakumar, 2008) 

devido aos seguintes fatores: heterogeneidade das fontes de informação, complexidade de 

fusão, capacidade discriminativa variada e a correlação entre as fontes.

Em um sistema típico de reconhecimento biométrico, a quantidade de informação 

disponível para o sistema vai diminuindo, isto é, se comprimindo, à medida que a infor-

mação biométrica é capturada e vai passando pelo extrator de características até o mo-

mento da decisão, quando é feito o matching. Neste sentido, acredita-se que a integração 

em estágios iniciais de processamento é mais eficiente. No entanto, a fusão em nível de 

sensor, por exemplo, nem sempre é possível devido à incompatibilidade ou heterogenei-

dade do conteúdo da informação.

A complexidade do algoritmo de fusão pode chegar a anular as vantagens da fusão, 

mesmo quando as fontes de informação são compatíveis (e.g., duas impressões do mesmo 

dedo). Dependendo do nível onde a fusão ocorre, será necessário um maior processamen-

to devido à complexidade gerada como, por exemplo, um algoritmo mais complexo  e 

menos eficiente  de matching para os dados fundidos. 

A quantidade de informação discriminatória de cada fonte biométrica pode ser 

muito diferente. Assim, se a fusão for feita com pesos iguais para cada fonte, por exemplo, 

a precisão do sistema multibiométrico provavelmente diminuirá se for feita a fusão entre 

uma fonte da qual é possível extrair muitos dados discriminatórios e outra da qual são ex-

traídos apenas poucos dados discriminatórios. 

As fontes biométricas de um sistema multibiométrico podem não ser estatistica-

mente independentes. Sistemas que usam traços fisicamente relacionados (e.g., fala e mo-

vimento labial), múltiplos algoritmos de matching para o mesmo traço biométrico ou 

mesmo conjunto de características, ou múltiplas amostras do mesmo traço, são exemplos 

de sistemas multibiométricos em que as fontes de informação estão correlacionadas. A fu-

são de evidências independentes geralmente fornece uma maior precisão com relação à 

fusão de fontes correlacionadas.

Além dos quatro fatores descritos acima, é importante ressaltar que bom desem-

penho e boa precisão são os dois requisitos mais importantes dos sistemas uni- e multibi-

ométricos. Enquanto nos sistemas multibiométricos a utilização de mais fontes de evidên-

cia proporciona mais precisão de reconhecimento, ela poderá também diminuir o desem-

penho do sistema. Por isso, encontrar um equilíbrio entre esses dois requisitos é uma tare-

fa árdua.



35

2.3 Segurança de Templates 

A segurança de templates é uma área de estudo muito importante no projeto de sis-

temas biométricos, pois o ataque contra templates é um dos mais potencialmente onero-

sos. Diferentemente das senhas, templates roubados não podem ser revogados.

 Os ataques a templates podem conduzir a quatro vulnerabilidades (Nandakumar, 

2008) a seguir. 

1. O template pode ser substituído pelo template de um impostor, a fim de se ob-

ter um acesso não autorizado;

2. Um mascaramento físico pode ser criado através do template, a fim de se obter 

um acesso não autorizado;

3.  O template roubado pode ser repassado diretamente para o sistema de mat-

ching, a fim de se obter acesso não autorizado;

4. Os templates podem ser usados para cross-matching em bancos de dados dife-

rentes de forma a disfarçadamente rastrear uma pessoa sem seu consentimen-

to. 

Neste contexto, a fim de armazenar os templates com segurança, tal que tanto a se-

gurança da aplicação quanto a privacidade dos usuários não sejam comprometidos por 

ataques de adversários, templates biométricos ou seus dados brutos (e.g. imagem da im-

pressão digital) não devem ser armazenados na forma plaintext (não criptografada) e téc-

nicas à prova de falhas devem ser empregadas.

Sistemas multibiométricos que usam a evidência de múltiplas fontes podem me-

lhorar a precisão de reconhecimento. No entanto, eles exigem o armazenamento de múlti-

plos templates de diferentes fontes biométricas para o mesmo usuário. Por este motivo, a 

segurança de templates é ainda mais crítica em sistemas multibiométricos, onde é essen-

cial a segurança de múltiplos templates de um usuário.

2.3.1 Esquemas de proteção de templates 

A utilização de abordagens genéricas como, por exemplo, sistemas criptográficos 

de chave pública como o RSA (RSA Laboratories, 1999) ou criptografia simétrica como o 

AES (NIST, 2001) (NIST, 2001) (NIST, 2001) não é uma boa solução para proteger tem-

plates devido às duas razões (Nandakumar, 2008) descritas a seguir. 

A primeira razão está no fato de a criptografia não ser uma função suave. Assim, 

pequenas diferenças nos valores dos conjuntos de características extraídas do dado biomé-

trico puro levariam a uma grande diferença nas características criptografadas resultantes. 

Portanto, como a extração de características de várias aquisições diferentes do mesmo tra-



36

ço biométrico não resulta os mesmos valores, não seria possível fazer a comparação dos 

valores no domínio da criptografia e seria necessário descriptografar o template previa-

mente armazenado para executar a operação de matching. No entanto, em um sistema de 

identificação que conduz comparações um-para-muitos, a descriptografia de templates

afetaria consideravelmente a velocidade da identificação. Além disso, o template descrip-

tografado ficaria exposto na memória durante todas as tentativas de autenticação.

A segunda razão é que a segurança do esquema de criptografia depende de uma 

chave de descriptografia. Esta chave precisa ser armazenada com segurança no sistema e, 

se ela for comprometida, o template não mais estará seguro, ou seja, a segurança do tem-

plate depende da segurança da chave.

É por causa das razões apresentadas que algoritmos padrão de criptografia, sozi-

nhos, não são adequados para proteger templates biométricos. Logo, fazem-se necessárias 

técnicas projetadas para considerar especificamente a variação intra-usuário dos dados 

biométricos.

Os esquemas de proteção de templates propostos na literatura podem ser ampla-

mente classificados em duas categorias (Jain, Nandakumar, & Nagar, 2008): transforma-

ção de característica e criptossistema biométrico.

Na abordagem de transformação de característica, uma função de transformação F 

é aplicada ao template biométrico T e apenas o template transformado (F(T, K)) é arma-

zenado na base de dados. A chave K pode ser randômica ou derivada de uma senha. A 

mesma função de transformação é aplicada ao template T2 de entrada, isto é, àquele gera-

do para tentar autenticar o usuário no sistema (F(T2, K)). Assim, os templates transfor-

mados (F(T, K) e F(T2, K)) são comparados diretamente.

Dependendo das características da função de transformação F, os esquemas de 

transformação de características podem ser categorizados como transformações salting

(inversíveis) ou não-inversíveis.

Na transformação salting, F é inversível, isto é, se um atacante obtiver acesso à 

chave e ao template transformado, ele pode recuperar o template biométrico original ou 

algo próximo a ele. Assim, a segurança da transformação salting baseia-se na segurança 

da chave ou senha. Por outro lado, transformações não-inversíveis tipicamente aplicam 

uma função de um caminho (somente ida) no template, sendo computacionalmente difícil 

de inverter um template transformado, mesmo conhecendo a chave. 

Os criptossistemas biométricos foram desenvolvidos originalmente com o propósi-

to de prover segurança à chave criptográfica usando características biométricas ou direta-

mente gerando uma chave criptográfica a partir das características biométricas. No entan-

to, os criptossistemas biométricos também podem ser usados como um mecanismo de 
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proteção do template. Em tais sistemas, algumas informações públicas do template bio-

métrico são armazenadas. Essas informações são consideradas como dados de ajuda. Elas 

não revelam informação significante sobre o template biométrico original, mas são neces-

sárias durante o processo de matching, para extrair uma chave criptográfica das caracte-

rísticas biométricas de entrada. O matching é feito indiretamente pela verificação da vali-

dade da chave extraída. Geralmente, técnicas de correção de erros são usadas para contro-

lar as variações intra-usuário.

Os criptossistemas biométricos podem ser classificados em sistemas de amarração 

de chave e sistemas de geração de chave, dependendo de como os dados de ajuda são obti-

dos. 

Quando eles são obtidos pela amarração de uma chave com o template biométrico, 

temos um criptossistema biométrico de amarração de chave. É importante salientar que 

apenas com os dados de ajuda é computacionalmente difícil recuperar tanto a chave quan-

to o template. A operação de matching em sistemas de amarração de chave envolve a re-

cuperação da chave pelos dados de ajuda usando-se as características biométricas de en-

trada. Se os dados de ajuda resultarem do template biométrico e a chave criptográfica for 

diretamente gerada dos dados de ajuda e das características biométricas de entrada, temos 

um sistema biométrico de geração de chave.

Com exceção da transformação salting, nenhum dos outros esquemas de proteção 

de templates necessita de uma informação secreta, como uma chave, que deva ser arma-

zenada com segurança ou apresentada durante o matching. 

2.4 Sistemas distribuídos e Clusters 

Um sistema distribuído é uma coleção de computadores autônomos que se mos-

tram a seus usuários como um único sistema coerente (Tanenbaum & Steen, 2002). Em 

outras palavras, um sistema distribuído é formado por um conjunto de máquinas autôno-

mas, mas seus usuários acreditam estar usando um único sistema. 

Um sistema distribuído deve: (1) conectar usuários e recursos facilmente; (2) ser 

transparente, isto é, esconder o fato de os recursos estarem distribuídos pela rede; (3) ser 

aberto, ou seja, oferecer serviços de acordo com regras padrão que descrevem a sintaxe e 

semântica desses serviços; e (4) ser escalável, isto é, ser capaz de abarcar novos usuários e 

recursos, geograficamente distribuídos ou não, e ser fácil de gerenciar, mesmo que com-

preenda várias organizações administrativas autônomas (Tanenbaum & Steen, 2002).  

Considere-se um banco brasileiro que possui filial na Argentina. O sistema de auto-

atendimento (ATM) deste banco permite que usuários do Brasil acessem suas contas na 

Argentina e vice-versa (1). Quando um brasileiro tenta se autenticar no ATM argentino, o 
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serviço local consulta o serviço brasileiro para permitir ou recusar o acesso. Caso a auten-

ticação ocorra com sucesso, o brasileiro pode consultar seu saldo (convertido para pesos 

argentinos), sacar pesos, transferir dinheiro para uma conta do mesmo banco (brasileira 

ou argentina), etc. (2). Isto é possível porque existe uma interface bem definida, disponibi-

lizada por ambos os serviços, que permite a recuperação dos dados necessários às opera-

ções bancárias (3). Se uma filial do banco for criada no Uruguai, sem maiores esforços, o 

critério de funcionamento continuará o mesmo, podendo brasileiros, argentinos e uru-

guaios acessarem suas contas em quaisquer dos três países (4).

Um cluster é um tipo de sistema de processamento paralelo ou distribuído, que 

consiste em um conjunto de computadores autônomos interconectados trabalhando jun-

tos como um recurso computacional único e integrado. Um nó pode ser um sistema uni- 

ou multiprocessado (computadores pessoais, estações de trabalho ou um sistema de mul-

tiprocessadores simétricos) com memória, facilidades de entrada e saída, e um sistema 

operacional. Um cluster geralmente se refere a dois ou mais computadores (nós) conecta-

dos. Os nós podem existir em um único cômodo ou estarem fisicamente separados e co-

nectados por uma LAN (Local Area Network). Um cluster de computadores interconecta-

dos pode aparecer como um único sistema para usuários e aplicações (Buyya, 1999). 

Os nós em um cluster usam o mesmo sistema operacional e geralmente não são

controlados individualmente; ao invés disso, deve-se usar um escalonador especial de ta-

refas (Rauber & Rünger, 2010). 

Os clusters podem oferecer as seguintes funcionalidades a um custo relativamente 

baixo: alto desempenho, expansibilidade e escalabilidade, alta taxa de transferência, e alta 

disponibilidade. 

Um sistema de reconhecimento (multi) biométrico, por exemplo, que conduza 

comparações um-para-muitos e que possua um banco de dados com milhares ou até mi-

lhões de templates pode operar em cluster a fim de elevar o desempenho do sistema, dis-

tribuindo o processamento das operações de matching entre os nós. Além disso, caso um 

dos nós venha a falhar, o escalonador de tarefas do cluster pode, por exemplo, redistribuir 

as tarefas do nó que falhou entre os outros nós, reforçando a disponibilidade de tal siste-

ma. 

2.5 Trabalhos relacionados 

Diversos trabalhos abordando o reconhecimento multibiométrico podem ser en-

contrados na literatura (Abate, Nappi, Riccio, & Marsico, 2007) (Lee, Kim, Kwak, Kim, & 

Yoon, 2007) (Varchol, Levicky, & Juhar, 2008). No entanto, eles geralmente descrevem a 

análise e projeto de um sistema multibiométrico específico e limitado a determinados pro-
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cessos ou características biométricas, ou mantêm o foco em algoritmos multibiométricos 

restritos a determinadas características. Neste contexto, a arquitetura e APIs desenvolvi-

das no presente trabalho se propõem a compreender características não abordadas em 

conjunto pela literatura, como a facilidade na inserção de novos traços biométricos, a pre-

ocupação com a segurança específica para templates e o controle de acesso contínuo.

Considerando os aspectos mencionados, poucos porém significantes  trabalhos 

relacionados puderam ser encontrados na literatura. As subseções a seguir descrevem ca-

da um desses trabalhos. 

2.5.1 BioAPI 

O Consórcio da BioAPI (BioAPI Consortium) foi fundado visando ao desenvolvi-

mento de uma API capaz de prover independência de plataforma e dispositivo para desen-

volvedores de aplicações e provedores de serviços biométricos.

A especificação da BioAPI tem o objetivo de prover um modelo de autenticação bi-

ométrica genérico adequado para qualquer forma de tecnologia biométrica. Ela define a 

interface de programação de aplicativos (API) e a interface do provedor de serviço (SPI) 

para uma interface de tecnologia biométrica padrão. 

Há duas versões da BioAPI. Uma delas é um padrão nacional americano 

(ANSI/INCITS 358-2002, também conhecida como BioAPI 1.1). A outra é um padrão in-

ternacional (ISO/IEC 19784-1:2005, também conhecida como BioAPI 2.0). O padrão Bio-

API 1.1 contem a mesma especificação da BioAPI 1.1 originalmente desenvolvida pelo Bio-

API Consortium. O padrão BioAPI 2.0, por sua vez, é uma versão completamente nova, 

desenvolvida pelo comitê de padrões internacionais para biometria da ISO (International 

Organization for Standardization) (ISO/IEC JTC1 SC37). 

A especificação da BioAPI 2.0 descreve um modelo de arquitetura que permite que 

os componentes de um sistema biométrico sejam fornecidos por diferentes fabricantes e 

interajam por meio de APIs totalmente definidas. 

Como se pode notar, a BioAPI está bem consolidada. No entanto, deve-se atentar 

para certas questões. Primeiramente, definir requisitos de segurança para aplicações bio-

métricas e provedores de serviços está fora do escopo desta especificação, embora algumas 

informações relacionadas à forma como a API pretende suportar boas práticas de segu-

rança estejam inclusas. Além disso, nenhum suporte explícito a biometria multimodal é 

fornecido. Por fim, as interfaces da BioAPI estão especificadas na linguagem C, e não de 

uma forma mais independente. 
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2.5.2 Verificação Contínua Usando Biometria Multimodal

(Sim, Zhang, Janakiraman, & Kumar, 2007) propõem e implementam um sistema 

multimodal de verificação biométrica que continuamente verifica a presença de um usuá-

rio em um computador protegido. Tal sistema é embutido em um Sistema Operacional 

(Linux kernel 2.4.26), deixando-o sensível à presença do usuário e, por conseguinte, per-

mitindo-o protejer suas sessões de login.

As modalidades utilizadas no sistema são face e impressão digital, sendo a verifica-

ção contínua feita para ambas as características, uma vez que se utiliza uma câmera con-

venientemente posicionada para a verificação facial e o mouse SecuGen com sensor de im-

pressão digital ergonomicamente integrado para a verificação da impressão digital  dois 

sensores passivos, isto é, não intrusivos. 

Os autores apontam que sua teoria pode ser prontamente estendida para incluir 

mais modalidades no futuro, levando em consideração que utilizam um novo modelo de 

fusão em nível de score por eles proposto. Este modelo é chamado de modelo Holístico e 

utiliza um Modelo Oculto de Markov que considera uma sequência de estados (Seguro, 

Atacado), emitindo observações a cada instante no tempo. Por isso, afirmam que modali-

dades adicionais podem ser incorporadas bastando apenas que se adicione o verificador da 

nova modalidade ao sistema. 

No entanto, além deste método de fusão, não é definida ou apresentada uma arqui-

tetura ou API que revele o nível de facilidade e/ ou estensibilidade para a adição de novas 

características. Além disso, o método proposto visa à integração de características desde 

que estas venham a fazer parte da verificação contínua.

2.5.3 MUBAI 

(Abate, Marsico, Riccio, & Tortora, 2010) propõem uma arquitetura biométrica 

multiagente para Inteligência Ambiental (Multiagent Biometrics for Ambient Intelligence 

MUBAI), que especifica a composição de módulos biométricos em um sistema de reco-

nhecimento. 

Um agente é considerado um fragmento de software que age em nome de um usuá-

rio ou outro programa, tendo a autoridade de escolher a ação correta de tempos em tem-

pos. Assim, agentes não serão necessariamente invocados por uma tarefa ou usuário, mas 

podem se ativar, por exemplo, de acordo com técnicas de sensibilização de contexto. Em 

geral, agentes não são capazes de atingir um objetivo sozinhos e precisam comunicar-se 

entre si, formando um sistema multiagente. Nesse trabalho, são usados os agentes autô-
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nomos, subsistemas que pegam a entrada e extraem características salientes a serem utili-

zadas em seus próprios processos de reconhecimento. 

Na prática, nem todos esses agentes, sozinhos, são igualmente confiáveis. Desta 

forma, os índices de Confiabilidade de Resposta do Sistema (SRR System Response Re-

liability) permitem a avaliação da confiabilidade de cada resposta de um agente, sendo 

uma resposta considerada para a fusão apenas se o valor SRR correspondente for maior do 

que um limiar de característica do agente. 

A arquitetura do MUBAI considera um sistema multibiométrico como um sistema 

multiagente. Ela possui dois tipos de agentes: os Agentes Classificadores e o Agente Su-

pervisor. Os Agentes Classificadores capturam dados biométricos, executam procedimen-

tos de reconhecimento específicos que demandam comunicação extensiva com os outros 

agentes classificadores, além de produzirem uma saída de suas próprias listas de candida-

tos e, eventualmente, realizarem a atualização de templates. O Agente Supervisor, por sua 

vez, recebe a lista produzida pelos Classificadores e as usa para produzir um resultado de 

reconhecimento e eventualmente atualizar os parâmetros dos Classificadores. Cada agente 

precisa de um procedimento de configuração para se alinhar com os outros agentes em um 

sistema inteiramente operacional. Atualização de templates e treinamento em geral são 

aspectos a serem considerados para este alinhamento. 

Os autores implementaram uma instância da arquitetura do MUBAI com quatro 

módulos implementando diferentes técnicas de reconhecimento facial (agentes classifica-

dores), e um módulo supervisor (agente supervisor). Os resultados obtidos mostraram que 

a arquitetura do MUBAI pode ser regulada dinamicamente, de forma que novos agentes 

podem ser adicionados de tempos em tempos ao sistema e efetivamente treinados online.  

2.5.4 HUMABIO 

O projeto HUMABIO (Human Monitoring and Authentication using Biodynamic 

Indicators and Behavioural Analysis) (HUMABIO) combina novos tipos de característi-

cas biométricas com os sensores mais atuais para elevar a segurança em várias aplicações. 

Portanto, o objetivo do projeto é desenvolver um sistema de monitoramento e autentica-

ção biométrica modular, robusta e multimodal, que utilize perfil fisiológico biodinâmico, 

isto é, único para cada indivíduo, além de avançar no estado da arte da biometria (face, 

voz, forma de andar e antropometria baseada no assento). 

(Damousis, Tzovaras, & Bekiaris, 2008) afirmam que a natureza dessas caracterís-

ticas fisiológicas permite a autenticação contínua de uma pessoa em um ambiente contro-

lado, apresentando, assim, um maior desafio para potenciais atacantes. Além disso, o 

HUMABIO permite checagem de vivacidade do usuário e autenticação não intrusiva, uma 
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vez que características biométricas como a forma de andar sugerem autenticação ou até 

mesmo identificação em movimento, construindo um ambiente de inteligência. Neste sen-

tido, os autores apontam que o HUMABIO envolve dois conceitos:  

1. A melhoria da autenticação biométrica através do uso de novos tipos de bi-

ometria que descrevem a fisiologia própria do usuário, sua cooperação com 

as características biométricas comportamentais existentes, e a melhora de 

soluções de sistemas largamente usados; 

2. A melhora da segurança através da minimização de acidentes relacionados 

a operadores humanos em operações críticas.

Os autores apontam, ainda, que a arquitetura de sistema projetada é modular, a-

berta e eficiente, podendo ser usada em diferentes aplicações e sistemas do HUMABIO. 

Neste sentido, três planos-pilotos foram projetados de forma a demonstrar versatilidade e 

modularidade extensiva do sistema, bem como prover a avaliação de desempenho em ce-

nários de aplicação realísticos.

O projeto não foi implementado como um todo e encontra-se em desenvolvimento, 

devendo utilizar novas modalidades biométricas com o objetivo de superar as desvanta-

gens das soluções biométricas atuais, principalmente os protocolos que os usuários são 

obrigados a seguir. Por fim, afirma-se que, dentre outras inovações, o HUMABIO irá su-

portar autenticação contínua de indivíduos e o monitoramento de parâmetros fisiológicos 

para certificar o estado normal de operadores de processos críticos.

2.5.5 BioID 

 A tecnologia multimodal do BioID (BioID, 2010) (BioID, 2010) utiliza face, íris e 

voz como características biométricas, sendo a autenticação realizada por qualquer combi-

nação dos três traços. Afirma-se que o BioID oferece o primeiro serviço de autenticação 

biométrica multimodal baseado em cloud computing para Web e dispositivos móveis do 

mundo. (BioID, 2010) (BioID, 2010) aponta também que o BioID é uma identidade online 

universal, que está em conformidade com os padrões globais de identidade da Internet e 

provê uma forma de autenticação conveniente e altamente segura.

Na vida real, os usuários possuem apenas um nome. No entanto, na Internet, eles 

possuem várias identidades, que acabam sendo numerosas e difíceis de ser controladas 

por um humano. Para resolver este problema, surgiram as tecnologias de gerenciamento 

de identidades. OpenID (OpenID) é uma dessas tecnologias, que atua reduzindo o número 

de identidades de um indivíduo.

 Neste contexto, o BioID emprega o conceito do OpenID para interoperabilidade, 

enquanto gerencia a informação biométrica armazenada através de sua tecnologia biomé-
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trica. Assim, através do OpenID e outros sistemas de identificação, o BioID permite uma 

autenticação biométrica na Web do tipo single sign-on (SSO), isto é, possibilidade de au-

tenticar-se apenas uma vez de forma que o acesso é então autorizado automaticamente às 

diversas aplicações externas, sem a necessidade de recordar login e senha de cada sistema. 

 Segundo (BioID, 2010), a plataforma de autenticação biométrica como serviço 

(Biometric authentication as a Service  BaaS) do BioID oferece alta disponibilidade e 

confiança a seus usuários.

Com relação à parte interna do sistema, o BioID é compatível com a BioAPI 1.1, 

suportando, entre outras, as seguintes funções principais: captura, criação de templates e 

registro. Neste sentido, o BioID herda as limitações da BioAPI 1.1.



Capítulo

Arquitetura do BioPass 
Se os fatos não se adéquam à teoria, 

modifique os fatos.

Albert Einsten

Com o objetivo de permitir a construção e evolução de sistemas uni e multi-

biométricos sem maiores complicações, uma arquitetura multibiométrica para con-

trole de acesso foi projetada (Oliveira, Motta, & Batista, 2010) (Oliveira, Motta, & 

Batista, 2010). Esta arquitetura visa à construção de sistemas biométricos de contro-

le de acesso extensíveis, isto é, prontos para a inserção de novos sensores e caracte-

rísticas biométricas sem a necessidade de serem remodelados ou adaptados. Remo-

delagem e adaptação de software tornam sua evolução um processo custoso, poden-

do ainda ocasionar perdas consideráveis em desempenho.  

Outra característica da arquitetura é a de permitir a construção de sistemas 

distribuídos e, também, de sistemas que possam ser usados em clusters de estações 

de trabalho a fim de melhorar o desempenho das comparações um-para-muitos do 

processo de identificação.

A Figura 3 ilustra o diagrama UML de componentes da arquitetura do Bio-

Pass (Oliveira, Motta, & Batista, 2010) (Oliveira, Motta, & Batista, 2010). Há várias 

definições para componentes. Algumas são até mais antigas do que a Engenharia de 

Software (McIlroy, 1968). Neste trabalho, considera-se que componentes são artefa-

tos de software ou unidades de composição com interfaces bem definidas e depen-

dência de contexto explícita.
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Figura 3. Arquitetura multibiométrica do BioPass 

As subseções a seguir descrevem os componentes da arquitetura apresentada 

na Figura 3, bem como as causas das relações de dependência, quando estas existi-

rem. Ainda, é apresentada a API dos componentes Engine (segurança) e Persistence 

(armazenamento), descrevendo seus tipos e formatos de dados, interfaces e suas o-

perações. 

3.1 Persistence 

O componente de persistência é responsável pelo armazenamento e recupe-

ração de dados biométricos. Este componente abstrai a forma de armazenamento 

dos dados (e.g., em arquivos ou usando um SGBD) e fornece meios para realização 

de consultas customizadas de recuperação e armazenamento de dados. 

A customização de consultas leva em consideração opções de definição e re-

cuperação de registros por classe biométrica, e de seleção de faixas de registros a fim 

de auxiliar no processo de divisão de tarefas entre os nós de um cluster de estações 

de trabalho. 

É importante salientar que este componente considera o armazenamento dos 

dados biométricos separado do armazenamento dos dados da aplicação, uma vez 

que o controle de acesso independe da aplicação, por ambos executarem tarefas dis-

tintas. 
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3.1.1 Persistence API 

O componente de persistência provê a interface IBioPassPersistence, que 

possui operações de registro, recuperação, remoção e atualização de templates mul-

tibiométricos. Estas operações abstraem a forma de armazenamento dos dados. A 

Figura 4 apresenta a interface IBioPassPersistence, com suas operações.

+registerMultibiometricTemplate(in userID : int, in multibiometricTemplate : byte[]) : void
+registerMultibiometricTemplate(in userID : int, in multibiometricTemplate : byte[], in classificationExpression : string) : void

+getMultibiometricTemplate(in userID : int) : byte[]

+getUserMultibiometricTemplates() : UserMultibiometricTemplate[]

+getUserMultibiometricTemplates(in offset : int, in limit : int) : UserMultibiometricTemplate[]

+getUserMultibiometricTemplates(in classificationExpression : string) : UserMultibiometricTemplate[]

+getUserMultibiometricTemplates(in startRecordIndex : int, in offset : int, in limit : String) : UserMultibiometricTemplate[]

+countMultibiometricTemplateRecords() : int
+removeMultibiometricTemplate(in userID : int) : void

+updateMultibiometricTemplate(in userID : int, in multibiometricTemplate : byte[]) : void

+updateMultibiometricTemplate(in userID : int, in multibiometricTemplate : byte[], in classificationExpression : string) : void

«interface»

IBioPassPersistence

Figura 4. Interface IBioPassPersistence 

A operação de recuperação de templates (getUserMultibiometricTemplates) 

apresenta versões que auxiliam a implementação de clusters de estações de trabalho 

a fim de elevar o desempenho do sistema de identificação por facilitar a distribuição 

do processamento das operações de matching entre os nós. Esta operação permite 

obter subconjuntos de registros do banco de dados. Cada nó do cluster seria, então, 

responsável pela execução do matching no subconjunto a ele designado. 

Por questões de organização, a interface IBioPassPersistence é detalhada no 

Apêndice A.1. 

3.1.1.1 Formatos e tipos de dados 

A fim de padronizar o formato dos templates multibiométricos, bem como de 

permitir e até mesmo facilitar a evolução dos sistemas através da adição de novas 

características biométricas, foi criado o padrão de formato apresentado na Figura 5. 

Este padrão é dividido em duas partes principais: o cabeçalho (header) e o corpo 

(body). 

O cabeçalho do template deve possuir as informações gerais a respeito deste. 

São elas:

Tamanho (size): corresponde aos primeiros quatro bytes, espaço suficien-

te reservado ao armazenamento do tamanho (em bytes) total do templa-

te, incluindo esses quatro bytes, ou seja, o valor armazenado pelo tama-
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nho corresponderá ao tamanho do cabeçalho somado ao tamanho do 

corpo; 

Versão (version): a versão do template deve ser armazenada no byte se-

guinte ao tamanho.

Size

(4 Bytes)

Version

(1 Byte)

Header

Number of Traits

(1 Byte)

Body

Trait Type 1

(1 Byte)

Trait Size 1

(2 Bytes)
Trait Data 1

Trait Type N

(1 Byte)

Trait Size N

(2 Bytes)
Trait Data N...

Figura 5. Formato dos templates multibiométricos

O corpo do template multibiométrico é formado pelo número de traços mais 

três partes, que devem ser repetidas atomicamente n vezes, sendo n o número de 

traços. O número de traços (number of traits) armazena, em um byte, o número de 

características biométricas cujos templates unibiométricos estão armazenados no 

corpo do template multibiométrico. As três partes restantes, que representam in-

formações relevantes a um template unibiométrico, são descritas a seguir. 

Tipo de traço (trait type): armazena, em um byte, um valor que corres-

ponderá ao tipo de traço;

Tamanho do traço (trait size): dois bytes correspondentes ao espaço, em 

bytes, ocupado pelo template unibiométrico em questão, isto é, o tama-

nho dos dados do traço (trait data); 

Dados do traço (trait data): dados do template unibiométrico.

Neste contexto, os templates multibiométricos devem ser considerados como 

arrays de bytes, organizados de acordo com o padrão descrito acima. Além dos ar-

rays de bytes, o componente Persistence usa de um tipo de dado chamado UserMul-

tibiometricTemplate. Este tipo é ilustrado na Figura 6. 

-userID : int

-multibiometricTemplate : byte[]

UserMultibiometricTemplate[]

Figura 6. Tipo de dado UserMultibiometricTemplate 

O tipo UserMultibiometricTemplate encapsula o identificador do usuário (u-

serID) e o template multibiométrico (multibiometricTemplate). O identificador do 
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usuário corresponde ao identificador no banco de dados da aplicação, uma vez que 

este componente de persistência comporta apenas dados relacionados a controle de 

acesso. 

3.2 Engine 

O componente Engine compreende a parte multibiométrica da arquitetura. 

Ele inclui algoritmos de processamento de imagens e de reconhecimento uni e mul-

tibiométricos. Este componente permite, ainda, a adição de novas características 

sem necessidade de mudanças ou reengenharia no código já existente, para a cons-

trução de sistemas multimodais. A partir dele é possível, também, criar templates

uni e multibiométricos, obter classes de dados biométricos e realizar o matching en-

tre templates. Além disso, o Engine dá suporte à autenticação contínua, através da 

detecção de traços biométricos, e à segurança específica para templates, desde que 

não utilize um algoritmo de transformação salting. 

O componente Engine possui limiares configuráveis de aceitação e de rejei-

ção uni e multibiométricos, valor do peso exercido pelas características no matching

e limiares de qualidade, que convêm ao processo de fusão depois do matching. 

O Engine é o componente mais importante da arquitetura, pois nele estão 

concentrados os algoritmos biométricos, que são essenciais para o reconhecimento 

e, portanto, para a identificação e autenticação de usuários no controle de acesso. 

3.2.1 Engine API 

O componente Engine provê três interfaces: IBioPassEngine, IBioPassEngi-

neTrait e IBioPassEngineTraitDetector. 

Além das operações básicas de criação, validação e matching de templates

multibiométricos, a interface IBioPassEngine possui, ainda: operações de configura-

ção de limiar de reconhecimento multibiométrico; uma operação de detecção biomé-

trica para auxílio na autenticação contínua; e uma operação utilizada para carregar 

implementações unibiométricas de traços a serem utilizados para o reconhecimento 

multibiométrico. A Figura 7 apresenta a interface IBioPassEngine, com suas opera-

ções.
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+loadConfiguration(in assemblyTypes : AssemblyType[]) : void

+getMultibiometricTemplate(in templates : UniBiometricTemplate[]) : byte[]

+getMultibiometricTemplate(in unibiometricTraitsData : UnibiometricData[], in qualityThreshold : AcceptableQualityThresholdType) : byte[]

+getMultibiometricClass(in rawTraits : Trait[]) : string

+getMultibiometricClass(in templates : UniBiometricTemplate[]) : string

+getMultibiometricClass(in multibiometricTemplate : byte[]) : string

+match(in multibiometricTemplate1 : byte[], in multibiometricTemplate2 : byte[]) : double

+isValidMultibiometricTemplate(in multibiometricTemplate : byte[]) : bool

+detectBiometrics(in rawTraits : Trait[]) : bool

+getMultibiometricAcceptanceThreshold() : double

+setMultibiometricAcceptanceThreshold(in multibiometricAcceptanceThreshold : double) : void

«interface»

IBioPassEngine

Figura 7. Interface IBioPassEngine 

Por questões de organização, a interface IBioPassEngine é detalhada no A-

pêndice B.1. 

Já a interface IBioPassEngineTrait possui, basicamente, operações de cria-

ção, validação e matching de templates unibiométricos. Assim, sempre que uma no-

va característica biométrica for adicionada, deve-se implementar a interface IBio-

PassEngineTrait para esta nova característica. A Figura 8 apresenta a interface IBi-

oPassEngineTrait, com suas operações.

+getTraitType() : TraitType

+getTemplate(in rawTraitData : byte[], in key : object, in acceptableQuality : float) : byte[]

+getClassFromRawData(in rawTraitData : byte[]) : string

+getClassFromTemplate(in template : byte[]) : string

+match(in template1 : byte[], in template2 : byte[]) : double

+getQuality(in rawTraitData : byte[]) : float

+isValidTemplate(in template : byte[]) : bool

+getMatchingWeight() : int

+setMatchingWeight(in weight : int) : void

+getAcceptanceThreshold() : double

+setAcceptanceThreshold(in acceptanceThreshold : double) : void

+getRejectionThreshold() : double

+setRejectionThreshold(in rejectionThreshold : double) : void

+getMaxScore() : double

+setMaxScore(in maxScore : double) : void

+getAcceptableQualityThreshold(in qualityThresholdType : AcceptableQualityThresholdType) : float

+setAcceptableQualityThreshold(in acceptableQualityThreshold : float, in qualityThresholdType : AcceptableQualityThresholdType) : void

«interface»

IBioPassEngineTrait

Figura 8. Interface IBioPassEngineTrait 

Por questões de organização, a interface IBioPassEngineTrait é detalhada no 

Apêndice B.2. 

Por fim, a interface IBioPassEngineTraitDetector define operações relativas 

à detecção da característica biométrica. Esta interface deve ser implementada caso a 
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característica biométrica venha a ser utilizada para a autenticação contínua. A Figu-

ra 9 apresenta a interface IBioPassEngineTraitDetector, com suas operações.

+detectTrait(in rawTrait : byte[]) : bool

+getDetectionTimeInterval() : int

+setDetectionTimeInterval(in timeInterval : int) : void

+getDetectionTimeOut() : int

+setDetectionTimeOut(in detectionTimeOut : int) : void

«interface»

IBioPassEngineTraitDetector

Figura 9. Interface IBioPassEngineTraitDetector 

A interface IBioPassEngineTraitDetector deverá ser implementada apenas 

se desejado ou se o traço em questão for usado para autenticação contínua. Por 

questões de organização, a interface IBioPassEngineTraitDetector é detalhada no 

Apêndice B.3. 

3.2.1.1 Tipos de dados 

 O componente Engine utiliza enumerações e outros tipos de dados. 

 O tipo de dado TraitType é uma enumeração de tipos de características bio-

métricas a serem usadas na aplicação. O valor correspondente aos tipos deve ser o 

mesmo usado no Trait type do template multibiométrico. Este tipo é ilustrado na 

Figura 10. 

+fingerprint

+face

+voice

+...

«enumeration»

TraitType

Figura 10. Tipo de dado (enumeração) TraitType 

 O tipo de dado AcceptableQualityThresholdType é uma enumeração de tipos 

de limiar de qualidade aceitável, isto é, a qualidade que o sinal do traço capturado 

precisa ter para que o template seja criado. Desta forma, cada tipo de limiar poderá 

ser usado para determinar a qualidade mínima necessária ao sinal capturado, de-

pendendo da finalidade de seu uso: registro, verificação, identificação ou desconhe-

cido. A Figura 11  apresenta este tipo. 

Além das enumerações descritas, o componente Engine utiliza mais quatro 

tipos, a serem apresentados a seguir. 
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 O tipo AssemblyType encapsula um Assembly, isto é, um bloco independente 

e reutilizável de software, e seus tipos ou classes a serem utilizados. Ele é usado ape-

nas na configuração do Engine, com o intuito de apontar as implementações da in-

terface unibiométrica IBioPassEngineTrait que farão parte do processo multibiomé-

trico. A Figura 12 apresenta este tipo. 

 O tipo Trait representa um traço biométrico. Ele encapsula o tipo do traço e 

um array de bytes que armazena o próprio traço. A Figura 13 ilustra este tipo. 

+registration

+verification

+identification

+unknown

«enumeration»

AcceptableQualityThresholdType

Figura 11. Tipo de dado (enumeração) AcceptableQualityThresholdType 

Figura 12. Tipo de dado AssemblyType 

Figura 13. Tipo de dado Trait 

 O tipo UnibiometricData encapsula o tipo do traço, o próprio traço e a chave 

criptográfica. Esta deve pertencer a uma classe geral de tipos chamada object, de 

modo que a chave de cada algoritmo unibiométrico pode ser de um tipo específico a 

seu algoritmo, bastando apenas que este tipo seja um subtipo de object. O tipo Uni-

biometricData é ilustrado na Figura 14. 
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Figura 14. Tipo de dado UnibiometricData 

Por fim, o tipo UnibiometricTemplate representa um template unibiométri-

co. Ele encapsula o tipo do traço e um array de bytes que armazena o template. A 

Figura 15 ilustra este tipo. 

Figura 15. Tipo de dado UnibiometricTemplate 

3.3 Identification and Authentication 

O componente de identificação e autenticação deve responder a requisições 

de registro, identificação e autenticação de usuários. Ele deve permitir a construção 

de sistemas distribuídos e, também, de sistemas que possam ser usados em clusters

de estações de trabalho. Para isto, deverá possuir um escalonador de tarefas, que irá 

gerenciar os processamentos de matching entre os nós, como ilustrado na Figura 16. 

A utilização de clusters de estações de trabalho visa a elevar o desempenho da ope-

ração de identificação para situações envolvendo, por exemplo, a execução sobre um 

banco de dados com milhares ou até milhões de indivíduos cadastrados.  
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Figura 16. Utilização de clusters para elevar a eficiência da identificação

Ainda, uma interface Web Services (Stal, 2002) com métodos de identificação 

e autenticação de usuários deve ser disponibilizada. Web Services proveem interope-

rabilidade entre plataformas e aplicações desenvolvidas em diferentes linguagens de 

programação ou para diferentes dispositivos. Este componente acessa os componen-

tes Engine e Persistence diretamente e deve usar mecanismos de segurança para a 

transmissão e validação de dados, a fim de garantir a autenticidade, integridade e 

confidencialidade do processo e dos dados envolvidos.  

3.4 SDK (Software Development Kit) 

O SDK deve possuir bibliotecas para comunicação com os dispositivos de 

hardware, isto é, os sensores biométricos. 

O SDK também compreende outras bibliotecas de comunicação com os com-

ponentes do pacote de serviço (Service Package), para que os desenvolvedores pos-

sam programar aplicações Web ou desktop, para ambientes locais ou distribuídos.

Em outras palavras, o SDK pode possibilitar que os desenvolvedores combinem: (1) 

ao menos um traço biométrico; (2) um processo simples ou contínuo de autentica-

ção; (3) paradigma de sistemas local ou distribuído; (4) tipo de ambiente desktop ou 

Web. 
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3.5 Logon 

A fim de identificar e autenticar usuários em seus computadores pessoais e 

dispositivos móveis, o componente Logon se mostra como uma aplicação cliente a 

ser integrada com o sistema operacional. Portanto, ao invés de usar o mecanismo de 

controle de acesso tradicional, identificação e autenticação multibiométricas podem 

ser usadas para se fazer o login. Ainda, um processo de autenticação contínua deve 

bloquear o acesso na ausência do usuário. O componente Logon é uma aplicação 

pronta para ser usada que deve utilizar o componente SDK em sua implementação.

3.6 Plugin 

O Plugin deve ser responsável pela interação entre o componente de identifi-

cação e autenticação, e websites e outras aplicações. O Plugin tem o objetivo de faci-

litar o trabalho do desenvolvedor através do encapsulamento do processo de registro 

biométrico e questões de segurança computacional, bem como a comunicação com 

Web Services. Assim, os desenvolvedores podem focar no domínio da aplicação e 

abstrair toda a funcionalidade de controle de acesso. Este componente deve usar o 

componente SDK em sua implementação.



Capítulo

Projeto
"Podem morrer as pessoas, mas nunca suas 

ideias." 

Ernesto Che Guevara

Este capítulo descreve o projeto de uma aplicação protótipo que utiliza os 

componentes Persistence e Engine definidos neste trabalho. As APIs destes compo-

nentes foram implementadas conforme a especificação desenvolvida e apresentada 

no capítulo 3, de forma que a aplicação protótipo utiliza estes dois componentes a 

fim de demonstrar a execução de operações de cadastro, verificação, identificação 

convencional e com autenticação contínua, bem como a utilização das outras opera-

ções das APIs que permitem, dentre outras funcionalidades, o ajuste de limiares e 

parâmetros de configuração. As características biométricas utilizadas nesta aplicação 

foram impressão digital e face. A Figura 17 apresenta o esquema geral da aplicação 

protótipo, que acessa os componentes Engine e Persistence a fim de realizar opera-

ções biométricas e de armazenamento dos dados, respectivamente. 

As seções a seguir detalham especificidades de projeto das APIs de segurança 

e armazenamento do BioPass, bem como da aplicação protótipo como um todo. 

4.1 Componente Persistence 

Como mencionado no capítulo 3 (seção 3.1.1), a API do componente Persis-

tence possui basicamente quatro tipos de operações: registro, recuperação, atualiza-

ção e remoção de dados. Todas essas operações estão presentes na mesma interface, 

a IBioPassPersistence, implementada pela classe BioPassPersistence.  
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Figura 17. Esquema geral da aplicação protótipo

A Figura 18 ilustra o diagrama de classes do componente Persistence imple-

mentado. As operações são omitidas a fim de ressaltar a relação entre a classe e a 

interface.  

Figura 18. Diagrama de classes do componente Persistence implementado 

4.2 Componente Engine 

Como mencionado no capítulo 3, a API do componente Engine compreende 

três interfaces: IBioPassEngine, IBioPassEngineTrait e IBioPassEngineTraitDetec-

tor. 

A interface IBioPassEngineTrait inclui operações que devem ser implemen-

tadas para cada característica biométrica do sistema, neste caso, impressão digital e 

face. Foram utilizados os algoritmos desenvolvidos por (Neurotechnology, 2010).  
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A interface IBioPassEngineTraitDetector, por sua vez, deve ser implementa-

da apenas visando à autenticação contínua, para as características biométricas que 

participarão deste processo. Neste trabalho, a autenticação contínua foi implemen-

tada para a face, sendo, portanto, implementada pela classe BioPassEngineFace-

Trait.  

Por fim, a interface IBioPassEngine, responsável pelas operações multibio-

métricas, foi implementada pela classe BioPassEngine. Sua implementação utiliza 

reflexão, permitindo que o comportamento do software seja modificado ou definido 

em tempo de execução. Assim, quando novas características biométricas forem adi-

cionadas ao sistema, não haverá a necessidade de mudanças no código atual.

O diagrama de classes do componente Engine implementado é apresentado

na Figura 19. Suas operações foram removidas do diagrama para simplificar sua vi-

sualização e entendimento, mantendo o foco nas relações entre as classes e interfa-

ces. 

Figura 19. Diagrama de classes do componente Engine implementado 



58

As figuras a seguir (Figura 20 a Figura 31) expõem os principais diagramas 

UML de sequência das operações implementadas pela classe BioPassEngine. Algu-

mas delas possuem um funcionamento básico e local. No entanto, a maioria delas 

acessa as classes que implementam as interfaces IBioPassEngineTrait e IBioPas-

sEngineTraitDetector, em busca da união dos comportamentos unibiométricos a 

fim de gerar um resultado de comportamento multibiométrico. É importante ressal-

tar que os diagramas contemplam todas as possibilidades de retorno de cada opera-

ção. Além disso, a especificação dessas operações pode ser consultada no Apêndice 

B. 

A primeira operação apresentada (Figura 24) é a operação loadConfigurati-

on cujo código foi apresentado na . 

As operações dos diagramas seguintes (Figura 21 a Figura 25) chamam ope-

rações das classes unibiométricas que implementam a interface IBioPassEngine-

Trait, para gerar um resultado. As classes a serem instanciadas são reveladas em 

tempo de execução.

A Figura 21 e a Figura 22 ilustram a implementação das duas versões da ope-

ração getMultibiometricTemplate. A primeira recebe os templates unibiométricos

(array de bytes) e constrói o template multibiométrico. Para isso, ela checa se os ar-

rays de bytes correspondentes a cada template unibiométrico são válidos. Se sim, 

eles se unem para formar o template multibiométrico, conforme o padrão definido 

(Figura 5). Caso contrário, é lançada a exceção InvalidTemplateFormatException.  
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Figura 20. Diagrama de sequência da operação loadConfiguration (assemblyTypes) 

Aplicação protótipo

biopassEngine: BioPassEngine

1: getMultibiometricTemplate (templates)

biopassEngineTrait: IBioPassEn

gineTrait

3: Template biométrico válido

4: Template multibiométrico

1. getMultibiometricTemplate (templates)

3: Template biométrico inválido

4: InvalidTemplateFormatException

1: getMultibiometricTemplate (templates)

2: DuplicatedTraitTypeException

2: *[Para cada template em templates] isValidTemplate(template)

2: *[Para cada template em templates] isValidTemplate(template)

1: getMultibiometricTemplate (templates)

2: TraitTypeImplementationNotPresentException

Figura 21. Diagrama de sequência da operação getMultibiometricTemplate(templates) 

Além disso, caso haja mais de um template unibiométrico para a mesma caracterís-

tica ou se a implementação de alguma das características passadas como parâmetro 

não tiver sido carregada, a operação lança uma exceção. A exceção deste último caso
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é lançada por quase todas as operações, uma vez que em quase todas é preciso que 

as implementações necessárias das características biométricas estejam presentes.

A segunda operação (Figura 22), por sua vez, recebe os dados unibiométricos 

e a chave (encapsulados pelo tipo UnibiometricData) e o tipo de qualidade necessá-

ria para a criação de seus respectivos templates para gerar o template multibiomé-

trico. Neste sentido, os valores deste tipo de qualidade são recuperados e utilizados, 

juntamente com os dados biométricos brutos e a chave, para a criação de templates 

unibiométricos. A operação anterior (Figura 21) é chamada e o template multibio-

métrico é criado a partir dos templates unibiométricos. Caso algum dos dados bru-

tos não possua qualidade suficiente para execução da operação ou, até mesmo, seja 

inválido, uma exceção é lançada. 

A Figura 23, a Figura 24 e a Figura 25 apresentam a implementação da ope-

ração getMultibiometricClass, que obtém a classificação multibiométrica através dos 

dados unibiométricos brutos, de seus templates unibiométricos ou do template mul-

tibiométrico, obtidas por suas respectivas operações unibiométricas. A operação que 

obtém a classificação através do template multibiométrico recorre à operação que 

extrai a classificação a partir dos templates unibiométricos, que, por sua vez, são ex-

traídos do mesmo. Assim como ocorre em várias operações da classe BioPassEngi-

ne, a exceção DuplicatedTraitTypeException é lançada caso haja mais de um tem-

plate unibiométrico para a mesma característica. As operações unibiométricas cha-

madas por getMultibiometricClass foram implementadas apenas para a impressão 

digital. 











Os diagramas de sequência da operação de matching multibiométrico 

(Figura 26 a Figura 30)  apresentados ilustram, separadamente, cada caso (anor-

mais e de sucesso) que pode ocorrer. A operação primeiramente confere se os tem-

plates, tanto multi quanto unibiométricos, são válidos. Em seguida ela obtém os sco-

res de matching unibiométricos, os scores máximos, os pesos exercidos pelas carac-

terísticas biométricas e os limiares de aceitação e de rejeição de cada característica 

para decidir o resultado do matching multibiométrico.

Como os valores máximos de score do matching entre as características bio-

métricas não assumem um valor exato na prática, tem-se que, a partir de certo valor 

de score, o matching entre dois templates atingiu o valor máximo. Assim, o algorit-

mo multibiométrico implementado considera que, caso o score unibiométrico resul-

te em um valor maior do que o valor definido para o score máximo, é considerado 

que o resultado desta operação de matching foi igual ao do valor de score máximo 

definido para aquela característica.

Os pesos exercidos pelas características biométricas são utilizados no cálculo

do score multibiométrico final.

Por fim, os limiares de aceitação e rejeição foram utilizados da seguinte for-

ma. Caso o score unibiométrico seja menor do que o limiar de rejeição, a operação 

retorna um score multibiométrico igual a 0. Caso o score unibiométrico seja maior 

do que o limiar de aceitação, a operação retorna o score multibiométrico máximo 

definido nesta implementação, isto é, 100.

O último diagrama apresentado (Figura 31) ilustra a operação de detecção de 

traços biométricos. Esta operação, diferentemente das anteriores demonstradas, ins-

tancia as classes unibiométricas que implementam a interface IBioPassEngine-

TraitDetector. Ela pode ser usada como auxílio à autenticação contínua uma vez que

a detectação de traços biométricos pode ser realizada repetidas vezes para checar a 

presença do usuário evitando, assim, sucessivas chamadas à operação de matching, 

que notadamente exigiriam maior processamento, reduzindo o desempenho do sis-

tema. A operação unibiométrica detectTrait foi implementada apenas para face. 
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Aplicação protótipo

biopassEngine: BioPassEngine

1: match (multibiometricTemplate1, multibiometricTemplate2)

2: isValidMultibiometricTemplate(multibiometricTemplate1)

4: isValidMultibiometricTemplate(multibiometricTemplate2)

3: multibiometricTemplate1 válido

5: multibiometricTemplate2 válido

biopassEngineTrait: IBioPassEn

gineTrait

6: *[Para cada dupla de templates unibiométricos] match(template1, template2)

7: Scores de matching unibiométricos

16. Score de matching multibiométrico

10: *[Para cada implementação unibiométrica] getMatchingWeight()

11: Pesos exercidos por cada característica no matching

8: *[Para cada implementação unibiométrica] getMaxScore()

9: Máximo valor de score da operação de matching de cada característica

12: *[Para cada implementação unibiométrica] getRejectionThreshold()

13: Limiar de rejeição direta para o matching de cada característica

14: *[Para cada implementação unibiométrica] getAcceptanceThreshold()

15: Limiar de aceitação direta para o matching de cada característica

Figura 26. Diagrama de sequência da operação match (multibiometricTemplate1, 

multibiometricTemplate2) (1) 



67

Aplicação protótipo

biopassEngine: BioPassEngine

1: match (multibiometricTemplate1, multibiometricTemplate2)

2: isValidMultibiometricTemplate(multibiometricTemplate1)

3: multibiometricTemplate1 inválido

4: InvalidMultibiometricTemplateFormatException

Figura 27. Diagrama de sequência da operação match (multibiometricTemplate1, 

multibiometricTemplate2) (2) 

Aplicação protótipo

biopassEngine: BioPassEngine

1: match (multibiometricTemplate1, multibiometricTemplate2)

2: isValidMultibiometricTemplate(multibiometricTemplate1)

4: isValidMultibiometricTemplate(multibiometricTemplate2)

3: multibiometricTemplate1 válido

5: multibiometricTemplate2 inválido

6: InvalidMultibiometricTemplateFormatException

Figura 28. Diagrama de sequência da operação match (multibiometricTemplate1, 

multibiometricTemplate2) (3) 
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Aplicação protótipo

biopassEngine: BioPassEngine

1: match (multibiometricTemplate1, multibiometricTemplate2)

2: isValidMultibiometricTemplate(multibiometricTemplate1)

4: isValidMultibiometricTemplate(multibiometricTemplate2)

3: multibiometricTemplate1 válido

5: multibiometricTemplate2 válido

6: TraitTypeImplementationNotPresentException | 6: RequiredTraitsNotPresentException

Figura 29. Diagrama de sequência da operação match (multibiometricTemplate1, 

multibiometricTemplate2) (4) 

biopassEngineTrait: IBioPassEn

gineTrait

Aplicação protótipo

biopassEngine: BioPassEngine

1: match (multibiometricTemplate1, multibiometricTemplate2)

2: isValidMultibiometricTemplate(multibiometricTemplate1)

4: isValidMultibiometricTemplate(multibiometricTemplate2)

3: multibiometricTemplate1 válido

5: multibiometricTemplate2 válido

6: *[Para cada dupla de templates unibiométricos] match(template1, template2)

7: InvalidTemplateFormatException

8: InvalidTemplateFormatException

Figura 30. Diagrama de sequência da operação match (multibiometricTemplate1, 

multibiometricTemplate2) (5) 





Capítulo

Implementação e Testes
"O sucesso é uma consequência e não um 

objetivo." 

Gustave Flaubert

Este capítulo descreve a implementação da aplicação protótipo, que utiliza os 

componentes Persistence e Engine definidos neste trabalho. As seções a seguir deta-

lham especificidades de implementação das APIs de segurança e armazenamento do 

BioPass, bem como da aplicação final desenvolvida. Por fim, são apresentados os 

testes realizados na aplicação.

5.1 Implementação do componente Persistence

A implementação dos métodos do componente Persistence possui, basica-

mente, chamadas diretas ao banco de dados e suas especificações podem ser encon-

tradas no Apêndice A. A Figura 32 apresenta o código C# da operação registerMul-

tibiometricTemplate como exemplo de implementação dos métodos deste compo-

nente. 
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Figura 32. Exemplo de implementação (operação registerMultibio-

metricTemplate) 

Como citado no capítulo 1 (seção 1.4), o componente Persistence utiliza o 

SGBD PostegreSQL em sua implementação. O banco de dados criado possui apenas 

uma tabela, formada pelas colunas ID (inteiro: chave primária), DBID (inteiro: valo-

res únicos e não nulos referentes ao ID do usuário na aplicação), template (array de 

bytes: dados biométricos) e class (inteiro: classe biométrica). As classes biométricas 

armazenadas no campo class contemplam os tipos de impressão digital (espirais, 

arcos, loops, desconhecidos), representados por uma enumeração. A  ilustra esta ba-

se de dados. 
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biodata

PK id                                        

  dbid

 template

 class

BioPassDB

Figura 33. Banco de dados criado para a aplicação

5.2 Implementação do componente Engine

De acordo com as implementações unibiométricas que foram carregadas na 

inicialização da classe BioPassEngine (pela operação loadConfiguration), as opera-

ções da interface IBioPassEngine acessam, em tempo de execução (por meio da re-

flexão), as classes que implementaram as interfaces IBioPassEngineTrait e IBioPas-

sEngineTraitDetector, de acordo com suas necessidades. A  ilustra o código da ope-

ração loadConfiguration, demonstrando como a reflexão foi usada para instanciar 

as classes unibiométricas, isto é, aquelas que implementam a interface IBioPassEn-

gineTrait. 
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Figura 34. Implementação da operação loadConfiguration

Como já mencionado, o componente Engine foi implementado para face e 

impressão digital como características biométricas. A face é uma característica de 

baixa singularidade, como pôde ser visto na Tabela 1. Por isso, sua taxa de falsa acei-

tação (FAR) tende a ser alta, especialmente no reconhecimento de uma pessoa den-

tre um alto número de identidades. A taxa de falsa rejeição (FRR), por outro lado, 

tende a ser baixa. Neste sentido, uma configuração de identificação que estabelece 

que a operação de matching multimodal pare caso o resultado do matching facial 

entre dois templates seja de rejeição pode elevar o desempenho geral de identifica-

ção da aplicação se a face for verificada primeiramente na ordem de matching das 

características biométricas desse sistema. Assim, como ilustra a , a classe BioPas-
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sEngine foi inicializada considerando esta ordem. O construtor da classe BioPas-

sEngine chama a operação loadConfiguration. As classes BioPassEngineFaceTrait e 

BioPassEngineFingerprintTrait foram colocadas dentro do mesmo assembly, de-

nominado Engine. 

Figura 35. Inicialização da classe BioPassEngine 

5.3 Aplicação protótipo desenvolvida

A aplicação protótipo desenvolvida é uma aplicação desktop com quatro ope-

rações: cadastro, verificação, identificação convencional e com autenticação contí-

nua de usuários. A aplicação acessa os componentes Engine e Persistence, e foi de-

senvolvida com o intuito de validar as APIs definidas para estes componentes. 

Com o objetivo de popular o banco de dados, foram utilizadas as bases de da-

dos de faces GTAV (GTAV) e de impressão digital U.are.U Sample Database 

(U.are.U). Cada nome de imagem de face do banco de dados GTAV começa com o 

três caracteres cor-

respondentes ao número -se à sétima 

pose capturada do indivíduo de número de identificação 24. A Figura 36 ilustra, co-

mo exemplo, as poses capturadas para o sujeito 24 do banco de dados GTAV. 
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Figura 36. Exemplo de poses capturadas para um indivíduo do GTAV

As imagens de impressões digitais do banco de dados U.are.U utilizado foram 

renomeadas com o objetivo de padronizar a nomenclatura seguindo o modelo utili-

zado pelo banco de imagens faciais GTAV. Desta forma, a título de simulação, cada 

identificador de impressão digital e suas digitalizações foram atribuídos a cada indi-

víduo do banco GTAV. A Figura 37 ilustra as impressões digitais capturadas para o 

sujeito 24 do banco de dados U.are.U. 
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Figura 37. Impressões digitais capturadas para um indivíduo do U.are.U

O banco de dados da aplicação protótipo foi populado com 40 identidades. A 

Figura 38 ilustra a tela inicial da aplicação.

Na aba configurations, há vários parâmetros que são determinados por ope-

rações de recuperação (get) e atribuição (set) definidas nas interfaces do componen-

te Engine. Os valores padrão para estes parâmetros foram configurados consideran-

do-se a calibragem feita para o universo de dados em questão (bancos de faces GTAV 

e de digitais U.are.U). Estes valores podem ser vistos na Tabela 3. 

Os valores dos parâmetros de qualidade foram calibrados considerando-se os 

máximos e mínimos obtidos, bem como a quantidade de itens (instâncias de traços 

capturados) por qualidade. A Figura 39 apresenta os valores de qualidade alcança-

dos para todas as capturas de traços presentes nos bancos de dados utilizados. A 

qualidade varia entre os limites 0 e 100 e corresponde à qualidade da característica 

biométrica capturada, calculada a partir de um algoritmo específico ao traço. Para 

impressão digital, o valor máximo extraído foi 100, e o mínimo 36. Para face, o má-

ximo foi 68 e o mínimo 0. Assim, foram definidos valores mais altos para o cadastro 

do usuário, de forma que o template armazenado no banco seja o mais confiável 

possível, e valores menores para verificação e identificação.
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Figura 38. Tela inicial da aplicação protótipo

Tabela 3. Valores padrão definidos para os parâmetros de configuração da 

aplicação

Qualidade 
Parâmetro Impressão digital Face

Cadastro 90 50 
Verificação 40 20
Identificação 50 30 

Equivalência (Matching) 
Parâmetro Impressão digital Face

Peso 50 50 
Limiar de aceitação 550 150
Limiar de rejeição 48 20 
Score máximo 600 180 
Limiar de aceitação multibiométrica 80

Detecção facial
Parâmetro Face

Intervalo de tempo (ms) 1000 
Tempo limite (ms) 4000
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Figura 39. Qualidade dos traços dos bancos de faces (GTAV) e de impres-

sões digitais (U.are.U)

 Para determinar os valores dos scores máximos, a operação de matching foi 

realizada entre todos os itens correspondentes dos bancos de dados desconsideran-

do, é claro, o matching de uma imagem com ela mesma. O score máximo obtido pa-

ra a equivalência de impressões digitais foi 1427 e para a equivalência de faces, 180.

Por conseguinte, os mínimos foram 45 para impressões digitais e 0 para faces. De 

forma semelhante, a operação de matching foi realizada entre todos os itens não 

correspondentes do banco de dados, isto é, entre cada imagem com todas as outras 

imagens que não correspondem a seu indivíduo. O score máximo obtido para im-

pressões digitais foi 59 e para faces, 79. Esses valores auxiliaram na escolha dos li-

miares de aceitação e rejeição.

O limiar de aceitação multibiométrica foi configurado para 80, sendo o score

de aceitação multibiométrica uma normalização dos scores unibiométricos para uma 

escala de 0 a 100, observando-se os parâmetros para eles definidos.

Os parâmetros de detecção facial foram definidos de forma que a detecção 

facial ocorra de 1 em 1 segundo (intervalo de tempo). Caso a face não seja detectada 

no tempo limite de 4 segundos, uma nova autenticação será necessária. Estes parâ-

metros são usados no auxílio à autenticação contínua.

As subseções a seguir apresentam a utilização da ferramenta desenvolvida 

nas operações de cadastro, verificação, identificação e autenticação contínua.

5.3.1 Cadastro 

Para ilustrar a operação de cadastro da ferramenta desenvolvida, a Figura 40 

apresenta esta operação realizada para um novo usuário (usuário 41). A imagem de 

impressão digital utilizada foi a primeira do sujeito 41 do banco de impressões digi-

tais U.are.U (ID41_001). 
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Figura 40. Tela da operação de cadastro

A operação de cadastro basicamente transforma as imagens da face e da im-

pressão digital de entrada em arquivos binários (arrays de bytes) e as passa como 

objetos UnibiometricData para a operação getMultibiometricTemplate implemen-

tada pela classe BioPassEngine, usando o limiar de qualidade de cadastro das carac-

terísticas biométricas, que foi definido na aba de configurações. Em seguida, o iden-

tificador de usuário juntamente com o template multibiométrico resultante da cha-

mada à operação getMultibiometricTemplate é passado para a operação register-

MultibiometricTemplate implementada pela classe BioPassPersistence. A Figura 41 

apresenta o diagrama UML de sequência do caso de sucesso da operação de cadastro

implementada na aplicação protótipo.  

A segurança de templates não foi utilizada na aplicação protótipo porque os 

algoritmos biométricos utilizados não a implementam. Assim, a chave passada nos 

objetos UnibiometricData consistiu em objetos nulos. Ela poderia ser uma chave 

gerada e/ ou fornecida pelo sistema, ou, ainda, entrada pelo usuário. Neste último 

caso, o sistema, além de guardar os templates com segurança e ser multimodal, é 

considerado também multifator, pois o usuário teria que entrar com uma senha (al-

go que ele tem ou sabe) para se identificar/ autenticar. Isto poderia ser usado para 

elevar o desempenho do sistema na identificação. Por exemplo, caso o código hash

da senha entrada coincidisse com o código hash da senha armazenado, a operação 

seguiria para o matching (multi) biométrico. Caso contrário, aquele registro seria 
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automaticamente descartado para o reconhecimento, evitando o processamento da 

operação de matching para o registro em questão.

Aplicação protótipo (Cadastro)

biopassEngine: BioPassEngine

1: getMultibiometricTemplate (unibiometricTraitsData, qualityThreshold)

2: Template multibiométrico

3: registerMultibiometricTemplate (userID, multibiometricTemplate)

4: Retorno

biopassPersistence: BioPassPer

sistence

Figura 41. Diagrama de sequência da operação de Cadastro

Os templates multibiométricos gerados pela aplicação protótipo (mais espe-

cificamente, pela operação getMultibiometricTemplate implementada pela classe 

BioPassEngine) possuem a estrutura ilustrada na Figura 42. É importante notar que 

o formato dos templates unibiométricos pode ser abstraído. Desta forma, cada de-

senvolvedor que implementar a interface unibiométrica IBioPassEngineTrait pode-

rá utilizar o formato de template unibiométrico que desejar. 

5.3.2 Verificação

A operação de verificação considera um identificador de entrada, que corres-

ponde ao usuário cadastrado no banco de dados que será comparado às imagens de 

impressão digital e face de entrada. Esta operação é ilustrada na Figura 43. 
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Size =

Header Size + Body Size

Version =

1.0

Header

Number of Traits

= 2

Body

Trait Type 1 =

Face

Trait Size 1 = Face

Template Size

Trait Data 1 =

Face Template

Trait Type 2 =

Fingerprint

Trait Size 2 = Fingerprint

Template Size

Trait Data 2 =

Fingerprint Template

Figura 42. Estrutura dos templates multibiométricos da aplicação desenvolvida

Figura 43. Tela da operação de verificação

O caso de sucesso desta operação é ilustrado na Figura 44 e descrito a seguir. 

Assim como a operação de cadastro, a operação de verificação inicia transformando 

as imagens de face e impressão digital de entrada em arquivos binários (arrays de 

bytes) e os passa como objetos UnibiometricData para a operação getMultibiome-

tricTemplate implementada pela classe BioPassEngine, usando, desta vez, o limiar 

de qualidade de verificação das características biométricas, que foi definido na aba 

de configurações. Em seguida, o identificador de usuário é utilizado para recuperar o 

template multibiométrico deste identificador que foi armazenado no banco de da-

dos, através da operação getMultibiometricTemplate, implementada pela classe Bi-

oPassPersistence. Por fim, os dois templates multibiométricos (resultantes das cha-

madas às operações getMultibiometricTemplate implementadas pelas classes Bio-

PassEngine e BioPassPersistence, respectivamente) são passados para a operação de 

matching implementada pela classe BioPassEngine, que retorna o score de mat-

ching multibiométrico destes dois modelos. 
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Aplicação protótipo (Verificação)

biopassEngine: BioPassEngine

1: getMultibiometricTemplate (unibiometricTraitsData, qualityThreshold)

2: Template multibiométrico

3: getMultibiometricTemplate (userID)

4: Template multibiométrico

biopassPersistence: BioPassPer

sistence

biopassEngine: BioPassEngine

5: match (multibiometricTemplate1, multibiometricTemplate2)

6. Score de matching multibiométrico

Figura 44. Diagrama de sequência da operação de Verificação

A fim de verificar o funcionamento e os resultados multibiométricos das ope-

rações da API de segurança, alguns testes foram realizados para diferentes parâme-

tros. 

A Tabela 4 apresenta alguns resultados obtidos para a operação de verifica-

ção quando realizada para diferentes entradas. Observando-se o funcionamento da 

operação de matching multibiométrico, a Tabela 4 exibe, também, os valores inter-

mediários, i.e., aqueles obtidos para o matching unibiométrico, a fim de demonstrar 

os resultados finais da verificação. Nota-se que, como o matching da face é realizado 

primeiro, o matching da impressão digital não será realizado caso o score para a face 

não esteja entre os limiares de aceitação e de rejeição, ocasionando em uma aceita-

ção ou rejeição direta. Por exemplo, o score de matching do usuário 27 com sua pró-
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pria face de scan número 29 (ID27_029) é menor do que o limiar de aceitação defi-

nido (150, vide Tabela 3). Por este motivo, a operação de matching também foi exe-

cutada para impressão digital. A operação de verificação ocorreu com sucesso (suc-

cessful) e o score multibiométrico foi o máximo (100), visto que o score de impres-

são digital está acima do máximo definido e, ainda, do limiar de aceitação definido 

para esta característica. Em contrapartida, no caso em que o score da verificação pa-

ra face é maior do que o limiar definido, como é o caso da primeira linha da Tabela 

4, a operação de matching não será realizada para impressão digital, resultando em 

um score multibiométrico máximo (100).

Tabela 4. Resultados de testes realizados sobre a operação de verificação

ID Face Score Impressão digital Score Resultado da Verificação

20 ID20_010 180 ID20_002 - Successful. Score: 100.

20 ID20_033 - ID20_003 - Exception: Insufficient Face 
data quality exception.

27 ID27_029 122 ID27_007 1118 Successful. Score: 100.

32 ID20_010 23 ID20_002 0 Successful. Score: 0.

20 ID32_028 0 ID32_007 - Successful. Score: 0.

20 ID10_033 11 ID10_005 - Successful. Score: 0.

10 ID20_019 15 ID20_002 - Successful. Score: 0.

20 ID20_010 180 ID08_003 - Successful. Score: 100. 

20 ID08_029 0 ID20_006 - Successful. Score: 0.

08 ID20_036 0 ID20_003 - Successful. Score: 0.

20 ID24_036 0 ID20_002 - Successful. Score 0.

13 ID25_010 0 ID07_004 - Successful. Score 0.

40 ID42_019 0 ID42_008 - Successful. Score 0.

A Tabela 5 exibe os mesmos resultados dos testes realizados para a operação 

de verificação na Tabela 4, com a configuração dos limiares de rejeição de impressão 

digital e de face para 0 e os limiares de aceitação para os valores de score máximos. 

É importante perceber que, neste caso, independente do score obtido, a operação de 

matching será realizada para todas as características e só então o resultado final é 

decidido. Agora, independente do score de matching do usuário 27 com sua própria 

face de scan número 29 (ID27_029), a operação de matching para impressão digital 

também será realizada, já que os limiares de aceitação e rejeição foram alterados pa-

ra os valores de score máximo e o mínimo, respectivamente. Como nenhum score

conseguirá passar do máximo, todos os que não forem ambos (face e impressão digi-
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tal) iguais ao máximo resultarão em uma média ponderada dos valores normaliza-

dos. É importante ressaltar que o fato de uma verificação ter ocorrido com sucesso 

não significa que o usuário tenha sido reconhecido, mas, apenas, que o score multi-

biométrico foi obtido com sucesso.

Tabela 5. Resultados de testes realizados sobre a operação de verificação, 
com limiares de rejeição reduzidos para 0 e limiares de aceitação e-
levados para os valores de score máximos 

ID Face Score Impressão digital Score Resultado da Verificação

20 ID20_010 180 ID20_002 1080 Successful. Score: 100. 
20 ID20_033 - ID20_003 - Exception: Insufficient Face 

data quality exception. 
27 ID27_029 122 ID27_007 1118 Successful. Score: 83,89. 
32 ID20_010 23 ID20_002 0 Successful. Score: 6,39. 
20 ID32_028 0 ID32_007 11 Successful. Score: 0,92. 
20 ID10_033 11 ID10_005 11 Successful. Score: 3,97. 
10 ID20_019 15 ID20_002 2 Successful. Score: 4,33. 
20 ID20_010 180 ID08_003 6 Successful. Score: 50,50.  
20 ID08_029 0 ID20_006 692 Successful. Score: 50. 
08 ID20_036 0 ID20_003 17 Successful. Score: 1,42. 
20 ID24_036 0 ID20_002 1080 Successful. Score 50.
13 ID25_010 0 ID07_004 3 Successful. Score 0,25.
40 ID42_019 0 ID42_008 8 Successful. Score 0,67. 

A Tabela 6 e a Tabela 7 mostram, através dos mesmos testes da Tabela 5, 

como os scores de matching multibiométrico são afetados modificando-se os pesos 

que cada característica exerce no matching. Deve-se salientar que o resultado da ve-

rificação, isto é, da operação de matching multibiométrico, é uma média ponderada 

dos valores de score unibiométricos normalizados. Nas tabelas de teste anteriores, 

os pesos de cada característica biométrica estavam definidos para o mesmo valor 

(50, vide Tabela 3). 
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Tabela 6. Resultados de testes realizados sobre a operação de verificação 

quando a face e a impressão digital possuem pesos 25 e 75, res-

pectivamente 

ID Face Score Impressão digital Score Resultado da Verificação
20 ID20_010 180 ID20_002 1080 Successful. Score: 100. 

20 ID20_033 - ID20_003 - Exception: Insufficient Face 
data quality exception. 

27 ID27_029 122 ID27_007 1118 Successful. Score: 91,94. 
32 ID20_010 23 ID20_002 0 Successful. Score: 3,19. 
20 ID32_028 0 ID32_007 11 Successful. Score: 1,38. 
20 ID10_033 11 ID10_005 11 Successful. Score: 2,90. 
10 ID20_019 15 ID20_002 2 Successful. Score: 2,33. 
20 ID20_010 180 ID08_003 6 Successful. Score: 25,75.  
20 ID08_029 0 ID20_006 692 Successful. Score: 75. 
08 ID20_036 0 ID20_003 17 Successful. Score: 2,13. 
20 ID24_036 0 ID20_002 1080 Successful. Score 75. 
13 ID25_010 0 ID07_004 3 Successful. Score 0,38. 
40 ID42_019 0 ID42_008 8 Successful. Score 1. 

Tabela 7. Resultados de testes realizados sobre a operação de verificação 

quando a face e a impressão digital possuem pesos 75 e 25, res-

pectivamente 

ID Face Score Impressão digital Score Resultado da Verificação
20 ID20_010 180 ID20_002 1080 Successful. Score: 100. 

20 ID20_033 
- 

ID20_003 
- Exception: Insufficient Face 

data quality exception. 
27 ID27_029 122 ID27_007 1118 Successful. Score: 75,83. 
32 ID20_010 23 ID20_002 0 Successful. Score: 9,58. 
20 ID32_028 0 ID32_007 11 Successful. Score: 0,46. 
20 ID10_033 11 ID10_005 11 Successful. Score: 5,04. 
10 ID20_019 15 ID20_002 2 Successful. Score: 6,33. 
20 ID20_010 180 ID08_003 6 Successful. Score: 75,25.  
20 ID08_029 0 ID20_006 692 Successful. Score: 25. 
08 ID20_036 0 ID20_003 17 Successful. Score: 0,71. 
20 ID24_036 0 ID20_002 1080 Successful. Score 25. 
13 ID25_010 0 ID07_004 3 Successful. Score 0,13. 
40 ID42_019 0 ID42_008 8 Successful. Score 0,33. 
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5.3.3 Identificação

A operação de identificação busca, no banco de dados, um usuário que seja 

similar ao usuário cujos dados (impressão digital e face) foram passados na entrada.

A Figura 45 ilustra esta operação.

Assim como as operações de cadastro e verificação, a operação de identifica-

ção também inicia transformando as imagens de face e impressão digital de entrada 

em arquivos binários (arrays de bytes) e os passa como objetos UnibiometricData

para a operação getMultibiometricTemplate implementada pela classe BioPassEn-

gine, usando, desta vez, o limiar de qualidade de identificação das características 

biométricas, também definido na aba de configurações. Em seguida, dependendo 

das configurações escolhidas para a classificação, a expressão de classificação é obti-

da. Por conseguinte, os registros de templates armazenados no banco de dados são 

recuperados através da operação getUserMultibiometricTemplates. Ela retorna ob-

jetos do tipo UserMultibiometricTemplate, que encapsulam o ID e o template de 

cada indivíduo. Todos os registros do banco de dados são recuperados a não ser que 

haja classificação. Neste caso, é chamada a versão da operação que recupera apenas 

os registros que sejam da mesma classe biométrica do indivíduo. Por fim, a operação 

de matching multibiométrico é realizada entre o template multibiométrico gerado a 

partir dos dados de entrada do indivíduo e os templates recuperados do banco de 

dados. O maior score é exibido para o usuário na aba da operação de identificação. 

Caso seja maior ou igual ao valor configurado para score multibiométrico, conside-

ra-se que o usuário foi identificado. O diagrama de sequência do caso de sucesso da 

operação de identificação é ilustrado na Figura 46. 
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Figura 45. Tela de identificação

É importante observar que, se o componente Persistence for implementado 

para clusters de estações de trabalho, a versão da operação getUserMultibiometric-

Templates a ser usada é aquela que retorna um subconjunto de registros, entre o off-

set e o limit (vide Tabela 17 e Tabela 19, no Apêndice A). Assim, cada nó do cluster

realizaria a operação de matching apenas em um subconjunto de registros. 

Com o objetivo de certificar o correto funcionamento da operação de identifi-

cação, e das operações das APIs de segurança e de armazenamento que ela utiliza, 

alguns testes foram realizados. Com relação à variação dos parâmetros, os testes se 

assemelham àqueles realizados na operação de verificação da subseção anterior.
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Aplicação protótipo (Identificação)

biopassEngine: BioPassEngine

1: getMultibiometricTemplate (unibiometricTraitsData, qualityThreshold)

2: Template multibiométrico

3: [Se não houver classificação] getUserMultibiometricTemplates ()

4: Templates multibiométricos

biopassPersistence: BioPassPer

sistence

biopassEngine: BioPassEngine

5: *[Para cada template] match (multibiometricTemplate, multibiometricTemplate2)

6. Scores de matching multibiométrico

5: [Se houver classificação] getUserMultibiometricTemplates (classExpr)

6: Templates multibiométricos

3: [Se houver classificação] getMultibiometricClass (multibiometrictemplate)

4: Expressão de classificação multibiométrica

Figura 46. Diagrama de sequência da operação de Identificação

A Tabela 8 apresenta alguns resultados obtidos para esta operação quando 

realizada para diferentes entradas, inclusive para o tipo de entrada em que há a 

combinação de face e impressão digital de suspeitos diferentes, porém ambos cadas-

trados no banco de dados. Os scores de matching unibiométricos também são indi-

cados. Os valores de configuração são os valores definidos na Tabela 3. Os testes pa-

ra a operação de identificação seguem a mesma linha de raciocínio dos testes reali-

zados para a operação de verificação quanto à execução das operações de matching

unibiométrico respeitando-se os limiares definidos. No entanto, o resultado da ope-

ração de identificação, quando esta ocorre com sucesso, é o identificador do usuário 
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identificado (caso em que o score multibiométrico é maior ou igual ao seu limiar de 

aceitação) ou o identificador do usuário com maior score multibiométrico, isto é, 

aquele que mais se assemelha aos dados biométricos de entrada. 

Tabela 8. Resultados de testes realizados sobre a operação de identificação

Face Score Impressão digital Score 
Score

Mult. 
Resultado da Identificação

ID20_010 180 ID20_002 - 100 Successful. Identified. UserID: 20. 

ID23_010 97 ID23_002 339 55,19 
Successful. Not identified. Approx. 
UserID: 23. 

ID20_010 180 ID24_007 - 100 Successful. Identified. UserID: 20. 
ID28_029 - ID20_003 - - Successful. User not identified.  
ID43_019 - ID43_001 - - Successful. User not identified. 

ID01_015 - ID01_004 - - 
InsufficientTraitDataQualityExcep-
tion 

A Tabela 9 a seguir ilustra os mesmos testes da Tabela 8, exibindo a quanti-

dade de itens utilizados para a identificação quando há a classificação por impres-

sões digitais. Sem a classificação, o componente Persistence retorna todos os 41 re-

gistros do banco de dados. Nota-se que um resultado diferiu. Isto ocorreu porque a 

classificação não incluiu o registro ID20 (espiral), uma vez que a impressão digital 

ID24 (left loop) possui classe diferente da impressão digital ID20. Assim, como a 

face ID20 não fez parte da operação de matching, não houve interferência do limiar 

de aceitação de face neste caso.
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Tabela 9. Resultados de testes realizados sobre a operação de identificação 

com classificação por impressões digitais

Qtde de 
Registros 

Face Score Impressão digital Score 
Score

Mult. 
Resultado da Identi-
ficação

10 ID20_010 180 ID20_002 - 100 Successful. Identified. 
UserID: 20. 

16 ID23_010 97 ID23_002 339 55,19 
Successful. Not identi-
fied. Approx. UserID: 
23. 

16 ID20_010 20 ID24_007 404 39,22 
Successful. Not identi-
fied. Approx. UserID: 
24. 

10 ID28_029 - ID20_003 - - 
Successful. User not i-
dentified.  

16 ID43_019 - ID43_001 - - 
Successful. User not i-
dentified. 

13 ID01_015 - ID01_004 - - 
InsufficientTraitData-
QualityException 

A classificação por face não foi implementada porque o algoritmo de faces u-

tilizado não define propriedades de classificação para esta característica biométrica. 

Os mesmos testes iniciais foram executados depois de configurados os limia-

res de rejeição de impressão digital e de face para 0 e os limiares de aceitação para 

os valores de score máximos (Tabela 10). Em seguida, são mostrados os resultados 

quando modificados os pesos que cada característica exerce no matching (Tabela 11 

e Tabela 12).
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Tabela 10. Resultados de testes realizados sobre a operação de identificação, 

com limiares de rejeição reduzidos para 0 e limiares de aceitação 

elevados para os valores de score máximos

Face Score Impressão digital Score 
Score

Mult. 
Resultado da Identificação

ID20_010 180 ID20_002 1080 100 Successful. Identified. UserID: 20. 

ID23_010 97 ID23_002 339 55,19 
Successful. Not identified. Approx. 
UserID: 23. 

ID20_010 180 ID24_0
07 

17 51,42 Successful. Not identified. Approx. 
UserID: 20. 

ID28_029 0 
ID20_0
03 

825 50 
Successful. Not identified. Approx. 
UserID: 20. 

ID43_019 28 
ID43_0
01 

12 8,78 
Successful. Not identified. Approx. 
UserID: 19. 

ID01_015 - 
ID01_00
4 

- - 
InsufficientTraitDataQualityExcep-
tion 

Tabela 11. Resultados de testes realizados sobre a operação de identificação 

quando a face e a impressão digital possuem pesos 25 e 75, res-

pectivamente 

Face Score Impressão digital Score 
Score

Mult. Resultado da Identificação

ID20_010 180 ID20_002 1080 100 Successful. Identified. UserID: 20. 

ID23_010 97 ID23_002 339 55,85 
Successful. Not identified. Approx. 
UserID: 23. 

ID20_010 20 ID24_007 404 53,28 
Successful. Not identified. Approx. 
UserID: 24. 

ID28_029 0 ID20_003 825 75 
Successful. Not identified. Approx. 
UserID: 20. 

ID43_019 28 ID43_001 12 5,39 
Successful. Not identified. Approx. 
UserID: 19. 

ID01_015 - ID01_004 - - 
InsufficientTraitDataQualityExcep-
tion 
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Tabela 12. Resultados de testes realizados sobre a operação de identificação 

quando a face e a impressão digital possuem pesos 75 e 25, res-

pectivamente 

Face Score Impressão digital Score 
Score

Mult. 
Resultado da Identificação

ID20_010 180 ID20_002 1080 100 Successful. Identified. UserID: 20. 

ID23_010 97 ID23_002 339 54,54 
Successful. Not identified. Approx. 
UserID: 23. 

ID20_010 180 ID24_007 17 75,71 Successful. Not identified. Approx. 
UserID: 20. 

ID28_029 83 ID20_003 14 35,17 
Successful. Not identified. Approx. 
UserID: 28. 

ID43_019 28 ID43_001 12 12,29 
Successful. Not identified. Approx. 
UserID: 35. 

ID01_015 - ID01_004 - - 
InsufficientTraitDataQualityExcep-
tion 

5.3.4 Autenticação contínua

Nesta subseção, a operação de autenticação contínua é ilustrada com um ce-

nário de uso, descrito a seguir. A Figura 47 ilustra a tela da operação de autenticação 

contínua. Os limiares de aceitação e rejeição foram configurados para os valores de 

score máximos e mínimos respectivamente e o limiar de aceitação multibiométrico 

para 50. 
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Figura 47. Tela de autenticação contínua

A caixa Fingerprint  foi carregada com uma imagem de impressão digital do 

banco de dados U.are.U, a segunda digitalização do usuário 41 (ID41_002). A caixa 

webcam. Quando 

a stream de vídeo se inicia. A face usada para 

identificação é a face mostrada na caixa Verification , que foi capturada pres-

sionando- Assim, há uma identificação inicial, que utiliza a 

imagem de impressão digital de entrada e a imagem capturada pela webcam mos-

trada na Verification 

contínua se inicia. A Figura 48 ilustra a situação descrita.
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Figura 48. Usuário identificado para a operação de autenticação contínua

intervalo de tempo configurado), com a última face capturada do stream de vídeo. A 

Figura 49 ilustra este aspecto. 
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Figura 49

Se nenhuma face for detectada dentro do tempo limite (time out) configura-

do, a operação é terminada. No entanto, se o usuário erguer a cabeça, virá-la para o 

lado ou incliná-la de forma que a face não possa ser detectada, por exemplo, mas 

novamente posicioná-la corretamente em frente à webcam logo em seguida, antes 

que seja atingido o tempo limite, a operação de autenticação contínua irá continuar 

normalmente. 

a detecção, isto é, se a face foi detectada ou não. Caso não tenha sido detectada mais 

de uma vez, uma contagem é exibida ao lado da informação textual. As Figuras 

Figura 50, Figura 51 e Figura 52 mostram estas situações.
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Figura 50. Face não detectada pela terceira vez 
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Figura 51. Face reposicionada em frente à webcam antes de o tempo limite 

ser atingido 
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Figura 52. Tempo limite atingido sem detectar a face; operação de autentica-

ção contínua terminada

A autenticação contínua pode ser bastante útil em diversos cenários e aplica-

ções. 

Em aplicações bancárias, por exemplo, ela pode ser utilizada para elevar ní-

vel de garantia de que é realmente o cliente legítimo quem realiza as transações, re-

duzindo as chances de fraude por roubos de tokens (e. g., cartões), senhas ou uso de 

sessões abertas remanescentes. Neste caso, o processo de autenticação contínua po-

deria fazer a verificação mais frequentemente, para que o assaltante não tivesse 

tempo para concluir com sucesso as operações de seu acesso indevido.

Outro exemplo de aplicação onde a autenticação contínua poderia ser usada 

seria para o controle de acesso em sistemas de organizações em geral, como aeropor-

tos, serviços internos de instituições financeiras e governo. Assim, quando o funcio-

nário, por algum motivo, tivesse que se ausentar do computador, a sessão seria tra-
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vada automaticamente e seria reativada quando ele novamente se posicionasse em 

frente à câmera do computador. Isto evitaria que usuários não autorizados utilizas-

sem o sistema em sua ausência ou, até mesmo, que um funcionário utilizasse o sis-

tema na conta de outro funcionário, passando-se por ele. 

Além dessas, há também as aplicações de EAD (Educação a Distância). A au-

tenticação contínua poderia ser usada, dentre outras funcionalidades, para a aplica-

ção das provas, a fim de certificar continuamente que o aluno está fazendo a prova, e 

não que outra pessoa esteja fazendo por ele. Isto poderia funcionar com sucesso em 

presídios que permitem que o prisioneiro  participe de tais programas, por exemplo. 

O ponto relevante do suporte a autenticação contínua oferecido pela API do 

Engine é que os parâmetros (intervalo de tempo e tempo limite) e a operação de de-

tecção de características podem ser usados para implementar um processo de auten-

ticação contínua conforme desejado e não necessariamente como foi implementado 

na aplicação protótipo.

Dependendo da aplicação e da característica biométrica a ser usada, a auten-

ticação em si pode ser feita sempre, logo em seguida à detecção. Por exemplo, a for-

ma de digitar (keystroke)  poderia ser checada (detectada) e logo em seguida verifi-

cada. Caso aquela forma de digitar não pertencesse ao usuário que incialmente fez o 

login no sistema,  o acesso ao sistema poderia ser bloqueado até que um novo login

fosse feito. Caso a digitação não seja detectada, o sistema pode também bloquear o 

acesso após o tempo limite definido.

Além disso, a presença de mais características biométricas a serem utilizadas 

para a detecção pode permitir a construção de um método de autenticação contínua 

mais robusto e menos inconveniente ou intrusivo.   



Capítulo

Considerações finais
O fim nunca é o fim. Um novo desafio o 

aguarda.

Kid Cudi 

Neste capítulo são apresentadas as contribuições do trabalho bem como 

discussões com relação aos resultados obtidos até o presente momento. Neste senti-

do, são realizados comentários com relação às dificuldades encontradas, suas solu-

ções e trabalhos futuros. Por fim, as conclusões são apresentadas. 

6.1 Discussão

 A primeira dificuldade encontrada na construção da arquitetura do BioPass 

e, consequentemente, das APIs desenvolvidas e apresentadas neste trabalho está re-

lacionada ao domínio da aplicação. A arquitetura foi projetada observando-se as a-

plicações comerciais existentes, suas tendências e o problema a ser resolvido, isto é, 

ter uma arquitetura capaz de representar sistemas uni e multibiométricos de manei-

ra genérica e segura. A maior dificuldade, entretanto, foi o projeto e especificação 

das APIs. A API de armazenamento possui operações simples e que precisaram con-

siderar alguns aspectos como, por exemplo, suporte a clusters de estações de traba-

lhos e classificação biométrica, além da existência de um formato para os templates

multibiométricos, um ponto significativo desta API. A API de segurança, por sua vez, 

mostrou-se como o maior desafio relacionado ao domínio da aplicação, pois suas 

operações devem refletir o que o problema precisa para ser resolvido, ou seja, qual a 
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melhor forma de se construir sistemas biométricos considerando-se, ainda, caracte-

rísticas nem sempre implementadas pelos sistemas existentes, como é o caso da au-

tenticação contínua e da segurança de templates. As APIs disponibilizadas pelos de-

senvolvedores de aplicações biométricas nem sempre seguem um padrão e, muitas 

vezes, possuem operações e características próprias e específicas a seus sistemas. 

Portanto, definir operações para o componente Engine se mostrou um grande desa-

fio neste trabalho. 

 A fim de validar e realizar testes nas APIs definidas, foi necessário obter al-

goritmos biométricos de, no mínimo, duas características biométricas, para que se 

pudesse demonstrar a multimodalidade da arquitetura. Há muitos trabalhos apre-

sentados na literatura, porém, poucas implementações gratuitas ou completas estão 

disponíveis. Neste sentido, outra dificuldade encontrada foi a obtenção de imple-

mentações adequadas para que os testes fossem realizados. Depois de implementada 

a primeira versão das APIs, observou-se que, na prática, algumas funcionalidades 

eram necessárias e outras poderiam ser modificadas para facilitar a codificação. Com 

isso, as APIs foram iterativamente modificadas, até a obtenção de uma especificação 

estável e melhor utilizável na prática.

 Outro problema, além das dificuldades para se obter implementações de 

algoritmos biométricos adequadas, foi o de encontrar uma implementação aberta 

para que fosse possível a adição de um método de segurança de templates ou, até 

mesmo, uma implementação que já incluísse um método de segurança de templates. 

Desta forma seria possível fazer a validação das APIs considerando-se este aspecto. 

Os algoritmos utilizados  (Neurotechnology, 2010) possuem código fechado, o que 

impossibilitou a implementação de esquemas de proteção de templates, uma vez que 

tais esquemas estão integrados às operações de criação de templates e de matching. 

Embora a segurança de templates seja um diferencial das APIs desenvolvi-

das neste trabalho, ela não foi utilizada pelos algoritmos biométricos adotados. De 

forma semelhante, o suporte a clusters de estações de trabalho também não foi utili-

zado na prática. Em contrapartida, foi demonstrado como o suporte a segurança de 

templates e a clusters foi abordado, e como poderia ser explorado na aplicação.

A autenticação contínua também pode ser considerada um diferencial do 

trabalho. Ela é um fator importante e que auxilia fortemente a segurança das aplica-

ções no que diz respeito ao controle de acesso. Há várias aplicações em que o uso 

desta funcionalidade seria extremamente adequado, como no caso de aplicações 

bancárias, sistemas aeroportuários e de EAD, exemplos dados na Seção 5.3.4.  
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 Mesmo com as dificuldades encontradas, apesar de suas limitações, o traba-

lho desenvolvido também apresenta outros diferenciais a respeito dos trabalhos cor-

relatos encontrados na literatura. 

 A BioAPI, por exemplo, é um trabalho complexo, que considera fatores de 

implementação biométrica e os explora em seu baixo nível. Apesar de estar bem 

consolidada e de prover um modelo de autenticação biométrica genérico adequado 

para qualquer forma de tecnologia biométrica, ela não é multimodal. Por isso, ela 

pode ser usada em conjunto ao BioPass, na implementação interna dos algoritmos 

de reconhecimento biométrico de cada característica a ser usada. Além disso, a Bio-

API não define requisitos de segurança. A API desenvolvida neste trabalho, por ou-

tro lado, é multimodal e oferece suporte a segurança de templates, embora este su-

porte não tenha sido utilizado na aplicação protótipo desenvolvida. 

 (Sim, Zhang, Janakiraman, & Kumar, 2007), por sua vez, implementaram 

um sistema que precisa de sensores especiais para evitar a intrusão, uma vez que 

todas as características necessariamente devem fazer parte da autenticação contí-

nua. O sistema é embutido em um sistema operacional, sendo dependente de plata-

forma. 

 O MUBAI (Abate, Marsico, Riccio, & Tortora, 2010) apresenta uma arquite-

tura simples e utiliza os conceitros de agentes classificadores e agente supervisor. Se 

comparado ao trabalho desenvolvido, os agentes classificadores corresponderiam às 

classes que implementam as interfaces unibiométricas (BioPassEngineFaceTrait e 

BioPassEngineFingerprintTrait no protótipo desenvolvido), e o agente supervisor 

corresponderia à classe que implementa a interface multibiométrica (BioPassEngine

no protótipo desenvolvido). A idéia parece ser semelhante, mas (Abate, Marsico, 

Riccio, & Tortora, 2010) não apresentam um trabalho de engenharia de sotware de-

monstrando a API utilizada na arquitetura do MUBAI, que é apresentada de manei-

ra rudimentar. 

 O HUMABIO (HUMABIO) ainda está em desenvolvimento. Ele explora vá-

rias características biométricas, mas o foco está principalmente nos algoritmos de 

reconhecimento biométrico. Além disso, várias das características exploradas ainda 

possuem baixa aceitabilidade principalmente devido ao alto custo dos sensores na 

atualidade. 

 Por fim, o BioID (BioID, 2010) foi desenvolvido especialmente para a Web e 

emprega a idéia de autenticação biométrica como serviço. Ele utiliza o conceito do 

OpenID (OpenID) para interoperabilidade e implementa a BioAPI 1.1. Apesar de 

herdar as limitações desta, o BioID se mostra bastante eficaz e coerente com as ne-
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cessidades da atualidade. Além disso, seus objetivos estão alinhados aos objetivos do 

BioPass. No entanto, a arquitetura e API do sistema não são apresentadas. Desta 

forma seria possível avaliar e comparar o BioID ao trabalho aqui desenvolvido mais 

criteriosamente, principalmente com relação à forma como a multimodalidade é a-

bordada. 

6.2 Contribuições

 Considera-se que os objetivos definidos para este trabalho foram atingidos, 

pois foi possível criar e validar as APIs de segurança e armazenamento do BioPass, 

deixando, portanto, as contribuições a seguir:

1. A arquitetura multibiométrica do BioPass, que é um esquema geral baseado 

nas aplicações (multi) biométricas existentes no mercado e apresentadas na 

literatura, considerando as necessidades atuais deste tipo de aplicação;

2. A API de armazenamento (componente Persistence da arquitetura), que de-

fine operações gerais de armazenamento para sistemas (multi) biométricos. 

Ela inclui operações que dão suporte a clusters de estações de trabalho defi-

nindo limites de registros para que cada nó do cluster possa realizar parte 

das tarefas (matching), a fim de elevar a eficiência geral do sistema. Além 

disso, um padrão estrutural extensível para templates multibiométricos é de-

finido, permitindo que novas características sejam adicionadas quando ne-

cessário;

3. A API de segurança (componente Engine da arquitetura), que define opera-

ções relacionadas ao reconhecimento (multi) biométrico. Ela dá suporte à 

autenticação contínua através da detecção da característica biométrica em in-

tervalos de tempo, podendo-se, a partir daí, definir quando uma sessão deve 

expirar, por exemplo. Ainda, o componente Engine dá suporte à segurança 

de templates (esquemas não-inversíveis) utilizando uma abordagem em que 

as chaves são encapsuladas por um objeto genérico, o qual o sistema de cria-

ção de templates  e utilizar. Além disso, a API de se-

gurança suporta a adição de novas características biométricas sem necessi-

dade de mudanças no código, isto é, bastando-se apenas implementar as in-

terfaces unibiométricas e adicioná-las na inicialização da classe multibiomé-

trica; 

4. A aplicação protótipo, que utiliza algoritmos unibiométricos para validar e 

demonstrar na prática as APIs especificadas, ilustrando as operações princi-
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pais dos sistemas biométricos e as características relevantes das APIs, como 

os parâmetros de configuração multibiométricos e a operação que utiliza au-

tenticação contínua.

6.3 Trabalhos futuros 

Um dos pontos positivos e mais significativos deste trabalho para o âmbito 

acadêmico é que seus trabalhos futuros não consistem em uma mera descrição de 

pontos que poderiam melhorar o trabalho expressivamente, mas que muitas vezes 

não são alcançados ou implementados, sendo ele mais um dentre tantos trabalhos 

descontinuados; o trabalho deverá ser utilizado comercialmente no futuro e, portan-

to, terá uma continuidade.

 Considerando-se o projeto BioPass como um todo, há uma variedade de di-

reções a serem seguidas visando à expansão do trabalho ou conclusão do projeto em 

si. Quanto a este trabalho especificamente, podem-se considerar como trabalhos fu-

turos mais relevantes e necessários em curto ou médio prazo:

1. Realizar experimentos e testes a fim de obter resultados relevantes relacio-

nados a como a API multibiométrica influencia o desempenho do sistema de 

maneira geral, além das taxas de erro multibiométricas para diferentes algo-

ritmos; 

2. Pesquisar sobre algoritmos de detecção de vivacidade, isto é, algoritmos que 

detectam se a característica biométrica inserida provém de um ser vivo e não 

de uma reprodução . A  Figura 53 e a Figura 54 a seguir 

demonstram, utilizando a operação de autenticação contínua, como a ausên-

cia de um método de detecção de vivacidade pode afetar a segurança de um 

sistema biométrico. 
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Figura 53. Tela de autenticação contínua: face não detectada
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Figura 54. Tela de autenticação contínua: face detectada; desvanta-

gem da não detecção de vivacidade

A partir daí, decidir como a API de segurança pode suportar tais algoritmos, 

mantendo a simplicidade e facilidade de uso para os desenvolvedores, e co-

mo a API poderia suportar a detecção de vivacidade quando feita diretamen-

te através do hardware biométrico; 

3. Implementar para a API multibiométrica um algoritmo biométrico que su-

porte segurança de templates (possivelmente o algoritmo de reconhecimento 

por impressões digitais do BioPass, que se encontra em desenvolvimento) a 

fim de verificar como a API se comporta e quais as dificuldades (se existirem) 

para seu uso no desenvolvimento de software; 

4.  Especificar a API do componente Identification and Authentication e im-

plementá-lo para fazer testes de integração com os componentes Engine e 
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Persistence e verificar se o suporte a clusters de estações de trabalhos foi es-

pecificado de maneira conveniente do ponto de vista da codificação; 

5. Realizar testes para verificar o desempenho do uso das APIs em larga escala, 

especialmente da operação de identificação multibiométrica, considerando 

um banco de dados com um número significativo (milhares ou milhões) de 

usuários cadastrados; 

6. Realizar testes com desenvolvedores, a fim de certificar que as APIs são au-

toexplicativas e fáceis de usar. Pode-se verificar também se há alguma neces-

sidade não prevista e que se mostre como tendência no desenvolvimento de 

sistemas biométricos.

6.4 Conclusões

As APIs de segurança e armazenamento do BioPass foram especificadas e 

validadas. Juntamente com o esquema geral de arquitetura que foi definido, pode-se 

dizer que os objetivos (Seção 1.2) foram alcançados, fundamentando sua justificativa 

descrita na seção 1.3. 

 O resultado do trabalho se mostrou consistente e coerente com o problema 

a ser resolvido. Com a ferramenta protótipo que foi implementada, foi possível per-

ceber que as APIs responderam satisfatoriamente, facilitando o processo de desen-

volvimento de quem utiliza as interfaces definidas. O trabalho desenvolvido se mos-

tra como um avanço na área de segurança biométrica, especialmente se comparado 

aos trabalhos a ele relacionados (Seção 2.5). Estes apresentam soluções mais restri-

tas do ponto de vista da arquitetura em si, suas funcionalidades e sua escalabilidade 

(capacidade de crescer). Além disso, eles se mostram menos seguros no que diz res-

peito à utilização de métodos de criptografia específicos, como é o caso da segurança 

específica para templates, e a outras preocupações com o acesso indevido, como é o 

caso da autenticação contínua.

A utilização da linguagem UML para modelagem dos componentes e a se-

quência de chamada às operações facilitou o processo de projeto e evolução das A-

PIs. As tecnologias utilizadas apresentaram-se eficientes. O uso de uma linguagem 

de alto nível e orientada a objetos (C#) acelerou o trabalho de codificação, evolução e 

testes. A reflexão possibilitou a criação de um software que se adapta em tempo de 

execução, permitindo que as novas características biométricas sejam adicionadas 

sem necessidade de mudanças no código já existente.
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Existem várias possibilidades de trabalhos futuros visando à consolidação 

das APIs através da realização de testes e pesquisa para adição de novas funcionali-

dades à especificação. Pelo fato de fazer parte de um produto a ser explorado comer-

cialmente, o BioPass, fica evidente a evolução e consolidação destas APIs no futuro 

para sua utilização na prática. 

O futuro das aplicações (multi) biométricas se mostra bastante promissor. 

Percebe-se que a utilização de tais softwares vem crescendo exponencialmente nos 

últimos anos, sendo utilizada para controle de acesso em empresas de pequeno, mé-

dio e grande porte. No entanto, pouca importância  por parte de quem compra o 

software e de quem o utiliza para reconhecimento  tem sido dada à segurança dos 

dados biométricos, dados estes que permanecem praticamente os mesmos durante a 

vida do indivíduo, não podendo, portanto, ser revogados em caso de roubo. Por isso, 

acredita-se que a pesquisa na área de segurança de templates biométricos deve ga-

nhar grande enfoque nos próximos anos, uma vez que os trabalhos atuais reduzem o 

desempenho e/ ou eficácia do reconhecedor biométrico, muitas vezes elevando suas 

taxas de erro. Por fim, vislumbra-se uma atividade notória de pesquisa na área de 

reconhecimento de sinais e padrões com foco em características biométricas menos 

utilizadas. Isto contribuirá para a consolidação de outros traços biométricos, dife-

rentemente da impressão digital e da face, por exemplo, que já se consideram conso-

lidados atualmente. Assim, a crescente utilização de sistemas multibiométricos mul-

timodais vem colocando em foco, também, a questão da existência de uma arquite-

tura e infraestrutura do sistema em si, de forma que haja uma base sólida para pro-

gressos futuros no momento em que novas características biométricas sejam adicio-

nadas. 



Apêndice

Persistence API

A.1. Interface IBioPassPersistence 

As operações que fazem parte da interface IBioPassPersistence, que constitui 

a API do componente Persistence, são apresentadas a seguir.  

Tabela 13. Especificação da operação registerMultibiometricTemplate (userID, 

multibiometricTemplate) 

void registerMultibiometricTemplate (userID, multibiometricTemplate)  

Esta operação registra, no banco de dados, o template multibiométrico de um usuário relaciona-
do ao identificador deste usuário no banco de dados da aplicação (userID). 

Parâmetros: userID: valor inteiro correspondente ao identificador do usuário no banco de dados da 
aplicação.
multibiometricTemplate: array de bytes com o template multibiométrico do usuá-
rio. 

Retorno: Esta operação não retorna nenhum valor (void).

Exceções:

Tabela 14. Especificação da operação registerMultibiometricTemplate (userID, 

multibiometricTemplate,classificationExpression ) 

void 
registerMultibiometricTemplate (userID, multibiometricTemplate, classifica-

tionExpression)  

Esta operação registra, no banco de dados, o template multibiométrico de um usuário relaciona-
do ao identificador deste usuário no banco de dados da aplicação (userID). Além disto, as carac-
terísticas de classificação do usuário são armazenadas fora do template, a fim de elevar a veloci-
dade de identificação. 

Parâmetros: userID: valor inteiro correspondente ao identificador do usuário no banco de dados da 
aplicação.
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multibiometricTemplate: array de bytes com o template multibiométrico do usuá-
rio. 
classificationExpression: string representando a expressão com a  classificação do 
template. 

Retorno: Esta operação não retorna nenhum valor (void). 

Exceções: InvalidClassificationExprException: expressão de classificação inválida.

Tabela 15. Especificação da operação getMultibiometricTemplate (userID)

byte[] getMultibiometricTemplate (userID)  

Esta operação recupera o template multibiométrico de um usuário específico.

Parâmetros: userID: valor inteiro correspondente ao identificador do usuário no banco de dados da 
aplicação.

Retorno: Esta operação retorna um array de bytes, correspondente ao template multibiométrico 
do usuário.

Exceções: InvalidUserIDException: o identificador do usuário é inválido.

Tabela 16. Especificação da operação getUserMultibiometricTemplates ()

UserMultibio-
metricTempla-

te[] 
getUserMultibiometricTemplates ()  

Esta operação recupera todos os templates multibiométricos registrados no banco de dados.

Parâmetros:

Retorno: Esta operação retorna um array de elementos do tipo UserMultibiometricTemplate, 
correspondente a todos os registros de templates multibiométricos armazenados no 
banco de dados. 

Exceções:

Tabela 17. Especificação da operação getUserMultibiometricTemplates (offset, 

limit) 

UserMultibio-
metricTempla-

te[] 
getUserMultibiometricTemplates (offset, limit)  

Seja n o valor de limit e m o valor de offset. Esta operação recupera o subconjunto formado pelos 
n templates multibiométricos registrados no banco de dados a partir do m-ésimo template. 

Parâmetros: offset: valor inteiro correspondente à posição do primeiro template em um conjunto 
de templates.
limit: valor inteiro correspondente ao número de templates a serem recuperados a 
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partir de offset.

Retorno: Esta operação retorna um array de elementos do tipo UserMultibiometricTemplate, 
limit, onde o primeiro elemento 

está na posição offset de um conjunto maior. 

Exceções: InvalidOffsetException: índice de registro inicial, offset, inválido ou fora dos limi-
tes. 

Tabela 18. Especificação da operação getUserMultibiometricTemplates (classifica-

tionExpression) 

UserMultibio-
metricTempla-

te[] 
getUserMultibiometricTemplates (classificationExpression)  

Esta operação recupera os templates multibiométricos registrados no banco de dados cuja classi-
ficação esteja de acordo com a expressão de classificação (classificationExpression). 

Parâmetros: classificationExpression: string representando a expressão com a classificação dos 
templates a serem recuperados. 

Retorno: Esta operação retorna um array de elementos do tipo UserMultibiometricTemplate, 
correspondente aos registros de templates multibiométricos armazenados no banco de 
dados cuja classificação esteja de acordo com a expressão de classificação.

Exceções: InvalidClassificationExprException: expressão de classificação inválida.

Tabela 19. Especificação da operação getUserMultibiometricTemplates (offset, 

limit, classificationExpression) 

UserMultibio-
metricTempla-

te[] 
getUserMultibiometricTemplates (offset, limit, classificationExpression)  

Seja n o valor de limit e m o valor de offset. Esta operação recupera o subconjunto formado pelos 
n templates multibiométricos registrados no banco de dados a partir do m-ésimo template cuja 
classificação esteja de acordo com a expressão de classificação (classificationExpression). 

Parâmetros: offset: valor inteiro correspondente à posição do primeiro template em um conjunto 
de templates.
limit: valor inteiro correspondente ao número de templates a serem recuperados a 
partir de offset.
classificationExpression: string representando a expressão com a classificação dos 
templates a serem recuperados. 

Retorno: Esta operação retorna um array de elementos do tipo UserMultibiometricTemplate, 
limit, onde o primeiro elemento 

está na posição offset de um conjunto maior, constituído por elementos cuja classifica-
ção esteja de acordo com a expressão de classificação (classificationExpression). 

Exceções: InvalidClassificationExprException: expressão de classificação inválida. 
InvalidOffsetException: índice de registro inicial, offset, inválido ou fora dos limi-
tes. 
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Tabela 20. Especificação da operação countMultibiometricTemplateRecords () 

int countMultibiometricTemplateRecords ()  

Esta operação recupera a quantidade de registros armazenados no banco de dados.

Parâmetros:

Retorno: Esta operação retorna um valor inteiro, correspondente à quantidade de registros de 
templates multibiométricos armazenados no banco de dados. 

Exceções:

Tabela 21. Especificação da operação removeMultibiometricTemplate (userID)

void removeMultibiometricTemplate (userID)  

Esta operação remove do banco de dados o template multibiométrico do usuário que possui o 
identificador userID no banco de dados da aplicação.

Parâmetros: userID: valor inteiro correspondente ao identificador do usuário no banco de dados da 
aplicação.

Retorno: Esta operação não retorna nenhum valor (void). 

Exceções: InvalidUserIDException: o identificador do usuário é inválido.

Tabela 22. Especificação da operação updateMultibiometricTemplate (userID, 

multibiometricTemplate) 

void updateMultibiometricTemplate (userID, multibiometricTemplate)  

Esta operação atualiza, no banco de dados, o template multibiométrico do usuário cujo identifi-
cador no banco de dados da aplicação é userID. 

Parâmetros: userID: valor inteiro correspondente ao identificador do usuário no banco de dados da 
aplicação.
multibiometricTemplate: array de bytes com o novo template multibiométrico do 
usuário.

Retorno: Esta operação não retorna nenhum valor (void). 

Exceções: InvalidUserIDException: o identificador do usuário é inválido.
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Tabela 23. Especificação da operação updateMultibiometricTemplate (userID, 

multibiometricTemplate, classificationExpression) 

void 
updateMultibiometricTemplate (userID, multibiometricTemplate, classificati-

onExpression)  

Esta operação atualiza, no banco de dados, o template multibiométrico e a expressão de classifi-
cação (classificationExpression) do usuário cujo identificador no banco de dados da aplicação é 
userID. 

Parâmetros: userID: valor inteiro correspondente ao identificador do usuário no banco de dados da 
aplicação.
multibiometricTemplate: array de bytes com o novo template multibiométrico do 
usuário.
classificationExpression: string representando expressão com a  classificação do 
template. 

Retorno: Esta operação não retorna nenhum valor (void).

Exceções: InvalidClassificationExprException: expressão de classificação inválida.
InvalidUserIDException: o identificador do usuário é inválido.
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Engine API

B.1. Interface IBioPassEngine 

As operações que fazem parte da interface IBioPassEngine são apresentadas 

a seguir.  

Tabela 24. Especificação da operação loadConfiguration (assemblyTypes) 

void loadConfiguration (assemblyTypes)  

Esta operação carrega as classes de reconhecimento unibiométrico que implementam a interface 
IBioPassEngineTrait a serem utilizadas para o reconhecimento multibiométrico. Ela deve ser a 
primeira operação a ser chamada.

Parâmetros: assemblyTypes: array de assemblies e respectivas classes a serem utilizadas no reco-
nhecimento multibiométrico (AssemblyType).

Retorno: Esta operação não retorna nenhum valor (void).

Exceções: DuplicatedTraitTypeException: Há mais de uma implementação para o mesmo 
tipo de traço no conjunto de assemblyTypes de entrada. 

Tabela 25. Especificação da operação getMultibiometricTemplate (templates)

byte[] getMultibiometricTemplate (templates)  

Esta operação cria um template multibiométrico a partir dos templates unibiométricos de entra-
da. 

Parâmetros: templates: array de templates unibiométricos (UnibiometricTemplate).

Retorno: Esta operação retorna um array de bytes correspondente ao template multibiométrico.

Exceções: DuplicatedTraitTypeException: Há mais de um template do mesmo traço no con-
junto de templates de entrada. 
InvalidTemplateFormatException: O formato de algum dos templates unibiomé-
tricos de entrada é inválido.
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TraitTypeImplementationNotPresentException: O assembly de algum dos tra-
ços de entrada não foi encontrado.

Tabela 26. Especificação da operação getMultibiometricTemplate (unibiometric-

TraitsData, qualityThreshold) 

byte[] getMultibiometricTemplate (unibiometricTraitsData, qualityThreshold)  

Esta operação cria um template multibiométrico a partir das características biométricas de en-
trada, desde que os sinais capturados possuam qualidade igual ou superior à definida para o l i-
miar do parâmetro qualityThreshold. 

Parâmetros: unibiometricTraitsData: array de traços e seus dados unibiométricos (Unibiome-

tricData). 
qualityThreshold: tipo de limiar de qualidade aceitável para que o template multibi-
ométrico seja criado (AcceptableQualityThresholdType). 

Retorno: Esta operação retorna um array de bytes correspondente ao template multibiométrico.

Exceções: DuplicatedTraitTypeException: Há mais de um template do mesmo traço no con-
junto de templates de entrada. 
InsufficientTraitDataQualityException: Um ou mais traços de entrada não pos-
suem qualidade suficiente para serem analisados. 
InvalidRawTraitDataException: Um ou mais traços de entrada são inválidos. 
TraitTypeImplementationNotPresentException: O assembly de algum dos tra-
ços de entrada não foi encontrado.

Tabela 27. Especificação da operação getMultibiometricClass (rawTraits)

string getMultibiometricClass (rawTraits)  

Esta operação constrói uma expressão com uma classificação multibiométrica, de acordo com as 
características biométricas de entrada.

Parâmetros: rawTraits: array de traços unibiométricos (Trait).

Retorno: Esta operação retorna uma string correspondente à expressão de classificação multibi-
ométrica, de acordo com os traços biométricos entrados.

Exceções: DuplicatedTraitTypeException: Há mais de um elemento do mesmo traço no con-
junto de traços de entrada.
InvalidRawTraitDataException: Um ou mais traços de entrada são inválidos.
TraitTypeImplementationNotPresentException: O assembly de algum dos tra-
ços de entrada não foi encontrado.

Tabela 28. Especificação da operação getMultibiometricClass(templates) 

string getMultibiometricClass(templates) 
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Esta operação constrói uma expressão com uma classificação multibiométrica, extraída dos tem-

plates unibiométricos de entrada. 

Parâmetros: templates: array de templates unibiométricos (UnibiometricTemplate).

Retorno: Esta operação retorna uma string correspondente à expressão de classificação multibi-
ométrica, extraída dos templates unibiométricos de entrada.

Exceções: DuplicatedTraitTypeException: Há mais de um elemento do mesmo traço no con-
junto de traços de entrada.
InvalidTemplateFormatException: O formato de pelo menos um dos templates

unibiométricos que fazem parte de algum dos templates de entrada é inválido.
TraitTypeImplementationNotPresentException: O assembly de algum dos tra-
ços de entrada não foi encontrado.

Tabela 29. Especificação da operação getMultibiometricClass (multibiometricTem-

plate) 

string getMultibiometricClass (multibiometricTemplate) 

Esta operação constrói uma expressão com uma classificação multibiométrica, extraída do tem-

plate multibiométrico de entrada. 

Parâmetros: multibiometricTemplate: array de bytes com um template multibiométrico.

Retorno: Esta operação retorna uma string correspondente à expressão de classificação multibi-
ométrica, extraída do template multibiométrico de entrada.

Exceções: InvalidMultibiometricTemplateFormatException: O formato do template mul-
tibiométrico de entrada é inválido.
DuplicatedTraitTypeException: Há mais de um elemento do mesmo traço no con-
junto de traços de entrada.
InvalidTemplateFormatException: O formato de pelo menos um dos templates

unibiométricos que fazem parte do template multibiométrico é inválido.
TraitTypeImplementationNotPresentException: O assembly de algum dos tra-
ços de entrada não foi encontrado.

Tabela 30. Especificação da operação match (multibiometricTemplate1, multibio-

metricTemplate2) 

double match (multibiometricTemplate1, multibiometricTemplate2)  

Esta operação executa o matching entre dois templates multibiométricos e retorna o seu score de 
equivalência.

Parâmetros: multibiometricTemplate1: array de bytes com um template multibiométrico.
multibiometricTemplate2: array de bytes com outro template multibiométrico.

Retorno: Esta operação retorna um valor double com o score de matching.

Exceções: InvalidMultibiometricTemplateFormatException: O formato de pelo menos um 
dos templates multibiométricos de entrada é inválido.
InvalidTemplateFormatException: O formato de pelo menos um dos templates

unibiométricos que fazem parte de algum dos templates multibiométricos é inválido.
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RequiredTraitsNotPresentException: Algum dos traços necessários não estão 
presentes em pelo menos um dos templates multibiométricos.
TraitTypeImplementationNotPresentException: O assembly de algum dos tra-
ços de entrada não foi encontrado.

Tabela 31. Especificação da operação isValidMultibiometricTemplate (multibiome-

tricTemplate) 

boolean isValidMultibiometricTemplate (multibiometricTemplate)  

Esta operação verifica se um template multibiométrico é válido.

Parâmetros: multibiometricTemplate: array de bytes com um template multibiométrico.

Retorno: Esta operação retorna um valor boolean, sendo true caso o formato do template multi-
biométrico de entrada seja válido e false, caso contrário.

Exceções:

Tabela 32. Especificação da operação detectBiometrics (rawTrais) 

boolean detectBiometrics (rawTrais) 

Esta operação detecta que os traços biométricos de entrada foram capturados, isto é, se eles estão
diante dos sensores. 

Parâmetros: rawTraits: array de traços unibiométricos (Trait).

Retorno: Esta operação retorna um valor boolean, sendo true caso os traços estejam presentes e 
foram detectados e false, caso contrário.

Exceções: DuplicatedTraitTypeException: Há mais de um elemento do mesmo traço no con-
junto de traços de entrada.
InsufficientTraitDataQualityException: Um ou mais traços de entrada não pos-
suem qualidade suficiente para serem detectados. 
InvalidRawTraitDataException: Um ou mais traços de entrada são inválidos.
TraitTypeImplementationNotPresentException: O assembly de algum dos tra-
ços de entrada não foi encontrado.

Tabela 33. Especificação da operação getMultibiometricAcceptanceThreshold () 

double getMultibiometricAcceptanceThreshold () 

Esta operação recupera o limiar de aceitação para a operação de matching multibiométrico.

Parâmetros:

Retorno: Esta operação retorna um valor double correspondente ao limiar de aceitação para a 
operação de matching multibiométrico.

Exceções:
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Tabela 34. Especificação da operação setMultibiometricAcceptanceThreshold 

(multibiometricAcceptanceThreshold) 

void setMultibiometricAcceptanceThreshold (multibiometricAcceptanceThreshold) 

Esta operação estabelece o limiar de aceitação para a operação de matching multibiométrico.

Parâmetros: multibiometricAcceptanceThreshold: valor double correspondente ao limiar de 
aceitação para a operação de matching multibiométrico.

Retorno: Esta operação não retorna nenhum valor (void).

Exceções: InvalidParameterValue: O valor passado no parâmetro é inválido ou não está den-
tro da faixa de valores permitidos. 

B.2. Interface IBioPassEngineTrait 

As operações que fazem parte da interface IBioPassEngineTrait são apresen-

tadas a seguir.  

Tabela 35. Especificação da operação getTraitType ()

TraitType getTraitType ()  

Esta operação recupera o tipo de traço unibiométrico da implementação corrente desta interface.

Parâmetros:

Retorno: Esta operação retorna o tipo de traço unibiométrico (enumerado em TraitType) da im-
plementação corrente desta interface.

Exceções:

Tabela 36. Especificação da operação getTemplate (rawTraitData, key, accepta-

bleQuality) 

byte[] getTemplate (rawTraitData, key, acceptableQuality)  

Esta operação cria um template unibiométrico.

Parâmetros: rawTraitData: array de bytes com o traço unibiométrico capturado.
key: chave criptográfica.
acceptableQuality: valor do tipo float correspondente à qualidade mínima que o tra-
ço capturado deve ter para que o template seja criado.

Retorno: Esta operação retorna um array de bytes corresponde ao template unibiométrico.

Exceções: InsufficientTraitDataQualityException: O traço de entrada não possui qualidade 
suficiente para ser analisado ou não possui qualidade aceitável.
InvalidRawTraitDataException: O traço de entrada é inválido.



119

Tabela 37. Especificação da operação getClassFromRawData (rawTrait) 

string getClassFromRawData (rawTrait)  

Esta operação constrói uma expressão de classificação biométrica, de acordo com a característica 
biométrica de entrada.

Parâmetros: rawTrait: array de bytes com o traço capturado.

Retorno: Esta operação retorna uma string correspondente à expressão de classificação biomé-
trica, de acordo com o traço biométrico de entrada.

Exceções: InvalidRawTraitDataException: O traço de entrada é inválido.
NotImplementedException: A operação não foi implementada para o tipo de carac-
terística biométrica em questão.

Tabela 38. Especificação da operação getClassFromTemplate (template) 

string getClassFromTemplate (template)  

Esta operação constrói uma expressão de classificação biométrica, de acordo com o template bi-
ométrico de entrada. 

Parâmetros: template: array bytes com o template unibiométrico.

Retorno: Esta operação retorna uma string correspondente à expressão de classificação biomé-
trica, de acordo com o template biométrico de entrada.

Exceções: InvalidTemplateFormatException: O formato do template de entrada é inválido.
NotImplementedException: A operação não foi implementada para o tipo de carac-
terística biométrica em questão.

Tabela 39. Especificação da operação match (template1, template2)

double match (template1, template2)  

Esta operação executa o matching entre dois templates unibiométricos e retorna o seu score de 
equivalência.

Parâmetros: template1: array de bytes com um template unibiométrico.
template2: array de bytes com outro template unibiométrico.

Retorno: Esta operação retorna um valor double com o score de matching.

Exceções: InvalidTemplateFormatException: O formato de pelo menos um dos templates de 
entrada é inválido.

Tabela 40. Especificação da operação getQuality (rawTrait) 

float getQuality (rawTrait)  

Esta operação calcula a qualidade de um traço biométrico.
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Parâmetros: rawTrait: array de bytes com o traço capturado.

Retorno: Esta operação retorna um valor float com a qualidade do traço de entrada.

Exceções: InvalidRawTraitDataException: O traço de entrada é inválido.

Tabela 41. Especificação da operação isValidTemplate (template)

boolean isValidTemplate (template)  

Esta operação verifica se um template unibiométrico é válido.

Parâmetros: template: array de bytes com um template unibiométrico.

Retorno: Esta operação retorna um valor boolean, sendo true caso o formato do template de en-
trada seja válido e false, caso contrário.

Exceções:

Tabela 42. Especificação da operação getMatchingWeight () 

int getMatchingWeight () 

Esta operação recupera o peso que o tipo de característica biométrica em questão exerce na fu-
são. 

Parâmetros:

Retorno: Esta operação retorna um valor inteiro correspondente ao peso que o tipo de caracterís-
tica biométrica em questão exerce na fusão.

Exceções:

Tabela 43. Especificação da operação setMatchingWeight (weight) 

void setMatchingWeight (weight) 

Esta operação estabelece o peso que o tipo de característica biométrica em questão exerce na fu-
são. 

Parâmetros: weight: valor inteiro correspondente ao peso que o tipo de característica biométrica 
em questão deve exercer na fusão.

Retorno: Esta operação não retorna nenhum valor (void).

Exceções: InvalidParameterValue: O valor passado no parâmetro é inválido ou não está den-
tro da faixa de valores permitidos. 

Tabela 44. Especificação da operação getAcceptanceThreshold () 

double getAcceptanceThreshold () 



121

Esta operação recupera o limiar de aceitação direta para a operação de matching.

Parâmetros:

Retorno: Esta operação retorna um valor double correspondente ao limiar de aceitação direta 
para a operação de matching.

Exceções:

Tabela 45. Especificação da operação setAcceptanceThreshold (acceptanceThre-

shold) 

void setAcceptanceThreshold (acceptanceThreshold) 

Esta operação estabelece o limiar de aceitação direta para a operação de matching.

Parâmetros: acceptanceThreshold: valor double correspondente ao limiar de aceitação direta 
para a operação de matching. 

Retorno: Esta operação não retorna nenhum valor (void).

Exceções: InvalidParameterValue: O valor passado no parâmetro é inválido ou não está den-
tro da faixa de valores permitidos. 

Tabela 46. Especificação da operação getRejectionThreshold () 

double getRejectionThreshold () 

Esta operação recupera o limiar de rejeição direta para a operação de matching.

Parâmetros:

Retorno: Esta operação retorna um valor double correspondente ao limiar de rejeição direta para 
a operação de matching.

Exceções:

Tabela 47. Especificação da operação setRejectionThreshold (rejectionThreshold) 

void setRejectionThreshold (rejectionThreshold) 

Esta operação estabelece o limiar de rejeição direta para a operação de matching.

Parâmetros: rejectionThreshold: valor double correspondente ao limiar de rejeição direta para a 
operação de matching. 

Retorno: Esta operação não retorna nenhum valor (void).

Exceções: InvalidParameterValue: O valor passado no parâmetro é inválido ou não está den-
tro da faixa de valores permitidos. 
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Tabela 48. Especificação da operação getMaxScore () 

double getMaxScore () 

Esta operação recupera um valor de score considerado o valor máximo possível obtido na opera-
ção de matching. 

Parâmetros:

Retorno: Esta operação retorna um valor double correspondente ao score considerado o valor 
máximo possível obtido na operação de matching.

Exceções:

Tabela 49. Especificação da operação setMaxScore (maxScore) 

void setMaxScore (maxScore) 

Esta operação estabelece o valor de score a ser considerado o valor máximo possível obtido na 
operação de matching. 

Parâmetros: maxScore: valor double correspondente ao score a ser considerado o valor máxi-
mo possível obtido na operação de matching.

Retorno: Esta operação não retorna nenhum valor (void).

Exceções: InvalidParameterValue: O valor passado no parâmetro é inválido ou não está den-
tro da faixa de valores permitidos. 

Tabela 50. Especificação da operação getAcceptableQualityThreshold (qualityT-

hresholdType) 

float getAcceptableQualityThreshold (qualityThresholdType) 

Esta operação recupera o limiar de qualidade aceitável para o tipo de limiar de qualidade passa-
do como parâmetro. 

Parâmetros: qualityThresholdType: tipo de limiar de qualidade (enumerado em Accep-

tableQualityThresholdType).

Retorno: Esta operação retorna um valor float correspondente ao limiar de qualidade aceitá-
vel para o tipo de limiar de qualidade passado como parâmetro.

Exceções:

Tabela 51. Especificação da operação setAcceptableQualityThreshold (acceptab-

leQualityThreshold, qualityThresholdType) 

void setAcceptableQualityThreshold (acceptableQualityThreshold, qualityThre-
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sholdType)

Esta operação estabelece o limiar de qualidade aceitável para o tipo de limiar de qualidade pas-
sado como parâmetro. 

Parâmetros: acceptableQualityThreshold: valor float correspondente ao limiar de quali-
dade aceitável para o tipo de limiar de qualidade passado como parâmetro. 
qualityThresholdType: tipo de limiar de qualidade (enumerado em Accep-

tableQualityThresholdType).

Retorno: Esta operação não retorna nenhum valor (void).

Exceções: InvalidParameterValue: O valor acceptableQualityThreshold passado no parâme-
tro é inválido ou não está dentro da faixa de valores permitidos. 

B.3. Interface IBioPassEngineTraitDetector 

As operações que fazem parte da interface IBioPassEngineTraitDetector são 

mostradas a seguir. 

Tabela 52. Especificação da operação detectTrait (rawTrait)

boolean detectTrait (rawTrait) 

Esta operação detecta que o traço biométrico foi capturado, isto é, se há um traço biométrico di-
ante do sensor. 

Parâmetros: rawTrait: array de bytes com o traço unibiométrico capturado.

Retorno: Esta operação retorna um valor boolean, sendo true caso o traço esteja presente e foi 
detectado e false, caso contrário.

Exceções: InsufficientTraitDataQualityException: O traço de entrada não possui qualidade 
suficiente para ser detectado. 
InvalidRawTraitDataException: O traço de entrada é inválido.

Tabela 53. Especificação da operação getDetectionTimeInterval () 

int getDetectionTimeInterval () 

Esta operação recupera o valor em ms do intervalo de tempo entre o qual as chamadas à opera-
ção de detecção da característica biométrica devem ocorrer. 

Parâmetros:

Retorno: Esta operação retorna um valor int correspondente ao intervalo de tempo a ser usado 
entre a realização das chamadas à operação de detecção da característica biométrica.

Exceções:
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Tabela 54. Especificação da operação setDetectionTimeInterval (detectionTimeIn-

terval) 

void setDetectionTimeInterval (detectionTimeInterval) 

Esta operação estabelece o valor em ms do intervalo de tempo entre o qual as chamadas à opera-
ção de detecção da característica biométrica devem ocorrer. 

Parâmetros: detectionTimeInterval: valor int correspondente ao intervalo de tempo em ms entre 
o qual as chamadas à operação de detecção da característica biométrica devem ocorrer.

Retorno: Esta operação não retorna nenhum valor (void).

Exceções: InvalidParameterValue: O valor detectionTimeInterval passado no parâmetro é 
inválido ou não está dentro da faixa de valores permitidos. 

Tabela 55. Especificação da operação getDetectionTimeOut () 

int getDetectionTimeOut () 

Esta operação recupera o valor em ms do tempo limite para que as chamadas à operação de de-
tecção sejam cessadas, considerando-se que o traço biométrico não esteja sendo detectado. 

Parâmetros:

Retorno: Esta operação retorna um valor int correspondente ao tempo limite em ms para que as 
chamadas à operação de detecção sejam cessadas. 

Exceções:

Tabela 56. Especificação da operação setDetectionTimeOut (detectionTimeOut) 

void setDetectionTimeOut (detectionTimeOut) 

Esta operação estabelece o valor em ms do tempo limite para que as chamadas à operação de 
detecção sejam cessadas, considerando-se que o traço biométrico não esteja sendo detectado. 

Parâmetros: detectionTimeOut: valor int correspondente ao tempo limite em ms para que as 
chamadas à operação de detecção sejam cessadas. 

Retorno: Esta operação não retorna nenhum valor (void).

Exceções: InvalidParameterValue: O valor detectionTimeOut passado no parâmetro é inválido 
ou não está dentro da faixa de valores permitidos. 
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