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Resumo

O ambiente Ginga-NCL é responsavel pela apresentacdo de aplicagdes declarativas (escritas
na linguagem NCL) no Sistema Brasileiro de Televisdo Digital (SBTVD), e é também a
Recomendacdo ITU-T H.761 para middlewares IPTV. A linguagem Lua é utilizada como
linguagem de scripting da NCL. A série de recomendac6es ITU-T H.760 define também dois
conjuntos de API NCLua para o desenvolvimento de aplicagbes IPTV: as APIs Core e
Extended. A APl Core compreende a APl NCLua bésica, parte integrante da especificacdo
original do ambiente Ginga-NCL no SBTVD. A API Extended tem como objetivo prover
outras funcionalidades relevantes incorporando algumas das facilidades encontradas em
ambientes imperativos. Este trabalho visa especificar um conjunto de APIs Lua denominado
LuaTV, que seré parte da especificacdo inicial para a APl NCLua Extended.

As facilidades da APl sdo dividas em quatro pacotes funcionais: metadata, com
funcionalidades relacionadas ao acesso de metadados presentes em um fluxo de TV Digital;
security, que prové mecanismos para encriptagdo, autenticacdo e integridade de dados;
multidevices, oferecendo acesso em alto-nivel a recursos comumente presentes em
dispositivos remotos; e widget, que tem como objetivo oferecer suporte ao desenvolvimento

de componentes gréaficos.

Palavras-chave: TV Digital; Middleware Ginga; Ginga-NCL; Lua; Aplicages Interativas.



Abstract

The Ginga-NCL environment is responsible for the presentation of declarative (NCL)
applications on the Brazilian Digital TV System (SBTVD), and it is also the ITU-T H.761
Recommendation for IPTV middleware. Lua is the scripting language of NCL. ITU-T H. 760
series also defines two sets of NCLua API for the development of IPTV applications: the Core
and the Extended API. The Core comprises the basic NCLua API, which are part of the
Ginga-NCL original specification for the Brazilian terrestrial DTV system. The Extended
aims to provide other relevant functionalities incorporating some of the features commonly
present on other imperative environments. This work aims to present a set of Lua APIs named
LuaTV, which will be part of the draft specification for the NCLua Extended API.

LuaTV features are divided into four functional categories: metadata, with
functionalities related to the accessing Digital TV metadata information; security, providing
mechanisms for encrypting and authenticating data; multidevices, offering high-level access
to resources commonly available on remote devices; and widget, aimed at graphical support
to applications.

Keywords: Digital TV; Ginga Middleware; Ginga-NCL; Lua; Interactive Applications.
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1. Introducao

Tradicionalmente, o conteudo televisivo vinha sendo concebido com o propésito de
comunicacdo em um sO sentido (da estacdo emissora para telespectador) com
intuito de ser exibido em um Unico dispositivo. Este paradigma mudou com a
introdu¢cdo da TV Digital Interativa (TVDI) que possibilita a transmissdo de
aplicagOes interativas junto ao fluxo audiovisual. Pode-se dizer que o conceito de
TV interativa ndo é novo, apesar de o termo s0 vir a ser mais utilizado recentemente
com a TV Digital, o conceito vem sendo explorado desde o inicio dos anos 70,
quando o grupo americano Warner-Qube realizou experimentos interativos em um
sistema de video sob demanda (MORRIS,et al., 2005).

De forma simplificada, um sistema de TVDI € composto por: uma estacéo
transmissora, um meio sobre o qual o sinal é propagado (ar ou meios fisicos como
cabo coaxial, fibra dptica, etc.) e um receptor ou set-top-box (STB). Dentre outras
coisas, o receptor é responsavel por recuperar informacgdes e aplicaces interativas
enviadas junto ao fluxo, além de demultiplexar os dados de audio e video
transmitidos e decodifica-los para reproducédo. O receptor pode executar aplicacdes
recebidas e ocasionalmente enviar dados de volta para a emissora através de um
canal de retorno. Para a execucdo de uma mesma aplicacdo em diferentes
plataformas de hardware de receptores é necesséria a presenca de uma camada de
software intermediaria entre o sistema operacional e as aplicacbes, chamada de
middleware

Os principais middlewares com especificacdo aberta sdo o MHP (Multimedia
Home Platform) do sistema europeu DVB (Digital Video Broadcast), os americanos
OCAP (OpenCable Application Platform) e ACAP (Advanced Common Core
Application Platform) do sistema americano ATSC (Advanced Television Systems
Committee), e as especificagcbes ARIB (Association of Radio Industries and
Businesses), do sistema japonés ISDB (Integrated Services Digital Broadcasting).

O middleware especificado para o Sistema Brasileiro de Televisdo Digital
(SBTVD) foi denominado Ginga. Durante sua fase de especificacdo percebeu-se a

possibilidade de estender a exibicdo do conteudo televisivo para dispositivos com
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capacidade de processamento e de interacdo, freqientemente existentes nas
residéncias, tais como celulares, PDAs (Personal Data Assistants), notebooks, etc.
Desta forma, interacdes de um ou mais usuarios poderiam acontecer paralelamente
sem que a apresentacdo do conteudo no televisor sofresse qualquer alteracdo. A
Figura 1 ilustra possiveis cenérios de transmissdo do sinal de televisdo digital do
SBTVD.

Estagao transmissora Receptores Dispositivos de interagao
g ca g p ™ Aplicagoes p G
Dados
— &
D 1
[ ==
. - —_—
Audio, Video, Dados, i
Aplicagdes Audio,Video
& Dados,Eventos
0

Figura 1. Cenario de televisao digital com transmissao por difuséo, receptores e dispositivos de interacéo
(SOUZA FILHO, et al., 2007)

Sado varias as possibilidades de aplicagbes no contexto televisivo em um
cenario como o apresentado acima, desde simples enquetes respondidas por
multiplos usuarios, até aplicacbes mais complexas que envolvam a captura e
streaming de dados como, por exemplo, um chat com voz ou uma videoconferéncia.
Este cenario se torna ainda mais interessante quando percebemos o crescente
poder computacional presente nos dispositivos atualmente e a melhoria da infra-
estrutura de conexdes com a Internet (AUN, 2007).

O SBTVD define dois ambientes em seu middleware para receptores fixos,
um ambiente imperativo (Ginga-J) e um ambiente declarativo (Ginga-NCL). As
aplicacbes imperativas sdo baseadas na plataforma Java e tem a disposicdo um
conjunto de APIs (Application Programming Interfaces) direcionadas ao
desenvolvimento de aplicativos para TV Digital (Xlets). As aplicagOes declarativas
utilizam a linguagem NCL (Nested Context Language) (SOARES, et al., 2006), uma
linguagem de marcacdo baseada em XML (eXtensible Markup Language). A NCL
define dois perfis: um avangado, o Enhanced Language Profile, e outro mais basico,
o Basic Language Profile utilizado por receptores méveis. Assim como outras
linguagens de marcacdo, a NCL permite a utilizagcdo de uma linguagem de script
para realizar computacbes de natureza imperativa (ABNT 15606-5, 2009). A
linguagem de script especificada para NCL €é a linguagem Lua (IERUSALIMSCHY,
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2006), sobre a qual foi idealizada a API proposta neste trabalho.

1.1 Motivacao

Uma das principais motivacdes para a realizacdo do presente trabalho € o
fato de que no SBTVD o Unico ambiente obrigatorio para o perfil de receptores
moveis (também chamado de perfil one-seg) é o Ginga-NCL (ABNT 15606-5, 2009).
Desta forma, aplicacdes interativas a serem executadas em dispositivos médveis
devem ser desenvolvidas apenas em linguagem NCL com scripts Lua. Contudo,
certas funcionalidades disponiveis para o ambiente imperativo Ginga-J ndo estao
presentes para o desenvolvedor de aplicacdes NCLua.

Com a padronizacdo do ambiente Ginga-NCL pela ITU (International
Telecommunication Union) para ambientes IPTV sob recomendacédo internacional
H.761 (ITU, 2009), surgiu a necessidade de complementar a APl NCLua com
funcionalidades originalmente oferecidas apenas pelo ambiente Ginga-J. A ITU
estabelece através de suas recomendacfes um ambiente padronizado para IPTV
com objetivo de harmonizar os diversos sistemas disponiveis. A recomendacao
H.761 (Nested context language (NCL) and Ginga-NCL for IPTV services) (ITU,
2009) define como um dos requisitos de padronizacao a utilizacao da linguagem Lua
em ambientes IPTV, utilizando as APIs definidas para o Ginga-NCL (ABNT 15606-2,
2009). A API da linguagem Lua, porém, foi revisada e dois conjuntos de APIs foram
definidos: Core e Extended, onde o primeiro contempla praticamente todas as APIs
originais do Ginga-NCL e o segundo novas classes de eventos NCL e novos
modulos. O grupo de trabalho GRN-6 (Grupo Relator de Normatizagéo),
intermediado pela Anatel, é responsavel pela definicdo da API Extended Lua (que
fara parte da especificacao atualmente designada por H.IPTV.MAFR.14). Este grupo
faz parte da CBC-3 (Comisséo Brasileira de Comunicagdo), e conta com
colaboradores do Laboratorio Telemidia da PUC-Rio, do Laboratorio de Aplicacdes
de Video Digital (LAVID) da Universidade Federal da Paraiba (UFPB), da Fundacao
Centro de Andlise, Pesquisa e Inovacdo Tecnologica (FUCAPI) além da propria
Anatel. O presente trabalho €& parte das contribuicbes deste grupo a serem
analisadas para a padronizacéo da linguagem.

A padronizacao internacional do Ginga-NCL foi um passo importante para que
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0 ambiente possa ser adotado isoladamente por outros sistemas, o que de fato ja é
a opcao escolhida por alguns paises (destacando-se a Argentinal).

1.2 Objetivo geral

O objetivo geral deste trabalho é expandir o escopo de desenvolvimento de
aplicacdes NCLua no middleware Ginga através da especificacdo de uma nova API
em Lua. Funcionalidades imperativas para o ambito da TV Digital que ndo sé&o
oferecidas para o desenvolvedor na atual especificacdo Ginga-NCL (em conjunto
com sua linguagem de script Lua) séo o foco desta API.

1.3  Objetivos especificos

O objetivo principal do trabalho proposto é a especificacdo e validacdo da API
LuaTV. Uma especificacdo inicial da API é proposta neste trabalho e conta com

quatro pacotes funcionais, descritos brevemente abaixo.

e Widget: Um pacote de API para criacdo de elementos gréaficos para estender
as possibilidades em aplicacdes NCLua que lidam com a interface grafica e
entrada de dados do usuario;

e Multidevice: API que integra multiplos dispositivos em uma rede doméstica
para utilizacdo de seus recursos possibilitando, por exemplo, reproducao ou
captura de midias e interacdo do usuario através de teclado ou cursor;

e Metadata: Modulo para recuperacdo de informacdes acerca dos servicos
televisivos presentes no fluxo transmitido, tais como informagfes sobre os
fluxos elementares, horario da programacao, sinopses, informacdes sobre a
classificacao indicativa etc.;

e Security: Prové facilidades relacionadas a encriptagdo e seguranca ha
transmissdo de dados (requisitos de certas aplicagbes como T-Bank (SILVA,

et al., 2007), votacgOes, etc.).

Além da especificagdo da APl LuaTV que sera enviada como contribuigéo

para a padronizacao da linguagem Lua em ambito IPTV pela ITU-T (setor normativo

! http://www.ginga.org.ar
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da ITU), os seguintes outros objetivos especificos foram definidos para a obtencdo

do objetivo geral:

1.4

Estudo aprofundado sobre a comunicacao entre Lua e NCL e implementacfes
existentes;

Refinamento da API LuaTV especificada inicialmente;

Definicdo da versao final da arquitetura LuaTV (integracdo com a arquitetura
do middleware Ginga);

Refinamento da arquitetura e especificacdo da APl do componente para
integracdo de multiplos dispositivos a ser utilizado pela API Multidevice e
outras APIs do middleware Ginga;

Elaboracdo de casos de uso com cenarios e aplicacdes para TV Digital que
se utilizem da API LuaTV;

Implementacao de referéncia da API para validacéo e testes.

Estrutura da dissertacao

Esta dissertacdo estd estruturada em cinco capitulos. Apdés a presente

introducdo, o capitulo 2 traz a fundamentacdo tedrica que contextualiza este

trabalho, onde ser4 detalhado o middleware Ginga e suas APIs para

desenvolvimento de aplicacdes interativas. O capitulo 3 apresenta alguns trabalhos

relacionados a este trabalho comparando suas funcionalidades, caracteristicas e

limitagbes. O capitulo 4 apresenta a APl LuaTV e sua arquitetura integrada ao

middleware Ginga. O capitulo 5 traz cenarios inovadores de aplicacdes possiveis

com as funcionalidades da API. Por fim, no capitulo 6 tem-se as consideracdes

finais, os resultados obtidos e a concluséo do trabalho proposto.
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2. Fundamentacao teorica

Este capitulo apresenta o contexto no qual a APl proposta se encontra: o
middleware Ginga, seus ambientes Ginga-J e Ginga-NCL e a API NCLua que é
utilizada por scripts Lua. Tais conceitos sao fundamentais para a compreenséo do

trabalho ora descrito, visto que esse se propde a estender tal plataforma.

2.1 O middleware Ginga

O Ginga é a especificacdo de middleware do SBTVD que resultou da fusdo
dos middlewares FlexTV e MAESTRO, desenvolvidos por projetos liderados pela
UFPB e PUC-RIo, respectivamente. O FlexTV (LEITE, et al., 2005), middleware
imperativo de referéncia do SBTVD, incluia um conjunto de APIs Java estabelecidas
internacionalmente juntamente com funcionalidades inovadoras, como a
possibilidade de gerenciamento de conexdes com multiplos dispositivos, permitindo
gue os mesmos fossem utilizados para interagir simultaneamente como uma Unica
aplicacdo. JA& o MAESTRO (SOARES, 2006), o middleware declarativo, era
responsavel por processar documentos escritos em linguagem NCL juntamente com
scripts Lua, tendo como principal facilidade o sincronismo espacgo-temporal entre
objetos multimidia.

O Ginga integrou os middlewares FlexTV e MAESTRO redefinindo-os em
seus ambientes Ginga-J (SOUZA FILHO, et al., 2007) (sua maquina de execucéo) e
Ginga-NCL (SOARES, et al., 2007) (sua maquina de apresentacdo), tomando por
base as recomendacdes internacionais da ITU, J.200 (ITU, 2001) (ITU, 2004) e
J.202 (ITU, 2003). A recomendacdo J.200 contém definicbes com propdsito de
harmonizacdo para um nucleo comum (Common Core) a ser utilizado pelos dois
ambientes, enquanto as recomendacdes J.201 e J.202 contém recomendacdes para
harmonizacdo do formato de contetddo declarativo e procedural para aplicacdes
TVDI.

A especificagéo inicial do ambiente Ginga-J contava com um pacote de APIs
baseado no GEM (Globally Executed MHP) que incluia as APIs JavaTV? DAVIC?

2 http://java.sun.com/javame/reference/apis/jsr927/
® http://www.davic.org
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(Digital Audio Visual Council), HAVi* (Home Audio Video Interoperability) e DVB®. A
utilizacdo de um modelo baseado no GEM objetivava a interoperabilidade de
aplicacdes desenvolvidas para o Ginga com outros padrbes de middleware.
Contudo, questdes relacionadas ao modelo de pagamento de royalties envolvendo
as APIs GEM levantaram a discussdo no Férum SBTVD® se tal solucdo era
realmente a mais adequada ao sistema brasileiro. Em uma parceria com a Sun
Microsystems, o Férum SBTVD trabalhou na especificacdo de um conjunto de APIs
livre de royalties com funcionalidades equivalentes as do GEM, a APl JavaDTV.
Além da JavaDTV, também estdo presentes na nova especificacdo do Ginga-J a
APl JMF 2.1 (Java Media Framework), parte das APIs ARIB B.23 e um conjunto de
APIls especifico do SBTVD. Com a adoc¢ao da API JavaDTV, a interoperabilidade foi
postergada e dependera de futuras ado¢des da API por outros sistemas televisivos.
A Figura 2 apresenta a arquitetura do middleware Ginga com seus ambientes
declarativo e imperativo. Seguindo as recomendacdes da ITU, os ambientes utilizam
um nudcleo comum que se comunica com O sistema operacional. A maquina de
apresentacao utiliza a camada de servicos especificos Ginga para ter acesso ao
ndcleo comum enquanto a maguina de execucdo utiliza a JVM (Java Virtual
Machine). Existe ainda uma ponte de comunicacdo (também especificada nas
recomendacdes da ITU) que possibilita integragdo entre os ambientes. Essa API de
ponte permite que aplicagcbes declarativas utilizem servicos disponiveis para

aplicacdes imperativas e vice-versa.

* http://www.havi.org
> http://www.dvb.org/technology/standards/
® http://www.forumsbtvd.org.br
21



Middleware Application | Media
Manager Manager Presentation

Persistence

Conditional Media Return '
User Interface 2
Access Processing Channel
' Profile Service

Tuner .
Manager Information

Communication Data

Demux :
Components Processing

Figura 2. Arquitetura do middleware Ginga (ABNT 15606-1, 2009)

Da arquitetura do middleware Ginga destacam-se 0s seguintes componentes
relevantes para a APl LuaTV: o formatador NCL (NCL Formatter) na maquina de
apresentacdo, componente-chave para a reproducdo de documentos NCL; a API
NCLua na camada de servicos especificos utilizada por scripts Lua presentes em
documentos NCL; e os componentes do nucleo comum que podem ser utilizados
pelos dois ambientes. Esta arquitetura é apresentada como sugestdo de
implementagdo em (ABNT 15606-1, 2009) e ndo possui carater normativo,
arquiteturas alternativas podem contemplar o0s requisitos e capacidades do
middleware sem necessariamente seguir o modelo sugerido.

A implementacéo de referéncia de cédigo-aberto OpenGinga’ que vem sendo
desenvolvida pelo laboratério LAVID® utiliza a arquitetura de implementacéo
sugerida. Em 2009, o projeto GingaCDN® (Ginga Code Development Network)
iniciou-se com o propésito de desenvolvimento distribuido e colaborativo de
software, com isso 0 OpenGinga passou a adotar 0 modelo de componentes FlexCM

(FREIRE FILHO, 2008) o que possibilitou o desenvolvimento modular através de um

" http://www.openginga.org
& http://www.lavid.ufpb.br
® http://gingacdn.lavid.ufpb.br
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esquema de definicdo de interfaces e conexdes de componentes. Componentes do
nacleo comum do OpenGinga podem ser implementados isoladamente e
posteriormente conectados a outros componentes através do ambiente de execucao
do FlexCM.

2.2 Ginga-NCL

Como mencionado anteriormente, a linguagem NCL (SOARES, et al., 2007) é
baseada na linguagem XML, porém o foco da linguagem declarativa NCL € mais
amplo do que o oferecido por linguagens de propdsito similar, como XHTML
(XHTML, 2010) e SMIL (SMIL, 2010). A sincronizacdo espaco-temporal, definida
genericamente pelos links NCL; adaptabilidade, definida pelos elementos switch e
descriptor switch da NCL; e suporte a multiplos dispositivos de exibicdo, definidos
por regides NCL, sdo funcionalidades chave dessa linguagem declarativa (ABNT
15606-2, 2009).

Um documento NCL define como os objetos de midia sédo estruturados e
relacionados no tempo e espagco. Como uma linguagem de cola, ela ndo restringe ou
prescreve os tipos de conteludo dos objetos de midia. Nesse sentido, podem-se ter
objetos de imagem (como GIF e JPEG), de video (MPEG, MOV, por exemplo), de
audio (MP3, WMA, etc.), de texto (TXT, PDF), de aplicacdes imperativas, entre
outros, inclusive objetos de midia NCL. O suporte a formatos de midia pelo ambiente
de execucdo NCL depende dos exibidores de midia que estdo acoplados ao
formatador NCL (exibidor NCL). Um objeto de midia NCL que deve obrigatoriamente
ser suportado € o objeto de midia baseado em XHTML. A NCL nao substitui, mas
embute documentos (ou objetos) baseados em XHTML (ABNT 15606-2, 2009).

Objetos imperativos podem ser inseridos em documentos NCL para trazer
capacidades computacionais adicionais aos documentos declarativos. O Ginga-NCL
permite que dois tipos de midia com aplicacdes imperativas sejam associados a um
documento NCL: scipts imperativos Lua e aplicagbes imperativas Java (Xlets), estes
nds de midia imperativos sdo chamados de NCLua e NCLet respectivamente. A
Listagem 1 mostra o codigo de uma aplicacdo NCL simplificada que utiliza uma

midia imperativa NCLua.
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{?xml version="1.0" encoding="IS0-8859-1"7:
<ncl id="nclHaps" xmlns="http://www.ncl.org.br/NCL3.B8/EDTUProfile">

<head>
{regionBaseX
{region width="50%" height="58%" left="8%" top="'08%" id="rgLua"/>
{/regionBaseX

{descriptorBase>
{descriptor id="dslLua" region="rglLua" FocusIndex="'lualdx"/>
{/descriptorBase’
<fhead>

<body>
{port id="entryPoint" component="lua"/>

{media id=""lua" src="maps.lua" descriptor="dslLua"*
{area id="fim"/>
{/media
</body>

“fncl>

Listagem 1. Exemplo de documento NCL que insere um objeto Lua com midia imperativa

O codigo comeca com a definicdo das URIs (Uniform Resource Identifier) dos
esquemas da NCL através de atributos do elemento ncl. Em seguida sdo declarados
o cabecalho e o corpo do programa. No cabecalho, séo definidas as regides na tela
onde as midias serdo apresentadas (elementos region) e também a forma que estas
midias serdo apresentadas (elementos descriptor), uma ou mais regides e
descritores podem ser definidos dentro dos elementos regionBase e descriptorBase
respectivamente. No corpo do documento NCL séo definidas as midias e a estrutura
do programa em si. O elemento port indica em qual componente o documento inicia
sua apresentacao. Midias podem ser declaradas através do elemento media que
define o local dos arquivos da midia e a associa com seus descritores.
Adicionalmente, conectores ou elos podem também ser declarados no corpo para

sincronizacao da apresentacao das midias atraves do elemento link.

2.3 APINCLua

O ciclo de vida de um objeto NCLua no middleware Ginga é controlado pelo
formatador NCL. O formatador € responsavel por iniciar a execucdo de um objeto

NCLua e por mediar a comunicacdo entre esse objeto e outros objetos em um
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documento NCL (ABNT 15606-5, 2009).

Depois da iniciacdo, a execugcdo do objeto NCLua torna-se orientada a
eventos, em ambas as direcdes. Isto é, qualquer acdo comandada pelo formatador
NCL é dirigida aos tratadores de evento registrados e qualquer notificacdo de
mudanca de estado de eventos NCL é enviada como um evento ao formatador NCL
(como, por exemplo, o fim da execugdo do coédigo imperativo) (ABNT 15606-5,
2009).

Além da biblioteca padrdo de Lua, os seguintes moédulos estdo presentes na
APl NCLua do middleware Ginga:

e Moddulo canvas: oferece uma APl para desenhar primitivas graficas e
manipular imagens;

e Modulo event: permite que aplicagbes NCLua comuniquem-se com o
middleware através de eventos (classe de eventos ncl e key) e com
aplicacdes remotas (classe de eventos tcp);

e Moddulo settings: exporta uma tabela com varidveis definidas pelo autor do
documento NCL e variaveis de ambiente reservadas em um né de midia
"application/x-ginga-settings";

e Moddulo persistent: exporta uma tabela com varidveis persistentes, que estéo

disponiveis para manipulacdo apenas por objetos imperativos.

Uma caracteristica apresentada nestes modulos é o de serem modelados de
forma minimalista. Eles ndo tentam definir um modelo de programacao ou esgotar
em APIs os possiveis tipos de uso (SANT'ANNA, et al., 2008). O que eles oferecem
de maneira geral sdo acessos a primitivas disponiveis em qualquer sistema
computacional. Algumas vantagens dessa abordagem levantadas por (SANT'ANNA,
et al., 2008) séo:

¢ Define uma forma flexivel de desenvolvimento de aplicacdes.

e A definicdo é pequena, sucinta e de facil entendimento.

e Atualmente sao aproximadamente 30 funcdes ou tipos.

e A implementacado é bastante 6bvia, com um mapeamento préximo de 1:1 com

o sistema de implementagcédo do middleware, portanto pequena e com pouca

25



margem a comportamentos nédo padronizados.
Fomenta o desenvolvimento de frameworks, game engines, etc, portaveis e
com utilidades diferentes sobre a mesma API.
Por ter uma interface mais baixo-nivel permite o desenvolvimento de novos

players e até mesmo aplicagBes nativas portaveis entre receptores.

Os modulos event e canvas desempenham um papel crucial para o

desenvolvimento da API tema deste trabalho e, portanto seréo detalhados aqui.

2.3.1 Modulo event

O modelo de execucao de scripts NCLua é orientado a eventos, de fato, scripts

Lua no middleware Ginga séo tratadores de eventos tais como: eventos de sincronia

em documentos NCL, eventos de teclas do usuario, eventos de notificacdo de dados

no canal de retorno, notificacdo de chegada de informacdes sobre servigcos, entre

outros. O médulo event fornece as facilidades para que um script NCLua possa

tratar estes eventos. As seguintes func¢des estédo definidas no modulo:

event.register([pos,] f): Registra a funcdo passada como um tratador de
eventos, isto €, sempre que ocorrer um evento, f serd chamada. A funcao
passada deve receber como parametro uma tabela que ird encapsular os
dados do evento.

event.unregister(f): Remove a fungdo passada da lista de tratadores de

eventos, isto €, novos eventos ndo serdo mais passados a f.

event.post([dst,] evt): Posta o evento passado.

event.timer(time, f): Cria um temporizador que expira apés time

milissegundos e entdo chama a funcao f.

event.uptime(): Retorna o numero de milissegundos decorridos desde o

inicio da aplicacéao.

Um evento € representado através de uma tabela Lua, sendo o campo class o

26



anico obrigatério. Existem quatro classes de eventos: ncl, key, user e tcp. Um

exemplo de evento valido € exibido na Figura 3:

{class = ‘tcp’ , type = ‘data’, value = ‘dados’,
connection = 13 }

Figura 3. Exemplo de tabela de um evento NCLua

Na linguagem NCL, nés de midia podem relacionar-se através de um esquema
de condi¢cBes e acles, estes relacionamentos sdo descritos através de elos. Elos
podem acionar ou depender de um script NCLua, elos que acionam o scripts NCLua
podem estar vinculados, por exemplo, a exibicdo de outras midias e ao fim da
execucdo destas, serem acionados através do recebimento de um evento no
tratador registrado. Ja os elos que dependem de um NCLua ficam a espera de um
evento que chegara no momento em que o0 script postar o evento relacionado
(fungéo event.post). Exemplos de elos na linguagem NCL que dependem e acionam
um NCLua sdo mostrados nas Figuras 4 e 5. No primeiro, o elo reproduzird um
audio ao fim da execucdo de um script NCLua. O segundo elo inicia um NCLua no

inicio da reproducao de um video.

<link xconnector = “onBeginStart”>
<bind role=“onEnd” component=“luald” / >
<bind role=“start” component=“audioId”/ >
</link>

Figura 4. Elo NCL que depende de um NCLua

<link xconnector = “onBeginStart”>
<bind role = “onBegin”
component=“videoId”/ >
<bind role = “start”
component=“1luald”/ >
</link>

Figura 5. Elo NCL que aciona um NCLua

Através da classe de eventos ncl é possivel a comunicacdo de um script NCLua
com o documento NCL em que ele esta inserido. Existem dois tipos de eventos na

classe ncl, eventos de apresentacdo e eventos de atribuicdo. O tipo do evento é
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determinado pelo campo type que pode ser ‘presentation’ ou 'attribution’.

Eventos do tipo presentation sdo utilizados para controlar a exibicdo do né
NCLua, eles podem estar associados a areas especificas (chamadas de ancoras de
apresentacdo) ou ao n6 como um todo. O campo area identifica a ancora em
guestdo, quando estd ausente (valor nil) representa todo o n6. O evento carrega
ainda a acéo a ser tomada com relacdo a apresentacdo do NCLua através do campo
action, podendo assumir os valores: 'start’, 'stop’, 'abort’, 'pause’ e 'resume’. A Figura

6 mostra um exemplo evento do tipo presentation da classe ncl.

{class = ‘ncl’ , type =
‘presentation’, action = ‘start’ }

Figura 6. Uma tabela de evento da classe ncl do tipo presentation

Os eventos do tipo attribution sdo utilizados para controlar as propriedades de
um né NCLua. Através do campo property é definida qual propriedade em questéo
estd sendo controlada, enquanto o campo value define o valor da propriedade. O
campo action também esta presente em eventos de atribuicdo e pode assumir os

mesmos valores citados. A Figura 7 ilustra um evento do tipo attribution da classe

ncl.
{class = Yncl’ ’ type =
‘attribution’, property = ‘myProp’
, action = ‘start’ , value = ‘10’}

Figura 7. Exemplo de tabela de evento da classe ncl do tipo attribution

A classe de eventos key € utilizada para receber notificagcdes do uso do controle
remoto pelo usuario. Eventos desta classe ndo devem ser gerados, devem ser
somente recebidos ja que o controle remoto é um dispositivo somente de entrada. A

Figura 8 exibe um exemplo de evento da classe key.

{class = ‘key’ , type = ‘press’,
key = 'R’}

Figura 8. Exemplo de tabela com evento da classe key

Um evento da classe user possui um unico campo obrigatério, o campo class, de
forma que uma aplicacéo pode se utilizar desta classe para uso interno, definindo os

campos de seu interesse, como mostrado na Figura 9.
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{class = ‘user’ , myfield = ‘mydata’}

Figura 9. Exemplo de tabela de evento da classe user

A classe de eventos tcp oferece facilidades para envio e recebimento de
dados pelo canal de retorno. Para iniciar uma conexdo um evento como 0 mostrado
na Figura 10 deve ser postado. O resultado desta conexdo sera retornado como um
evento para um tratador registrado. A estrutura deste evento € mostrada na Figura
11.

event.post {
class = ‘tcp’,
type ‘connect’,
host = '192.168.0.1",
port = '80',
[timeout = <number>]

}

Figura 10. Postagem de um evento da classe tcp para iniciar uma conexao

{class = ‘tcp’, type = ‘connect’,
host = '192.168.0.1" , port = '80’,
connection = '23’, error = ‘unable to
connect’ }

Figura 11. Evento que encapsula o resultado da tentativa de conexao

Os campos connection e error identificam o resultado da tentativa de
conexdo, caso ela tenha sido bem sucedida o campo connection trara um
identificador Unico para esta conexao, caso resulte em erro o campo error contera a
mensagem associada. Os campos connection e error sdo mutuamente exclusivos.
Como mostrado nas Figuras 12 e 13, um script NCLua envia e recebe dados de

maneira similar ao inicio de uma conexao.

event.post {
class = ‘tcp’,
type = ‘data’,
value = ‘GET /image.png
HTTP/1.1',
connection = 212,
timeout = 120

Figura 12. Envio de dados utilizando a classe de eventos tcp
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{class = 1‘tcp’, type = 1‘data’, value
‘someData’, connection = ‘23’, error
‘403 Forbidden’ }

Figura 13. Evento da classe tcp que encapsula dados recebidos

2.3.2 Modulo canvas

Um NCLua realiza todas as operacfes graficas através do modulo canvas,
que disponibiliza um conjunto de funcionalidades para desenho de primitivas
graficas. Uma varidvel global canvas é instanciada sempre que um NCLua é
iniciado, este objeto representa a regido associada ao né de midia NCLua. As

seguintes funcdes estdo definidas no médulo canvas:

e canvas:new(...): A partir do objeto canvas € possivel criar novos objetos

graficos e combina-los através de operacdes de composicao.

e canvas:attrSize(): Retorna as dimensdes do canvas.

e canvas:attrColor(...): Acessa o atributo de cor do canvas.

e canvas:attrClip(...): Acessa o atributo que limita a area do canvas para

desenho.

e canvas:attrCrop(...): Acessa o atributo de recorte do canvas.

e canvas:attrFont(...): Acessa o atributo de fonte do canvas.

e canvas:drawlLine(x1, y1, x2, y2): Desenha uma linha com extremidades em
(x1,yl) e (x2,y2).

e canvas:.drawRect(mode, X, y, width, height): Desenha um retangulo no

canvas.

e canvas:drawText(x, y, text): Desenha o texto passado na posi¢cdo (x,y) do
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canvas.

e canvas:measureText(text): Retorna as dimensdes do texto passado.

e canvas:.compose(x, Yy, canvas, src_x, src_y, src_width, src_height): Faz a

composicao pixel a pixel entre dois canvas.

e canvas:flush(): Atualiza o canvas apOs operacbes de desenho e de

composicao.

A notacdo module:attrFunction(...) empregada denota que existe um par de
funcbes para leitura e escrita com o mesmo nome, porém com assinaturas
diferentes. Por exemplo, o método canvas:attrColor(...) possui as seguintes

assinaturas:

e canvas:attrColor(R<number>, G <number>, B <number>, A <number>)

e canvas:attrColor() --> R, G, B, A

31



3. Trabalhos relacionados

Este capitulo apresenta alguns trabalhos correlatos as diferentes funcionalidades da
API proposta. Cada uma das secOes abaixo discute trabalhos que implementam
solucbes relacionadas aos pacotes funcionais da API LuaTV: interface grafica,
integracdo de dispositivos, seguranca e recuperagdo de metadados de servigos
televisivos. Uma comparacéo entre as solucdes abordadas € apresentada na sec¢éo

final deste capitulo.

3.1 Interface grafica

Os trabalhos relacionados a interface grafica aqui discutidos limitam-se
aqueles que implementam suas funcionalidades no a@mbito de TV Digital uma vez
gue a API proposta esta inserida neste contexto. Foram consideradas as propostas
do LuaOnTV, as especificagdes HAVi, (utilizadas por middlewares imperativos

baseados no GEM), além da API grafica utilizada pelo middleware Ginga-J.

3.1.1 LuaOnTV

O LuaOnTV (LUAONTV, 2008) é um framework para utilizacdo de
componentes graficos para entrada e saida de dados em aplicacbes interativas,
implementado sob paradigma da programacédo orientada a objetos. Este framework
foi desenvolvido no laboratério de TV Digital do ENE/UnB sob licenca GPL com o
propésito de facilitar a criagcdo de aplicativos de tal sorte que o autor de documentos
NCL fique responsavel apenas pelo sincronismo de midias (SOUZA JUNIOR, 2009).
A Figura 14 exibe o diagrama de classes presentes no framework.

Os componentes do framework podem ser divididos em componentes visuais
e nado-visuais. Os componentes nao-visuais sao: EventManager (para controle de
eventos de foco), Graphics (para comunicacdo com a APl NCLua), 0 repositorio
base Pane (container dos componentes gréaficos) e uma super-classe para todos 0s
componentes graficos, o DefaultComponent. Os componentes visuais sdo: Label,
TextArea, NumberField, VirtualKeyboard, Button, List, ComboBox, ScrollBar,

CheckBox, CheckBoxGroup, RadioButton e RadioButtonGroup.
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Figura 14. Diagrama de classes do framework LuaOnTV (SOUZA JUNIOR, 2009)

3.1.2 HAVi GUI

O padrdo HAVi define um conjunto de APIs Java voltado para interfaces
gréficas conhecido como HAVi Level 2 GUI que compreende um conjunto de widgets
gue ndo necessitam de um sistema de janelas e um conjunto de classes para
geréncia de recursos escassos para possibilitar que aplicacdes compartilhem a tela
sem um gerenciador de janelas.

O pacote org.havi.ui prové funcionalidades equivalentes ao toolkit grafico Java
AWT (Advanced Windowing Toolkit)'°, API de elementos graficos da linguagem Java
gue é voltada para desenvolvimento em PC. A API HAVi GUI faz uso de aspectos do
pacote java.awt que ndo sao dependentes de plataforma estendendo a
especificacdo adicionando suporte através de controle remoto e gerenciamento e
recuperacédo de informacdes do sistemas grafico.

A API inclui widgets como botbes, check-boxes, radio buttons, campos de
entrada de texto, textos estaticos, icones, caixas de dialogo e animacdes, séo
disponibilizadas também uma classe container (HContainer) e uma super-classe de

componentes (HComponent) equivalentes ao toolkit AWT. A classe HScreen

19 http://java.sun.com/j2se/1. 4.2/docs/api/java/awt/package-summary.html
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juntamente com a classe HScreenDevice abstraem o0s planos graficos existentes
(ex., plano de background, plano de video, plano de graficos), com isso é possivel
configurar separadamente cada camada com o formato do pixel, resolucdo, tamanho
da tela e proporcdes.

A APl conta também com a classe HScene (semelhante a classe
java.awt.Window) que estende a classe HContainer e oferece facilidades para a
exibicdo dos componentes adicionados. Essencialmente, a classe HScene funciona
como um mecanismo de requisicdo de certa area da tela. A Figura 15 exibe o

diagrama de classes com a hierarquia dos componentes da APl HAVi.

awt.Container HNavigable interface *q

isSelected()
Y m addHFocusListener()
atteLayer removeHFocusListener()
HComponent interface getGainFocusSound)()
setGainFocusSound()
getMatte() jgetitatiel getLoseFocusSound() d
isEnabled() SIS setLoseFocusSound() Focuse
isOpaque() setFocusTrasversal()
—» isDoubleBuffered() getMove()
processEvent() setMove()
setEnabled() Disable Disable
setMatte() Focused Normal

HVideoComponent
HVisible

"'-'im;;',',-,.:

HValue
b Y, interface

......
.....
.....

: HActionable
4 interface
A

HSwitchable
interface
/\

went
west

HStaticRange HRangeValue

HStaticText ,' HTextButton

HStaticlcon HGraphicButton i HToggleButton

HListElement

Figura 15. Diagrama de classes dos componentes da APl HAVi (SCHWALB, 2003)

3.1.3 Ginga-] (API JavaDTV)

A API JavaDTV conta com dois pacotes relacionados a interface grafica, a
API de widgets LWUIT (Light-Weight User Interface Toolkit) e a API DTV UIl. O
pacote com.sun.dtv.lwuit se baseia no esquema de composicdo de componentes e

containers com terminologia e design similar ao toolkit AWT/Swing. Ja o pacote
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com.sun.dtv.ui da suporte a funcionalidades especificas de TV.

Na APl LWUIT, componentes podem ser inseridos em containers com
gerentes de leiaute associados para determinar seu posicionamento. Os containers
podem ser aninhados em varios niveis assim como no Swing/AWT. Todos o0s
componentes sdo desenhados por um gerente (classe UlManager) o que possibilita
a utilizacdo de temas e estilos sendo possivel uma customizacdo mais elaborada
através da implementacdo de uma classe LookAndFeel que sobrescreva métodos
para desenho e redimensionamento dos componentes. A Figura 16 exibe a

hierarquia de classes dos widgets na API LWUIT.

Component
T <
l l l

[ Calendar J [ Form J [TabbedPaneJ

Dialog
Label
b < |

[DefauItListCeIIRendererJ{ Button }

—=

[ CheckBox } [RadioButton}

List I
ComboBox

—— MediaComponent

Figura 16. Hierarquia de widgets na API LWUIT

A API DTV Ul oferece, entre outras coisas, facilidades para a utilizacdo de
dispositivos de entrada como teclado, mouse e controle remoto, além de prover
abstracdes para a tela e seus planos graficos (de video, background, closed caption,
etc.). O pacote DTV Ul oferece ainda um container para cada plano grafico, onde

componentes podem ser inseridos e terem seus leiautes gerenciados.

3.2 Integracao de dispositivos

APIs de integracdo de dispositivos fornecem acesso para interacdo a varios
usuarios simultaneamente através dispositivos de interacdo. Esta secdo apresenta

trabalhos relacionados ao uso de multiplos dispositivos nos ambientes declarativo e
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imperativo do middleware Ginga e das especificacdes ARIB.

3.2.1 Ginga-] (API SBTVD)

A API Interaction Devices presente no pacote de API especificas do SBTVD
(br.org.sbtvd.interactiondevices) foi proposta por (SILVA, 2008) durante a fase de
especificacdo do ambiente Ginga-J. A API utiliza o poder computacional do receptor
de forma que toda a interacao realizada pelo usuario do dispositivo seja processada
no proprio STB, sendo apenas o resultado deste processamento enviado ao

dispositivo remoto. A Figura 17 exibida abaixo ilustra 0 modelo conceitual da API.

-nstance | GRemoteDeviceManagee |
#getinstanca() | GRemoteDavicaManager : | +notifyDeviceEvent() : void
+getActiveDeviceList() i | :
GRemoteDevice |
HKEYBOARD_FACILITY :int \}
FSCREEN_FACILITY : int
| SOUND_CAPTURE_FACILITY : int GRemotsEvent
FSOUND_PLAYER_FACILITY : mt -AUDIO_REQUEST : int
FVIDEO_CAPTURE_FACILITY : FVIDEO_REQUEST : int
GRemoteUserEvent FVIDEO_PLAYER_FACILITY : lnt FPICTURE_REQUWEST : int
- FPICTURE_CAFTURE_FACILITY : int -FILE_TRAMSFER : int
FDIALING FACILITY : int -MUMBER_DIALED - int
+getSourceDevice() : GRemolaDevice -id @ int FAUDIC_DATA : int
description : string FVIDED_DATA : int
Hacilities : int] FPICTURE_DATA : int
Histeners FKEY_DATA @ int
GRemoteKeyEvent +getiD() : int -source | GRemoteDevice
______ +getDescription() - string -data : bylef]
” [rgetFacilties() : int]) [fype :Int
+getSourceDevice() : GRemoteDevice +getFaramstar{] : string -description : string
+isActive() : bool |-successiul @ bool
raddActionListenen() : void +getSource() : GRemoteDevice
rremovedctionListener() : voud +gatData() : byte]
submitFike() : int +getType() : int
+startAudioRecording() : void +getDescription() : string
+atopfwdicRecording) © void +isSuocessiul()  bool
istartVideoRecording() | woid
[+siop\idecRecarding() : waid
[+akePicture() : int
+dialMNumber() : void
+getContainen()

Figura 17. Diagrama de classes da API de integracéo de dispositivos do pacote
br.org.sbtvd.integrationdevices

A API conta com um gerente de dispositivos (GRemoteDeviceManager) para
recuperacédo da lista de dispositivos (GRemoteDevice) conectados e registrados no
receptor. A classe GRemoteDevice define um objeto que é a representacdo abstrata
de um dispositivo de interacdo. Esta classe oferece métodos que possibilitam a
recuperacédo de informacdes acerca dos dispositivos registrados (tipo do dispositivo,
funcionalidades disponiveis etc.), bem como explorar as funcionalidades disponiveis
do mesmo (utilizar recursos de gravacdo de audio, video, captura de imagens).
Cada dispositivo possui uma classe container, da API gréafica, associada (classe

DTVContainer na API JavaDTV) que pode ser utilizada para compor interfaces a
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serem exibidas de forma transparente nos dispositivos.  Ouvintes
(GRemoteDeviceActionListener) podem ser registrados nos dispositivos para
notificacdo de eventos de dados e de interacdo do usuario. Eventos podem
encapsular dados de audio e video, requisi¢cdes de certos tipos de dados ou codigos

de teclas pressionadas.

3.2.2 Ginga-NCL

O middleware declarativo Ginga-NCL define dois modelos de comunicacdo
com dispositivos secundarios de exibicdo para a apresentacdo de aplicacbes
distribuidas (SOARES, et al., 2009). No primeiro modelo um mesmo conteudo é
apresentado nos dispositivos sobre controle de navegacao Unico; o segundo modelo
permite que os dispositivos controlem a apresentacdo do conteudo de forma
independente, permitindo um controle de navegacdo completamente individualizado
a partir de cada dispositivo.

Esses dois modelos séo refletidos em classes de dispositivos que podem ser
utilizadas nas aplicagbes NCL (SOARES, et al., 2009). O primeiro modelo define
uma classe chamada passiva, enquanto o segundo é aplicado a classe de
dispositivos ativos. Outras classes podem ser definidas, com base nos recursos
disponiveis nos dispositivos, porém deverdo ser extensdes das classes ativa e
passiva. Cada dispositivo pode pertencer a mais de uma classe, porém um recurso
s6 podera utilizar um modelo de comunicacéo durante a execu¢do de uma aplicacao
distribuida.

O conjunto de dispositivos registrados junto ao dispositivo base (Unico) forma
um dominio, e a base orquestra a exibicdo da aplicacdo utilizando os recursos
registrados. O dispositivo base devera transmitir amostras de audio e/ou video ja
prontas para serem exibidas para os dispositivos passivos, de forma que todos os
dispositivos apresentem sempre o mesmo contetdo. Cabe ao receptor transmitir
para os dispositivos de classe ativa partes da aplicacdo - que sao objetos de midia,
podendo ser inclusive cédigo NCL - para que sejam apresentados e localmente
controlados. A NCL néo restringe os tipos de midia que compdem uma aplicacéo,
apenas define seus relacionamentos no tempo e espaco. O modelo permite inclusive
a criacdo de novos dominios a partir de aplicacdes em dispositivos ativos, de forma

gue a mesma possa ser distribuida novamente entre outros dispositivos (ativos e
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passivos) recorrentemente. A Figura 18 exibe a arquitetura do componente de
multiplos dispositivos do Ginga-NCL.

(¢ N

b o

| B

Transporte
A\ 2/

Figura 18. Arquitetura do componente de multiplos dispositivos no GingaNCL

As funcionalidades da NCL relacionadas a utilizacdo de recursos de
dispositivos externos sdo suportadas por moédulos especificos na arquitetura do
Ginga-NCL (SOARES, et al., 2009). Os médulos que compdem o componente de
integracdo com multiplos dispositivos referem-se ao registro de dispositivos e a
comunicacdo entre os dispositivos para apresentacdo de um documento multimidia
distribuido. O Controlador de Servigos controla os servicos dos dispositivos em um
dominio, que é definido pelo conjunto dos dispositivos em suas classes. O
Gerenciador de Dispositivos (SOARES, et al.,, 2009) controla o registro de
dispositivos junto a um conjunto de classes de dispositivo pré-definidas: a classe "0",
gue se refere ao dispositivo base (que executa o cédigo NCL inicial); a classe "1"
refere-se aos dispositivos passivos, que receberdo fluxos de midia prontos para
serem exibidos; e finalmente a classe "2", que é a designada para os dispositivos
ativos, que recebem cdédigo NCL (parte da aplicacdo primaria) a ser executado de
forma independente. Mais classes podem ser criadas a partir das classes padrao, e
o registro de classes pode também ser feito dinamicamente, a partir do uso de
scripts Lua (SOARES, et al., 2009). O modelo de definicdo de classes, porém, nao é
definido pelas especificacbes do Ginga-NCL, podendo ser especificado pelo
fabricante do dispositivo base.

O Gerenciador de Dispositivos guarda todas as informacgfes relativas a
configuracdo dos dispositivos para todas as classes registradas, bem como a

associacdo dos dispositivos e classes. Informacdes sobre os recursos dos
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dispositivos que serdo utilizados pelas aplicagcbes NCL (ex. tamanho de tela, nimero
de canais de audio, entre outras coisas) estdo associados a um conjunto de
variaveis de ambiente do Ginga-NCL, que podem ser acessadas através do seu "n6
de settings" (SOARES, et al., 2009). Essas informac¢des podem ser utilizadas para
adaptacdo de aplicacbes as caracteristicas de uma determinada classe de

dispositivos.

3.2.3 ARIB Peripheral

A especificagdo ARIB STD-B23 (Application Execution Engine Platform for Digital
Broadcasting) define um ambiente para execucdo de aplicagbes para TV Digital
baseadas em Java (analogo ao Ginga-J), sendo aderente as especificacdes ITU
J.202, porém definindo um conjunto de API Java especificas para o sistema ISDB.
Uma dessas APIs foi definida para a integracdo de dispositivos conectados com o
receptor de TV Digital, e o pacote nucleo dessa APl é denominado
jp.or.arib.tv.peripheral (ARIB, 2009).

Esse pacote oferece classes e interfaces com funcionalidades para
descoberta e registro de dispositivos, obtencdo de propriedades e estado dos
dispositivos, além de funcionalidades de leitura e escrita para comunicacdo. As

principais classes e interfaces sédo apresentadas abaixo:

e Device - interface que prové métodos para acessar dispositivos periféricos -
obtencdo de propriedades, leitura/escrita e registro de listeners
(DevicestateListener) para deteccdo de mudanca de estado (eventos
DeviceStateEvent).

e DeviceManager - interface que gerencia os dispositivos conectados e
capazes de se comunicar com O receptor executando a aplicacdo (Xlet).
Através dessa interface é possivel obter informacdes sobre quais sdo os
dispositivos disponiveis e registrar listeners (DeviceDiscoveryListener) para
notificagho = quando da  descoberta de  dispositivos  (eventos
DeviceDiscoveryEvent).

e DevicePermission - classe que define o conjunto de permissdes disponiveis
para acessar um dispositvo em uma rede doméstica (estende

java.security.Permission). Uma instancia dessa classe representa o conjunto
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de permissfes para um dispositivo especifico.
e PeripheralException - essa classe serve para notificacdo de excecdes
ocorridas em operacdes realizadas em conjunto com os dispositivos

conectados.

3.3 Seguranca

APIs de seguranca sé&o de suma importancia para aplicagcdes que necessitam
de confidencialidade e garantia de integridade nos dados manipulados. Aqui serao
abordadas as solucfes de seguranca da API Java Security e da biblioteca Lua MD5
apresentando as funcionalidades mais relevantes para a especificacdo da API

proposta.

3.3.1 Java Security

A APl de seguranca Java Security (JAVA SECURITY, 2010) (pacote
java.security ') define um conjunto de APIs juntamente com implementacdes de
algoritmos de seguranca, mecanismos e protocolos mais utilizados. A API cobre
varios pontos relacionados a seguranca incluindo criptografia, infra-estrutura de
chaves publicas, comunicacéo segura, autenticacao e controle de acesso. Desta API
destacam-se trés classes relevantes para o trabalho proposto: a classe
MessageDigest, a classe Signature e a classe Cipher.

A classe MessageDigest como o préprio nome diz, prové funcionalidade de
message digest (ou hashing). A classe recebe uma entrada de tamanho arbitrario
(um array de bytes) e gera uma saida de tamanho fixo que identifica de forma Unica
os dados. A saida produzida é chamada as vezes de "checksum" ou "digital

fingerprint" dos dados. A Figura 19 exibe o funcionamento da classe.

update() digest()

I_. Message — Digest/
[[ Dados } Digest Hash

Figura 19. Funcionamento da classe MessageDigest

A classe funciona através da alimentacdo dos dados com chamadas ao

método update e geracdo do hash pelo método digest, se utilizando de algoritmos

" http://java.sun.com/javase/6/docs/api/java/security/package-summary.html
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como o MD5 (RIVEST, 1992) e SHA-1 (NIST, 1995). Message digests podem ser
utilizados em varias tarefas e podem determinar quando um dado foi modificado,
intencionalmente ou néo.

A classe Signature prové funcionalidades de algoritmos de assinatura digital
criptogréfica como o DSA (NIST, 1994) ou RSA (RIVEST, et al., 1983) (em conjunto
com MD5). Um algoritmo de assinaturas seguras recebe como entrada uma chave
privada e dados de tamanho arbitrario, e produz como saida uma string de bytes
relativamente pequena (em geral de tamanho fixo), a assinatura. A Figura 20

apresenta a utilizacdo desta classe na API de seguranca do Java.

Geradorde chaves

Chave privada/ Chave publica

! !

<>

update() sign() ) verify() :
—_—  SIgNature ey Signature |/ Signature
Dados . Bytes .
. Sign — Verify |
update()

Figura 20. Utilizac&o da classe Signature na APl Java Security

A classe Cipher disponibiliza facilidades para encriptacdo e decriptacdo de
dados. A encriptacdo é o processo de tomar como entrada dados (textos puros) e
uma chave, e produzir dados (texto cifrado) sem um significado para terceiros que
desconhecam a chave. A decriptacdo é o processo inverso, tomar um texto cifrado e
uma chave e reproduzir o texto puro inicial. A Figura 21 apresenta a utilizacdo da

classe Cipher na API.
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R e — Encrypt ™ » " Decrypt

doFinal() doFinal()

Figura 21. Utilizag&o da classe Cipher na API Java Security

3.3.2 Lua MD5

Lua MD5 (LUA-MD5, 2010) é uma biblioteca aberta que oferece facilidades
criptograficas basicas para Lua 5.1. Estdo presentes na biblioteca 0 modulo md5,
com funcionalidades para digest (hash), encriptacdo/decriptacdo utilizando o
algoritmo MD5 e também o mdodulo des56 que utiliza o algoritmo DES com chave de
56 bits para encriptacdo/decriptacdo de dados.

O design desta biblioteca, assim como as outras bibliotecas padréo da
linguagem Lua, é bastante simples e direto. A tabela md5 prové a seguintes

funcionalidades:

¢ md5.sum (message): computa 0 message digest de uma string baseado no
algoritmo MD5. Recebe uma mensagem de entrada com tamanho e contetdo

arbitrario e retorna uma saida de 128-bits com o fingerprint dos dados.

e md5.sumhexa (message): semelhante a md5.sum mas o retorno é uma

string hexadecimal de 32 bytes.

e md>5.crypt (message, key [,seed]): Encripta uma string utilizando o algoritmo
MD5 no modo CFB (Cipher-Feedback Mode) para encriptacdo em blocos de
tamanhos fixos. A mensagem (message) é uma string de tamanho arbitrario
assim como a chave (key). Opcionalmente, um seed pode ser utilizado. O

retorno é uma string com o texto cifrado.
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e md>5.decrypt (message, key): Decripta uma string tomando como entrada

uma string resultante de uma chamada prévia a crypt().

e md>5.exor (s1, s2):. Realiza um OU-exclusivo bit a bit das strings s1 e s2

(ambas devem ter o mesmo tamanho).

As seguintes funcdes estéo registradas na tabela des56:

e desb6.crypt (message, key): semelhante a md5.encript() porém encripta
uma string utilizando o algoritmo DES com uma chave de 56 bit e uma chave

de 8-bytes deve ser utilizada.

e desbh6.decrypt (message, key): semelhante a md5.decript(). A string de

entrada deve ser resultante de uma chamada prévia a des56.crypt().

3.4 Informacdes sobre servico televisivo

As APIs de informacdes de servigo, ou APIs de Sl (Service Information), séo
responsaveis por fornecer as aplicacbes o acesso a dados presentes nas tabelas de
informacdes de servico, geralmente em um fluxo do padrdo MPEG-2/System
(ISO/IEC 13818-1, 2001). Tais informacdes incluem identificadores para os fluxos
elementares (audio, video e dados) presentes em cada servico multiplexado,
descricéo textual dos servigos e eventos que o compdem, entre outros.

O MPEG-2/System, conhecido formalmente por ISO/IEC 13818-1 especifica
um esquema de informagdo de servicos chamado PSI (Program Specific
Information). O PSI prové informacdes para possibilitar a configuragdo automatica do
receptor para demultiplexar e decodificar os varios fluxos de programas presentes
em um transport stream (container utilizado para transmisséo de fluxo de TV digital)
ou em um program stream (um container para midias baseadas em arquivos como o
DVD).

3.4.1 MHP (DVB SI)

A DVB SI (DVB, 2003) é a API utilizada pelo middleware MHP para tratar a
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recuperacdo de informacdes especificas do sistema. Ela esta inserida no pacote
org.dvb.si. A API possui uma classe central org.dvb.si.SIDataBase que da acesso a
todas as informacfes das diversas tabelas a uma aplicacdo. As informac¢6es podem
ser acessadas de forma sincrona ou assincrona dependendo da finalidade da
informacgé&o para a aplicagéo. Se a aplicacdo precisa acessar uma informacao com o
menor tempo possivel, a API checa primeiramente por dados em cache e somente
caso nao estejam disponiveis, irA extrair as informagdes que vém no fluxo. A
recuperacédo das informacdes se da através de ouvintes que séo notificados quando
determinada requisicdo € concluida. Além disso, A APl prové um monitor para
observar mudancas em um objeto S| especifico através da classe
SIMonitoringListener.

A APl DVB SI adiciona algumas tabelas as originalmente definidas pelo
padrdo ISO MPEG2-System, algumas delas s&o obrigatérias e outras opcionais. As

tabelas obrigatérias definidas sao:

e NIT (Network Information Table): Descreve organizacdo fisica do
multiplexador, caracteristicas da rede e os Transport Streams associados a

cada rede;

e SDT (Service Description Table): Informa o nome do provedor de servigos,

seu tipo Radio, TV, Teletexto, etc;

e EIT (Event Information Table): Descreve nome, inicio e duracdo de um

programa;

e TDT (Time and Date Table): Tempo UTC;

As tabelas especificadas como opcionais sao as seguintes:

e BAT (Bouquet Association Table): Descreve uma associacdo logica de
servigos, utilizada para agrupar servicos (pacotes de programacao pay-per-

view, por exemplo)
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e RST (Running Status Table): InformagBes de evento atual e proximo podem
ser um pouco desatualizadas devido ao delay de transmissdo do S, esta
tabela pode ser utilizada para recuperar tais informacfes de forma mais

precisa;

e TOT (Time Offset Table): Informacdes sobre hora e data;

e ST (Stuffing Table): Utillizada para manter a integridade de tabelas que

tiveram secdes sobrescritas;

3.4.2 ARIB B.23 (API ARIB SI)

A solucdo adotada pela ARIB é baseada na DVB Sl, porém, novas tabelas
sao utilizadas para adequacao do sistema a informacdes especificas. Quem prové o
fornecimento destas informacdes especificas do padréo japonés ISDB é a ARIB Sl
(ARIB, 2004). A API adiciona as seguintes novas tabelas ao MPEG2-System, sendo

todas opcionais:

e PCAT (Partial Content Announcement Table): Indica o agendamento de

transmissao de conteldo parcial na transmissao de dados;

e BIT (Broadcaster Information Table): Utilizada para enviar informacdes sobre

a rede difusora;

e NBIT (Network Board Information Table): Descreve a informacédo da bancada
de rede e informacao de referéncia de como adquirir as informacdes de grupo

de rede;

e LDT (Linked Description Table): Carrega informacgdes que referenciam outras

tabelas;

3.4.3 Ginga-] (API JavaDTV Service)

O acesso a informacgfes sobre servicos na API JavaDTV é disponibilizado
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pelo pacote com.sun.dtv.service (SUN, 2009). Uma Unica classe é definida neste
pacote, a SlDatabase, através dela é possivel obter uma referéncia para o acesso
ao componente de S| de mais baixo-nivel (dependente de plataforma). Esta classe &
uma forma de acesso genérica aos dados de Sl e prevé sua utilizacdo para os
padrées SBTVD, DVB e ARIB. Uma implementacdo desta API deve estender a
classe S| Database e prover métodos de acesso adicionais para a recuperagcdo de

tabelas individuais. A Figura 22 a seguir exibe a classe SIiDatabase.

SiDatabhase

+ SIFormatDyve
+ SIFormataRIB
+ SIFormatsBTVD

# SlDatabaszed

+ getSiDatabaseftuner : SiDatabase
+ getdllSiDatabases : SlDatabase]
+ getSICodingFarmatd : String

Figura 22. Classe SIDatabase responsavel pela funcionalidade de Sl no JavaDTV

Cada instancia da classe SIDatabase é associada a uma interface de rede. A
classe oferece o método getSIDatabase() para requisicdo de uma SlDatabase
especifica ao Tuner. O método getAllSIDatabases() retorna todas as SlDatabases
disponiveis no sistema. Adicionalmente, o método getSICodingFormat() pode ser
utilizado para verificagéo do tipo de SiDatabase.

3.4.4 TV-Anytime (TVA)

Na maioria dos sistemas de TVD a transmissédo de informacgfes é baseada
nas definicbes de metadados das tabelas de SI. No entanto, tabelas de Sl séao
consideradas metadados rigidos, destinados a um proposito especifico e que néo
passam por uma padronizacdo de metadados passivel de ser customizavel.
Servicos mais elaborados podem necessitar de informacgdes detalhadas e que
dificilmente seriam definidos de forma satisfatdria com tabelas Sl. Assim, surgiu a
necessidade de se padronizar metadados flexiveis, ou seja, metadados que
apresentem estruturas customizaveis para atender 0s Novos servicos em cenarios
mais complexos (ALVES, 2006).

O TV-Anytime (TV-Anytime, 1999) foi desenvolvido de 1999 a 2005 em uma
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iniciativa de varias organizagfes com o intuito de desenvolver um conjunto de
especificacdes abertas para sistemas interoperaveis. O objetivo era possibilitar que
provedores de conteudo, provedores de servico e usuarios fossem capazes de
manipular conteudo digital em dispositivos com capacidade de armazenamento.
Diferentemente dos padrdoes baseados em PSI, o TVA adota XML como formato
para representacdo dos metadados e a definicdo formal da estrutura e da sintaxe
dos metadados é realizada por XML Schema.

Existem quatro categorias de metadados no TVA: metadados de descricdo de
conteddo, de descricdo de instancia, de usuéario e de segmentagcdo (TV-Anytime,
1999). A primeira categoria descreve a midia em si, estdo nesta categoria
informacBes como: género, idioma, informacdes sobre audio e video, etc. A segunda
inclui informacfes para dar suporte a mecanismos de localizacdo e anuncio de
servicos, por exemplo, um Guia Eletrobnico de Programacdo ou Eletronic
Programming Guide (EPG). A categoria de usuario identifica grupos, perfis e
histérico de utilizacdo dos usuarios, podendo ser utilizada para uma visualizagao
personalizada do conteudo de acordo com o perfil do usuério. A Ultima categoria
permite 0 acesso e manipulacao das midias em intervalos temporais aleatérios.

O TVA néao define tecnologias e mecanismos de recepcdo a serem aplicados,
podendo ser adotado por qualquer padrao de TVD.

3.5 Analise comparativa das solugoes

As solucdes HAVI GUI e JavaDTV LWUIT+DTVUI para criacdo de interface
grafica com a linguagem Java sao funcionalmente equivalentes, ambas séo toolkits
completos para composicdo de widgets e gerenciamento de leiaute. Como ja
mencionado, a API JavaDTYV foi especificada para substituir as APIs baseadas no
GEM no SBTVD, que incluia a HAViI GUI. Ambas as APIs contam com uma gama de
diferentes componentes visuais e containers possibilitando virtualmente qualquer
design de interface desejado. As duas APIs déo suporte a captura de eventos do
usuario através de teclado, apenas a APl JavaDTV suporta interagdo através de
mouse.

A outra proposta analisada para criagdo de interfaces gréficas foi o framework
LuaOnTV, cujo foco esta no ambiente Ginga-NCL. Esta solucédo oferece uma API

para a criagdo de componentes visuais em Lua visando substituir o esquema de
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composicdo de interfaces oferecido naturalmente pela NCL, deixando para a
linguagem apenas a sincronizacdo das midias presentes no documento. O
framework emprega um esquema de orientacdo a objetos em sua arquitetura. Os
widgets suportados sdo baseados em componentes comumente encontrados em
toolkits tradicionais.

Dentre as solu¢cbes abordadas para integracdo de dispositivos, nota-se a
semelhanca entre as APIs Java ARIB Peripherals e Interaction Devices do ambiente
Ginga-J. A proposta do sistema japonés baseou-se na APl do ambiente imperativo
do Ginga e d& suporte basicamente as mesmas funcionalidades. O foco destas APIs
€ a recuperacdo de dispositivos conectados para utilizacdo individual de seus
recursos, sendo a maior parte do processamento realizada no dispositivo base. Em
contraste, a proposta do ambiente Ginga-NCL prové mecanismos para distribuicdo
de partes da aplicacdo e do conteddo multimidia em um esquema de hierarquia de
classes. O processamento das midias acontece tanto no dispositivo base quanto nos
dispositivos da chamada classe ativa.

Os dois trabalhos discutidos relativos a seguranca de informacfes sao
solugdes distintas que podem ser utilizadas em ambientes declarativos e
imperativos. O Java Security contempla um grande numero de dispositivos de
seguranca que cobre diversos requisitos de uma aplicacdo interativa segura. Ja a
proposta Lua-MD5, apesar de limitada em suas funcionalidades, demonstra que é
possivel disponibilizar uma API de seguranca a ser utilizada por scripts Lua, que
eventualmente poderiam estar inseridos em documentos NCL. Sua sintaxe simples e
direta facilita o entendimento e utilizacdo da API por desenvolvedores de Lua.

As APIs DVB SI, ARIB Sl e JavaDTV Service para recuperagao de
informagdes sobre servigos televisivos sédo semelhantes em termos de utilizagéo e
design. Todas as trés propostas foram baseadas em PSI e podem ser vistas como
parte de uma primeira geracdo para transmissdo de metadados de programacao
televisiva (os chamados metadados rigidos). Estes padrdes se desenvolveram
naturalmente para suprir as necessidades de aplicagbes que necessitavam de
metadados presentes em fluxos de broadcasting digital.

Por outro lado, o TV-Anytime € visto como uma grande promessa para se
tornar um padrdo chave para metadados em um proximo passo evolutivo nos

sistemas televisivos digitais. Um dos motivos estd na tendéncia das aplicacdes
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interativas atuais utilizarem cada vez mais contetido baseado na web e outras fontes
de dados em grande volume. Outro ponto relevante é o fato de que o TVA foi

desenvolvido de forma extensivel (metadados flexiveis).
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4. API LuaTV

Neste capitulo é apresentada a APl proposta neste trabalho detalhando as
funcionalidades de seus modulos, sua arquitetura e a integracdo com o middleware
Ginga. A especificagdo completa da API LuaTV esta presente no Apéndice A deste
trabalho para consulta detalhada dos pacotes funcionais e todos os seus modulos e

funcoes.

4.1 Visao geral

Essencialmente, objetos NCLua estendem as capacidades de um documento
NCL oferecendo facilidades imperativas ao seu desenvolvedor. A API LuaTV fornece
facilidades adicionais a APl NCLua através de abstracfes para funcionalidades de
outras camadas de software do middleware Ginga-NCL. A Figura 23 ilustra o

contexto onde a API esta inserida.

- . L
Application .

LuaTV

Middleware —_—

Real Time OS

Figura 23. Contexto da APl LuaTV

4.2 Arquitetura

A modelagem da arquitetura segue o paradigma minimalista empregado na
especificacdo dos modulos da APl NCLua, porém com um nivel maior de abstracéo
e genericidade, oferecendo facilidades em alto-nivel para a utilizacdo de recursos
sem a necessidade de conhecimento de detalhes da plataforma em que esta
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inserida. A API se utiliza das funcionalidades da APl NCLua (modulos canvas, event,
settings, persistent e biblioteca padréo Lua) e das APIs dos componentes do nucleo
comum. Quando necessaria, a comunicacdo com o documento NCL se da atraves
de eventos do médulo event. A Figura 24 mostra a integracdo da API LuaTV com a
arquitetura do middleware Ginga. Os médulos de cada componente funcional

juntamente com suas arquiteturas e funcionalidades séo discutidos em seguida.

Middleware | Application n Media
Manager Manager Presentation

Persistence

Conditional User Interface Medl? Device
Access Processing Integration
Profile Service

Tuner .
Manager Information

Communication Data

Demux :
Components Processing

Figura 24. APl LuaTV na arquitetura do middleware Ginga

A API situa-se na camada de servicos especificos do Ginga e conta com
guatro pacotes de APIs que sdo funcionalmente independentes: Widget, Multidevice,
Metadata e Security. Os quatro pacotes funcionais definidos para a primeira versao
da API contemplam funcionalidades anélogas a APIs correspondentes presentes no
ambiente Ginga-J, mas que nao estao disponiveis para o autor de documento NCL
em conjunto com scripts Lua na especificacdo atual.
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4.3 Pacotes funcionais

Os pacotes funcionais contemplados pela APl foram baseados em
funcionalidades que se mostram de dificil implementacdo em documentos NCL. Para
o levantamento de tais requisitos, uma analise foi realizada contrastando as
funcionalidades oferecidas pelo ambiente Ginga-NCL (para o autor de documentos
NCL) e as funcionalidades oferecidas pelo ambiente imperativo Ginga-J (oferecidas
ao desenvolvedor de Xlets Java). Observou-se que o ambiente declarativo poderia
dar melhor suporte ao autor de documentos NCL em certos pontos como: melhor
captura de dados de entrada do usuario, melhor controle de recursos em
dispositivos remotos, controle sobre a seguranca de dados manipulados pela
aplicacédo e a recuperacao de informacgdes especificas sobre o fluxo transmitido.

Estas funcionalidades foram refletidas diretamente na especificacdo dos
pacotes funcionais da APl LuaTV. As sessdes apresentadas a seguir discutem

detalhadamente cada um dos pacotes funcionais.

4.3.1 API Widgets

O termo widget vem de uma corruptela (Window Gadget). Widgets sao
componentes de interface grafica do usuéario (GUI, do inglés Graphical User
Interface), o que inclui objetos como janelas, botdes, menus, icones, barras de
rolagem, etc. O objetivo desta API, porém, ndo é fornecer uma colecdo completa de
componentes graficos em um esquema orientado a objetos como € normalmente um
toolkit de widgets. O objetivo € prover mecanismos simples para a construcdo de
componentes visuais arbitrarios com foco no tratamento de entrada do usuario, uma
vez que, a linguagem NCL ja oferece uma gama de mecanismos para a composi¢ao
de interfaces, porém carece de alguns elementos interativos. Por este motivo, foi
elaborada uma APl com modelagem diferente das abordadas na secéo de trabalhos
relacionados, de forma que o0 esquema de toolkit grafico tradicional foi
desconsiderado e uma modelagem que estende as funcionalidades do ambiente

Ginga-NCL foi adotada. A Figura 25 traz a arquitetura da APl Widgets.
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LuaTV Widgets

— T

[ textinput cursor 1»

\
1

canvas W event |

NCLua API

Figura 25. APl Widget com os médulos widget, cursor e textinput

Existem trés modulos presentes nesta API: widget, cursor e textinput. Os
modulos widget e textinput tém associado uma instancia de canvas da APl NCLua
que é utilizada pelo usuario da API para composicdo da parte visual de seu
componente. Os modulos desta APl também fazem uso do mdédulo event da API
NCLua para envio e recebimento de eventos.

O médulo widget é responsavel por preencher um dado canvas (comumente
associado a uma regido NCL) que pode ser maior que a regido definida para o
NCLua no documento NCL. O mddulo widget permite a rolagem (scrolling) deste
canvas (quando for maior que a regido definida) provendo assim uma espécie de
canvas virtual que pode ter partes fora da area visivel da aplicagdo NCLua.
Opcionalmente, o usuario pode registrar tratadores de eventos para receber eventos
de entrada como teclas e cursores, recebidos atraves dos moédulos textinput e
cursor. Os eventos Lua repassados sao da classe widget. Outra funcionalidade
presente neste modulo é a possibilidade de criacdo de tooltips com mensagem e
area definidas pelo usuério. A Tabela 1 traz todas as fun¢gdes do modulo widget. A
notacdo module:function() (com dois pontos) indica que podem existir varias
instancias (ou objetos) do moédulo, a linguagem Lua recupera de forma transparente

a referéncia do objeto em questdo como primeiro parametro para a funcéo, ja a
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notacdo module.function() indica que existe apenas uma instancia de um dado

maodulo.

Tabela 1. Func¢des do médulo widget

Modulo widget

widget:new ([canvas: object, textinput: object]) — widget: object

Cria um novo objeto widget: Um canvas opcional pode ser utilizado (inclusive de tamanho maior que
a regido do NCLua para scrolling). Um objeto textinput pode ser passado para que seus eventos sejam
administrados por este widget. Eventos de cursor também sdo capturados e repassados.
widget:register (f: function)

Registra uma funcdo tratadora para receber eventos de entrada do usuario (mouse e teclado)
widget:unregister (f: function)

Desregistra a fungéo tratadora para recebimento de eventos

widget:addTooltip(x, y, w, h: number, msg: string) — tooltip_id: number

Adiciona um tooltip a ser exibido quando o cursor estiver na area especificada

widget:removeTooltip(tooltip_id: number)

Remove o tooltip através de seu identificador

widget:scroll (x, y: number)

Desloca o canvas do widget compondo-o com o canvas da regido do NCLua

widget:attrCanvas([canvas: object])
Recupera ou define o canvas deste widget

widget:attTextInput([textinput: object])

Recupera ou define o textinput deste widget

O moédulo cursor é responsavel por oferecer a facilidade de ponteiros ou
cursores que podem ser representados por uma imagem arbitraria. O modulo lanca
seis tipos de eventos da classe widget: ‘cursor_over', 'cursor_in', ‘cursor_out,
‘button_press', 'button_release' e 'button_double_click' que encapsulam também os
valores das coordenadas x e y de posicionamento do cursor. Os eventos do tipo
‘button_press', 'button_release’ e 'button_double_click' também possuem um campo
‘button' com um valor numérico definindo qual botdo do dispositivo controlador do
cursor gerou o evento. O valor para o campo 'button' € numérico para permitir que a
API seja estendida, de forma que dispositivos com trés botdes, por exemplo, teriam

o valor 0 para o botdo esquerda, 1 para o central e 2 para o botdo direito. Desta
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forma, dispositivos com mais teclas ou botdes também podem ser utilizados. Os
eventos 'cursor_over', ‘cursor_in', ‘cursor_out' levam em consideracdo a area do
NCLua definida pelo elemento region do documento NCL.

O mddulo cursor ndo é criado diretamente pelo usuéario da API, uma instancia
do cursor é disponibilizada para cada objeto NCLua no momento de sua execucao
no documento NCL. A Tabela 2 apresenta as funcdes deste mdédulo em seguida a

Figura 26 exibe um exemplo de evento gerado pelo médulo cursor.

Tabela 2. Fungdes do mddulo cursor

Madulo cursor

cursor:register (f: function)

Registra uma funcgéo tratadora para recebimento de eventos do cursor

cursor:unregister (f: function)

Desregistra a fungéo tratadora para recebimento de eventos do cursor

cursor:attrimage ([path: string])

Define ou recupera a imagem associada ao cursor

cursor:attrPosition([x,y: number])

Define ou recupera as coordenadas atuais do cursor

cursor:click () — x,y: number

Executa um click na posigéo atual do cursor, gerando um evento de click

{ class='widget', src='cursor',
type='cursor in, x=12, y=105 }

Figura 26. Exemplo de evento gerado pela entrada do cursor na regido do NCLua

O modulo textinput oferece ao utilizador da APl uma forma de capturar
entrada de texto do usuario do sistema e também prové um mecanismo visual para
criacao de caixas de texto (text boxes). Tanto este moédulo quanto o modulo cursor
podem ser utilizados individualmente ou em conjunto com um objeto widget
repassando eventos capturados de forma transparente. A Tabela 3 apresenta as
funcdes disponibilizadas pelo médulo textinput.
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Tabela 3. Funcgdes do médulo textinput

Mddulo textinput

textinput:new ([canvas: object])

Cria um novo objeto textinput opcionalmente com um canvas para exibigédo do texto digitado
textinput:register (f: function)

Registra uma funcdo tratadora para recebimento de eventos do teclado

textinput:unregister (f: function)

Desregistra a fungéo tratadora

textinput:attrCanvas ([canvas: object])
Recupera ou define um objeto canvas utilizado para exibir o texto de entrada

A captura de eventos de teclas do mddulo textinput estende a captura do
maddulo event possibilitando a notificacdo de modificadores de teclas (key modifiers).
Modificadores séo teclas de controle pressionadas em conjunto com outras teclas,
por exemplo, teclas CTRL+C, ALT+F4, etc. Modificadores séo notificados atraves da
tabela modifiers encapsulada em um evento do mdédulo textinput. Dois tipos de
eventos podem ser lancados: 'key press' e 'key release'. A Figura 27 exibe um

exemplo de evento lancado por um objeto textinput.

{ class='widget', src='textinput', type =
'key press', key=65 modifiers={'alt', 'ctrl'} }

Figura 27. Evento de tecla que encapsula modificadores

Uma implementacdo da APl Widgets ndo pode ser feita completamente em
Lua devido a necessidade de se comunicar com o componente de interface grafica
presente no nucleo comum. Através deste componente se da a captura dos eventos
de mouse e teclado, jA que o nucleo comum tem acesso a funcionalidades
dependentes de plataforma. A camada de software do ndcleo comum utiliza a
linguagem C++ como padrdo. Por se tratar de uma linguagem de extensao, Lua
pode acessar naturalmente codigo C/C++ através da sua pilha de comunicagéo
global IERUSALIMSCHY, 2006).

Alguns widgets que fazem uso das funcionalidades providas por esta API
serdo apresentados no capitulo 5 como forma de ilustrar cenarios possiveis com as

inovacdes proporcionadas pela APl LuaTV.
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4.3.2 API Multidevice

O objetivo principal desta API é a integracado de multiplos dispositivos através
do suporte ao esquema de hierarquia de classes e servicos utilizado pela linguagem
NCL conforme abordado na subsecdo 3.2.2 de trabalhos correlatos. Os dois
modulos que fazem parte da APl Multidevice oferecem funcionalidades relacionadas
a utilizacdo de recursos em dispositivos remotamente conectados a um dispositivo
base, comumente um receptor de TV Digital. O médulo devicemanager oferece entre
outras coisas registro de classe de dispositivos, recuperacdo de dispositivos e
instanciagdo de servicos. Ja 0 modulo deviceservice prové mecanismos para
requisicdo ou envio de dados para um dispositivo ou grupo de dispositivos de uma
classe, ele é instanciado através do médulo devicemanager. A arquitetura da API é

ilustrada na Figura 28.

LuaTV Multidevice

1:

deviceservice

NCLua API

Integration

Figura 28. A APl Multidevice com os médulos devicemanager e deviceservice.

7

O modulo devicemanager é responsavel por gerenciar dispositivos e suas
classes. E possivel recuperar uma lista de dispositivos de uma dada classe bem
como uma lista com todas as classes registradas. Outra facilidade provida pelo
modulo € a recuperacdo de informacdes sobre classes e os metadados de
dispositivos, que sdo encapsulados em tabelas Lua. A API oferece mecanismos para

que os servicos oferecidos por uma classe possam ser utilizados, através de uma
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abordagem de requisicOes de sintaxe livre que geram respostas associadas. Dessa
forma, estabelece-se um canal de comunicagcao entre o dispositivo executando uma
aplicacdo LuaTV com um grupo de dispositivos que suportam um determinado
servico. Os servigos instanciados sdo objetos deviceservice. As Tabelas 4 e 5
mostram as funcgdes definidas no modulo devicemanager e deviceservice

respectivamente.

Tabela 4. Fung¢des do mddulo devicemanager

Maédulo devicemanager |

devicemanager.listDevices (device_class: string) — devices: table

Recupera uma lista de dispositivos conectados associados a classe desejada

devicemanager.registerClass (device_class_path) — device class_id: string
Registra uma classe de dispositivos a partir de um arquivo XML no formato RDF

devicemanager.listDeviceClasses () — classes: table

Recupera uma tabela com todas as classes de dispositivos registradas

devicemanager.classMetadata (device class_id: string) — class_metadata: table

Recupera os metadados de uma classe registrada

devicemanager.deviceMetadata (device_id: string) — device_metadata: table

Recupera informag6es acerca de um dispositivo conectado

devicemanager.newDeviceService (device_class, service: string)— deviceservice: object

Instancia um servico para utilizagdo de determinado recurso

devicemanager.register (handler: function)
Registra um tratador para recebimento de eventos de entrada e saida de dispositivos em classes

devicemanager.unregister (handler: function)

Desregistra o tratador para recebimento de eventos

Tabela 5. Fungdes do moédulo deviceservice.

Modulo deviceservice |

deviceservice:request (request: string, handler: function [, device_id: string])
Requisita/envia dados deste servico que serdo recebidos de forma assincrona através da fungdo
tratadora. Requisi¢des sdo realizadas para grupos de dispositivos ou um dispositivo especifico

O modulo devicemanager lanca eventos notificando a entrada ou saida de
dispositivos em classes (eventos do tipo 'join_class' e 'leave_class') (BATISTA,
2010). Servicos instanciados (objetos deviceservice) também lancam eventos (do

tipo 'data’) para notificar a chegada de dados requisitados a grupos ou dispositivos
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individuais. As Figuras 29 e 30 exibem exemplos de eventos lancados pelos

modulos da devicemanager e deviceservice.

{ class = 'multidevice’, src =
'11:22:33:44', type = 'join class',
deviceclass = 'someClass' }

Figura 29. Exemplo de evento gerado pela entrada de um dispositivo em uma classe registrada

{ class = 'multidevice', src =
'11:22:33:44", type = 'data',
deviceclass = 'someClass', service =
'someService', data = {someData,...}
}

Figura 30. Exemplo de evento gerado chegada de dados de um dado servico

As classes de dispositivos utilizadas por esta APl sdo representadas
utilizando o perfil User Agent Profile (UAProf) (UAProf, 2001), uma implementacao
do arcabouco W3C CC/PP (Composite Capabilities/Preference Profiles) (KLYNE, et
al., 2004) que utiliza como base o Resource Description Framework (RDF) (RDF,
2004). O RDF é um modelo de descricdo de dados baseado em XML definido por
um conjunto de especificacdes do W3C (World Wide Consortium), o qual se tornou
um método genérico para descricdo e modelagem de dados semanticos presentes
na web geralmente com diferentes formatos e sintaxes.

A descricdo de classes deve seguir a sintaxe do UAProf juntamente com as
extensdes definidas por (BATISTA, 2010) que visa incorporar outras semanticas de
descricdo de capacidades como as descricbes de dispositivos oferecidas pelas
especificacbes UPnP  (UPNP, 2010). As subclasses HardwarePlatform,
SoftwarePlatform e NetworkCharacteristics do UAProf (subclasses do componente
genérico definido pelo CC/PP) receberam novos atributos, também uma nova classe
DeviceGroup foi acrescida com o intuito de permitir a definicAo das classes de
dispositivos NCL. Um novo namespace (“gncl”’) é usado para a definicdo das novas
classes, bem como 0s novos parametros especificos do Ginga-NCL e atributos
genéricos para suportar outros modelos de descricdo diferentes do UAProf
(BATISTA, 2010).

A Listagem 2, mostrada a seguir, exibe a descricado da classe ativa do Ginga-
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NCL (identificador “ClasseAtivaGingaNCL”, uma instancia da classe DeviceGroup)

que faz uso das extensdes propostas.

<?xml version="1.0"2>
<rdf:RDF>
<rdf:Description rdf:ID="ClasseAtivaGingalMCL">
<gnecl:minDevices>2«</gncl:minDevices>

<rdf:Description rdf:ID="HardwarePlatform":>
<prf:ScreenSize>320x240</pri:S5creeniize>
</rdf:Description>

<rdf:Description rdf:ID="SoftwarePlatform">
<pri:Ccpplhccept>
<rdf:Bag>
<rdf:lirapplication/xhtml+xml</rdf:1i>
<rdf:lirimage/png</rdf:1i>
<rdf:lirimage/x-png</rdf:1i>
<rdf:lixtext/html</rdf:li>
<rdf:lirapplication/x-ginga-HCL</rdf:1i>
</rdf:Bag>
</prf:Ccpplccept>
<gncl:supportedNCLProfiles>
<rdf:Bag>
<rdf:1i>NCL3.0/EDTV</rdf:1i>
<rdf:1i>NCL3.0/BDITV</rdf:1i>
</rdf:Bag>
</gnel :supportedNCLProfiles>
<gncl:supportedServices>
<rdf:Bag>
<rdf:1i>NCL RActiwve Class Service</rdf:1i>
</rdf:Bag>
</gnel:supportedServices>
</rdf:Description>

<rdf:Description rdf:ID="NetworkCharacteristics">
<gncl:registrationMethod>GingaNCLSalutation</gncl:registrationMetchod?>
</rdf:Description>

</rdf:Description>
</rdf:RDF>

Listagem 2. Exemplo de descrigdo da classe ativa NCL com o UAProf e extensdes (BATISTA, 2010)

4.3.2.1 Componente Device Integration no nucleo comum

O componente chamado Device Integration (mostrado na Figura 28) ndo esta
presente na arquitetura sugerida do middleware Ginga descrita na Norma ABNT
NBR 15606-1 (ABNT 15606-1, 2009). A elaboracdo deste componente tornou-se
fundamental para a especificagdo inicial da API LuaTV, pois uma implementagéo
puramente em Lua da APl Multidevice ndo é vidvel na atual implementacdo de
referéncia do Ginga-NCL. A arquitetura do componente sera incorporada no projeto
GingaCDN, sua especificacdo fara parte das interfaces disponiveis para
implementacdo no modelo FlexCM (FREIRE FILHO, 2008). A Figura 31 a seguir
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descreve a arquitetura elaborada.

Ginga NCL
Presentation Engine
| XHTML AR LuaTV

Device Monitor

Device Class

Device Service
Manager

Communication = Resource Registration
Channel Proxy

Interface

Figura 31. Arquitetura elaborada para o componente Devicelntegration

A especificacdo da arquitetura do componente Device Integration foi baseada
nos seguintes requisitos levantados de acordo com as necessidades do ambiente
Ginga-NCL (BATISTA, 2010): suporte a definicAo de classes de dispositivos de
forma genérica e extensivel; possibilidade de registro dindmico de dispositivos as
classes definidas; e suporte a utilizacdo de servicos e canais de comunicacdo. As
seguintes entidades funcionais foram definidas para a arquitetura do componente
Device Integration:

e Device Service: Componente que oferece uma abstracao para utilizacdo dos
servicos disponibilizados pelos dispositivos. Dados podem ser requisitados ou
enviados através de um canal de conexdo (Communication Channel), os recursos
utilizados durante a comunicacdo devem ser alocados através do Resource Proxy.

e Communication Channel: Prové mecanismos para 0 envio e recebimento de
dados abstraindo as tecnologias utilizadas no canal de comunicacéo.

e Resource Proxy: Oferece uma abstracdo para acesso a recursos. Recursos
podem ser arquivos armazenados, acesso a captura de fluxos (streams) de audio e

video, etc.
61



e Registration Interface: Interface para registro de dispositivos juntamente com
seus perfis e capacidades. A implementacdo desta interface deve ajustar a
semantica e os mecanismos de descricédo utilizados ao modelo UAProf estendido. O
componente Device Class Manager pode agrupar os dispositivos registrados nas
classes associadas a uma aplicacédo NCL em execucéo.

e Device Class Manager. Gerencia as classes de dispositivos disponiveis
juntamente com a associac¢ao de dispositivos a uma ou mais delas.

e Device Monitor: componente responsavel pela comunicacdo com o
formatador do ambiente Ginga-NCL. E o componente responsavel por traduzir os
eventos do formatador para sinais de controle dos servicos oferecidos pelos
dispositivos conectados.

Apesar de idealizado para suportar o ambiente Ginga-NCL, o componente
Device Integration pode ser utilizado pela API de integracdo de dispositivos presente
no pacote de APIs SBTVD do Ginga-J. A especificacdo da arquitetura do
componente é genérica o suficiente para a utilizacdo de quaisquer recursos
presentes em dispositivos. A integracdo com o ambiente imperativo se da através do
framework de programacéo JNI (Java Native Interface) que permite que a maquina
virtual Java acesse bibliotecas construidas com codigo nativo.

No Apéndice B desta dissertacdo podem ser encontrados os cabecalhos que
definem a interface do componente Device Integration utilizando o modelo FlexCM.
Estdo presentes a interface da classe principal IDeviceMonitor, um ouvinte (classe
DeviceMonitorListener) e uma classe para a representacdo de um evento
(DeviceMonitorListenerEvent). As demais entidades definidas na arquitetura do
componente devem ser implementadas como classes internas, sem uma interface
para utilizacdo de suas funcionalidades diretamente por outros componentes. A

definicdo da API deste componente faz parte das contribuicdes do presente trabalho.

4.3.3 API Security

Para melhor entendimento da APl Security sdo necessarios conceitos
relacionados a funcbes de hash, algoritmos de criptografia simétricos (tambéem
chamados de algoritmos de chave simétrica) e assimétricos (também chamados de

algoritmos de chave assimétrica ou publica).
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Uma funcdo de embaralhamento criptografico (cryptographic hash function,
em inglés) é um procedimento deterministico que recebe como entrada um bloco
arbitrario de dados e retorna uma cadeia de bytes com tamanho fixo, de tal forma
que qualguer mudanc¢a nos dados ira alterar o valor do hash, quando calculado de
novo. Os dados a serem codificados muitas vezes sdo chamados de "mensagem” e
o resultado do embaralhamento € chamado de resumo da mensagem (message
digest). Nesta categoria estdo algoritmos como o MD5 (RIVEST, 1992) (Message
Digest algorithm 5) e os algoritmos da familia SHA (NIST, 1995) (Secure Hash
Algorithm).

Os algoritmos de encriptacdo simétrica utilizam chaves criptogréaficas
relacionadas para as operacdes de cifragem ou decifragem. A chave de cifragem
pode ser idéntica a de decifragem ou podera existir uma transformacdo simples
entre as duas chaves. As chaves, na pratica, representam um segredo, partilhado
entre duas ou mais partes, que podem ser usadas para manter um canal
confidencial de informacdo. Usa-se uma unica chave, partilhada por ambos os
interlocutores, na premissa de que esta é conhecida apenas por eles. Os algoritmos
3DES (NIST, 1999) (Triple Data Encryption Standard) e AES (NIST, 2001)
(Advanced Encryption Standard) pertencem a esta categoria.

Algoritmos de criptografia assimétricos utilizam um par de chaves: uma chave
publica e uma chave privada. A chave publica é distribuida livremente enquanto a
chave privada é conhecida apenas por seu dono. Uma mensagem cifrada com a
chave publica somente pode ser decifrada pela sua chave privada correspondente.
Esta categoria de algoritmos pode ser utlizada para autenticacdo e
confidencialidade. Para confidencialidade, a chave publica é usada para cifrar
mensagens, com isso apenas o dono da chave privada pode decifra-la. Para
autenticacdo, a chave privada é usada para cifrar mensagens, com isso garante-se
que apenas o dono da chave privada poderia ter cifrado a mensagem que foi
decifrada com a chave publica correspondente. O algoritmo RSA (RIVEST, et al.,
1983) (que leva o nome de seus criadores Rivest, Shamir e Adleman) é o
representante mais difundido desta categoria.

Em um documento NCL os aspectos relacionados a seguranca nado séo
tratados pelo autor do documento. Assume-se que 0s players de midia devem

suportar protocolos de seguranca se utilizados. Neste sentido, a APl Security prové
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facilidades para geracao e verificacdo de assinaturas digitais, geracdo de message
digest e cifragem para transmissdo segura de dados para aplicacbes que desejem
maior seguranca de seus dados. Alguns exemplos de aplicacbes em que a
seguranca dos dados é necessaria sdo: aplicagfes de T-Bank ou T-Commerce (para
transacoes financeiras), aplicacdes de votacdo (que primam pela confidencialidade
de seus dados), aplicacBes de utilidade publica como declaracdo de imposto de
renda, entre outras.

A Figura 32 apresenta a arquitetura elaborada para a APl de seguranca na

especificacao LuaTV.

LuaTV Security

signature

Figura 32. API Security com os modulos signature, digest e cypher

Sao trés os modulos presentes nesta API: signature, digest e cypher. A API
Security pode se utilizar de funcionalidades ja providas por bibliotecas Lua como
manipulagcéo de bits e implementacdes de certos algoritmos. A biblioteca Lua MD5,
discutida na secédo de trabalhos relacionados, poderia ser utilizada por uma
implementacédo da API, contudo a implementacao atual da biblioteca tem partes em
C e a API de seguranca proposta pode ser implementada puramente em Lua.

Uma implementagdo exclusivamente em Lua € possivel e essa caracteristica
pode ser explorada na transmissao do fluxo de dados pela emissora. As bibliotecas
de seguranca utilizadas podem ser enviadas juntamente com aplicacbes NCL no
carrossel de dados transmitido, sem a necessidade de qualquer adaptacdo no

codigo do middleware presente no receptor do usuario.
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Outras propostas como a biblioteca Lua Bit (LUA BIT, 2007) (para operagdes
bit-a-bit implementada puramente em Lua) e Lua Lash (com implementagbes dos
algoritmos CRC32, SHA-1 e MD5) (LUA LASH, 2010) também podem ser
consideradas em implementacfes da APl LuaTV. Estas trés bibliotecas (Lua MD5,
LuaBit e Lua Lash) estéo disponiveis sob licenca MIT, a mesma utilizada por Lua.

Na API de seguranca proposta, 0 modulo signature oferece métodos para
geracdo e verificacdo de assinaturas digitais. A Tabela 6 mostra a descricdo das

funcdes oferecidas pelo médulo.

Tabela 6. Fungdes do modulo signature.

Modulo signature

signature:new (digest_algorithm: string) — signature: object

Cria uma nova instancia do médulo utilizando o algoritmo especificado.

signature:sign (data, key: string [, key_password: string]) — signed_data: string

Assina os dados com uma chave no formato do algoritmo especificado. Uma senha pode ser utilizada

para descriptografar a chave.

signature:verify(data, signature: string [, cert_path: string]) — b: boolean

Verifica se os dados (data) informados foram assinados com determinada chave (signature). Um
certificado contendo a chave publica a ser verificada pode ser utilizado.

signature:listAlgorithms() — algorithms: table

Recupera uma lista dos algoritmos suportados por este médulo

signature:listCertificates() — certificates: table

Recupera uma lista dos formatos de certificados suportados por este modulo

O usuério pode definir qual algoritmo de hash devera ser utilizado para
geracdo da assinatura, uma lista com uma identificacdo dos algoritmos suportados
pode ser recuperada. A verificacdo pode ser realizada através de um certificado, por
exemplo, um certificado x509 (ITU, 2008) padrdo ITU-T para infra-estruturas de
chaves publicas (PKI, do inglés Public Key Infrastructure). Uma recomendacgéo
X.509 especifica, entre outras coisas, identificacdo dos algoritmos utilizados,
validade do certificado, o formato dos certificados digitais e uma lista de certificados
revogados, de tal maneira que se possa amarrar frmemente um nome a uma chave
publica. Uma lista com os formatos de certificados suportados pode ser recuperada

no modulo signature. A Listagem 3 exibe um exemplo de certificado X.509
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(decodificado) para um sitio (www.freesoft.org) emitido pela entidade certificadora

Thawte Consulting.

Certificate:
Data:
Version: 1 (0x0)
Serial Number: 7829 (0x1e95)
Signature Algorithm: md5WithRSAEnNcryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte
Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/emailAddress=server-
certs@thawte.com
Validity
Not Before: Jul 9 16:04:02 1998 GMT
Not After : Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, O=Brent Baccala,
OU=FreeSoft,
CN=www.freesoft.org/email Address=baccala@freesoft.org
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:b4:31:98:0a:c4:bc:62:¢1:88:aa:dc:b0:c8:bb:
33:35:19:d5:0c¢:64:h9:3d:41:b2:96:fc:f3:31:e1:
66:36:d0:8e:56:12:44:ba:75:eb:e8:1c¢:9¢:5b:66:
70:33:52:14:¢9:ec:41:91:51:70:39:de:53:85:17:
16:94:6e:ee:f4.d5:6f.d5:ca:b3:47:5e:1b:0c:7b:
c5:cc:2b:6b:c1:90:¢3:16:31:0d:bf:7a:c7:47:77:
8f:a0:21:¢7:4¢:d0:16:65:00:¢1:0f:d7:b8:80:e3:
d2:75:6b:cl:ea:9e:5¢c:5¢c:ea:7d:cl:a1:10:bc:b8:
e8:35:1c:9e:27:52:7e:41:8f

Exponent: 65537 (0x10001)

Signature Algorithm: md5WithRSAEnNcryption
93:5f:8f:5f:c5:af:bf:0a:ab:a5:6d:fb:24:5f:b6:59:5d:9d:
92:2e:4a:1b:8b:ac:7d:99:17:5d:cd:19:f6:ad:ef:63:2f:92:
ab:2f:4b:cf:0a:13:90:ee:2¢:0e:43:03:be:f6:ea:8e:9¢:67:
d0:a2:40:03:f7:ef:6a:15:09:79:a9:46:ed:b7:16:1b:41:72:
0d:19:aa:ad:dd:9a:df:ab:97:50:65:f5:5e:85:a6:ef:19:d1:
5a:de:9d:ea:63:cd:cb:cc:6d:5d:01:85:b5:6d:¢8:f3:d9:17:
8f:0e:fc:ba:1f:34:€9:96:6e:6¢:cf:f2:ef:9b:bf:de:b5:22:
68:9f

Listagem 3. Exemplo de certificado X.509 emitido para um website

O modulo digest prové a facilidade de geracdo de message digest utilizando

quaisquer implementacbes de algoritmos para hashing. A lista com identificadores
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dos algoritmos suportados pode ser recuperada.

Tabela 7. Fungdes do médulo digest.
Mddulo digest
digest:new (digest_algorithm: string)— digest: object

Cria uma nova instancia do médulo utilizando o algoritmo especificado

digest:generate (data: string) — message: string

Gera um message digest dos dados para verificacdo de integridade

digest:listAlgorithms() — algorithms: table
Recupera uma lista dos algoritmos suportados por este médulo

O mdédulo cypher disponibiliza fun¢bes para a cifragem e decifragem de dados
baseado em chaves simétricas e assimétricas. A Tabela 8 traz a descricdo das

funcdes oferecidas pelo médulo.

Tabela 8. Func¢des do mddulo cypher.

Modulo cipher

cypher:new (algorithm: string) — cypher: object

Cria um novo objeto cypher utilizando o algoritmo especificado

cypher:encrypt (data, key: string [, key_password: string]) — encrypted_data: string

Criptografa os dados data com uma chave key

cypher:decrypt (data, key: string [, key password: string]) — decrypted data: string
Descriptografa os dados data com a chave key

cypher:listAlgorithms() — algorithms: table
Recupera uma lista dos algoritmos suportados por este médulo

cypher:listCertificates() — certificates: table
Recupera uma lista dos formatos de certificados suportados por este modulo

Caso o algoritmo especificado seja de criptografia simétrica, key sera
considerada uma chave simétrica. Caso contrario, key sera considerada uma chave
privada (para decifragem) ou um certificado (para cifragem). Se a chave
especificada for uma chave simétrica ou chave privada, o parametro key password
pode ser utilizado para descriptografa-la caso necessario.

A API Security ndo restringe ou “amarra” algoritmos para as funcionalidades
de encriptacdo, geracdo de chaves e verificacdo de integridade de dados. A
definicho dos algoritmos suportados em cada moédulo é dependente da
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implementacdo da APIl. Com essa estrutura é possivel inclusive suportar esquemas
de criptografia mais elaborados como o TLS (Transport Layer Security) (TLS, 2008),
padrao IETF (Internet Engineering Task Force), e seu predecessor SSL (Secure
Socket Layer) (SSL, 1996) desenvolvido pela Netscape Communications, que
comumente se utilizam de certificados X.509 para transmitir dados seguros entre

aplicacoes.

4.3.4 API Metadata

A API| Metadata prové um mecanismo para a recuperacdo de informacdes
sobre os servicos de TVD presentes no fluxo transmitido. As informacdes sé&o
requisitadas através de tratadores (ou ouvintes) registrados no objeto metadata e
entregue de forma assincrona.

A API foi modelada com requisito de genericidade com relacdo as
informac@es oferecidas, fazendo com que o modulo possa aderir as especificacdes
de SI dos diversos padrbes independentemente da estrutura das tabelas. A API
pode ser implementada para recuperar tabelas presentes em sistemas como DVB,
ATSC e ARIB ou ainda ser utilizada para um esquema de metadados baseado em
XML como é o caso do TV-Anytime. A arquitetura deste pacote funcional é mostrada

na Figura 33.

LuaTV Metadata

-

API NCLua

Figura 33. APl Metadata com seu moédulo metadata utilizando o0 mdédulo event e o componente Service
Information do nucleo comum
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Na arquitetura sugerida e nas implementagcdes encontradas do Ginga, esta
API necessita interagir com o componente Service Information presente no nudcleo
comum para a recuperacao das informacdes junto ao middleware. Este componente
faz parte da arquitetura sugerida na Norma ABNT NBR 15606-1 (ABNT 15606-1,
2009). Porém, a API é abstrata o suficiente para se adaptar a qualquer forma de
transmissdo de metadados.

Um Unico modulo metadata estd presente onde podem ser registrados
tratadores para recuperacdo dos dados desejados. E possivel a recuperacdo de
toda uma tabela (identificada através de uma string como “PAT”, “PMT”, “AIT”, ou um
identificador numérico como “0x160”) ou de um campo especifico de uma tabela.
Outra facilidade presente neste médulo € a possibilidade de recuperacdo de dados
em cache com a finalidade de evitar a espera por dados vindos no fluxo. A Tabela 9
exibe as funcionalidades do modulo metadata em seguida a Figura 34 exibe um

exemplo de evento da classe ‘metadata’ langado pelo modulo.

Tabela 9. Fung¢des do mddulo metadata.

Maddulo cipher

metadata.register (f: function, table_id: string [, field: string, cached: boolean])
Registra uma funcgéo tratadora para recebimento de eventos com dados de SI
metadata.unregister (f: function)

Desregistra a fungéo tratadora

{ class = 'metadata', tableID = T'AIT',
field = 'application type', data = '1' }

Figura 34. Exemplo de evento gerado pelo médulo metadata

A API Metadata foi especificada de tal maneira que torna possivel uma
implementagdo que suporte tanto o esquema de metadados rigidos baseados em
PSI quanto padrbes de metadados flexiveis baseados em XML (como o TV-

Anytime), uma vez que, tabelas Lua podem encapsular ambos os formatos.

4.4 Equivaléncia funcional

Os pacotes funcionais da API LuaTV tém como objetivo complementar as
funcionalidades da API NCLua oferecendo facilidades imperativas que ndo estao
presentes no ambiente Ginga-NCL sem a utilizacdo de recursos do ambiente
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imperativo Ginga-J. A Tabela 10 apresenta um comparativo de funcionalidades

oferecidas pelo ambiente Ginga-J, pelo Ginga-NCL (isoladamente) e pelo Ginga-

NCL utilizando as extensdes da API LuaTV.

Tabela 10. Equivaléncia funcional (Ginga-J x Ginga-NCL x LuaTV)

Suporte a dispositivos Sim N Sim
ao
apontadores (mouse) (API DTV UI) (API Widget)
Suporte a criagdo de Sim N Sim
ao
caixas-de-texto (API LWUIT) (API Widget)
Suporte a maltiplos Sim Si Sim
im
dispositivos de interagéo (AP1 SBTVD) (API Multidevice)
Captura e utilizagéo de _ _
Sim Sim
fluxos de dados de Nao o
_ N _ (API1 SBTVD) (API Multidevice)
dispositivos de interagéo
Opcional _
Suporte e controle de 1 . Sim
de dad (APIs JSSE™~“ e Nao* (API S ty)
seguranca de dados ecuri
g ¢ JCE®) y
Recuperacéo de Sim Parcialmente, Si
im
informac&o sobre (API JavaDTV através do né de
_ o _ _ (API Metadata)
servicos televisivos Service) settings

* Dependente de suporte do player associado, ndo ha controle direto por parte da

aplicacéo.

12 http://java.sun.com/products/archive/jsse/
13 http://java.sun.com/products/archive/jce/
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5. Cenarios de uso da API

Este capitulo descreve cenarios de uso representativos e aplicacdes que podem
tomar proveito dos pacotes funcionais presentes na APl LuaTV. O objetivo é ilustrar
aplicagbes que nao seriam facilmente implementadas com a atual especificagdo do

ambiente Ginga-NCL isoladamente.

5.1 Desktop widgets

A API Widgets pode ser util no desenvolvimento de desktop widgets, mini-
aplicativos geralmente utilizados na area de trabalho de ambientes graficos de
sistemas operacionais que poderiam também ser utilizados na tela de um televisor.
Desta forma, o conceito seria modificado para TV widgets.

Alguns exemplos de engines para a criacao e utilizacdo de desktop widgets
sdo: Dashboard (DASHBOARD, 2010) desenvolvido pela Apple; Konfabulator
(KONFABULATOR, 2010) desenvolvido pela Yahoo!; e o Google Desktop Gadgets
(GOOGLE, 2010). Em geral, esses tipos de widgets sdo visualmente compactos e
podem ser “arrastados” em um esquema drag and drop para uma disposi¢cao
arbitraria. Sado inumeras as finalidades destes widgets, tais como, calendarios,
anotacdes rapidas, reldgios, previsdo do tempo, agenda, entre outras.

O desenvolvimento desses tipos de componentes visuais certamente € mais
facil com o uso da API Widgets, ja que ela da suporte a utilizacao de dispositivos de
entrada como teclado e mouse para interacdo do usuario. Além dos widgets
tradicionalmente encontrados, dois outros exemplos representativos de widgets
poderiam ser desenvolvidos em NCL com extensdes Lua e incorporados para

utilizacdo em TV:

o Componente grafico para leitura de RSS (Really Simple Syndication): O
formato de RSS feed é amplamente utilizado na web para compartilhar dltimas
noticias ou textos completos e até mesmo arquivos multimidia. Informagdes
podem ser recuperadas através da classe de eventos tcp do modulo event e

exibidas através do modulo widget.
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o Componente grafico para exibicdo de mapas: Um widget para exibicao
de mapas que o usuario possa interagir através do cursor de seu dispositivo. As
imagens poderiam ser exibidas em nés de midia NCLua. Imagens maiores do
que a area designada para o NCLua podem ser utilizadas fazendo uso da

funcionalidade de scrolling.

Todos estes widgets poderiam ser arrastados através de um dispositivo
apontador. Widgets com entrada de texto, como anotacdes rapidas e agendas,
também podem se beneficiar das funcionalidades da API LuaTV.

As Figuras 35 e 36 abaixo ilustram dois exemplos widgets implementados com a
API proposta: o widget para exibicdo de mapas e o widget para anotacdes rapidas.
O primeiro mostra a area geografica afetada pelo recente vazamento de éleo da
empresa British Petrol, o usuéario pode interagir com seu dispositivo apontador
rolando a imagem e realizando zoom através de duplo-clique. O segundo widget
mostra 0 uso das facilidades de caixa-de-texto providas pelo médulo textinput e a

utilizacao de tooltips oferecida pelo médulo widget.

- é
| ECOLOGICAL EFFECTS OF OIL DISASTER

UPDATE Future uncertain for children of accused Russian agents

Figura 35. Widget para exibicéo de mapas
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Lembrar de
levar o carro
para o lava-
jato.

Figura 36. Widget para anotacdes rapidas

5.2 Peénalti Interativo

A aplicacdo Pénalti Interativo apresentada em (BATISTA, 2010) pbéde ser
adaptada sem maiores dificuldades para utilizar a APl LuaTV Multidevice. A classe
"ClasseAtivaGingaNCL" mostrada na subsecéo 4.3.2 € utilizada, disponibilizando um
servico para execugao de documentos NCL nos dispositivos conectados. O
dispositivo base inicia a execucdo de objetos de midia NCL nos dispositivos
secundarios e oferece durante um periodo fixo de tempo a simulacdo de um pénalti
de futebol.

A utilizagéo da aplicacdo € simples, dois usuarios participantes escolhem qual
a direcao do chute e para qual lado o goleiro ira pular. Existe a necessidade da
identificacdo individual dos dispositivos, pois 0s jogadores exercem papéis distintos
(batedor e goleiro). Apos as escolhas dos usuarios, uma animagéo é exibida no
dispositivo base. A Figura 37 mostra a execu¢do da aplicacdo em dois dispositivos e

a animacao resultante no dispositivo base.
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Figura 37. Execucdo da aplicagdo Pénalti Interativo em dois dispositivos secundarios e no dispositivo base

5.3 Torcida Virtual (ToV)

A Torcida Virtual (TAVARES, et al., 2004) (ToV) € uma aplicacéo interativa
gue cria um conceito de espacos acusticos compartilhados. O objetivo € possibilitar
que telespectadores interajam acusticamente durante a transmissdo de eventos
esportivos ou artisticos. A aplicacdo disponibiliza "setores" em que se podem
escolher assentos para assistir ao evento. A localizacdo do usuéario € importante
para determinar com quais outros usuarios a interacdo por meio do audio se dara.
Na especificagdo da ToV foi definido que o &udio sera ouvido pelos usuérios
sentados proximos virtualmente, implementando uma espécie de ambiente acustico
virtual.

A usabilidade da aplicacdo é bem direta, o telespectador podera escolher o
setor que deseja ocupar, escolher um assento identificado por um ndmero e
posteriormente podera “torcer” interagindo com os demais usuarios. A Figura 38
apresenta o cenario de execucdo da aplicagio mostrando o contexto em que ela
esta inserida, posteriormente serdo listados os componentes de software que

compdem a aplicacao.
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Figura 38. Cenario de execucdo da aplicacdo ToV

O desenvolvimento desta aplicacdo ndo € viavel na atual especificacdo do
ambiente declarativo do middleware Ginga sem o ambiente imperativo, uma vez
que, a linguagem NCL ndo tem mecanismos para identificacdo individualmente dos
dispositivos conectados e para recebimento de fluxos de dados transmitidos. Por
outro lado, com as extensdes da API LuaTV a implementagdo desta aplicagéo torna-
se possivel. Uma implementacdo desta aplicacdo no ambiente Ginga-NCL
necessitaria dos seguintes componentes de software:

e Interface grafica construida em linguagem NCL;

e Scripts NCLua para a comunicacdo com o0s dispositivos remotos

através da AP| Multidevice;

e Aplicagéo cliente que sera executada no dispositivo remoto (podendo
ser desenvolvida para sistemas como Symbian ou Android)
responsavel por capturar o audio e envia-lo (através de rede 3G ou wi-

fi) para um servidor na internet;

e Software que sera executado no servidor e terd o papel de mixar os

varios fluxos de audio recebidos e posteriormente enviar o resultado
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para ser retransmitido pela emissora.

5.4 Guias Eletronicos de Programacao (EPGs)

A APl Metadata pode ser utilizada para o desenvolvimento de aplicacdes de
EPG para exibicdo de informacdes sobre a programacdo transmitida. O autor de
documentos NCL se beneficiaria amplamente das funcionalidades de recuperagao
de metadados na API LuaTV. Scripts NCLua podem ser utilizados para ter acesso a
tabelas inteiras de forma assincrona e posteriormente exibir os dados coletados no
proprio script ou repassé-los para o documento NCL através do modulo event.

5.5 Transferéncia segura de dados

A seguranca na manipulacdo de dados é um requisito presente em diversos
cenarios comumente encontrados. Uma série de aplicagBes incluindo aplicacbes
financeiras (T-Bank, T-Commerce, etc.), aplicacbes de votacdo, aplicacbes de
utilidade publica (como declaracdo de imposto de renda), aplicacdes exclusivamente
para transferéncia de dados como, clientes SFTP (Secure File Transfer Protocol) e
P2P (Peer-to-Peer) com utilizacdo protocolos seguros, sdo apenas alguns exemplos
de como a API Security pode ser explorada por aplicacdes NCL. Na especificacéo
atual do ambiente declarativo, uma implementacao destas aplicacdes puramente em
NCL é inviavel.

Assim como mencionado para aplicacbes EPG, o autor do documento NCL
pode implementar todo o esquema de seguranca necessario para sua aplicacdo em
scripts NCLua e utilizar os dados da forma como desejar, enviando-os de volta para

o NCL através do modulo event ou tratando-os diretamente em Lua.
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6. Conclusao

Este trabalho apresentou a APl LuaTV, uma proposta para extensdo das
funcionalidades disponiveis para o desenvolvedor de scripts Lua a serem embutidos
em documentos NCL no ambiente Ginga-NCL. Este capitulo apresenta os resultados
e contribuicbes obtidos durante a especificagdo da API, além dos possiveis

trabalhos futuros e as consideracdes finais.

6.1 Resultados e contribuicdes

A especificacdo da API evoluiu ao longo do desenvolvimento do presente
trabalho com constantes discussodes e reunides colocando em pauta sua finalidade e
modelagem. Paralelamente a especificacdo da API, uma equipe de pesquisadores
do laboratério LAVID iniciou um projeto para a implementacdo de referéncia da
mesma. Todas as atividades deste projeto podem ser visualizadas através do
ambiente de acompanhamento e participacdo do desenvolvimento de projetos
relacionados ao GingaCDN. Além disso, todos os cédigos gerados pela equipe de
desenvolvimento podem ser acessados através de um servico SVN (Subversion). A
seguir encontra-se a listagem de todas as contribuicbes geradas ao longo do
desenvolvimento do presente trabalho.

e Especificacdo completa da APl LuaTV com seus quatro pacotes funcionais
(presente no Apéndice A desta dissertacéo);

e Especificacdo de um componente de integracdo de dispositivos para o
ndcleo comum do middleware Ginga,

« Criacdo de um projeto publico para acompanhamento da implementac&o
de referéncia;

e Elaboracdo de cenarios de uso e aplicacfes representativas para uso da
API LuaTV;

« Disponibilizagdo dos cdédigos desenvolvidos através do servico de

¥ http://dev.openginga.org/projects/luatv-project
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versionamento SVN';
o Disponibilizacdo do codigo da interface do componente Device Integration
no modelo de componentes FlexCM (presente no Apéndice B desta

dissertacao);

Adicionalmente, um artigo (BRANDAO, et al., 2010) foi publicado na “19th
International Conference on Computer Communications and Networks (ICCCN
2010)” promovido pela IEEE Communications Society e sediado na cidade de
Zurique, Suica, no ano de 2010. Este artigo aborda a especificacdo da API e
também faz parte dos resultados obtidos.

6.2 Trabalhos futuros

O trabalho futuro mais direto sera o encaminhamento da APl para
padronizacdo no orgao ITU-T. Certamente novas discussdes serdo levantadas pelo
Grupo de Trabalho GRN-6 que consequentemente contribuirdo para o refinamento
das funcionalidades contempladas na API. Algumas partes da API inclusive ja fazem
parte das contribuicbes do grupo como € o caso da APl Widget que foi muito bem
vista pelos pesquisadores e pelo coordenador do grupo.

Outro trabalho futuro surgiu com a realizacdo de uma proposta de plano de
doutorado para integracdo de multiplos dispositivos de interacdo com aplicacdes de
captura e acesso (C&A). As chamadas aplicacdes de captura e acesso exploram o
paradigma de Computacdo Ubigqua para dar apoio a captura automatica de
informacdo em experiéncias ao vivo e a correspondente geracdo de documentos
passiveis de armazenamento, recuperacéo, visualizacdo e extenséo. Tipicamente, o
foco destas aplicacOes abrange desde a captura das informacgdes de eventos como
reunides, palestras e aulas, até procedimentos médicos ou potencialmente qualquer
outro evento que seja interessante recuperar e disponibilizar as informacdes neles
abordadas. A idéia é realizar a captura das informacdes através de computadores e
dispositivos de entrada e saida, tais como cameras, microfones, tinta digital (ink), e
sensores diversos. Posteriormente, as informacgdes capturadas séo disponibilizadas
para acesso através de um documento hipermidia (como documentos NCL). Desta

forma, permite-se que 0s usuarios se concentrem exclusivamente nas informacdes

13 https://svn.lavid.ufpb.br/svnroot/luatv/
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7

passadas e n&do na sua captura, como € realizado atualmente, por exemplo, nas
salas de aula tradicionais.

A integracdo sugerida mostra-se interessante, pois levantara requisitos em
uma nova Otica ja que a API sera empregada em um contexto diferente do ambiente
de TV Digital. A utilizacdo da API servira para refinar suas funcionalidades, bem
como guiar parte do desenvolvimento da sua implementagédo de referéncia. Este
plano de trabalho com a integracdo proposta foi aceito como parte dos requisitos

para admissdo do autor desta dissertacéo no curso de doutorado da PUC-RIo.

6.3 Consideracgdes finais

Este trabalho prop6s a especificacdo de uma API para expandir o escopo de
desenvolvimento de aplicagbes NCLua no ambiente declarativo do middleware
Ginga. As funcionalidades contempladas foram levantadas de acordo com requisitos
do ponto de vista de um autor de documentos NCL sem acesso a recursos
disponibilizados pelo ambiente imperativo do middlware Ginga. Aplicacbes e
cenarios de uso foram elaborados para ilustrar as possibilidades de utilizacdo da API
proposta. As funcionalidades oferecidas pela API tornam possivel o desenvolvimento
de certas aplicagBes outrora impossiveis de serem especificadas isoladamente no
ambiente Ginga-NCL.
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APENDICE A: Especificacdo da API
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Al. Widgets API

The Widgets API is used to provide widget related functionalities to the NCLua environment, since the NCL
language supports almost all kind of graphical interface composition, this API focuses mainly on user interaction
{/0).

LuaTV Widgets

NCLuaAPI

Al.1 widget object

The widget object is responsible for filling an optional given canvas (commonly associated to a NCL region)
with a graphical representation and also for posting input events to the registered handlers.

Al.1.1 Constructors
widget:new () — widget: object
Creates a new widget object.

Return values:
widget - the object representing a new widget.

widget:new (canvas: object, textinput:object) — widget: object
Creates a new widget object.

Arguments:

canvas - a canvas object to be associated with this widget. This canvas can be larger than the defined
NCLua region, therefore it is possible to scroll over it.

textinput - a textinput object that will be handled by this widget.

Return values:
widget - the object representing a new widget.

Al.1.2 Attributes

The attribute methods are used to access and modify the attributes’ values (with some exceptions specified).
Upon calling the method without parameters, the current attribute value is retrieved and returned. When the
method is called with input parameters, they must be set as the new attribute values.

widget:attrCanvas (canvas: object)
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Defines the canvas to be associated with this graphical component.

Arguments:
canvas - a canvas object that will display the graphical representation of this component.

widget:attrCanvas () — canvas: object
Retrieves the canvas associated with this widget.

Return values:
canvas - a canvas object used to display the graphical representation of this widget.

widget:attrTextInput (textinput: object)
Defines the textinput object to be associated with this widget.

Arguments:
cursor - a textinput object that will be used to input text by the user in this component.

widget:attrTextInput () — textinput: object
Retrieves the textinput object associated with this widget.

Return values:
cursor - the textinput object used to display the entered text by the user in this widget.

Al.1.3 Event handler

widget:register (f: function)

Registers a new user event listener for this widget component. The registered function will receive an event of
the class 'widget' when the component’s associated textinput or cursor objects fire any event (see
cursor:register() and textinput:register() for all possible event types).

Arguments:
f - the function to be registered as event listener for this widget component.

f should be a function with the following signature:

function £ (evt: table)
-- returns boolean end
end

The parameter evt is a Lua table containing information about the event, for example:

{class="'widget',6 src="textinput', type="'key press', key=65,
modifiers={alt=true, ctrl=true} }

widget:unregister (f: function)
Removes the handler from the event listener list

Arguments:
f - the function previously registered as event listener for this widget

A1.1.4 Miscellaneous

widget:scroll(x,y: number)
Scrolls the widget’s canvas to a given x,y positions by composing it along with the NCLua default canvas.

Arguments:
X, y - number values for scrolling the associated canvas.

widget:addTooltip(x,y,w,h: number, msg: string) — tooltipID: number
Adds a tooltip to be displayed when the cursor stops over the specified area.
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Arguments:
X, y,w,h - number values defining the area of this tooltip.
msg - a string containing the message to be displayed by this tooltip.

Return values:
tooltipID - a unique number value for this tooltip identification

widget:removeTooltip(tooltipID: number)
Remove the tooltip identified by tooltipID.

Arguments:
tooltipID - a unique number value identifier for a tooltip

A1.2 cursor object

The cursor object is responsible for offering a pointer cursor (associated to an image) facility, to be exhibited
over an NCLua canvas. This object will fire six types of 'widget' class events: 'cursor over', 'cursor in/,
‘cursor_out', 'button_press', 'button_release' and 'button_double click', which carry the values of positioning for
the event. The 'button press', 'button_release' and 'button_double click' events will also encapsulate a ‘button’
field with a number value specifying which of the pointer’s button is involved (identifying, in case of a mouse
pointer, the left, right and middle buttons, for instance).

Al1.2.1 Constructors

This module is automatically created for each NCLua script executed, so it’s always available for the Lua
developer using LuaTV, so it may have many instances (i.e. one cursor instance for each NCLua media node).
Although normally only one cursor pointer is available and displayed by the system, NCLua scripts can
independently customize it while inside of its exhibiting canvas.

A1.2.2 Attributes

The attribute methods are used to access and modify the attributes values (with some exceptions specified).
Upon calling the method without parameters, the current attribute value is retrieved and returned. When the
method is called with input parameters, they must be set as the new attribute values.

cursor:attrImage(path: string)
Sets the cursor image source path to a given string value, and thus replaces the image being used to represent the
Ccursor.

Arguments:
url - a string containing the image source path.

cursor:attrImage()—url:string
Returns the cursor image path.

Return Values:
url - a string containing the content source path for the cursor image.

cursor:attrPosition(x,y:number)
Sets the position of the cursor on the given X,y positions over the screen. Sends up an event of the class 'widget',
with the type 'cursor over' and the number values for the vertical and horizontal positions.

Arguments:
X, y - number values for the position on the canvas.

cursor:attrPosition()—x,y:number
Returns the position of the cursor on the given number position over the cursor canvas.

Return Values:
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X, y - current number values for the position on screen.

A1.2.3 Event handler

cursor:register (f: function)
Registers a new user event listener for a cursor. The registered function will receive events of the class 'widget'
when the cursor changes its position and when it is clicked (as described on the attrPosition and click methods).

Arguments:
f - the function to be registered as event listener for this cursor widget.

f should be a function with the following signature:

function £ (evt: table)
-- returns boolean end
end

The parameter evt is a Lua table containing information about the event, for example:

{ class='widget', src='cursor', type='cursor over',6K x=12,
y=105 1}

The valid values for the type field of the events are ' cursor over', 'cursor in', 'cursor out',
'button press’, 'button double click' and 'button release'. The
'button press','button double click' and 'button release'. The events encapsulate a
'‘button' field defining which of the pointer’s button was related in this event, the values are numbers (0 for left
button, 1 for middle button, 2 for right button, on a mouse pointer, for instance).

cursor:unregister (f: function)
Removes the handler from the event listener list

Arguments:
f - the function previously registered as event listener for this widget

A1.2.4 Miscellaneous

cursor:click(button: number)
Clicks on the current position the cursor is over and sends up two events of the class 'widget', with fypes
'button_press' and 'button_release' encapsulating the number values for the vertical and horizontal positions.

Arguments:
button - the button to be clicked

cursor:press(button: number)
Presses the specified button on the current position the cursor is over and sends up a 'button_press' event of the

class 'widget'

Arguments:
button - the button to be pressed

cursor:release(button: number)
Released the specified button and sends up a 'button_release' event of the class 'widget'

Arguments:
button - the button to be pressed

A1.3 textinput object

The textinput object is responsible for offering a mechanism to capture text from user input so that it can be
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eventually dispatched to a widget object.

A1.3.1 Constructors

textinput:new ()— textinput: object

Returns a new textinput object which allow the user to input text. This object will fire the events generated by
user input interaction to the registered handlers.

Return values:
textinput - a new textinput object

textinput:new (canvas: object)— textinput: object

Returns a new textinput object allowing the user to handle text input. This object will fire the events
generated by user input interaction to registered handlers. The canvas object parameter can also be used to
display the captured text.

Arguments:
canvas - the canvas object to be associated with this widget, all entered text will be displayed over this canvas’
defined configuration (i.e. color, font, etc)

Return values:
textinput - a new textinput object

A1.3.2 Attributes
textinput:attrCanvas(canvas: object)
Sets the canvas object related to this textinput, in order to display the entered text on the canvas.

Arguments:
canvas - a canvas object to be associated with this textinput.

textinput:attrCanvas()— canvas: object
Retrieves the associated canvas object of this object

Return values:
canvas - a canvas object to be associated with this textinput.

textinput:attrText(text: string)
Sets this object’s text content.

Arguments:
text - a string parameter containing arbitrary text for this textinput.

textinput:attrText() — canvas: object
Retrieves this object’s text content.

Arguments:
text - a string parameter containing arbitrary text for this textinput.

A1.3.3 Event handler
textinput:register (f: function)
Registers a new user event listener for this textinput.

Arguments:
f - the function to be registered as event listener for this widget

f should be a function with the following signature:
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function £ (evt: table)
-—- returns boolean end
end

The parameter evt is a Lua table containing information about the event, for example:

{class="'widget', src="'textinput', type='key press', key=60,
modifiers={alt=true, ctrl=true} }

The possible values for the 'type' field are 'key press' and 'key release'. The 'key' field will encapsulate the

code associated to the key been pressed or released, the 'modifiers' table will carry any of the modifiers keys
been pressed at the same time.

textinput:unregister (f: function)
Removes the specified handler from the event handler list.

Arguments:
f - the function previously registered as event listener for this widget
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A2. Multidevice API

The two modules that are part of the Multidevice API are related to the usage of resources located on remote
devices connected to the application host device. The devicemanager module is used to handle device class
registration, device retrieving and service instantiation, while the deviceservice is used to request/send data
to a group of devices of a given class/service or a single device.

LuaTV Multidevice 1:
devicemanager

deviceservice

NCLua API

A2.1 devicemanager object

The devicemanager is an object responsible for managing devices and device classes*. It’s possible to
retrieve a list of devices of a given class and also the list of all registered classes. Another facility provided by
this module is the retrieving of classes and devices metadata conveniently represented as a Lua table. A service
of a given class can be instantiated so the user can request/send data for a group of devices that support such
service; this is accomplished through the deviceservice module.

* The classes used in this API are represented using the User Agent Profile (UAProf) which relies on the
Resource Description Framework (RDF). RDF is defined by a family of World Wide Web Consortium (W3C)
specifications. It has come to be used as a general method for conceptual description or modeling of information
that is implemented in web resources, using a variety of syntax formats.

A2.1.1 Constructor

This module is automatically created when an NCLua script is executed, so it’s always available to the Lua
developer. Only one instance of the devicemanager is created and made available, even in different NCLua
scripts contexts.

A2.1.2 Attributes

devicemanager:registerClass(device_class_path : string)
Registers a new device class from a UAProf RDF format XML file path

Arguments:
device_class_path - path to a XML file using the UAProf format specification

devicemanager:listDeviceClasses() — classes: table
Returns a table containing a list of all registered classes in the host device
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Return values:

classes - a table listing all the classes’ identifiers
devicemanager:listDevices(class_id: string) — devices: table
Returns a table containing a list of all connected devices of a given class_id

Arguments:
class_id - string identifying the class to retrieve the connected devices

Return values:
devices - a table listing all connected devices of the specified class

A2.1.3 Event handler

devicemanager.register(f: function)
Registers a new user event listener for this devicemanager. The registered function will receive an event of
the class 'multidevice' when a device join or leave a class.

Arguments:
f - the function to be registered as event listener for this remote manager.

f should be a function with the following signature:
function £ (evt: table)
-- returns boolean end

end

The parameter evt is a Lua table containing information about the event, for example:

{class="multidevice', type='join class',class='class id',
device="'192.168.1.101" }

The possible types for this eventare: ' join class' and 'leave class'

devicemanager.unregister(f: function)
Removes the handler from the event listener list

Arguments:
f - the function previously registered as event listener for this remote manager.

A2.1.4 Miscellaneous
devicemanager.classMetadata(device_class_id: string)— class_metadata: table
Returns a table with the metadata of a previously registered class identified by class id

Arguments:
device class_id - a string with a device class identifier
Return values:
class_metadata - a table with the device class metadata accordingly to the UAProf profile used in registration

devicemanager.deviceMetadata(device id: string)— device metadata: table
Retrieves the metadata associated to the device identified by the string device id.

Arguments:
device id - a string identifying a device.

Return values:
device metadata - a table containing the device metadata
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devicemanager.newDeviceService(device_class, service: string) — deviceservice: object
Instantiates a new deviceservice so the user can perform requests for the group of devices associated to a
class supporting such service.

Arguments:
device_class - a string identifying a device class.
service - a string identifying a service of the given device class.

Return values:
deviceservice - a new deviceservice instance for the specified service.

A2.2 deviceservice object
The deviceservice is the object responsible for requesting data from a service. Data is received in an
asynchronous approach through registered handlers.

A2.2.1 Miscellaneous

deviceservice:request(request: string, f: function [, device_id: string])
Requests data from a service, being the data delivered to the given function £ handler.

Arguments:
request - a string with a service request (the semantics of this request is service dependent).
f - a handler function that will receive the request’s response data
device_id - an optional string identifying a single device
f should be a function with the following signature:
function £ (evt: table)
-- returns boolean end
end

The parameter evt is a Lua table containing information about the event, for example:

{class="multidevice', type='data', deviceclass='class id',
service='service id', device='192.168.1.101"', data={someData}

}

Only the ‘data’ type is possible for this kind of event.
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A3. Metadata API

The Metadata module is used to retrieve information about services present in the stream. Data is requested
through listeners registered on metadata object and is delivered in an asynchronous fashion. Alternatively, the
optional boolean parameter cached can be flagged so that results (previously stored in cache) are returned
immediately.

LuaTV Metadata

=

APINCLua

A3.1 metadata object

The metadata object is responsible for retrieving service information (e.g. now/next info, parental rating, or
any other service metadata present on stream).

A3.1.1 Constructors

This module is automatically created when an NCLua script is executed, so it is always available for the Lua
developer using LuaTV. Only one instance of the metadata is created, which may be accessed by different
NCLua scripts.

A3.1.2 Event handler

metadata:register (f: function, tableID: string [, field: string, cached: boolean])

Registers a new metadata event listener. The registered function will receive an event of the class 'metadata’
when the requested metadata is ready. Optional parameter cached can be used to retrieve data from cache instead
of waiting new data on stream.

Arguments:
f - the function to be registered as event listener.

f should be a function with the following signature:

function £ (evt: table)
-- returns boolean end
end

The parameter evt is a Lua table containing information, for example: { class='metadata',
tableID="'AIT', fieldz'application_type" data='1" }

tableID - a string representing the table identification, for example: '17' for a table with such integer id or
equivalently '0x11' in hexadecimal, also mnemonics like 'AIT', 'PAT', ' PMT' can be used .

field - a optional string specifying that only this field should be retrieved from the table. The data field from
the evt table will carry the requested value as a string; if no field is specified on registration then data will
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contain the entire requested table (as a Lua table).
cached - a optional boolean defining that (whenever possible) user wants a cached version of the information,.

metadata:unregister (f: function)
Removes the handler from the event listener list

Arguments:
f - the function previously registered as event listener for this widget
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Ad4. Security API

The objects that are part of the Security module are responsible for offering functionalities related to data
security, such as digital signature generation and verification, message digest generation and data encryption.
The implementation of this API could extend other security libraries available in Lua (as pictured below).

LuaTV Security

signature digest

Lluallibraries

A4.1 signature object

The signature is an object responsible for the generation and verification of digital signatures.

A4.1.1 Constructor

signature:new (digital_signature algorithm: string)— signature: object

Returns a new signature object, using the digest algorithm identified by the given string. If
digital signature algorithm isnot support a null object shall be returned.

Arguments:
digital signature algorithm — string identifier for the algorithm to be used in order to to generate and verify
signatures.

Return values:
signature — a new object signature using a specific digest algorithm.

A4.1.2 Miscellaneous

signature:sign (data, key: string [, key_password: string]) — signed_data: string
Generates a signature for a set of bytes contained in a string.

Arguments:
data — the bytes from the container (from a file, a string) of bytes to be signed.
key — string containing the a valid key, using the encrypted format defined by the algorithm defined..
key password — an optional string containing a password to decrypt the private key.

Return values:
signed data — a string containing the generated signature. An empty string indicates an error.

signature:verify(data, signature: string [, certificate: string])— b: boolean
Used to verify a signature based on the input data and signature, optionally a public key contained in a given
certificate may be used.

Arguments:
data — the bytes from the container (a file, a string) of bytes, used as input data for the verification.
signature — a string containing the signature to be verified.
certificate — an optional path for a certificate containing the public key to be used to verify the signature.

Return values:
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b — true if verified, false if not.

signature:listAlgorithms()— algorithms: table
Returns a table listing all algorithms supported by the module.

Return values:
algorithms — a table with all supported algorithms.

signature:listCertificates()— certificates: table
Returns a table listing all certificates formats supported by the module.

Return values:
certificates — a table with all supported certificate formats.

A4.2 digest object

The digest is an object responsible for the generation of message digests.

A4.2.1 Constructor
digest:new (digest_algorithm: string)— digest: object
Returns a new digest object, using the digest algorithm identified by a string.

Arguments:
digest algorithm — string identifier of the hash algorithm used to generate and verify signatures. If
digest algorithm isnot support a null object will be returned.

Return values:
digest — a new object digest using a specific digest algorithm.

A4.2.2 Miscellaneous

digest:generate (data: string) — message: string
Generates a message digest for a set of bytes contained in a string.

Arguments:
data — the bytes from the container (a file, a string) to be used to generate the message digest.

Return values:
message — a string containing the message digest. An empty string indicates an error.

digest:listAlgorithms() — algorithms: table
Returns a table listing all algorithms supported by the module.

Return values:
algorithms — a table with all supported algorithms.

A4.3 cypher object

The cypher is an object responsible for data encryption and decryption.

A4.3.1 Constructor
cypher:new (algorithm: string) — cypher: object
Returns a new cypher object, using the encryption algorithm identified by a string.

Arguments:

algorithm — string identifier of the hash algorithm used to generate and verify signatures. If the string
algorithm conatins a non-supported value, a null object shall be returned.
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Return values:
cypher — a new object cypher using a specific encryption algorithm.

A4.3.2 Miscellaneous

cypher:encrypt (data, key: string [, key_password: string]) — encrypted_data: string
Encrypts a set of bytes contained in a string.

Arguments:

data — the data from the container (a file, a string) of bytes to be encrypted.

key — string for a certificate path or containing a symmetric key, depending upon the algorithm specified for
this object.

key password — if the key is encrypted, this parameter shall be contain the password to access it.

Return values:
encrypted data — a string containing the encrypted data. An empty string indicates an error.

cypher:decrypt (data, key: string [, key_password: string]) — decrypted_data: string
Decrypts a set of bytes contained in a string.

Arguments:

data — the data from the container (a file, a string) of bytes to be decrypted.

key — string containing a private key or a symmetric key, depending of the algorithm used for the creation of
the object.

key password — if the key is encrypted, this parameter shall contain the password to access it.

Return values:
decrypted data — a string containing the encrypted data. An empty string indicates an error.

cypher:listAlgorithms()— algorithms: table
Returns a table listing all algorithms supported by the module.

Return values:
algorithms — a table with all supported algorithms.

cypher:listCertificates()— certificates: table
Returns a table listing all certificates formats supported by the module.

Return values:
certificates — a table with all supported certificate formats.
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APENDICE B: Especificacdo da API do
componente Device Integration
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B1. IDeviceMonitor

O cabegalho apresentado abaixo representa a interface principal do componente Device Integration no modelo
de componentes FlexCM. Depois de implementado, este componente podera ser instanciado, recuperado e
conectado a arquitetura de execug@o do middleware OpenGinga através do ambiente de execucdo do FlexCM.

#ifndef GINGA DEVICEINTEGRATION IDEVICEMONITOR H
#define GINGA DEVICEINTEGRATION IDEVICEMONITOR H

#include <string>
#include <vector>
#include "iunknown.h"

#define IID IDeviceMonitor "82223263-0£23-40el-b6ba-474dcd60cdc7"
namespace deviceintegration {

/*‘k

* \brief Interface IDeviceMonitor é a definicdo do monitor para
* recuperacdo de dispositivos remotos conectados e utilizacéo
* de seus servicgos

*

* \author Rafael Rossi (rafael@lavid.ufpb.br)

* \author Carlos Eduardo Batista (bidultelemidia.puc-rio.br)
*/

class IDeviceMonitor : public virtual flexcm::interface::IUnknown{

public:
/**

* \brief Destrutor virtual.
*

*/

virtual ~IDeviceMonitor ()

* \brief Recupera os metadados RDF de uma classe de
* dispositivos NCL através de um identificador tnico

* \param id Identificador Unico da classe
*

* \return Metadados RDF em uma string
*/
virtual std::string getClass(std::string id) = 0;

/**

* \brief Recupera uma lista com os identificadores de

* todas as classes de dispositivos NCL registradas junto
* ao monitor de dispositivos
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* \return Vetor com identificadores das classes de
* dispositivos registradas
*/

virtual std::vector<std::string> listClasses() = O;

/**

* \brief Recupera uma lista identificadores dos

* dispositivos conectados

*

* \return Vetor com identificadores dos dispositivos
* conectados

*/

virtual std::vector<std::string> getDevices () = 0;

/**
* \brief Requisita dados para um servico de uma classe
* de dispositivos e retorna um identificador para ele

* \param service Identificador UGnico do servico
* \param request String com a requisicao a ser feita
* ao servico especificado

* \param listener Ouvinte que serd notificado a medida

* que os dados foremn recebidos

*

* \return Identificador para a requisicdo realizada

*/

virtual std::string seviceRequest (std::string service,

std::string request,
DeviceMonitorListener *listener) = 0;

* \brief Registra uma classe de dispositivos (no modelo de
* descrigdo RDF) através do caminho de arquivo e retorna um
* identificador para ela

* \param deviceClassPath Caminho para um arquivo XML com
* os metadados RDF de uma classe de dispositivos a ser
* registrada

*

* \return Identificador da classe
*/

virtual std::string registerClass(std::string deviceClassPath) = 0;

* \brief Registra uma classe de dispositivos (no modelo de
* descricdo RDF) baseado no contetdo passado e retorna um
* identificador para ela

* \param deviceClassContent Referéncia para conteudo com
* metadados RDF de uma classe de dispositivos a ser registrada
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*

* \return Identificador da classe
*/

virtual std::string registerClass(std::string deviceClassContent) = 0;

fendif
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B2. DeviceMonitorListener

Este cabegalho representa um ouvinte a ser utilizado em requisi¢des e envio de dados e informagdes para
dispositivos. O método requestService() presente na interface do componente /DeviceMonitor recebe como
pardmetro um ouvinte deste tipo e o notifica a medida que dados de requisi¢des cheguem.

#ifndef GINGA DEVICEINTEGRATION DEVICEMONITORLISTENER H
#define GINGA DEVICEINTEGRATION DEVICEMONITORLISTENER H

#include "deviceintegration/devicemonitorevent.h"

namespace deviceintegration {
Jxx
\brief A classe <i>DeviceMonitorListener</i> é o ouvinte de
eventos relacionados ao envio e recebimento de informacdes
para/de dispositivos (eventos do tipo <i>DeviceMonitorEvent</i>).

b T

\author Rafael Rossi (rafael@lavid.ufpb.br)
* \author Carlos Eduardo Batista (bidultelemidia.puc-rio.br)
*/

class DeviceMonitorListener/{

public:
/**

* \brief Destrutor virtual
*

*/
virtual ~DeviceMonitorListener ()
{

}

*

/
\brief Este método recebe eventos DeviceMonitorEvent do
tipo CLASS JOIN. Este tipo de evento indica o registro
de dispositivos em uma classe.

O objeto <i>event</i> recebido no paré&metro nido deve ser
removido da meméria dentro deste método. E papel da fonte
disparadora de eventos remover os eventos criados. Além disso,
o ouvinte ndo deve guardar referéncia para o evento fora do
contexto de execucdo de <i>joinedClass</i> pois o disparador
de evento é livre para remover o evento da memdbria a qualquer
momento apds o retorno do método <i>joinedClass</i>.

X5k ok X X X % X o ok ok X

* \param event O objeto <i>DeviceMonitorEvent</i> carregando
* informacdes a respeito do evento

*/
virtual void joinedClass (DeviceMonitorEvent *event) = 0;

/*

\brief Este método recebe eventos DeviceMonitorEvent do
tipo CLASS LEAVE. Este tipo de evento indica o desregistro
de dispositivos de uma classe.

O objeto <i>event</i> recebido no pardmetro ndo deve ser
removido da meméria dentro deste método. E papel da fonte

L T
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disparadora de eventos remover os eventos criados. Além disso,
o ouvinte ndo deve guardar referéncia para o evento fora do
contexto de execucdo de <i>leftClass</i> pois o disparador

de evento é livre para remover o evento da membdéria a qualquer
momento apds o retorno do método <i>leftClass</i>.

* % X X %

*

* \param event O objeto <i>DeviceMonitorEvent</i> carregando
* informacdes a respeito do evento
*/

virtual void leftClass (DeviceMonitorEvent *event) = 0;

*

/
\brief Este método recebe eventos DeviceMonitorEvent do tipo
REQUEST ANSWER. Este tipo de evento indica o recebimento de
dados a uma requisicédo realizada.

O objeto <i>event</i> recebido no parédmetro ndo deve ser
removido da meméria dentro deste método. E papel da fonte
disparadora de eventos remover os eventos criados. Além disso,

o ouvinte ndo deve guardar referéncia para o evento fora do
contexto de execugdo de <i>requestAnswered</i> pois o disparador
de evento é livre para remover o evento da memdbdria a qualquer
momento apds o retorno do método <i>requestAnswered</i>.

P R R S . S S

* \param event O objeto <i>DeviceMonitorEvent</i> carregando
* informacdes a respeito do evento
*/

virtual void requestAnswered (DeviceMonitorEvent *event) = 0;

*

/
\brief Este método recebe eventos DeviceMonitorEvent do tipo
REQUEST ERROR. Este tipo de evento indica o recebimento de um erro
a uma requisicdo realizada.

O objeto <i>event</i> recebido no pardmetro ndo deve ser removido
da meméria dentro deste método. E papel da fonte disparadora de
eventos remover os eventos criados. Além disso, o ouvinte ndo deve
guardar referéncia para o evento fora do contexto de execucdo de
<i>requestError</i>, o disparador de evento é livre para remover

o evento da memdbéria a qualquer momento apds o retorno do método
<i>requestError</i>.

ok ok o X X % o o ok X X

* \param event O objeto <i>DeviceMonitorEvent</i> carregando
* informacdes a respeito do evento
*/

virtual void requestError (DeviceMonitorEvent *event) = 0;

#endif
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B3. DeviceMonitorEvent

Este cabegalho representa um evento que encapsula os dados de uma requisicao, o tipo de servico, a classe de
dispositivos e a origem dos dados.

#ifndef GINGA DEVICEINTEGRATION DEVICEMONITOREVENT H
#define GINGA DEVICEINTEGRATION DEVICEMONITOREVENT H

namespace deviceintegration {

/**

* \brief <i>DeviceMonitorEvent</i> carrega informacdes

* sobre requisicdo e envio de dados para dispositivos

* ou grupos de dispositivos conectados

*

* \author Rafael Rossi (rafael@lavid.ufpb.br)

* \author Carlos Eduardo Batista (bidu@telemidia.puc-rio.br)
*/

class DeviceMonitorEvent{

public:
/** \brief Tipos de eventos suportados:
* CLASS JOIN: Indica o registro de um dispositivo
* em uma classe
*
* CLASS LEAVE: Indica o desregistro de um dispositivo
* em uma classe

* REQUEST ANSWER: Indica o recebimento de dados como
* resposta a uma requisicgéo

* REQUEST ERROR: Indica erro como resposta a uma requisicdo
* */
enum event type t ({
CLASS_JOIN,
CLASS LEAVE,
REQUEST ANSWER,
REQUEST ERROR
bi

private:
/** \brief Identificacdo da fonte relacionada a este evento */
std::string _source;

/** \brief Identificador da classe de dispositivo relacionado a este
evento */
std::string deviceclass;

/** \brief Identificador do servico relacionado a este evento */
std::string _service;

/** \brief Referéncia para os dados encapsulados por este evento */
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char * payload;

/** \brief Tipo do evento*/
event type t type;

public:
/**
* \brief Construtor da classe <i>DeviceMonitorEvent</i>
*
* \param source Referéncia para a origem deste evento
* \param service Identificador do servico relacionado a este evento

* \param deviceclass Identificador da classe de dispositivos
* \param type Tipo do evento

* \param payload Referéncia para os dados deste evento
*/
DeviceMonitorEvent (std::string source,
std::string service,
std::string deviceclass,
event type t type,
char *payload)

_source = source;
_deviceclass = deviceclass
_service = service;

_type = type;
_payload = payload;

/**
* \brief Destrutor virtual
*

*/
virtual ~DeviceMonitorEvent ()
{
}
/**
* \brief Recupera o identificador da fonte deste evento

*

* \return Fonte que gerou o evento
*/

std::string getSource ()

{

return source;

/**
* \brief Recupera a classe de dispositivos relacionada
* a este evento

*

* \return Classe de dispositivo que gerou o evento
*/
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std::string getDeviceClass()
{

return deviceclass;

/**

* \brief Recupera o servico relacionado a este evento
*

* \return Servico gque gerou o evento
*/
std::string getService ()

{

return service;
}
/**

* \brief Recupera a referéncia para o payload deste evento
*

* \return Dados deste evento
*/

char * getPayload()

{

return payload;

/**

* \brief Recupera o tipo deste evento
*

* \return Tipo do evento
*/

event type t getType ()

{

return type;

#endif
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