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Resumo

O reconhecimento de indivíduos por meio de informações biométricas tem sido

cada vez mais adotado nas mais diversas aplicações. Uma das razões para essa escolha

fundamenta-se no fato de que informações biométricas são mais difíceis de adulterar,

compartilhar ou extraviar do que outros métodos de identificação. Várias características

de indivíduos, físicas e comportamentais, podem ser utilizadas em um sistema biomé-

trico, como a impressão digital, face, voz e íris. Diversos trabalhos têm explorado esses

traços produzindo mecanismos de reconhecimento cada vez mais seguros e precisos,

mas nenhum é imune a falhas e ainda há muito o que evoluir. A impressão digital

tem se mostrado um traço biométrico bastante eficaz, uma vez que sua alta precisão e

seu baixo custo tornam os sistemas mais acessíveis e com resultados satisfatórios. No

entanto, o reconhecimento por impressão digital ainda é um problema em aberto, visto

que esses algoritmos ainda apresentam erros em sua execução de falsa aceitação e falsa

rejeição. Este trabalho apresenta uma nova abordagem de casamento de impressões

digitais que é uma etapa importante do processo de identificação. Diversas alternativas

de comparação entre as impressões digitais são aplicadas com o objetivo de aumentar

a confiabilidade do método proposto. Para ajuste de parâmetros foram utilizados os

Algoritmos Bioinspirados: Algoritmos Genéticos e Otimização por Nuvens de Partículas.

A validação deste método se fez através da avaliação da Taxa de Erro Igual nos bancos

de dados do projeto Fingerprint Verification Competition e do projeto BioPass-UFPB,

totalizando seis bancos de dados. Resultados apresentaram Taxa de Erro Igual de 0,2%.

Palavras-chave: Biometria, Impressão Digital, Casamento de Impressões Digitais
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Abstract

Biometric recognition has been increasingly adopted in several applications. The

main reason for this choice is based on the fact that biometric information is harder to

forge, share or misplace in comparison with other authentication alternatives. Many

individual traits can be used in a biometric system, such as fingerprint, face, voice, iris

and others. Several researches have explored these and other traits producing safer and

more accurate recognition methods, but none of them are completely reliable and there

are much to improve in this area. This work presents a new approach for fingerprint

matching, which is an important step in the identification process. Many comparison

alternatives between fingerprints have been used aiming to improve the reliability of

the proposed method. This work evaluates two bio-inspired algorithms for parameter

optimization, Genetic Algorithms and Particle Swarm Optimization. To validate the

proposed method the Equal Error Rate of six databases have been measured, including

databases from previous Fingerprint Verification Competitions and a local database

named BioPass-UFPB. Results presents 0.2% Equal Error Rate.

Keywords: Biometry, Fingerprint, Fingerprint Matching
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Capítulo 1

Introdução

O reconhecimento de indivíduos utilizando suas informações biométricas tem se tornado

cada vez mais comum. Os processos desse tipo de identificação foram incluídos no

protocolo de acesso a diversas informações e locais privilegiados a fim de aumentar a

confiabilidade da permissão daquele que se diz autorizado ao acesso.

O aumento de serviços que necessitam de autenticação gerou uma demanda por

novos métodos que possam estabelecer a identidade dos usuários. Métodos tradicio-

nais para estabelecer a identidade de um usuário incluem mecanismos baseados em

conhecimento (senhas por exemplo) e mecanismos baseados em tokens (cartões inteli-

gentes), que resumidamente representa que o indivíduo é capaz de portar. Porém, os

mecanismos de autenticação tradicional podem ser perdidos, esquecidos, roubados ou

até mesmo burlados a fim de se passarem pelo seu portador verdadeiro. Neste contexto,

a identificação e a autenticação por biometria surgem como alternativas (Ross et al.,

2006).

Biometria é definida como a ciência que estabelece a identidade de um indivíduo

baseada em suas características físicas, químicas ou comportamentais (Jain et al., 2007).

Como esses identificadores biométricos não podem ser facilmente compartilhados ou

extraviados, a biometria tem se tornado um componente essencial na construção de
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soluções eficazes de identificação pessoal, além do que esses identificadores representam

intrinsecamente a identidade corporal dos indivíduos (Maltoni et al., 2009). Do mesmo

modo, Jain et al. (2007) afirmam que a biometria estabelece a identidade do indivíduo

baseado no que ele é, ao invés de o que ele possui, como cartões ou dispositivos de

validação, ou do que ele se lembra como uma senha ou alguma informação de entrada.

O reconhecimento por impressão digital é uma das abordagens biométricas mais

utilizadas, uma vez que sua alta precisão e seu baixo custo tornam os sistemas mais

acessíveis e com resultados satisfatórios. No entanto, atualmente o reconhecimento por

impressão digital ainda é um problema em aberto, visto que erros de falsa aceitação e

falsa rejeição ainda são encontrados em seus algoritmos. Esse traço biométrico possui

dois tipos de estruturas, as cristas e os vales, dos quais se extraem informações para a

realização da comparação entre suas amostras.

Para alcançar uma alta performance no reconhecimento, é essencial a utilização

de um algoritmo capaz de extrair informações de uma imagem digital bem como um

algoritmo de casamento de impressões digitais (do inglês: Matching) robusto, de modo

que o conjunto de características encontradas sejam associadas corretamente e haja

resistência a ruídos e informações espúrias.

Os sistemas automáticos de identificação de impressões digitais (do inglês: Automatic

Fingerprint Identification System, AFIS) são os sistemas especialistas quando se trata

das digitais e são aceitos e usados em todo o mundo. No início da década de 1960, o FBI

começou a desenvolver um AFIS devido à crescente demanda de processos judiciais,

o que contribuiu para aumentar o tamanho dos bancos de dados e avançar com essa

tecnologia. O sucesso de métodos baseados em impressão digital começou a aumentar

rapidamente quando foi criado a tecnologia de live-scan, que é uma tecnologia que

dispensa o uso de marcas de tinta para aquisição das imagens, no fim da década de

1960 (Raviraj, 2015; Lee et al., 2001).

Outra área da ciência da computação que avança rapidamente é a computação
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evolucionária que é relativamente nova. O termo em si foi criado nos anos 1990 e repre-

senta um esforço para unir pesquisadores que seguem diferentes linhas simulando vários

aspectos da evolução. As técnicas de algoritmos genético, estratégias evolucionárias

e programação evolucionária possuem um fundamento em comum: todos envolvem

reprodução, variabilidade, competição entre indivíduos dentro de uma população. Com

esses aspectos, a evolução é um fim inevitável (Thomas Bäck, 1997).

Ao longo dos anos, os algoritmos evolucionários têm provado ser uma ferramenta

significante na busca de soluções em problemas complexos, como: caixeiro viajante,

escalonamento de eventos, detecção de objetos, entre outros (Dawid, 2011; Sun et al.,

2004; McLachlan et al., 2002). Na seleção de características, a aplicação desses algoritmos

é capaz de melhorar a taxa de precisão dos classificadores; melhorar a velocidade e a

eficiência dos preditores através da otimização de características; e fornecer uma melhor

compreensão do processo subjacente que gerou os dados (Luque-Baena et al., 2013).

Neste trabalho utiliza-se algoritmos evolucionários com a finalidade de minimizar

a taxa de erro no algoritmo proposto através da otimização de seus parâmetros de

medição de similaridade.

1.1 Objetivos

O objetivo do presente trabalho é criar um algoritmo baseado em uma nova abordagem

de casamento de impressão digital. Essa abordagem unirá as vantagens coletadas em

vários trabalhos presentes da literatura, além de pesquisas desenvolvidas independente-

mente, e utilizará algoritmos evolucionários com o objetivo de otimizar os parâmetros

do algoritmo e diminuir a taxa de erro nos bancos de dados utilizados.

Os objetivos específicos são:

• Desenvolver um algoritmo de casamento de impressões digitais.

• Comparar a eficácia da aplicação de diferentes algoritmos bioinspirados utilizados
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na otimização de parâmetros para avaliação de similaridade entre amostras.

• Analisar a aplicação de técnicas diferentes àquelas presentes na literatura.

1.2 Motivação

A identificação utilizando impressões digitais é uma área da biometria bastante ex-

plorada e uma das mais antigas dessa ciência. Apesar disso, as pesquisas em âmbito

nacional ainda são bastante escassas. Como pode-se observar em BioLab (2006), que

é uma competição de referência mundial e verifica o desempenho de algoritmos de

identificação através de impressão digital, na modalidade FM-ISO, pode-se constatar

a ausência de algoritmos produzidos no Brasil. Isso implica em perda de espaço e de

oportunidades neste país, quando se trata de mercado comercial público e privado ,onde

é priorizado produtos pesquisados e desenvolvidos dentro do pais (Lei de Licitações,

8.666 de 1993; Instrução Normativa 04, 2010). Dessa forma, um algoritmo igualmente

eficiente e de boa qualidade, como os produzidos em outros países, terá prioridade em

licitações e no uso nacional em geral, como por exemplo: Sistemas biométricos utiliza-

dos em votações eleitorais, fornecidos pelos Tribunais Eleitorais, que são sistemas que

atuam em grande escala de uso.

Além disso, a literatura ainda apresenta trabalhos que são deficientes quando se

trata de capturas de impressões digitais em casos especiais, como capturas de impressões

digitais de baixa qualidade ou capturas de impressões digitais parciais.

1.3 Estrutura da Dissertação

Na duas seções seguintes, Capítulo 2 e Capítulo 3, será apresentada a fundamentação

teórica necessária para o entendimento deste trabalho. Em seguida, no Capítulo 4,

tratar-se-á de informações presentes na literatura, tanto na parte de casamento quanto

em avaliação de métodos de treinamento de algoritmos. No Capítulo 5, o algoritmo
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proposto será apresentado juntamente com os métodos de avaliação que foram utilizados

e os materiais de pesquisa. No Capítulo 6 serão apresentados os resultados e a discussão.

E no Capítulo 7 serão feitas as considerações finais deste trabalho.





Capítulo 2

Fundamentação Teórica

Neste Capítulo são apresentados os principais conceitos teóricos empregados na reali-

zação desse trabalho. Primeiramente, são apresentados conceitos acerca de biometria

e algumas de suas vertentes. Logo após, definições a respeito de impressões digitais e

sistemas biométricos e outras informações necessárias ao entendimento deste trabalho.

2.1 Biometria

O termo Biometria refere-se ao uso de características físicas ou comportamentais, tais

como face, íris, impressão digital, voz, forma de digitar e forma de escrever para identi-

ficar pessoas automaticamente. Segundo Clarke (1994), qualquer característica humana

pode ser usada como característica biométrica desde que satisfaça alguns requisitos

básicos:

• Universalidade: deve ser uma característica presente em toda a população. Na

prática, existem pessoas que não têm impressões digitais ou mãos, por exemplo.

• Unicidade: uma característica biométrica deve ser única para cada indivíduo,

ou seja, a possibilidade de pessoas distintas possuírem características idênticas,

deve ser nula ou desprezível. Assim, a altura de uma pessoa não é uma boa
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característica para autenticação, já que várias pessoas podem ter a mesma altura.

Na prática, as características biométricas podem apresentar maior ou menor grau

de unicidade, mas nenhuma delas pode ser considerada absolutamente única para

cada indivíduo. Segundo Costa et al. (2006),a quantidade de variação devida

à genética e ao ambiente muda de biometria para biometria. Cada pessoa é

única, se analisada com suficiente detalhe. É próximo do impossível que duas

pessoas diferentes tenham a mesma representação biométrica em qualquer sistema

razoável. Contudo, ao lidar com tecnologias práticas de autenticação, encontramos

limites na resolução das imagens extraídas, na capacidade de armazenamento e

na habilidade de comparação entre dados extraídos. Na prática, isto extermina a

noção de unicidade absoluta para todas as características biométricas.

• Permanência: a característica deve ser imutável. Na prática, existem algumas

alterações causadas pelo envelhecimento, pela mudança das condições de saúde

ou mesmo emocionais das pessoas e por mudanças nas condições do ambiente de

coleta.

• Coleta: a característica tem que ser passível de mensuração por meio de um dispo-

sitivo. Na prática, todas as características biométricas utilizadas comercialmente

atendem a este requisito.

• Aceitação: a coleta da característica deve ser tolerada pelo indivíduo em questão.

Na prática, existem preocupações com higiente, privacidade e questões culturais

que diminuem aceitação da coleta.

É importante salientar que, na prática, nenhuma característica atende com perfeição

a todos os requisitos de uma característica biométrica ideal.

Para o uso de uma característica para fim de reconhecimento biométrico, alguns

critérios devem ser atendidos: o processo de identificação através da característica

deve possuir um desempenho aceitável, no que diz respeito à precisão e velocidade; é
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preciso saber até que ponto as pessoas aceitam determinado identificador biométrico

em suas vidas, disponibilizando determinada característica para sua identificação; é

preciso observar também o quão fácil é enganar o sistema com técnicas fraudulentas

(Jain et al., 2004)

2.2 Impressão Digital

Impressão digital é uma reprodução da aparência exterior da epiderme do dedo. A

estrutura mais característica de uma impressão digital é o padrão intercalado entre as

cristas (do inglês: Ridges) e os vales (do inglês: Valleys). Em uma captura de impressão

digital, as cristas são as áreas escuras enquanto que os vales são as áreas claras, Figura

2.1. As cristas possuem diferentes espessuras, variando de 100 µm, para as mais finas

até, 300 µm para as mais largas. A maior parte das lesões encontradas no dedo, como

queimaduras superficiais, abrasões ou cortes, não afetam a estrutura de saliência das

cristas, e o padrão original é duplicado por toda a nova pele que cresce (Maltoni et al.,

2009).

Figura 2.1: Cristas e Vales de uma impressão digital. Fonte: Maltoni et al. (2009)

Os detalhes das cristas são geralmente descritos em uma ordem hierárquica de três
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níveis diferentes: Nível 1 (Padrão Global de disposição das cristas), Nível 2 (Minúcias),

e Nível 3 (Poros, formato das arestas locais das cristas).

No nível global (Nível 1), as cristas geralmente se encontram paralelamente umas

às outras, porém existem uma ou mais regiões onde elas assumem formas distintas

(grande curvatura, maior quantidade de terminações, etc.). Essas regiões, chamadas de

singularidades ou regiões singulares, são classificadas em três topologias: presilha (do

inglês:Loop), delta e verticilo (do inglês:Whorl) (Figura 2.2). Existem situações em que

uma região verticilo não é apresentada pois podem ser descritas como duas presilhas,

uma de frente para a outra (Maltoni et al., 2009).

Algoritmos de comparação de impressões digitais podem pré-alinhar as imagens

baseados em um ponto central, chamado de núcleo (do inglês: Core), que pode ser

definido como o centro da presilha mais ao norte da imagem. Existem, no entanto,

imagens que não possuem singularidade do tipo presilha ou verticilo, nesse caso o

núcleo é geralmente associado ao ponto máximo de curvatura das cristas. Contudo,

devido à grande variação dos padrões das impressões digitais, muitas vezes é uma tarefa

difícil encontrar um núcleo confiável em todas as amostras.

Figura 2.2: Regiões de singularidade (caixas brancas) e pontos centrais (círculos brancos)
em impressões digitais. Fonte: Maltoni et al. (2009)

No Nível 2, em um escopo menor, outras características podem ser encontradas, as
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minúcias. Minúcia, que significa pequeno detalhe, no contexto das impressões, digitais

refere-se às diferentes maneiras que uma crista pode ser descontinuada. Uma crista pode

terminar subitamente, são as terminações (do inglês: Ridge Ending), ou pode sofrer uma

bifurcação e se dividir em duas cristas, são as bifurcações (do inglês: Ridge Bifurcation).

As minúcias são as características mais utilizadas nos algoritmos de comparação de

impressões digitais. Em uma impressão digital completa, onde a captura é feita por

meio de rolagem do dedo, o número de minúcias encontradas pode ser maior que 100,

no entanto um pequeno número de minúcias corretamente correspondidas é suficiente

para afirmar que as duas amostras são originadas do mesmo dedo. Existem diversos

tipos diferentes de minúcias (Figura 2.3), no entanto apenas alguns tipos são utilizados

(Maltoni, 2009).

Figura 2.3: Principais tipos de minúcias. Fonte: Maltoni et al. (2009)

O modelo utilizado pelo FBI (polícia federal dos Estados Unidos), baseado nas

coordenadas das minúcias, utiliza apenas terminações e bifurcações de cristas. Cada

minúcia é classificada pelas suas coordenadas nos eixos X e Y, e pelo ângulo da minúcia

que tangencia as cristas (Figura 2.4). Foi adicionado o ângulo da minúcia como um

atributo aos algoritmos de comparação de impressões digitais devido à falta de precisão

das minúcias capturadas, onde em algumas amostras, a variação da pressão do dedo sobre

o sensor poderia dificultar a identificação de bifurcações e terminações, confundindo-as.

Em um nível muito mais local está o Nível 3, onde detalhes mais finos podem
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Figura 2.4: Atributos das minúcias. a) minúcia do tipo terminação: [x0, y0] são as
coordenadas da minúcia, 𝜃 é o ângulo que a tangente da minúcia forma com o eixo
horizontal; b) Minúcia do tipo bifurcação. Fonte: Maltoni et al. (2009)

ser extraídos de uma impressão digital. Nesse nível estão incluídos todos os atributos

dimensionais das cristas, como largura, formato, contorno das bordas, poros, cristas

novas, vincos e cicatrizes. Cada crista é dotada de poros em toda sua extensão. O

tamanho dos poros pode variar entre 60 µm e 250 µm. Estudos revelam que o número

de poros por centímetro de crista varia 9 a 18 e estima-se que entre 20 e 40 poros são

suficientes para determinar a identidade de um indivíduo. As características extraídas

no Nível 3, apesar de serem extremamente distintivas e importantes para examinadores

de impressões digitais, são pouco utilizadas nos algoritmos de comparação automática,

uma vez que para obter uma detecção confiável são necessários sensores de alta resolução,

que são mais caros, e impressões digitais de boa qualidade. Na Figura 2.5 é possível

observar os detalhes de uma impressão digital no Nível 3.

2.3 Sistemas de Reconhecimento Biométrico

Jain et al. (2004) afimam que um sistema biométrico é essencialmente um sistema de

reconhecimento de padrões que opera através da aquisição de dados biométricos de um

indivíduo, extraindo um conjunto de características a partir dos dados adquiridos e

comparando-o com o conjunto de modelo no banco de dados. Uma vez que os identifi-
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Figura 2.5: a) Parte de uma impressão digital, capturada a 1000 DPI, onde os poros
ficam bem evidentes; b) Novas cristas; c) vincos e cicatrizes. Fonte: Maltoni et al. (2009)

cadores biométricos não podem ser facilmente extraviados, forjados, ou compartilhados,

métodos de identificação biométricos são considerados mais confiáveis do que métodos

baseados em tokens (como smartcards) ou senhas (Maltoni et al., 2009). Dessa forma,

sistemas de reconhecimento biométrico estão sendo cada vez mais utilizados em várias

aplicações governamentais, civis e forenses.

Figura 2.6: Alguns sistemas biométricos em um gráfico de segurança versus conveniência.
Fonte: Kulp, A. e Braskamp, H. (2012)

Os sistemas biométricos têm diversas utilidades, entre elas, o aumento na segurança,

prevenção do roubo de identidade, identificação e verificação de indivíduos e proteção de

ativos nacionais e organizacionais, além da autenticação para utilização de aplicativos
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(Rahman et al., 2008). Na Figura 2.6, Kulp, A. e Braskamp, H. (2012) trazem uma

relação entre a confiabilidade dos métodos biométricos, quando se trata de segurança,

e a conveniência de seu uso, que pode ser traduzida como aceitabilidade dos usuários.

Tabela 2.1: Distribuição, por finalidade, das principais aplicações biométricas. Fonte:
Mordini (2005)

Finalidade Utilização

Indentificação Criminal 28%

Controle de acesso e atendimento 22%

Identificação Civil 21%

Segurança de redes e de computadores 19%

Autenticação em pontos de vendas, ATM’s e varejos 4%

Autenticação telefônica e comércio aletrônico 3%

Vigilância e filtragem 3%

De uma maneira geral, os sistemas biométricos podem ser divididos em apicações de

nicho Governamental, Comercial e Forense que podem ser estendidas para a classificação

por finalidade. Mordini (2005) dividiu essas finalidades em sete grupos e mensurou a

utilização de cada uma delas (Tabela 2.1).

Um sistema biométrico pode ser encarado como um sistema de reconhecimento de

padrões de propósito específico (Bolle et al., 2002). Independente da finalidade, seu

modelo conceitual leva em consideração os dados e processos básicos comuns a qualquer

sistema biométrico. Em uma primeira utilização, o usuário é previamente registrado e

seu perfil biométrico fica armazenado. Na utilização posterior do sistema, o processo

de aquisição obtém os dados biométricos apresentados e características particulares

dos dados são extraídas para comparação com o perfil armazenado. O processo de

comparação decide se os dados apresentados são suficientemente similares ao perfil

registrado (Costa et al., 2006).

Costa et al. (2006) define essas etapas:
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Figura 2.7: Modelo de sistemas biométricos. Fonte: Costa et al. (2006)(Adaptado)

• Aquisição e exemplar: O processo de aquisição ou apresentação é o processo

de obtenção dos dados da característica biométrica oferecida. Normalmente, a

dificuldade deste processo é balancear adequadamente a qualidade da amostra

sem causar excesso de incoveniência para o usuário. Neste módulo é geralmente

embutido um controle da qualidade da amostra adquirida (viabilidade de proces-

samento). O exemplar, ou amostra, é o resultado do processo de aquisição.

• Extração e atributos: O processo de extração produz uma representação com-

putacional do exemplar obtido, que chamaremos de atributos, ou características

extraídas. A extração de características é a redução de um conjunto de medi-

das formado por uma grande quantidade de dados que contêm uma pequena

quantidade de informação útil para um conjunto que contém menos dados, mas

praticamente a mesma quantidade de informação (Patrick, 1972).

• Registro e perfil: O processo de registro (do inglês: Enrollment), obtém previa-

mente os dados biométricos do usuário para cadastramento no sistema. O perfil

biométrico obtido, ou template, é armazenado para uma comparação posterior. O

processo de registro é necessário para o estabelecimento do perfil para posterior

comparação.

• Comparação, limiarização e decisão: O processo de comparação verifica qual é o

grau de similaridade entre as características extraídas da amostra do usuário e o

perfil armazenado previamente. Este processo fornece um escore representativo
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da similaridade entre os dois conjuntos de dados. Caso a similaridade seja supe-

rior a certo limite previamente determinado, conhecido como limiar (do inglês:

Threshold), a decisão é aceitar o usuário, ou seja, uma autenticação válida. Caso

a similaridade seja inferior ao limiar, a decisão é não aceitar o usuário, e então

temos um usuário não autenticado.

2.3.1 Sistemas automáticos de Identificação por Impressões Digitais

Historicamente, a captura das impressões digitais era realizada no “método de tinta”,

nele os dedos eram melados em tinta preta e pressionados ou rolados sobre um cartão

branco; depois o cartão era digitalizado por scanners de propósito geral. Esse tipo de

processamento era conhecido como captura offline de impressões digitais.

A coleta de impressões digitais deixadas em cenas de crime é um exemplo de uso

da captura offline. Hoje em dia, a maioria dos sistemas automáticos de identificação

por impressão digital (AFIS) de propósito civil e criminal utilizam live-scans, e obtém

imagens digitais a partir da aplicação direta de sensores eletrônicos sobre superfícies que

contenham impressões digitais, ou da aplicação de dedos sobre os sensores. Nenhuma

tinta é necessária para esse método e tudo o que se deve fazer é colocar o dedo no

sensor.

As metodologias usadas pelos AFIS têm se beneficiado com a obtenção das digitais

por live-scanners, essas inovações foram importantes para a aceitabilidade e conveniência

de aplicações comerciais e civís, pois nelas não se espera que seja necessário aplicar

tinta nos dedos todas as vezes que o usuário desejar utilizar algum serviço.

Os sensores lêem padrões das cristas encontradas na superfície do dedo, convertendo

a leitura analógica para uma imagem de impressão digital. Existem diferentes tecno-

logias de sensores como: óticos, ultrassom, entre outros. Alguns sensores suportam a

captura de impressões digitais do tipo roladas (Figura 2.9), nas quais o usuário rola o

dedo horizontalmente com o objetivo de capturar a maior quantidade de informação
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possível. Esse tipo de captura obtém mais informações do que a captura pousada (Fi-

gura 2.8), aquela em que o usuário apenas pousa o dedo sobre o sensor (Maltoni et al.,

2009).

Figura 2.8: Amostra Pousada. Fonte: Maltoni et al. (2009)

Figura 2.9: Amostra Rolada. Fonte: Maltoni et al. (2009)

Os sistemas de autenticação por impressão digital funcionam conforme é descrito

na Figura 2.10. Inicialmente uma amostra é capturada a partir de um sensor específico,
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essa amostra poderá ser usada para cadastro da impressão digital ou poderá ser usada

para buscar por uma digital previamente cadastrada. O cadastro se dá através do

armazenamento do template que é obtido após o processo de extração de características

da imagem. Se o usuário estiver cadastrado no banco de dados, através de comparações,

este poderá ser identificado, a depender do propósito da aplicação.

Figura 2.10: Processo de identificação por impressão digital. Fonte: Adaptado de O’Hara
e O’Hara (1956).
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2.3.2 Autenticação e Identificação

Os sistemas biométricos são usados para a autenticação de pessoas. Nestes sistemas

existem três modos de autenticação: a verificação, a classificação e a identificação (Bolle,

2004).

Na verificação, a característica biométrica é apresentada pelo usuário juntamente

com a identidade alegada, usualmente por meio da digitação de um código de identifi-

cação. Esta abordagem de autenticação é dita uma busca um-para-um (1:1), ou busca

fechada, em um banco de dados de perfis biométricos e é tipicamente utilizada em apli-

cações de reconhecimento positivo, cujo objetivo é prevenir que múltiplas pessoas usem

a mesma identidade (Jain et al., 2004). O princípio da verificação está fundamentado

na resposta à questão: "O usuário é quem diz que é?".

Na classificação, por sua vez, dada uma característica biométrica pelo usuário, o

sistema busca todos os registros do banco de dados e retorna uma lista de registros com

características suficientemente similares à característica biométrica apresentada. O re-

sultado pode ser refinado posteriormente por comparação adicional, biometria adicional,

ou intervenção humana (Costa et al., 2006). Neste método utiliza-se comparação do tipo

um-para-muitos (1-N) são realizadas. Por conta disso, geralmente a precisão diminui

com o aumento da base de dados. De acordo com Jain et al. (2004) a classificação é

um componente crítico em aplicações de reconhecimento de negativos, onde o sistema

verifica se uma pessoa é quem ela nega ser. O propósito de reconhecimento negativo

é prevenir que uma pessoa tenha múltiplas identidades. Basicamente, a classificação

corresponde à questão: "Quem é o usuário?".

Por fim, ainda há outro conceito utilizado em sistemas biométricos: a identificação.

Desta vez, o objetivo do sistema é determinar se uma dada amostra está presente

na base de dados utilizada e, em caso afirmativo, definir a quem pertence através da

classificação. A identificação, além de não ser comumente implementada em sistemas

biométricos, é também considerada um problema mais difícil, pois o sistema agora
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deve verificar se a amostra em questão é diferente de todas as demais, já que ela não

foi cadastrada previamente. Na identificação, o sistema deve responder à questão: "O

usuário está cadastrado?".

2.3.3 Métricas de Erro

O desempenho da verificação de sistemas biométricos geralmente é medido utilizando

métricas como taxa de Falsa Aceitação (do inglês: False Acceptance Rate, FAR), taxa

de Falsa Rejeição (do inglês: False Rejection Rate, FRR) e taxa de Erro Igual (do inglês:

Equal Error Rate,EER). A falsa aceitação ocorre quando um usuário não registrado

obtém êxito ao tentar acessar um sistema protegido, enquanto a falsa rejeição ocorre

quando um usuário registrado não consegue obter o acesso legítimo por não ter sido

encontrado no banco de dados.

De acordo com Ross et al. (2006), as taxas FAR e FRR podem ser calculadas pelas

Equações 2.1 e 2.2:

𝐹𝐴𝑅 (𝑙) =
∫︁ ∞

𝑙
𝑝(𝑠|𝑖𝑚𝑝𝑜𝑠𝑡𝑜𝑟)𝑑𝑠 (2.1)

𝐹𝑅𝑅 (𝑙) =
∫︁ 𝑙

∞
𝑝(𝑠|𝑔𝑒𝑛𝑢𝑖𝑛𝑒)𝑑𝑠 (2.2)

Onde p(s|impostor) e p(s|genuine) representam distribuições de probabilidade de

um escore s sobre condições de genuíno e impostor, respectivamente, e l é um limiar

que define se um indivíduo é genuíno ou impostor.

Além disso, o sistema pode operar nas faixas de conveniência ou de segurança,

conforme calibração do limiar. Todas essas medidas são inversamente proporcionais em

relação à qualidade do desempenho do sistema biométrico.

É importante destacar que o ajuste do limiar permite a calibragem do sistema, mas

também implica consequências opostas. Sistemas onde brechas na segurança devem
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Figura 2.11: As curvas típicas das taxas de erro FAR e FRR, ilustradas uma ao lado
da outra, em relação ao limiar T configurado para o sistema. A EER é representada
pelo ponto de interseção das curvas. Fonte: Costa et al. (2006).

ser evitadas ao máximo (e.g., sistemas bancários), ajustam o limiar para que a taxa

FAR seja mínima, operando na faixa de segurança. No entanto, isso pode resultar em

problemas de conveniência, pois usuários genuínos poderão ter seu acesso negado até

que o sistema tenha a total certeza sobre o perfil do usuário. Por outro lado, sistemas

que buscam minimizar a FRR no sentido de melhorar a conveniência de utilização por

parte do usuário, poderão ter problemas de segurança, autorizando o acesso de usuários

não legítimos (Silva, 2015).

A EER é geralmente utilizada para comparar o desempenho de diferentes sistemas

biométricos (Zhang, 2004) e é calculada pelo ponto de interseção entre as curvas FAR

e FRR (Figura 2.11).
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2.4 Casamento de Impressões Digitais

Um algoritmo de casamento de impressões digitais (do inglês: Fingerprint Matching)

compara duas amostras e indica um grau de similaridade, geralmente um valor numérico

entre 0 e 1 ou um valor booleano indicando se as impressões digitais pertencem ao

mesmo dedo ou não. Apenas alguns algoritmos de casamento atuam diretamente nas

imagens em escala de cinza geradas pelos sensores. A maioria deles necessitam de uma

representação intermediária decorrente da extração de características de uma dada

digital.

A comparação de imagens de impressões digitais geralmente é difícil, dada a grande

variabilidade nas diferentes amostras da mesma impressão digital. Segundo Maltoni

et al. (2009), os principais fatores que causam essas variações podem ser divididos em:

• Deslocamento: Um mesmo dedo pode ser posicionado em diferentes posições ao

tocar o sensor durante a captura das digitais, resultando na translação de toda a

imagem.

• Rotação: Um mesmo dedo pode ser rotacionado em diferentes ângulos ao ser posi-

cionado sobre um sensor para a captura das amostras. Essas rotações involuntárias

podem ter uma variação de até 40º.

• Captura Parcial: Uma translação ou rotação na captura geralmente resultam em

perda de parte do dedo que pode sair da área do sensor, resultando em uma área

pequena de extração do dedo do usuário. Esse problema é mais sério quando as

áreas dos sensores são menores.

• Distorções Não Lineares: O sensoriamento mapeia a forma tridimensional de um

dedo sobre a superfície de bidimensional do sensor. Esse mapeamento resulta

em uma distorção não linear em diferentes aquisições das amostras de um dedo

devido a elasticidade da pele. Geralmente os algoritmos de casamento descartam
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algumas características desse mapeamento e consideram a imagem não distorcida

da digital.

• Pressão e Condicionamento da Pele: A estrutura de uma crista pode ser preci-

samente capturada se as cristas da parte do dedo que toca o sensor tiverem um

contato uniforme. Entretanto, a pressão do dedo, a aridez da pele, doenças de

pele, suor, sujeira, gordura e a umidade do ar alteram esse estado, resultando em

um contato não uniforme. As consequências são ruídos e diferentes capturas de

amostras do mesmo dedo, que piora com a magnitude desses fatores

• Ruído: Resíduos deixados sobre o vidro do sensor proveniente de capturas anteri-

ores.

• Erros na Etapa de Extração de Características: Os algoritmos de extração de

características são imperfeitos e geralmente apresentam falhas. Esses erros podem

ser provenientes durante qualquer etapa da extração. Em imagens de baixa quali-

dade, o processo de extração de minúcias pode resultar em vários erros a ainda

não detectar todas as minúcias existentes (Maltoni et al., 2009).

A Figura 2.12 mostra exemplos de digitais que apresentam as características

apresentadas.

Por outro lado, amostras de pessoas diferentes podem parecer bastante similares,

especialmente se tratando da estrutura global da digital (posições das singularidades,

orientação das cristas). Entretanto a possibilidade de um grande número de minúcias de

impressões de dois dedos diferentes “casarem” é extremamente pequena. No casamento

de impressões digitais busca-se o melhor alinhamento entre as amostras e também

igualar minúcias de amostras diferentes mesmo que elas não estejam perfeitamente

alinhadas (Figura 2.13).

Existem muitos algoritmos de casamento de digitais propostos na literatura. A maior

parte desses algoritmos não têm dificuldade ao comparar imagens de boa qualidade.
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Figura 2.12: Amostras deslocadas, rotacinoadas e ruidosas. Fonte: Maltoni et al. (2009).

Entretanto, o casamento de impressões digitais ainda é um desafio quando aplicado

a imagens de baixa qualidade ou a imagens parciais de digitais. No caso de AFIS’

assistidos por pessoas, um algoritmo de checagem de qualidade pode ser usado para

que apenas imagens de boa qualidade sejam usadas e armazenadas nos bancos de

dados. Porém, a ação humana não é viável em sistemas de reconhecimento biométricos

autônomos, os quais são cada vez mais crescentes no mercado.

Uma análise de erros de Falsas Rejeições produzidas por vários algoritmos de casa-

mento que participaram do FVC2000 mostraram que a maior parte dos erros ocorreram

em 20% das imagens de baixa qualidade. Em outras palavras, 20% do banco de dados é

responsável por 80% das Falsas Rejeições. Avanços no estado da arte no reconhecimento

de digitais foram observados nas edições do FVC (Maltoni et al., 2009).

Ainda é necessário um desenvolvimento contínuo para sistemas mais robustos que
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Figura 2.13: Amostras diferentes com características semelhantes. Fonte: Maltoni et al.
(2009).

sejam capazes de processar e comparar imagens de baixa qualidade, em particular para

aplicações que lidam com esse tipo de imagem.

Segundo Maltoni et al. (2009) os algoritmos de impressões digitais pode ser classifi-

cados em três famílias:

• Casamento baseado em Correlação: Duas imagens de impressões digitais são

superpostas e a correlação entre os pixels é calculada em diferentes alinhamentos

(rotação, translação...).

• Casamento baseado em Minúcias: Esse é o método mais popular e mais usado, e

se tornou a base para comparação de papiloscopista. As minúcias são extraídas
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das duas digitais e armazenadas como um conjunto de pontos num plano bidimen-

sional. Esse método consistem em encontrar um alinhamento entre os templates

obtidos e resulta no maior conjunto de minúcias pareadas obtidas.

• Casamento não baseado em Minúcias: A extração de minúcias é extremamente

difícil em imagens de baixa qualidade. Enquanto algumas outras características

de padrões das cristas podem ser extraídos mais seguramente do que as minúcias

(como formato das cristas ou informações de textura da imagem), a sua captura

é, menos distinguível assim como a persistência em outras amostras é menor.

A abordagem desse tipo de casamento compara duas amostras em termos de

características extraidas de padrões encontrados nas cristas.

2.4.1 Casamento de Impressões Digitais baseado em minúcias

Chikkerur (2005) ainda divide os algoritmos de casamento de impressões digitais baseado

em minúcias em algumas categorias.

• O casamento local, é uma abordagem de comparação que aborda estruturas

locais, na vizinhança das minúcias. Cada vizinhança é associada a propriedades

estruturais que são invariantes à rotação e translação. Entretanto, a vizinhança

local não captura informações acerca do relacionamento global entre estruturas

em um escopo global, o que pode gerar falsos casamentos. A confiabilidade deste

método está em combinar todos os casamentos obtidos a partir destas estruturas

que são encontradas em escopos menores.

• O casamento global é uma abordagem de comparação que tenta, simultaneamente,

alinhar todos os pontos de interesse em um único passo. Em outras palavras, a fun-

ção de transformação assumida deve alinhar todos os pontos da impressão digital.

Entretanto, a transformada é apenas uma aproximação pois sabe-se que capturas
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diferentes da mesma impressão digital são distorcidas pelas transformações não

lineares.

Esse alinhamento ainda pode ser dividido em duas categorias.

– O Alinhamento Implícito, que é usado na maioria dos métodos de casamento

(Chikkerur, 2005), realiza o alinhamento e a busca pela correspondência dos

pontos como um processo único.

– O Alinhamento Explícito, utiliza uma transformada obtida através de outro

processo de alinhamento e em seguida utiliza a informação obtida para parear

as demais minúcias.

Por convenção, adotaremos a representação das minúcias como na Figura 2.14. Onde

o centro da circunferência representa a localização da minúcia e a direção do segmento

de reta identifica a direção da minúcia. Quando a extensão da circunferência possuir

apenas um segmento, indicará que a minúcia é do tipo teminação e quando possuir dois

segmentos indicará que a minúcia é do tipo bifurcação e a direção da minúcia será a

reta que passa entre os dois segmentos.

2.5 Padrão ISO de Casamento

O padrão ISO/IEC 19794-2:2005 especifica o formato dos dados para as representações

de impressões digitais baseado em minúcias. Define uma forma genérica para o seu

armazenamento de forma que possa conter informações de uma ou mais amostras

de impressões digitais. Esse padrão define informações importantes como: o tipo das

minúcias, a posição e a orientação, e ainda especifica a forma que os dados serão

armazenados.

Segundo Maltoni et al. (2009), esse padrão ajuda a promover a interoperabilidade

de sistemas, visto que a extração de características de uma imagem digital provenientes
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Figura 2.14: a) Representação de uma minúcia do tipo bifurcação b) Representação de
uma minúcia do tipo terminação.

de um sistema que é capaz de gerar templates nesse formato permite que templates que

seguem o padrão ISO possam ser usados por algoritmos de casamento de impressão

digital diferentes. Esse tipo de padrão costuma ser usado em bases de dados comparti-

lhadas de instituições governamentais, acadêmicas ou em competições. Nesse tipo de

base de dados, independente do algoritmo de extração de características, os algoritmos

de casamentos são capazes de realizar comparações entre os diferentes tipos de templates.

O padrão ISO utiliza apenas informações da abordagem local baseada em minúcias.

O formato de gravação baseado em minúcias define os elementos fundamentais

usados para a representação de impressões digitais baseada em minúcias e outros dados

opcionais como: contagem de cristas, informações acerca dos núcleos e das demais

singularidades. O Apêndice A sumariza as informações que estão contidas em um

template no padrão ISO através de uma tabela.

No cabeçalho desse arquivo ainda existem informações gerais a respeito da imagem,

como: o tamanho da imagem, a quantidade de amostras presentes. Onde para cada

amostra existe informações sobre suas minúcias e informações adicionais.
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Para cada minúcia, o espaço que é destinado a seu armazenamento contém:

• Tipo de Minúcia: O tipo da minúcia pode ser do tipo terminação e bifurca-

ção. Além dos dois tipos de minúcias conhecidas, um tipo definido como "ou-

tro"identifica um tipo de minúcia que não pôde ser identificado com precisão,

podendo pertencer a ambos os grupos ou ser tratada como uma minúcia desco-

nhecida.

• Posição: A posição X e Y é expressa em pixels de acordo com as coordenadas do

sistema (Figura 2.15).

• Orientação: A orientação 𝜃 da minúcia é gravada em unidades de bytes, conforme

segue: 1.40625(360/256) graus.

• Qualidade: A qualidade da minúcia indica a certeza da precisão de sua informação.

Essa, por sua vez, é expressa entre 1 (qualidade mínima) e 100 (qualidade máxima)

ou 0 se não há informações definidas de qualidade.

Outras informações sobre a contagem de cristas e núcleos das digitais também podem

ser gravadas a fim de serem usados para aumentar a confiabilidade dos algoritmos de

casamento de impressões digitais.

2.6 Fingerprint Verification Competition

O FVC (Fingerprint Verification Competition) é uma competição internacional que

avalia algoritmos utilizados no reconhecimento de impressão digital. Essa competição

possui alguns bancos de dados desconhecidos pelos participantes e visa avaliar o desem-

penho entre os algoritmos a fim de ordená-los por desempenho. Assim é possível avaliar

os algoritmos com melhores desempenho e aqueles que estão no estado da arte.

O FVC já contou com quatro versões nos anos: 2000, 2002, 2004 e 2006. Nestas

versões os competidores submetiam seus algoritmos a avaliação em datas definidas.
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Figura 2.15: a) Minúcia do tipo Terminação: (x,y) indica as coordenadas; 𝜃 define a
direção média que tangencia os dois vales. b) Minúcia do tipo bifurcação: 𝜃 é definido
como a média da direção que tangencia as duas cristas. Fonte: Committees (2005).

Atualmente a versão FVC-onGoing está em andamento, nesta versão os competidores

não precisam esperar uma data pré-determinada para que seus algoritmos sejam ava-

liados. A avaliação acontecem de modo "ongoing", ou seja, os algoritmos podem ser

submetidos a qualquer tempo que serão avaliados em uma mesma base de dados e o

ranking de classificação altera-se a cada novo algoritmo, que tem desempenho superior

aos anteriormente classificados, é submetido à competição.

Os participantes da competição devem disponibilizar arquivos separadamente para

as etapas de extração de características e de casamento; a avaliação é conduzida a

partir desses arquivos sobre um conjunto de banco de dados criados a partir do mesmo

conjunto de sensores que também criaram o conjunto de testes, que está disponível aos

participantes.

O FVC é organizado pelo laboratório de sistemas biométricos da Universidade de

Bolonha (Biometric System Laboratory, University of Bologna); laboratório de reco-

nhecimento de padrões e processamento de imagens, da Universidade do Estado de

Michigan (Pattern Recognition and Image Processing Laboratory - Michigan State Uni-
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versity); centro de testes biométricos da Universidade do Estado de San Jose (Biometric

Test Center - San Jose University) e pelo grupo de reconhecimento biométrico da Uni-

versidade Autonoma de Madrid (Biometric Recognition Group - Universidad Autonoma

de Madrid). A primeira, segunda, terceira e quarta edição do FVC receberam atenção

das comunidades acadêmicas e industriais relacionadas com biometria (BioLab, 2006).

2.7 Agrupamento de Classificadores

Os métodos de agrupamentos de classificadores (do inglês: Ensemble Methods) são

algoritmos de aprendizagem de máquina que constroem um conjunto de classificadores

e então classificam uma nova instância baseado em uma votação ponderada desses

preditores.

Essas decisões dos classificadores são combinadas de tal modo que seja possível

classificar novos exemplos. A principal descoberta realizada nos estudos acerca dos

ensembles é que eles são muito mais preciso do que os classificadores que o formam

(Dietterich, 2000).

A condição necessária e suficiente para que os agrupamentos sejam mais eficientes

que os classificadores individualmente é se os classificadores forem precisos e diversifi-

cados (Hansen e Salamon, 1990). Um classificador é dito preciso se sua taxa de acerto

é melhor do que uma classificação aleatória, ou seja, maior que 50% de acertos. E dois

classificadores são ditos diversos se eles cometem erros diferentes em instâncias a serem

classificadas. Para verificar o porquê a diversidade e a precisão são bons, Dietterich

(2000) dá o seguinte exemplo: dado três classificadores que formam um ensemble ℎ1,

ℎ2, ℎ3 e considere um novo caso x. Se os três classificadores são idênticos, e não di-

versos, então quando ℎ1(𝑥) errar, então ℎ2(𝑥) e ℎ3(𝑥) também errarão. Entretando se

os erros causados pelos classificadores não forem correlacionados então se ℎ1(𝑥) errar,

eventualmente ℎ2(𝑥) e ℎ3(𝑥) acertarão e o voto da maioria classificará a nova instância
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corretamente.

Neste trabalho utiliza-se o agrupamento de classificadores para algoritmos de casa-

mento de impressões digitais, com a finalidade de aumentar a confiabilidade do método

proposto.

2.8 Envoltória Convexa

O problema envoltória convexa (do inglês: Convex Hull) foi um dos primeiros problemas

do campo de geometria computacional estudado, do ponto de vista de complexidade

computacional.

A função envoltória convexa de um conjunto finito de pontos 𝑠 em um plano é o

menor poligono convexo que contém todos os pontos de 𝑠. Os vértices desse polígono

devem ser pontos que estão contidos no conjunto 𝑠. Para calcular a função envoltória

convexa é necessário encontrar os pontos que serão parte dos vertices limitadores do

polígono. (Kirkpatrick e Seidel, 1986)

Segundo o’Rourke (1998) é possível implementar a função envoltória convexa com

complexidade 𝑂(𝑛2) em um espaço tridimensional. Essa função é capaz de trabalhar

eficientemente em um espaço de 2 a 8 dimensões (Barber et al., 1996).

A Figura 2.16 exemplifica a aplicação do método em conjuntos de pontos em espaços

dimensionais variados. A Figura 2.16(a) mostra um conjunto de pontos após a aplicação

da envoltória convexa criando um polígono que contém todos os pontos. O mesmo pode

ser feitos em estruturas tridimensionais como mostra a Figura 2.16(b).

2.9 Validação Cruzada

Para validar um classificador deve-se testar a sua eficácia. A validação cruzada é uma

técnica muito utilizada para isso quando há um número reduzido de amostras para

treinamento e testes. Para tal, o banco de dados utilizado é dividido em vários grupos
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Figura 2.16: a) e c) Exemplos de pontos em um plano bidimensional contidos em um
espaço definidos pela função envoltória convexa. b) Envoltória convexa em um espaço
tridimensional. Fonte: (Weisstein, 2016)

disjuntos, um para treinamento e os outros para testes de classificação. Várias rodadas

de classificação são realizadas com diferentes divisões dos grupos, a fim de se obter um

resultado médio.

Um caso especial da Validação Cruzada é a técnica do deixe-um-de-fora (do inglês:

Leave-One-Out). Como o próprio nome sugere, essa técnica deixa uma amostra de cada

classe fora do conjunto de treinamento. Esta será a amostra de teste ou de classificação,

e o treinamento é realizado com as demais. O processo é repetido 𝑛 vezes, onde 𝑛 é a

quantidade de amostras no banco de dados, até que todas as amostras do banco tenham

ficado de fora do treinamento. A média dos resultados de classificação destas repetições

será o resultado final.

A Figura 2.17 ilustra a abordagem do deixe-um-de-fora, onde a cada rodada, um

elemento (em cinza) é classificado, e os demais elementos (em branco) são utilizados

no treinamento. A cada rodada modifica-se o conjunto de treinamento e o elemento a

ser classificado, até que todos os elementos tenham ficado uma vez de fora (Andrezza

et al., 2015).
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Figura 2.17: Leave One Out. Fonte: (Andrezza et al., 2015)



Capítulo 3

Computação Bioinspirada

A computação bioinspirada é a linha de pesquisa que emprega metáforas e modelos de

sistemas biológicos no projeto de ferramentas computacionais de solução de problemas

complexos (De Castro e Von Zuben, 2005; Paton, 1994). Essa classe de meta-heurísticas

tem recebido bastante atenção nos últimos tempos e é constituída por ferramentas de

computação bioinspirada ou computação inspirada na biologia.

Muitos desses processos biológicos têm um comportamento otimizado e uma ca-

pacidade de processamento de informação muito maior e melhor do que o melhor

computador já construido até hoje. A prova disso é todo o processo de evolução que as

espécies tiveram ao longo de milênios, assim como a capacidade do cérebro humano de

guardar informações em forma de imagens, cheiros, sabores, sons; bem como realizar

cálculos lógico e matemáticos (França, 2005).

Um dos primeiros algoritmos bioinspirados originou-se da tentativa de entender o

funcionamento do sistema nervoso com o trabalho de McCulloch e Pitts (1943), que

resultou no primeiro modelo matemático do funcionamento do neurônio biológico. Mais

tarde, já com Rosenblatt (1957), foi desenvolvida a ideia que criou a primeira rede

neural capaz de aprender a classificar padrões linearmente separáveis.

A seguir serão apresentados dois algoritmos bioinspirados, o primeiro é baseado na
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teoria da evolução das espécies de Darwin (1872), os algoritmos genéticos (do inglês:

Genetic Algorithms, GA) e o segundo é um algoritmo de inteligência de enxames que

é baseado em comportamento de populações que é observado em toda a natureza, a

otimização por nuvens de partículas (do inglês: Particle Swarm Optimization, PSO).

3.1 Algoritmos Genéticos

Os algoritmos genéticos foram inicialmente propostos por Holland (1962) como uma

ferramenta de busca de soluções em problemas de otimização. Eles são baseados no

princípio da seleção natural descrito por Darwin (1872). Darwin decreve, em seu livro,

que a aptidão é, basicamente, a capacidade de sobreviver. E isso faz muito sentido

quando aplicado a problemas onde a aptidão de um indivíduo é dada pelo valor de uma

função de adaptação que será otimizada.

Na computação, os algoritmos genéticos são simples de se descrever e programar,

embora seu comportamento em tempo de execução possa ser complicado de ser vi-

sualizado. Por causa disso, alguns trabalhos têm sido realizados para explicar como

o GA funciona e como se aplica (Holland, 1975; Golberg, 1989; Whitley, 1993). Em

termos gerais, acredita-se que os algoritmos genéticos funcionam pela descoberta, ênfase

e recomendação de boas soluções que tendem a recombinar-se e formar soluções de

melhor aptidão.

Em seguida, apresentar-se-ão os principais conceitos acerca dos algoritmos genéticos.

3.1.1 Conceitos

Tipicamente, um algoritmo genético trabalha numa população de indivíduos. Cada

indivíduo é representado por um cromossomo formado por um conjunto de genes re-

presentando os parâmetros a serem otimizados. Certas operações são realizadas com

o objetivo de produzir novas gerações de indivíduos baseado nas suas capacidades de
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gerar melhores resultados, são ela:

• Cruzamento: é a operação chave para gerar novos indivíduos na população. Inspi-

rado pelo exemplo da natureza, o cruzamento é projetado para juntar material

genético de cromossomos com um alto valor de aptidão a fim de produzir indiví-

duos mais aptos. Usualmente, os algoritmos genéticos implementam três tipos de

cruzamento (Figura 3.1), tais quais:

– Um ponto: no cruzamento de um ponto, os cromossomos pais são divididos

aleatoriamente em duas partes pelo mesmo gene e, então, os cromossomos

filhos são gerados pela junção das partes dos pais.

– Dois pontos: semelhantemente ao cruzamento de um ponto, nesse caso, cada

cromossomo pai é dividido em três partes pela escolha aleatória de dois

genes. O processo de geração do cromossomo filho também é semelhante ao

cruzamento de um ponto.

– Uniforme: o cruzamento uniforme realiza aleatóriamente o cruzamento dos

cromossomos pais na criação dos filhos. Primeiramente, os cromossomos pais

são divididos em duas ou mais partes aleatórias na primeira geração, cujas

divisões são repetidas nas próximas gerações. Então, os filhos são criados

pela união das partes genéticas dos pais.

• Seleção: o operador de seleção destina-se a implementar a ideia de sobrevivência

do mais apto. Esse operador basicamente determina qual dos cromossomos na

população atual tem permissão para herdar o seu material genético na próxima

geração. Há 4 tipos usuais de métodos de seleção:

– Roleta: nesse tipo de seleção, os cromossomos são selecionados de acordo

com sua aptidão. Quanto mais apto o cromossomo, maior é a chance de ele

ser selecionado para o cruzamento em um sorteio.
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– Classificação: na seleção por classificação, os cromossomos são, primeira-

mente, classificados por seu valor de aptidão. Assim, o pior cromossomo

recebe o valor de aptidão igual a 1, o segundo pior recebe 2, e assim até

que o melhor cromossomo tenha o valor de aptidão igual ao número que

corresponde ao tamanho da população.

– Estado estacionário: diferente dos anteriores, esse método não é voltado

particularmente à seleção de pais. Nesse caso, a ideia é garantir que uma

nova população tenha uma grande parte de cromossomos que sobreviverão a

próxima geração. A cada nova geração, alguns poucos bons cromossomos são

selecionados para criação da descendência, enquanto cromossomos de baixa

aptidão são removidos e novos são colocados em seus lugares. Todo o resto

da população sobrevive para a proxima geração.

• Mutação: o operador de mutação altera aleatoriamente um ou mais genes de um

cromossomo para aumentar a variabilidade da descendência criada pelo cruza-

mento. Isso permite ao GA encontrar soluções que contenham genes com valores

não existentes na população inicial. O parâmetro que regula esse operador é

chamado de probabilidade de mutação. Caso o operador de seleção reduza a di-

versidade na população, o operador de mutação eleva a diversidade novamente.

Além disso, quanto maior a probabilidade de mutação, menor é a chance de con-

vergêcia prematura. Entretanto, a alta probabilidade de mutação faz com que o

GA torne-se um algoritmo de busca aleatória, segundo Dawid (2011). A Figura

3.2 ilustra um exemplo de mutação.

Nos algoritmos genéticos, a seleção dos indivíduos é dada por uma função denomi-

nada função de aptidão, responsável por atribuir um escore para cada cromossomo na

população atual (Mitchell, 1995). A aptidão de um cromossomo depende de quão bem

tal cromossomo resolve o problema. Em geral, os algoritmos genéticos são implementa-
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Figura 3.1: Exemplificação dos tipos de cruzamento implementados nos algoritmos
genéticos. Fonte: (Silva, 2015)

dos visando à maximização dessa função. No entanto, quando o objetivo é minimizar

tal valor, geralmente retorna-se o valor negativo que iria ser retornado pela função de

aptidão. Por convenção, o melhor cromossomo de todas as gerações, isto é, que gera o

melhor valor de aptidão, é chamado de cromossomo ótimo (Silva, 2015).

3.1.2 Algoritmo

Mitchell (1995) descreve os algoritmos genéticos de forma simples, como será detalhado

a seguir, entretanto não é a unica versão existente, apesar de ser a base para a maior

parte das aplicações de GA, existem outras versões mais variações desse algoritmo.

1. Crie uma população aleatória P de N cromossomos (soluções candidatas para o
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Figura 3.2: Exemplo da operação de mutação de cromossomos. Fonte: (Silva, 2015)

problema).

2. Avalie 𝑓(𝑐) para cada cromossomo na população.

3. Gere uma nova população pela repetição dos seguintes passos até que a nova

população atinja o tamanho N:

(a) Selecione dois cromossomos pais da população dando preferência aos de

maior valor de aptidão. Automaticamente copie o melhor cromossomo para

a proxima geração

(b) Dada a probabilidade de cruzamento, faça o cruzamento de dois cromossomos

pais para gerar dois novos filhos. Se o cruzamento não foi executado, os

cromossomos filhos são exatamente a copia dos pais.

(c) Copie o valor do cromossomo filho para a próxima geração.

4. Copie a nova geração criada sobre a população anterior.

5. Se a condição de término do loop é satisfeita, então pare e retorne a melhor solução

na população atual. Caso contrário, vá para o passo (2).

3.1.3 Parâmetros

A utilização de algoritmos genéticos envolve a escolhe de diversos fatores, entre eles, o

número de cromossomos, o número de gerações, a probabilidade de mutação, a proba-
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bilidade de cruzamento. A escolha desses fatores é crucial para que o algoritimo seja

capaz de encontrar o resultado esperado.

A escolha do número de indivíduos é importante para a variabilidade da população.

Quando maior o número de indivíduos, espera-se que maior seja a diferença entre

eles, já que os 𝑁 indivíduos iniciais, são criados de forma aleatória. No entanto, um

elevado número de indivíduos pode piorar o desempenho desse algoritmo, visto que

mais operações de cruzamento e mutações podem ser efetuados. Valores entre cem e

mil têm sido usado frequentemente em trabalhos (Silva, 2015; Bäck e Schwefel, 1993;

Behroozmand e Almasganj, 2007).

O número de gerações é crucial para garantir que o GA não convirja para algum

mínimo local no espaço de resultados. Quando o número de gerações é consideravelmente

baixo, a variabilidade da população pode não ser suficiente para que o algoritmo genético

explore de forma mais satisfatória tal espaço. Por outro lado, quanto maior o número

de gerações, maior o tempo de processamento necessário para a execução da tarefa.

Embora não seja possível garantir que os algoritmos genéticos encontrem o melhor

resultado (ótimo global) dentro do espaço de resultados, uma vez que ele nem sempre

é totalmente conhecido, em geral, utiliza-se cem gerações por ser o suficiente para a

convergência do resultado.

A probabilidade de cruzamento e mutação também são importantes na diversidade

da população, visto que elas são responsáveis pela geração de novos indivíduos. Uma

baixa probabilidade desses dois fatores pode impedir o algoritmo genético de explorar o

espaço de resultados, convergindo prematuramente. Por outro lado, a alta probabilidade

de mutação, como dito anteriormente, pode tornar o algoritmo genético um algoritmo

de busca aleatória (Silva, 2015).
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3.2 Otimização por Nuvens de Partículas

Nesta seção faz-se uma breve introdução à Inteligência de Enxames, seguida de uma

visão geral da meta-heurística PSO, principal representante dos algoritmos baseados

em Inteligência de Enxames.

3.2.1 PSO

Muitas espécies de animais se organizam em grupos nos quais geralmente há a presença

de um líder que controla ou orienta o restante do grupo, como por exemplo o caso

de um bando de leões ou matilha de lobos. Neste tipo de sociedade organizada, o

comportamento dos indivíduos é fortemente ditado pela hierarquia social (Anderson

e Franks, 2001). Mais curioso ainda é o comportamento das espécies que vivem em

grupos em que nenhum líder pode ser identificado, por exemplo, um bando de aves ou um

cardume de peixes. Nestes grupos sociais, os indivíduos não têm nenhum conhecimento

do comportamento de todo o grupo e nem têm qualquer informação sobre o meio

ambiente. Apesar disso, eles têm a capacidade de juntar-se e se moverem juntos, com

base em interações locais entre indivíduos, ou seja, um comportamento social complexo

surge a partir de interações simples entre indivíduos de um mesmo grupo (Coelho Filho

et al., 2013).

Com base no comportamento descrito acima, conhecido como inteligência de enxa-

mes, Eberhart e Kennedy (1995) desenvolveram o algoritmo conhecido como otimização

por nuvens de partículas. Em analogia aos paradigmas de computação evolucionária,

um enxame é semelhante a uma população, enquanto que uma partícula é semelhante

a um indivíduo.

Simplificando, as partículas percorrem um espaço de busca multidimensional, em

que a posição de cada partícula é ajustada a cada iteração do algoritmo de acordo com

a sua própria experiência e a de seus vizinhos. Cada partícula é uma solução viável
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para o problema e tem sua qualidade ou valor dado por uma função de aptidão, tal

como os algoritmos genéticos. A Figura 3.3 ilustra o espaço de busca percorrido pelas

partículas.

Figura 3.3: Partículas em um espaço multidimensional. Fonte: (Coelho Filho et al.,
2013)

Para um enxame de N partículas, a velocidade da i-ésima partícula na posição 𝑋𝑖(𝑡)

é calculada pela seguinte equação:

(3.1)
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Onde 𝑐1 e 𝑐2 são constantes de aceleração, 𝑟1 e 𝑟2 são variáveis aleatórias e 𝑝𝑏𝑒𝑠𝑡𝑖(𝑡)

e gbest são respectivamente a melhor posição que a partícula i já ocupou e a melhor

posição já ocupada dentre todas as partículas até o momento atual. A variável 𝑤, é

chamada de peso inercial e serve como uma espécie de freio que diminui gradativamente

a velocidade da partícula a cada iteração. A nova posição da partícula é dada por:

(3.2)

A Figura 3.4 segue a ilustração sobre a movimentação de uma partícula em um

espaço bidimensional.

Figura 3.4: Movimentação de uma partícula. Fonte: (Coelho Filho et al., 2013)

O vetor velocidade dirige todo o processo de otimização e reflete ambos os conhe-

cimentos da partícula: o conhecimento advindo da própria experiência e o adquirido

com a troca de informações com sua vizinhança. O conhecimento individual adquirido

da sua própria experiência é referenciado como o componente cognitivo da partícula

proporciona a informação sobre a menor distância da solução ideal que aquela partícula



45 3.2. Otimização por Nuvens de Partículas

já esteve. Esta posição é denominada como melhor posição pessoal (pbest) da partí-

cula e influencia somente no sue próprio movimento. A informação obtida da troca de

informações com a vizinhança é referenciada como o componente social na equação

de velocidade. O componente social é também conhecido como melhor posição global

(gbest) e influencia no movimento de todas as partículas do enxame.

O PSO realiza um processo de otimização iterativo. A cada iteração a velocidade

e posição de cada partícula em cada dimensão é atualizada e depois disso é calculado

o valor da aptidão de cada partícula, de acordo com a função de avaliação ou função

objetivo da otimização. Com base na aptidão da partícula são ajustadas as posições das

partículas Gbest e Pbest. Portanto a cada iteração um total de 𝑛 funções de avaliação é

calculado onde 𝑛 é o número de partículas do enxame. A função de aptidão é dependente

do problema de otimização, que pode ser para maximização ou minimização do valor

da função objetivo (Coelho Filho et al., 2013; Queiroga, 2016).

O PSO é descrito em alto nível pelo pseudocódigo abaixo e pelo diagrama de fluxo

na Figura 3.5. Na versão pura, o PSO inicia com vetores de velocidade nulos. Por isso,

nesta iteração, o gbest possui maior poder de influência do que nas iterações seguintes.

1. Inicializa a núvem de partículas com posições aleatórias, e a função objetivo de

cada partícula (pbest inicial) e encontra o gbest inicial;

2. Calcula-se os vetores de velocidade e posições através das equações 3.1 e 3.2.

3. O pbest é atualizado para cada particula indivualmente se houver melhora em

sua busca pela solução de objetivo. E o gbest é atualizado, caso alguma partícula

encontre uma solução melhor do que o melhor valor já encontrado.

4. Se os critérios de término são satisfeitos, retorne o gbest. Caso contrário, vá para

o passo 2.
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Figura 3.5: Diagrama de Fluxo do PSO básico. Fonte: (Queiroga, 2016)



Capítulo 4

Trabalhos Relacionados

Esse capítulo revisa trabalhos consolidados na literatura na área de algoritmos de

casamento de impressões digitais, além de trabalhos que usam algoritmos evolucionários

para otimização de parâmetros e união de algoritmos diferentes.

O VeriFinger é um kit de desenvolvimento (do inglês: Standard Development Kit,

SDK) para impressão digital que é usado em mais de 100 paises, e tem sido comer-

cializado há mais de 16 anos. Este SDK foi premiado no Fingerprint Verification

Competition (FVC) - competição que testa a velocidade e confiabilidade de SDK’s - na

área de impressão digital, e não foi superado desde o ano 2000. O VeriFinger foi desen-

volvido pela Neurotechonology, que é uma empresa lituana que atua em pesquisa na

área de biometria há mais de 25 anos, essa empresa desenvolve pesquisas em impressões

digitais, reconhecimento facial, reconhecimento por voz, e por íris. A Neurotechonology

fornece seus serviços para fins comerciais e é bastante conceituada no âmbito interna-

cional (Neurotech, 2014). Apesar de ser considerado um algoritmo de fins comerciais

e não haver publicações a respeito do processo de desenvolvimento desse algoritmo. O

Verifinger conta com uma taxa de acerto de 99,8% no projeto FVC On Going (BioLab,

2006).

O Minutia Cylinder-Code (MCC), de acordo com vários estudos (Cappelli et al.,
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2010b), é um dos mais precisos algoritmos de casamento local baseados em minúcias.

O MCC utiliza raio fixo para busca local de minúcias, isso o torna mais resistente à

ausência de informações e a ruídos. Também é tolerante à distorções locais e erros na

extração de informações e regiões ruidosas, onde se encontram informações espúrias. O

algoritmo possui implementação simples, rápida e eficaz. Esse algoritmo foi desenvolvido

por pesquisadores da Universidade de Bolonha, Itália, e em sua versão 1.4 conta com

uma taxa de acerto de aproximadamente 99.6% (BioLab, 2006).

Medina-Pérez et al. (2016) propõem um método de identificação de clusters de

minúcias após uma etapa de casamento local. O algoritmo sugere que um conjunto

de clusters de minúcias dissociados e com alguma interseção têm maior capacidade

de identificar regiões de interesse do que cada um isoladamente. Esse algoritmo pode,

portanto, ser usado como auxiliar a algoritmos já existentes.

O M3gl (Medina-Pérez et al., 2011) é um algoritmo de casamento de impressões

digitais que segue o padrão ISO/IEC 19794-2:2005 (Committees, 2005) e se baseia

em conjuntos triangulares de minúcias, chamados triplets, como estrutura básica. A

partir de dois conjuntos de triplets, um em cada impressão digital, inicia-se a busca

por estruturas correpondentes. Essa correspondência é dada pela comparação entre

as distâncias euclidianas e a relação entre o ângulo entre cada minúcia dos triângulos.

Após a etapa local de casamento entre as minúcias, é realizada uma sobreposição do

conjunto completo de minúcias, onde todo o conjunto é rotacionado baseado no melhor

casamento da etapa anterior. Este algoritmo, é considerado bastante rápido, simples e

eficaz, apresentando taxa de acerto superior a 99% no FVC (BioLab, 2006).

O SourceAFIS é um sistema de identificação por impressão digital (AFIS) de código

aberto. Ele essencialmente compara duas impressões digitais e decide quando elas per-

tencem a mesma pessoa. O seu algoritmo é baseado em expansão de grafos baseado em

vizinhos mais próximos. Além disso a API está disponível em .NET e parcialmente em

Java. O SDK acompanha um software de visualização e análise das impressões digitais
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que permite a exibição das etapas de extração de características das imagens, além de

apontar as informações que estão presentes em ambas as imagens que representa o grau

de similaridade indicada para a aceitação da comparação. O SourceAFIS é um projeto

pessoal desenvolvido por Robert Važan que disponibilizou o código e posteriormente

conseguiu contribuições de outros interessados no projeto (Važan, 2009). O projeto

inicial obteve uma taxa de acerto de 98,8% segundo o FVC (BioLab, 2006).

O trabalho de Silva (2015) realiza a otimização de parâmetros de traços multibio-

métricos de Geometria Palmar e Impressão Palmar utilizando Algoritmos Genéticos.

No trabalho utilizou-se a base multibiométrica de imagens BioPass-UFPB. Ao todo

utilizaram-se 99 atributos sendo 85 geométricos e 14 de textura, de cada imagem. Os

resultados mostraram que, nas duas abordagens de verificação empregadas, os algorit-

mos genéticos conseguiram melhorias superiores a 30% e 90% da taxa EER em relação

ao caso em que o GA não foi aplicado. Na classificação, o uso de algoritmos genéticos

conseguiu reduzir na média o número de templates a serem recuperados pelo sistema

para garantir que ao menos um desses seja da mesma classe da amostra de referência.

Dalila et al. (2015) propõem o uso de uma abordagem híbrida utilizando os Algorit-

mos Genéticos e a Otimização por Nuvens de Partículas para otimização de atributos

de pontuação de abordagens multibiométricas. O foco daquele trabalho é encontrar os

pesos ótimos para a fusão de todas as modalidades biométricas. Dalila et al. chegam

a conclusão de que não há muita diferença ao fim da otimização entre GA, PSO e

GA-PSO (técnica proposta) para os resultados visto que todos encontraram as me-

lhores combinações de parâmetros. Porém, é possível observar diferença no tempo de

processamento, que é onde a técnica proposta de um algoritmo de otimização híbrido

ganha, sendo adicionado o benefício de busca rápida que é propriedade do PSO e ainda

assim cobrindo um grande espaço de busca de forma eficiente. O método conseguiu

alcançar o ótimo global em apenas duas iterações enquanto o PSO alcançou em 9 e o

GA em apenas 38 iterações.
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Brahnam et al. (2013) apresentam um sistema de casamento combinado para verifica-

ção de impressões digitais utilizando descritores baseados em minúcias e em correlação,

além de textura da área próxima à minúcia a fim de extrair uma grande quantidade de

características que a descrevam. O algoritmo foi testado nos quatro bancos de imagens

do FVC2004 e a avaliação foi realizada através da análise do valor EER. Os experimen-

tos realizados mostraram que a abordagem tem bom desempenho em todos os bancos

testados mesmo sem treinamento para os diferentes bancos de dados testados e obteve

taxas de acerto semelhantes a sistemas comerciais que competiram no FVC 2004.
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Materiais e Métodos

Este Capítulo descreve os recursos utilizados e os métodos desenvolvidos. Inicialmente,

apresenta-se o ambiente desenvolvido, em seguida o método proposto é apresentado

juntamente com a metodologia de treinamento e validação.

5.1 Ambiente de Desenvolvimento

O algoritmo de casamento de impressões digitais foi desenvolvido na linguagem de pro-

gramação C++ versão 11.0, no ambiente de desenvolvimento Microsoft® Visual Studio

Enterprise 2013. Para realizar testes e validação do algoritmo foi necessário um ambi-

ente de apoio para visualização de desempenho e gráfica do algoritmo, para isso foram

desenvolvidos aplicativos ultilizando a linguagem C# no mesmo ambiente de desenvol-

vimento com o objetivo de facilitar esse processo. Por fim, os treinamentos utilizando

algoritmos bioinspirados foram realizados utilizando a linguagem de programação Java

em sua versão 1.8 64 bits no ambiente de desenvolvimento NetBeans® em sua versão

8.0.2. A utilização dos Algoritmos Genéticos neste último ambiente de programação foi

realizada pela ferramenta JGAP em sua versão 3.6.3 (Meffert et al., 2012). O algoritmo

de Otimização por Nuvens de Partículas de Partículas foi implementado em sua versão
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mais simples, seguindo o algoritmo descrito no Capítulo 2.

Para realizar os testes e treinamento do algoritmo proposto, foi utilizado um compu-

tador modelo Desktop com CPU intel® Core i7-4770 3,4 GHz, 24 GB de memória RAM

1600 MHz, com disco de armazenamento modelo SSD. Sistema Operacional Microsoft®

Windows 10 Pro 64 bits.

5.2 Método Proposto

Este trabalho propõe uma nova abordagem de casamento de impressões digitais. O

método proposto foi criado a partir de vários algoritmos disponíveis na literatura com

a finalidade de juntar suas caracteristicas fortes e tornar o algoritmo proposto mais

robusto.

O desenvolvimento deste método se divide em três etapas: Casamento em escopo

local; Casamento em escopo global e treinamento do algoritmo utilizando algoritmos

bioinspirados. Conforme ilustrado na Figura 5.1

Figura 5.1: Workflow do desenvolvimento do método proposto.
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5.2.1 Casamento Local

O casamento local utiliza informações das minúcias em um contexto isolado. Nessa

metodologia as minúcias são avaliadas como estruturas isoladas onde não se tem conhe-

cimento das demais estruturas existentes no dedo. Dessa forma, a partir de um escopo

local, o casamento de impressões digitais avalia o relacionamento entre as minúcias e

suas vizinhas, utilizando alguns critérios de similaridade. Assim, se o relacionamento

de uma minúcia com sua vizinha for semelhante a outro entre duas minúcias presentes

na amostra de comparação, entende-se que as estruturas podem ser equivalentes.

Em outras palavras, considerando que uma minúcia pode ser descrita como uma

tupla Mi = (𝑥𝑖, 𝑦𝑖, 𝜃), onde (𝑥𝑖, 𝑦𝑖) representam a posição da minúcia e 𝜃 representa

a direção da minúcia, em um intervalo [0,2𝜋], o casamento local, que é baseado em

expansão de grafos, parte da seguinte ideia: dada duas minúcias Mi e Mj, a minúcia

Mi na impressão digital A corresponde à minúcia Mj na impressão digital B se o

relacionamento com o conjunto de vizinhas de Mi for semelhante ao relacionamento

entre a minúcia Mj e suas vizinhas. Alguns algoritmos, no entanto, tratam a vizinhança

como uma região de raio r ao redor das minúcias.

Tanto a abordagem baseada em vizinhas mais próximas quanto a abordagem base-

ada em busca de vizinhos pela área ao redor das minúcias possuem desvantagens. A

abordagem baseada em vizinhos mais próximos pode ser limitada se a vizinhança estiver

em uma região com muito ruído, onde os vizinhos encontrados são falsas minúcias, ou

ainda quando a minúcia não for encontrada, como pode ser visto na Figura 5.2. Por

outro lado a região limitada por raio pode encontrar poucos vizinhos, ou os vizinhos

relevantes podem estar próximo à fronteira do raio delimitado, mas fora dela, sendo

ignorados como pode ser visto na Figura 5.3.

O método proposto utiliza o método baseado em expansão de grafos avaliando os

vizinhos mais próximo das minúcias. E como afirmam Cappelli et al. (2012), os atributos

das minúcias não podem ser comparados diretamente, pois a posição da minúcia em uma
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Figura 5.2: Um exemplo de busca local baseada em vizinhos mais próximos para K =
2. Erros ocorrem devido à minúcias ausentes(b) e informações espúrias(c)

Figura 5.3: Um exemplo de raio fixo para busca de minúcias na vizinhança. (a) e (b)
demonstram o problema decorrente da área de fronteira

captura de digital dificilmente será a mesma posição em uma outra captura da mesma

digital, as relações entre as minúcias, entretanto, permanecem as mesmas, toleradas

algumas pequenas variações devido a variações inerentes à captura. O método proposto

utiliza estruturas de relacionamento entre minúcias de uma mesma vizinhança, de modo

que esse relacionamento possa ser classificado como único em uma busca na impressão

digital.

Para iniciar a comparação entre as amostras de impressão digital, um conjunto de

segmentos que ligam as minúcias às suas vizinhas é criado. A avaliação será baseada nas

características presentes nesses relacionamentos, pois, por mais que uma minúcia possa

ter sua posição e ângulo de direção variados nas diferentes capturas, o relacionamento

entre duas minúcias permanecerá inalterado.
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Figura 5.4: Informações do Segmento: Reference Angle

Figura 5.5: Informações do Segmento: Neighbor Angle

Assim, dado um conjunto de minúcias Mi do template A, para cada minúcia, o

algoritmo buscará os k vizinhos mais próximos e criará segmentos entre Mi e estes.

Os segmentos geralmente representam uma informação única de relacionamento entre

duas minúcias e é mais confiável do que as informações delas isoladamente. Partindo

do tamanho e das informações de angulação do segmento pode-se extrair as seguintes

propriedades:

• Reference Angle: O valor do ângulo formado entre a minúcia de referência, de

onde o segmento inicia, e o ângulo do segmento, no sentido horário (Figura 5.4).

• Neighbor Angle: O valor do ângulo formado entre a minúcia vizinha, onde o

segmento chega, e o ângulo do segmento no sentido anti-horário (Figura 5.5).

• Tamanho do Segmento: Distância euclidiana entre as duas minúcias (Figura 5.6).

As relações entre a direção das minúcias e o ângulo do segmento são importantes

para aumentar a confiabilidade no casamento, ele as utiliza com o objetivo de ignorar

Figura 5.6: Informações do Segmento: Tamanho do segmento
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alterações globais de ângulo decorrente de diferentes capturas, visto que o ângulo de

cada minúcia pode ser alterado em conjunto, mas as relações entre elas obedecem um

padrão. Esse algoritmo não armazena nenhuma informação sobre a posição da minúcia.

Isso acontece porque ele as ignora no padrão encontrado. Após a construção de todos

os segmentos, toda a informação é armazenada em uma matriz 𝑀 [𝑛,𝑘], onde 𝑛 é a

quantidade de minúcias presentes no template. Em um segundo passo do algoritmo,

cada segmento gerado no template B procurará um segmento correspondente na matriz

do template A. A comparação entre dois segmentos dá-se pela subtração dos valores

do tamanho dos segmentos, Reference Angles e Neighbors Angles. Os segmentos são

ditos casados se esses valores forem menores do que os limiares de ângulo e tamanho

pré-definidos.

Quando um vetor do template A corresponde a um encontrado no template B, o

algoritmo entende que as minúcias de referência são correspondentes (ver Figura 5.7).

Baseado nessa premissa, é possível que as minúcias na vizinhança também possam

encontrar suas correspondentes pois essa região, agora, é candidata para ser uma região

de interseção - A Figura 5.8 mostra um exemplo de região de interseção. Então a

minúcia pareada no template B procura entre seus segmentos vizinhos se algum deles

corresponde aos segmentos vizinhos da minúcia pareada no template A.

Quando os vizinhos casam, o ciclo de busca por outros vizinhos reinicia. Cada

novo par de minúcias casadas procura entre seus segmentos vizinhos por segmentos

correspondentes. Esse ciclo recursivo continua até que o grafo atinja as bordas da

região de interseção, onde não haverá mais minúcias correspondentes nos dois templates.

O grafo tende a ficar significativamente menor em pares de impressões digitais de

indivíduos diferentes do que em pares do mesmo indivíduo.

Em uma etapa final, a lista de minúcias pareadas entre o template A e B é formada.

A Figura 5.9 mostra o melhor grafo gerado a partir do casamento de dois templates. Um

grande número de informação pode ser inferida dessa comparação, tal como quantidade
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Figura 5.7: Exemplo de minúcias casadas

Figura 5.8: Exemplo de região de interseção



Capítulo 5. Materiais e Métodos 58

Figura 5.9: Exemplo de um grafo completo

de minúcias casadas do total de minúcias de cada template; quantidade de minúcias

de mesmo tipo que foram pareadas; quantidade de segmentos presentes no grafo, en-

tre outras. Essas informações podem ser usadas para estabelecer uma pontuação de

similaridade entre as amostras.

5.2.2 Aplicação do Método Envoltória Convexa

Uma medida importante utilizada no momento de comparação de segmentos é a fração

de casamento. Essa medida indica a quantidade de minúcias que casaram em relação

ao total de minúcias presente nos templates. Pode ser expressa pela Equação 5.1.

𝑀𝑎𝑡𝑐ℎ𝐹𝑟𝑎𝑐𝑡𝑖𝑜𝑛 = 𝑀𝑎𝑡𝑐ℎ𝑒𝑑𝑀𝑖𝑛𝑢𝑡𝑖𝑎𝑒
𝑀𝑖𝑛𝑢𝑡𝑖𝑎𝐴 + 𝑀𝑖𝑛𝑢𝑡𝑖𝑎𝐵

2

(5.1)

Onde MatchFraction indica o cálculo realizado para a fração de casamento; Mi-

nutiaA e MinutiaB indicam a quantidade de minúcias presentes nos templates A e B
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Figura 5.10: Possível região de intersecção entre duas imagens.

respectivamente, e MatchedMinutiae representa a quantidade de minúcias pareadas no

fim da comparação.

A fração de casamento é usada por alguns autores (Maltoni et al., 2009) como

medida única para definição de similaridade entre duas amostras (Equação 5.1).

Neste trabalho, diferentemente dos métodos de pontuação sugeridos por Maltoni

et al. (2009) e Medina-Pérez et al. (2011), percebeu-se que esta medida, com a finalidade

de indicar similaridade entre duas amostras, pode falhar em casos em que há a captura

parcial das duas amostras. Quando duas amostras têm, apenas, parte distintas da

impressão digital capturadas, a área de interseção entre as duas digitais diminui, como

pode ser vista na Imagem 5.10. Dessa forma a quantidade de minúcias na região de

interseção é muito menor do que a área total da impressão digital.

O função envoltória convexa foi adotada neste caso para que a área avaliada se

restrinja à região de interseção das duas amostras. Dessa vez, a fração de casamento

conterá apenas as minúcias presentes nessa área de interseção. Ou seja, será a fração
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entre as minúcias casadas e as minúcias que possívelmente casariam por estarem na

área abrangida pelas duas amostras. Conforme segue:

𝑀𝑎𝑡𝑐ℎ𝐹𝑟𝑎𝑐𝑡𝑖𝑜𝑛 = 𝑀𝑎𝑡𝑐ℎ𝑒𝑑𝑀𝑖𝑛𝑢𝑡𝑖𝑎𝑒

𝑀𝑖𝑛𝑢𝑡𝑖𝑎𝐴′ + 𝑀𝑖𝑛𝑢𝑡𝑖𝑎𝐵′

2

(5.2)

Onde, dessa vez, MinutiaA’ e MinutiaB’ são a quantidade de minúcias de A e de B,

respectivamente, que estão em uma possível região de interseção entre as duas amostras.

No caso da Figura 5.10, onde a fórmula 5.1 resultaria na divisão entre as 9 pares de

casamento entre os templates e o a média de 53 minúcias nos dois templates; aplicando

a fórmula 5.2 divide-se as 9 minúcias pareadas por um total de 11 minúcias que estão

na possível área de interseção. Essa diferença entre as fórmulas pode determinar se as

amostras serão aceitas ou falsamente rejeitadas visto que são amostras que pertencem

ao mesmo dedo (Figura 5.11).

Neste método, informações extraídas a partir do grafo formado após a execução

do algoritmo são utilizadas para a formação de uma pontuação que indicará o grau

de similaridade entre as amostras, entre essas informações a fração de casamento é

utilizada.

5.2.3 Casamento Global

A abordagem de casamento global de impressões digitais é uma metodologia diferente

do casamento local e tem vantagens e falhas também distintas. O objetivo do uso desse

algoritmo é justamente por essa variabilidade de acertos e falhas. Com o uso de mais

de um método de casamento espera-se obter acertos onde a abordagem de casamento

local falha, de forma que possam se complementar.

O casamento global funciona de maneira mais simples. O objetivo aqui é alinhar as

duas digitais de forma que encontre-se a região de intersecção a partir da sobreposição

das amostras.
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Figura 5.11: Imagens sobrepostas indicando possível região de interseção. As circunferên-
cias azuis indicam minúcias não casadas que pertencem à amostra A, as circunferências
vermelhas representam amostras não casadas pertencentes à amostra B e os circulos
azuis e vermelhos representam os pares casados das amostras A e B respectivamente.
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A vantagem dessa abordagem é que as impressões digitais são analisadas como um

todo e esse método é menos afetado por imagens de baixa qualidade ou regiões ruidosas.

A sua desvantagem, entretanto, é que este método não é robusto às deformações não

lineares da pele que são apresentadas no momento da captura das imagens. Observa-se,

por sua vez, que o casamento local tem a dificuldade de ultrapassar fronteiras de ruídos

que podem ser vencidas por esse método e é capaz de lidar com as distorções não

lineares apresentadas pela pele.

Essa abordagem utiliza informações do casamento local para o alinhamento entre as

amostras. Como a abordagem local constrói um grafo de similaridade correspondente nas

duas imagens, é possível analisar as minúcias que foram pareadas de forma a estabelecer

um possível alinhamento entre as amostras e tentar identificar outras minúcias que não

foram encontradas pelo casamento local.

Assim o casamento global utiliza as minúcias do grafo gerado pela abordagem local

da seguinte forma:

1. Alinhamento: Nesta etapa busca-se o alinhamento das amostras a partir de in-

formações obtidas no casamento local. Como já existem informações a respeito

das minúcias correspondentes da etapa anterior, identifica-se a possível diferença

de direção entre as duas impressões digitais e é realizado um processo de rota-

ção e translação, onde todas as minúcias de uma das digitais são rotacionadas e

transladadas, tendo como o ponto central a minúcia selecionada para alinhamento.

O processo de alinhamento é realizado com a finalidade de colocar as minúcias

dos templates no mesmo plano para que elas possam ser avaliadas. Esse processo

é realizado até que todas as minúcias previamente pareada no casamento anterior

sejam avaliadas a fim de se encontrar o melhor alinhamento entre as duas digitais.

2. Comparação: Após cada tentativa de alinhamento, as minúcias das amostras

serão avaliadas a fim de encontrar uma correspondente na amostra que está sendo
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comparada.

A avaliação acontece calculando a proximidade entre as minúcias. Assim as minú-

cias do template A são analisadas e verifica-se se há alguma minúcia do template

B próxima a ela. Assim se uma minúcia 𝑀𝑏 pertencende ao template B estiver a

uma distância euclideana menor que um dado r e a direção da minúcia avaliada

também for menor que um valor de aceitação, pode-se considerar que as minúcias

são correspondentes.

O processo de comparação é semelhante ao apresentado por Maltoni et al. (2009)

na Figura 5.12. Se existirem mais de uma minúcias dentro da região de tolerância,

a de menor distância será priorizada.

Figura 5.12: Avaliação de minúcias no casamento Global.

5.2.4 Treinamento

O treinamento consistiu em usar algoritmos bioinspirados para ajustar os parâmetros de

pontuação das variáveis geradas a partir do método de comparação local. O objetivo é

encontrar o conjunto de pesos otimizados que ajusta o algoritmo para que se obtenha a
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menor taxa de erro nos bancos de dados usados para treinamento, bem como identificar o

melhor método de treinamento. Assim, com o auxílio dos algoritmos bioinspirados, pesos

serão atribuidos às variáveis encontradas pelo casamento local e a função objetivo será

a diminuição da taxa de erro nos bancos de dados treinados. No total foram otimizados

11 parâmetros na primeira etapa de treinamento, estes faziam parte do cálculo de

pontuação do casamento local; e na segunda parte do treinamento foram otimizados

três variáveis, a soma ponderada entre os valores da pontuação do casamento local,

global, e fração do casamento das minúcias pareadas no segundo casamento; totalizando

14 variáveis treinadas.

A função objetivo deste método recuperou todas as instâncias de casamento de

impressões digitais que são realizadas nos bancos de dados atribuindo-lhes o conjunto

de parâmetros que eram escolhidos a cada execução destes métodos. Dessa forma, cada

instância de execução dos algoritmos de otimização implicou em um recálculo em todas

as instâncias de casamentos que eram executada nos bancos de treinamento. Assim, a

melhor função de aptidão encontrada foi aquela cujo conjunto de parâmetros encontrado

pelos algoritmos de otimização geravam menor EER no banco de treinamento.

Após o treinamento do casamento local, como o casamento global não necessitava

de treinamento de parâmetros foi realizado outro treinamento para atribuir pesos ao

casamento local e global para assim criar uma pontuação para o casamento entre as

impressões digitais. Dessa forma os algoritmos bioinspirados foram executados duas

vezes, uma em cada etapa, a primeira para definir valores utilizados no casamento local,

e a segunda para atribuir pesos ao agrupamento de algoritmos.

Utilizaram-se os algoritmos de otimização por nuvens de partículas e algoritmos

genéticos. Para ambos o número de partículas, ou de cromossomos nos algoritmos

genéticos, que indicam o tamanho da população, foi 100. E a quantidade de gerações

nos algoritmos genéticos e de épocas no método de otimização por nuvens de partículas

foi 20. No método de otimização por nuvens de partículas, como não contou com apoio
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de nenhuma ferramenta externa, como aconteceu com o GA, pôde-se ter um maior

controle e foi ajustado para que, caso a melhor resposta encotrada persistisse por 10

gerações, o algoritmo encerrar.

Nos algoritmos genéticos foi utilizado o método de cruzamento em um ponto, com

probabilidade de 35%. A probabilidade usada para a taxa de mutação foi de 12% e o

método de seleção utilizado foi o estácionário. O conjunto de parâmetros utilizados são

o de configuração padrão da ferramenta JGaP (Meffert et al., 2012).

Já o método de otimização por nuvens de partículas, teve o mesmo conjunto de

atributos utilizados no trabalho de Duraisamy e Kayalvizhi (2010). O Peso Inercial

máximo utilizado foi de 0.4 variando até 0.1 no fim da execução do algoritmo. O

componente cognitivo local teve seu peso igual a 2, do mesmo modo que o componente

cognitivo global. A probabilidade de morte da partícula utilizada foi de 10%.

5.2.5 Bancos de Dados Utilizados

O treinamento foi realizado utilizando validação cruzada (método leave-one-out) com

seis bancos de dados de versões diferentes do projeto FVC (BioLab, 2006). Foram

escolhidos bancos de dados de impressões digitais coletadas a partir de sensores óticos

com resolução de 500dpi ou muito próximo a essa. São eles: Banco DB3 do FVC 2000,

que contém 800 imagens, sendo 80 dedos e 10 amostras por dedo; Banco DB1 do banco

2002, que contém 800 imagens, sendo 80 dedos e 10 amostras por dedo; Bancos DB1 e

DB2 sendo 800 imagens, sendo 80 dedos com 10 amostras por dedo, cada; o Banco DB2

do FVC 2006, com 1680 imagens, sendo 140 dedos com 12 amostras cada e o Banco

Multiobiométrico BioPass-UFPB, que contém um total de 720 imagens, sendo 90 dedos

com 8 amostras por dedo (Silva, 2015). No total foram realizados seis treinamentos na

validação cruzada.

O banco de dados utilizado do projeto FVC 2006, originalmente possui imagens

com resolução de 569dpi, entretanto as imagens foram redimensionadas para que a
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resolução chegasse a 500dpi e se igualassem às demais imagens utilizadas nos testes

deste trabalho.

Como a etapa de casamento não trabalha diretamente sobre as imagens digitais e

sim atua sobre os templates, as características das imagens foram extraídas utilizando

o mesmo algoritmo de extração, a fim de manter a igualdade entre as comparações.

5.2.6 Validação do Método Proposto

Para validar o método proposto, é necessário dividir o cojunto de testes em duas etapas.

A primeira valida a otimização realizada pelos algoritmos bioinpirados. Aqui se verifica

o desempenho no algoritmo utilizando pesos unitários e o compara com seu desempenho

utilizando pesos otimizados para suas variáveis.

Na segunda etapa o algoritmo, já otimizado, é comparado com os outros algoritmos

disponíveis no mercado, o algoritmo considerado estado da arte, o MCC, que tem

sua SDK disponibilizada para fins de pesquisa científica (Cappelli et al., 2010a, 2011;

Ferrara et al., 2012) e outros dois algoritmos de casamento de impressões digitais de

código aberto, o M3GL e o SourceAFIS, que também participaram do projeto FVC

OnGoing. Além disso, são utilizadas informações presentes nas versões anteriores do

projeto BioLab (2006) para verificar o desempenho que o algoritmo alcançaria nas

versões anteriores daquele projeto. Esta etapa é realizada com o objetivo de verificar

se o algoritmo proposto é capaz de competir com os algoritmos no estado da arte e os

algoritmos comerciais.

São realizados testes um-para-um utilizando o protocolo do FVC para verificação

da taxa de erro igual (EER).
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Resultados e Discussão

Neste capítulo serão validados os métodos propostos. Inicialmente, o algoritmo será

executado com parâmetros em peso unitário. Em seguida, os parâmetros serão otimiza-

dos utilizando os algoritmos bioinspirados. Analisa-se-á em seguida o desempenho dos

algoritmos de otimização. Por fim o método proposto será comparado com resultados de

outros projetos com seus desempenhos no projeto FVC e com o algoritmo considerado

o estado da arte na área de casamento de impressões digitais, o Minutia Cylinder-Code.

Para fins de concisão, as bases de dados utilizadas neste estudo e já descritas no

capítulo que trata os materiais usados serão referidas nas tabelas da seguinte forma:

base de dados DB2 do projeto FVC 2006, como DB06; a base de dados DB1 do projeto

FVC 2004 como DB04-1 e base DB2 da mesma versão do projeto como DB04-2; da

mesma forma para as respectivas bases de dados para as versões 2002 e 2000 deste

projeto. A base do projeto Biopass-UFPB será referida pelo nome BioPass.
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6.1 Desempenho do método proposto utilizando pesos uni-

tários

A Tabela 6.1 descreve a taxa de erro do algoritmo proposto utilizando pesos unitários

em seus atributos que compõem a pontuação de similaridade.

Tabela 6.1: Casamento local utilizando pesos unitários nas variáveis que compõem a
pontuação de similaridade.

DB06 BioPass DB04-2 DB04-1 DB02 DB00 Média

EER 1,05% 3,17% 5,92% 6,60% 4,84% 3,71% 4,22%

A otimização mostra-se necessária porque podem existir atributos cujo intervalo

possível de seus valores sejam diferentes. Ou seja, para o atributo "Quantidade de

Minúcias Casadas", o intervalo é [0,𝑛] onde n é a quantidade de minúcias existentes no

template de menor quantidade de minúcias. E para a variável que se refere à fração

de casamento o intervalo é de [0,1], onde 1 indica que todas as minúcias da área de

intersecção foram pareadas. Dessa forma, a quantidade de minúcias passa a ter peso

muito maior que as demais variáveis que tem o seu intervalo de domínio fixo.

Nota-se, entretanto, que utilizando apenas o escopo local de casamento de minúcias

e ainda com a deficiência de otimização para tornar o método mais confiável, o método

proposto já apresenta resultados satisfatórios, contando com apenas 4,22%, em média,

de erro.

Tabela 6.2: Casamento local e global utilizando pesos unitários.

DB06 BioPass DB04-2 DB04-1 DB02 DB00 Média

EER 0,23% 1,73% 3,71% 4,60% 1,64% 3,32% 2,54%

Ao adicionar a abordagem de casamento global, que utiliza a transformada fornecida

pelo método de casamento local para encontrar o melhor alinhamento entre os conjuntos

de minúcias, observa-se uma melhora considerável de aproximadamente 40%, como pode
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ser visto na Tabela 6.2. Isso acontece pois o casamento de minúcias utilizando o escopo

local é prejudicado por imagens de baixa qualidade que apresentam grande quantidade

de minúcias ruidosas. Dessa forma, devido à resistência da abordagem de casamento

global a esse tipo de falha, há a diminuição da taxa de erros. Assim, pode-se concluir

que aproximadamente 40% dos erros do casamento local podem ser corrigidos quando

este método se une ao casamento global.

6.2 Otimização dos Pesos dos Atributos de Pontuação

Nesta seção são exibidas as etapas de treinamento utilizando o Algoritmo de Otimização

por Nuvens de Partículas e Algoritmos Genéticos. O objetivo da otimização é encontrar

o conjunto de parâmetros que, associados às variáveis que compõem o mecanismo de

pontuação de similaridade do método, encontre a menor taxa de erro.

O primeiro algoritmo bioinspirado executado foi o PSO e seus resultados estão

descritos na Tabela 6.3. Nela, as linhas representam os bancos de dados usados para

treinamento e as colunas indicam a aplicação dos dados obtidos a partir do treinamento

em outros bancos de dados. A última coluna mostra a média das taxas de erros obtidas

em todas as instâncias testadas.

Esta etapa de treinamento durou em média 370 minutos com 8 threads, o que tornou

a computação proporcionalmente mais rápida.

Por maior que fossem as bases de dados nas quais o algoritmo foi treinado, este

algoritmo permaneceu com sua característica de rápida convergência para resultados.

Como esta execução não contou com bibliotecas de terceiros, foi possível observar que os

resultados convergiam nas primeiras iterações de execução do algoritmo, o que ocorreu

na maioria das vezes antes da oitava época.

Na Tabela 6.4, da mesma forma que na tabela anterior, está descrito o processo de

treinamento do algoritmo utilizando Algoritmos Genéticos.



Capítulo 6. Resultados e Discussão 70

Tabela 6.3: Treinamento utilizando Otimização por Nuvens de Partículas

PSO DB06 BioPass DB04-2 DB04-1 DB02 DB00 Média

DB06 0,18% 0,98% 3,46% 4,49% 0,67% 3,64% 2,24%

BioPass 0,28% 0,75% 3,78% 4,67% 1,07% 3,54% 2,35%

DB04-2 0,18% 1,30% 3,28% 4,49% 0,75% 3,28% 2,21%

DB04-1 0,21% 0,95% 3,42% 4,03% 0,85% 3,28% 2,12%

DB02 0,19% 1,43% 3,85% 4,74% 1,10% 3,45% 2,46%

DB00 0,28% 1,66% 3,88% 4,85% 1,81% 2,63% 2,52%

Este, por sua vez, teve o processo de treinamento mais demorado pois a biblio-

teca utilizada não permitia que o trabalho fosse otimizado com o uso de threads. O

treinamento completo chegou a ser executado por 1.453 minutos, pouco mais de 24h.

Como os algoritmos genéticos têm a habilidade de percorrer as dimensões de busca

com mais eficiência devido a possibilidade de mutação e criação de novos cromossomos

ao decorrer das gerações, pode-se notar que foi possível encontrar melhores resultados

nos bancos de dados treinados, como pode-se observar na diagonal principal da Tabela

6.4.

Tabela 6.4: Treinamento utilizando Algoritmos Genéticos

GA DB06 BioPass DB04-2 DB04-1 DB02 DB00 Média

DB06 0,16% 1,23% 3,78% 4,62% 0,61% 4,06% 2,41%

BioPass 0,24% 0,71% 3,78% 4,89% 1,07% 3,89% 2,43%

DB04-2 0,30% 1,72% 3,42% 4,85% 1,38% 3,14% 2,47%

DB04-1 0,25% 1,66% 3,71% 4,13% 0,89% 3,73% 2,39%

DB02 0,24% 1,45% 4,39% 5,27% 0,25% 4,78% 2,73%

DB00 0,42% 1,97% 4,17% 5,42% 2,39% 2,85% 2,87%

Entretanto, um treinamento cuja função possui um ajuste muito adaptado ao seu

banco de treinamento pode gerar o fenômeno de super-ajuste. Dessa forma, esse algo-
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ritmo conseguiu resultados melhores no banco de treinamento mas, ao ser testado nas

demais bases de dados, não obteve o mesmo desempenho. O que pode ser comprovado

com o aumento das médias das taxas de erros.

O treinamento que obteve menor média de erro dentre as bases de dados testada

foi o treinamento na base de dados DB04-1 utilizando o método de treinamento PSO.

Esse desempenho foi, aproximadamente, 17% melhor que o método proposto utilizando

pesos unitários para a formação da função de pontuação de similaridade e obteve EER

50% menor que o uso do método de casamento local isoladamente.

6.2.1 Aplicação do Método Envoltória Convexa

A utilização do método envoltória convexa, no algoritmo proposto, obteve um desem-

penho 10% melhor do que o uso do método utilizando fração simples proposto por

Maltoni et al. (2009) e Medina-Pérez et al. (2011), no caso em que estes apresentaram

menor EER alcançado pela metodologia de treinamento.

Tabela 6.5: Método proposto utilizando cálculo de fração sem o cálculo da envoltória
convexa.

DB06 BioPass DB04-2 DB04-1 DB02 DB00 Média

DB06 0,18% 0,95% 3,56% 4,77% 1,07% 3,59% 2,35%

BioPass 0,29% 0,71% 3,85% 5,56% 0,99% 4,95% 2,72%

DB04-2 0,21% 1,15% 3,54% 4,63% 1,38% 3,14% 2,34%

DB04-1 0,24% 1,70% 3,92% 4,35% 1,56% 3,42% 2,53%

DB02 0,28% 1,23% 4,39% 7,56% 0,58% 5,95% 3,33%

DB00 0,29% 1,66% 3,78% 4,95% 1,89% 2,66% 2,54%

A Tabela 6.5 mostra o desempenho do algoritmo proposto utilizando o método de

fração simples de comparação e usando o PSO como método de treinamento. Com-

parativamente à Tabela 6.3, que utiliza o método da envoltória convexa, a Tabela 6.5

apresenta pior desempenho em todas as instâncias de treinamento. A média geral, que
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representa a média de todos treinamentos apresenta ganho de 13% quando aplicado o

método da envoltória convexa.

A Tabela 6.6 sumariza a comparação entre o desempenho dos métodos que utilizam

a envoltória convexa e o método de fração simples de comparação. A linha que indica

Razão de Desempenho informa a razão entre a média alcançada pelo método da envol-

tória convexa e a fração de casamento simples, representados pelas linhas Envoltória

Convexa e Fração de Casamento, respectivamente.

Tabela 6.6: Comparação de desempenho no algoritmo proposto utilizando o método da
envoltória convexa

DB06 BioPass DB04-2 DB04-1 DB02 DB00 Média

Envoltória Convexa 2,24% 2,35% 2,21% 2,12% 2,46% 2,52% 2,32%

Fração de Casamento 2,35% 2,72% 2,34% 2,53% 3,33% 2,54% 2,64%

Razão de Desempenho 0,95 0,86 0,94 0,83 0,73 0,99 0,87

Observa-se que foi possível obter ganhos de até 27%, no caso do banco DB02,

alcançando uma média de 13% de melhoria de desempenho.

O impacto desta função pode ser ainda maior em algoritmos que utilizam apenas

esse critério para definir o grau de similaridade entre duas amostras. Neste trabalho,

a variável que mede a similaridade utilizando a fração de casamento é parte de uma

função maior que contém outras variáveis.

A Tabela 6.7 sumariza o desenvolvimento do método proposto apresentando o

desempenho do algoritmo utilizando as metodologias propostas de modo discriminado.

Nas linhas que indicam que houve treinamento, foi selecionado o treinamento cujo

conjunto de testes apresentou menor média de EER.
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Tabela 6.7: Desempenho discriminado do algoritmo utilizando as metodologias propos-
tas.

EER DB06 BioPass DB04-2 DB04-1 DB02 DB00 Média

Local 1,05% 3,17% 5,92% 6,60% 4,84% 3,71% 4,22%

Local + Global 0,23% 1,73% 3,71% 4,60% 1,64% 3,32% 2,54%

Local + Global +

Otimização 0,21% 1,15% 3,54% 4,63% 1,38% 3,14% 2,34%

Local + Global +

Envoltória Convexa +

Otimização 0,21% 0,95% 3,42% 4,03% 0,85% 3,28% 2,12%

6.3 Comparação com Outros Trabalhos

Os algoritmos de casamento de impressões digitais Minutia Cylinder Code (MCC),

Source AFIS e M3GL, que têm suas ferramentas disponibilizadas para fins de pesquisa,

foram executados nas bases de dados utilizadas neste trabalho com a finalidade de medir

o seu desempenho e compará-los com o método proposto nesta pesquisa. A Tabela 6.8

mostra o desenho daqueles nas bases de dados apresentadas.

Tabela 6.8: Comparação de EER’s entre algoritmos de casamento de impressões digitais.

Algoritmo/EER DB06 BioPass DB04-2 DB04-1 DB02 DB00 Média

M3GL 1,52% 7,15% 17,87% 19,98% 19,62% 10,32% 12,74%

Source AFIS 0,34% 1,71% 4,75% 5,35% 1,24% 6,45% 3,31%

MCC 0,17% 1,15% 3,93% 3,19% 0,57% 2,99% 2,00%

Método Proposto 0,21% 0,95% 3,42% 4,03% 0,85% 3,28% 2,12%

Observou-se que o método proposto e o algoritmo MCC obtiveram desempenho

superior aos demais algoritmos avaliados. Assim, analisando-os separadamente, a Tabela

6.9 dispõe o desempenho do algoritmo MCC e o método proposto de forma comparativa.

As células que estão com fonte de cor esverdeada indicam que o respectivo algoritmo
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obteve melhor desempenho do que o outro no conjunto indicado pelo título da coluna.

A terceira linha indica a razão de desempenho do algoritmo do MCC em relação ao

método proposto.

Tabela 6.9: Comparação entre os algoritmos MCC e o método proposto

Algoritmo/EER DB06 BioPass DB04-2 DB04-1 DB02 DB00 Média

MCC 0,17% 1,15% 3,93% 3,19% 0,57% 2,99% 2,00%

Método Proposto 0,21% 0,95% 3,42% 4,03% 0,85% 3,28% 2,12%

Dempenho 17% -21% -15% 21% 33% 9% 6%

Observa-se que o desempenho de ambos foi similar. Apesar de o algoritmo MCC

obter melhor desempenho na maioria das bases de dados testadas, em média, aquele

algoritmo apresentou desempenho apenas 6% superior ao método proposto.

A Tabela 6.10 mostra o desempenho do método proposto, fonte de cor esverdeada,

em relação aos demais candidatos de todas as versões do projeto FVC. Observa-se que

o método proposto alcançaria a primeira colocação no projeto FVC 2000, que teve um

total de 11 participantes; oitava colocação no projeto FVC 2002 que teve um total de 31

participantes; sexta colocação em ambas modalidades do projeto FVC 2004-1, onde 41

participaram da modalidade do banco DB1 e 42 participaram da modalidade do banco

DB2; e na décima colocação no projeto FVC 2006 que teve um total de 42 participantes

classificados.

Atualmente o algoritmo está na vigésima posição do projeto FVC-OnGoing com

taxa de erro de 0,67%. Nesta competição, que está em vigor desde a ultima versão

do projeto, o banco de dados no qual o algoritmo será executado não é conhecido e o

método proposto é o único algoritmo classificado que é de origem brasileira. A versão

atual do projeto FVC exibe apenas a posição dos 30 melhores algoritmos classificados,

pela grande quantidade de submissões que o projeto recebe.

As tabelas completas retiradas dos sites dos projetos estão disponíveis no Apêndice
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B deste trabalho.

O método proposto tem o tempo de execução médio de 167 milisegundos por

casamento de impressões digitais. Uma vantagem deste tipo de algoritmo é a capacidade

de executar os casamentos de forma que os processos não apresentem dependência entre

si, o que permite a paralelização do problema.

No capítulo seguinte serão feitas as considerações finais a respeito do trabalho

apresentado e os trabalhos futuros.
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Tabela 6.10: Desempenho do método proposto, de cor verde, em relação aos demais
candidatos em todas as versões do projeto FVC.

Pos/EER FVC-OnGoing DB06 DB04-2 DB04-1 DB02 DB00

1 0,19% 0,02% 1,58% 1,97% 0,10% 3,28%

2 0,23% 0,03% 2,59% 2,72% 0,24% 3,64%

3 0,23% 0,10% 2,79% 3,38% 0,25% 4,01%

4 0,25% 0,10% 3,17% 3,62% 0,52% 5,36%

5 0,25% 0,12% 3,23% 3,91% 0,61% 8,29%

6 0,29% 0,12% 3,42% 4,03% 0,63% 11,94%

7 0,32% 0,14% 3,49% 4,10% 0,67% 12,20%

8 0,35% 0,14% 3,56% 4,18% 0,85% 16,32%

9 0,38% 0,19% 3,62% 4,37% 0,98% 17,73%

10 0,39% 0,21% 3,75% 5,54% 1,17% 22,63%

11 0,41% 0,24% 4,01% 5,64% 1,46% 23,18%

12 0,44% 0,25% 4,39% 6,13% 1,63% 47,43%

13 0,48% 0,27% 4,67% 6,49% 1,85% -

14 0,51% 0,29% 4,83% 7,18% 1,91% -

15 0,52% 0,37% 4,99% 7,47% 2,15% -

16 0,54% 0,47% 5,15% 7,61% 2,36% -

17 0,58% 0,49% 5,48% 7,65% 2,57% -

18 0,60% 0,51% 5,50% 7,68% 2,70% -

19 0,65% 0,49% 5,54% 8,31% 2,72% -

20 0,67% 0,66% 5,68% 8,41% 3,02% -
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Considerações Finais

Este trabalho apresentou uma nova abordagem de casamento de impressões digitais

baseado em minúcias, etapa importante na identificação de indivíduos utilizando este

traço biométrico, seguindo as normas do padrão ISO/IEC 19794-2:2005. O método pro-

posto apresenta uma etapa de casamento de abordagem local, abordagem de casamento

global e otimização de parâmetros utilizando dois algoritmos bioinspirados, os algorit-

mos genéticos e o método de otimização por nuvens de partículas. A validação deste

método é realizada calculando o EER nos bancos de impressões digitais disponibilizados

pelas versões anteriores do projeto FVC.

Para os experimentos foram utilizadas 4800 imagens de impressões digitais que

tiveram seus atributos extraídos pelo mesmo algoritmo de extração de características.

Essas instâncias pertencem a bancos de dados das versões do projeto FVC do ano 2000,

2002, 2004, 2006 e um banco de imagens do projeto Biopass-UFPB.

O processo de otimização de características utilizando algoritmos bioinspirados

otimizou um total de 14 atributos pertencentes à etapa de casamento local, além de

pesos atribuídos às etapas local e global de casamento a fim de unir as duas abordagens,

tornando o algoritmo mais robusto. A função objetivo desse processo é a diminuição

da taxa de erro, EER, de forma que cada conjunto de parâmetro aplicado através
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dos otimizadores realizam o cálculo do EER, executa-se o algoritmo de casamento de

impressões digitais por todo o banco de dados e retorna o valor obtido. Dessa forma,

quanto menor a taxa de erro, melhor é o resultado obtido.

O conjunto de treinamento e teste seguiu a metodologia de validação cruzada, onde

todos os bancos de dados são treinados uma vez, e todos os demais são testados a

cada treinamento. Apesar da pequena quantidade de atributos a serem otimizados, os

treinamentos chegaram a durar mais de 24h initerruptas, pois a cada verificação de taxa

de erro era necessário recalcular essa taxa em todo o banco de dados com o objetivo

de obter a taxa de erro para o dado conjunto de parâmetros.

O estudo apresentado mostrou, desde antes da otimização de parâmetros, taxas de

acerto de aproximadamente 98%. Os resultados obtidos após o treinamento apresenta-

ram melhoria de 50% sobre os resultados iniciais apresentados neste trabalho.

Observou-se que a aplicação de ambos algoritmos bioinspirados são eficazes para a

otimização, entretanto, os algoritmos genéticos apresentaram uma tendência ao supera-

justamento, obtendo melhores resultados nos bancos treinados, porém os demais bancos

testados não obtiveram resultados tão bons. Entretanto o algoritmo de otimização por

nuvens de partículas se mostrou mais estável chegando a alcançar uma taxa de acerto

de 99,8% no banco de dados do projeto FVC 2006 e uma média de erro de 2,12% nos

bancos de dados testados.

Ao comparar o método proposto com o algoritmo considerado estado da arte,

observou-se uma diferença de desempenho de aproximadamente 6%. Onde o algo-

ritmo MCC, considerado estado da arte, obteve melhor desempenho em 4 dos 6 bancos

apresentados, obtendo um desempenho médio de 2% de erro contra 2,12% do método

proposto.

Ao analizar a possível colocação do método proposto nas versões anteriores do

projeto FVC, que realiza o benchmarking dos algoritmos de casamento de impressões

digitais submetidos àquela competição, obteve-se a primeira colocação, no FVC 2000;



79

oitava colocação, no FVC 2002; sexta colocação, nos dois bancos testados da versão

2004 do mesmo projeto e a décima colocação na versão 2006 do projeto FVC.

O algoritmo desenvolvido foi construído baseado nas diversas metodologias dis-

poníveis na literatura e através de pesquisa científica. Na etapa de casamento local,

verificou-se que um cálculo, utilizado por diversos autores, apresentava uma falha. Áreas

das amostras que não faziam parte da intersecção das impressões digitais estavam

sendo consideradas na etapa de cálculo de similaridade entre elas. O problema foi cor-

rigido através da aplicação do método da envoltória convexa para identificar apenas

as informações presentes na área de intersecção, o que resultou em uma melhoria de

aproximadamente 13% comparado ao método convencional proposto por Maltoni et al.

(2009) e outros autores.

Atualmente o método proposto está na vigésima colocação na versão FVC-OnGoing,

que está em vigor desde a ultima versão, com um desempenho de 0,67% de EER.

Atualmente não existem algoritmos de origem brasileira com resultados apresentados

nesta competição além do método proposto.

Em suma, diante do que foi exposto, pode-se considerar que este trabalho atingiu

os objetivos esperados. Não obstante, embora a pesquisa científica utilizando este traço

biométrico já tenha avançado por longos anos, o método proposto é capaz de competir

com os algoritmos que disputam o mercado, de acordo com os resultados apresentados

em uma competição com algoritmos reais. Este trabalho apresenta um grande avanço

para a biometria em âmbito nacional, tendo em vista que não há algoritmos de origem

brasileira publicados nesta competição.

Para trabalhos futuros, uma nova categoria de casamento de impressões digitais

pode ser explorada, visto que este trabalho apresentou um método de casamento de

impressões digitais baseado em minúcias seguindo as normas da ISO/IEC 19794-2:2005,

a etapa de casamento seguindo estas normas dispõe de apenas um pequeno conjunto

de informações que pertencem às minúcias. Portanto, existem outras informações que



Capítulo 7. Considerações Finais 80

podem ser extraídas das impressões digitais e tornar este método ainda mais confiável.
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Templates ISO/IEC 19794-2:2005

Figura A.1: Estrutura de Formação de Templates ISO/IEC 19794-2:2005 de Impressão
Digital
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Figura B.1: Classificação dos algoritmos do projeto FVC 2000.
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Figura B.2: Classificação dos algoritmos do projeto FVC 2002.
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Figura B.3: Classificação dos algoritmos do projeto FVC 2004 banco de dados DB1.
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Figura B.4: Classificação dos algoritmos do projeto FVC 2004 banco de dados DB2.
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Figura B.5: Classificação dos algoritmos do projeto FVC 2006, classificação do primeiro
ao sétimo.

Figura B.6: Classificação dos algoritmos do projeto FVC 2006, classificação do oitavo
ao vigésimo quarto colocado.
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Figura B.7: Classificação dos algoritmos do projeto FVC 2006, classificação do vigésimo
quinto ao trigésimo colocado.




