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Resumo

Um dos aspectos mais importantes na implantacdo de uma rede local sem fio Wireless Local
Area Network (WLAN) € que em uma drea coberta por varios Access Points (APs), devem
existir mecanismos que sejam suficientes para que o usudrio possa se manter conectado a
qualquer hora independentemente de sua localizagdo fisica dentro da rede e, principalmente,
garantir que as aplicacdes ndo sofram com falhas ou perdas de conexdo. Neste contexto, o
desempenho do handoff, que consiste na troca de AP a medida que uma estacdo se move
dentro de uma mesma drea, € fator determinante para o uso de aplicagdes sensiveis ao atraso.
Normalmente o processo € iniciado pelas estacdes, que ao se desconectarem de um AP ini-
ciam uma varredura nos canais existentes buscando outros APs disponiveis de forma suave,
porém na ordem de segundos, o que dificulta o uso de aplicagdes em tempo real. O desafio
¢ criar um mecanismo mais eficiente para gerenciar este processo provendo a Qualidade
de Servigo (QoS) necessdria para as aplicagdes. Este trabalho apresenta uma solugdo de-
nominada Detection and dIScovery Control in Handoff (DISpatCH) que utiliza mecanismos
para melhorar o desempenho do processo de handoff utilizando uma abordagem baseada
na arquitetura Software Defined Wireless Network (SDWN) os quais foram implementados
para validar a proposta. Testes realizados demonstraram uma diminui¢do no tempo gasto no

handoff contribuindo para garantir o QoS das aplicacgoes.

Palavras-chave: DISpatCH, SDWN, Wi-Fi, Handoff, QoS, IEEE 802.11
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Abstract

One of the most important aspects concerning the implementation of a Wireless Local Area
Network (WLAN) is that in an area covered by several Access Points (APs), there must exist
mechanisms to keep the user connected at any time, regardless of his/her physical location
in the network and, primarily, ensure that the applications do not suffer from loss of connec-
tivity. In this context, handoff performance, which consists of changing the AP as the station
moves within the same area, is a preponderant factor when it comes to applications that are
delay-sensitive. The process is usually started by the stations that once disconnected from
an AP, start scanning the existing channels searching for other available APs in a smooth
fashion, but in the order of seconds, which makes it difficult to use real-time applications.
The challenge is to create a more efficient mechanism to manage this process, providing
the required Quality of Service (QoS) for the applications. This work presents the use of
mechanisms to improve the performance of the handoff process by employing an approach
based on the a Software Defined Wireless Network (SDWN), which was implemented to val-
idate the proposal. The tests performed showed a decrease in the time spent in the handoff,
contributing to guarantee the QoS of the applications.

Keywords: DISpatCH, SDWN, Wi-Fi, Handoff, QoS, IEEE 802.11.
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Capitulo 1

Introducao

1.1 Contextualizacao

Uma rede sem fio (wireless network) é uma infraestrutura que permite a transmissao de dados
sem a necessidade do uso de cabos sejam eles de cobre ou 6tico. Nesse caso, os dispositivos
finais (estagdes) se comunicam por meio de ondas de radiofrequéncia. Para as redes locais
sem fio (WLAN, do inglés Wireless Local Area Networks), isto é, aquelas utilizadas para
conectar tais dispositivos utilizando o ar como meio de propagacdo, o padrao adotado é
o definido no protocolo 802.11. Desenvolvido pelo Institute of Electrical and Electronics
Engineers (IEEE), esse protocolo ¢ também conhecido como Wi-Fi, termo definido pela Wi-
Fi Alliance', uma rede de empresas que certifica os produtos e servicos desenvolvidos com
base nesse protocolo. Dessa forma, entende-se por rede Wi-Fi aquela que utiliza os conceitos
determinados pelo protocolo IEEE 802.11.

Uma das desvantagens do IEEE 802.11 € que esse protocolo foi projetado inicialmente
para prover mobilidade em redes locais de pequeno porte, como por exemplo, escritérios e
residéncias onde normalmente apenas um Access Point (AP) consegue fornecer a cobertura
de sinal necessdria para todo o ambiente. Em geral, para que a drea de cobertura seja ampli-
ada, sdo necessarios dois ou mais APs para que, a medida que o usudrio se afaste de um, seu
dispositivo se conecte a outro automaticamente e de forma transparente para o mesmo. Esse

processo de troca de APs é chamado de handoff (HU et al., 2016).

Thttp://www.wi-fi.org
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De acordo com o IEEE 802.11 o processo de handoff é gerenciado pelo préprio dispo-
sitivo movel e pelo AP ao qual estd associado. Por outro lado, a arquitetura baseada nas
Redes Definidas por Software (SDN, do inglés Software Defined Networks) separa o plano
de controle (software) do plano de dados (hardware) possibilitando que algumas fases do
processo sejam gerenciadas por um software instalado em um servidor localizado fora do
nucleo da rede. Assim sendo, fases importantes como o momento de iniciar o handoff e para
qual AP a estacdo deve migrar sdo implementadas em um servidor externo que toma deci-
soes baseadas em softwares desenvolvidos em qualquer linguagem introduzindo uma maior
flexibilidade, retirando assim as decisdes do nicleo da rede (COSTANZO et al., 2012). A
arquitetura SDN no ambito das redes sem fio € denominada de Redes Sem Fio Definidas por
Software (SDWN, do inglés Software Defined Wireless Networks).

Esse trabalho apresenta uma solu¢do denominada Detection and dIScovery Control in
Handoff (DISpatCH) desenvolvida tendo como base a arquitetura SDWN com o objetivo
de melhorar o desempenho do processo de handoff no ambito das redes Wi-Fi através da
programacdo de um moédulo de software executado em um servidor externo que, baseado
em algumas premissas pré-determinadas, passa a tomar decisdes do momento em que o
processo de handoff deve ser iniciado e para qual AP a estacdo (STA) deve migrar. Um
protétipo foi implementado e testes experimentais foram realizados para verificar a eficiéncia
do DISpatCH. Os resultados dos testes mostraram que, utilizando DISpatCH, foi possivel
diminuir o tempo do processo de handoff melhorando assim a qualidade das comunicagdes

principalmente para aplicacdes em tempo real e sensiveis ao atraso.

1.2 Motivacao

Com a padronizacdo das redes locais sem fio pelo IEEE que lancou em 1997 a primeira
versao do protocolo 802.11, as redes Wi-Fi logo passaram a dominar os ambientes corpo-
rativos, domésticos e comerciais. Alguns fatores contribuem para impulsionar ainda mais o
desenvolvimento desse protocolo, a saber: o nimero crescente de dispositivos méveis tais
como smartphones, tablets e notebooks; a difusao do novo paradigma das cidades inteligen-
tes e Internet das Coisas (10T, do inglés Internet of Things); a grande utilizacdo de softwares

de comunicag¢do instantanea a exemplo do WhatsApp e Telegram; o frequente uso de apli-
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cativos de redes sociais como o Facebook, Instagram e Snapchat; a tendéncia de uso do
protocolo por parte das operadoras de telefonia celular para complementar seus servicos e
sua cobertura; entre outros. Além disso, as redes Wi-Fi possuem uma relacdo custo-beneficio
favordvel e tem na simplicidade da instalacdo e configuracao grandes aliados. A maioria dos
dispositivos chega ao mercado pré-configurado, habilitando usudrios com pouco ou quase
nenhum conhecimento de redes a instald-los e colocd-los em funcionamento. No Brasil ndo
¢ raro encontrar equipamentos baratos necessarios para se montar uma rede Wi-Fi como, por
exemplo, APs, roteadores, repetidores, antenas e adaptadores usb.

Ao mesmo tempo em que se tornam presentes em quase todos os locais, as redes Wi-Fi
sdo exigidas cada vez mais pelos usudrios que precisam estar conectados em qualquer lugar
e a qualquer instante. Além disso, aplicagdes multimidia em tempo real como Voice over IP
(VoIP), streaming de video (youtube, netflix) e jogos passaram a ser cada vez mais frequentes
e a exigir novos requisitos de desempenho da rede. Nesse contexto, faz-se necessario a
utilizacdo de varios APs, tanto para intensificar a forca do sinal recebido pelas estacdes,
como para aumentar a drea de cobertura. Dessa forma, é importante que o handoff aconteca
de forma 4gil, suave e sem prejuizo para as aplicacoes.

Apesar de funcional e j4 bem estabelecido, o processo de handoff definido pelo IEEE
802.11 deixa a desejar em cendrios onde sdo executadas aplica¢des multimidia, sobretudo em
relagdo ao tempo, em virtude de suas sensibilidades ao atraso. Com o intuito de aprimorar
esse processo, o IEEE tem feito um esfor¢co publicando emendas sobre o assunto. No entanto,
a fase de deteccdo, que determina o momento em que o processo de handoff € iniciado,
ndo € contemplada pelo protocolo, ficando sua implementagao sob responsabilidade de cada
fabricante. Para minimizar este problema, os administradores de redes tem a op¢ao de utilizar
equipamentos e softwares de gerenciamento proprietarios que tem em seu custo um grande
empecilho para sua implementagdo. Os algoritmos utilizados normalmente nao sdo flexiveis,
pois dependem dos fabricantes para atualizagdes ou programagdes mais especificas.

Uma potencial solugdo para o problema supracitado € a utilizagdo de uma abordagem
SDWN. E possivel encontrar na literatura alguns trabalhos que tal abordagem foi utilizada
com sucesso, porém ainda sem levar em consideragao a fase de detec¢ao, como por exemplo,
Sun e Qian (2016a), Luengo (2016), Sanghavi e Bansode (2015), Moura et al. (2015), Yan
et al. (2015), Tetarwal, Kuntal e Karmakar (2014) e Al-Shaikhli (2014). Assim sendo, o pre-
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sente trabalho apresenta o DISpatCH, uma solu¢do em que um controlador externo faz uso
de mecanismos programéveis determinando ndo s6 o momento apropriado para o inicio do
handoff (deteccao) como também a escolha do AP de destino (descoberta). Os resultados ob-
tidos através dos experimentos realizados em um ambiente real sugerem que tal mecanismo
¢ mais eficiente que a abordagem tradicional, reduzindo em média, o tempo de handoff em

1s.

1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo deste trabalho € propor uma abordagem utilizando os conceitos de SDWN para
gerenciar o processo de handoff em uma rede Wi-Fi com a finalidade de diminuir o tempo
consumido nas fases de deteccdo e descoberta, utilizando software livre e dispositivos co-

mercias de baixo custo.

1.3.2 Objetivos Especificos

Os objetivos especificos sdo os seguintes:

e Compreender de forma detalhada o funcionamento da abordagem tradicional do pro-

cesso de handoff definidos pelo protocolo IEEE 802.11.

e Identificar os principais fatores que exercem influéncia no desempenho durante as fa-

ses de deteccdo e descoberta.

e Desenvolver um software gerente, utilizando a abordagem SDWN para monitorar os

indicadores da rede que exercerdo influéncia de tais fatores.

e Desenvolver um moédulo para instalar as tabelas de fluxo nos APs usando um contro-

lador externo.

e Realizar experimentos com as abordagens tradicional e SDWN utilizando dispositivos

comerciais e de baixo custo.

e Comparar os resultados obtidos a partir da implementa¢ao das duas abordagens.
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1.4 Estrutura da Dissertacao

O restante da dissertacdo estd organizado como segue. O Capitulo 2 discorre sobre os fun-
damentos tedricos necessarios ao entendimento dos mecanismos propostos bem como sao
abordados alguns trabalhos relacionados. No Capitulo 3 € apresentado o DISpatCH e a
abordagem proposta para o handoff utilizando o paradigma das SDWN e no Capitulo 4 sdo
apresentados detalhes dos experimentos realizados bem como os resultados alcangados com-
parando a abordagem tradicional com a abordagem proposta. Por fim, o Capitulo 5 apresenta

as conclusdes e aponta propostas para trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

Neste capitulo serdo abordados os principais assuntos que serviram como base para o desen-

volvimento da proposta apresentada.

2.1 O protocolo IEEE 802.11

O protocolo IEEE 802.11, também conhecido como Wi-Fi, ¢ um conjunto de especificagcdes
nas camadas Media Access Control (MAC) e fisica (PHY) desenvolvidas com o objetivo de
implementar comunicagdo sem fio em redes locais nas faixas de freqiiéncia de 900 MHz e
2.4, 3,6,5 e 60 GHz. O protocolo foi criado e € mantido no comité IEEE 802 do Instituto de
Engenharia Elétrica e Eletronica (IEEE) e desde que teve sua primeira versao aprovada em
1997 vem sofrendo varias transformacgdes. As modificacOes sdo apresentadas inicialmente
como emendas e recebem uma letra do alfabeto complementando o nome do protocolo. A
primeira emenda foi langada no ano de 1999 e se chamava 802.11a. Alcangava 54 Mbps
de taxa de transmissdo e operava na faixa de frequéncia de 5 GHz. A ultima alteracio ao
padrdo foi aprovada no comité em setembro de 2015 e tem seu langamento previsto para
setembro de 2017. Esta é a emenda 802.11az e especifica um protocolo de posicionamento
nas redes Wi-Fi (KREUTZ et al., 2015). O protocolo e suas alteragdes fornecem a base para
produtos de rede sem fio que usam a marca Wi-Fi. Embora cada alteracdo seja oficialmente
revogada quando incorporada na versao mais recente da norma, o mundo corporativo tende
a comercializar produtos utilizando os nomes das emendas pois desta forma fica mais fécil

para os usudrios identificar de maneira m ais precisa a capacidade dos produtos.

20
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As principais alteragdes desde que foi aprovado em 1997 e que tenham relagdo com o

processo de handoff estao descritas na Tabela 2.1.

Tabela 2.1: IEEE 802.11 e suas principais alteracdes

Padrao Descricao

Std P802.11-1997 Std for Wireless Lan MAC and PHY Specifications
Std P802.11-1999 Part Il Wireless Lan MAC and PHY Specifications
Std P802.11£f-2003  Inter-Access Point Protocol Across Distribution Systems Supporting
Std P802.11i-2004  MAC Security Enhancements

Std P802.11e-2005  MAC Enhancements QoS

Std P802.11-2007 802.11 Standard Maintenance Revision

Std P802.11k-2008  Radio Resource Measurement

Std P802.11r-2008  Fast Roaming

Std P802.11u-2011  InterWorking with External Networks

Std P802.11ai 2010  Fast Initial Link Setup (previsto pra dez/2016)

Std P802.11aq 2012  Pre-association Discovery (previsto pra dez/2016)
Std P802.11-2012 802.11 Accumulated Maintenance Changes

Std P802.11ae-2012  Prioritization of Management Frames

Std P802.11ac-2013  Very High Throughput 6GHz

Algumas dessas emendas foram desenvolvidas visando melhorar a mobilidade nas redes
Wi-Fi apresentando novos mecanismos com o objetivo de diminuir o tempo gasto no processo
de handoff. Entre elas podemos citar a 802.11f, 802.11k, 802.11r e 802.11u. Todas essas
emendas foram incorporadas ao padrdo na revisdo que ocorreu no ano de 2012. Importante
ressaltar que a fase de deteccao, objeto da proposta aqui apresentada, ndo € comtemplada por

nenuma delas.

2.1.1 Mobilidade

Impulsionada pelo novo paradigma das cidades inteligentes e Internet das Coisas (IoT, do
inglés Internet of Things), a mobilidade é, nos dias atuais, uma das propriedades mais impor-
tantes das redes de comunicac¢do, onde os dispositivos precisam estar conectados a qualquer
hora e em qualquer lugar (ATZORI; IERA; MORABITO, 2010). Neste cendrio, problemas
como computacdo ubiqua, controle, vigilancia e monitoramento de objetos e pessoas emer-
gem e devem ser encarados com seriedade. Como exemplo da utilizagdo desses conceitos
pode-se citar um sistema de monitoramento mével em um campus universitario onde os

vigilantes utilizariam capacetes dotados de cameras conectadas a rede wireless para, ao se
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deslocarem, transmitirem imagens em tempo real para uma central de monitoramento. Neste
caso o Wi-Fi é a tecnologia de comunicagdo mais utilizada e este cendrio estd exemplificado

na Figura 2.1.

- «
1%

Fiéu;a 2.1: Cenério Exerripio ‘

Apesar de outros padrdes terem sido desenvolvidos para as Redes Locais Sem Fio
(WLAN, do inglés Wireless Local Area Network), o 802.11 € o protocolo dominante para
este tipo de rede. O problema é que este protocolo foi projetado inicialmente para prover
mobilidade em redes locais de pequeno porte, como por exemplo, pequenos escritorios e re-
sidéncias onde normalmente apenas um Access Point (AP) consegue fornecer a cobertura de
sinal necessdria para todo o ambiente. Em geral, para que a drea de cobertura seja ampliada,
sa0 necessarios dois ou mais APs para que, a medida que o usudrio se afasta de um, seu
dispositivo se conecte a outro automaticamente e de forma transparente para o mesmo. Esse
processo de troca de APs é chamado de seamless handoff (COSTANZO et al., 2012). Ape-
sar de funcional e ja bem estabelecido, o processo de handoff deixa a desejar em cendrios
onde sdo executadas aplicacdes multimidia como, por exemplo, Voice over IP (VoIP) e/ou

transmissao de video em tempo real.

2.1.2 Handoff

De acordo com o padrdo IEEE 802.11 as redes Wi-Fi sdo formadas por 3 elementos basicos:
Access Point (AP), Estacdo (STA) e Sistema de Distribuicdo (DS) que normalmente € a rede

cabeada de uma organizacdo. Este conjunto forma um Basic Service Set (BSS). Cada BSS
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possui 2 parametros de identificacdo: o Basic Service Set Identification (BSSID) formado
pelo endereco MAC da interface de rede do AP identificado por um conjunto de 48 bits
denotados em hexadecmimal e o Service Set Identification SSID que € um conjunto de até
32 bytes (32 caracteres ASCII) utilizado pelos usudrios para identificar a rede que deseja se
conectar. A mobilidade é a caracteristica mais importante de uma rede sem fio porém nas
redes Wi-Fi, para prover mobilidade em uma drea de cobertura maior, sdo necessarios dois
ou mais APs criando assim um servi¢o extendido de células - Extended Service Set (ESS),
que se caracteriza por um conjunto de dois ou mais BSSs interconectados, que aparentam
ser para o usudrio um unico BSS. O movimento de uma STA dentro de um mesmo ESS pode
ocasionar a associacao deste dispositivo em outro BSS. Este processo é chamado de handoff

e estd ilustrado na Figura 2.2.
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Figura 2.2: Processo de handoff

No padrao IEEE 802.11 (GROUP et al., 2012) o processo de handoff é definido em trés
etapas: descoberta, autenticagdo e reassociagdo, porém para dar inicio ao processo, a STA
precisa detectar a necessidade da troca de AP. Esta fase de detecc@o ndo € padronizada, fi-
cando sua implementagdo sob a responsabilidade de cada fabricante. O tempo dispendido
em cada etapa acrescenta um atraso ao processo inteiro e esses valores sdo muito impor-
tantes para aplicagdes em tempo real que normalmente sdo sensiveis ao atraso e ao jitter

(variacdo do atraso). A Figura 2.3 apresenta o processo de handoff e suas fases bem como
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as mensagens trocadas em cada etapa.
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Figura 2.3: Fases do processo de handoff

2.1.2.1 Estrutura dos Frames

O padrao 802.11 define trés tipos de frames:
e Frames de gerenciamento
e Frames de controle
e Frames de dados

Um frame ou quadro Wi-Fi é formado por um conjunto de campos varidveis onde apenas
alguns deles aparecem em todos os quadros. A Figura 2.4 representa o formato geral do

quadro.
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bytes: 2 2 6 6 6 2 6 2 4 0-7951 4
Frame | Duration | Address | Address | Address | Sequence | Address QoS HT Frame FCS
Control /1D 1 2 3 Control 4 Control | Control Body

Figura 2.4: Formato geral do frame Wi-Fi. Adaptado de (GROUP et al., 2012).

Os campos Frame Control, Duration/ID e Address I e o campo (FCS) constituem o for-
mato de quadro minimo e estdo presentes em todos os frames, incluindo tipos e subtipos
reservados. Os primeiros 16 bits formam o Frame Control. Esses dois octetos possuem cam-
pos que definem as funcdes do quadro. Dentre estes destacamos os campos Type, Subtype

e Power Management. Os campos que compdem o Frame Control estao demonstrados na

Figura 2.5.
Protocol Tvoe | Subtvoe To |From More Retr I\/'I)::;e:a More | Protected Order
Version P P DS DS | Fragments y mengt Data Frame

bits: 2 2 4 1 1 1 1 1 1 1 1

Figura 2.5: Campos do Frame Control.Adaptado de (GROUP et al., 2012).

Os campos type s subtype identificam se o quadro é de gerenciamento, controle ou dados.
Os frames de gerenciamento tem o campo type com valor 0. Ja o frames de controle possuem
o campo type definido em 1 e os frames de dados correspondem ao campo type igual a 2.

Para cada tipo de frame o IEEE padronizou até 16 subtipos identificados por 4 bits do
campo subtype. O campo subtype varia de acordo com a fun¢do que o quadro pode assumir.

Durante o processo de handoff a maioria das mensagens trocadas fazem parte dos frames
de gerenciamento. O frame de dados com subtipo null function € utilizado para indicar perda
de contato entre os dispositivos.

Neste trabalho o software Wireshark foi usado para analisar o trafego. Os frames mais
relevantes para este estudo, bem como a sintaxe dos filtros utilizados no Wireshark estao
apresentados na Tabela 2.2.

A seguir sdo descritas de maneira geral as func¢des de cada frame.

e Data frame: basicamente um frame contendo dados. Significa que no seu payload esta
um datagrama IP ou uma mensagem ARP. O campo protected frame do Frame Control

definido com o valor 1 indica que o payload esta criptografado.
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Tabela 2.2: Frames usados no handoff

Tipo Subtipo

Descricao

Filtro Wireshark

2 0 Data Frame wlan.fc.type_subtype===0x20
2 8 QoS Data wlan.fc.type_subtype===0x28
2 4 Null Function wlan.fc.type_subtype===0x24
0 0 Association request wlan.fc.type_subtype===0x00
0 1 Association response wlan.fc.type_subtype===0x01
0 2 Reassociation request ~ wlan.fc.type_subtype===0x02
0 3 Reassociation response  wlan.fc.type_subtype===0x03
0 4 Probe request wlan.fc.type_subtype===0x04
0 5 Probe response wlan.fc.type_subtype===0x05
0 8 Beacon wlan.fc.type_subtype===0x08
0 10 Disassociation wlan.fc.type_subtype===0x0a
0 11 Authentication wlan.fc.type_subtype===0x0b
0 12 Deauthentication wlan.fc.type_subtype===0x0c

QoS frame: uma versao do data frame habilitado com QoS

Null Function: Nao contem dados, porém € um indicador que estd havendo falhas na
transmissao e ao ser usado com o campo power management do frame control definido

com o valor 1 indica que a STA ou o AP ird se desconectar/desligar.
Association Request: enviado por uma STA para se associar a um BSS
Association Response: enviado pelo AP- em resposta a um Association Request

Reassociation Request: enviado pelo AP requisitando uma associag@o a outro AP no

mesmo ESS indicando um romaing entre APs ou uma reassociagdo no mesmo AP.
Reassociation Response: enviado pelo AP em resposta a um Reassociation Request

Probe Request: sondagem realizada pela STA em todos os canais disponiveis em busca

de um BSS compativel. Essa mensagem € enviada em broadcast.
Probe Response: resposta do AP a um Probe Request

Beacon: é um frame enviado periodicamente pelos APs, normalmente a cada 100ms,
divulgando informag¢des sobre o BSS, como SSID, canal, etc Esse frame também ¢é

enviado em broadcast.

Desassociation: enviado pelo AP para encerrar uma associagao de uma estacao
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e Authentication: é um frame usado para uma autentica¢do baseada no 802.11. O padrao

define 2 tipos de autenticacao: Open System ou Pre-Shared Key (PSK)

e Deauthentication: € um frame que encerra a autenticacao de uma estagao.

2.1.2.2 Fases do handoff

O processo de handoff é dividido em 4 fases, conforme ilustrado na Figura 2.6, porém a fase
de detec¢do ndo é compreendida pelo protocolo IEEE 802.11. Cada uma das fases representa

um processo separado que introduz um determinado atraso.

DETECCAO |—{ DESCOBERTA AUTENTICACAO |—{ ASSOCIACAO

Figura 2.6: Fases do processo de handoff nas redes Wi-Fi

A fase de deteccdo é responsdvel por iniciar o handoff. As acdes durante esta etapa va-
riam dependendo de qual entidade iniciou o processo. Quando iniciada pela rede, a detec¢ao
comeca pelo envio de um disassociation frame enviado pelo AP para a STA alertando que
ird encerrar a associacdo. No entanto, esta fase ¢ normalmente originada na STA ao detectar
falhas na transmissao de quadros ou um baixo valor do Received Signal Strength Indication
(RSSI), indicando um nivel de energia insuficiente no sinal de rddio recebido (VELAYOS;
KARLSSON, 2004). Por ndo ser padronizada, a fase de detec¢do depende da implementa-
¢do de cada fabricante, gerando assim uma varia¢do muito grande no delay adicionado pela
mesma em todo o processo.

A fase de descoberta tem sido intensivamente estudada, uma vez que € responsdvel, em
conjunto com a fase de deteccdo, por parte considerdvel no tempo gasto no handoff. A des-
coberta pode ser ativa ou passiva. Na descoberta passiva, a STA espera por Beacon Frames
enviados pelos APs. Esses frames sao enviados a cada 100 ms em cada canal. Como existem
14 canais, o tempo maximo desse tipo de varredura seria de 1400 ms (CHAN; LIN, 2014).
Ja na descoberta ativa, a STA envia frames do tipo Probe Request em broadcast varrendo
todos os canais disponiveis. O padrao 802.11 especifica dois parametros que determinam
quanto tempo uma STA deve esperar por um Probe Response apds enviar um Probe Request,

os quais sdo chamados MinChannelTime e MaxChannelTime.
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MinChannelTime € o tempo minimo que a STA espera em um canal enquanto que Max-
ChannelTime é o maximo. Esses valores sdo configurdveis, porém a maioria dos APs utiliza
20 e 40 ms (MISHRA; SHIN; ARBAUSH, 2004). Com essa estratégia, o tempo gasto para
varrer os 14 canais nessa fase seria entre 280 ms a 560 ms, ainda assim tempos muito altos
para aplica¢des multimidia.

Finalmente, o tempo gasto nas fases de Autenticacdo e Reassociagdo foi otimizado pelo
IEEE com as emendas 802.11f, 802.11r, 802.11k e 802.11v e normalmente adicionam va-
lores abaixo de 50 ms (SALIH; UDDIN; MASTORAKIS, 2015). Desta forma, a proposta
desse trabalho foca acdes para diminuir o tempo compreendido entre as fases de detecgdo e

descoberta.

2.1.3 Emendas IEEE 802.11

Melhorar o desempenho do processo de handoff e adequé-lo aos requisitos de QoS das apli-
cagdes multimidia, tem sido um grande desafio para a industria e academia ao redor do
mundo. Vdrias solugdes foram propostas ao longo dos anos, sendo algumas delas descritas
a seguir.

O IEEE responsavel pela padronizagdo das redes Wi-Fi tem feito um esfor¢o publicando
emendas sobre o assunto. Em 2003 foi publicada a emenda 802.11f que define o protocolo
de interoperabilidade entre APs — Inter Access Point Protocol (IAPP). Este padrao define
um protocolo que implementa a troca segura de informacdes de contexto das estacdes entre
o ponto de acesso atual e o ponto de acesso que a estacao ird migrar durante o processo de
handoff. Este protocolo abrange duas fases do processo: associacdo e reassociacdo (HU-
ANG; TSENG; TSALI 2006).

Em 2008 foi lancada a emenda 802.11r que define que ao iniciar o handoff o dispositivo
usard um recurso chamado Fast Basic Service Set Transition (FT) para fazer a autenticacao
de forma mais rapida. Ainda em 2008, o IEEE lancou a emenda 802.11k que tem por objetivo
acelerar a busca por APs proximos que estejam disponiveis criando uma lista otimizada de
destinos. Quando a for¢a do sinal do AP atual diminui, o dispositivo busca os APs na lista
melhorando a eficiéncia da fase de descoberta.

Em 2011 o IEEE lancou a emenda 802.11v permitindo que dispositivos possam trocar

informacdes sobre os APs proximos, incluindo dados sobre o ambiente de Radio Frequency
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(RF) facilitando a decisdo na hora de escolher a qual AP se conectar ao executar o handoff.
Todas as emendas acima mencionadas foram incorporadas na revisdo do padrdo feita em

2012 (GROUP et al., 2012).

2.2 Software Defined Wireless Network (SDWN)

A Internet tem crescido de maneira muito mais rdpida que o entendimento de como ad-
ministrar e gerenciar redes tdo grandes e com tantas aplicacdes diferentes. Problemas de
seguranca como spam, phishing, ataques de negacao de servigo (DoS, do inglés Denial of
Service), crescimento exponencial do nimero de dispositivos méveis, aplicacdes em tempo
real (IPTV e video conferéncia), [oT sdo grandes desafios para a arquitetura atual da Internet.

As Redes Definidas por Software estabelecem um novo paradigma que engloba varios
tipos de tecnologias utilizadas na Internet visando tornar a administra¢do da rede mais agil
e flexivel. O principio que norteia este novo paradigma € a separacdo do plano de dados do
plano de controle. Em redes tradicionais os planos de controle e de dados estao combinados

em um dispositivo de rede como demonstrado na Figura 2.7.
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Figura 2.7: Arquitetura SDN x Arquitetura Tradicional. Adaptado de Sezer et al. (2013)

O plano de controle é responsavel pela decisdao de quais caminhos vao ser utilizados pe-

los fluxos de dados. Uma vez determinados, estes caminhos sdo passados para o plano de
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dados para a transmissao em nivel de hardware. Essas regras sao chamadas de politica de
encaminhamento e sdo definidas de forma estética ou por algum protocolo de roteamento
ou encaminhamento. A Unica maneira de fazer um ajuste nessa politica € através de alte-
racdes na configuracdo do dispositivo ou realizando modificacdes nos protocolos existentes
(KREUTZ et al., 2015). Estes fatos sdo obstaculos para os administradores de redes que ne-
cessitam de flexibilidade e rapidez em resposta as mudangas nas demandas do trdfego, bem
como no aumento do uso de dispositivos moveis.

O conceito de Redes Sem Fio Definidas por Software (SDWNs) vem evoluindo rapida-
mente como a solucao para atender a demanda por servicos dinamicos e a computagdo ubiqua
(HU et al., 2016). A SDWN tem sido proposta como uma solugdo de baixo custo e alta efi-
ciéncia para o gerenciamento das redes sem fio desacoplando o plano de dados do plano de
controle, permitindo programagao direta em véarios servigos da rede. Em uma rede com os
conceitos de SDWN, € possivel criar novos mecanismos adaptdveis a diferentes demandas
dos usudrios como mobilidade (handoff), seguranca e QoS (HU et al., 2015). No entanto
o desenvolvimento de solugdes SDN visando gerenciar uma rede wireless é fundamental-
mente mais dificil pela complexidade dos mecanismos necessdrios para efetuar o controle de
acesso, manter o sigilo e a integridade dos dados e garantir a mobilidade de forma suave e
transparente enquanto que em uma rede cabeada as solu¢des SDN visam predominantemente

acoes de switching.

2.2.1 OpenFlow

O protocolo OpenFlow é a base de uma SDN. Foi o primeiro padrdo a definir uma interface
entre os planos de dados e controle para essa arquitetura. O desenvolvimento do OpenFlow
comecou em 2007, e hoje tem uma colaboracdo entre 0 mundo académico e o mundo co-
mercial. Conduzido originalmente pela Universidade de Stanford e pela Universidade da
Califérnia em Berkeley, o padrao agora estd sendo definido pela Open Networking Founda-
tion (ONF)!.

Um switch OpenFlow é um switch com suporte ao protocolo OpenFlow. Sua principal

Thttps://www.opennetworking.org/
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caracteristica € uma tabela com fluxos especificados através de campos de alguns protocolos
da pilha TCP/IP como arp, ip, tcp e udp para a realizagcdo de correspondéncias com os pacotes
recebidos a fim de executar o encaminhamento adequado dos mesmos. Um canal seguro é
estabelecido com um controlador externo como demonstrado na Figura 2.8. O controlador

gerencia o switch através do canal seguro usando o protocolo OpenFlow.

W
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TABELA
DE FLUXO

SWITCH OPENFLOW

Figura 2.8: Switch e Controlador OpenFlow

OpenFlow e SDN sdo termos muitas vezes utilizados em conjunto. Como demonstrado
na Figura 2.9, SDN ¢ a nova arquitetura proposta para redes onde a inteligéncia, localizada
no plano de controle, fica fora do nucleo das mesmas. J4 o OpenFlow é o protocolo usado
entre o controlador externo e os dispositivos da rede: swiftches, roteadores e access-points
(TTWARI, 2013). Segundo McKeown et al. (2008), o objetivo inicial do OpenFlow & pro-
ver uma maneira para que os pesquisadores ao redor do mundo possam executar protocolos
experimentais nas redes de uso didrio, sem prejuizos para o ambiente de producdo. O Open-
Flow foi desenvolvido tendo como base um switch ethernet com uma tabela de fluxo e uma
interface padronizada para gerenciar as entradas bem como as acdes relacionadas a cada
fluxo.

Quando uma rede SDN comeca a operar, todos os seus dispositivos estdo com as suas
tabelas de fluxo vazias. Quando o equipamento que serve de porta de entrada na rede (ex:
switch) recebe um pacote, a principio ele nao sabe que decisdo tomar, uma vez que sua tabela
de fluxo estd vazia. O switch entdo, repassa o pacote para o controlador utilizando o protocolo
OpenFlow. O controlador por sua vez, baseado nos campos do cabecalho do pacote e de
regras ja definidas, decide o que fazer com aquele pacote. Alguns exemplos de decisdes

sdo: descartar o pacote; encaminhar o pacote para uma interface de saida especifica; realizar
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Figura 2.9: SDN e OpenFlow. Adaptado de Tiwari (2013)

broadcast do pacote; dentre outras. Uma vez tomada a decisdo, o controlador, também

através do OpenFlow, cria uma entrada na tabela de fluxo do switch e devolve o pacote. O

switch entdo realiza a operacdo que estd designada na tabela de fluxo. A partir dai, sempre

que chegar um pacote com as mesmas caracteristicas, o switch nao precisa mais consultar o

controlador. Ele apenas realiza uma busca em sua tabela de fluxo para encontrar a entrada

apropriada e consequentemente a acdo a ser realizada.

Neste trabalho, o OpenFlow v1.0.0 (OPEN NETWORK FOUNDATION, 2009) foi uti-

lizado para gerenciar remotamente as tabelas de fluxo dos Access Points. Nesta versao é

utilizado um conjunto de 12 campos dos protocolos Ethernet, IP, TCP e UDP, como mos-

trado na Figura 2.10.
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A seguir sdo descritos cada campo do cabecalho.

e [ngress Port: porta de entrada do frame no switch.

Figura 2.10: Campos dos pacotes utilizados

e FEther src: endereco MAC de origem do cabecalho ethernet.

e FEther dst: endereco MAC de destino do cabecalho ethernet.
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e FEther type: campo type do cabecgalho ethernet que define o tipo do payload.
e VLAN id: identificador de VLAN definido pelo 802.11q.

e VLAN prority: define a prioridade do frame de acordo com o 802.11q.

e [P src: campo IP de origem do cabecalho IP.

e [P dst: campo IP de destino do cabecalho IP.

e [P proto: campo protocol do cabecalho IP que define o payload do pacote IP.

e [P ToS: campo ToS do cabecgalho IP que define a prioridade no encaminhamento do

pacote.

e TCP/UDP src port: corresponde a porta de origem do cabegalho TCP ou UDP quando
o campo IP proto assumir os valores 6 e 17 respectivamente. Caso o campo IP proto

for igual a 1, ou seja, o protocolo ICMP, este campo representard o ICMP type.

e TCP/UDP dst port: corresponde a porta de destino do cabecalho TCP ou UDP quando
o campo [P proto assumir os valores 6 e 17 respectivamente. Caso o campo IP proto

for igual a 1, ou seja, o protocolo ICMP, este campo representard o [CMP code.

Apoés a recepcdo de um pacote, um switch OpenFlow executa as acdes mostradas na
Figura2.11. Ao receber um frame em uma porta especifica, o switch faz uma consulta as suas
tabelas tentando uma correspondéncia (match) com os valores dos campos dos cabecalhos
dos fluxos recebidos.

Caso um fluxo corresponda a um fluxo j4 instalado o switch executara uma agao corres-
pondente. Para todos os pacotes que ndo tenham um fluxo de entrada correspondente, uma
mensagem packet-in € enviada para o controlador. Se o switch tem memdria suficiente para
armazenar os pacotes que sao enviados para o controlador, as mensagens packet-in podem-
conter uma parte do cabecalho (por padrio 128 bytes) e um buffer ID que sera utilizado
pelo controlador quando estiver pronto para encaminhar o pacote de volta ao switch. Swit-
ches que niao possuem memoria suficiente, ou ficam momentaneamente sem espago para o
buffer interno enviam o pacote completo para o controlador como parte do evento (OPEN
NETWORK FOUNDATION, 2009). Ao descrever uma entrada de fluxo a estrutura descrita

na Tabela 2.3 deverd ser usada. Quando um dos campos ndo for declarado com um valor
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Figura 2.11: Fluxo do pacote em um switch OpenFlow

especifico, este assume o valor * que funciona como um coringa representando todos os

valores possiveis.

Tabela 2.3: Descricdo dos campos utilizados em uma entrada de fluxo

Campo Protocolo Descricao

in_port - Porta fisica de entrada do switch
dl_src Ethernet MAC de origem

dl_dst Ethernet MAC de destino

dl_vlan Ethernet 802.1q Vlan ID

dl_vlan_pcp Ethernet 802.1q Vlan priority

dl_type Ethernet Tipo do payload ethernet
nw_tos IP Campo TOS do cabecalho
nw_proto Ip Campo protocol do cabegalho IP
nw_src Ip IP de origem

nw_dst IP IP de destino

tp_scr TCP ou UDP porta de origem

tp_dst TCP ou UDP porta de destino

Ao ser enviado de volta para ser instalado no switch, um fluxo deve conter certa agdo a
ser executada pelo mesmo com todos os fluxos correspondentes. O protocolo OpenFlow v

1.0 define as seguintes acdes:

e output: encaminha o pacote para uma porta de saida do switch;

e set_vlan_vid: define o campo vlan id do 802.1q;
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e set_vlan_pcp: define o campo priority code point do 802.1q;

e set_dl_src: define o endereco mac de origem;

e set_dl_dst. defne o endereco mac de destino;

e set_nw_src: define o endereco IP de origem;

e set_nw_dst: define o endereco IP de origem,;

e set_nw_tos: define o campo tos do cabecalho IP;

e set_tp_src: define a porta de origem no cabecalho TCP ou UDP;
e set_tp_dst: define a porta de destino no cabecalho TCP ou UDP;

e enqueue: encaminha para uma fila.

2.3 SNMP

O Simple Network Management Protocol (SNMP) é um protocolo desenvolvido pela Inter-
net Engineering Task Force (IETF) com objetivo de gerenciar dispositivos em redes baseadas
na pilha de protocolos TCP/IP. Implementado na camada de aplicagcdo o uso do protocolo de-
fine uma arquitetura que leva o seu nome e € formada pelos seguintes componentes: Agente,
Gerente, Management Information Base (MIB) e o protocolo SNMP. Esta arquitetura esti

demostrado na Figura 2.12.

GERENTE |

___________________________________

Figura 2.12: Arquitetura SNMP
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Como todos os servicos definidos na pilha TCP/IP, o SNMP usa a arquitetura cliente/-
servidor porém o software cliente estd implementado no gerente enquanto que o software
servidor estd sendo executado no modulo agente. Desta forma ao instalar um agente SNMP
em um dispositivo, por padrdo a porta udp 161 fica no modo listening aguardando as soli-
citagdes do gerente. Apesar desse procedimento, existem situacdes em que o agente envia
mensagens sem que o gerente tenha solicitado. Essas mensagens sao denominadas de trap e
o gerente as recebe na porta udp 162 assumindo assim o papel de servidor na comunicacao.

A MIB ¢é uma base de dados quem contem um conjunto de objetos que poderdo ser
gerenciados. Essa colecdo de objetos estd organizada em um banco de dados hierarquico
estruturado em drvore onde cada entrada é enderecada através de um identificador de objeto

(OID, do inglés Object Identifier). A drvore MIB estd demonstrada na Figura 2.13.

Root
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mib-2
1
]
| | | | | |
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|
ifTable
2
|
ifEntry
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10 16

Figura 2.13: Management Information Base
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Dois objetos foram utilizados neste trabalho para medir a quantidade de trafego na inter-
face dos APs: iflnOctets e ifOutOctets. Estes objetos significam os bytes que chegam e saem
da interface respectivamente. Estdo localizados na subdarvore interfaces e estio representados

pelos seguintes OIDs:

e ifInOctets: .1.3.6.1.2.1.2.2.1.10

e [OutOctets: .1.3.6.1.2.1.2.2.1.16

2.4 Trabalhos Relacionados

No ambito académico, muitos trabalhos também exploram este tema, buscando alternati-
vas para reduzir o tempo de handoff. Em Misal e Sambare (2014) e Mishra, Shin e Arbaush
(2004) os autores propdem reduzir o tempo do handoff utilizando esquemas que identifiquem
o posicionamento da STA com relacdo aos APs para que, dessa maneira, se possa fazer um
escaneamento seletivo baseado na sua localizacdo. Em redes Wi-Fi, quando o processo de
handoff se inicia, hd tradicionalmente uma interrup¢ao na troca de dados. Pensando nisto,
os autores Sanghavi e Bansode (2015), Chan e Lin (2014), Jin e Choi (2014) e Brik, Mishra
e Banerjee (2005) equiparam os APs com duas interfaces Wi-Fi com o objetivo de manter a
troca de dados enquanto a outra interface realiza a fase de descoberta. No entanto, normal-
mente os APs existentes no mercado sdo equipados com apenas uma interface, fazendo com
que tais abordagens tenham seu uso muito limitado.

Conforme ja mencionado, o tempo gasto na fase de descoberta ao se utilizar um escanea-
mento ativo depende dos valores MinChannelTime e MaxChanelTime. Apesar disso o IEEE
ndo padronizou esses valores.Velayos e Karlsson (2004) propdem um cédlculo matematico
para otimizar estes valores a fim de reduzir o tempo gasto nessa fase.

Todos os trabalhos supracitados sdo baseados em solu¢des implantadas no core da rede,
seja nos APs ou nas STAs. Em contrapartida, a arquitetura baseada em SDN separa o plano
de controle (software) do plano de dados (hardware) retirando as decisdes do nicleo da rede.
Dessa forma, a inteligéncia da rede € implementada em um controlador externo que toma
decisdes baseadas em regras especificadas pelo administrador da rede, permitindo assim

uma grande flexibilidade no gerenciamento da rede. A comunica¢do com os dispositivos €
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feita através do protocolo OpenFlow (MCKEOWN et al., 2008).

Dely et al. (2013) apresentam uma arquitetura baseada em SDN que permite que as es-
tagdes se associem a varios APs simultaneamente permitindo assim uma troca rdpida entre
eles. Para que isso seja possivel foram utilizadas estacdes com duas interfaces WLAN uma
dedicada apenas para o escaneamento de novos APs. Na outra interface foram criadas vérias
interfaces virtuais que podem se conectar a varios APs simultaneamente fazendo com que o
trafego de dados sofra o minimo de interrup¢do no momento do handoff. O problema dessa
proposta € sua aplicacdo pratica, pois nem todos os drivers das placas de rede permitem a
criacdo de interfaces virtuais.

O trabalho de (PAIVA et al., 2014) propde uma aplicag¢do, chamada de HandoffSDN, que
ndo apenas identifica o processo de handoff em si, mas também aloca, realoca e desaloca
recursos, de forma transparente ao usudrio a fim de prover o QoS necessario as aplicacoes.
Essa proposta utiliza as mensagens DHCPREQUEST do protocolo DHCP enviadas pela STA
em movimento para detectar que houve uma associacdo a um novo AP se limitando apenas
a identificar que houve o processo de handoff, contundo sem interferir no mesmo.

Moura et al. (2015) apresentam Ethanol, uma arquitetura aberta que permite a criagdo de
algoritmos de controle sob medida para as necessidades dos usudrios de redes locais sem fio
onde o controlador pode administrar a mobilidade das estacdes, a criagdo de uma rede virtual,
0 QoS e, até mesmo, a autenticacdo e localizacao do usudrio. Apesar de propor mecanismos
de controle de novas associacdes, essa arquitetura ndo atua nas fases de deteccdo e descoberta
que sdo os grandes gargalos do processo de handoff.

Uma abordagem em que os autores ndo utilizaram a arquitetura SDN foi apresentada
por Sanghavi e Bansode (2015). Nesta solucdo a decisao de qual serd o AP de destino no
momento do handoff € executada pelo AP atual através de mensagens trocadas com os APs
ao redor que estdo equipados com multiplas interfaces de rede. Os testes para validacdo da
proposta foram realizados em ambientes ndo reais com o simulador NS2.

Yan et al. (2015), Utiliza os niveis de RSSI percebidos pela STA a fim de prever para
qual AP deverd ser realizado o handoff. Dessa forma o controlador modifica as tabelas de
fluxo dos APs passando a enviar em multicast todos os pacotes com destino a estacdo mével
tanto ao AP atual como para o AP previsto garantindo que o cliente possa receber pacotes

imediatamente apds ocorrer a reassociacdo com o novo AP minimizando assim a perda de
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pacotes durante o handoff. A fase de deteccao esta fora do escopo deste trabalho.

Sun e Qian (2016b) propdem um algoritmo que utiliza a poténcia do sinal recebido
(RSSI), previsdo do RSSI e a largura de banda disponivel como parametros para, baseado
em uma légica fuzzy, melhorar o processo de handoff. A decisdo de iniciar o processo ainda
fica sob responsabilidade da estagdo ao passo que nesta proposta as decisdes de deteccdo e
descoberta estdo concentradas no controlador externo.

Luengo (2016) utiliza a arquitetura SDN para obter dados estatisticos de utilizacdo da
rede, bem como, informagdes do nimero de estacdes conectadas nos AP com a finalidade
de detectar a carga de trafego nos APs e utiliza essas informacdes para a escolha do AP
de destino no momento da handoff a fim de realizar um melhor balanceamento de carga
entre os APs proximos. Essencialmente, ele monitora a rede periodicamente em busca de
assimetria rede. Uma vez que uma condi¢ao desequilibrada surge, o WUMS determina a
quantidade de carga que deve ser redistribuido, a fim de neutralizar o efeito. No entanto,
movendo-se a carga excessiva em um meio WLAN migrar os usudrios sem fio que estdo
causando o problema. Assim, os WUMS seleciona usudrios sem fio no AP-over carregado

e, consequentemente, migra para outra sub-carregado AP.



Capitulo 3

DISpatCH

Neste capitulo serd apresentado o Detection and dIScovery Control in Handoff (DISpatCH)

uma solugdo para o processo de handoff nas redes Wi-Fi baseada na arquitetura SDWN.

3.1 Arquitetura

Como ja mencionado, as fases de detec¢do e descoberta sdo as principais responsaveis pelo
atraso do processo de handoff. Portanto, este trabalho se concentrou nessas duas fases. Em
DISpatCH, um controlador gerencia as tabelas de fluxo nos APs e um gerente SNMP/RSSI
monitora constantemente a rede para tomar duas decisdes importantes: (i) quando iniciar
o processo de transferéncia (fase de deteccao) e; (ii) a que AP o STA deve ligar (fase de
descoberta).

A Figura 3.1 apresenta a arquitetura DISpatCH. O DISpatCH é composto por quatro
modulos: o Agente SNMP, o Agente RSSI, o Gerente SNMP/RSSI e o Controlador. O
Agente RSSI reside na STA e tem duas fungdes. Em primeiro lugar, envia periodicamente
ao Gerente RSSI os RSSIs percebidos pela STA de todos os APs dentro de sua drea de
cobertura. Em segundo lugar, forca a STA a se conectar ao AP escolhido pelo Gerente. O
Gerente SNMP por sua vez solicita periodicamente a quantidade de trafego nas interfaces
Wi-Fi dos APs ao alcance.

No servidor reside o médulo Gerente que se comunica tanto com o agente RSSI instalado
na STA como com o agente SNMP instalado nos APs requisitando informagdes sobre o RSSI

perecebido pela STA e a quantidade de trafego de todos os APs ao alcane. Esses valores

40
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Figura 3.1: Arquitetura DISpatCH

sdo utilizados para definir o momento de iniciar o handoff bem como escolher para qual
AP a STA deve migrar. Um moédulo Controlador também € executado no servidor e tem
a finalidade de gerenciar as tabelas de fluxos nos APs através do protocolo OpenFlow. O
controlador utilizado foi 0 POX e o OpenFlow na versdao 1.0. Ao tomar a decisdo de iniciar
o processo, o Gerente comunica ao Controlador que instala os fluxos correspondentes no AP

de destino indicado e entdo o processo de handoff € iniciado.

3.2 Funcionamento

As informacdes dos RSSIs recebidos e o trafego nas interfaces dos APs sao trocadas até o
instante em que o RSSI do AP de origem atinge o limiar de -70 dBm. Ao atingir esse valor o
Gerente escolhe o AP de destino e informa ao Controlador que o processo de handoff deve
ser iniciado para este AP. Em seguida o Controlador instala os fluxos referentes a STA no AP
de destino indicado pelo Gerente e informa ao mesmo que os fluxos foram instalados. Nesse
momento o Gerente envia para a estagcdo um comando para que a mesma se desconecte do AP
atual e conecte-se no novo AP. A partir desse momento o processo de handoff é executado

de acordo com o padrao IEEE 802.11.
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Para esclarecer como funciona o DISpatCH, a Figura 3.2 apresenta um diagrama de
seqiiéncia que ilustra todas as principais atividades envolvidas no processo de tomada de
decisdo realizado pelo Gerente e pelo Controlador. Neste trabalho, assume-se como AP de
origem e AP de destino o AP em que o STA estd atualmente conectado e o AP ao qual a STA

se conectara, respectivamente.
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Figura 3.2: DISpatCH - Diagrama de Sequéncia e principais operagdes

desinstalaFluxos |

Como definido pelo IEEE 802.11, por padrao os APs transmitem continuamente quadros
beaconFrame que sdo capturados pela STA. Na STA, o Agente RSSI extrai os valores RSSI
de todos os APs ao alcance e os envia para o Gerente (enviaRSSI). O Gerente compara
o RSSI do AP de origem com um limiar definido (checarRSSI). Ao atingir esse limiar a
troca de AP deverd ser iniciada. Esta operacdo caracteriza a fase de deteccdo do processo
de handoff. O Gerente também solicita constantemente informagdes sobre o trafego nas

interfaces Wi-Fi dos APs (getRequest). Essas informacdes de trafego sdo necessdrias para a
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selecdo do AP de destino definido assim a fase de descoberta do processo de handoff.
Todas essas atividades sdo continuamente executadas até que o limite de RSSI seja al-
cancado. Neste ponto, considerando que APo € o AP de origem, APd € o AP de destino e L.

¢ o limiar definido, o Gerente entdo verificard as seguintes condicoes:

e RSSI(APo) > L: Nesse caso, o Controlador ndo toma nenhuma a¢do, uma vez que o

RSSI do AP de origem € forte o suficiente para manter a qualidade da conexao;

e RSSI (APo) <=L e RSSI(APo) > = RSSI (APd): Neste caso, 0o RSSI do AP de origem
atingiu o limiar, no entanto, ndo ha outro AP ao alcance com um RSSI mais forte.

Assim, o controlador ndo toma nenhuma acao também;

e RSSI (APo) <=L e RSSI(APo) < RSSI (APd): Neste caso, o RSSI do AP de origem
atingiu o limiar definido e hd um AP na vizinhanga com um RSSI mais forte do que
o0 RSSI do AP de origem. Portanto, o Gerente decide que o processo de handoff deve

ser iniciado. Esse mecanismo corresponde a fase de detecc¢ao.

Ap6s o Gerente decidir que o processo de handoff deve ser iniciado (detec¢do), ele deve
agora escolher o AP de destino, ou seja, a qual AP a STA deverd conectar (descoberta). Se
houver apenas um AP de destino possivel, entdo a escolha € dbvia, caso contrério, o Gerente
usa alguns parametros para decidir. A abordagem mais simples é comparar os valores RSSI
proprios e selecionar o AP com o valor RSSI mais alto. No entanto, neste trabalho, também é
utilizada a quantidade de trafego como um parametro de decisdo para o processo de selecao.
Uma vez em posse de tais informagdes, o Gerente seleciona o AP de destino com base na
quantidade de trafego (checarTrafegoAP). Considerando TR como o trafego medido em um
intervalo de tempo, MAX TR como o trafego méaximo permitido, AP1 e AP2 como dois
APs de destino possiveis € APx como qualquer outro destino AP possivel, o Gerente pode

encontrar duas situagdes:

e RSSI(AP1) >= RSSI(AP2) e RSSI(AP1) >= RSSI(APx) e TR(API) <= MAX TR:
Neste caso, o RSSI do AP1 é melhor do que o RSSI de qualquer outro AP ao alcance
incluindo AP2 e a quantidade de trafego em AP1 é menor ou igual ao trafego maximo

permitido. Assim, o AP1 € selecionado como o AP de destino.
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e RSSI(AP1) >= RSSI(AP2) e RSSI(AP1) >= RSSI(APx) e TR(AP1) > MAX TR >=
TR(AP2) e TR(AP2) < TR(APx): Neste caso , O RSSI do AP1 € também superior ao
RSSI de qualquer outro AP, no entanto, a sua quantidade de trafego é maior do que o
trafego maximo permitido. Devido a isso, o Gerente seleciona como o AP de destino

aquele com a menor quantidade de trafego.

Com o AP de destino selecionado pelo Gerente, 0 mesmo informa ao Controlador para
iniciar o processo de handoff (iniciaHandoff) para o AP escolhido. O Controlador por sua
vez instala os fluxos referentes a STA no AP de destino indicado pelo Gerente e em seguida
informa ao Gerente que os fluxos foram instalados (fluxosInstalados). A decisdo de instalar
os fluxos antes do processo de handoff se iniciar tem como objetivo ndo causar interrupcao
na transmissao de dados entre a STA e o AP de origem. Apds os fluxos estarem instalados
no AP de destino o Gerente envia para a STA um comando para a mesma se conectar no
novo AP (conectaApDestino). Para migrar para o AP de destino, o Agente RSSI executa o
comando “iwconfig wlan0 essid SSIDname”, onde SSIDName € o SSID do AP de destino.
Basicamente, este comando resulta em duas a¢cdes. Primeiro, ele for¢ca o STA a enviar um
quadro de Deauthentication indicando que ele estd se desconectando do AP de origem. Em
segundo lugar, o comando obriga o STA a fornecer um quadro de probe request especifi-
cando o SSID do AP de destino. Portanto, somente este AP responde com o quadro Probe
Response. Em seguida, os quadros de handoff restantes sdo trocados, completando assim a
associacdo da STA no AP de destino. As tabelas de fluxo s@o instalados com um parametro
de timeout de forma que o Controlador ao perceber que ja ndo hd mais trafego referente a
STA no AP de origem o mesmo desinstala as tabelas de fluxo (desinstalaFluxos).

Usando DISpatCH, a responsabilidade em decidir quando iniciar o processo de textithan-
doff (fase de detec¢do) e a qual AP a STA deve se conectar a (fase de descoberta) € transferida
para o Gerente. Isto resulta em duas vantagens principais. Primeiro, aumenta a flexibilidade

na gestdo da rede. Em segundo lugar, torna a rede menos dependente do fornecedor.

3.3 Trafego Estimado nos APs

Um dos parametros que o DISpatCH leva em consideracdo para selecionar o AP de destino

€ a quantidade de trafego em cada AP. Para calcular esses valores, sdo usadas consultas via



3.3 Trdfego Estimado nos APs 45

protocolo SNMP a dois objetos da Management Information Base (MIB) localizada em cada
AP, que sdo: (1) ifInOctets, que especifica o ntimero total de bytes que chega a interface
e; (i1) ifOutOctets, que especifica o numero total de bytes que sdo transmitidos a partir da
interface. Os valores desses dois objetos sdo cumulativos a partir do momento em que o
agente SNMP € iniciado e nos APs utilizados nos experimentos esses valores sao atualizados
a cada 15 segundos. Devido a isso, a cada 15 s as informacgdes de trafego sdo solicitadas e
a quantidade de trafego € calculada. Assim, assume-se que o trafego corrente no AP sdo os
valores de bytes atuais informados menos os dltimos valores informados, de acordo com a

Equacao (3.1), em que:

_ TRin(Ct) + TRout(Ct) — T Rin(Lt) — T Rout(Lt)

o T(Ct) — T(Lt)

(3.1)

TR: Quantidade total de trdfego na interface (B/s);

Ct: requisicdo de octetos atuais;

Lt: dltima requisicao de octetos;

TRin: Valor do objeto ifInOctets;

TRout: Valor do objeto ifOutOctets

T: Hora da requisicao
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Experimentos e Resultados

Para a realizagdo dos experimentos foi montado um festbed no 1° andar do prédio da Unidade
Académica de Informatica (UAI) no Instituto Federal de Educacao Ciéncia e Tecnologia da

Paraiba (IFPB) conforme ilustrado na Figura 4.1.
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Figura 4.1: Testbed

Para validar a presente proposta os experimentos foram divididos em 2 fases. Em pri-
meiro lugar a abordagem proposta foi testada utilizando apenas o valor do RSSI percebido
pela estagdo e usado pelo controlador como parametro para a fase de detec¢do bem como
para indicar qual o AP a STA deve se conectar. Na segunda fase, além do RSSI, foi adicio-
nado o trafego nos APs como mais um parametro melhorando assim a capacidade de decisao

do controlador no momento da descoberta. O objetivo desse pardmetro € manter o nivel

46
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de QoS da aplicacdo. As métricas utilizadas foram o tempo gasto no handoff, o jitter e o
percentual de pacotes perdidos.

Ao decidir qual o AP de destino o controlador instala via OpenFlow os fluxos correspon-
dentes antes de indicar para a STA que o handoff deva ser iniciado. Como consequéncia o

tempo consumido por este processo nao influencia no tempo do handoff.

4.0.1 Dispositivos utilizados: Openwrt+OpenFlow

Neste trabalho foi decidido utilizar dispositivos em cendrios reais para testar e comprovar as
solucdes propostas. Essa decisdo teve como consequéncia imediata a necessidade da utili-
zacdo de switches e access points habilitados com o protocolo OpenFlow. Ocorre que esses
equipamentos ndo sio de facil acesso, principalmente para as redes Wi-Fi. A solugdo entdo
foi utilizar APs comerciais facilmente encontrados no mercado e trocar o seu firmware para
0 Openwrt', um firmware baseado em Linux desenvolvido para vérios sistemas embarcados.

O projeto Pantou? elaborado por pesquisadores da universidade de Stanford recompilou
esse firmware adicionando o protocolo OpenFlow na sua versdo 1.0 para 2 dispositivos es-
pecificos: TP-LINK 1043ND e Linksys WRT54GL, transformando esses roteadores sem fio
em switches OpenFlow enable.

Este trabalho utilizou 3 dispositivos TP-LINK WR1043ND Versdao 1.8 e o firmware
Openwrt na versao Attittude Adjustment 12.09 pré-compilada adicionando a versdo 1.0 do

OpenFlow.

4.1 Meétricas

Para a medicdo do tempo do handoff foi utilizado o software iperf3, que simulou o envio
de traifego UDP a uma taxa de 1 Mbps entre a STA e um servidor localizado na rede cabe-
ada. Para medir o tempo gasto em todo o processo foi considerado o seguinte: TEMPO DO
HANDOFF = TFinal — TInicial, onde TInicial é o tempo do ultimo pacote UDP transmi-

tido pela STA ao servidor estando a STA ainda associada ao AP origem e TFinal é o tempo

! www.openwrt.org

Zhttp://archive.openflow.org/wk/index.php/Pantou_:_OpenFlow_1.0_for_OpenWRT
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do primeiro pacote UDP transmitido pela STA ao servidor estando a STA ja associada ao
AP de destino. Enquanto eram realizados os deslocamentos pelo testbed o trafego foi cap-
turado para posterior avaliagdo utilizando o software Wireshark conforme demonstrado na
Figura 4.2.

PRIy e R

File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help

Am 2® LDoRB Re=s=gsEaaan

[ A | twlan.fe. type_subtype==0x0b and wlan.addr ==ac:72:89:39:48:27) or (udp.dstport==5201)

No. Time Source Destination Protocol  Length Info
18822 35.881289 10.0.4.43 10.06.4.163 UDP 854 61551 + 5201 Len=8192
10592 39.111849 10.9.4.43 10.0.4.103 uop 854 61551 + 5201 Len=8192
11939 41.527406 19.9.4.43 10.0.4.103 uoP 854 61551 + 5201 Len=8192
11857 41.651312 19.0.4.43 10.0.4.103 uoP 854 61551 + 5201 Len=8192
11899 41.989808 10.06.4.43 18.0.4.163 uop 854 61551 + 5201 Len=8192
11157 42.644144 10.0.4.43 10.0.4.103 uop 854 61551 + 5201 Len=8192
11235 43.879212 IntelCor_39:4a:27 Tp-LinkT_de:98:5a 802.11 30 Authentication, SN=2e42,
11237 43.879782 Tp-LinkT_de:98:5a IntelCor_39:4a:27 882.11 3@ Authentication, SN=966, |
11257 43.905324 10.9.4.43 10.0.4.103 uop 854 61551 + 5201 Len=8192
11315 44.846537 19.9.4.43 19.90.4.103 uoP 854 61551 + 5201 Len=8192
11339 44.858121 10.0.4.43 10.0.4.163 UDP 854 61551 + 5201 Len=8192
11371 44.101833 10.0.4.43 10.0.4.103 uop 854 61551 + 5201 Len=8192
11468 44.285129 19.90.4.43 10.0.4.103 uoP 854 61551 + 5201 Len=8192
11476 44.285129 19.0.4.43 10.0.4.103 uoP 854 61551 + 5201 Len=8192
11493 44.484937 10.06.4.43 10.0.4.163 uop 854 61551 + 5201 Len=8192
11515 44.4085449 10.0.4.43 10.0.4.103 uop 854 61551 + 5201 Len=8192
11540 44.584137 10.0.4.43 19.0.4.103 uoP 854 61551 + 5201 Len=8192
11548 44.585161 10.0.4.43 10.06.4.103 UDP 854 61551 + 5201 Len=8192

Figura 4.2: Anélise do trafego com Wireshark

Nesse exemplo o TInicial corresponde a 42,64 s e o TFinal a 43,90 s o que resulta no

tempo de handoff em 43,90 - 42,64 = 1,26 s.

4.2 Primeira fase de testes: RSSI como parametro

O objetivo desta fase foi comprovar a eficiéncia da abordagem proposta utilizando apenas
o RSSI para definir o momento da troca e a escolha do AP de destino utilizando para isso
apenas 2 APs. A métrica utilizada neste caso foi o tempo gasto no processo de handoff.

Para poder comparar os resultados foram realizados dois testes da seguinte forma. O pri-
meiro com o handoff ocorrendo de forma tradicional sendo iniciado pela STA. J4 o segundo,
foi usada a abordagem SDWN proposta neste trabalho.

Os experimentos se iniciaram com a STA conectada ao AP origem. Um deslocamento,
entdo, foi realizado no sentido do AP destino. Ao se aproximar deste ultimo o handoff foi
executado e o deslocamento foi realizado no sentido contrario para que a STA se reconectasse
ao AP origem conforme demonstrado na Figura 4.3.

Dez deslocamentos foram realizados no testbed sendo 5 no sentido AP origem — AP

destino e os outros 5 no sentido AP destino — AP origem.
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Figura 4.3: Deslocamentos na primeira fase dos testes

Os APs tiveram a sua poténcia de transmissao reduzida para 10 dBm (10 mW) com o
objetivo de adequar a forca do sinal as distancias do festbed. Esta calibragem foi necessaria
para executar a primeira parte do experimento, onde o processo de handoff foi iniciado pela
STA que, ao se afastar de um determinado AP, o valor do RSSI recebido ficaria abaixo de um
limiar suficiente para dar inicio ao processo. O sinal entdo foi medido utilizando o software

Inssider v3 por toda extensao do ambiente de testes conforme pode ser visto na Figura 4.4.

13m
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Figura 4.4: RSSI percebido pela STA

Para a realizacao deste experimento, foram utilizados os seguintes equipamentos/progra-



4.3 Abordagem tradicional 50

mas:

e Dois switches Wi-Fi da marca TPLINK modelo WR1043ND com firmware modificado
para Openwrt com OpenFlow v1.0 Os dois switches funcionam como APs origem e

destino;

e Um controlador POX instalado em um computador com processador Core 15 ¢ 4 GB
de memoria RAM e com sistema operacional Linux/Mint 64 bits. Nesse mesmo com-
putador estd instalado o software gerente que coleta informacdes da rede e repassa para

o controlador tomar as decisdes de detecc¢ao e descoberta;

e Um computador com processador quadcore com 8 GB de meméria RAM com o soft-
ware iperf3 sendo executado no modo servidor responsdvel por receber o trafego da

STA;

e Um notebook com processador core i5 e 6 GB de memodria RAM, com placa de rede
Intel Centrino Wireless N1030 com o software iperf3 executando no modo cliente e

gerando trafego udp a taxa de 1 Mbps. Este computador € utilizado como STA.

e Uma madquina virtual rodando o sistema operacional Linux/Backtrack R3 com adapa-
tador usb wireless dlink dwa-125. O trafego foi capturado com o software airodump-
ng e analisado posteriormente com o software Wireshark. Esta maquina virtual foi

instalada no notebook usado como dispositivo mével (STA) no experimento.

4.3 Abordagem tradicional

O primeiro teste foi realizado com a abordagem tradicional, onde a STA inicia o processo de
deteccao e em seguida o processo de descoberta do AP no qual deve se conectar. As tabelas
de fluxo dos switches foram implantadas previamente redirecionando o trafego da porta Wi-
Fi para a porta onde estava conectado o servidor iperf3 para que desta forma o tempo gasto
com troca de mensagens OpenFlow ndo interferisse no processo.

Com o servidor iperf3 iniciado, executou-se o cliente iperf3 no dispositivo mével trans-
ferindo dados a uma taxa de 1 Mbps através de uma conexado udp, repetindo assim as carac-
teristicas de uma transmissao multimidia e em tempo real. Foram feitos 10 (dez) desloca-

mentos no cendrio com os dados sendo sempre capturados pelo airodump-ng e em seguida
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analisados com o auxilio do software Wireshark.

Ao realizar os testes nestas condi¢des, foi percebido, inicialmente de forma empirica
e depois confirmado com a andlise dos dados, que a STA inicia o processo de descoberta
com um nivel considerdvel de degradacdo do sinal chegando a valores proximos a -90 dBm.
Foi considerado para esta medicdo o tempo inicial como sendo o tempo do tltimo pacote
udp transmitido pela STA ao servidor estando a STA ainda associada ao AP origem e o
tempo final como o primeiro pacote udp transmitido pela STA ao servidor estando a STA ja

associada ao AP destino. Os dados coletados e analisados estdo demonstrados na Tabela 4.1.

Tabela 4.1: Tempo de handoff tradicional

Deslocamento handoff (s) RSSI (dBm)

1 1,26 -85,00
2 3,19 -91,00
3 1,01 -87,00
4 1,80 -86,00
5 0,90 -80,00
6 1,20 -70,00
7 4,07 -90,00
8 3,05 -87,00
9 3,01 -85,00
10 1,08 -78,00
Tempo Médio 2,06 -83,90
Desvio Padrao 1,10 5,97

4.4 Abordagem SDWN

A segunda parte dos testes foi realizada com a presenga de um controlador externo. Foi
desenvolvido um moédulo para executar a funcdo de gerente recebendo dados da STA em
movimento bem como dos APs de forma a decidir o melhor momento de iniciar o processo
de handoff. O médulo gerente se comunica com o controlador POX que por sua vez instala
os fluxos nos APs de acordo com a movimentagdo da STA.

Como no primeiro teste foram realizados 10 deslocamentos no total, iniciando com a
STA conectada ao AP origem e se deslocando em dire¢do ao AP destino. Os dados coletados

pela STA sao extraidos dos beacon frames recebidos dos APs ao seu alcance e enviados
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ao controlador, que ao comparar os valores dos RSSI recebidos desinstala e instala fluxos
nos APs referentes a STA em movimento, e envia para a mesma para qual AP ela deve se
conectar.

Desta forma os processos de deteccdo e descoberta sio melhorados em uma média de
0,9 s em comparagdo a abordagem tradicional. Os tempos obtidos, bem como a média e o

desvio padrdo estdo descritos na Tabela 4.2.

Tabela 4.2: Tempo handoff SWDN

Deslocamento handoff (s) RSSI (dBm)

1 0,90 -76,00

2 0,93 -78,00

3 0,61 -70,00

4 0,75 -72,00

5 0,80 -73,00

6 0,78 -73,00

7 0,96 -78,00

8 1,29 -79,00

9 0,96 -78,00

10 1,24 -80,00
Valor Médio 0,92 -75,70

Desvio Padrao 0,20 3,26

4.5 Comparacao dos resultados

Ao comparar os resultados, fica evidente o ganho obtido pela abordagem proposta, conforme
pode ser visto na Figura 4.5.

O tempo gasto no processo de handoff utilizando a abordagem SDWN foi aproxima-
damente 50% menor que no modelo tradicional onde a STA € responsavel pelas fases de
deteccao e descoberta. O ganho de quase 1 s € muito significativo para aplicacdes sensiveis
ao atraso como as aplicacdes de VoIP e streaming de video. Além disso, o baixo valor do
desvio padrao indica um melhor equilibrio no processo como um todo causando um ganho
na estabilidade da comunica¢do e no funcionamento das aplicagdes.

A deteccao € o momento em que o handoff se inicia e normalmente a STA toma essa

decisao baseada na forca do sinal recebido do AP. Por ndo ser padronizada, cada fabricante
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pode determinar um valor diferente para utilizar como threshold.
A Figura 4.6 compara os valores do RSSI no momento inicial do handoff. Percebe-se
que o sinal degrada muito quando a STA fica responsdvel por comegar o processo, ao passo

que na abordagem aqui proposta a troca € controlada, o que a torna mais eficiente.
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Figura 4.6: RSSI coletado no momento inicial do handoff

No experimento realizado com a abordagem tradicional verificou-se que ao se deslocar
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em direcdo a outro AP, mesmo com o sinal bem mais forte recebido, a STA permanecia
conectada ao AP original apesar de valores muito baixos de RSSI. Como consequéncia da
demora em iniciar o processo de handoff ocorre uma degradacdo da comunicagdo causando
muitas tentativas de retransmissdo e um consequente aumento no tempo dispendido.

A média e o desvio padrao também sao importantes para demonstrar o quanto os tem-
pos aferidos com a abordagem SDWN se mantiveram mais constantes ao longo dos testes

conforme a Figura 4.7.
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Figura 4.7: Média e Desvio Padrao

4.6 Segunda fase dos testes: RSSI e Trafego nos APs como
parametros

Ap6s a primeira fase comprovar a eficiéncia da proposta aqui apresentada para a fase de
deteccao do processo de handoff, realizou-se a segunda parte dos experimentos adicionando
mais um parametro para melhorar a decis@o do controlador no momento da descoberta, ou
seja, a decisdo de qual AP a STA deve se conectar. O parametro utilizado para este fim foi a
quantidade de trafego na interface Wi-Fi dos APs de destino e as métricas empregadas foram
o jitter e a perda de pacotes no momento da troca.

O valor para o limiar da quantidade de trafego utilizado foi de 40 Mbps.

Para capturar os valores do trafego nos APs foi utilizado o protocolo SNMP que consul-
tou os valores dos objetos ifInOctets e ifOutOctets referentes a interface Wi-Fi dos APs.

Para realizacdo dessa parte dos testes a rede foi configurada conforme demonstrado na

Figura 4.8.
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Figura 4.8: Cenario 16gico da rede

O controlador utilizado para gerenciar as tabelas de fluxo de forma dinamica nos switches
foi o controlador POX. Os fluxos sdo instalados imediatamente apds o controlador detectar
a necessidade do handoff conforme demonstrado na Tabela 4.3. Os campos ndo citados

recebem o valor * indicando qualquer valor ou recebem o valor default.

Tabela 4.3: Tabela de fluxo nos APs

Campos
Fluxos

dl_dst action
1 MAC_DO_ROTEADOR port 1
2 FF:FF:FF:FF:FF:FF FLOOD
3 MAC_DO_VoIP port 2
4 MAC_DO_SERVIDOR port 3
5 MAC_DA_ESTACAO  Port 5 (Wi-Fi)

Nos experimentos dessa fase também foi utilizado o software iperf3 para simular o tra-
fego de VoIP gerando trdfego udp a taxa de 1 Mbps.
Para poder comparar os resultados foram realizados 5 testes da seguinte forma. O pri-

meiro com o handoff ocorrendo de forma tradicional sendo iniciado pela STA e trocando
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para o AP que estivesse com o melhor valor de RSSI sendo que este AP estaria descongesti-
onado, ou seja, com o nivel de trafego abaixo dos 40 Mbps definidos como limiar. O segundo
teste ocorreu da mesma maneira s6 que o AP no momento da troca estaria com trafego acima
de 40 Mbps.

Ja no terceiro e quarto testes foi usada a abordagem SDWN proposta neste trabalho uti-
lizando como parametro apenas o RSSI, ou seja, a decisdo da troca independe da quantidade
de trdfego nos APs de destino.

O quinto experimento foi realizado levando em consideracao a quantidade de trafego nos
APs de destino. Apesar do AP estar com RSSI melhor, estaria congestionado entdo a melhor

decisao seria conectar no outro AP.
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Figura 4.9: Deslocamentos na segunda fase do experimento

Foram realizados 10 deslocamentos pelo festbed conforme indicado na Figura 4.9 sendo
que a STA comecava conectada no AP1 e iniciava o fluxo iperf3 com o Servidor VoIP. Em
seguida iniciava-se o deslocamento em direcdo aos APs 2 e 3.

Da mesma maneira que na primeira fase, os APs 1 e 2 tiveram sua poténcia de trans-
missao reduzida para 10 dBm (10 mW). O AP3 foi configurado com sua poténcia maxima:
27 dBm (501 mW). Essa calibragem se fez necessaria, pois os APs 2 e 3, apesar de estarem
fisicamente no mesmo ambiente, precisavam estar com RSSI diferentes para a realizacao dos
testes e validac@o dos resultados.

ApOs essa configuracdo foi feito uma medic¢ao utilizando o software Inssider v3 por toda
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extensao do testbed conforme pode ser visto na Figura 4.10. Os valores estdo em dBm.
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Figura 4.10: Forca do sinal ao longo do testbed

Os dois primeiros testes foram realizados de acordo com a descri¢do a seguir.

e Foram feitos 10 deslocamentos pelos festbed com a estacdo conectada inicialmente no

AP1 e se movendo em dire¢do aos APs 2 e 3.

e No momento da escolha do AP destino, o RSSI tem prioridade sobre a quantidade

trafego.

e O AP3 esta pré-configurado para ter um valor de RSSI melhor do que o AP2, portanto

sera escolhido como AP destino.

e Foi utilizado o software iperf3 transferindo um total de 5 MB de trafego UDP a uma

taxa de 1 Mbps simulando uma aplicacdo em tempo real.

Esses valores foram utilizados nos testes demostrados nos itens 4.6.1 € 4.6.2 € os resul-

tados estdo descritos a seguir.

4.6.1 Primeiro teste: Abordagem Tradicional com RSSI como parame-

tro prioritario com trafego MENOR que 40 Mbps no AP destino

Os resultados obtidos no primeiro teste estdo demonstrados na Tabela 4.4.
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Tabela 4.4: Tradicional - AP destino com trafego < 40 Mbps

RSSI

Teste handoff (s) AP1 (dBm) Jitter (ms) Perdidos (und) Total (und) Perdidos (%)

1 1,69 -78,00 30,82 166,00 639,00 25,98%

2 4,46 -76,00 47,72 245,00 639,00 38,34%

3 1,70 -71,00 35,30 108,00 639,00 16,90%

4 3,13 -78,00 33,10 211,00 639,00 33,02%

5 4,11 -89,00 caiu a conexao 298,00 639,00 46,64%

6 4,08 -89,00 caiu a conexao 345,00 639,00 53,99%

7 0,95 -70,00 21,64 51,00 639,00 7,98%

8 2,10 -90,00 21,94 306,00 639,00 47,89%

9 1,17 -88,00 29,70 111,00 639,00 17,37%

10 2,59 -88,00 24,19 150,00 639,00 23,47%

Média 2,60 -81,70 24,44 199,10 639,00 31,16%
Desvio

1,22 7,52 14,18 92,87 - 14,53 %
padrao

Na abordagem tradicional a STA € responsavel pelas fases de detecgdo e descoberta Ao
analisar os dados nota-se que o sinal do RSSI passa de -80 dBm em média para o processo
ser iniciado o que causa de quase 32% pacotes perdidos em média. Em alguns casos o sinal
degradou ao ponto de causar a perda da conexao como servidor como demonstrado nos testes

5eb6.

4.6.2 Segundo teste: Abordagem Tradicional com RSSI como parame-

tro prioritario com trafego MAIOR que 40 Mbps no AP destino

Nesse teste foi gerado um trafego de 40 Mbps no AP3 que estd pré-programado para ter um
RSSI maior que o AP2, portanto serd escolhido como AP destino, mesmo estando congesti-
onado. Os resultados obtidos estdo demonstrados na Tabela 4.5.

O RSSI € utilizado como unico parametro tanto para a fase de deteccdo como a fase de
descoberta na abordagem tradicional. Como consequéncia a mudanca é sempre feita para
0o AP com melhor RSSI mesmo que o mesmo esteja congestionado. Esse fato acarreta em
um aumento no nimero médio de pacotes perdidos que passou de 31,16% no primeiro teste
para aproximadamente 50% nesse teste. Os valores muito baixos do RSSI no momento da

troca degradam tanto a conexdo que a mesma caiu em 40% dos casos como mostram 0s
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Tabela 4.5: Tradicional - AP destino com trafego > 40 Mbps

Teste handoff (s) RSSI Jitter (ms) Perdidos (und) Total (und) Perdidos (%)
AP1 (dBm)

1 1,21 -78,00 19,01 150,00 639,00 23,47%

2 1,89 -85,00 caiu a conexdo 408,00 639,00 63,85%

3 1,90 -80,00 24,007 113,00 639,00 17,68%

4 6,62 -89,00 caiu a conexao 387,00 639,00 60,56%

5 1,37 -87,00 caiu a conexao 563,00 639,00 88,11%

6 2,71 -88,00 caiu a conexao 420,00 639,00 65,73%

7 1,79 -78,00 16,568 144,00 639,00 22,54%

8 2,34 -79,00 32,117 138,00 639,00 21,60%

9 1,34 -78,00 15,002 380,00 639,00 59,47%

10 5,95 -88,00 caiu a conexao 390,00 639,00 61,03%

Média 2,71 -83,00 10,67 309,30 639,00 48,40 %
Desvio

1,84 4,54 11,53 149,83 - 23,45%
padrao

deslocamentos 2, 4, 5, 6 e 10. Um dado interessante nesses dois testes € que o tempo gasto

no processo de handoff se manteve estavel com valor médio de 2,6 s.

Os préoximos 2 testes utilizaram a abordagem SDWN proposta neste trabalho. Foram

executados deslocamentos pelos testbed utilizando as seguintes configuracgoes:

e 10 deslocamentos pelos com a estacdo conectada inicialmente no AP1 e se movendo

em direcao

aos APs 2 e 3.

e No momento da escolha do AP destino, o RSSI tem prioridade sobre a quantidade

trafego.

e O AP3 estd pré-configurado para ter um valor de RSSI melhor do que o AP2, portanto

sera escolhido como AP de destino.

e Foi utilizado o software iperf3 transferindo um total de SMB de trafego udp a uma taxa

de 1 Mbps simulando uma aplica¢do em tempo real.

Esses valores foram utilizados nos testes demostrados nos itens 4.6.3 € 4.6.4 e os resul-

tados estdo descritos a seguir.
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4.6.3 Terceiro teste: Abordagem SDWN com RSSI como parametro
prioritario e com trafego MENOR que 40 Mbps no AP destino

Como nos testes anteriores, o AP3 continua com RSSI melhor que o AP2, portanto sera
escolhido como AP destino e estd descongestionado. A abordagem proposta foi utilizada

nas fazes de deteccdo e descoberta. Os resultados obtidos estdo demonstrados na Tabela 4.6.

Tabela 4.6: SDWN - AP destino com trafego < 40 Mbps

Teste N handoff (s) RSSI Jitter (ms) Perdidos (und) Pacotes (und) Perdidos (%)
AP1 (dBm)
1 1,28 -71,00 0,12 50,00 640,00 7,81%
2 1,07 -77,00 0,37 48,00 640,00 7,50%
3 1,29 -70,00 1,16 50,00 640,00 7,81%
4 1,17 -74,00 4,50 48,00 640,00 7,50%
5 1,57 -70,00 0,17 46,00 640,00 7,19%
6 1,17 -73,00 6,37 48,00 640,00 7,50%
7 1,18 -70,00 3,45 48,00 640,00 7,50%
8 1,17 -71,00 7,19 48,00 640,00 7,50%
9 1,20 -74,00 6,40 48,00 640,00 7,50%
10 1,18 -71,00 0,06 50,00 640,00 7,81%
Média 1,23 -72,10 2,98 48,40 640,00 7,56 %
Desvio
0,13 2,21 2,79 1,20 - 0,19%
padrao

Analisando os dados obtidos nesse experimento e descritos na Tabela 4.6, percebe-se que
uma grande reduc¢d@o no percentual de pacotes perdidos com valores abaixo de 8% contra os
31% da abordagem tradicional. O valor de 2,79 no desvio padrdo do jitter indica que os
valores medidos tiveram uma baixa variagdo com 7 valores abaixo de 6 ms 1 valor com 7
ms e apenas 2 valores se afastando da média obtida de 2,98 ms. Os valores do RSSI no
momento da troca também variaram muito pouco com um desvio padrdo de 2,21 e uma
média de -72,1 dBm indicando que o handoff € iniciado com um valor muito bom de RSSI,
ao contrdrio da abordagem tradicional que permite o sinal degradar bastante chegando a
quase -90 dBm causando muitas retransmissdes e consequentes perdas de pacotes. Outro
ponto muito importante foi o tempo gasto no processo de handoff que baixou em mais de 1

s 0 tempo médio obtido com a abordagem tradicional com uma média de 1,2 s.
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4.6.4 Quarto teste: Abordagem SDWN com RSSI como parametro pri-
oritario e com trafego MAIOR que 40 Mbps no AP destino

Para medir o desempenho da abordagem proposta com o AP destino congestionado, foi
gerado trafego de 40 Mbps no AP3 que estava com o melhor RSSI e por isso foi escolhido
como AP destino.

Os resultados obtidos estdo demonstrados na Tabela 4.7.

Tabela 4.7: SDWN - AP destino com trafego > 40 Mbps

Teste N handoff (s) RSSI Jitter (ms) Perdidos (und) Total (und) Perdidos (%)
AP1 (dBm)
1 1,22 -75,00 8,77 56,00 640,00 8,75%
2 1,48 -76,00 16,74 59,00 640,00 9,22%
3 1,17 -73,00 12,20 75,00 640,00 11,72%
4 1,18 -71,00 8,66 48,00 640,00 7,50%
5 1,24 -71,00 5,74 58,00 640,00 9,06%
6 1,19 -71,00 4,85 59,00 640,00 9,22%
7 1,08 -73,00 30,07 60,00 640,00 9,38%
8 1,43 -74,00 6,66 60,00 640,00 9,38%
9 1,24 -74,00 29,05 91,00 640,00 14,22%
10 1,12 -71,00 10,73 53,00 640,00 8,28%
Média 1,24 -72,90 13,35 61,90 640,00 9,67 %
Desvio
0,12 1,76 8,74 11,68 - 1,83%
padrao

A quantidade de trafego no AP destino ndo afetou o tempo do handoff que continuou
com valor médio de 1,2 s. O RSSI no momento da troca se manteve muito proximos do
valor médio de -72,9 dBm o que causou uma perda de pacotes com valor médio de 9,67%.
Devido ao congestionamento no AP destino as perdas foram um pouco maiores, porém ainda

em um patamar muito melhor que os quase 50% de perdas da abordagem tradicional.

4.6.5 Quinto teste: Abordagem SDWN com QUANTIDADE DE TRA-

FEGO no AP Destino como parametro prioritario

Para finalizar os experimentos realizou-se um teste com as seguintes configuragdes.
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e 10 deslocamentos pelos com a estacdo conectada inicialmente no AP1 e se movendo

em direcdo aos APs 2 e 3.

e No momento da escolha do AP destino, a QUANTIDADE DE TRAFEGO tem priori-
dade sobre o RSSI.

e O AP3 esté pré-configurado para ter um valor de RSSI melhor do que o AP2, e con-
gestionado com um trafego maior do que 40 Mbps. O AP2 estd com um RSSI inferior

porém descongestionado. O AP2 sera escolhido como AP destino.

e Foi utilizado o software iperf3 transferindo um total de SMB de trafego udp a uma taxa

de 1 Mbps simulando uma aplica¢do em tempo real.

Esses valores foram utilizados no préximo teste e os resultados estdo demonstrados na

Tabela 4.8.

Tabela 4.8: SDWN - AP destino com trafego < 40 Mbps. Troca para AP com menor RSSI

Teste N handoff (s) RSSI Jitter (ms) Perdidos (und) Pacotes (und) Perdidos (%)
AP1 (dBm)
1 1,21 -73,00 5,62 48,00 640,00 7,50%
2 1,21 -77,00 7,35 48,00 640,00 7,50%
3 1,22 -78,00 6,87 48,00 640,00 7,50%
4 1,13 -70,00 7,96 48,00 640,00 7,50%
5 1,29 -77,00 8,62 57,00 640,00 8,91%
6 1,23 -73,00 7,88 49,00 640,00 7,66%
7 1,23 -70,00 12,45 48,00 640,00 7,50%
8 1,24 -71,00 4,57 48,00 640,00 7,50%
9 1,12 -75,00 9,02 48,00 640,00 7,50%
10 1,20 -76,00 14,89 55,00 640,00 8,59%
Média 1,21 -74 8,52 49,70 640,00 7,77 %
Desvio
0,05 2,86 2,92 3,20 - 0,50 %
padrao

Este teste evidencia a importancia de utilizar outro parametro, além do RSSI, para a
decisdo de qual AP devera ser o AP destino. Houve uma melhora tanto no jitter como
no percentual médio de pacotes perdidos que voltou a ficar abaixo de 8% como no teste

explicado na subse¢do 4.6.4.
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4.6.6 Comparacao dos resultados

Os testes foram realizados com o objetivo de comparar o desempenho do handoff usando a
abordagem tradicional e a abordagem SDWN proposta neste trabalho utilizando as métricas
de tempo do handoff, jitter e perda de pacotes. As Figuras 4.11, 4.12 e 4.13 apresentam uma
comparagdo entre os resultados obtidos utilizando o RSSI como parametro de troca e com o
AP de destino livre (itens a) e congestionado (itens b), respectivamente.

TEMPO DE HANDOFF

t(s) i(s)

5,00 7,00
4,50
400 A ~— o0 /A\ /
3,50 / \ / \ 5,00
o | A [\ /
4,00
- —TRADICIONAL / \ l — TRADICIONAL
2 — SDWN ' — SDWN
150 2,00 |
1,00
1,00
0,50
2 & 2 8 4 5 6 7 8 S 10 1 2 ‘ 3 = 5 6 7 8 9 10
DESLOCAMENTOS DESLOCAMENTOS
(a) AP livre (b) AP congestionado
Figura 4.11: Tempo de handoff trocando para o AP com melhor RSSI
JITTER
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Figura 4.12: Jitter trocando para o AP com melhor RSSI

Ao analisar os graficos percebe-se que a abordagem aqui proposta € mais eficiente em
todas as trés métricas analisadas. O tempo do handoff se manteve estavel e muito proximo
de 1 s, ao contrério da abordagem tradicional aonde o tempo chegou a passar de 6 s quando
o AP destino estava congestionado. Analisando a métrica de perda de pacotes observa-

se claramente que os valores obtidos com abordagem SDWN ficaram abaixo de 10%. Em
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Figura 4.13: Perda de Pacotes trocando para o AP com melhor RSSI

contrapartida a abordagem tradicional chegou a gerar perdas superiores a 50% no AP destino
descongestionado e proximo de 90% com o AP destino congestionado.

Na abordagem SDWN proposta nesse trabalho os valores do tempo gasto no handoff se
mantiveram constantes com o AP destino livre ou congestionado com valores préximos a 1
s. No entanto ao observar os valores do jitter e da perda de pacotes nota-se que houve um
aumento nesses indicadores, sugerindo que quando o AP destino estd congestionado, caso
haja um outro AP que esteja com o nivel de RSSI inferior porém sem trafego, é melhor trocar
para 0 mesmo.

Para comprovar essa hipétese, realizou-se outro experimento programando o controlador
para que a escolha do destino seja efetuada levando em consideragdo a quantidade de trafego
na interface Wi-Fi dos APs, ou seja, se um determinado AP estiver com melhor RSSI, porém
congestionado, o controlador decicird trocar para um AP que esteja com um RSSI inferior,
no entanto descongestionado. Os resultados obtidos estdo demonstrados nas Figuras 4.14,
4.15e4.16.

Ao analisar as figuras acima nota-se que quando o trafego € utilizado para decidir qual AP
serd escolhido como destino, os indicadores de tempo de handoff, jitter e perda de pacotes
sdo melhores. Pode-se concluir que o RSSI ndo é o melhor parametro para decidir o AP
destino.

Com os experimentos realizados comprovou-se que ao utilizar a quantidade de trafego

como parametro os resultados obtidos foram melhores.
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Figura 4.14: Tempo do handoff. Escolha efetuada pela quantidade de trafego na interface dos APs
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Figura 4.15: Jitter. Escolha efetuada pela quantidade de trafego na interface dos APs
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Figura 4.16: Perda de Pacotes. Escolha efetuada pela quantidade de trafego na interface dos APs
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4.6.7 Teste com uma aplicacio real de VoIP

Como ja mencionado, todos os testes foram realizados com um software gerador de trafego
simulando uma aplica¢do em tempo real. Todos os resultados obtidos comprovam as vanta-
gens da abordagem aqui apresentada sobre a abordagem tradicional. Nesta se¢do apresenta-
se uma comparagdo entre os resultados obtidos utilizando um aplicacdo real de VoIP.

Para realizacdo desse experimento utilizou-se o softphone Ekiga para realizar uma cha-
mada de voz e o software Wireshark para captura do trdfego e posterior andlise e decodi-
ficacdo do mesmo. O codec utilizado foi 0 G711U com um sample rate de 8000 Hz. No
primeiro experimento foi utilizada a abordagem tradicional. Foi realizado um deslocamento
pelo festbed iniciando com a estag¢do conectada no AP1. Em seguida foi realizada a chamada
de voz e no momento que a conexdo foi estabelecida iniciou-se o deslocamento em direcao
aos APs de destino.

O trafego capturado e decodificado pelo Wireshark esta demonstrado na Figura 4.17.

o Jitter Drops
»  Wrong Timestamps

Inserted Silence

10 20 30 40 50 60 70

Source Address Source Port Destination Address Destination Port  SSRC Setup Frame Packets Time Span (s) Sample Rate (Hz) Payloads
192.168.0.100 5062 192.168.0.200 5086 Oxe36a4d74 77 2669 9.28 - 70 (60.8) 8000 g711U

Figura 4.17: Chamada de VoIP com handoff realizado com a abordagem tradicional

Em uma chamada de VoIP os pacotes com o dudio sdo transportados pelo Real-Time
Transport Protocol (RTP) que € um protocolo de redes utilizado para aplica¢cdes em tempo
real. Ele funciona como uma sub-camada na camada de transporte normalmente utilizando
o protocolo User Datagram Protocol (UDP) e define como deve ser feita a fragmentacdo
do fluxo de dados de dudio, adicionando a cada fragmento informacgdo de sequéncia e de
tempo de entrega. Utilizando o Wireshark € possivel capturar os pacotes e separar os pacotes

RTP que contém os dados da conversa real em uma chamada VoIP. O software contém um
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utilitdrio embutido que permite decodificar os dados capturados em um formato de dudio re-
produzivel sendo possivel nao apenas ouvir os didlogos efetuados duarante a chamada como
visualizar a onda gerada. Percebe-se que houve uma interrup¢do muito grande no trafego de
voz e que, apesar da conexdo continuar estabelecida, a comunicacao foi prejudicada.

O mesmo experimento foi realizado utilizando os mecanismos SDWN propostos por este

trabalho e o resultado estd demonstrado na Figura 4.18.

o Outof Sequence
%  Wrong Timestamps

Inserted Silence

24 32 40 48 56 64 72
Source Address Source Port Destination Address Destination Port  SSRC Setup Frame Packets Time Span (s) Sample Rate (Hz) Payloads
192168.0100 5094 192.168.0.200 5094 Oxdb921a51 898 2632 23 -76.8 (53.9) 8000 g711U

Figura 4.18: Chamada de VoIP com handoff realizado com a abordagem SDWN

Apesar de ter sido realizado apenas um experimento nota-se claramente, ao comparar
as duas figuras appresentadas, que ao tutilizar os mecanismos da abordagem aqui proposta
o tempo de interrupcdo € muito menor causando uma redugdo significativa na quebra da
comunicacdo trazendo grandes benficios para as aplicagdes em tempo real que, para obterem

0 QoS necessdrio, necessitam de pequenos atrasos.



Capitulo 5

Consideracoes Finais

As fases de detecc¢do e descoberta sdo as maiores responsaveis pelo atraso adicionado du-
rante o processo de handoff. Este trabalho descreveu uma abordagem baseada no paradigma
SDWN para gerenciar o processo de handoff em uma rede Wi-Fi atuando nestas duas fases.
Para realizacdo dos testes apresentados, foram utilizados APs comercias e de baixo-custo
com o firmware modificado para o Openwrt com o OpenFlow habilitado na versao 1.0.0.
O protocolo OpenFlow foi utilizado para instalar as tabelas de fluxo nos APs levando em
consideragdo o tipo de trafego sendo o trafego VoIP redirecionado para uma porta especifica
do AP a fim de garantir um canal exclusivo e com possibilidade de implementar mecanismos
de provisdo de QoS.

Foi proposto também um mecanismo de controle para que, baseado em decisdes tomadas
por um software executado em um controlador externo, o tempo do processo de handoff
fosse reduzido. Isto foi conseguido através da verificacdo dos RSSIs percebidos pela STA e
também pela decisdo unilateral por parte do controlador de qual AP a STA deve se conectar.
A abordagem proposta incialmente foi testada usando 1 AP como op¢ao de destino e apenas
0 RSSI como parametro. Os testes realizados demonstraram um ganho aproximado de 1s no
tempo total como também valores mais constantes, resultando em uma estabilidade maior
em todo o processo. Em seguida acrescentou-se outro AP como opg¢do de troca e passou-se
a levar em consideragdo a quantidade de trafego nas interfaces Wi-Fi dos APs resultando em
dois parametros para o controlador decidir para qual AP a estacdo deveria efetuar uma nova
associagao.

Esta proposta comprovou que ao utilizar um controlador externo para tomar as decisdes
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de deteccdo, ou seja, o momento de iniciar o handoff, e a descoberta decidindo em qual
AP a estacdo em movimento deve se associar, o processo de handoff foi mais eficiente.
As métricas utilizadas para medir e comparar a eficiéncia do processo apresentaram sempre
melhores resultados.

Uma proposta de trabalho de futuro seria a inclusiao de outros parametros além do RSSI
e da quantidade de trafego nos APs medidos no momento da troca, aumentando assim o grau
de inteligéncia da solugdo e tornando o mecanismo mais sofisticado para garantir a mobili-
dade das estacdes, prover o QoS adequado as aplica¢des como também oferecer mecanismos

de segurancga.
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