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RESUMO

A criacdo e comercializacdo de softwares de edicdo de imagens permitiram que pessoas leigas
pudessem realizar qualquer tipo de manipulacdo em imagens digitais. Em um cenério judicial
em que autenticidade e integridade dos dados sdo cruciais, ha necessidade de técnicas que
permitam promover tais atributos. A anélise forense em imagens digitais busca por meio de
métodos cientificos computacionais, como a analise do sensor do dispositivo e artefatos JPEG
(Joint Photographic Experts Group), reconhecer a presenca ou auséncia desses atributos. O
presente trabalho apresenta uma Abordagem Passiva para o Reconhecimento de adulteracfes
em imagens digitais com e sem compressdo JPEG utilizando duas abordagens. A primeira
abordagem baseia-se na técnica de analise da vizinhanga-4 de um pixel que pode ser
classificado como interpolado ou ndo interpolado. A partir dessa analise, obtém-se as
informacdes sobre o padrdo CFA (Color Filter Array) de modo a investigar a autenticidade e
integridade de imagens com baixa ou nenhuma compressdo, de acordo com a classificagéo
incorreta dos pixels. A segunda abordagem baseia-se na Analise da Inconsisténcia do BAG
(Block Artifact Grid) de imagens com alta compressdo gerado a partir de técnicas de
adulteracdo, tais como composicdo e clonagem. O BAG da imagem trata-se da demarcacgéo
dos blocos JPEG. Além disso, foram definidas técnicas de segmentacdo para localizacdo
precisa da regido adulterada. O método seleciona uma das abordagens, a partir do valor da
taxa de compressdao da imagem. A andlise dos resultados é feita a partir dos valores de
acuracia, sensibilidade, especificidade e precisdo. As taxas de acuracia variaram de 85,1% a
95,4%, e com taxas de precisdo entre 41,7% a 74,3%. Para as taxas de sensibilidade, obteve-
se valores entre 32,3% a 82,2% e para especificidade valores entre 85,9% a 99,2%, para uma
base de dados composta por 960 imagens interpoladas por algoritmos distintos e adulteradas
por técnicas de composicdo e clonagem. Os métodos descritos na literatura apresentam um
escopo limitado referente aos formatos das imagens que foram testadas e ao modo como
aferem a eficiéncia de suas técnicas. A abordagem proposta distingue-se dessas técnicas
apresentando um escopo com maior abrangéncia nos quesitos mencionados, englobando
imagens com e sem compressdo, além de aferir a eficiéncia a partir de métricas capazes de
comprovar as hipéteses levantadas ao longo da pesquisa.

Palavras-Chave: Integridade, Autenticidade, Reconhecimento, Analise Forense



ABSTRACT

The creation and marketing of image editing software allowed ordinary people to perform any
kind of manipulation in digital images. In a judicial context, where authenticity and data
integrity are crucial, the development of techniques to ensure such attributes are needed.
Forensic analysis of digital image aims to use computational scientific methods, such as
analysis of a sensor device and JPEG (Joint Photographic Experts Group) artifacts, in order to
recognize the presence or absence of such attributes. This paper presents a passive approach
to Tampering Recognition in Digital Images with and without JPEG compression using two
approaches. The first approach is based on analysis of the 4-pixel neighborhood that may be
classified as interpolated or not. Based on such analysis, we obtain information about the
standard CFA (Color Filter Array) pattern to investigate the authenticity and integrity of
images with low or no compression according to misclassification of pixels. The second
approach is based on inconsistency analysis of BAG (Block Grid Artifact) pattern in images
with high compression created under tampering techniques like composition and cloning. The
image's BAG is the distinction of JPEG blocks. Furthermore, segmentation techniques have
been defined for precise location of the tampered area. The method selects one of the
approaches according to the image compression ratio. The analysis is performed in agreement
with the values of accuracy, sensitivity, specificity, and accuracy. The accuracy rates ranged
from 85.1% to 95.4% and precision rates between 41.7% to 74.3%. Values from 32.3% to
82.2% were obtained for sensitivity rates and between 85.9% to 99.2% for specificity in an
image database composed by 960 images interpolated by different algorithms and tampered
by composition and cloning. The methods described in the literature have a limited scope
related to the formats of the images tested and how they gauge their effectiveness. The
approach proposed differs from these techniques presenting a most wide scope in the
mentioned questions, covering images with and without compression, and assessing the
efficiency from metrics able to prove the assumptions during the research.

Keywords: Integrity, Authenticity, Recognition, Forensics Analyses
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Capitulo 1

1 INTRODUCAO

Com o grande crescimento da comercializacdo de cameras digitais, foram criados
varios softwares de edicdo de imagens, tais como Adobe Photoshop, Gimp, Paint.NET, Corel
PaintShop Pro, Apple Aperture. Essas edigdes, geralmente, séo realizadas buscando melhorar
a qualidade final da imagem, porém, é comum utilizar esses programas de maneira maliciosa,
buscando, muitas vezes, modificar o contexto da cena, tornando essa Ultima pratica um
problema, uma vez que as imagens digitais exercem grande influéncia na interpretacdo
humana, principalmente quando apresentadas por meio de midias. Além disso, ha uma grande
dificuldade em identificar visualmente uma possivel adulteracdo nas imagens devido a grande
eficiéncia das técnicas existentes. Por essa razéo, a analise forense em imagens digitais busca,
por meio de técnicas computacionais cientificas, atestar a autenticidade e a integridade de
imagens, sendo bastante Uteis, por exemplo, em processos judiciais, em que Sd0 necessarios
documentos que possuam tais atributos. Assim, em se tratando de um cenério judicial, é
importante identificar tanto o modelo do dispositivo de captura, quanto o dispositivo
especifico. Esse tipo de metodologia é util quando se tem problemas relacionados a origem de
imagens. Desse modo, quando se identifica o0 modelo, reduz-se o numero de dispositivos a
serem analisados. Embora isso aconteca, ainda torna-se dificil conhecer de fato a origem da
imagem. Assim, utiliza-se as duas técnicas para tornar o reconhecimento eficiente.

Segundo Lin e Tsay (2015), no cenério forense, ha duas abordagens utilizadas para
reconhecimento/deteccdo de adulteracdo e autenticacdo de imagens digitais: a Abordagem
Passiva e a Abordagem Ativa. O objetivo da Abordagem Passiva é detectar tragos de
adulteracdes sem nenhuma informacéo a priori. Existem varias técnicas que se enquadram
nessa abordagem, tais como identificacdo inconsisténcia na iluminacdo, Inconsisténcia do
Padrdo da Matriz de Filtros de Cor (do inglés, Color Filter Array, CFA) e Algoritmo de
Interpolacéo, Analise dos artefatos de Compressédo JPEG, Inconsisténcia do Padrdo de ruido,
dentre outras. Um dos métodos mais comuns nesse contexto € analise do padréo de cor dos
sensores utilizados nas cameras fotograficas comerciais. Desse modo, de acordo com o
modelo do dispositivo, os sensores podem apresentar padroes de cores distintos, variando de
acordo com a CFA. Atualmente, a maioria dos dispositivos de captura comerciais utiliza o

padrdo CFA de Bayer. Na Abordagem Ativa, a integridade e autenticidade de uma imagem
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digital é atestada por meio da adi¢do de marcas d’agua ou assinaturas digitais. Apesar de ser
uma vantagem, poucas cameras digitais possuem esse recurso. Além disso, sua
implementacdo nos sensores causa perda na qualidade da imagem e custo. Além da
autenticacdo, ha outra forma de reconhecer a origem do documento que é por meio do
cabecalho EXIF da imagem, mas ndo € considerado em um cenério forense devido a
facilidade de modificar ou destruir tal informagao.

Na pesquisa descrita € apresentada uma abordagem que visa reconhecer Adulteracfes
em imagens digitais com e sem compressao JPEG, a partir da juncdo de dois métodos. O
primeiro método é utilizado para imagens que possuem pouca ou nenhuma compressdo. Ele é
baseado na andlise da vizinhanga-4, vizinhanca-d (GONZALEZ e WOODS, 2008),
vizinhanca vertical e horizontal de um pixel (CHOI et. al, 2011), sendo classificado como
interpolado se estiver dentro do intervalo de sua vizinhanca. Essa classificacdo permite
identificar o tipo de Padrdo CFA da imagem, sendo restrito apenas ao Padrdo de Bayer
(BAYER, 1976) por seu uso ser mais comum em cameras comerciais. A analise é feita,
inicialmente, no canal de cor verde, por apresentar maior informacdo de cor e, entdo, analisa-
se 0s demais canais. Apos a identificacdo do Padrdo CFA, verifica-se se a imagem possui
descasamento, caso haja, a regido suspeita € marcada e, em seguida, segmentada. A Figura 1
apresenta um exemplo de Inconsisténcia do Padrdo CFA apds a utilizacdo de técnica de
adulteragéo clonagem/composicéo.

Figura 1. No quadrado preto pode ser observado um exemplo de inconsisténcia do Padrdo CFA (Color
Filter Array) gerada a partir da utilizacao da técnica de manipulacao clonagem ou composicao. Nesse
caso, ocorrera a inconsisténcia nas cores azul e vermelho.

Fonte: Elaborada pelo autor.

O segundo metodo é utilizado para imagens com bastante compressdo JPEG. Baseia-
se na técnica descrita por Li et. al. (2008) que a, principio, identifica os blocos da imagem

JPEG e, em seguida, verifica a presenga ou auséncia de inconsisténcia dos artefatos. Para o
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reconhecimento de adulteracdo, inicialmente identifica-se 0 BAG (Block Artifact Grid) do
mesmo modo que Li et. al. (2008), e localiza-se a regido adulterada marcando os pontos que
diferem do bloco JPEG. Além desse método, foi desenvolvido outra variacdo que analisa a
diferenca entre 0 BAG de uma janela 32x32 da imagem em anélise, marcando os pixels que se
diferirem. Em seguida, a regido adulterada é segmentada. O BAG da imagem trata-se da
demarcacdo dos blocos JPEG da imagem que sdo movidos durante a manipulacdo do tipo

clonagem e composicdo. A Figura 2 mostra um exemplo de inconsisténcia do BAG.

Figura 2. No circulo vermelho pode ser observado um exemplo de inconsisténcia do BAG (Block Artifcat
Grid) gerada a partir da utilizacéo da técnica de manipulacéo clonagem.

Fonte: Elaborada pelo autor.

A abordagem aqui proposta seleciona 0 método a ser utilizado de acordo com a taxa
de compressao que a imagem possui. Para tanto, inicialmente é feita essa analise utilizando a
analise da presenca ou auséncia de blocos JPEG. Os detalhes mais especificos serdo

aprofundando no Capitulo de Metodologia.

1.1.0BJETIVOS

1.1.1. Geral

Este trabalho tem como objetivo desenvolver um método de reconhecimento de
adulteracbes em imagens digitais por meio da analise da inconsisténcia do Padrdo CFA e dos

Artefatos JPEG utilizando uma abordagem passiva.
1.1.2. Especificos

o Gerar base de dados para realizacdo dos testes;
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e Aprimorar método para detecgdo do Blocos JPEG da imagem;

e Desenvolver método para analise da inconsisténcia dos blocos JPEG;

e Desenvolver método para analise da inconsisténcia do Padrdo CFA;

e Desenvolver método de segmentacdo da regido adulterada;

o Definir Limiar de distingdo entre imagens com alta taxa de compressdo de imagens

com baixa taxa de compresséo.
1.2.0RGANIZAQAO DO DOCUMENTO

O trabalho esta organizado da seguinte forma: o Capitulo 2 apresenta a Fundamentacéo
Tedrica; A metodologia é apresentada no Capitulo 3 contendo subsecBes sobre a descricdo
detalhada; Os Resultados e Discussdes sdao apresentados no Capitulo 4; Os Trabalhos Futuros
e ConsideracOes Finais sdo descritos no Capitulo 5.
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Capitulo 2
2 FUNDAMENTACAO TEORICA

Neste capitulo serdo abordados os conceitos inerentes a area de analise forense em
imagens digitais, como processo de aquisicdo de imagens, algoritmos de interpolacdo CFA,
algoritmos de reconhecimento de adultera¢fes por meio da anélise do padrdo CFA, algoritmos
de reconhecimento de adulteragdes por meio da andlise de inconsisténcia dos blocos JPEG e

métodos para andlise forense em imagens digitais.

2.1. ANALISE FORENSE EM IMAGENS DIGITAIS

A Ciéncia forense ¢ uma area que busca solucionar casos de qualquer natureza
criminal. Dentre as subéreas existentes, a computagdo forense utiliza técnicas especificas com

0 intuito de investigar crimes cibernéticos. Segundo Delp et. al (2009),

"Computagdo forense digital pode ser definida como o conjunto de técnicas
cientificas para a preservagdo, colecdo, validacdo, identificacdo, analise,
interpretacdo, documentacdo, e apresentacdo de evidéncias digitais derivadas
de fontes digitais com a proposta de facilitar ou promover a reconstrugéo de
eventos, na maioria das vezes de natureza criminal®.

Diante desse contexto, pode-se inferir que a Andlise Forense Digital é um campo da
Computacdo forense que objetiva investigar evidéncias criminais por meio de imagens
digitais (produzidas, armazenadas e transmitidas por computadores), a fim de reconhecer
possiveis fraudes e/ou dispositivo de captura da imagem, de modo a garantir sua
autenticidade, integridade e origem.

As modificacBes em imagens geralmente ocorrem para fins estéticos, em que o usuério
busca melhorar visualmente a imagem tornando-a adequada a interpretagdo humana ou
computacional, como aumento de brilho e contraste, reducéo de ruido, enfoque em objetos da
cena, entre outras. Em contrapartida, ha alteracdes para fins maliciosos, em que o objetivo ¢
modificar o aspecto semantico da imagem. Nesse Gltimo caso, ha diversas técnicas que sao
utilizadas para esse fim (ROCHA et. al., 2010). Algumas dessas técnicas sdo descritas a

sequir.
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e Composicao (splicing): por meio dessa técnica € possivel extrair conteudo de varias
imagens para produzir uma imagem falsa. Trata-se de utilizar um objeto de uma
imagem A e introduzir em uma imagem B. Esse tipo de adulteracdo pode causar
inconsisténcia de artefatos de compressédo, iluminacdo, padrdo CFA e padrdo de ruido
do dispositivo (BURVIN et. al. 2014).

e Ajuste fino de Bordas (feather edges): essa técnica complementa a anterior, dado que
apos realizada a composicdo de imagens, ajusta-se as bordas para que haja o minimo de
artefatos introduzidos durante a jungdo de imagens.

e Casamento de padrdes de iluminacdo (light matching): quando ha combinacdo de
imagens, geralmente pode ocorrer inconsisténcia de iluminagdo, assim, essa técnica
permite ajustar a iluminacdo da imagem combinada, fazendo com que seja
imperceptivel a mudanca, podendo ser distinguivel apenas com o uso de um método
adequado.

e Realce: permite que objetos presentes na cena de uma imagem sejam obscurecidos ou
enfatizados. Assim, a partir dessa técnica, aumenta-se a dificuldade de visualizar
qualquer modificacéo feita na imagem.

e Imagens geradas por computador: sdo modelos tridimensionais baseados em
imagens reais. S&o utilizadas principalmente em animagdes. Podem ser utilizadas
técnicas de adicdo de textura e aplicacdo de cor de modo que a imagem se torne 0 mais
préximo da realidade.

e Codpia e Colagem (Cloning): consiste em retirar partes da propria imagem e adiciona-
los em outro local da cena. Esse tipo de adulteracdo pode causar inconsisténcia no
padrdo CFA da imagem (FRIDRICH et. al. 2003).

A aplicagdo conjunta dessas técnicas torna o processo de reconhecimento de
adulteracdo mais dificil, sendo necessario, a utilizacdo de métodos combinados para
verificacdo da integridade. A Figura 3 apresenta a aplicacdo das técnicas de manipulagdo
descritas anteriormente.

Além das técnicas descritas, outras operacGes podem modificar a estrutura interna da

imagem tais como: dupla compressdo, ampliagdo/reducéo e distor¢do da imagem.
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Figura 3. Utilizagcdo conjunta das técnicas de manipulagdo descritas. Nesse exemplo observa-se a
combinacdo de imagens distintas com o intuito de modificar o contexto da cena apresentada por meio das
técnicas: Composicao, Copia e Colagem, Ajuste finos das bordas, Ajuste de lluminacao.

Clonagem e Ajuste "‘\ Clonagem e Ajuste
Fino de Bordas j % Fino de Bordas S 2
............ > € e
' v
g hd

Redimensionamento,
Rotagdo e Composicdo

Casamento de
lluminagdo e

g
STy
el C N,

Resultado Final

ST

Fonte: ROCHA et. al. (2010)

2.2. PROCESSO DE AQUISICAO DE IMAGENS DIGITAIS

Como apresentado na secdo anterior, as técnicas de manipulacdo de imagens digitais
alteram sua estrutura interna. Assim, para melhor compreensao dessa estrutura, nessa secdo
sera apresentado o processo de aquisi¢do de imagens digitais.

As imagens digitais sdo formadas a partir da luz refletida sobre um objeto que incide
sobre as lentes e capturadas por sensores. Os sensores sdo formados por fotodiodos que sédo
sensiveis a luz e captam um Unico canal de cor, o que varia de acordo com o Padrdo CFA do
sensor. Os pixels faltantes sdo obtidos por uma operacdo realizada internamente pelo
dispositivo, denominada algoritmos de mosaico ou interpolacdo. Apds essa etapa, Sao
realizadas correcGes de brilho, correcdo gama, reducdo de ruido da imagem, compressao
JPEG e armazenamento. A Figura 4 apresenta 0 processo de aquisi¢do de uma imagem
digital.

O processo de aquisicdo de imagens € descrito por Kirchner (2012) em trés estagios:
aquisicdo, processamento e exibicdo. A fase de aquisicdo esta relacionada com a interface
entre 0 mundo real e mundo digital, onde a cena é projetada para a representacao discreta. A
captura pode ser realizada por sensores, no caso de dispositivos de aquisicdo de imagem, ou
ser criada inteiramente por software, quando se trata de imagens sintéticas. Na segunda fase,
ocorre 0 processamento da imagem. Apos as duas fases anteriores, a imagem pode sofrer uma

redigitalizacdo, em que nesse caso, a imagem gerada pode ser processada novamente por meio
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de software ou digitalizada por um scanner, tornando esse processo continuo, como pode ser
visto na Figura 5.

Figura 4. Processo de aquisicdo de imagens digitais. 1. A luz incide sobre as lentes 2. que é filtrada para
limitar-se ao espectro visivel 3. a luz é capturada pelos fotodiodos presentes nos sensores 4. e convertida
em um mosaico de cor (CFA) 5. em seguida, a imagem é interpolada e p6s-processada 6. resultando na
imagem digital.

Luz Sisterma de Lentes Filtros

Infra-vermelho,
anti-serrilhamento,
max. qualidade visivel

!

Proc. Imagem (DIP) Sensores de Imageamento

Exposicio, Foco e
Estabilizacio da Imagem

Y

* Demosaico CCD, CMOS...
Fotografia * Corregbes (white)
Resultante * Realce I
. + Correcio de .
r it K Abertura e Gamma Mosaico
=y ‘_‘: z:t{c:mpr'essao . Fitter Arrays
[’ | | (CFA)...

(Fonte, ROCHA et. al, 2010)

Figura 5. Aquisicdo de imagens descrito em trés processos: 1. Aquisicdo por meio dos sensores, 2.
processamento da imagem 3. Imagem resultante que pode ser redigitalizada iniciando o processo, 0 que
faz com essas etapas sejam continuas.

imagem

%‘;?(.Q{j adquirida
%

7~ O\ -
AOLE

—h—l 1. aquisicao | | 3. processamento I-—b
8 /( % imagem digital
resultante
cena
mundo real mundo digital

Fonte: KIRCHNER (2010).

Em relacdo aos tipos de sensores, hd dois tipos distintos: Dispositivo de Carga
acoplada (do inglés, Charge Coupled Device, CCD) e Metal Oxido Semicondutor
Complementar (do inglés, Complementary Metal Oxide Semiconductor, CMQOS). O processo

de captura dos sensores CCD e CMOS ¢é similiar, diferindo apenas na composi¢do e
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tecnologia utilizada. Ambos captam apenas um canal de cor RGB (Vermelho (Red), Verde
(Green) e Azul (Blue)) por fotodiodo, formando uma matriz de mosaico (imagem raw). Além
disso, estdo presentes em grande parte das cameras comerciais por oferecerem baixo custo. O
Foveon X3 é um tipo de CMOS que capta em um unico ponto os trés componentes de cor,
ndo sendo necessaria a operacdo de interpolacdo dos canais. Essa € a caracteristica que 0
difere dos demais citados, além de possuir custo elevado. A Figura 6 apresenta o modo de

captura desses tipos de sensores.

Figura 6. Apresenta a forma de captura dos pixels pelos sensores Foveon X3 (a esquerda) e 0s sensores
CMOS/CCD (a direita). O sensor Foveon X3 captura os trés componentes de cor (RGB) em um Unico
canal ndo sendo necessario a operacao de interpolacéo, enquanto que os sensores CMOS/CCD captam
apenas um canal de cor, sendo necessarios estimar os demais pela operagéo de interpolagédo de pixels

Fonte: Repositorio da ESTIASIS.

Como mencionado, grande parte dos sensores CCD e CMOS de cameras digitais
utilizam o CFA de Bayer (BAYER, 1976), que dispde de trés componentes de cor RGB.
Além do CFA de Bayer, existem outros que funcionam de maneira semelhante, diferenciando

apenas nos canais de cores. O Quadro 1 apresenta outros CFA.
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Quadro 1. Apresenta os varios tipos de CFA que os dispositivos podem conter. Tendo o CFA de Bayer o
mais comum e mais utilizado pelas cAmeras comerciais utilizando 50% de verde e 25% para vermelho e
para azul. Os outros mosaico sdo variacGes feitas de forma a capturar mais detalhes da cenas, tornando
imagens com melhor qualidade. (Fonte: GONCALVES, 2011)

Padrio Nome Descrigéio Tm_] 1:{1_1{10
(pixéis)
Bayer RGB mais comum. 25% R, 50% G e 25% B 2x2
RGBE Modificagio do RGB. 25% R, 25% G, 25% B 259
St e 25% E (esmeralda) — alguns sensores Sony
. | . 25% C, 50% Y e 25% M — alguns sensores
t CYYM Kodak 2x2
CYGM 25% C,25% Y, 25% (1 e 25%-M —usado em 950
algumas cimaras
RGBW Bayer 25% R, 25% G, 25% B e 25% W 2%x2
ﬁ RGBW #1 12,5% R, 25% G, 12,5% B ¢ 50% W 4x4
j—g RGBW #2 12,5% R, 25% G, 12,5% B e 50% W 4x4
j H RGBW #3 12,5% R, 25% G, 12,5% B e 50% W 2x4

2.3. ALGORITMOS DE INTERPOLACAO CFA (COLOR FILTER ARRAY)

Como pdde ser visto, alguns sensores, como CCD e CMOS capturam um canal de cor
RGB para cada ponto da imagem raw gerada (imagem sem pos-processamento gerada pelo
sensor), sendo que os demais canais de cores faltantes sdo obtidos por meio da operacéo de
interpolacéo.

Os algoritmos de interpolacdo podem ser divididos em duas categorias: adaptativos e
ndo adaptativos. Os algoritmos ndo adaptativos aplicam o mesmo procedimento de
interpolacdo para toda imagem, desconsiderando suas caracteristicas espaciais, enquanto que
os algoritmos adaptativos consideram essas caracteristicas que existem na vizinhancga local do
pixel de forma a escolher melhores operacdes que gerem uma imagem com qualidade
(PRAJAPATI, 2012).

A Figura 7 apresenta a formagdo de uma imagem por meio de um algoritmo de
interpolagdo. Essa operacgdo € realizada apds a captura dos canais de cor em trés matrizes
distintas. Essas matrizes sdo sobrepostas gerando a imagem raw, ou seja, a imagem produzida
pelo sensor. Logo apos, é aplicado um algoritmo de interpolacgdo resultando na imagem digital
de saida. A seguir, serdo descritos alguns dos algoritmos de interpolacéo de imagens.
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Figura 7. E uma representacdo do mosaico de Bayer de uma imagem e o resultado da operagéo de
interpolacdo. Na imagem, os valores dos pixels desconhecidos vermelho e azul sdo obtidos por meio da
média da vizinhanga-d. Observa-se que 0 mosaico é formado por trés matriz sobrepostas, cada uma
contendo um dos trés canais de cores (RGB). A imagem resultante é obtida a partir da interpolagdo dos

pixels faltantes para cada canal de cor.
ag (29450 +67 + 26) i, {'"'-‘-+4"+'fﬂ+“} H.-m b

4
(Fonte: ROCHA, 2010)

2.3.1. Algoritmo Bilinear

O algoritmo de interpolacdo bilinear faz parte da categoria dos algoritmos nao
adaptativos e é descrito por Popescu e Farid (2005). Esse método calcula os pixels
desconhecidos baseado em sua vizinhanga, sendo que cada canal vermelho (R), verde (G) e
azul (B) é calculado separadamente e utiliza os mesmos canais de cor para estimar o valor
desconhecido, o que indica uma operacdo independente dos canais. Segue um exemplo do

funcionamento desse algoritmo para o Padrdo CFA de Bayer apresentado na Figura 8.

Figura 8. Representacdo do Padrao de Bayer para exemplificar o funcionamento do algoritmo de
interpolacéo Bilinear. Nesse exemplo tem-se 0 padrdo BGGR e seré calculado os valores para os pixels
desconhecidos G7, R8, B8, R13 e B19.

Fonte: elaborada pelo autor.
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A interpolagdo do canal verde é feita a partir da média aritmética da vizinhanga-4 do
pixel desconhecido. Assim, para encontrar o pixel G7 realiza-se a operacdo como pode ser
visto em 2.1.

G7 = (G2 + G6 + G12 + G8)/4. (2.1)

Essa operacdo é feita para o canal verde tanto em posic¢Ges azuis, quanto em posi¢es
vermelhas. De maneira analoga, interpola-se os canais vermelho e azul a partir de duas
operacdes de acordo com a posicdo do canal. Desse modo, para calcular um pixel

vermelho/azul em uma posicdo verde deve ser feita a seguinte operacédo (2.2 e 2.3):

R8 = (R7 + R9)/2; (2.2)
B8 = (B3 + B13)/2. (2.3)

Para calcular um pixel vermelho/azul em uma posicdo azul/vermelho, deve ser feita a
operacdo utilizando a vizinhanca diagonal do pixel a ser calculado. Entdo, para obter o valor

do pixels R13 e B19 deve ser feita a operacdo a sequir (2.4 e 2.5):

R13 = (R7 + R9 + R17 + R19)/4; (2.4)
B19 = (B13 + B15 + B23 + B25)/4. (2.5)

Esse algoritmo resulta em uma imagem com artefatos de interpolacdo por

desconsiderar as bordas dos objetos presentes na imagem.

2.3.1. Algoritmo Numero Variavel de Gradientes (VNG)

O algoritmo de interpolacdo com Numero Varidvel de Gradientes (do inglés, Variable
Number of Gradients, VNG), desenvolvido por Chang et al. (1999), calcula o valor do pixel
desconhecido a partir de um conjunto de gradientes, de modo que a escolha do valor estimado
seja 0 mais fiel possivel, classificando esse algoritmo como adaptativo. Antes de realizar a
operacdo de interpolacdo, é necessario definir o conjunto de gradientes de uma vizinhanca
5x5 centrada no pixel desconhecido. Cada gradiente representa uma dire¢cdo em relacdo ao

pixel central (Norte, Sul, Leste, Oeste, Nordeste, Noroeste, Sudeste e Sudoeste).
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Apos definir o conjunto de gradientes, na etapa seguinte cria-se um limiar que é
utilizado para selecionar um subconjunto de gradientes que serdo considerados para o calculo
do pixel desconhecido. Esse limiar serve para indicar quais gradientes tem maior proximidade
com ele, assim, sdo considerados no subconjunto de gradientes apenas 0s que estiverem
valores abaixo do limiar definido. Geralmente, os valores de gradientes superiores ao limiar
indicam a presenca de muitos detalhes ou bordas. O subconjunto definido é utilizado para
localizar as regies de pixels com maior similaridade ao pixel desconhecido. O calculo dos
gradientes é feito a partir da média da diferenca entre o pixel central e as cores ausentes. Para

estimar o limiar (2.6), o autor sugere a seguinte operagao:

T = k1*Min + k2 * (Max - Min) (2.6)

Sendo T, o resultado do valor para o limiar; Min, o valor minimo do conjunto de
gradientes; Max, o valor maximo do conjunto de gradientes; k1, € uma constante de valor 1,5;
e k2, € uma constante de valor 0,5.

O resultado dessa operacdo pode ser visto a seguir. Para isso, sera utilizado como

exemplo 0 mosaico de Bayer apresentado na Figura 9.

Figura 9. Representacdo do Padrdo de Bayer para exemplificar o funcionamento do algoritmo de
interpolacdo VNG por CHANG et, al (1999). Nesse exemplo tem-se 0 padrdo RGGB. Para obter os valores
dos pixels desconhecidos é preciso efetuar o calculo dos gradientes nas posi¢Ges norte, sul, leste, oeste,
nordeste, sudeste, sudoeste e noroeste. A demonstracéo foi realizada para os pixels B13 e G13.

Fonte: Elaborada pelo autor.

Para calcular os valores dos pixels B13 e G13 na posi¢do R13 deve-se calcular os oito
gradientes ( 2.7, 2.8, 2.9. 2.10, 2.11, 2.12, 2.13, 2.14) referentes a cada posi¢do dos pixels em

relacdo ao centro da mascara 5x5. Desse modo tem-se:

N = |G8 - G18| + |R3 - R13| + |B7 - B17|/2 + B9 - B19|/ 2 + G2 - G12|/ 2 + |G4 - G14]/ 2 ; @.7)
L =|G14 - G12| + |R15 - R13| + [BY - B7|/ 2 + |B19 - B17|/ 2 + |G10 - G8|/ 2 + |G20 - G18|/ 2; (2.8)
S=|G18 - G8| + |R23 - R13| + [B19 - BY|/ 2 + [B17 - B7|/ 2 + |G24 - G14|/ 2 + |G22 - G12]/ 2; (2.9)
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0 =|G12 - G14| + |R11 - R13| + [B17 - B19|/ 2 + |B7 - BY| / 2 + |G16 - G18|/ 2 + |G6 - G8| / 2; (2.10)

NE = |BY - B17| + |R5 - R13| + |G8 - G12|/ 2 + |G14 - G18|/ 2 +|G4 - G8| / 2 + |G10 - G14| / 2; (2.11)
SE = |B19 - B7| + [B25 - R13| + |G14 - G8|/ 2 + |G18 - G12|/ 2 + |G20 - G14|/ 2 + |G24 - G18|/ 2; (2.12)
NO = |B7 - B19| + |R1 - R13| + |G12 - G18| / 2 + |G8 - G14|/ 2 + |G6 - G12|/ 2 + |G2 - G8|/ 2; (2.13)
SO = |B17 - BY| + |R21 - R13| + [G18 - G14|/ 2 + |G12 - G8| / 2 + |G22 - G18|/ 2 + |G16 - G12]/ 2; (2.14)

Cada gradiente resultara em um valor, como pode ser visto no exemplo do Quadro 2.

Quadro 2. Valores supostos para exemplificar o funcionamento do calculo dos gradientes para cada
direcao.

Gradiente Norte Sul Leste Oeste Nordeste Sudeste Sudoeste Noroeste
(N) (S) (L) 0) (NE) (SE) (SO) (NO)
Valor 12 7 13 8 4 7 12 14

Apos realizado o célculo dos gradientes, define-se um limiar a partir da formula

proposta pelo autor (Equacéo 2.6). Considerado os valores do Quadro 2 apresentado, tem-se:

T=15x4+0,5(14-4)
T=11.

Ap0s realizado o calculo dos gradientes, cria-se um subconjunto de gradientes com
valores menores ou iguais ao limiar. Assim, para o exemplo apresentado, os valores dos
gradientes inferiores ao limiar sdo: Sul, Oeste, Nordeste, Sudeste. A proxima etapa é definir a
localizag@o dos canais RGB para o subconjunto de gradientes. Desse modo, efetua-se a soma
da média de cada componente de cor.

Para o canal de cor vermelho, utiliza-se 2.15, 2.16, 2.17, 2.18 e 2.19:

S = (R13 + R23)/2; (2.15)
O =(R11 + R13)/2; (2.16)
NE = (R5 + R13)/2; (2.17)
SE = (R25 + R13)/2; (2.18)
Rsum =S + O + NE + SE. (2.19)
Para o canal de cor verde utiliza-se 2.20, 2.21, 2.22, 2.23 e 2.24:
S=G18; (2.20)
0 =G12; (2.21)
NE = (G4 + G8 + G10 + G14)/4; (2.22)

SE = (G14 + G18 + G20 + G24)/4; (2.23)
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Gsum =S+ O + NE + SE. (2.24)

Para o canal de cor azul, utiliza-se 2.25, 2.26, 2.27, 2.28 € 2.29:

S= (B17 + B19)/2; (2.25)
0 = (B7 + B17)/2: (2.26)
NE = B9; (2.27)
SE = B19; (2.28)
Bsum =S + O + NE + SE. (2.29)

Enfim, efetua-se o célculo dos pixels desconhecidos G13 e B13 na posicdo R13
(Equagdes 2.30 e 2.31) a partir da soma do pixel conhecido pela média da diferenga dos pixels
desconhecidos.

G13 = R13 + (Gsum - Rsum)/4; (2.30)
B13 = R13 + (Bsum - Rsum)/4. (2.31)

Por utilizar a operacdo de calculo de gradientes, esse algoritmo resulta em uma
imagem com qualidade melhor comparado ao Bilinear devido a escolha de valores que

estejam distantes das bordas ou detalhes da imagem.

2.3.2. Algoritmo Agrupamento Padréo de Pixel (PPG)

O algoritmo Agrupamento Padrdo de Pixel (do inglés, Pattern Pixel Grouping, PPG)
foi desenvolvido por Lin (2003) e funciona de maneira analoga ao VNG. A distin¢do entre
esses algoritmos esta na selecdo da quantidade de gradientes a serem utilizados para estimar o
valor do pixel desconhecido. A escolha do gradiente parte do mesmo principio descrito no
algoritmo VNG. Para os pixels azuis e vermelhos, o autor propde uma funcéo que realiza o
calculo dos valores desconhecidos. O algoritmo € executado em dois passos, sendo que no
primeiro € efetuado o calculo de pixels verdes desconhecidos, e no segundo passo, o calculo
dos pixels azuis e vermelhos desconhecidos. Para facilitar a compreensdo desse algoritmo,
serdo utilizados os mesmos procedimentos utilizados nos algoritmos anteriores para ilustrar
seu funcionamento a partir do Padrdo de Bayer apresentado na Figura 9.

Dado o pixel R13, que tem como valor conhecido apenas o canal vermelho, serdo

calculados os valores desconhecidos G13 e B13 para essa posi¢do. O primeiro passo e efetuar
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o célculo para o valor G13 definindo os gradientes em quatro direces (Norte, Sul, Leste e
Oeste) como pode ser visto em 2.32, 2.33, 2.34 e 2.35.

AN=|R13-R3|x2+|G8 - GI18; (2.32)
AL=|R13-R15|x 2 +|G12 - Gl4|; (2.33)
A0 =|RI13-RI11|x2+|Gl2 - G14|; (2.34)
AS=|R13 - R23|x2+|G8 - G18|. (2.35)

Ap0s obter o resultado de cada gradiente, verifica-se qual possui 0 menor valor, entdo

realiza-se o célculo do pixel desconhecido G13 utilizando 2.36, 2.37, 2.38 ou 2.39.

Se AN é o menor, G13 = (G8 x 3+ G18 + R13 — R3) /4 (2.36)
Se AL é 0 menor, G13 = (G14 x 3 + G12 + R13 — R15)/ 4 (2.37)
Se A0 é 0 menor, G13 = (G12 x 3+ G14 + R13 - R11)/4 (2.38)
Se AS é o menor, G13 = (G18 x 3+ G8 + R13 — R23)/ 4 (2.39)

O algoritmo realiza essa operacdo de maneira analoga para pixels verdes em posicdes
azuis. A estimativa dos pixels vermelhos e azuis utiliza valores conhecidos e valores obtidos
na operacgdo anterior. Para o pixel G8, que possui apenas o valor do canal verde, utiliza-se

uma funcdo hue_transit para o calculo dos pixels desconhecidos B8 e R8.

Tem-se:

B8 = hue_transit(G7, G8, G9, B7, B9)
R8 = hue_transit(G3, G8, G13, R3, R13)

Para estimar o valor de pixel azul em posicdo vermelha, calcula-se dois gradientes nas
posic¢Oes diagonais ao pixel desconhecido (Norte-Leste, Norte-Oeste). Utiliza-se o gradiente
de menor valor e a fungéo hue_transit para estimar o valor do pixel desconhecido como visto
em 2.40 e 2.41.

ANL=|B9 - B17 |+ |R5 —R13 |+ |R13 -~ R21| +|GY -~ G13 | + | G13 — G17 | (2.40)
ANO=|B7 - B19|+|R1 - R13|+|R13 - R25 |+ | G7 - G13 | + | G13 — G19 | (2.41)

Comparando as duas estimativas, obtém-se o gradiente de menor valor.

Se ANE é menor, B13 = hue_transit(G9, G13, G17, B9, B17)
Se ANW é menor, B13 = hue_transit(G7, G13, G19, B7, B19)

A estimativa de pixels vermelhos em posi¢éo azul é realizada de maneira anéloga.
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2.3.3. Algoritmo Adaptativo Dirigido a Homogeneidade (AHD)

O algoritmo Adaptativo Dirigido a Homogeinidade (do inglés, Adaptive Homogeneity-
Directed, AHD) foi desenvolvido por Hirakawa e Parks (2005) e utiliza técnicas que visam a
reducdo de artefatos de interpolacdo. O autor parte da ideia de que ha grande correlacao entre
componentes de cor de uma imagem, sendo que quando convertidas para o sistema CIELAB
(Padréo da CIE baseado na teoria da oposicao das cores, com L representando a luminosidade,
e, a e b, as crominancias), duas cores podem ocupar a mesma coordenada no plano de
crominancia proporcionando cores iguais, ocasionando pequena variagdo entre elas. Assim, 0s
componentes vermelho, verde e azul apresentam pouca variacdo. Esse algoritmo difere dos
demais existentes por utilizar a homogeneidade para reduzir artefatos de interpolacao.

O algoritmo interpola os canais de cores faltantes em duas direcbes (horizontal e
vertical), como pode ser visto na Figura 10. Feito isso, verifica-se a homogeneidade entre as
diregBes e define-se qual sera utilizada para estimar o valor desconhecido. Enfim, realiza-se a
reducdo dos artefatos de interpolacdo. Esse algoritmo pode ser descrito em quatro etapas:
interpolacdo na direcdo horizontal e vertical, avaliagio da homogeneidade das direcdes,

definicdo da direcdo e reducdo dos artefatos de interpolacao.

Figura 10. Representacdo do Padrdo de Bayer para exemplificar o funcionamento do algoritmo de
interpolacdo AHD por Hirakawa e Parks (2005). Note que o algoritmo realiza a interpolacdo em duas
direcBes. Ao término, ele seleciona das duas imagens geradas os pixels que forem mais homogéneos, ou
seja, tenha menos artefatos de interpolacédo. Nesse exemplo tem-se 0 padrdo RGGB.

Interpolag&o Horizontal

.
>

Interpolagao Vertical

v

Fonte: Elaborada pelo autor.

Em primeiro lugar, é preciso definir a vizinhanca do pixel que é obtida utilizando o
conceito de vizinhanga topoldgica. O algoritmo utiliza a ideia de decomposi¢do de filtros
usando as bandas R e B para prever o pixel G e utiliza estrutura lazy wavelet para separar as

amostras em pares e impares. A interpolagdo para os canais de cor RGB inicia-se com 0
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componente de cor verde, comecando na direcdo horizontal tendo R1 e R3, em posic¢des
impares, e G2 e G4, em posic¢des pares. Desse modo, observando o padrdo de Bayer na Figura
9, tém-se apenas amostras pares do canal verde de modo que se deve reconstruir as amostras

impares dada pela operagédo de convolucdo mostrada em 2.42.

G3 = G2 + h0*G2 + h1*R3 (2.42)

Em que, hl e hO sdo filtros lineares passa-baixa frequéncia e serve como limitante de banda
do canal G.
h =[-0,2569 0,4339 0,5138 0,4339 -0,2569]

Os filtros lineares passa-baixa (baixas frequéncias) sdo utilizados quando se deseja
reduzir ruido ou atenuar bordas da imagem (geralmente estdo nas altas frequéncias).
Para os componentes de cor R e B, utiliza-se o componente verde gerado

anteriormente, como pode ser visto em 2.43.

R4 = L*(R3-G3) (2.43)

A interpolacéo € feita na diregdo horizontal e vertical. Depois, verifica-se quais das
duas direcBes sdo mais homogéneas, ou seja, possuem menos artefatos. Nesse caso, sdo
geradas duas imagens interpoladas para cada direcdo. Entdo, escolhe-se um pixel de cada
matriz horizontal ou vertical de acordo com sua homogeneidade. Mais detalhes do algoritmo
podem ser vistos em Hirakawa et. al. (2005).

2.3.4. Algoritmo de Interpolacéo sensivel a bordas

Esse algoritmo foi desenvolvido por Horé e Ziou (2011) para ser usado por varios
padrdes de sensores RGB levando em consideragdo ndo apenas os valores de cores dos pixels,
mas também sua localizacdo na imagem, acrescido de um modelo que detecta a dire¢do da
borda antes de realizar a interpolacdo que o autor denomina de espectral.

A interpolacédo é feita usando uma vizinhancga de tamanho fixo, de modo a estimar o
valor de pixel faltante de acordo com os pixels mais proximos. O algoritmo foi desenvolvido
para ser utilizado por qualquer Padrdo CFA, porém pode acontecer de ndo haver o numero

total de pixels verdes em uma vizinhanca para estimar o valor desconhecido. Para solucionar
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esse problema, o algoritmo realiza uma operacdo de verificacdo de pixels necessarios para
estimar o valor desconhecido. Entdo, define-se um valor fixo e verifica-se o resultado do
somatorio dos pixels da vizinhanca que sera utilizada para estimar se o valor faltante é maior
ou igual ao valor definido. Esse valor fixo é definido de acordo com o nimero minimo de
pixels necessarios para estimar o valor que falta.

O algoritmo desenvolvido € inspirado no modelo de massa encontrado na fisica. Todo
o0 sistema é voltado para o centro da massa de particulas. Nesse caso, 0 centro da massa € 0
pixel desconhecido a ser interpolado, as particulas sdo os pixels da vizinhanca e as massas
(pesos) sdo as fungdes de intensidade de cor da vizinhanga.

Para calcular a localizacdo dos pixels da vizinhanga, calcula-se a distancia entre o
pixel central e seu vizinho podendo ser utilizada, para tanto, a distancia Euclidiana. Desse
modo, o0 modelo de interpolacdo espectral proposto pelo algoritmo sugere uma abordagem em
que o valor do pixel desconhecido é calculado efetuando a soma ponderada com pesos
dependendo tanto da cor como da posicdo dos pixels dentro da vizinhanga. Além disso,
qualquer outro calculo de distancia pode ser utilizado.

Outro detalhe apresentado nesse algoritmo é a escolha da direcdo da vizinhanga, pois 0
sistema visual humano é muito sensivel a bordas presentes em imagens e algoritmos de
interpolacdo ndo adaptativos geralmente falham por ndo conseguirem detecta-las. Entdo, o
algoritmo calcula o valor dos gradientes nas diregdes: vertical, horizontal e diagonal como

visto na Figura 11. O valor que for menor é utilizado para estimar o pixel desconhecido.

Figura 11. Representacdo do Padrdo de Bayer para exemplificar o funcionamento do algoritmo de
interpolacdo sensivel a borda por Horé e Ziou (2011). A efetuacdo dos calculos dos gradientes evita que o
pixel seja interpolado a partir de cores que estejam nas bordas. Nesse exemplo, o padrao é RGGB.

Fonte: Elaborada pelo autor.
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Segue o célculo do valor desconhecido G13 utilizando 2.44, 2.45, 2.46 e 2.47.

GH = [G12 - G14| + |R11 - R13| + |R13 - R15| (2.44)
GV = |G8 - G18| + | R3 - R13| + | R13 - R23| (2.45)
GOL = | B7 - B19| + | R1 - R13| + | R13 - R25| (2.46)
GLO = |B9 - B17| +| R5 - R13 | + | R13 - R2]]| (2.47)

A escolha do gradiente € dada pelo valor do limiar, assim, sdo utilizados os gradientes
que possuem valor inferior, o que indica que ndo h& presenca de bordas. Deve-se notar que
0s pontos de bordas encontrados ndo sao os mesmos para todos os padrdes de CFA. Dessa
forma, os padrdes CFA fardo de modo diferente a detec¢do de bordas, que também podem
impactar na interpolacao global de imagens.

A interpolagdo das cores vermelho e azul é calculada a partir da cor verde, utilizando
um modelo constante de diferenca de cor. Em imagens naturais, 0s canais de cores sdo
fortemente correlacionados entre si, e as informacGes sobre iluminacdo, que sdo essenciais
para a deteccao de formas de uma imagem digital, € composta na maior parte de componentes
de cor verde. Para os canais R e B, ndo ha deteccao de borda, pois a deteccdo de borda para o
componente G é suficiente para melhorar significativamente os canais R e B. Nos passos
anteriores, 0s componentes verdes desconhecidos sdo calculados usando os componentes
verdes vizinhos desconhecidos (intrachannel model), enquanto que os vermelhos séo
calculados utilizando os vizinhos vermelho e verde (interchannel). Da mesma forma, é feito
para 0 componente azul. No pds-processamento, 0 componente G é corrigido com base nos
componentes R e B e entdo, o componente G é calculado novamente para refinar os

componentes R e B.

2.3.5. Algoritmo Limiar Adaptativo ndo local (NAT)

O algoritmo Limiar Adaptativo ndo local (do inglés, Nonlocal Adaptive Thresholding,
NAT) foi desenvolvido por Zhang et al. (2011). Ele utiliza o conceito de correlacdo espectral
entre os canais de cores de uma imagem, de modo que a estimagdo dos canais de cores é
realizada analisando a redundancia local e utliza-se um filtro de média ndo local (Non Local
Means, NLM) para a correcdo dos canais interpolados. Assim como os algoritmos descritos

anteriormente, os pixels sdo reconstruidos utilizando os valores mais semelhantes dentro de
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um bloco definido, como forma de reduzir os erros de interpolagdo que ocorrem geralmente
quando a imagem possui muitos detalhes, como bordas.

O algoritmo inicia com a interpolacdo do canal G e aplica o NAT para o
melhoramento da interpolacdo. Logo apos, interpola os canais R e B utilizando o canal
reconstruido G e depois aplica novamente o NAT.

Em vérios padrdes CFA, como o Padrdo de Bayer, o componente de cor verde possui
maior amostragem em relacéo as cores vermelho e azul. Sendo assim, o canal de cor verde
sobrepde os demais por possuir maior informacéo estrutural na imagem. A reconstrucdo dos
canais RGB é dada pela soma do pixel conhecido com a diferenca entre os canais. A descricao
a seguir do algoritmo é feita a partir do Padrdo de Bayer mostrado na Figura 12.

A estimativa do canal GO em uma posicdo RO pode ser feita utilizando 2.48.

GO = RO + dy, (2.48)

Em que dgr é a diferenca entre os canais G e R.

Figura 12. Representacdo do Padrdo de Bayer para exemplificar o funcionamento do algoritmo de
interpolacdo NAT por Zhang et. a.l (2011). Nesse exemplo tem-se o padrdo RGGB. Esse algoritmo utiliza a
vizinhanga néo local do pixel para a reducao dos artefatos gerados pela interpolagéo.

Fonte: Zhang et. al. (2011)

O calculo da diferenga é obtido por meio da soma dos pesos dos gradientes que €
multiplicado pela diferenca entre os canais. O célculo apenas da diferenca entre 0s canais
pode gerar erro de interpolacdo. Assim, além das direcdes utilizadas para obter o valor dos
gradientes, deve-se utilizar o pixel do mesmo canal e o pixel central deve possuir maior peso
em relacdo a vizinhanca. A diferenca entre os canais é dada pela utilizacdo de 2.49, 2.50, 2.51
e 2.52.
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dgrN = G2 - (RO + R10)/2; (2.49)
dorS = G4 - (RO + R12)/2; (2.50)
dgrO = G1 - (RO + R9)/2; (2.51)
dorL = G3 - (RO + R11)/2. (2.52)

Calcula-se o valor dos gradientes em quatro dire¢bes (norte, sul, leste e oeste) para

obtermos o valor dos pesos de acordo com 2.53, 2.54, 2.55 e 2.56.

AN = |G2 - G4| + |RO - R10| + 1/2|G1 - G14| + 1/2|G3 - G15| + ¢ (2.53)
AS = G2 - G4| + |RO - R12| + 1/2|G1 - G19| + 1/2|G3 - G18+ ¢; (2.54)
AO =|G1 - G3| +|RO - R9| + 1/2|G2 - G13| + 1/2|G4 - G20|+ &; (2.55)
AL = |G1 - G3| + |RO - R11| + 1/2|G2 - G16| + 1/2|G4 - G17|+ ¢. (2.56)

Em que € € um namero positivo para evitar gradientes de valor 0.

Quando o valor de um gradiente se difere muito em relacdo aos demais, significa que
possui grande variacdo tornando imprecisa a estimativa do pixel caso utilize-o. Por isso, sdo
definidos pesos ponderados para cada gradiente que é atribuido de modo inversamente

proporcional ao longo da direcéo de cada gradiente como pode ser visto em 2.57.

WN=—- WS=—  WO=—  WL=— (2.57)

Em que WN, WS, WO, WL referem-se aos pesos para cada gradiente Norte, Sul,
Oeste e Leste, respectivamente.

Normalizando (Equagédo 2.58) os valores obtidos temos:

WN=— WS=—  WOo=—  WL=— (2.58)

Em que C=WN + WS + WO + WL.

Enfim, obtém-se a diferenca entre os canais G e R utilizando a Equacdo 2.59.

dgr = WNdgrN + WSdgrS + WO0dgrO + WOdgrL. (2.59)
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Finalmente, GO é calculado como pode ser visto em 2.60.

GO = RO — dgr. (2.60)

O canal B em posicéo R ¢ obtido de forma analoga ao canal G.

O melhoramento do canal G interpolado é realizado pelo Limiar Adaptativo ndo local
proposto por Zhang et al. (2011). Essa técnica consiste em reduzir o méximo de ruido aditivo
que geralmente ocorre no processo de interpolacdo. Assim, ele faz uma busca em toda a
imagem por pixels semelhantes ao valor estimado a partir do calculo da correlacdo entre eles.

A reconstrucdo dos canais R e B é analoga. Estimam-se os canais faltantes pela
correlagé@o espectral espacial local e depois utiliza-se a redundancia espacial ndo-local para
melhoramentos dos canais. Segue a demonstracdo do algoritmo para a interpolagéo do valor
BO em posicdo RO. A ideia € a mesma utilizada para o canal G, porém, o célculo das
diferencas entres os canais é obtido nas direcdes diagonais (norte-oeste, norte-leste, sul-leste,
sul-oeste) utilizando os valores de G interpolados para obtengdo dos valores como mostrado
em 2.61, 2.62, 2.63 e 2.64.

dbgNO = B5 - G5; (2.61)
dbgNL = B6 - G6; (2.62)
dbgSL = B7 - G7; (2.63)
dbgSO = BS - G8. (2.64)

Calculo dos pesos dos gradientes é calculado utilizando 2.65, 2.66, 2.67 e 2.68:

ANO = |B5 - B7| + |R21 - RO| + [G5 - GO| + ¢; (2.65)
ANL = |B6 - B8| + |R22 - RO| + |G6 - GO| + ¢; (2.66)
ASL = |B5 - B7| + |[R23 - RO| + |G7 - GO| + ¢ (2.67)
ASO = |B6 - B8| + |R20 - RO| + |G8 - GO| + &. (2.68)
WNO=— WNL=— WSL=— WS0-—
“C.ANO “C.ANL “C.ASL “C.ASO
Em que:
1 1 1 1

" CANO = C.ANL = C.ASL = C.ASO
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A diferenca entre os canais B0 e RO é calculada utilizando 2.69.

dbg = WNO.dbgNO + WNL. dbgNL + WSL.dbgSL + WS0.dbgSO (2.69)

Por fim, utiliza-se 2.70 para obtenc¢éo do valor do pixel.

BO =GO - dbg (2.70)

Seguindo a mesma ideia, pode-se obter valores de B ou R em posi¢do G. Para B1 em

G1 utilizam-se valores interpolados B em posi¢des R como mostram 2.71, 2.72, 2.73 e 2.74.

dbgN = B5 - G5 (2.71)
dbgS = B8 - G8 (2.72)
dbgO = B9 - G9 (2.73)
dbgL = BO - GO (2.74)

Para o calculo dos gradientes utiliza-se 2.75, 2.76, 2.77 e 2.78.

AN = |G14 - G1| + |B5 - B8| + 1/2|R21 - R9| + 1/2|R10 - RO| + ; (2.75)
AS = |G19 - G1| + |B5 - B8| + 1/2|R20 - R9| + 1/2|R12 - ROJ+ &; (2.76)
AO = |G1 - G26| + |RO - R9| + 1/2|B27 - B5| + 1/2|B25 - BS|+ ¢; (2.77)
AL =|G1 - G3| + |RO - R9| + 1/2|B5 - B6| + 1/2|B8 - B7|+ ; (2.78)

A diferenca entre os canais e 0 valor dos pesos é obtida do mesmo modo de G como
mostra 2.79.

dbg = WNdbgN + WSdbgS + W0OdbgO + WOdbgL (2.79)

Finalmente, B1 é calculado utilizando 2.80.

B1=G1 - dbg. (2.80)
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O melhoramento de artefatos de interpolacdo é realizado da mesma maneira que G,
podendo utilizar tanto NML ou NAT. Esse algoritmo possui complexidade elevada devido a

utilizacdo da vizinhanca néo local para correcdo dos componentes interpolados.

2.4. COMPRESSAO EM IMAGENS DIGITAIS UTILIZANDO O PADRAO
JPEG

Na Subsecédo 2.2 pode ser visto que ha vérias etapas durante o processo de aquisicao
de uma imagem digital — Sistema de lentes, Filtros, Sensores de imageamento, Mosaico e
Processamento da imagem — sendo a Ultima etapa o foco desta se¢cdo. Como discutido
anteriormente, o demosaico da imagem esta presente na Gltima etapa, sendo responsavel pela
formacdo dos pixels faltantes de cada canal de cor. Outras opera¢fes como Correcdo de
abertura e Gamma, Realce e Compressdo sao realizadas com intuito de tornar a imagem o
mais fiel possivel da cena capturada. Um aspecto importante nessa etapa € a Compressao que,
de acordo com o ajuste de parametros, permite reduzir o tamanho da imagem de modo que
ocupe menos espaco de armazenamento, porém, perde-se parte da sua qualidade visual. Essa
mesma operacao pode ser feita sem comprometer a qualidade visual da imagem, mas perdera
espaco de armazenamento. A taxa de compressao da imagem é o parametro que permite fazer
essa transigéao.

Grande parte dos algoritmos de compressdo de imagens existentes parte do
pressuposto que as imagens possuem redundancia espacial, e que sua remocdo ocasiona na
reducdo do arquivo. Desse modo, ha dois tipos de compressdo: com perdas e sem perdas. A
compressdo sem perdas permite que a imagem seja reconstruida totalmente apos 0 processo
de descompressdo. Alguns formatos populares como TIFF (acrénimo de, Tagged Image File
Format), BMP (bitmap) e PNG (acr6nimo de, Portable Network Graphics) exemplificam esse
tipo de compressdo. Por outro lado, a compressdao com perdas ou irreversivel possibilita
apenas uma reconstrucdo aproximada da imagem devido a grande eliminacdo de informacéo
de dados da imagem. O formato JPEG (acrénimo de, Joint Photographic Experts Group) é
exemplo desse tipo de compressdo, sendo bastante utilizado pela maioria das cameras
comerciais.

O padrdo JPEG foi desenvolvido pelo grupo da ISO/CCIT em 1991. Foi o primeiro
padrdo internacional para compressao de imagens coloridas e em tons de cinza. De acordo

com Wallace (1991), o padréo JPEG segue alguns modos de operacGes descritos a seguir:
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e Codificacdo sequencial: cada componente da imagem é codificado realizando
uma varredura da esquerda para direita e de cima para baixo.
e Caodificacéo progressiva: a imagem é codificada a partir de multiplas varreduras
para aplicagdes em que a transmissao € extensa.
e Codificacdo sem perdas: a imagem € codificada garantindo a reconstrucoes
exatas dos valores. Nesse caso, 0 parametro de compresséo é baixo.
e Caodificacéo hierarquica: a imagem é codificada em varias resolucfes para que
as versdes de baixa resolucdo possam ser acessadas antes de descomprimir a
imagem que tem sua resolucdo maxima.
Para cada modo de operacdo, um ou mais codificadores sdo especificados, o0 que
dependera das amostras da imagem de origem.
As Figuras 13 e 14 ilustram, respectivamente, o processo de compressao e

descompressao em imagens utilizando o Padrdo JPEG.

Figura 13. Etapas do processo de Codificacéo utilizando DCT. A principio os pixels da imagem sdo
agrupados em blocos 8x8. Aplica-se a DCT direta em cada bloco, e seguida sdo quantizados a partir de
uma tabela de quantizacdo. Na etapa de codificacao entrépica é reduzido a redundancia dos pontos e por
fim, tem a imagem resultante.

Codificacdo — DCT

Ehias Bxf

4

Codificagin
FDCT |  Quandizafio  fe— Eniripica

l

Imagem Comprimida

Fonte: Elaborada pelo autor.
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Figura 14. Etapas do processo de Decodificagdo utilizando IDCT. A imagem comprimida é a entrada para
a etapa de decodificacdo entropica. Em seguida, passa para etapa de dequantizagdo onde os valores da
imagem sd@o reconstruidos a partir da tabela de especificagcdes. Por fim, aplica-se DCT inversa para
obtencéo dos valores gerados antes da compressao.

Decodificacio - DCT

JIlIIlIlIIlIlIIlIlIIlIlllllllllllIIlIlIIlllllllllllllllllllllll

H Decodificacio
Fnivépica [ ®| Depuardizaqio [ IDCT

v

|

Bnagen Congumida

Fonte: Elaborada pelo autor.

Inicialmente, os pixels da imagem de origem sdo agrupadas em blocos 8x8 e serdo a
entrada do préximo passo, a aplicacdo da DCT. As seguintes Equacdes 2.81 e 2.82 utilizadas

nesse processo sdo apresentadas abaixo para um bloco 8x8:

e Transformada Direta (FDCT):

F(u,v) = %C(u)C(v) Z Z f(x,y) = cos (2x 1—61)u7t cos 2y 41_61)1]” (2.81)
x=0y=0
e Transformada Inversa (IDCT):
1 L 2x + Dun 2y + vr
flx,y) = 7 LZ(; VZO C(W)C(W)F(u,v) * cos T cos 16 l 2.82)

Em que:
C(u)eC(v) = parau,v=0;

C(u) e C(v) = 1, caso contrario.

Em seguida, cada bloco 8x8 gera 64 coeficientes de frequéncia em fungdo da dimensao
espacial x e y. O ponto f(0,0) do bloco é o coeficiente DC (Direct Current), que contém a

maior parte de informagdo da imagem, e as outras 63 frequéncias sdo os coeficientes AC

5;1
|
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(Alternating Current), pois ha uma variagdo desses componentes. Para blocos de tamanho
8x8, componentes de frequéncia com valores zero ou proximos a zero de amplitude néo
precisam ser codificados. Na decodificacdo, ocorre o processo inverso, em que, nesse caso, a
entrada é o conjunto dos 64 coeficientes de frequéncia. Logo em seguida, aplica-se a
Transformada inversa (IDCT) de modo a obter os valores dos niveis de intensidade da
imagem original.

Apds a operacdo da DCT direta, os 64 coeficientes de frequéncias sdo quantizados em
conjuncdo com 64 elementos de uma tabela de quantizacdo, que deve ser especificada pela
aplicacdo como entrada para o codificador. Cada elemento pode ser um valor inteiro entre 1 e
255, que especifica o tamanho do passo de quantizacdo para o coeficiente DCT
correspondente. A Quantizacéo é definida pela divisao de cada coeficiente DCT pelo tamanho

do passo do quantizador correspondente, como mostra 2.83.

F(u, v])

F?(u,v) = Round (Q(u 2

(2.83)

Na Dequantizagcdo ocorre o inverso dessa fungdo. Nesse caso, a normalizacdo da
guantizacao é removida pela multiplicacdo do tamanho do passo, retornando o resultado como

entrada para DCT inversa (IDCT), como apresenta 2.84.

F¥(uv) = Fuv)* Q(u,v) (2.84)

Antes de iniciar a etapa de codificacdo entropica, é realizada a codificacdo DC e o
sequenciamento em Zig-Zag. Depois da quantizacdo, o coeficiente DC ¢ tratado de forma
diferente dos demais coeficientes. Esse coeficiente € uma medida do valor médio das
amostras do bloco. Geralmente, hé forte correlacdo entre os coeficientes DC dos blocos 8x8
adjacentes. O coeficiente de transformada discreta de cosseno quantificados é codificado
como a diferenca do coeficiente DC do bloco anterior na ordem de codificacdo, depois
ordenados em Zig-Zag, como pode ser visto na Figura 15.

Essa ordenacdo facilita o processo de Codificagdo Entropica, ajudando a localizar os
coeficientes de baixa frequéncia antes dos coeficientes de alta frequéncia.

A Codificacdo Entropica ¢ a etapa final do processo de compressdo. O Padrdo JPEG
propde dois algoritmos de codificagdo entrdpica: Codificagdo de Huffman (HUFFMAN,
1962) e Codificagdo Aritmética (PENNEBAKE et. al., 1988). No processo de decodificacdo

também é feito o processo inverso, em que dado os valores codificados, é possivel obter
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novamente os valores originais utilizando o mesmo algoritmo. Outros detalhes desse processo

podem ser vistos em Wallace (1991).

Figura 15. Preparacdo dos coeficientes quantizados para a Codificacdo Entropica. O coeficiente de
transformada discreta de cosseno quantificados é codificado como a diferenca do coeficiente DC do bloco
anterior na ordem de codificagéo. Em seguida, todos os coeficientes séo ordenados em zig-zag.

Ry

DC., DG
v
DIFF = DC, - DC, ,
/
ACqy ACpy

Fonte: Wallace (1991)

Como j& mencionado, a qualidade visual da imagem varia de acordo com a taxa de
compressdo JPEG. Apesar disso, a qualidade e a compressdo podem variar dependendo das

caracteristicas e as cenas contidas na imagem.

2.5. METODOS PARA ANALISE FORENSE EM IMAGENS DIGITAIS

Nesta secdo serdo apresentadas algumas das técnicas descritas na literatura utilizadas
para andlise forense em imagens digitais tais como: reconhecimento de adulteracdo e modelo
de dispositivos de captura de imagens digitais por meio do Padrdo CFA e Padrdo de Ruido,
Reconhecimento de Adulteracdo por meio da analise de Artefatos JPEG e Técnicas Forenses

para autenticacdo de Imagens.

2.5.1. Reconhecimento de Adulteracgdes por meio da analise do Padrdo CFA

2.5.1.1. Algoritmo EM para Reconhecimento de Padrédo CFA.

Grande parte das técnicas de interpolacdo de pixels baseia-se na correlagdo entre os
pixels interpolados e sua vizinhanga. Por exemplo, observando a Secéo 2.3.1, o algoritmo de
interpolagéo bilinear, reconstroi os canais vermelhos utilizando a vizinhanga horizontal e

diagonal. Assim, a interpolacdo CFA de uma imagem pode ser detectada observando a
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correlacdo entre o pixel e sua vizinhanca. Além disso, a adulteracdo destréi a correlacdo entre
0s pixels, pois quando duas imagens de cAmeras distintas s&o combinadas gera inconsisténcia
no padrdo CFA. Isso ocorre devido ao fato de que cameras apresentam padrdes CFA e
algoritmos de interpolacdo distintos, variando de acordo com o modelo do dispositivo
(POPESCU e FARID, 2005). Essa ideia é proposta por Popescu e Farid (2005) que utilizam o
algoritmo de Expectation/Maximization (DELLAERT, 2002) para identificar as correlagdes
entre o pixel e sua vizinhanga e, posteriormente, para garantir a autenticidade da imagem por
meio do reconhecimento do padrdo CFA.

O algoritmo €é executado em dois passos iterativos: Expectation e Maximization.
Dados os trés componentes de cor RGB, primeiro assume-se a probabilidade de que cada

amostra pertence a um dos modelos:

» Modelo 1: a amostra é linearmente correlacionada com a vizinhanga.

» Modelo 2: aamostra ndo € correlacionada com a vizinhanca.

Inicialmente, os coeficientes lineares sdo gerados de modo aleatério. Na etapa de
Expectation calcula-se a probabilidade, a partir da regra de Bayes (POPESCU e FARID,
2005), de uma das amostras pertencerem a um dos modelos. Na segunda etapa, calcula-se a
forma especifica de correlagdo entre as amostras.

Ao término, observa-se a presenca ou falta de correlacdo produzida pela interpolacao

CFA a ser utilizada para autenticar uma imagem ou expor uma falsificacéo.

2.5.1.2. Algoritmo de Reconhecimento de Padrao CFA por Contagem Intermediaria

Muitos algoritmos de interpolacdo, assim como os que foram descritos na Secdo 2.3,
utilizam a vizinhanca local do pixel para estimar o valor desconhecido, geralmente por meio
da média dos valores. Nesse contexto, a técnica de reconhecimento de Padrdo CFA por
contagem intermediéria foi desenvolvida por Choi et. al. (2011) e consiste em definir um
padrdo de vizinhanca para o pixel, e verificar se ele esta dentro do intervalo dessa vizinhanga.
Desse modo, é possivel identificar quais pixels foram capturados pelo sensor e quais deles
foram interpolados por algum algoritmo de interpolacéo. Apos realizada essa identificacéo, €
possivel identificar o padrdo CFA do sensor e, consequentemente, o modelo do dispositivo de

captura.
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O algoritmo inicia com a definicdo dos valores méximo e minimo de cada padrdo da
vizinhanga de um pixel, sendo eles: vizinhanga-4, vertical, horizontal, vizinhanca-d (Gonzalez
e Woods, 2008). De acordo com a Figura 16, o componente de cor verde pode assumir duas
posicdes distintas no Padrdo de Bayer. Desse modo, o algoritmo contabiliza dentre essas
posicdes, quais possuem maior quantidade de pixels compreendidos no intervalo da
vizinhanga. A posicdo que obtiver maior valor indica que os pixels séo interpolados, assim, a
posicdo de menor valor indica que os pixels sdo originais do sensor. Como discutido em
secOes anteriores, o canal de cor verde sobrepbe os dois outros canais, sendo assim, 0
procedimento inicia por ele, de modo que quando forem contabilizados os canais R e B, a
posicdo G, tida como interpolada, é descartada.

Figura 16. PosicOes das coordenadas que o canal verde pode assumir de acordo com as quatro
possibilidades de arranjo do Padréo de Bayer.

Fonte: Choi et. al. (2011)

2.5.1.3. Algoritmo de Reconhecimento de Adulteracéo por algoritmo de interpolacdo CFA

Dirik e Memon (2009) desenvolveram uma abordagem que consiste em reconhecer
possiveis adulteracBes em imagens por meio de dois métodos: Analise do erro quadratico da
média (do inglés, Means Square Error, MSE) e do padrao de ruido do sensor CFA.

No primeiro método, a imagem de entrada € reinterpolada usando as quatro
possibilidades de combinacdo do Padrdo CFA de Bayer (Figura 17). Em seguida, é calculado
0 MSE entre a imagem original de entrada e as quatro imagens geradas. Esse método permite
identificar o padrdo CFA do dispositivo comparando o valor do MSE para os quatro padroes,
de modo que o menor valor indica o padrdo correto. Do mesmo modo, se nenhum dos valores
for significativamente menor que os outros, indica que a imagem pode ter passado por uma

operacdo de pos-processamento, algo que remove os tracos de interpolacdo. Esse método
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pode ser utilizado para autenticar imagens que passaram por redimensionamento,

recomprenséo e filtragem.

Figura 17. llustracao das quatro possibilidades do arranjo de cores para o Padréo de Bayer. (RGGB,
BGGR, GRBG, GBRG). Note que ha equivaléncia entre o canal de cor verde em relagéo sua posi¢ado de
coordenada do bloco 2x2.

Fonte: Dirik e Memon (2009)

Para o segundo método descrito pelo autor, a analise é feita a partir da observacdo da
variacdo de ruido entre pixels interpolados e ndo interpolados. A ideia baseia-se em que 0s
algoritmos de interpolagdo possuem natureza de filtros de passa-baixa o que indica que pixels
interpolados possuem menor variacdo de ruido em relacdo aos ndo interpolados (DIRIK e
MEMON, 2009). Para estimar o ruido do sensor, 0 método utiliza o algoritmo desenvolvido
por Sendur e Selesnick (2002) aplicado apenas para a banda verde da imagem. Os pixels
interpolados e ndo interpolados sdo separados utilizando uma mascara de filtro do
componente de cor verde gerando dois vetores. A variancia do ruido do sensor (N) é calculada
utilizando 2.85.

var(Al) var (HZ:])

N'= max (vcrr (A2) var(Al)

(2.85)
Em que, Al e A2 séo vetores com valores dos ruidos residuais dos pixels interpolados

e ndo interpolados, respectivamente.

2.5.1.4. Algoritmo de Reconhecimento de Padrao CFA por Filtragem Linear

A maioria dos algoritmos de interpolacdo existentes na literatura estabelece uma
relacdo linear entre os pixels capturados pelo sensor e os pixels interpolados (DIRIK e
MEMON, 2009). Nesse contexto, Kirchner (2010) desenvolveu um método que utiliza uma
filtragem linear em cada componente de cor para reconhecer o padrdo CFA do sensor de

cameras digitais.
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De maneira analoga ao método proposto por Dirik e Memon (2009), o algoritmo
reinterpola a imagem usando uma das quatro possiveis configuracbes do Padrdo CFA de
Bayer. Para isso, utiliza uma funcgéo inversa ao algoritmo de interpolacéo para obter os pixels
originais capturados pelo sensor. Entdo, calcula-se o erro minimo de reinterpolacdo baseado
na diferenca entre a imagem de entrada e as quatro imagens geradas para cada padréo.

Essa operacdo permite reduzir o ndmero de possibilidades de forma que ndo seja
necessario reinterpolar a imagem para todos os padrdes possiveis. O reconhecimento do
Padrdo CFA ¢ feito a partir da filtragem linear de cada canal de cor. A matriz de filtros
utilizada para essa operacdo é gerada a partir dos pesos obtidos pelos algoritmos de
interpolacdo das imagens e € descrito em Kirchner (2010). O padrdo é obtido a partir do valor
minimo da filtragem de cada padrdo. Assim, como 0s outros métodos descritos anteriormente,
a sobreposicao do canal verde sobre as demais cores faz com que a filtragem inicie por ele e
depois os dois outros canais. Além disso, a decisdo é tomada baseada em blocos 2x2 ao invés
de considerar o erro total. Esse tipo de abordagem é menos dependente do sinal de modo que
uma analise de erros globais pode ocasionar uma decisdo errada em geral (KIRCHNER,
2010).

2.5.1.5. Algoritmo de Reconhecimento de Padrao CFA por Variacéo de ruido

Takamatsu et. al. (2010) desenvolveram um método que analisa a variancia do ruido
de um pixel para reconhecimento do Padrdo CFA. A ideia consiste em que pixels interpolados
possuem menor variacdo de ruido em relacdo aos pixels originais. Inicialmente, supde-se que
uma imagem possui um dos quatro possiveis padrdes de Bayer. Em seguida, aplica-se a DFT
(do inglés, Discret Fourier Transform, DFT) para avaliar a magnitude do sinal de forma que
valores altos indicam que a imagem tenha passado por um processo de interpolacdo. Essa
operacdo é feita com o intuito de distinguir a imagem real da imagem gerada por computador,
da mesma forma feita por Gallagher e Chen (2008).

Para obter a sequéncia de variancia dos pixels, efetua-se o célculo da média da
variancia na diagonal de submosaicos (RGGB, GRBG, GBGR, BGGR). O padrdo CFA é
obtido a partir da operacdo de divisdo entre a média da variancia dos pixels originais pela
média da variancia dos pixels interpolados. Essa operacgéo é feita para as quatro possibilidades

do padrdao CFA de Bayer. O valor maior indica o padrdo correto.
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Nesse mesmo trabalho é descrita uma maneira de identificar o algoritmo de
interpolacdo da imagem a partir da analise de histogramas de correlagdo. Apos a identificacdo
dos pixels interpolados, cria-se um vetor contendo 0s pesos obtidos a partir da vizinhanca do
pixel. A analise é feita em blocos, em que, ao término da operacdo, é efetuada a soma de
todos os resultados. Esses valores sdo adicionados ao histograma e observa-se 0 agrupamento
dos dados de acordo com o algoritmo de interpolacdo utilizado. Existem outros métodos
utilizados para reconhecer adulteracdo e/ou origem da imagem que ndo utilizam o Padréo

CFA da imagem. A secdo a seguir descreve algumas dessas tecnicas.

2.5.2. Reconhecimento de Adulteragdes por meio de analise Artefatos JPEG

Nesta secdo serdo apresentadas algumas técnicas descritas na Literatura para o
Reconhecimento de Adulteracdes em imagens por meio da analise de Artefatos JPEG.

2.5.2.1. Deteccao de Adulteracdes em imagens digitais através de JPEG Ghost

Farid (2009) desenvolveu um método de deteccdo de adulteracdo baseado na
compressdo JPEG. A ideia é que a combinacdo de duas imagens comprimidas com valores
distintos de quantizacdo gera inconsisténcia de compressdo, da mesma forma que ha
inconsisténcia no padrdo CFA guando ha combinacdo de imagens de modelos de dispositivos
diferentes. A deteccdo de adulteracdo é dada pela soma do quadrado das diferencas entre cada
canal de cor (RGB) e o resultado da compressdo utilizando a Transformada Discreta do
Cosseno (do inglés, Discret Cosine Transform, DCT). Essa técnica pode ser descrita em trés
passos.

Dada uma imagem adulterada f:

1. Requantizar (alterar a qualidade de compressdo) a imagem f no intervalo de q
[0, qualidade da original] em um passo p gerando uma imagem;

2. Efetua a soma do quadrado da diferenca d entre a imagem adulterada f(x, y, i) e
a imagem requantizada. Logo apds € realizada a média dos canais de cor, como

€ mostrado em 2.86.

3

d(x,y,q) = 1;(32 [f[x,}r,i]— fo ey, L':]]2 (2.86)

i=1
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Em que: f(x, y, 1), i=1,2, 3 denota cada canal de cor (RGB) da imagem.
3. Aplica-se a formula para todas as imagens que foram requantizadas

anteriormente  com qualidade g [0, qualidade da original].

2.5.2.2. Deteccdo de Adulteracdes do tipo cdpia-cola em imagens digitais

De maneira analoga a subsecdo anterior, Fridrich et. al (2003) desenvolveram um
método de reconhecimento de adulteracdo do tipo copia-cola em imagens JPEG baseada na
correlacdo entre os segmentos da imagem original e a regido suspeita. Este método verifica a
taxa de correlacdo entre os segmentos da imagem classificando-os como adulterado onde
houver baixa correlacdo. Para isso, aplica-se a Transformada Discreta de Fourier nos
segmentos. A analise é feita nos picos do sinal gerado que sdo movidos durante o processo de
manipulagdo da imagem.

Assumindo que B € o segmento minimo da regido adulterada, a deteccdo da regido
adulterada consiste nos seguintes passos:

i. Como a maior parte da informacdo da imagem encontra-se nos coeficientes de
baixa frequéncia, deve-se aplicar um filtro de passa-alta na imagem de teste
para reduzir grande parte dos picos gerados por esse coeficientes.

ii. Calcula-se a autocorrelacdo r de uma imagem x de tamanho MxN utilizando
2.87.

M
Tkl = Z Z XijXitk,j+1 (2.87)

i=1j=1
Parai, k=0, .., M-1,ej,1=0,..., N-1

i. Remover metade da autocorrelagdo (Autocorrelacdo é simétrica).

ii. Definir r = 0 na vizinhanca dos dois pontos restantes de toda autocorrelacéo.

iii. Encontrar o maximo de r, identificando o vetor de deslocamento, e examinar
esse deslocamento usando 0 método exaustivo descrito no trabalho de Fridrich
et. al. (2003).
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iv. Se a area detectada é maior que B, o método é finalizado, caso contrério, repete
0 passo 5 utilizando o proximo méaximo de r.

Essa técnica pode ser vista com mais detalhes em Fridrich et. al. (2003).

2.5.2.3. Deteccdo de Adulteracdes em imagens JPEG utilizando Dupla Quantizagdo (DQ)

He et. al. (2006) propuseram um método que detecta a adulteracdo em imagens JPEG
utilizando dupla quantizacdo e observando os coeficientes gerados pela DCT. Histogramas
com maior periodicidade dos artefatos JPEG indicam uma possivel adulteracdo. A Figura 18
apresenta as etapas dessa abordagem.

Inicialmente, a imagem de entrada é convertida para o formato JPEG em alta
qualidade, caso tenha sido armazenada em outro formato sem perdas. Em seguida, aplica-se a
DCT2 em blocos 8x8 para obter os coeficientes de frequéncia, de acordo com uma matriz de
quantizacdo. Entdo, constrdi-se os histogramas a partir dos coeficientes gerados para cada
canal de cor. Os coeficientes de alta frequéncia normalmente possuem valores proximos de
zero. Por esse motivo, sdo gerados apenas 0s histogramas dos coeficientes de baixa
frequéncia. Para cada bloco da imagem, de acordo com o histograma gerado, calcula-se a
probabilidade desse bloco ser adulterado, verificando o efeito DQ deste histograma. Com
estes histogramas, pode-se utilizar o valor da probabilidade para normalizagéo do bloco. Feito
isso, 0 mapa de normalidade é limiarizado de modo a distinguir um bloco possivelmente
adulterado de um bloco ndo adulterado. Por fim, utiliza-se essas informacdes para gerar o
vetor de treinamento que seré a entrada para o classificador Maquina de Vetor de Suporte (do
inglés, Suport Vector Machine, SVM). Se houve adulteragdo, a regido é segmentada.

Figura 18 Processo de deteccdo de adulteracdo através da andlise dos Histogramas gerados pela dupla
guantizacao.

JPEGem ! s 2 ye
Alta 1 Imagem Coeficientes DCT Construcéo de Normalizar Limiar de Caracteristicas Decisao
Quslidads 1 JPEG e Matriz de —p|  Histogramas BlocosDCT | Normalizacio |
1 Quantizacdo
|

Matriz de
Quantizacdo

Fonte: He et. al. (2006)
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2.5.2.4. Deteccdo de Adulteragdes copia-cola em imagens JPEG por meio da extracdo do
BAG

A abordagem proposta por Li et. al. (2008) consiste em detectar regides adulteradas
em imagens JPEG a partir da anélise da inconsisténcia gerada quando ha utilizacdo da técnica
de manipulacdo copia-cola (clonagem).

A principio, o0 método localiza 0 BAG (do inglés, Block Artifact Grid) da imagem e,
posteriormente, verifica se houve algum deslocamento. Ao utilizar uma DCT2 bidimensional
em uma imagem ou em blocos, os coeficientes AC depois da quantizagdo tendem a ter valores
proximos a zero, enquanto os coeficientes DC tendem a obter valores maiores por conter
grande parte das informacgfes presentes na imagem. A partir dessa observacdo, é possivel
realizar a extracdo do BAG, pois os valores dos coeficientes AC iguais ou proximos de zero
indicam a posicdo correta do BAG. Caso contrario, indicam que hd um deslocamento do
bloco da imagem. Um caso particular a ser observado séo as imagens com alto grau de textura
e bordas, pois ao ser aplicado a DCT2 nessas regides, os valores obtidos estardo localizados
nos coeficientes AC ap0s a quantizacao.

Para iniciar a localizagcdo do BAG, é precisar calcular o LE (do inglés, Local Effect)

utilizando 2.88 proposta pelos autores.

>8] (2.88)

I,l‘, i=Tand for j=7

= 2
Seo

Seja uma imagem de entrada de tamanho MxN, o, (parai=1, 2,3 ... M. j=1, 2, 3 ...
N.) o LE é definido como a raiz da soma da ultima linha e dltima coluna dividida pelo
coeficiente DC de uma janela deslizante 8x8 da imagem em analise. O método percorre a
imagem em blocos 8x8 aplicando a DCT2 em cada bloco da imagem. O BAG e facilmente
identificado marcando o pontos minimos para cada bloco. Desse modo, 0s pontos que

estiverem fora de uma regido de BAG sdo marcados na imagem de saida.

2.5.3. Métodos Forenses para Autenticacdo e Reconhecimento de dispositivo de captura
de imagens Digitais

Como visto na Secdo 2.1, as técnicas de manipulacdo modificam o aspecto semantico

que esta relacionado a forma de como € vista a imagem e a sua estrutura, como inconsisténcia
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do padrdo CFA, de iluminacdo e artefatos de compressdo. A seguir, séo descritos alguns

métodos referentes a analise forense em imagens digitais.

2.5.3.1. Algoritmo de Deteccao de Tracos de Interpolacéo

Gallagher e Chen (2008) desenvolveram um método de autenticacdo de imagens por
meio dos tracos de interpolagdo baseado na observagdo da varidncia do ruido entre pixels
originais e interpolados. A interpolagdo dos valores dos pixels, como mencionado
anteriormente, é produzida por meio de combinacéo linear dos pesos da vizinhanca de modo
que afetam a variancia dos pixels interpolados. A variancia é estimada usando a estimativa
por maxima verossimilhanga (do inglés, Maximun Likelihood Estimation, MLE). Em seguida,
é aplicada uma operacdo de convolucao na imagem utilizando um filtro de passa-baixa gerado
com base nos pesos do algoritmo de interpolacdo. Essa filtragem remove as baixas
frequéncias e aumenta a periodicidade do algoritmo de interpolacdo utilizado. Apds essa
operacédo, verifica-se a periodicidade do sinal a partir da Transformada Discreta de Fourier em
que picos elevados indicam que imagem tenha sido submetida ao processo de interpolagéo.
Essa técnica permite distinguir imagens reais de imagens sintéticas (geradas por computador).

Os passos para deteccdo do processo de interpolacéo sao descritos a seguir.

i.  Aplicagéo de um filtro passa-alta de frequéncias na imagem. Esse filtro remove
as informacdes de baixa frequéncia e intensifica a periodicidade quando a
imagem foi gerada por algum algoritmo de interpolacdo. O filtro utilizado pelo

autor é apresentado abaixo.

0 1 0
hix,y)=1[1 -4 1
Q 1 0

ii. Estimativa da variancia posicional, por meio do calculo da média dos pixels
das diagonais (m(d)). Este passo projeta a imagem como um sinal
unidimensional m(d), que representa a estimativa da variancia correspondente a

diagonal. Assim de acordo com 2.89.

Yary=alh(,y) *i(x, ) (2.89)

m(d) = N,
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Em que € o nimero de pixels ao longo da diagonal dt"utilizado para
normalizacéo.
iii. Aplicacdo da Transformada Discreta de Fourier no vetor das médias
DFT(m(d)) = M (e/).
iv. Analise de pico no sinal M ((e/®) quando ® = . A amplitude pico em © = ¢

quantificada utilizando 2.90:

M), (2:0)

S K

Em que k é o valor médio do espectro. A normalizacdo por k é importante para a
distingdo entre o verdadeiro algoritmo de interpolacdo e imagens contendo sinais ou
ruidos com grande energia em toda a frequéncia do espectro.

2.5.3.2. Algoritmo de Deteccdo de Adulteracdo e Dispositivos de Captura através do Padrao
de Ruido

No ambito do reconhecimento da origem de uma imagem, Lukas et al (2006) propdem
uma nova abordagem para reconhecimento do dispositivo de captura de imagens baseado no
padrdo de ruido do sensor que € inserido involuntariamente na imagem. As imagens podem
ser contaminadas por diversos tipos de ruidos, podendo ser classificados em dois tipos: Ruido
Fixo (FPN) e foto-responsividade ndo uniforme (do inglés, Photo-Response Non-Uniformity
noise, PRNU). O padrdo de ruido fixo (FPN) é causado por dark currents gerado quando o
sensor ndo é exposto & luz. E um tipo de ruido aditivo removido automaticamente pelo
dispositivo. Além disso, esse ndo é considerado por depender da exposicdo do sensor e
temperatura. O PRNU ¢é gerado por defeitos de baixa frequéncia que dependem de fatores
externos e inconsisténcias nos pixels criadas durante a fabricacdo do sensor conhecidas como
ndo uniformidade dos pixels (pixel non-uniformity, PNU). O PNU esta presente em todas as
imagens de um dispositivo, de modo que torna possivel a criagdo de um padrdo de ruido
especifico. A Figura 19 ilustra como pode ser classificado o ruido adicionado em uma

imagem.
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Figura 19. Ha duas classificacdes distintas para o ruido inserido em uma imagem durante o processo de
captura: FPN e PRNU. O padréo de ruido fixo (FPN) é causado por dark currents gerado quando o sensor
ndo é exposto a luz. O ruido foto-responsividade ndo uniforme (PRNU) é causado por pixels ndo
uniformes (PNU) e defeito de baixa frequéncia ocasionado por caracteristicas externas.

Padr3o de Ruido

FPN PRNU

v ‘

PNU Defeito de baixa
frequéncia

Fonte: Lukas et. al. (2006)

Como mencionado, em uma imagem pode estar contido tanto ruido aleatorio, quanto
ruido fixo. Desse modo, a imagem de saida do sensor (sem processamento) pode ser

compreendida utilizando 2.91.:
Yij = fl](xl,] + ni,j) + Cij + & j (291)

Em que y; ; representa a saida do sensor para i=1,..., M, e j=1, ..., N, onde MxN ¢ a
resolucéo do sensor, x; ; € a luz incidente, n; ; € o ruido aleatorio aditivo, c; ; € dark current.

Para obter o padrdo do ruido do sensor, calcula-se a média de véarias imagens de uma
mesma camera, sendo que essa operac¢do reduz ruido aleatorio e realca ruido padréo. O padréo
¢ obtido a partir de uma técnica chamada flat fielding, em que os valores dos pixels sdo

corrigidos pelo ruido aditivo FPN e entdo dividido pela média das imagens f; ;, como mostra

2.92.
Rij = i — )/ fi (2.92)

Em que x;; € a saida do sensor apos a corregao e ﬁ-,]- € uma aproximagdo para f; ;

obtida pela média de K imagens de uma cena uniforme f.(k)

Y ,k=1,2,..,K. como mostra

2.93.
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k
A Zk f;,(] )

S ST
mxn <Lk Jij

(2.93)

O reconhecimento é realizado a partir do calculo da correlagédo entre o ruido padrdo do
dispositivo e a imagem analisada. De modo semelhante, utiliza-se essa mesma abordagem
para reconhecimento de adulteracbes em imagens. Nessa abordagem, as &reas forjadas
puderam ser identificadas através da verificacdo da consisténcia do seu ruido residual com o
ruido de padrdo do elemento do sensor em particular. A falsificacdo € detectada calculando a
correlacdo entre a regido residual da imagem observada e o ruido padrdo gerado pela média
das imagens.

Assim, de forma prética, para decidir se uma imagem p pertence a um dispositivo C,
calcula-se a correlacdo p. entre o ruido residual e o padrdo do dispositivo de referéncia Pc. O

ruido residual é calculado utilizando 2.94.

n® = p®— F(p'*). (2.94)

Em que, K € o total de imagens de um dispositivo especifico, p € uma imagem de
entrada e F é filtro de suavizagdo. Entdo, a correlacdo € calculada utilizando 2.95.

(n—n) (P, —f’c) - (2.95)
”""_’”HPC ‘PCH

Pc(p)=corr(n.P,) =
Em que a barra sobre o simbolo denota a média.
2.5.3. Comparacédo entre os Métodos para Anélise Forense em Imagens
Digitais

Diante dessas abordagens descritas, percebe-se que ha varios métodos distintos de
reconhecimento de dispositivos e adulteracdo em imagens digitais. O Quadro 3 a seguir

apresenta as principais caracteristicas dos métodos descritos nesse trabalho.
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Quadro 3. Comparacédo entre os métodos descritos nesse trabalho. A comparacao é feita observando os
critérios de abordagem, andlise do método, utiliza imagens com ou sem compressdo, Qualidade da
compressdo JPEG e tipos de manipulacéo detectadas pelo método. Altal: refere-se a imagens com taxa de
compressao acima de 90. Baixa2: Refere-se a imagens com taxa de compresséo abaixo de 90.

Tipo de Abordagem Analise do Método Compressdao Qualidade JPEG Manipulagéao
Padrdo CFA | Artefatos JPEG | Objetiva | Subjetiva | Sem | Com Alta' Baixa' | Clonagem | Composigdo

Popescu e Farid (2005) X X X X X X
Choiet. al. (2011) X X X X -
Dirik e Memon {2009) X X X X X
Kirchner (2010) X X X X
Takamatsuet. al (2010) X X X X
Farid (2009) X X X X X
Fridrich et. al. (2003) X X X X X
He et. al (2006) X X X X X X
Liet. al. (2008) X X X X X
Abordagem Proposta X X X X X X X X X X

De acordo com o Quadro 3, é possivel observar que os métodos descritos possuem
particularidades especificas e que ndo englobam todos os quesitos referentes ao
Reconhecimento de Adulteracdo em imagens com e sem compressdo. Ainda observando o
Quadro 3, nota-se que uma parte dos métodos trabalha com imagens com alta compressao
JPEG, enquanto que os demais tratam imagens com baixa compressdao. Da mesma forma, em
relacdo ao tipo de manipulacéo, poucos deles trabalham com uma variedade de técnicas.

Por esse motivo, a proposta desse trabalho consiste na criacdo de um método baseado
nas técnicas descritas que utilizam a combinacdo de algoritmos de reconhecimento de
adulteracdo por do padrdo CFA e artefatos JPEG. Apesar de ndo ser o foco dessa pesquisa, a
analise do padrdo do sensor e artefatos JPEG também permite informar se a imagem foi
submetida a algum tipo de pds-processamento, tendo em vista que essa opera¢do modifica a
estrutura interna da imagem. Em outro aspecto, Lin e Tsay (2015) propuseram uma
abordagem para Reconhecimento de Adulteracdo que detecta o tamanho dos blocos JPEG.
Segundo os autores, outras versdes como JPEG 8 fornecem tamanho de blocos arbitrarios de
1x1 a 16x16. Autores como, Bovik e Liu (2001) e Liu e Heynderickx (2008) descrevem em
seus trabalhos uma métrica para analisar a qualidade da imagem e, consequentemente, a taxa

de compresséo.

2.6. CONSIDERACOES FINAIS SOBRE O CAPITULO

Neste capitulo, foram abordados 0s conceitos inerentes a compressdo dessa pesquisa.
Pbde-se perceber que existem inimeras formas de modificar o contexto semantico de uma
imagem por meio de técnicas de adulteracdo. A utilizacdo dessas técnicas pode gerar varios

tipos de inconsisténcias, como padrdo CFA, padrdo de ruido do sensor, iluminagdo e
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algoritmos de interpolacdo. Além disso, outras técnicas permitem gerar imagens sintéticas a
partir de métodos de computacdo grafica. A precisdo das técnicas de adulteracdo existentes
permite que tais operacdes sejam imperceptiveis visualmente.

Em outro aspecto, foi apresentado o processo de aquisicdo de uma imagem digital em
que uma de suas etapas consistia no processo de interpolacdo. Assim, foram descritos ao
longo do capitulo alguns algoritmos de interpolagdo, tais como, bilinear, VNG, AHD, PPG,
NAT e Algoritmo Sensivel as bordas. Esses algoritmos dividem-se em duas categorias:
adaptativos e ndo adaptativos. O algoritmo bilinear se enquadra na categoria dos néo
adaptativos, pois durante o processo de estimativa do pixel desconhecido ndo é realizada
nenhuma analise de verificacdo de presenca de bordas ou textura na vizinhanca do pixel. Essa
operacdo é realizada por algoritmos adaptativos e permite que o pixel desconhecido tenha o
valor mais proximo do valor real, reduzindo artefatos de interpolacéo e cor falsa. Os demais
algoritmos se enquadram nessa categoria, distinguindo-se apenas no tamanho e conceito de
vizinhanga.

Em relacdo aos métodos propostos na literatura, foi possivel perceber que existem
varias técnicas para reconhecimento de adulteracdo em imagens digitais que analisam a
inconsisténcia do padrdo CFA e dos artefatos JPEG. No contexto de anélise do padrdo CFA,
grande parte dos métodos descritos analisa a correlagdo entre os pixels, tendo em vista que a
adulteracdo destréi a correlagdo do pixel e sua vizinhanga. Outros métodos analisam a
variancia do ruido dos pixels. Nesse caso, 0s pixels interpolados possuem menor variancia
guando comparados aos pixels ndo interpolados. Isso ocorre devido grande parte dos
algoritmos de interpolagdo estimar o pixel desconhecido a partir de uma operacdo de média
que permite a reducdo do ruido de uma imagem. Essas técnicas permitem reconhecer tanto a
adulteracdo quanto o padrdo CFA do dispositivo. Em um contexto similar, foram apresentadas
técnicas que reconhecem a adulteracédo e o dispositivo de captura a partir da analise do padréo
do ruido da imagem. Para isso, primeiramente é necessario obter o padrdo do ruido do sensor
que é gerado durante o processo de fabricacdo, sendo Unico a cada dispositivo de captura. A
partir desse padrdo calcula-se a correlagdo entre o padrdo de ruido da imagem analisada e o
padrdo do dispositivo. A alta correlacdo indica que a imagem pertence ao dispositivo
analisado. Essa mesma operacdo pode ser feita para verificar se a imagem possui adulteragéo,
calculando a correlacdo entre o padrdo do ruido da regido da imagem analisada como padrdo
do ruido do dispositivo. Em outro contexto, foi apresentada uma técnica que permite
diferenciar imagem gerada por computador de uma imagem gerada por dispositivo de captura.

Essa tecnica utiliza a Transformada Discreta de Fourier para analisar os picos das frequéncias
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geradas. Nessa analise pOde-se notar que imagens com maior periodicidade e picos de
frequéncia indicam que a imagem tenha sido submetida a algum processo de interpolagédo
enquanto que menor periodicidade e baixos picos indicam que a imagem foi gerada por
computador.

Nesse mesmo contexto, foram descritos métodos para analise da inconsisténcia dos
artefatos JPEG. De modo similar a andlise do padrdo CFA, alguns métodos analisavam a
correlacéo entre os blocos JPEG. Essa operacdo permite reconhecer uma possivel adulteragéo.
Assim, a regido adulterada € identificada como a que obtiver menor correlacdo quando
comparada com o restante da imagem. Nesse mesmo sentido, alguns métodos reconhecem a
adulteracdo da imagem a partir da demarcacdo dos blocos JPEG da imagem. Apds a
identificacdo dos blocos, analise-se se ha inconsisténcia dos blocos de alguma regido da
imagem.

Ao término do capitulo pbde-se notar que os métodos descritos englobam casos
especificos da andlise forense em imagens. Alguns deles analisam apenas o Padrdo CFA e
outros apenas os artefatos JPEG. Além disso, possuem escopo limitado em relagcdo aos tipos
de manipulacdo que podem reconhecer e em relacdo a qualidade da imagem. Desse modo,
tendo em vista essas limitagcdes, a proposta dessa pesquisa consiste em desenvolver um
método capaz de reconhecer adulteracdo em imagem com e sem compressdo JPEG,
analisando tanto o padrdo CFA quanto os blocos JPEG da imagem.
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Capitulo 3

3 METODOLOGIA

Este capitulo apresenta as descricdes referentes ao método desenvolvido na pesquisa e

a metodologia de avaliacdo experimental utilizada.

3.1 METODO PARA ANALISE DA INCONSISTENCIA DO PADRAO CFA

Esse método se baseia na andlise da vizinhanca de um pixel descrita no trabalho de
Choi et. al (2011). Nele, o autor classifica como pixel interpolado aquele cujo valor encontra-
se no intervalo da vizinhanca e ndo interpolado, caso contrario. Como pbde ser visto, a
vizinhanca de um pixel varia de acordo com o canal de cor e o algoritmo de interpolacédo
utilizado. O algoritmo de interpolacédo Bilinear € base para a analise da vizinhanca utilizada
para estimar os pixels interpolados e ndo interpolados da imagem dessa abordagem. A partir
dessa classificacdo é possivel obter o Padrdo CFA do dispositivo.

A classificacdo dos pixels interpolados e ndo interpolados € a informacéo chave para o
Reconhecimento de Adulteracdo proposta nesse trabalho. Desse modo, a analise da
inconsisténcia do Padrdo CFA consiste em observar quais pixels foram classificados
incorretamente. O processo de Reconhecimento de Adulteracdo a partir da analise da

inconsisténcia do Padrdo CFA ¢ ilustrado na Figura 20.

Figura 20. Processo de Reconhecimento de Adulteragédo a partir da andlise de Inconsisténcia no Padrao
CFA. A primeira etapa é definir o Padrdo CFA, em seguida verifica quais pixels foram classificados
incorretamente. Por fim, a regido adulterada é segmentada gerando a imagem resultante.

Processo de 3 Imagem

Imagem Resultante
Padrac CFA

Fonte: Elaborada pelo autor.

Neste trabalho sdo propostas trés maneiras de realizar a segmentacdo da regido
adulterada. A primeira proposta utiliza o algoritmo de Aprendizagem de Maquina (AM) K-
means para realizar a segmentacdo. Esse algoritmo é categorizado como néo supervisionado e

sua finalidade é agrupar dados de acordo com sua similaridade. O agrupamento ocorre a partir
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da definicdo de centroides que agrupam os dados utilizando alguma métrica de distancia. A
quantidade de centroides utilizada para o agrupamento depende da variacdo do parametro K.
Durante o processo de verificacdo da inconsisténcia do padrdo CFA, pbdde ser

observado uma densidade maior de pixels na regido adulterada, como mostra a Figura 21.

Figura 21. Resultado do processo de analise da inconsisténcia do Padrdo CFA. E possivel perceber que a
regido adulterada possui uma concentracao maior de pixels verdes, distinguindo-os de toda imagem.

Fonte: Elaborada pelo autor.

A partir dessa observacdo, o vetor de atributos é gerado utilizando uma janela
deslizante de tamanho 32x32 em toda a imagem, realizando a contagem dos canais de cor
presentes em cada janela. Nesse processo, foram identificados os pixels de cor ciano, amarelo,
verde, vermelho e azul. O pixel de cor branca poderia ser identificado se houvesse a
inconsisténcia dos trés canais de cor azul, vermelho e verde, porém, cada ponto € formado por
um pixel original e dois interpolados, impossibilitando essa ocorréncia. Da mesma forma para
0 magenta, formado pelos canais de cor azul e vermelho. Assim, pelo préprio padrdo de
Bayer, ndo ha possibilidade dessa ocorréncia devido a relagdo que hé entre esses canais, pois
em uma mesma posi¢do apenas um dos canais € interpolado. Entdo, o vetor € composto por
cinco atributos: vermelho, azul, verde, ciano e amarelo, e cada um desses atributos é
composto pela quantidade de ocorréncias de cada canal de cor. Utiliza-se 0 K-means para
agrupar duas classes, regido adulterada e ndo adulterada. Porém, a divisdo em duas classes faz
com que o algoritmo segmente a imagem mesmo que ndo haja regido adulterada. Esse

problema é tratado na segunda proposta de segmentacéo.
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A segunda proposta consiste em analisar o comportamento dos histogramas gerados a
partir do vetor de atributos para cada canal de cor. Foi possivel observar, a partir dessa
analise, que os histogramas da imagem adulterada possuiam picos e vales, de modo que a
regido adulterada localizava-se no menor pico como pode ser visto na Figura 22. A
segmentacdo da regido adulterada visa a criacdo de um limiar baseado no minimo local. O
pico referente a regido adulterada pode estar no inicio ou no fim do histograma. Dessa forma,
a marcacao na imagem resultante ocorre de acordo com essa defini¢do, analisando as janelas

que obtiveram valor menor ou maior que o limiar, dependendo da posi¢ao do menor pico.

Figura 22. Histograma de uma imagem adulterada. E possivel perceber que a distribuicéo gera picos e
vales. A regido adulterada esta localizada no menor pico.
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Fonte: Elaborada pelo autor.

A definicdo do limiar é feita utilizando a funcdo multithresh disponivel na ferramenta
Matlab. Essa funcdo é baseada no modelo desenvolvido por Otsu (1979) que localiza o
minimo global 6timo em um histograma. Apesar de ser um método preciso, mesmo que nao
haja distingdo entre os picos, essa funcdo sempre ird dividir o histograma em duas classes.
Dessa forma, o algoritmo sempre ird exibir uma regido segmentada mesmo que a imagem
tenha sido adulterada. A solucgdo encontrada para esse problema foi analisar a diferenga que
ha entre os picos separados pelo limiar encontrado pela fungdo. Essa distingdo é feita de

acordo com 3.1.

R= Ly
T L, (3.1)
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Em que L1 é a soma dos valores menores que o limiar e L2 é a soma dos valores

maiores que o limiar. Um segundo limiar com valor de 0,2 foi definido a partir de uma anélise

da taxa de precisdao do método. Por fim, a classificacdo é realizada de acordo com 0s passos a

sequir:

Gerar vetor de atributos para cada canal de cor.

Aplicar a funcdo multithresh em cada vetor;

Calcular o valor de R;

Verificar se o valor de R é menor que 0,2;

Verificar quais as janelas sdo maiores ou menores que o Limiar definido pela

funcdo, dependendo da posicdo do menor pico.

A terceira proposta de segmentacdo é andloga a proposta anterior, havendo a

substituicdo do passo 3 e 4. Nesse caso, a funcdo multithresh retorna, além do minimo local,

um valor entre 0 e 1 indicando a confiabilidade do minimo encontrado. Essa informacao é util

guando se tem o problema ja mencionado, a dificuldade em distinguir os picos dos

histogramas. Desse modo, a classificacdo da regido adulterada é feita de acordo com 0s passos

a sequir.

Gerar vetor de atributos para cada canal de cor.

Aplicar a funcdo multithresh em cada vetor;

Verificar se o valor do Limiar € menor que o valor de confiabilidade;

Verificar quais as janelas sdo maiores ou menores que o Limiar definido pela

funcdo, dependendo da posi¢cdo do menor pico.

O valor de confiabilidade foi obtido a partir da analise da taxa de precisdo do método.

Para isso, foram utilizados um subconjunto de 20 imagens para realizacdo dos testes. A partir

de uma analise empirica, observou-se que as imagens que obtiveram maior taxa de precisdo

possuia valor de limiar acima de 0,6. ApOs realizar a média das taxas de precisdo do

subconjunto testado, obteve-se o valor de 0,7 de confiabilidade.
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3.2 METODO PARA ANALISE DA INCONSISTENCIA DOS BLOCOS
JPEG

Esse método baseia-se na andlise da inconsisténcia dos blocos JPEG descrito no
trabalho de Li et. al. (2008). Essa inconsisténcia ocorre em imagens manipuladas pela técnica
de composicdo - quando ha combinacdo de imagens com qualidades de compresséo distintas -
e pela técnica de clonagem - quando uma regido da imagem € copiada para outro lugar. Esses
tipos de manipulagBes, como ja descrito, destroem a correlacdo entre os pixels de uma
imagem, tornando possivel, a partir dessa técnica, o reconhecimento de uma possivel
adulteracdo.

Para a verificacdo de inconsisténcia entre os blocos JPEG, a principio, é necessario
localizar 0 BAG, que trata dos blocos gerados na imagem apos a compressdo. Como descrito
na Secdo 2.4, o padrédo JPEG comprime uma imagem dividindo-a em blocos de tamanho 8x8.
Li. et. al. (2008) definem uma métrica para a localizacdo do BAG denominada Efeito Local
(do inglés, Local Effect, LE). Essa métrica permite observar o efeito da aplicacdo da DCT nos
blocos ao longo da imagem. Dessa forma, ao utilizar uma DCT2 bidimensional em uma
imagem ou em blocos, os coeficientes AC, depois da quantizacdo, tendem a ter valores
proximos a zero, enquanto os coeficientes DC tendem a obter valores maiores por conter
grande parte das informacgfes presentes na imagem. A partir dessa observacdo, é possivel
calcular o valor de LE para cada ponto da imagem, e, posteriormente, realizar a extracdo do
BAG. A extracdo do BAG ¢ feita utilizando a Equacéo 3.2.

7
1 ~
LEpn = ——— E S2n (i, 7))+ SE, (7,0) — S2,(7,7) Equacdo 3.2
Smn(0,0) || &

Emquem=1,...,Ren=1,.., C, para uma imagem de tamanho RxC.

Os valores dos coeficientes AC iguais ou proximos de zero indicam a posic¢éo correta
do BAG. Caso contréario, indicam que ha um deslocamento do bloco da imagem. Assim, a
medida que a janela é deslizada ao longo da imagem, o valor do LE vai aumentando e passa a
diminuir quando chega ao inicio de outro bloco. O BAG da imagem esta localizado nos
pontos de valores minimos que podem ser obtidos utilizando as Equacges 3.3, 3.4, 3.5 para

uma imagem de tamanho RxC.
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Em que:
e N é o total de blocos da imagem.
e M(k,I) éamédiados LE’s, para k=0, 1,

(k*, I*) =arg min M k|
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(3.3)

(3.4)

...7el=0,1..7.

(3.5)

Em que k* e I* sdo as posicBes de linha e coluna, respectivamente, do inicio do BAG da

imagem.
S&o propostas duas abordagens para verificagao

abordagem verifica se os valores de LE minimo estéo

da inconsisténcia do BAG. A primeira

localizados em uma posi¢do marcada

como BAG, caso ndo esteja, € marcado na imagem resultante como suspeito.

A seguir sdo descritos os passos dessa abordagem:

i. Aplicar a DCT2 nos blocos 8x8 da imagem;

ii.
iii.
iv. Marcar o BAG da imagem tendo como
3.5;

localizados em posicdo de BAG.

Calcular o LE utilizando a Equacdo 3.2 para cada ponto da imagem;

Calcular o valor médio dos LE utilizando as Equacdes 3.3 e 3.4;

inicio a posicdo gerada pela Equacédo

Percorrer toda imagem e verificar quais os valores de minimo ndo estdo

A Figura 23 ilustra o processo de Reconhecimento de Adulteracdo a partir da analise

da posic¢éo dos LE minimos.
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Figura 23. Processo de analise de inconsisténcia do BAG a partir da verificacdo das posi¢ées dos LE’s
minimos. A primeira etapa do processo é aplicar a DCT2 em blocos 8x8 da imagem. Em seguida, calcular
o valor de LE e localizar o BAG da imagem. Por fim, verificar se os valores de LE minimo estao
localizados em posicdo de BAG.

i Imagem
Imagem Resultante

Fonte: Elaborada pelo autor.

Um caso particular a ser observado sdo as imagens com alto grau de textura e bordas,
pois ao ser aplicado a DCT2 nessas regides, os valores obtidos estardo localizados nos
coeficientes AC apds a quantizacdo. Apesar disso, ndo se torna uma limitacdo para o método
de extracdo do BAG.

De maneira analoga, apds a aplicacdo da DCT2 em um bloco ou imagem, grande parte
das informagdes concentra-se no coeficiente DC e, no caso de areas homogéneas, ha
concentracéo total. Por esse motivo, essas regides geram o mesmo valor de LE e, portanto,
mesmo BAG. Isso ocorre devido a utilizacdo do coeficiente DC no célculo do LE. Esse fato
gera falsos positivos durante o processo de verificacdo da inconsisténcia do BAG. Ambas
abordagens propostas tratam esse fato analisando as regides que obtiveram multiplos minimos
apos o célculo do LE.

A andlise de inconsisténcia € feita separadamente em cada canal de cor, de modo que,
a imagem de saida é resultado da combinacdo desses canais que, em seguida, € convertida
para nivel de cinza. Assim, a segmentacdo da regido adulterada é feita a partir da proporcéo
de pixels contidos em uma janela deslizante previamente definida e o valor do nivel de cinza.
Nesse caso, a janela possui tamanho 32x32, devendo haver proporcao de pixel acima de 5% e
nivel de cinza maior ou igual a 0,7. Esses valores foram obtidos a partir da analise da taxa de
acurécia.

A segunda abordagem proposta é analoga a anterior. Nesse caso, verifica-se a
inconsisténcia entre BAG de uma janela deslizante e a regido correspondente na imagem

global, como pode ser visto na Figura 24.
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Figura 24. A analise da inconsisténcia do BAG verifica a incompatibilidade do BAG da imagem de
entrada e a imagem auxiliar, marcando os pontos que se diferem na imagem resultante. A sub-imagem é
gerada a medida que a janela percorre por toda a imagem.

Sub-imagem

Fonte: Elaborada pelo autor.

Os passos dessa abordagem sao descritos a seguir:
i. Aplicar a DCT2 nos blocos 8x8 da imagem;
ii. Calcular o LE utilizando a Equacéo 3.2 para cada ponto da imagem;
iii. Calcular o valor médio dos LE utilizando as Equacdes 3.3 e 3.4;
iv. Marcar o BAG da imagem tendo como inicio a posi¢do gerada pela Equagéo
3.5;
v. Localizar BAG sub-imagem de tamanho 32x32 seguindo 0 mesmo processo
feito para imagem global;
vi. Marcar na imagem resultante os pontos de BAG da sub-imagem que se diferem
do trecho correspondente na imagem de entrada.
A Figura 25 ilustra as etapas do processo de analise de inconsisténcia do BAG da

imagem.

Figura 25. Processo de analise de inconsisténcia do BAG a partir da verificacdo de incompatibilidade do
BAG da imagem auxiliar e imagem global. A primeira etapa do processo é aplicar a DCT2 em blocos 8x8
da imagem. Em seguida, calcular o valor de LE e localizar 0 BAG da imagem. Por fim, verificar se 0 BAG
da imagem auxiliar é compativel com 0 BAG da imagem global. Note que a imagem auxiliar corresponde
a cada janela percorrida por toda a imagem.

Imagem
Imawm “‘ ‘ “ Resunante
- . v

Fonte: Elaborada pelo autor.
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A segmentacdo da regido adulterada é feita do mesmo modo que a abordagem anterior,
distinguindo-se apenas nos parametros. Nesse caso, 0 valor da proporgdo de pixels é 20%
devido a imagem resultante apresentar maior densidade de pixels. A janela possui tamanho
32x32 e o nivel de cinza deve ser acima de 0,7. Esses parametros foram obtidos a partir da
andlise da taxa de precisdo. A janela pode variar de tamanho, sendo que, & medida que

aumenta, menor sera a taxa de falsos positivos.

3.3 DEFINICAO DO LIMIAR PARA SELECAO DO METODO

Como ja descrita, a proposta dessa pesquisa consiste em reconhecer adulteraces em
imagens digitais em formato com e sem compressdo. Nas duas se¢oes anteriores foi abordado
o funcionamento isolado de cada método. Desse modo, a abordagem geral deve integrar esses
dois métodos, de modo que, a selecdo do método adequado possa ser realizada a partir da
definicdo de um limiar global. O limiar proposto baseia-se na ideia de verificagdo da taxa de
compressdo de uma imagem. De acordo com a observacao feita sobre a distribuicdo dos
valores de LE, pbde-se notar que, conforme a qualidade JPEG aumenta, os valores de LE
tendem a ser mais préximos e distanciam-se conforme a qualidade diminui. Essa observagéo

pode ser vista na Figura 26.

Figura 26. A) Gréfico de distribuicdo de LE para uma imagem com qualidade de compressédo 40. B)
Gréfico de distribuicdo de LE para uma imagem com qualidade de compressdo 90. Note que a imagem
com baixa compressdo possui maior distingdo entre o centro do bloco e a fronteira enquanto que a
imagem com maior qualidade a distribuicao é mais homogénea. O circulo vermelho representa a fronteira
do bloco JPEG.
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Fonte: Elaborada pelo autor.
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A taxa de compresséo é calculada de acordo com 3.6.

M
Tx = —=

= M, (3.6)

Em que M2 ¢é o valor meédio de LE nas fronteiras e M1 é o valor médio de LE no
centro do bloco, correspondendo a quatro valores. Assim, valores de Tx proximos a 1 indicam
maior qualidade da imagem e menor blocagem, e valores proximos a O indicam menor
qualidade da imagem e maior blocagem. O valor de limiar foi obtido a partir da analise da
taxa de precisdo para cada valor médio de taxa de compressao, como pode ser visto na Figura
27.

Figura 27 Definicao do Limiar global para selegdo do método de Reconhecimento de Adulteragdo a partir
da taxa de blocagem. Os valores médios de blocagem foram obtidos para imagens JPEG com qualidade
40, 70 e 100, respectivamente.
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Fonte: Elaborada pelo autor.

Nesse caso, o valor de limiar global utilizado € de 0,8 que corresponde ao ponto em
gue a taxa de acuracia do método para analise do Padrdo CFA sobrepde o método de analise
do BAG da imagem. O processo de reconhecimento de adulteracdo para imagens com e sem

compresséo é ilustrado na Figura 28.
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Figura 28. Fluxograma do Processo de Reconhecimento de Adulteragdes em imagens com e sem
compressdo. Inicialmente, é calculado o taxa de compressao da imagem. O método adequado é selecionado
de acordo com a comparacéo entre o valor obtido e o valor do Limiar.
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Fonte: Elaborada pelo autor.

A definicdo do limiar permite que o método proposto selecione a melhor abordagem
de acordo com a taxa de compressao da imagem, sendo que a andlise da inconsisténcia do
Padrdo CFA proporciona melhores resultados em imagens com baixa ou nenhuma
compressdo, enquanto que a analise da inconsisténcia do BAG proporciona melhores
resultados para imagens com alta compressdo. A secdo a seguir apresenta as etapas para

analise dos resultados.

3.4 METODOLOGIA DE AVALIACAO EXPERIMENTAL

Dentre os varios algoritmos de interpolagdo de imagens, neste trabalho foram utilizados
somente os algoritmos disponiveis na ferramenta Dcraw (COFFIN, 2014) usada para gerar as
imagens em formato sem compressdo. Desse modo, foram utilizados os algoritmos Bilinear,
VNG, PPG e AHD. Como padréo CFA, utilizou-se o padrdo de Bayer, devido a sua utilizacéo
em grande parte das cameras comerciais. Para gerar as imagens em formato JPEG, foi
utilizada a funcdo imwrite disponivel na ferramenta Matlab®. As imagens foram obtidas no

site Dpreview em formato Raw. Todas as imagens possuiam tamanho extenso, por isso foram
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reduzidas a 512x512 utilizando uma fungéo implementada em Matlab® R2012b 8.0.0.783. A
reducdo foi realizada por meio de um corte feito no centro da imagem.

Para efetivacdo do método, os testes foram realizados utilizando uma base de dados
prépria contendo imagens com e sem compressdo JPEG. A quantidade de imagens utilizada é

apresentada no Quadro 4.

Quadro 4. Quantidade de imagens utilizadas para realiza¢éo dos testes.

Composicédo da Base de Dados
Algoritmo de Compressao JPEG
Interpolacéo Quantidade de imagens
TIFF Q=40 [ Q=70 | Q=100
Bilinear 60 60 60 60
VNG 60 60 60 60
PPG 60 60 60 60
AHD 60 60 60 60
Total Parcial 240 240 240 240
TOTAL =960

Dentre as imagens do Banco, foram utilizadas 180 imagens para o0 método de Anéalise
da Inconsisténcia do BAG, 60 para cada tipo de qualidade JPEG (40, 70 e 100). Para o
método de analise de inconsisténcia do Padrdo CFA foram utilizadas todas as imagens do
banco, uma vez que os algoritmos de interpolacéo utilizam vizinhangas distintas no processo
de estimativa de um pixel. Por essa razéo, os resultados variam de acordo com cada tipo de
algoritmo. Para treinamento, foram utilizados um subconjunto de imagens de outra base
criada composta por 120 imagens, sendo 60 para imagens sem compressdo e 60 para imagens
com compressao.

Para realizacdo dos testes utilizando a primeira abordagem de Anélise da
Inconsisténcia do Padrdo CFA, utilizou-se a fungdo K-means disponivel no software Matlab®

R2012b 8.0.0.783, com os parametros apresentados no Quadro 5.

Quadro 5. Parametros utilizados para Reconhecimento de adulteracdes com K-means. As demais
variagdes utilizaram os pardmetros default.

Parametro Variagdo

K 2

EmptyAction Singlenton
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A variacdo do pardmetro EmptyAction € utilizado quando o classificador ndo consegue
agrupar de acordo com o numero de classes previamente definido. O Singleton cria um novo
grupo a partir da observacdo do centréide mais distante. A escolha desses parametros se deve
ao fato de que em alguma imagens a regido marcada como adulterada apresentava menor
dimensdo em relagdo ao restante da imagem. Por isso, durante o processo de localizacdo dos
centroides das classes, a probabilidade de estarem localizados na mesma regido tornava-se
maior, impedindo que o algoritmo separasse as classes corretamente.

A base de dados é composta por imagens adulteradas utilizando as técnicas de
composicdo e clonagem. Para a técnica de composicao, foi adotado o critério de combinagdo
de imagens interpoladas por algoritmos distintos, no caso de imagens em formato TIFF, e
combinacdo de imagens com diferentes qualidades JPEG, no caso de imagens com

compressdo. A Figura 29 ilustra uma imagem adulterada pela técnica de clonagem.

Figura 29. A) Imagem original. B) Imagem adulterada a partir da técnica de clonagem.

A) B)

Fonte: Elaborada pelo autor.

A Figura 30 ilustra uma imagem adulterada a partir da técnica de composicao de

imagens com qualidade JPEG distintas.
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Figura 30. A) Imagem original. B) Imagem adulterada utilizando a técnica de composicdo para imagens
com qualidade JPEG distintas.

Fonte: Elaborada pelo autor.

Para avaliacdo do método proposto, utilizou-se o problema de duas classes, uma
positiva, representando a regido adulterada, e outra negativa, representando o resto da
imagem. A anélise dos resultados foi realizada a partir da Matriz de Confusdo como mostra o
Quadro 6.

Quadro 6. Matriz de confusdo para o problema de duas classes: Positiva representando a regido
adulterada e Negativa o restante da imagem.

Classe predita

+ -
+ Verdadeiros Positivos (VP) Falsos Negativos (FN)
- Falsos Positivos (FP) Verdadeiros Negativos (VIN)

Classe verdadeira

As medidas de desempenho utilizadas para aferir 0 método sdo apresentadas no

Quadro 7 a seguir.

Quadro 7. Medidas de desempenho utilizadas para avaliagdo do método proposto.

Medida de Desempenho Formula
Acuracia VP +VN
ac(f)= ——
T
Preciséo _ VP
prec(f) = VP + FP
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Sensibilidade sens (f) = ——
VP +FN

Especificidade VN
ese (1) = yn+7p

Em que VP representa a classe de verdadeiros positivos, VN a classes de verdadeiros
negativo, FP a classes de falsos positivos e FN a classes de falsos negativos.
Todas as imagens referentes a classe verdadeira foram geradas manualmente, como

mostra a Figura 31.

Figura 31. A) Imagem adulterada utilizando a técnica de composi¢do. B) Resultado esperado apés a
execucao do método de Reconhecimento de Adulteragéo.

A) B)

Fonte: Elaborada pelo autor.

3.5 CONSIDERACOES FINAIS SOBRE O CAPITULO

No capitulo apresentado, foram descritas as técnicas desenvolvidas durante essa
pesquisa, as bases de dados utilizadas para realizacdo dos testes e as medidas para avaliacdo
de desempenho.

A abordagem proposta pode ser divida em duas etapas: analise do padrdo CFA e
analise dos artefatos JPEG. Na primeira etapa, foram desenvolvidas trés técnicas para analise
da inconsisténcia do padrdo CFA. Ambas baseiam-se na verificagdo da vizinhanca local de
um pixel e distinguem-se no processo de segmentacdo. Na primeira técnica utilizou-se o
algoritmo K-means para segmentacdo da regido adulterada. Para tanto, foi criado um vetor de
atributos contendo a frequéncia de cada canal de cor em uma janela deslizante ao longo da

imagem. Nesse processo, pode-se notar que a regido adulterada apresentava maior frequéncia
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de um determinado canal, permitindo que o algoritmo segmentasse a regido adulterada
corretamente. A segunda e terceira técnica utiliza o vetor de frequéncia dos canais de cor para
gerar os histogramas correspondentes e analisar a distribuicdo. Durante essa analise, notou-se
que imagens adulteradas apresentadas histogramas bimodais. Desse modo, a localizagdo do
minimo local que separava os picos do histograma permite a identificacdo da regido
adulterada. Essas técnicas utilizam uma funcdo disponivel no matlab baseada no limiar de
Otsu, permitindo localizar o minimo local 6timo dos histogramas. Essa funcdo retorna um
valor de limar mesmo que o histograma apresente um unico pico. Assim, cada técnica difere-
se na criacdo do segundo limiar gerado para garantir que o histograma analisado apresentada
uma distribuicdo bimodal. Na segunda técnica, o limiar € gerado a partir do valor da razdo
entre a soma da distribuicdo dos valores antes do limiar pela soma da distribui¢do dos valores
apos o limiar. Dessa forma, p6de-se notar que valores proximos a zero indicavam que havia
distribuicdo bimodal, permitindo segmentar a regido adulterada. A terceira proposta utiliza o
valor gerado pela funcdo de Otsu em que valores proximos a um indica maior confiabilidade
do limiar e, consequentemente, distribuicdo bimodal.

Na segunda etapa, foram desenvolvidas duas técnicas para analise da inconsisténcia
dos artefatos JPEG. Para as duas técnicas, a principio, é preciso localizar os blocos da imagem
utilizando uma métrica definida como LE ou Efeito Local. Os blocos da imagem estdo
localizados em posi¢Bes que apresentam valor minimo de LE. Para a primeira técnica,
verifica-se se o valor de LE minimo esta localizado em sua posi¢éo correta do bloco, caso
contrario é marcado como suspeito na imagem de saida. Na segunda técnica, gera-se uma
subimagem e localiza-se os blocos. Logo ap6s, verifica-se os blocos da subimagem
correspondem a imagem global, caso ndo sejam compativeis, marca-se como suspeito na
imagme de saida. Para a segmentacdo da regido adulterada, em ambas as técnicas, utiliza-se
uma janela desllizante ao longo da imagem e marca na imagem de saida o local que
apresentar maior densidade de pixels.

Por fim, o0 método global seleciona uma das abordagens de acordo com a qualidade da
imagem, sendo que imagens com alta qualidade utiliza-se 0 método de analise do padrdo CFA
e imagens com baixa qualidade utiliza-se 0 método de analise dos artefatos JPEG. A
qualidade da imagem é calculada previamente de acordo com a métrica uitlizada para calculo
do LE.
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Capitulo 4

4 RESULTADOS E DISCUSSOES

Nessa se¢do serdo apresentados os resultados obtidos a partir da execucdo dos métodos
descritos na Metodologia.

Os valores do Quadro 8 referem-se aos resultados obtidos a partir da utilizacdo da
primeira abordagem (Al) para reconhecimento de adulteracdo em imagens por meio da
analise do Padrdo CFA. Como descrito anteriormente, essa abordagem utiliza o0 K-means para
a segmentacdo da regido adulterada. Apesar desse algoritmo ter apresentado resultados
satisfatorios, a limitacdo dessa abordagem estd relaciona ao pardmetro K referente a
quantidade de classes que serdo agrupadas, pois o algoritmo ira segmentar uma regido mesmo
que a imagem ndo tenha sido adulterada ou a técnica ndo tenha reconhecido a adulteragdo e,
por essa razdo, foram realizados apenas alguns testes preliminares.

A partir da andlise dos valores do Quadro 8, é possivel notar que essa abordagem
apresenta melhores resultados para imagens com baixa ou nenhuma compressdo, como
esperado. Isso ocorre devido a técnica descrita utilizar o valor médio da vizinhanga do pixel
para realizar a classificacdo e, por esse motivo, imagens com alta compressdo tendem a ter
pixels com valores proximos ou similares dentro dos blocos, dificultando a classificacéo.
Analisando os valores do coeficiente de variacdo para imagens com compressao 100 e sem
compressdo, nota-se que a dispersdo em torno da média € menor quando comparadas as
imagens com qualidade JPEG inferior, atestando a hipbtese apresentada. Assim, quanto

menor for a compresséo, melhor serdo os resultados dessa abordagem.

Quadro 8. Medidas de desempenho referentes a utilizagdo do Algoritmo AM K-means para segmentacéo
da regido adulterada relacionada a Abordagem de Reconhecimento de Adulteragdes através do Padréo
CFA. O valores sao apresentados em porcentagem (%). M refere-se ao valor médio e CV refere-se ao
Coeficiente de Variacéo.

INCONSISTENCIA DO PADRAO CFA - BILINEAR

Sensibilidade Especificidade Precisiio Acuracia

40 70 100 | TIFF | 40 70 100 | TIFF | 40 70 100 | TIFF | 40 70 100 | TIFF

M | 53,7 | 486 | 757 | 837 | 662 | 638 85 95,3 | 144 | 98 | 558 | 8L7 | 656 | 62,6 | 846 | 941

Al

Cv | 668 | 66,8 42 25,5 | 165 13 203 | 14,7 | 132 | 935 | 747 | 37,7 | 185 | 135 | 206 | 125
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A Figura 31 ilustra o resultado obtido utilizando essa abordagem para uma imagem
com qualidade de compressdo JPEG 40. Para essa imagem especifica, foram obtidos valores
de 97% de sensibilidade, 99% de especificidade, 91% de precisdo e 99% de acuracia. Em
consequéncia da alta compressdo, a probabilidade de haver pixels similares é grande, e
consequentemente, gera perda de informac&o, principalmente relacionada a vizinhanca de um
pixel, tornando a técnica de reconhecimento ineficaz. Nesse caso, s6 foi possivel o
reconhecimento devido a imagem da Figura 32 ter sido adulterada utilizando a técnica
composicdo. Isso pode ocorrer apenas se a regido adulterada tiver as informacdes de

vizinhanga preservadas.

Figura 32. A) Imagem Adulterada usando a técnica Composicao. B) Resultado Esperado. C) Resultado da
utilizacdo do método de analise da Inconsisténcia do Padrdo CFA. D) Regido adulterada segmentada pelo
Algoritmo AM K-means. Imagem com qualidade de Compresséo 40 e interpolada pelo algoritmo Bilinear.

A) B)

Fonte: Elaborada pelo autor.

A Figura 33 apresenta o resultado obtido para uma imagem com qualidade de
compressdo JPEG 70. E possivel notar que, por razdes de taxa de compressdo, a similaridade
entre os pixels dentro dos blocos JPEG é menor comparada a Figura 32. Apesar disso, a
probabilidade de estarem dentro ou fora do valor médio da vizinhanga é praticamente a
mesma, de modo que a utilizagdo da técnica baseada no Padrdo CFA ndo consegue distinguir
pixels interpolados de pixels ndo interpolados. Na Figura 33C pode ser visto que ndo ha

grande distincdo entre os pixels marcados na imagem como suspeitos. Porém, nota-se
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pequenas variacOes de pixels verdes, permitindo que varias regifes sejam segmentadas
juntamente com o trecho adulterado. Para essa imagem foram obtidos valores de 88% para

sensibilidade, 63% para especificidade, 12% de precisdo e 64% de acuracia.

Figura 33. A) Imagem Adulterada a técnica clonagem. B) Resultado Esperado. C) Resultado da utilizagéo
do método de anélise da Inconsisténcia do Padrdo CFA. D) Regido adulterada segmentada pelo Algoritmo
AM K-means. Imagem com qualidade de Compressao 70 e interpolada pelo algoritmo Bilinear.

A) B)

Fonte: Elaborada pelo autor.

A Figura 34 apresenta resultados obtidos para uma imagem com qualidade de
compressdo JPEG 100. Imagens que possui baixa ou nenhuma compressdo apresentam
melhores resultados para essa abordagem, visto que é preciso haver preservacdo de
informacdo da vizinhanca local do pixel que é perdida durante o processo de compressao.
Assim, quanto maior for a compressdo menor serd a eficiéncia dessa abordagem. Nessa
imagem especifica apresentada na Figura 34, foram obtidos valores de 96% para
sensibilidade, 99% para especificidade, 93% para precisdo e 99% para acuracia. E possivel
notar na Figura 34C a maior densidade de pixels verdes na regido adulterada denotando
inconsisténcia nesse canal.

A Figura 35 apresenta o resultado para uma imagem segmentada de maneira incorreta.
Nesse caso, como pode ser visto na Figura 35C, o método nao reconheceu a regido adulterada
e mesmo assim o K-means segmentou a imagem como visto na Figura 35D, conforme o
pardmetro K informado previamente. Como a proposta desse trabalho é analisar a presenca ou

auséncia de adulteracdo, a utilizagdo dessa abordagem podera gerar resultados incorretos.
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Figura 34. A) Imagem Adulterada usando a técnica clonagem. B) Resultado Esperado. C) Resultado da
utilizacdo do método de andlise da Inconsisténcia do Padrao CFA. D) Regido adulterada segmentada pelo
Algoritmo AM K-means. Imagem com qualidade de Compressdao 100 e interpolada pelo algoritmo

Bilinear.
.
.

Fonte: Elaborada pelo autor.

.
.

Figura 35. A) Imagem Adulterada usando a técnica composicao. B) Resultado Esperado. C) Resultado da
utilizacdo do método de analise da Inconsisténcia do Padrdo CFA. D) Regido adulterada segmentada
incorretamente pelo Algoritmo AM K-means. Imagem com qualidade de Compressdo 100 e interpolada

pelo algoritmo Bilinear.

Fonte: Elaborada pelo autor.
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Os resultados para imagens sem compressédo podem ser vistos no Apéndice A deste
trabalho.

A segunda abordagem (A2) e terceira abordagem (A3), ambas relacionadas a
inconsisténcia do Padrdo CFA, utilizam a analise dos histogramas da imagem a partir do vetor
de atributos que contém a frequéncia dos pixels em cada Janela deslizante, como descrito na
Metodologia. Para a segmentacdo da regido adulterada, utilizam-se dois limiares,
distinguindo-se na forma como sdo implementados.

O Quadro 9 apresenta os resultados referentes a utilizacdo da segunda e terceira
abordagens relacionadas a analise da inconsisténcia do padrdo CFA para imagens interpoladas
pelo algoritmo bilinear. Assim como na primeira abordagem, os melhores resultados
aparecem em imagens com baixa ou nenhuma compressdo pelo mesmo motivo descrito
anteriormente. A taxa de precisdo da segunda abordagem apresenta resultados superiores a
terceira para imagens com baixa ou nenhuma compressdo, 0 mesmo pode ser observado para
a taxa de sensibilidade. As taxas de precisdo para a segunda abordagem variaram entre 6,3% a
74,3%, sensibilidade entre 7,3% a 83,8%, especificidade 86,9% a 98,9% e acuracia 86,2% e
95,4%. para a terceira abordagem obteve-se taxas de precisdo entre 4,2% a 72,9%,
sensibilidade 26,5% a 83,2%, especificidade 87,4% a 96% e acuracia 82,5% a 94,7%. E
possivel notar que os resultados sdo melhores a medida que a compressao diminui. Porém,
observa-se que ha uma diminuicdo dos valores das taxas para imagens com qualidade de
compressdo 70 comparado as imagens com qualidade compressdo 40. Esse fato ocorreu
devido a base de dados utilizada possuir imagens com adulteracfes distintas e selecionadas
aleatoriamente, tendo um total de imagens com qualidade de compressdo 40 adulteradas pela
técnica de composicdo superior as imagens com qualidade 70, sendo que esse tipo de

adulteracdo produz melhores resultados para imagens com alta compressao JPEG.

Quadro 9. Medidas de desempenho referentes a utilizacdo das Abordagens 2 e 3 para segmentacdo da
regido adulterada relacionada ao Método de Reconhecimento de Adulteracdes através do Padrdo CFA. O
valores sdao apresentados em porcentagem (%). M refere-se ao valor médio e CV refere-se ao Coeficiente
de Variacdo. Resultados referentes as imagens interpoladas pelo algoritmo Bilinear.

INCONSISTENCIA DO PADRAO CFA - BILINEAR
Sensibilidade Especificidade Precisdo Acuracia
40 70 | 100 | TIFF | 40 70 | 100 | TIFF | 40 | 70 | 100 | TIFF | 40 70 | 100 | TIFF

ap | M| 14273 838|822 985989869975 93 | 63 | 534|743 | 916 | 918 | 862 | 954
Cv| 235|326 | 281|339 64 | 58 192 9,5 | 253|324 (659|399 83 | 7,8 | 186 | 103
M | 265|163 |485|832|874922(962|961| 6 |42 |411|729|825]|859|922 947
AT ev ] 153 | 203 975(328| 23 |169|10,7| 81 | 233|312 | 108 [43,1| 21 | 16 | 10,7 | 8,1
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Os Quadros 10, 11 e 12 apresentam o0s resultados para imagens interpoladas pelos
algoritmos VNG, PPG e AHD, respectivamente. Nota-se que hd uma diminuicdo das taxas
dos demais algoritmos quando comparados ao algoritmo bilinear. I1sso ocorre em virtude do
algoritmo bilinear utilizar um conceito de vizinhanca similar ao método proposto. Os demais
algoritmos diferem-se por realizarem a estimativa dos pixels de acordo com uma vizinhanga
maior.

Para as imagens com qualidade de compressdo JPEG 70 ocorre diminuicdo das taxas
da mesma forma que o algoritmo bilinear, em razdo da diferenca entre os tipos de adulteracdo
para os tipos de compressdo JPEG. Para imagens sem compressao, € possivel observar, de
acordo com o coeficiente de variacdo, que a dispersdo dos dados para esses algoritmos ocorre
de maneira similar, da mesma forma ocorre para os valores médios para as taxas de
sensibilidade e precisdo. Assim como esperado, a taxa de precisdo dos métodos aumenta a
propor¢do que a compressdo diminui, tendo em vista que a compressdo de dados remove
algumas informacGes da imagens que sdo imperceptiveis ao olho humano, mas que tem
impacto na estrutura da imagem, de modo especifico na vizinhanca de um pixel. Esse mesmo
comportamento dos dados pode ser observado para as taxas de sensibilidade, especificidade e
acuracia.

As adulteracbes feitas nas imagens dos bancos variam tanto para qualidade de
compressdao como para o algoritmos de interpolacdo. Por isso, ha distingdo entre os valores
das taxas. Ainda assim, nota-se que os valores das taxas obtidos utilizando a segunda
abordagem superam os valores da terceira abordagem na maioria dos casos, indicando maior
completude e precisdo. Dentre esses algoritmos, pdde-se obter valor méximo de precisdo de
58,9% para imagens sem compressdo, interpoladas pelo algoritmo PPG utilizando a terceira
abordagem. Para esse mesmo algoritmo, obteve-se taxa de 82,9% de sensibilidade utilizando a

segunda abordagem.

Quadro 10. Medidas de desempenho referentes a utilizagdo das Abordagens 2 e 3 para segmentacéo da
regido adulterada relacionada ao Método de Reconhecimento de Adulteracdes através do Padrdo CFA. O
valores sdao apresentados em porcentagem (%). M refere-se ao valor médio e CV refere-se ao Coeficiente
de Variagdo. Resultados referentes a imagens interpoladas pelo algoritmo VNG.

INCONSISTENCIA DO PADRAO CFA - VNG
Sensibilidade Especificidade Precisdo Acuracia

40 | 70 | 100 |TIFF| 40 | 70 | 100 | TIFF | 40 | 70 | 100 | TIFF | 40 | 70 | 100 | TIFF
ap | M| 271135484 |685)97,1| 976|942 | 947 | 164 |93 | 314|573 | 923 | 921|901 | 917
CV| 156 | 234 | 98 |57,7|103| 9,6 | 156 | 11,9| 184 | 281 | 122 | 67,4 | 11 | 103 | 156 | 12,7
M |293|158|332|602|879|943|915|936| 92 |55 |213|541| 84 | 887|882 91
As CV| 142 | 213 | 129 | 68 | 225|144 | 20 | 155|249 | 355 | 165 | 769 | 21 | 14 | 186|155
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Quadro 11. Medidas de desempenho referentes a utilizacdo das Abordagens 2 e 3 para segmentacdo da
regido adulterada relacionada ao Método de Reconhecimento de Adulteracdes através do Padrao CFA. O
valores sdo apresentados em porcentagem (%). M refere-se ao valor médio e CV refere-se ao Coeficiente
de Variacdo. Resultados referentes a imagens interpoladas pelo algoritmo PPG.

INCONSISTENCIA DO PADRAO CFA -PPG
Sensibilidade Especificidade Precisdo Acurécia
40 | 70 | 100 | TIFF| 40 | 70 | 100 | TIFF| 40 | 70 | 100 | TIFF | 40 | 70 | 100 | TIFF

ap | M| 20568829674 978|966 | 87,1|948| 12 | 0,9 | 539 | 588 92,5 | 898 | 854 | 914
Cv | 186 | 327 | 358|57,7| 87 | 13,1 | 21 |10,7| 233|384 |745|67,1| 9,4 | 13,2| 20,4 | 13
M| 283|11,7|562| 65 | 875|926 |97,2|923|9,2 | 1,2 |513|589]|836|866]|94,73 | 89,9
ATy 1s | 202 825|607 25 |172| 9 | 167|244 | 244|889 | 72 |229|167| 9,5 | 17

Quadro 12. Medidas de desempenho referentes a utilizacdo das Abordagens 2 e 3 para segmentacdo da
regido adulterada relacionada ao Método de Reconhecimento de Adulteracdes através do Padrdo CFA. O
valores sdo apresentados em porcentagem (%). M refere-se ao valor médio e CV refere-se ao Coeficiente
de Variagdo. Resultados referentes a imagens interpoladas pelo algoritmo AHD.
INCONSISTENCIA DO PADRAO CFA - AHD

Sensibilidade Especificidade Precisdo Acuracia

40 | 70 | 100 | TIFF| 40 | 70 | 100 | TIFF | 40 | 70 | 100 | TIFF | 40 | 70 | 100 | TIFF
Ay M| 99| 36707 688|986 971 |878]951|54 | 003|429 581|913 | 896849 | 924
cv|276 [ 467 | 56 | 56 |62 | 116|215 9,8 [310] 467 [932]681] 83 [ 118] 209 102
a3 | M| 255|142 376 | 651|866 | 915|967 92,1| 6 | 2,1 |347| 561|814 85 | 932899
CV | 156 | 212 | 120 | 60,2 | 258 | 19,2 | 104 | 159 | 245 | 251 | 127 | 758 | 235 | 18,1 | 11,1 | 15,7

A Figura 36 apresenta o resultado para uma imagem com qualidade de compressao
JPEG 40 e interpolada pelo algoritmo bilinear. Da mesma forma que a abordagem 1, é
possivel notar na Figura 36C que, devido a alta taxa de compressao, a similaridade entres 0s
pixels nos blocos permite que ndo haja informagdo de vizinhanga suficiente para localizar
algum tipo de inconsisténcia. Essa probabilidade aumenta quando na imagem houver maior
ocorréncia de regides homogéneas e adulteradas pela técnica de clonagem. Esse mesmo
resultado para a abordagem 3 pode ser visto no Apéndice B deste documento.

A Figura 37 apresenta um resultado para uma imagem com qualidade de compressao
JPEG 40. Nesse caso, € possivel notar que a abordagem 2 ndo conseguiu reconhecer a regido
adulterada e, consequentemente, ndo segmenta-la (Figura 37D). A Figura 37A exemplifica
uma imagem do banco adulterada pela técnica de clonagem, nota-se que na Figura 37C ha
uma proporc¢do similar entre os pixels em consequéncia da compressao, de modo que néo €

possivel distingui-los. Esse mesmo resultado foi obtido utilizando a abordagem 3.
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Figura 36. A) Imagem Adulterada usando a técnica clonagem. B) Resultado Esperado. C) Resultado da
utilizacdo do método de andlise da Inconsisténcia do Padrao CFA. D) Regido adulterada segmentada pelo
método descrito na Abordagem 2. Imagem com qualidade de Compresséo 40 e interpolada pelo algoritmo

Bilinear.
A) B)

C)

Fonte: Elaborada pelo autor.

Figura 37. A) Imagem Adulterada usando a técnica clonagem. B) Resultado Esperado. C) Resultado da
utilizacdo do método de andlise da Inconsisténcia do Padrao CFA. D) Regido adulterada segmentada pelo
método descrito na Abordagem 2. Imagem com qualidade de Compressao 40 e interpolada pelo algoritmo

Bilinear.

Fonte: Elaborada pelo autor.
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A Figura 38 apresenta o resultado para uma imagem com qualidade de compressédo
JPEG 70 e interpolada pelo algoritmo bilinear utilizando a abordagem 2. Como analisado no
Quadro 9, os resultados para imagens com qualidade JPEG 70 apresentaram resultados
inferiores comparados as demais taxas de qualidade. Apesar disso, observa-se na Figura 38C e
37D que Abordagem 2 mostrou-se eficiente de acordo com a sua especificacdo. As imagens
cujas regides foram adulteradas utilizando técnicas de composicdo produzem esse tipo de
resultado, visto que essa técnica permite incorporar informacdes que geram diversos tipos de
inconsisténcias, tais como Padrdo CFA, algoritmo de interpolacdo e artefatos JPEG, como
mostra a Figura 38, em que o trecho adulterado pertencia a uma imagem sem compressao. O
resultado para essa imagem utilizando a abordagem 3 pode ser vista no Apéndice B deste

documento.

Figura 38. A) Imagem Adulterada usando a técnica de Composi¢do. B) Resultado Esperado. C) Resultado
da utilizagdo do método de andlise da Inconsisténcia do Padrdo CFA. D) Regido adulterada segmentada
pelo método descrito na Abordagem 2. Imagem com qualidade de Compressdo 70 e interpolada pelo
algoritmo Bilinear.

Fonte: Elaborada pelo autor.

A Figura 39 apresenta o resultado de uma imagem com qualidade de compressédo
JPEG 100 e interpolada pelo algoritmo bilinear utilizando a abordagem 2. Assim como a
Figura 38, essa imagem foi adulterada utilizando a técnica de composi¢do ocasionando as

inconsisténcias j& mencionadas. Essa abordagem é bastante sensivel a qualquer variacdo na
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frequéncia de pixels, como pode ser visto no canal de cor verde na Figura 39C. Vale ressaltar
que todos os pontos marcados na Figura 39C referem-se a pixels suspeitos. Porém, a regido é
classificada como adulterada se houver uma variacdo maior da frequéncia desses pixels. A
sensibilidade da variacdo da frequéncia também gera falsos positivos na imagem, mas
percebe-se que h& quantidade inferior equiparada a regido adulterada. Para essa imagem, a
abordagem 3 ndo se mostrou eficiente em relacdo a segmentacdo da regido adulterada.

Figura 39. A) Imagem Adulterada usando a técnica de Composicdo. B) Resultado Esperado. C) Resultado
da utilizacdo do método de andlise da Inconsisténcia do Padrdo CFA. D) Regido adulterada segmentada
pelo método descrito na Abordagem 2. Imagem com qualidade de Compressdo 100 e interpolada pelo
algoritmo Bilinear.

A

Fonte: Elaborada pelo autor.

A Figura 40 apresenta o resultado para imagem sem compressdo e interpolada pelo
algoritmo bilinear utilizando a abordagem 2. Como a abordagem é baseada na vizinhanca
utilizada pelo algoritmo bilinear, em imagens sem compressdo, a regido adulterada é
facilmente reconhecida, como pode ser visto na Figura 40C, em que houve a inconsisténcia
dos canais de cor azul e vermelho. Apesar disso, é provavel que o padrdo CFA seja
compativel com a area para o qual foi deslocado, tendo em vista que o Padréo de Bayer pode
ter apenas 4 variagfes o0 que gera uma probabilidade de compatibilidade de 1/4 para imagens
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adulteradas pela técnica de clonagem. Para imagens adulteradas pela técnica de composicéo,
varios fatores sdo necessarios para que haja compatibilidade entre o Padrdo CFA da imagem e
a regido adulterada, dentre eles algoritmos de interpolacdo, qualidade de compresséo, padrédo
CFA e, mesmo que o fraudador conheca as configuracdes do dispositivo referente ao padréo,
pode haver casos em que a imagem tenha sido cortada em alguma parte, sendo que essa
operacdo modifica o Padrdo CFA. Desse modo, é preciso que todos esses fatores sejam
satisfeitos para que a abordagem descrita neste trabalho ndo reconheca a regido adulterada. A

abordagem 3 proporcionou mesmo resultado para essa imagem.

Figura 40. A) Imagem Adulterada usando a técnica de Clonagem. B) Resultado Esperado. C) Resultado
da utilizagdo do método de andlise da Inconsisténcia do Padrdo CFA. D) Regido adulterada segmentada
pelo método descrito na Abordagem 2. Imagem com sem compressdo e interpolada pelo algoritmo

Bilinear.
I !
.

A Figura 41 apresenta o resultado para uma imagem em que a regido adulterada foi

.

Fonte: Elaborada pelo autor.

compativel com o Padrdo CFA da Imagem. Como j& descrito na Metodologia de Avaliacdo
Experimental, todas as imagens foram cortadas ao meio para reduzir seus tamanhos. Vale
ressaltar que o corte realizado no centro da imagem preserva o Padrdo CFA, diferente de
realizar um corte aleatorio (Choi et. al. 2011). Entretanto, a preservagdo ndo ocorre em todos
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0s casos, como mostra a Figura 41D. Nesse caso especifico, 0 método identificou os pixels
azuis e vermelhos como suspeitos, de modo que o deslocamento de uma regido da imagem
gerou a compatibilidade com a area da imagem. Apesar disso, ndo se torna uma limitacao para
o reconhecimento de adulteracao utilizando a analise do padrdo CFA, como pode ser visto na
Figura 41D. Essa situagdo ocorre se a regido adulterada da imagem for interpolada utilizando
0 mesmo conceito de vizinhanga do algoritmo Bilinear. A abordagem 3 proporcionou mesmo

resultado para essa imagem.

Figura 41. A) Imagem Adulterada usando a técnica de Clonagem. B) Resultado Esperado. C) Resultado
da utilizagdo do método de andlise da Inconsisténcia do Padrdo CFA. D) Regido adulterada segmentada
pelo método descrito na Abordagem 2. Imagem sem compresséo e interpolada pelo algoritmo Bilinear.

A B

Fonte: Elaborada pelo autor.

Pode haver casos em que o método reconhece a adulteragdo, mas ndo segmenta a
regido adulterada, como pode ser visto na Figura 42 para uma imagem sem compressao e
interpolada pelo algoritmo VNG. A razdo para isso acontecer estd na definicdo do limiar de
ambas abordagens, tendo em vista que esse valor foi obtido de acordo com o valor médio da
taxa de precisdo e, que para algumas imagens, o valor encontrado ndo é o ideal. E possivel
observar na Figura 42C uma regido com maior densidade de pixels vermelhos e azuis, que

também ocorre ao longo da imagem, mesmo que em menor proporgao. A razdo para que isso
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tenha ocorrido pode estar na definigdo do limiar, que nesse caso especifico, como ja descrito,
nédo foi o ideal em virtude do valor obtido para essa imagem ter sido superior ao valor do
limiar definido. De qualquer forma, apesar de ndo haver segmentacéo, a Figura 42C mostra
que a abordagem proposta realiza o reconhecimento da regido adulterada. Um exemplo

similar pode ser visto no Apéndice C deste documento.

Figura 42. A) Imagem Adulterada usando a técnica de Clonagem. B) Resultado Esperado. C) Resultado
da utilizagdo do método de andlise da Inconsisténcia do Padrdo CFA. D) Regido adulterada segmentada
pelo método descrito na Abordagem 2. Imagem sem compresséo e interpolada pelo algoritmo VNG.

A) B

Fonte: Elaborada pelo autor.

A Figura 43 apresenta o resultado de uma imagem com a regido adulterada a partir da
técnica de composicdo. Nesse caso, a Figura 43A é composta por imagens com algoritmos
distintos, AHD e VNG, gerando inconsisténcia no algoritmo de interpolacdo. A facilidade de
reconhecer regides adulteradas em imagens combinadas é bem maior devido a técnica gerar
diversas inconsisténcias, como ja mencionado. Para a técnica de clonagem, a probabilidade de
haver compatibilidade dos padrbes é 1/4. Apesar de ndo terem sido realizados testes
individuais para cada técnica de manipulagdo, os motivos e resultados apresentados atestam
gue as abordagens descritas serdo mais eficientes em imagens adulteradas pela técnica de

Ccomposicao.
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Figura 43. A) Imagem Adulterada usando a técnica de Composi¢do. B) Resultado Esperado. C) Resultado
da utilizagdo do método de andlise da Inconsisténcia do Padrao CFA. D) Regido adulterada segmentada
pelo método descrito na Abordagem 2. Imagem sem compressao e interpolada pelo algoritmo AHD.

A) : B

Fonte: Elaborada pelo autor.

Em relacdo a andlise dos Artefatos JPEG, como visto na Metodologia, duas
abordagens foram propostas. A primeira abordagem verifica se os valores de minimos de LE
estdo localizados em pontos de BAG, marcando-0s como suspeitos, caso isso ndo ocorra. Na
Segunda Abordagem localiza-se 0 BAG de uma sub-imagem de tamanho 32x32 e verifica-se
se ha compatibilidade com a regido equivalente na imagem global, marcando como suspeitos
0s pontos que se diferem. A seguir sdo apresentados 0s resultados referentes a execucdo
dessas abordagens.

O Quadro 13 apresenta os resultados obtidos a partir da utilizacdo dos métodos para
reconhecimento de adulteracdo em imagens de acordo com a andlise da inconsisténcia do
BAG. E possivel observar que o comportamento dos dados difere das abordagens
relacionadas a inconsisténcia do padrdo CFA, sendo que os resultados tendem a melhorar a
medida que a taxa de compressdo aumenta. Apesar disso, a limitagdo dessas abordagens
refere-se a definicdo da taxa de proporcdo da janela deslizante para segmentar a regido
adulterada. O valor dessa taxa foi obtido de acordo com anélise do valor médio de precisao
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das abordagens. Nesse caso, para abordagem 1 a taxa de proporcdo de pixels é de 5%
enquanto que para abordagem 2 a taxa encontrada foi o valor de 20%. Os valores obtidos para
as variacdes das taxas de proporcao para abordagem 2 podem ser vistos no Apéndice D desse
trabalho. Para abordagem 1 ndo houve variacdo devido a densidade dos pixels se manterem
continuas.

A partir dos valores de taxa de precisdo dos métodos, observa-se que a abordagem 1
obteve 62,2% contra 44,2% da abordagem 2. Apesar da abordagem 2 reconhecer a area
adulterada, a proporcao de pixels utilizada nédo satisfaz totalmente todas as imagens, tendo em
vista a variacdo da densidade dos pixels. Como mencionado, o valor utilizado refere-se a
propor¢do média para todas as imagens, sendo que para algumas, esse valor ndo é o ideal em
consequéncia dos tipos de manipulacdo. Essa afirmacdo pode ser observada analisando os
valores do coeficiente de variacdo para cada qualidade de compressdo, em que é possivel
notar a alta dispersdo dos dados em relacdo ao valor médio. A andlise da taxa de preciséo
permite obter exatiddo das abordagens referente a segmentacédo da regido adulterada, de modo
que, como descrito, a abordagem 1 obteve melhores resultados. As imagens apresentadas a

seguir apresentam os resultados obtidos a partir da execugédo dessas abordagens.

Quadro 13. Medidas de desempenho referentes a utilizacdo do Método para Reconhecimento de
Adulteracdo de imagens através da Inconsisténcia do BAG. O valores sdo apresentados em porcentagem
(%). M refere-se ao valor médio e CV refere-se ao Coeficiente de Variacdo. Com andlise de Proporcéo de
pixels de 5% para Abordagem 1 e 20% para Abordagem 2.

ANALISE DA INCONSISTENCIA DO BAG
Sensibilidade Especificidade Precisdo Acuracia

40 70 | 100 | 40 70 | 100 | 40 70 | 100 | 40 70 | 100
M |33,1|34,7|264|98,6|958|755(62,4(41,7|9,6 |93,6|90,5( 73

Cv|86,491,2| 110 | 1,4 | 56 | 27,4 |44,2|76,2138| 48 | 7,3 | 254

Abordagem 1

M |37,5|36,4|61,2|987| 98 |40,5|482|409| 7 |939| 93 | 42

Abordagem?2

cv| 105|111 |60,1| 2 | 2,6 |629| 77 |884|115| 51 | 51 | 55

Apesar da abordagem proposta ser baseada no método de Li et. al. (2008), algumas
melhorias foram feitas em relacdo a localizagdo do BAG da imagem como pode ser visto na
Figura 44. No Apéndice E pode ser visto que a localizagdo do BAG feita por Li et. al. (2008)
ndo apresenta precisdo na marcagédo dos pontos referentes ao BAG. A posicao de um ponto de
BAG depende da sua coordenada (x,y) na imagem, como mostra a Figura 44B. Para obter
melhor visualizacdo da localizacdo do BAG, a Figura 44C ilustra a ligacdo dos pontos
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adjacentes. O BAG pode ser localizado mesmo que tenha sido realizado um corte em qualquer
regido da imagem. Na Figura 44D apresenta-se o resultado da imagem 44A com remogéo de 2
linhas e 4 colunas. E possivel notar que essa operacdo deslocou o BAG da imagem de acordo
com o total de linhas e colunas removidas. Essa localizacdo torna-se menos efetiva em
imagens com baixa ou nenhuma compressdo, tendo em vista que ndo ha informagdes de
blocagem para esse tipo de compresséo.

Figura 44. A) Imagem Cameraman com qualidade JPEG 40. B) Resultado obtido utilizando a Abordagem

para localizacdo do BAG. C) Resultado obtido apds a ligacdo entre os pontos de BAG adjacentes D)
Resultado obtido apds a remocao de 2 linhas e 4 colunas.

A) B

Fonte: Elaborada pelo autor.

A Figura 45 apresenta o resultado das utilizacdes das abordagens 1 e 2 para analise do
BAG. A Figura 45B é resultado da execucdo da Abordagem 1 em que é verificada a posicéo
correta dos valores minimos de LE. Na Figura 45C pdde-se ver o resultado da aplicagdo da
abordagem 2 utilizando uma Janela 16x16 e sem tratamento de areas homogéneas. E possivel

observar que os locais em que houve multiplos minimos a localizacdo do BAG néo foi
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precisa, de modo que o método indicou tais pontos como suspeitos. Na Figura 45D observa-se
a mesma imagem, porém com o tratamento das areas homogéneas, em que € possivel ver a
reducdo dos falsos positivos. De acordo com a Figura 45E, percebe-se que o aumento da
janela deslizante permite obter melhores resultados, pois o método localiza com maior
precisdo o BAG da sub-imagem. Um caso particular a ser observado séo as imagens com alta
grau de textura e bordas, pois ao ser aplicado a DCT2 nessas regifes durante o calculo do LE,
os valores obtidos estardo localizados nos coeficientes AC ap0s a quantizagédo, permitindo que
essas abordagens sejam sensiveis a deteccdo de falsos positivos nessas regides. Ademais,
pode ser visto que a analise dos trés canais de cor separadamente permite obter mais
informac0es a respeito de possiveis modificacfes feitas na imagem. Mesmo ndo tendo sido
feitos testes efetivos para imagens em escala de cinza, as abordagens descritas produzem o

mesmo resultado, tanto para analise do CFA quanto para analise do BAG.

Figura 45. A) Imagem Adulterada usando a técnica de Composicdo. B) Resultado obtido utilizando a
Abordagem 1 para anélise dos Artefatos JPEG. C) Resultado obtido utilizando a Abordagem 2 para
analise dos Artefatos JPEG sem tratamento de Regides Homogéneas e Janela 16x16 D) Resultado obtido
utilizando a Abordagem 2 para andlise dos Artefatos JPEG com tratamento de Regides Homogéneas e
Janela 16x16. E) Resultado obtido utilizando a Abordagem 2 para anélise dos Artefatos JPEG com
tratamento de Regides Homogéneas e Janela 32x32.

A)

Fonte: Elaborada pelo autor.
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As Figuras 46 e 47 apresentam os resultados da execucdo das abordagens 1 e 2 para
andlise da inconsisténcia do BAG para uma imagem com qualidade de compressdo 40 e
adulterada utilizando a técnica de composic¢ao. Assim como visto no Quadro 13, a abordagem
1 é mais precisa que a abordagem 2. Esse fato ocorre devido a abordagem 2 ser mais sensivel
a fronteiras de objetos como pode ser visto na Figura 47C. Assim, durante a segmentacéo, a
regido serd demarcada, porém bem menos precisa. Os resultados referentes a qualidade de

compressdo JPEG 70 e 100 para a abordagem 1 e 2 podem ser vistos no Apéndice F e G.

Figura 46. A) Imagem Adulterada usando a técnica de Composi¢do. B) Resultado Esperado. C) Resultado
obtido utilizando a Abordagem 1 para andlise dos Artefatos JPEG D) Resultado obtido utilizando
Abordagem 1 para segmentagdo da regido adulterada.

A)

Fonte: Elaborada pelo autor.



94

Figura 47. A) Imagem Adulterada usando a técnica de Composicdo. B) Resultado Esperado. C) Resultado
obtido utilizando a Abordagem 2 para analise dos Artefatos JPEG D) Resultado obtido utilizando
Abordagem 2 para segmentacgdo da regido adulterada.

A) B)

Fonte: Elaborada pelo autor.

Em alguns casos, principalmente, em imagens adulteradas pela a técnica de clonagem,
as abordagens localizaram a inconsisténcia do BAG, porém a regido ndo foi segmentada,
como pode ser visto na Figura 48. Nas Figuras 48B e 48C é notdrio que as abordagens
reconheceram a regido adulterada na imagem. Apesar disso, a segmentagédo dessas regides foi
ineficaz, como visto nas Figuras 48E e 48F. Isso ocorre pelo motivo citado anteriormente: o
valor da proporcdo de pixels da janela deslizante. De acordo com o tipo de manipulacéo,
regides adulteradas podem apresentar densidade de pixels distintos em virtude das
informacdes que sdo incorporadas a imagem durante o processo de adulteragdo. No processo
de clonagem, os blocos da imagem serdo apenas deslocados e apresentard menor densidade de
pixels na regido adulterada. Na técnica de composicao, além da incompatibilidade dos blocos,
havera inconsisténcia de compressdo JPEG, aumentando a densidade de pixel na regido

adulterada e tornando o reconhecimento mais preciso.
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Figura 48. A) Imagem Adulterada usando a técnica de Clonagem. B) Resultado obtido utilizando a
Abordagem 1 para imagens com compressdo JPEG. C) Resultado obtido utilizando a Abordagem 2 para
imagens com compressdo JPEG. D) Resultado Esperado. E) Resultado da segmentacdo utilizando a
Abordagem 1. F) Resultado da segmentacao utilizando a Abordagem 2.

Fonte: Elaborada pelo autor.

A probabilidade de haver compatibilidade dos blocos durante a operacdo de clonagem
é menor comparada a utilizacdo da abordagem do padrdo CFA, tendo em vista que pode haver
64 combinacBes possiveis comparado a apenas 4 do CFA. De qualquer forma, esse valor
diminui se a imagem for manipulada utilizando a técnica de composicdo, que incorpora outras
informacdes na imagem permitindo a deteccdo da regido adulterada.

A Figura 49 apresenta o resultado da variacdo da taxa de proporcdo da janela
deslizante para segmentar a imagem de acordo com a abordagem 2. Percebe-se que nas
Figuras 49D e 49E a segmentacdo foi precisa utilizando a taxa de propor¢do de 5% e 10%,
porém esse resultado ndo se aplica quando ha aumento dessa taxa para 20%, padrdo utilizado
para todas as imagens testadas neste trabalho. Apesar das abordagens se mostrarem efetivas
quanto a localizacdo das regiGes adulteradas, a segmentacdo precisa ser ajustada de acordo
com alguns parametros observados previamente, como densidade de pixels e tipo de

manipulagao.
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Figura 49. A) Imagem Adulterada usando a técnica de Clonagem. B) Resultado Esperado. C) Resultado
obtido utilizando a Abordagem 2 para andlise da Inconsisténcia do BAG da imagem D) Resultado da
segmentacao obtido utilizando a Abordagem JPEG 2 com taxa de proporcédo da janela deslizante de 5%
E) Resultado da segmentacao obtido utilizando a Abordagem JPEG 2 com taxa de proporc¢do da janela
deslizante de 10%. F) Resultado da segmentacdo obtido utilizando a Abordagem JPEG 2 com taxa de
proporcao da janela deslizante de 20%.

Fonte: Elaborada pelo autor.

O Quadro 14 apresenta os resultados obtidos a partir da combinagdo dos métodos de
andlise de inconsisténcia do padrdo CFA e do BAG de uma imagem. Na abordagem global
utiliza-se a abordagem 2 para analise da inconsisténcia do padrdo CFA e Abordagem 1 para
analise da inconsisténcia do BAG, por apresentarem maiores taxas de precisdo. E possivel
observar que houve uma diminui¢do para o valor da taxa de precisdo para imagens com
qualidade de compressédo 70, pelo mesmo motivo citado para os resultados individuais das
abordagens descritas anteriormente.

De acordo com o Espaco ROC, (do inglés, Receiving Operating Characteristics),
apresentada na Figura 50, pbde-se observar o desempenho do método proposto de acordo com
a taxa de compressao das imagens. A razdo para os valores das imagens com alta compressao
estarem proximos da diagonal deve-se a forte presenca de falsos positivos e regides
adulteradas ndo segmentadas, como visto nos resultados. Para imagens com baixa

compressdo, nota-se que os valores aproximam-se do céu ROC, ideal para qualquer
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abordagem. Para imagens com baixa ou nenhuma compressdo o método proposto apresentou
valores de 51,3% e 74,3% para taxa de precisdo e 85,1% e 95,4% para taxa de acurdcia. Em
relacdo as taxas de sensibilidade e especificidade, o método obteve 82,2% e 97,5

respectivamente, para imagens sem compressao.

Quadro 14. Medidas de desempenho referentes a utilizagdo do Método para Reconhecimento de
Adulteracdo de imagens com e sem compressdo. O valores sdo apresentados em porcentagem (%). M
refere-se ao valor médio e CV refere-se ao Coeficiente de Variacao.

ABORDAGEM GLOBAL

Sensibilidade Especificidade Precisdo Acuracia
40 70 | 100 | TIFF | 40 70 | 100 | TIFF | 40 70 | 100 | TIFF | 40 70 | 100 | TIFF
32,3(34,7|80,9|82,2[99,2|958|859|97,5|69,2|41,7|51,3|74,3|94,1|90,5| 85,1| 95,4

=2

cv|935|91,2|321(339| 1 |56 |199| 95| 44 |762|70,7|399]| 47| 7,3 | 19,4| 10,3

Figura 50. Espaco ROC para andlise dos resultados das taxas de Verdadeiros Positivos e Falsos Negativos
para Abordagem Geral de Reconhecimento de Adulteracdo em imagens com e sem compressao.
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Fonte: Elaborada pelo autor.

Os métodos da literatura relacionados ao Padrdo CFA e Artefatos JPEG descritos
nesse trabalho possuem um escopo limitado referente aos formatos das imagens que foram
testadas e ao modo como aferem a eficiéncia de suas técnicas. A abordagem proposta nesse
trabalho distingue-se dessas técnicas apresentando um escopo com maior abrangéncia nos
guesitos mencionados, englobando imagens com e sem compressdao, além de aferir a
eficiéncia a partir de metricas capazes de comprovar as hipéteses de que analise do padrédo
CFA proporciona melhores resultados para imagens com alta qualidade e a analise dos

artefatos JPEG proporciona melhores resultados para imagens com baixa qualidade.
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4.1 CONSIDERACOES FINAIS SOBRE O CAPITULO

No capitulo descrito, foram apresentados os resultados obtidos a partir da aplicacdo
das técnicas propostas.

Em relacdo a analise do padrdo CFA, pdde-se notar que a primeira abordagem que
utilizava o K-means para segmentagédo da regido adulterada, apresentou resultados eficientes.
Apesar disso, mostrou-se limitado em alguns casos especificos como imagens nao adulteradas
ou imagens em que o metodo foi capaz de reconhecer a adulteracdo. Essa limitacdo deve-se
ao parametro relacionado ao total de classes que deve ser definido previamente. Por essa
razdo, o algoritmo ird segmentar regides mesmo que essas nao existam. Foram feitos alguns
testes preliminares em que se obtiveram valores de 48,6% a 83,7% de taxa de sensibilidade,
66,2% a 95,3% de taxa de especificidade, 9,8% a 81,7% de taxa de precisdo e 62,6% a 94,1%
de taxa de acurécia.

Para solucionar o problema de segmentacdo incorreta, as outras duas abordagens
propostas apresentam uma maneira de verificar a presenca de adulteracdo em imagens. Nesse
caso, utiliza-se o vetor de frequéncias para gerar histogramas de distribui¢cdo. Desse modo,
notou-se que imagens adulteradas possuiam histogramas bimodais. Entéo, utilizou-se a funcéo
multitresh disponivel no Matlab para definir o minimo local 6timo e criaram-se dois limiares
distintos a cada abordagem para verificacdo da confiabilidade do limiar encontrado pela
funcdo. Os resultados obtidos foram apresentados a partir da média dos valores das taxas de
sensibilidade, especificidade, precisdo e acuracia. Apesar dos resultados apresentarem valores
que mostrar a eficiéncias das abordagens, os valores de coeficiente de variacdo mostrados
indica alta variabilidade dos dados em torno da média, indicando baixa representatividade.
Pbde-se obter valores para a segunda abordagem de 7,3% a 83,8% de sensibilidade, 86,9% a
98,5% de especificidade, 6,3% a 74,3% de precisdo e 86,2% e 95,4% de acurécia. Para a
terceira abordagem obteve-se 26,5% a 83,4% de sensibilidade, 87,4% a 96,2% de
especificidade, 4,2% a 72,9% de precisdo e 82,5% a 94,7% de acuracia.

Em relacdo a andlise dos artefatos JPEG, desenvolveu-se duas técnicas similares.
Ambas localizam os blocos da imagem previamente e, posteriormente, verificam a presenca
de inconsisténcia. Para a primeira abordagem, obtiveram-se valores 26,4% a 34,7% de
sensibilidade, 75,5% a 98,6% de especificidade, 9,6% a 62,4% de precisdo e 73% a 93,6% de
acuracia. Para a segunda abordagem, obtiveram-se valores de 36,4% a 61,2% de
sensibilidade, 40,5% a 98,7% de especificidade, 7% a 48,2% de precisdo e 42% a 93,9% de



99

acurécia. A dispersdo dos dados em torno da média também é alta, da mesma forma que
abordagem referente ao padrdo CFA. Por fim, a abordagem global que une os dois métodos,
selecionando-os de acordo com a qualidade da imagem, obtiveram-se valores médios de 32,3
a 82,2% de sensibilidade, 85,9% a 97,5% de especificidade, 41,7% a 74,3% de precisao e
85,1% a 95,4% de acuracia. Os valores de coeficiente de variacdo obtidos mostra que ha alta
variabilidade dos dados em torno da média. Essa alta variabilidade se deve ao fato da base de
dados utilizada terem sido criadas sem haver nenhum padrdo especifico. Desse modo, em
alguns casos de testes variando a taxa de compressao, houve amostras de imagens adulteradas
pela técnica de composicdo superior as imagens adulteradas pela técnica de clonagem. Como
visto, o tipo de adulteracdo infere no resultado da segmentacéo.
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Capitulo 5

5 CONSIDERACOES FINAIS

Neste documento foi apresentada uma proposta de reconhecimento de adulteracbes em
imagens digitais com e sem compressdo de acordo com a analise da inconsisténcia do padréo
CFA e do BAG. O padrédo CFA refere-se a organizacdo dos pixels da imagem gerados pelo
sensor durante o processo de captura, de modo que em cada ponto capta um Unico canal de
cor e os demais sdo produzidos por meio de algoritmos de interpolacdo, embutidos no
dispositivo. Essas sdo duas caracteristicas que permitem atestar a integridade e autenticidade
de uma imagem digital. De modo semelhante, os blocos produzidos durante o processo de
compressdo por meio do padrdo JPEG também permitem atestar tais atributos.

A abordagem proposta analisa essas caracteristicas das imagens com o objetivo de
expor uma adulteracdo. Para isso, foi desenvolvido um método que analisa a inconsisténcia do
padrdo CFA de acordo com verificacdo da classificagdo incorreta dos pixels interpolados e
ndo interpolados. De maneira analoga, a analise da inconsisténcia dos blocos JPEG consiste
em localizar a posicdo correta dos blocos da imagem e verificar a presenca de inconsisténcia.
Para cada abordagem foram propostos dois métodos comparados e selecionados de acordo
com a taxa de preciséo.

Em relacdo a analise do padrdo CFA, foram desenvolvidas trés técnicas que
permitiram segmentar a regido adulterada. A primeira técnica utilizava o K-means para
realizar a operacdo de segmentacdo. Para tanto, foi criado um vetor de atributos contendo a
frequéncia de cada canal de cor presente na imagem, com excecdo da cor branca e magenta.
Apesar dos resultados terem sido eficientes quanto a segmentagdo, o método mostrou-se
limitado devido o pardmetro relacionado a separacdo das classes informado previamente.
Desse modo, uma imagem seria segmentada mesmo que ndo houvesse adulteracdo ou o
método de reconhecimento fosse ineficaz. Por esse motivo, as duas abordagens desenvolvidas
para esse mesmo propdsito realizava uma analise da distribuicdo das frequéncias dos canais
de cor em um histograma. Nessa analise percebeu-se que imagens adulteradas possuiam
histogramas bimodais. Assim, foram criados dois limares em que um deles era responsavel
por encontrar o0 minimo local étimo e segundo limiar verificar a confiabilidade do primeiro
limiar. Embora essas abordagens tenham sido eficientes, os limiares encontrados néo

satisfizeram grande parte dos casos envolvendo os tipos de adulteracbes em imagens.
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Para a analise da inconsisténcia dos blocos JPEG, foram propostas duas técnicas.
Ambas necessitavam localizar os blocos da imagem previamente, para que, em seguida,
pudesse verificar a presenca de inconsisténcia entre os blocos da imagem. A primeira técnica
calculava o valor do Efeito Local de toda imagem e verificava se os valores minimos
encontrados localizavam-se em posi¢cdes marcadas como fronteiras dos blocos, caso néo
estivesse, 0 ponto da imagem de saida era marcado com a cor branca. Na segunda técnica,
extraia-se uma sub-imagem e localizavam-se os blocos. Em seguida, verificava se os blocos
dessa sub-imagem correspondiam a imagem global, caso isso ndo ocorresse, 0 ponto era
marcado com a cor branca na imagem de saida. Para segmentar a regido adulterada, observou-
se a densidade de pixel ao longo da imagem, e notou-se que regides adulteradas possuiam
maior concentracdo de pixels brancos. Desse modo, a segmentacdo consistiu em localizar
regibes com maior concentracdo de pixels brancos a partir da proporcao de pixels dentro de
uma janela deslizante. Assim como na andlise do padrdo CFA, o valor de proporc¢éo utilizado
para segmentar ndo satisfez todos os casos de tipos de manipulacdo. Isso ocorre devido 0s
tipos de adulteragbes incorporarem diferentes informacdes, de modo que a densidade de
pixels também varie.

O método global utiliza o valor da taxa de compressao da imagem para a decisdo do
método adequado, sendo que para imagens com baixa ou henhuma compressao, utilizou-se o
método de analise do CFA, e para imagens com alta compressao, utilizou-se 0 método de
analise do BAG. De acordo com os resultados, pdde-se observar que o método proposto €
eficiente no tocante ao reconhecimento de adulteracdes, tendo como limitacdo a técnica de
segmentacdo da regido adulterada inferindo nos resultados das taxas de sensibilidade,
especificidade, precisdo e acuracia. Apesar dessa limitacdo, obteve-se taxas de precisdo entre
41,7% e 74,3% e taxas de acurécia entre 85,1% a 95,4%, confirmando a eficacia do método

proposto para reconhecimento de adulteracdo em imagens com e sem compressdo JPEG.

5.1.SUGESTOES PARA TRABALHOS FUTUROS

Como pode ser visto, 0 método proposto apresentou uma limitagdo referente a
segmentacgdo da regido adulterada. Para a analise do Padrdo CFA, a primeira técnica utilizou o
K-means para segmentar a regido adulterada, tendo como limitacdo a definicdo do pardametro
K previamente informado, o que poderia segmentar a imagem mesmo que ndo houvesse
adulteracdo ou 0 método na conseguisse realizar o reconhecimento. Uma adaptacdo para essa

abordagem seria utilizar o algoritmo de Aprendizagem de Maguina Mean Shift que agrupa os
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dados de acordo com sua densidade sem que haja necessidade de informar o nimero de
clusters.

As técnicas de segmentacdo baseadas em andlise dos histogramas multimodais
consistiram na definicdo de um limiar 6timo que fosse capaz de distinguir a regido adulterada
do restante da imagem. Porém, pdde-se notar que o limiar definido ndo atendeu a todos os
casos, de modo que o método ndo segmentou a regido adulterada mesmo havendo
reconhecimento. Da mesma forma ocorreu para o método de reconhecimento de adulteracao a
partir da inconsisténcia do BAG, gque segmenta a regido adulterada de acordo com anélise da
proporcéo de pixels em uma janela deslizante. Para ambas as abordagens, deve-se analisar 0s
limiares definidos de acordo com as peculiaridades de cada imagem, a partir dos erros
observados.

Nos resultados das abordagens relacionados ao BAG também observou-se que a
métrica utilizada para localizacdo dos blocos da imagem permite que o método de
reconhecimento de adulteracdo seja sensivel as bordas dos objetos interferindo na precisao do
método, sendo necessario um estudo mais detalhado para redefinir a métrica de blocagem ou
reduzir essa interferéncia. A utilizacdo de filtros de reducéo de ruido ou filtros morfoldgicos
também seriam formas de reduzir os falsos positivos gerados apds a segmentacdo e aumentar
a precisdo do método.

De acordo com o resultados obtidos, pode-se perceber que em alguns casos ambas
abordagens proporcionaram resultados satisfatorios para imagens com qualidade de
compressdo 70. Uma proposta futura seria utilizar os dois métodos em conjuntos para 0s
diversos tipos de compressdo e definir uma métrica que ateste qual abordagem apresenta
melhor resultado ou em vez de optar por um, unir os dois resultados obtidos.

Além disso, para obter maior exatiddo do método proposto € preciso realizar testes de
hipbteses e testes de significancia estatistica, pois a selecdo da melhor abordagem descrita
baseou-se na taxa de precisdo e, como pdde ser visto, em alguns casos especificos cada
abordagem obteve resultado diferenciado. Em relacdo a Base de Dados, deve-se amplia-la e
padroniza-la, adicionando imagens com outros formatos e tipos de manipula¢do, sendo que
foram testadas apenas imagens em formato JPEG e TIFF, e manipuladas pelas técnicas de
composicao e clonagem. O limiar utilizado para decisdo do méetodo adequado a uma imagem
de acordo com a taxa de compressdo permitiu obter resultados eficientes, porém € preciso
efetuar testes mais detalhados com imagens com qualidade JPEG diversificada como forma

de englobar grande parte dos casos.
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APENDICE A — Utilizacdo do K-means para segmentacio da Regifo Adulterada para uma
imagem sem compressao e interpolada pelo algoritmo Bilinear.

Figura 1 - A) Imagem Adulterada usando a técnica de Composicao. B) Resultado Esperado. C) Resultado
da utilizagdo do método de andlise da Inconsisténcia do Padrao CFA. D) Regido adulterada segmentada
utilizando K-means.

A B

Fonte: Elaborada pelo autor.
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APENDICE B — Utilizacdo da abordagem 3 referente a analise da inconsisténcia do padréo
CFA para uma imagem com qualidade de compressédo JPEG 40 e JPEG 70, respectivamente.

Figura 2 - A) Imagem Adulterada usando a técnica de Composicdo e qualidade JPEG 40. B) Resultado
Esperado. C) Resultado da utilizacdo do método de andlise da Inconsisténcia do Padrdo CFA. D) Regido
adulterada segmentada utilizando a abordagem 3.

Fonte: Elaborada pelo autor.

Figura 3 - A) Imagem Adulterada usando a técnica de Composi¢do e qualidade JPEG 70. B) Resultado
Esperado. C) Resultado da utilizagdo do método de andlise da Inconsisténcia do Padrdo CFA. D) Regido
adulterada segmentada utilizando a abordagem 3.

Fonte: Elaborada pelo autor.
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APENDICE C — Exemplo de Imagem ndo segmentada utilizando a abordagem 2 referente a
anaalise do padrdo CFA.

Figura 4 - A) Imagem Adulterada usando a técnica de Composi¢do e sem compressdo. B) Resultado
Esperado. C) Resultado da utilizacdo do método de analise da Inconsisténcia do Padrdao CFA. D) Regido
adulterada segmentada utilizando a abordagem 2.

Fonte: Elaborada pelo autor.
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APENDICE D — Variagdo das taxas de proporcao dos pixels em uma janela deslizante 32x32
para a segmentacdo da regido adulterada de acordo com a abordagem 2 para analise da
inconsisténcia do BAG.

Quadro 1. Medidas de desempenho referentes a utilizacdo da abordagem 2 para segmentacgao da regido
adulterada relacionada a analise da inconsisténcia do BAG. Utiliza-se janela deslizante 32x32 e proporgao
de pixels 5%. O valores séo apresentados em porcentagem (%). M refere-se ao valor médio e CV refere-se
ao Coeficiente de Variagéo.

ARTEFATOS JPEG — PROPORCAO 5%

Sensibilidade Especificidade Precisdo Acuracia
40 | 70 | 100 | 40 | 70 | 100 | 40 | 70 | 100 | 40 | 70 | 100
M | 846 | 83 | 957|901 763|119 | 42 | 257 | 6,7 |89 | 75 | 17
Abordagem 2
Cv|292|317| 84 | 113|253 | 53 | 395|645 |574(99 228|181

Quadro 2. Medidas de desempenho referentes a utilizacdo da abordagem 2 para segmentacéo da regido
adulterada relacionada a andlise da inconsisténcia do BAG. Utiliza-se janela deslizante 32x32 e proporgéo
de pixels 10%. O valores sdo apresentados em porcentagem (%). M refere-se ao valor médio e CV refere-
se ao Coeficiente de Variagéo.

ARTEFATOS JPEG - PROPORCAO 10%
Sensibilidade Especificidade Precisdo Acurécia
40 | 70 | 100 | 40 | 70 | 100 | 40 | 70 | 100 | 40 | 70 | 100
M |67,3]|66,2(92,2|951|90,3|13,4(485|399| 6,6 |92,4|87,9]| 18,3
Abordagem 2
CV | 543|506 |16,2| 6,7 [119|36,1 |44,7 |56,2|595| 7 |109|284
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APENDICE E — Localizagdo do BAG para imagem cameraman apresentando no trabalho

proposto por Li et. al. (2008)

Figura 5. Localiza¢cdo do BAG da imagem cameram apresentada no trabalho proposto por Li et. al (2008).

Percebe-se que alguns pontos localizados em posi¢do de BAG n&o foram demarcados na imagem.

Fonte: Li et. al. (2008)
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APENDICE F — Utilizacdo das abordagens 1 e 2 referentes & analise da inconsisténcia do
BAG para uma imagem com taxa de compressao JPEG 70

Figura 6. A) Imagem Adulterada usando a técnica de Composicéo. B) Resultado Esperado. C) Resultado
obtido utilizando a Abordagem 1 para analise da inconsisténcia do BAG da imagem D) Resultado da
segmentacéo obtido utilizando a Abordagem JPEG 1. E) Resultado obtido utilizando a abordagem 2 para
analise dainconsisténcia do BAG F) Resultado da segmentacao obtido utilizando a abordagem 2.

Fonte: Elaborada pelo autor.
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APENDICE G — Utilizacdo das abordagens 1 e 2 referentes a analise da inconsisténcia do
BAG para uma imagem com taxa de compressdo JPEG 100

Figura 7. A) Imagem Adulterada usando a técnica de Composic¢do. B) Resultado Esperado. C) Resultado
obtido utilizando a Abordagem 1 para analise da inconsisténcia do BAG da imagem D) Resultado da
segmentacao obtido utilizando a Abordagem JPEG 1. E) Resultado obtido utilizando a abordagem 2 para
analise dainconsisténcia do BAG F) Resultado da segmentacéo obtido utilizando a abordagem 2.

B)

Fonte: Elaborada pelo autor.



