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RESUMO

O governo eletrénico pode ser caracterizado como a utilizacdo das Tecnologias de
Informacdo e Comunicacédo, pela administracdo publica, como apoio aos processos
internos do governo e a entrega de produtos e servicos governamentais aos
cidaddos e a industria de forma célere e eficiente. E fundamental que o governo
eletrbnico se previna de acessos indevidos a fim de garantir que a Integridade, a
Disponibilidade e a Confidencialidade, principios basilares da seguranca da
informacéo, sejam protegidas de ameacas eletrénicas presentes na Internet. Essas
ameacas colocam os ativos de informagdo em constante risco ao se aproveitarem
das diversas vulnerabilidades existentes no ambiente virtual onde esta inserido o
governo eletronico. Dessa forma, essa pesquisa analisa as possiveis
vulnerabilidades existentes em portais de governo eletrébnico em municipios do
Estado da Paraiba. A populacdo da pesquisa foram os 50 municipios que
representam maior participacdo para a composi¢cao do Produto Interno Bruto (PIB)
do Estado da Paraiba, sendo possivel analisar os portais de 40 municipios. Esta
pesquisa caracterizou-se como uma pesquisa descritiva, com abordagem
guantitativa. Para a coleta dos dados utilizou-se o software Nestparker, um scanner
de vulnerabilidades que tem como funcéo rastrear e identificar vulnerabilidades em
aplicacoes Web. Como resultado, foram encontradas 822 vulnerabilidades, das
quais 15% sado Criticas e 15% de Alta Criticidade. Além disso, 10% das
vulnerabilidades foram classificadas como de Média Criticidade, o que, somada as
outras vulnerabilidades de maiores impactos, representa um cenario com mais de
40% de vulnerabilidades encontradas nos portais dos municipios analisados. Tais
vulnerabilidades tem o potencial de permitir que elementos mal-intencionados
causem impactos negativos relevantes a continuidade do servico. Essa pesquisa
indicou, também, como corrigir os problemas identificados, o que pode permitir aos
gestores publicos efetuarem acdes que visem minimizar falhas de seguranca e a
adocado de estratégias de seguranca, bem como a implantacdo de uma politica de
seguranca da informacao.

Palavras-Chave: Governo Eletronico. Gestdo da seguranca da informacao. Scanner
de vulnerabilidades.



ABSTRACT

Electronic government can be characterized as the use of Information and
Communication Technologies by public administration as support for internal
government processes and the delivery of government products and services to
citizens and industry in a fast and efficient way. It is essential that e-government
prevents unauthorized access to ensure that Integrity, Availability and Confidentiality,
basic principles of information security, are protected from electronic threats on the
Internet. These threats place information assets at constant risk by taking advantage
of the various vulnerabilities in the virtual environment where e-government is
inserted. Thus, this research aimed to analyze the possible vulnerabilities in e-
government portals of the municipalities of Paraiba State. The 50 municipalities that
represent the largest share of the Gross Domestic Product (GDP) of the state of
Paraiba were considered as the research population. From these, it was possible to
analyze the portals of 40. This research was characterized as a descriptive research,
with a Quantitative approach. In order to collect data, we used Nestparker software, a
vulnerability scanner whose function is to track and identify vulnerabilities in Web
applications. As a result, 822 vulnerabilities were found, of which 15% are Critical
and 15% High Criticality. In addition, 10% of the vulnerabilities were classified as
Medium Criticality, which, in addition to other vulnerabilities with higher impacts,
represents a scenario with more than 40% vulnerabilities found in the portals of the
municipalities analyzed. Such vulnerabilities have the potential to allow malicious
elements to negatively impact the continuity of the service. In addition to identifying
the wvulnerabilities of electronic security in e-government portals in the State of
Paraiba, this research indicated how to correct the identified problems, which allows
public managers to take actions that aim to minimize security breaches and the
adoption of security strategies as well as the implementation of an information
security policy.

Keywords: Electronic Government. Information security management. Vulnerability
scanner.
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1 INTRODUCAO

Os avancos nas Tecnologias de Informacdo e Comunicacédo (TIC) permitiram
o desenvolvimento de diversas aplicacdes, tais como o comércio eletrénico (e-
commerce), a aprendizagem eletrbnica (e-learning) e o governo eletrénico (e-
egovernment) (GUPTA; DASGUPTA; GUPTA, 2008). Sendo objeto de estudo dessa
pesquisa, 0 governo eletrénico pode ser caracterizado como 0 uso e a aplicacdo das
TIC, pela administracdo publica, com o intuito de racionalizar e integrar fluxos de
trabalho e processos, conduzindo de maneira eficiente as informacdes e 0s servigos
sob sua responsabilidade e atendendo as demandas da sociedade (UNITED
NATIONS, 2014).

O desenvolvimento das TIC provoca alteragdes na dinamica do governo com
a sociedade, melhorando a organizacao do setor publico, facilitando a comunicagéo
com a sociedade, proporcionando outras maneiras de desenvolver a economia
(FREIRE; STABILE, 2013) e se transformando em um instrumento de
desenvolvimento sustentavel (UNITED NATIONS, 2014).

Apesar de se utilizar das TIC, o governo eletrénico deve ser mais que o0
simples acesso a Internet, pois segundo a Organization for Economic Cooperation
and Development (OECD, 2003), a prestacao de servicos on-line ou a automacao
das rotinas de trabalho, pois deve ser encarado como uma iniciativa que busque o
redesenho das estruturas burocraticas da administracdo publica a fim de que essa
atinja os objetivos do papel do Estado (KENNEDY; COUGHLAN; KELLEHER, 2012),
devendo envolver: i) mudancas nos fundamentos de funcionamento do governo e
sua estrutura burocratica; ii) interacdo direta com os cidaddos, empresas,
fornecedores e clientes internos dentro do governo e iii) a busca pela continua
eficiéncia da administracdo publica em atender as demandas da sociedade
(DAMIAN; MERLO, 2013).

A implantacdo de um sistema de governo eletrénico traz vantagens tanto a
Administracdo Publica ao facilitar a execucdo de suas atividades como a prestacao
de servicos e informacdes de carater publico, estabelecendo os objetivos de boa
governanca (OECD, 2003), como aos demandantes do servi¢o publico, pois se torna
mais comodo e célere o acesso as informagfes e servigcos de responsabilidade do
governo, permitindo maior participacdo da sociedade ao desenvolver canais de
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comunicacdo entre aqueles e seus governantes (FANG, 2002; IBRAHIM; ZAKARIA,
2015).

O Banco Mundial (2015) destaca como principais vantagens da
implementacdo do governo eletrdnico: a reducéo dos custos das atividades, pois 0
atendimento eletrbnico tem custos bastante reduzidos quando comparados ao
atendimento presencial; a promog¢&o do desenvolvimento econdmico, pois simplifica
as relacdes entre governo e setores produtivos; a melhoria da transparéncia, pois ao
tornar as informacgdes acessiveis de maneira facil e rapida, possibilita a fiscalizacéo
por parte da sociedade; a melhoria na prestacdo de servigos, pois servicos on-line
possibilitam a reducdo da burocracia e aumento na qualidade dos servicos em
tempo, conteudo e acessibilidade.

A necessidade de uma reforma administrativa que reduzisse a burocracia dos
processos administrativos e tornassem mais transparente e eficiente as agdes do
governo, introduzindo mecanismos de controle e fiscalizacdo do Estado, propiciou o
desenvolvimento do Programa de Governo Eletronico brasileiro (PRADO, 2009).
Nesse contexto de reforma estatal foram desenvolvidas as duas principais
contribuicdes para a criagdo das politicas de estruturacdo do governo eletrénico no
Brasil: a “Proposta de Politica de Governo Eletrdnico para o Poder Executivo
Federal’, de autoria do Grupo de Trabalho Interministerial para o tema Tecnologia da
Informacao (GTTI) e a publicagdo do “Livro Verde - Sociedade da Informacédo no
Brasil”, encomendado pelo Ministério da Ciéncia e Tecnologia.

O GTTI se encarregou de estipular as diretrizes do Programa de Governo
Eletronico destacando temas relacionados a necessidade da melhoria e ampliacédo
dos servigos aos cidaddos, o desenvolvimento da transparéncia nas acdes do
governo e a melhoria na gestdo interna. Outro ponto sinalizado pelo GTTI foi a
necessidade de adequacao do arcabouco juridico, com a edicdo de normas e leis
que facilitassem a implantacdo do programa de governo eletrénico.

O Livro Verde (2000) teve como objetivo o desenvolvimento de ac¢des que
fomentassem e popularizassem a utilizacdo das Tecnologias da Informacgédo e
Comunicacgao, como forma de impulsionar a inclusdo social de toda a populacéo a
fim de se adequarem a essa nova Sociedade Digital. Para isso, estipulou sete linhas
de acdes a serem adotadas para alcancar o objetivo do programa, compartilhando a
responsabilidade dessas ac¢des entre 0 governo, a iniciativa privada e a sociedade

civil. Dentre as a¢Oes adotadas, destacam-se a: i) universalizacdo do acesso do
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cidaddo aos servicos prestados pelo Governo, ii) a integragcdo entre os sistemas,
redes e bancos de dados da administracao publica e iii) a abertura de informacgdes a
sociedade, por meio da Internet.

A necessidade de reforma do estado aliada ao desenvolvimento das TIC
propiciou a expansédo do governo eletrénico, possibilitando & Administragdo Publica
criar maneiras de atender com eficiéncia, rapidez e transparéncia, as demandas da
sociedade e dos proprios 0rgdos governamentais ao permitir que parte dessas
requisicoes fosse realizada por meio eletrénico, facilitando o acesso a informacao e
servicos, sem a necessidade da presenca fisica.

De acordo com o Government Accountability Office (GAO, 2015), o avango
das TIC fez crescer a dependéncia do Governo Federal pela utilizacdo de sistemas
informatizados para realizar operacdes, processar, manter e relatar informacdes
essenciais onde o governo eletrbnico encontra na Internet seu principal canal de
divulgacdo e comunicacdo com a sociedade. Conforme Mandarino Junior e
Canongia (2010), a preocupacédo tanto com os conteudos quanto com o tipo de uso,
e a respectiva seguranca da Internet, crescem em igual medida aos
desenvolvimentos tecnoldgicos.

A Internet, por proporcionar conectividade em tempo real, expandiu
fortemente o volume transacionado de informacfes disponiveis, mas, ao mesmo
tempo, fez crescer a preocupacdo com o trafego de informacdes que circulam por
meio eletrbnico e sua adequada seguranca (CARVALHO, 2011). A preocupacao
com a seguranca da informacdo € essencial para prevenir a perda de recursos; o
uso ndo autorizado ou inadequado, a divulgacdo ou alteracdo de informacdes
confidenciais e a interrup¢ao das atividades das organizacdes (GAO, 2015).

E nesse cenéario conturbado que o objeto de estudo dessa pesquisa, O
governo eletrénico, sera analisado sob a oética da seguranca da informacéo.
Conforme descreve a International Standards Organization (ISO/IEC 27000, 2014), a
seguranca da informacao refere-se a proteger a informacdo de qualquer tipo de
ameaca, procurando preservar a integridade, a disponibilidade e a confidencialidade
da informacdo que sdo as trés caracteristicas fundamentais que definem o valor da
informacdo (WHITMAN; MATTORD, 2011). O constante avanco de maquinas e
sistemas de informacgdo, além do aumento crescente de ameacgas tecnoldgicas,

torna imprescindivel que o governo explore e estimule outras ideias para serem
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discutidas e integradas ao tema seguranca da informacao no intuito de assegurar as
caracteristicas fundamentais da seguranca e o valor da informacao.

Os sistemas utilizados por agéncias federais sdo muitas vezes repletos de
vulnerabilidades de seguranca tanto conhecidas como desconhecidas. O aumento
da interconectividade entre redes publicas e privadas, e a crescente complexidade
dessas interconexdes, com tecnologias diversificadas e muitas vezes dispersas
geograficamente, aumenta a dificuldade em proteger a informacao fazendo com que
Oorgaos governamentais sejam suscetiveis a maiores riscos devido ao tamanho da
sua infraestrutura (GAO, 2015).

As vulnerabilidades presentes nos sistemas de informacao representam uma
falha na concepcédo de um processo ou programa e essa fragilidade se torna um
ambiente propicio a ser explorada por ameacas e/ou atacantes. Tome como
exemplo o Programa de Governo Eletrénico que se utiliza de paginas na Web para a
prestacao de informacdes e servigos, paginas essas que podem ser compostas de
informacdes de fontes simultaneas de todo o mundo. Basta apenas que uma dessas
fontes seja comprometida para que um ataque eletrbnico seja rapidamente
propagado e afete muitos outros usudrios. As vulnerabilidades na infraestrutura
tornam a Web vulneravel ao atague (SYMANTEC, 2009).

O numero de ataques virtuais contra governos e organizagbes comerciais
continua a crescer em frequéncia e gravidade (PONEMON INSTITUTE, 2015) e
mostram uma tendéncia no aumento de ataques cada vez mais sofisticados e
prejudiciais, pois na falta de programas e politicas adequadas de seguranca, 0S
governos tem experimentado um grande namero de incidentes que envolvem perda
de dados, roubos e invasdes. O Centro de Tratamento de Incidentes de Seguranca
de Redes de Computadores da Administracdo Publica Federal (CTIR.Gov),
responsavel pela notificacdo e tratamento de incidentes da Administracdo Publica
Federal, relatou mais de 5.000 incidentes ocorridos apenas no primeiro semestre de
2016.

Graves vulnerabilidades e falhas no controle de segurancga da informacéo tem
representado uma ameaca constante aos ativos federais que correm o risco de
serem acessados por pessoas ndo autorizadas, podendo ser destruidos,
modificados, ou ainda, causar a interrupcdo das atividades da Administracao
Publica. Os 6rgdos governamentais ndo estdo suficientemente protegidos para

impedir as ameacas cibernéticas, pois conforme apontado pelo Tribunal de Contas
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da Unido (TCU) (BRASIL, 2014), o nivel de adoc¢éo das préaticas de seguranca da
informacédo, de forma geral, ainda esta distante de um cenério satisfatorio para a
Administracdo Publica Federal (APF).

O levantamento do TCU, em 2014, apurou que 87% das organizacdes da
Administracdo Publica Federal disponibilizam algum tipo de servico por meio da
Internet, o que aponta a tentativa de facilitar e melhorar a relacdo entre governo e
demais interessados. Apesar disso, o TCU também destacou que 61% das
organizacdes da APF ndo apresentam capacidade adequada de governanca e
gestédo de TI, ou seja, as vulnerabilidades decorrentes da inadequada gestao de TI
revela-se um ambiente propicio para ameacas e ataques cibernéticos, expondo a
APF a diversos riscos como indisponibilidade de servicos e perda de integridade de
informacdes.

As informacgdes disponiveis no Programa de Governo Eletrénico devem ser
resguardadas a fim evitar qualquer acesso néo autorizado que coloque em risco ou
prejudique as atividades do governo ou ainda possibilite a revelacdo de dados de
seus usuarios. As vulnerabilidades presentes em sistemas eletrbnicos ameacam a
identidade, privacidade e dados de seus usuarios.

O governo eletrénico ao utilizar-se, em especial, da Internet para disponibilizar
servicos eletrbnicos as pessoas, trouxe facilidade, rapidez e transparéncia, mas, por
outro lado, a inseguranca das redes e sistemas utilizados para o trafego dos dados,
devido as suas vulnerabilidades, criou um problema relevante para a seguranca dos
servicos e informacdes podendo abalar a confianga dos cidaddos na capacidade do
governo eletrdnico em proteger adequadamente as informacgdes que dispde e/ou
solicita de seus usuarios.

Diante das exposicfes acima, percebe-se a importancia do governo eletrénico
em facilitar o acesso a servicos e informacdes demandados pela sociedade, bem
como se destacam as preocupacdes relativas as vulnerabilidades presentes em
sistemas e redes, utilizados pelo governo eletrénico, que podem ser alvo de
ameacas e ataques cibernéticos. Dessa maneira, essa pesquisa propde-se a
responder a seguinte questdo de pesquisa: Quais as possiveis vulnerabilidades
existentes em portais de governo eletronico em municipios do Estado da
Paraiba?

Para responder a essa questéo foi escolhida em uma amostra intencional, um

conjunto de portais de governo eletronico referentes aos municipios do Estado da
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Paraiba, e, nesses, foi aplicado uma andlise que permitiu identificar as
vulnerabilidades computacionais. Cabe ressaltar que “portais de governo eletrénico”
referem-se as paginas eletrbnicas localizadas na Internet nas quais 0os governos
mostram sua ‘“identidade, seus propésitos, suas realizagbes e possibilitam a
concentracdo e disponibilizagdo de servicos e informagbes, o que facilita a
realizacdo de negdcios e 0 acesso a identificacdo das necessidades dos cidadaos”
(PINHO, 2008, p. 473). Dessa maneira, esse estudo tera seus procedimentos

orientados pelos seguintes objetivos:

1.1 OBJETIVOS

Sendo a tematica desse estudo verificar a seguranca da informacdo em
portais de governo eletrdbnico em municipios do Estado da Paraiba, indicam-se a
seguir os objetivos que orientaram a pesquisa:

1.1.1 Objetivo Geral

O objetivo geral é analisar as possiveis vulnerabilidades existentes em portais
de governo eletrénico dos municipios do Estado da Paraiba.

1.1.2 Objetivos Especificos

Para que o objetivo geral seja atingido, foram definidos os seguintes objetivos
especificos:

a) ldentificar os portais de governo eletrdbnico em municipios do Estado da
Paraiba que serdo analisados por meio de pesquisa realizada na Internet
para verificar os portais existentes;

b) aplicar o scanner de vulnerabilidade, Netsparker, nos portais de governo
eletrbnico em municipios identificados do Estado da Paraiba,;

c) descrever as possiveis solucbes para a correcdo das vulnerabilidades
identificadas nos portais de governo eletrénico em municipios do Estado da

Paraiba.
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1.2 JUSTIFICATIVA

As propostas para a implantacdo de um sistema de governo eletrénico se
destinam a aumentar o nivel de eficiéncia da Administracdo Publica, onde a
aplicacado bem sucedida dessas iniciativas fornece a prestacédo de melhores servigos
governamentais e informacdes a sociedade, além de ampliar a participacdo dos
cidaddos no processo de tomada de decisdo (ALMARABEH; ABUALI, 2010). Ainda
assim, conforme o Center for Democracy & Technology (CDT, 2002), a
implementagdo de um programa de governo eletrénico é dispendioso e requer
planejamento, lideranca, colaboragdo, vontade politica, apoio da populacédo e seus
potenciais beneficios s6 serdo alcancados por meio da compreensado dos obstaculos
existentes em sua implementacdo (ALMARABEH; ABUALLI, 2010).

De acordo com Ebrahim e Irani (2005), um dos maiores desafios na estratégia
de governo eletrbnico é a necessidade de garantir seguranca, privacidade,
confidencialidade e confiabilidade dos dados de seus usuéarios. O éxito na
implementacdo de um programa de governo eletrénico consiste em demonstrar, a
todos os interessados, a confiabilidade de seu projeto, considerando a seguranca
das informacdes de seus usuarios, bem como sua privacidade, garantindo que os
sistemas de informacdo estejam devidamente protegidos contra acessos indevidos
(CDT, 2002; FANG, 2002).

Um projeto de governo eletrdnico serad considerado eficiente quando,
conforme Ebrahim e Irani (2005), todos os seus usuarios, incluindo agéncias
governamentais, empresas privadas e cidadados, se sentirem confortaveis na
utilizacdo dos meios eletrénicos para a realizacdo de operacdes pessoais.

A fim de garantir essa confiabilidade, o governo deve estipular diretrizes e
normas, criando uma politica de seguranca da informacdo, que necessitara de
revisdo periodica, para assegurar a sua adequacao as exigéncias do contexto de
servicos eletrénicos que se apresente (IBRAHIM; IRANI, 2005).

Quando um atacante invade um sistema, ele se aproveita das
vulnerabilidades em procedimentos, tecnologia ou gerenciamento (ou a combinacéo
desses fatores), permitindo acesso ou acfes ndo autorizadas. Dessa maneira, 0
governo devera, ao projetar o sistema de governo eletrénico, adotar uma politica

clara e objetiva de seguranca da informagdo, de modo que a privacidade e a
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seguranga dos usuarios sejam mantidas e as ameacgas digitais ndo possam
prejudicar o sistema.

Esse estudo justifica-se pela necessidade de verificar se a Administracao
Plblica adota medidas de seguranca, em seus portais de governo eletrénico,
capazes de reduzir as vulnerabilidades existentes e que sejam compativeis com a
importancia das informagdes e servicos sob sua responsabilidade. Essa verificagao
deve ser realizada constantemente, pois, dessa maneira, a adequada protecdo dos
dados e sistemas utilizados pela Administracdo Publica preservara a privacidade de
seus usudrios e garantird a confiabilidade nos servicos e informacdes prestados
eletronicamente.

Para fins de delimitacdo, ja que ndo sera possivel analisar a vulnerabilidade
em todos os portais de governo eletrénico brasileiro, esse estudo tera como escopo
os portais de governo eletrbnico de 50 municipios do Estado da Paraiba,
considerando suas respectivas participacbes no Produto Interno Bruto (PIB) do
Estado. Segundo o Instituto de Desenvolvimento Municipal e Estadual (IDEME,
2016), as cinco cidades que apresentaram maior participacdo no PIB do Estado da
Paraiba foram Jodo Pessoa (32,0%), Campina Grande (14,1%), Cabedelo
(4,5%), Santa Rita (4,1%) e Patos (2,5%). Juntas, essas cidades representam mais
da metade de toda a riqueza produzida no estado da Paraiba. Quando se analisa os
50 primeiros municipios que participam na composicdo do PIB, observa-se que
representam 83,4% do Produto Interno Bruto do Estado da Paraiba.

A escolha dos sites governamentais dos municipios do Estado da Paraiba,
com maior participagdo no PIB, se deve, primeiro, em razdo do Mestrado
Profissional em Gestdo em Organizacdes Aprendentes (MPGOA) ser vinculado a
Universidade Federal da Paraiba (UFPB) e como tal, tanto o Programa quanto a
Instituicdo buscam desenvolver pesquisas que agreguem conhecimento para a
comunidade académica, mas que também seja util ao desenvolvimento da regiao
em que esta inserida, seja por meio do ensino, extensao ou pesquisa. Segundo, por
ser uma contrapartida social, buscando contribuir de forma pratica com a gestao das
organizacdes, ao analisar, em sites do governo, as possiveis vulnerabilidades que
comprometam a seguranca, possibilitando aos gestores publicos a adocdo de
medidas necessarias para a eliminacao dos problemas.

Essa pesquisa foi dividida em secdes, a saber: a Introducdo que é tratada na

primeira secdo, na segunda € trabalhado o referencial tedrico, na terceira a
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metodologia, na quarta sec¢éo € apresentado e analisado os resultados, em seguida
as consideracdes finais e por fim, as referéncias, seguidos dos apéndices.
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2 REFERENCIAL TEORICO

Faz parte do referencial teorico, os topicos de governo eletrdnico e seguranca
da informacdo. Dessa maneira, esta secdo expbe definicbes e conceitos que
construirdo o referencial tedrico e orientara o estudo. Inicialmente, apresentam-se as
definicbes do que se considera governo eletrbnico, os beneficios de sua
implementacéo, as formas de interacdo com o0s usuarios e, por fim, os estagios de
implementacdo de um sistema de governo eletrébnico. Também ha um breve
historico da implementag¢@o do governo eletrénico no Brasil e seu desenvolvimento.
Por fim, apresentam-se o0s conceitos de seguranca da informacdo e as ameacas,
vulnerabilidades e ataques presentes em meio eletrbnico. Os conceitos
apresentados ndo tém como objetivo explorar todas as facetas destes tOpicos
presente na literatura, mas oferecer referencial para subsidiar as anélises efetuadas

para o estudo.

2.1 GOVERNO ELETRONICO — uma visdo geral

A revolucdo na inovagdo das Tecnologias de Informacdo e Comunicacao
(TIC), em especial a expansdo da Internet, no final dos anos 1990, possibilitou a
sociedade exercer pressdo sobre os governos com o objetivo de esses adotarem
uma administracdo publica mais eficiente, economizando recursos, atuando de
forma transparente e facilitando o acesso aos servi¢os e informac¢des demandados.
Conforme Freire e Stabile (2013, p. 48), o desenvolvimento das TIC impacta
diretamente no funcionamento dos governos e nas dinadmicas sociais, econdmicas e
politicas das sociedades. Dessa forma, a partir da evolugéo das TIC, a ideia e 0
termo “governo eletrbnico” ganha destaque, pois se espera que Sseu
desenvolvimento possibilite uma mudanca nas caracteristicas de interacdo entre
governo e sociedade, tornando possivel a prestagdo de servigos, de maneira rapida
eficiente, sem a necessidade da presenca fisica.

O governo eletronico pode ser caracterizado como o0 uso de uma variedade
de tecnologias de informacdo e comunicacdo pelo poder publico, em especial a
Internet, como meio de facilitar a prestacao de servigcos e informagdes de interesse
dos cidad&dos e empresas (BURN; ROBINS, 2003; WEST, 2004; GRONLUND, 2004;
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AKMAN et al., 2005), tornando mais transparente e participativa as relacdes entre
esses atores (DAMIAN; MERLO, 2013).

A Organization for Economic Co-operation and Development (OECD, 2003)
considera haver varias definicbes de governo eletrbnico e que esses diferentes
conceitos refletem as prioridades nas estratégias de cada governo. Para a OECD
essas definicdes podem se dividir trés grupos da seguinte maneira:

)] 0 governo eletrénico é o uso da Internet, pelo governo, para a prestacdo de
Servicos;

1)) 0 governo eletrénico € a utilizacao das TIC, pelo governo, para a prestacédo de
servigos incluindo outros aspectos da atividade do governo;

iii) 0 governo eletrénico é a capacidade de transformar a administracdo publica,
pela adocao e utilizacdo das TIC, em uma nova forma de governo.

A definicdo adotada pela OECD considera o governo eletronico como o uso das TIC,
em especial a Internet, como uma ferramenta para atingir um governo mais eficiente.

As Nacbes Unidas (2014, p. 2) citam que o governo eletrbnico pode ser
considerado como o uso e aplicacdo das tecnologias da informacdo na
administragao publica para “racionalizar e integrar os fluxos de trabalho e processos,
para gerir eficazmente os dados e informagdes, e melhorar a prestacdo de servigos
publicos, bem como ampliar os canais de comunicacdo para envolvimento e
capacitacao das pessoas” (tradugao nossa).

Uma definicdo mais ampla é dada pelo Banco Mundial (2015) ao ressaltar que
o governo eletrénico refere-se a utlizacdo, pela administracdo publica, de
tecnologias de informacéo, que tém a capacidade de transformar as relagcdes com os
cidaddos, empresas e o préprio governo. Essas tecnologias auxiliam diversos
propdsitos, tais como: melhor prestacdo de servicos publicos aos cidadaos,
interacbes melhoradas com o comércio e a industria e a maior participacdo da
sociedade, por meio do acesso a informacao, impelindo uma gestdo mais eficiente
por parte do governo.

Garcia (2006) define que governo eletrbnico vai além da capacidade de
disponibilizar servicos aos cidaddos de maneira eletrénica, sendo também a

possibilidade da:

dinamizacdo dos processos governamentais (juridico-legistativos, de
politicas publicas, etc.) de forma integrada (interoperavel), ou seja,
envolvendo todas as instdncias governamentais, privadas ou néo-
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governamentais, através das modernas tecnologias de informacdo e
comunicacao, objetivando a integracdo, transparéncia, governabilidade e a
democracia (GARCIA, 2006, p. 81).

Caldas (2007, p. 38), corrobora com a ideia da necessidade de transformacao
na estrutura tradicional da administracdo publica antes da implementacdo do
governo eletrénico, pois para o autor € um projeto que busca “se colocar na diregao
da capacitacdo do setor publico para enfrentar desafios que se apresentam a
sociedade da Era Digital. Em um mundo conectado, é apresentado como um modelo
de competéncia e de governanga para o século XXI”. Kennedy, Coughlan e Kelleher
(2010) também consideram que governo eletrénico ndo pode ser definido apenas
como a prestacdo de servicos publicos e informacdes on-line, mas sim como uma
iniciativa transformadora na administracéo publica, permitindo a essa, o redesenho
de sua estrutura burocratica onde os problemas néo sédo de natureza tecnoldgica e
sim organizacional. Ainda segundos 0s autores, a mudanca noS pProcessos e
estruturas governamentais € que possibilita os maiores beneficios pelo uso das TIC.

Parece haver consenso entre pesquisadores e organizagbes ao considerar
governo eletrénico como um governo que se utiliza de tecnologias de informacgéo e
comunicacao para oferecer aos cidadaos e as empresas a oportunidade de interagir
e realizar negocios com o governo, usando diferentes meios de comunicacdo. O
governo eletronico possibilita a transformacdo no modo de interacdo entre a
administracd@o publica e seus usuarios.

Conforme Teo, Srivastava e Jiang (2008), o governo eletrbnico tem sido
reconhecido como um meio de transformacdo da governanca publica, tendo a
capacidade de modificar a forma de disponibilizacdo dos servicos publicos,
reduzindo a burocracia e reestruturando as estruturas administrativas do governo,
permitindo a prestacao de servicos de maneira eficiente, transparente e responsavel.
Além disso, passa a ser uma poderosa ferramenta para apoiar os cidadaos e

assegurar que os objetivos da boa governanga sejam alcancados (SILVA, 2013).
2.1.1 Beneficios do Governo Eletronico
Entre os beneficios da implantacdo de um sistema de governo eletrénico

Silcock (2001) acrescenta que o governo eletrénico beneficia a populacdo e os

parceiros de negocio, pois consegue criar um novo modelo de servigco publico em
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que todas as organizac¢des publicas se comprometem a desenvolver um servi¢o de

qualidade, integrado e menos burocratico. Conforme a OECD (2003), o governo

eletrbnico auxilia a administracdo publica na melhor execucdo de suas atividades
por meio da consolidacdo dos objetivos de boa governanca.

Outros beneficios proporcionados pelo governo eletrénico aos cidaddos e
empresas, sdo a comodidade e celeridade no acesso as informacdes e servigos do
governo, ocasionando economia de tempo, assim como a melhoraria da qualidade
dos servicos e maiores oportunidades de participacdo nas instituicbes e processos
democréticos (FANG, 2002; IBRAHIM; ZAKARIA, 2015). Gupta, Dasgupta e Gupta
(2008) e Sultan, AlArfaj e AlKutbi (2012) observam que a implantacdo do governo
eletrbnico pode trazer maior produtividade das atividades publicas, melhorar a
satisfacdo dos cidaddos e fomentar o crescimento econémico pela reducdo de
custos. A Implantacdo de sistemas de governo eletrbnico pode melhorar a
capacidade da administracdo publica, mas os efeitos estimados variam de acordo
com o tipo e funcionalidade do sistema de governo eletrénico adotado, da atividade
do governo e do contexto de cada pais (KOCHANOVA; HASNAIN; LARSON, 2016).

Embora uma das caracteristicas mais importantes do governo eletrénico seja
a entrega rapida, facil e eficiente de servigos e informac¢des aos seus usuarios, por
meio das TIC, cabe salientar que um projeto de governo eletrénico vai além desses
beneficios. Segundo Ebrahim e lIrani (2005), o governo eletrébnico possibilita o
desenvolvimento de conexdes estratégicas entre as proprias organizacoes do setor
publico, fomentando a cooperacdo mutua, facilitando a execucao das estratégias,
transacdes e politicas do governo, além da melhor utilizagcdo e funcionamento dos
processos governamentais.

O Banco Mundial (2015) expde algumas das principais vantagens e
beneficios, para a sociedade, da implementacdo de um sistema de governo
eletronico, sendo elas:

e Reducdao de custos: servicos on-line diminuem os custos de processamento de
muitas atividades quando comparada a maneira tradicional de atendimento
presencial;

e Promocéao do desenvolvimento econémico: as TIC permitem aos governos a
simplificacdo das relacbes com as empresas e a reducdo das medidas

administrativas necessarias para dar cumprimento as obrigagfes regulatérias;
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e Melhoraria da transparéncia: o governo eletrénico possibilita o0 aumento da
transparéncia dos processos de tomada de decisdo ao tornar as informacdes
publicamente acessiveis de maneira rapida, permitindo aos cidaddos o
acompanhamento e fiscalizacdo dos atos da gestéo publica;

e Melhoraria na prestacdo de servi¢os: a prestacdo de servicos do governo, no
processo tradicional, provoca insatisfacao tanto a cidadaos quanto a empresas
pela demora e falta de transparéncia. A disponibilizacdo de servigos
governamentais em rede reduz a burocracia e aumenta a qualidade dos servicos
em termos de tempo, conteddo e acessibilidade.

As Nacdes Unidas (2014, p. 3, traducdo nossa) argumentam que 0 governo
eletrdnico é considerado um meio para o desenvolvimento de todos, se constituindo
em uma poderosa ferramenta a disposi¢cao dos governos, que, “se aplicada de forma
eficaz, pode contribuir substancialmente para a erradicacdo da pobreza extrema,
proteger o ambiente e promover a incluséo social e oportunidades econdmicas para

todos”.

2.1.2 Formas de Interacéo

Santos e Reinhard (2012, p. 123-124) consideram que as atividades
caracteristicas do governo eletrdbnico ndo se restringem somente a prestacado

eletrbnica de informacdes e servicos, pois também inclui a:

. regulamentacdo das redes de informacdo, envolvendo principalmente
governanca, certificacéo e tributacao;

. prestacdo de contas publicas, transparéncia e monitoramento da
execucgao orcamentaria;

. ensino a distancia, alfabetizacdo digital e manutencao de bibliotecas
virtuais;

e difusdo cultural com énfase nas identidades locais, fomento e
preservacdo das culturas locais;

. e-procurement, isto €, aquisigdo de bens e servigos por meio da Internet,
como licitagcBes publicas eletronicas, pregbes eletrbnicos, cartbes de
compras governamentais, bolsas de compras publicas virtuais e outros
tipos de mercados digitais para bens adquiridos pelo governo;

. estimulo aos negécios eletrénicos, através da criacdo de ambientes de
transagOes seguras, especialmente para pequenas e médias empresas.

Considerando o conjunto de atribuicdes e atividades que podem abranger a
implantacdo de um governo eletrénico, é possivel, também, distinguir trés grupos e

identificar suas diferentes relagcbes com o governo. Comumente séo citados trés
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tipos de usuérios de um sistema de governo eletrénico, (TAKAHASHI, 2000; YILDIZ,
2007; NORRIS; REDDICK, 2013), e, conforme Takahashi (2000, p. 69), os
“envolvidos nos servigos governamentais sao o préprio Governo (“G”), Instituicbes
Externas (“B”, de business), e o Cidadéao (“C”)".

De acordo com Fang (2002), semelhante ao principio do comércio eletrénico,
que permite as empresas realizarem transagcfes entre elas, com mais eficiéncia e
aproximando os clientes do negoécio, a administracdo publica busca, com a
implantacdo de um sistema de governo eletronico, tornar a interacdo mais amigavel
e eficiente entre governo e cidadaos (G2C), governo e empresas (G2B) e entre
agéncias governamentais (G2G). Para Takahashi (2000) existem cinco tipos de
relacbes entre 0 governo e seus usuarios, sendo elas: “Governo com
Governo” (G2G); “Governo com as Empresas e Empresas com o Governo”
(G2B/B2G) e, por fim, “Governo com o Cidaddo e Cidaddo com o Governo”
(G2C/C2G).

2.1.2.1 Governo com o Cidadao (G2C)

A relacdo do Governo com o Cidadao (G2C) facilita a interacdo desse com o
aquele, que é o objetivo principal do governo eletrébnico. O cidaddo realiza
transacbes de maneira mais rapida e menos burocratica, tais como pagamento de
impostos e taxas, impressdo de documentos, obtencdo de certidbes negativas,
renovacdes, consulta de beneficios, cadastramentos, entre outras. Com essas
iniciativas o Governo se esforca em melhorar o acesso a informacgéo publica usando
sites e outros meios eletrénicos. A implementacdo dessas iniciativas tem como
objetivo desenvolver um espaco virtual onde os cidadaos possam realizar diversas
tarefas, especialmente aquelas que envolvam varios departamentos
governamentais, sem a necessidade de o cidadado entrar em contato com cada
departamento individualmente. Takahashi (2000, p. 77) reforca os beneficios da

implementacgéo de sistemas de governo eletrdnico ao dizer que:

[...] as aplicacBes tém adquirido uma tendéncia natural [...] a serem mais
préximas de atendimento ao cidaddo comum, em locais especificos para tal
e também em locais de acesso publico [...]. Um exemplo muito interessante
nessa classe de aplicacdes é o de servicos de obtencdo de documentos e
atestados, abertura de empresas, pagamento de impostos etc., que tém
vicejado em diversos estados sob diferentes nomes (exemplo: Servigco de
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Atendimento ao Cidadao, Poupa-Tempo etc.) e que, alias, foram a
inspiracdo de alguns servicos similares em outros paises, inclusive na Unido
Européia.

A relagdo G2C tem como principio oferecer um governo mais eficiente e
eficaz por meio da melhoria continua na prestacdo de servicos, de maneira menos

burocrética, a populacdo e com resultado mais confiaveis (SINGH; PARIHAR, 2015).

2.1.2.2 Governo com as Empresas (G2B)

A relacdo do Governo com as Empresas (G2B) esta relacionada pela
aquisicdo, por parte do governo, de bens e servicos de fornecedores do setor
privado contratados por meio de transacdes eletrbnicas. Essa relacdo se da por
meio da divulgacdo de Editais de compras publicas, pregdes eletrbnicos,
informacdes sobre importacdo e exportacdo, nota fiscal eletrénica, etc. As empresas,
com o objetivo de reduzir custos de operacdo, preferem realizar suas atividades
como vendas, compras e contratacdes por meios eletronicos.

Pela experiéncia positiva nas transacdes on-line realizada entre empresas
(B2B) que tem como objetivo a diminuicdo de custos, tanto o governo quanto as
empresas querem executar e estender essas negociacdes por meio eletrénico, ja
gue a demanda por eficiéncia e menores custos se aplica tanto ao setor privado
quanto a administracdo publica (SINGH; PARIHAR, 2015). Um exemplo de relacéo
do governo com empresas por meio de uma aplicacdo eletrbnica é o sistema
ComprasNet do Ministério do Planejamento que tem como objetivo disponibilizar a
todos os interessados, informagbes referentes as licitacbes e contratacdes
promovidas pelo Governo Federal, bem como permitir a realizacdo de processos
eletrbnicos de aquisicdo. De acordo com Takahashi (2000, p. 76), esse tipo de

iniciativa torna-se:

[...] fundamental para a modernizacdo e a desburocratizagdo dos processos
de aquisicdo, tendo como objetivo principal dotar a sociedade de um
instrumento que utilize as inovagdes tecnologicas da Internet, para oferecer
facilidades aos fornecedores e, a0 mesmo tempo, gerar economia para o
Governo Federal, por intermédio da adogdo de novos padrdes de qualidade
e produtividade.

Sendo um importante usuéario do governo eletrénico, as instituicées privadas

se beneficiam com seu desenvolvimento. Quanto maior a eliminacdo da burocracia
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processual e governamental, melhor a interagdo entre governo e setor privado, o
que privilegia o desenvolvimento de setores produtivos, consequentemente

desenvolvendo o pais.

2.1.2.3 Governo com o Governo (G2G)

A relacdo do Governo com o Governo (G2G) refere-se as transacbes e
interacOes realizadas internamente em uma instituicdo publica ou entre agéncias
estatais, podendo ser inclusive entre agéncias de diferentes esferas de governo
(federal, estadual ou municipal) ou de Poderes (Executivo, Legislativo ou Judiciario).
Um dos seus objetivos € aumentar a eficiéncia, eficacia e a efetividade da acéo
estatal. Como exemplo, o Comité Gestor da Internet no Brasil (CGl.br, 2014) cita a
criacdo de sistemas para a gestao de projetos publicos ou para a administracdo de
recursos humanos de todo o governo federal, como o Siape - Sistema Integrado de
Administracdo de Recursos Humanos do Poder Executivo Federal.

De acordo com Singh e Parihar (2015), cada um desses grupos apresenta
diferentes motivos e necessidades especificas para se relacionarem com o governo.
Apesar disso, alguns objetivos comuns incluem a melhoria da eficiéncia,
confiabilidade e qualidade dos servigos para os respectivos grupos. Ainda segundo
0s autores, o0 grupo G2G pode ser considerado como o principal grupo de
sustentacdo do governo eletrbnico, pois se supde que um sistema de governo
eletrdnico deva ser capaz de atender com qualidade e eficiéncia as proéprias
necessidades do governo e demais esferas da administracdo publica, antes de

introduzir e disponibilizar aplicacdes eletronicas para cidadaos e empresas.

2.1.3 Estagios do Governo Eletronico

Apesar dos beneficios esperados pela utilizacdo de um sistema de governo
eletrdnico, diversos sdo os desafios em sua implantacédo. De acordo com Almarabeh
e Abuali (2010), a implantagdo de um governo eletrénico € um processo continuo, e
na maioria das vezes seu desenvolvimento é feito em estagios, mas nem todos o0s
governos chegardo a todos os estagios. Além do mais, esses estagios apresentam
diferentes modelos, podendo ser mais ou menos estagios a depender do
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entendimento de cada autor ou organizacao. O Quadro 1 exemplifica alguns desses

modelos:

Quadro 1 - Modelo de estagios do governo eletrénico

ESTAGIOS

CARACTERISTICAS

Divulgacéao

Paises em desenvolvimento, em geral, podem iniciar o processo de
governo eletrénico por meio da publicagdo de informacBes on-line,

comecando com regras, regulamentos, documentos e formularios.

Interacado

O governo eletrdnico envolve os cidaddos no processo de governanga
por meio da interacdo com os formuladores de politicas publicas em

todos os niveis de governo.

BANCO MUNDIAL

Transacao

Nesse estdgio € desenvolvida a criagdo de sites que permite aos

usudrios realizar transagdes on-line.

Catéalogo

Oferece algumas informagbes basicas através de web sites com

pouca atualizagéo.

Transacao

Amplia a capacidade do estagio anterior ao permitir que os cidadaos
facam algumas simples transa¢fes on-line como preenchimento de

formularios do governo.

LAYNE e LEE

Integracao Vertical

Inicia a transformacédo dos servicos do governo antes de automatizar
Seus processos existentes. Esse estagio se concentra na integracdo
de funcdes do governo em diferentes niveis, como governos locais e

governos estaduais.

Integracdo Horizontal

Dedica-se a integracdo das diferentes fun¢gfes de varios sistemas

independentes de modo a fornecer aos usudrios um servico unificado.

Presenca Emergente

Um dnico ou poucos sites do governo, independentes entre si,
fornecendo informacdes de maneira limitada e com poucas

atualizacoes.

Presenca Aprimorada

Varios sites do governo fornecem informacdes dindmicas e

atualizadas regularmente.

Presenca Interativa

Sites do governo funcionando como um portal para conectar os
usuarios e prestadores de servicos onde a interacdo ocorre em um

nivel mais sofisticado.

NACOES UNIDAS

Presenca Transacional

Os usuarios tém a capacidade de realizar transagfes completas e
seguras, como pagamento de multas transito, impostos e taxas por

meio de cartdo de crédito, bancario ou de débito.

Presenca em Rede

Os governos utilizam um dnico web site para servir de canal de
comunicacdo em que 0s usuarios podem ter de maneira imediata

acesso a todos os tipos de servigos disponiveis.

Fonte: United Nation Public Administration Network (2010)
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Conforme observado por Medeiros (2004, p. 34) os paises que implantam o

governo eletrénico podem estar posicionados em mais de um estégio, pois a:

[...] categorizacdo em cinco estagios mostra qual o percentual de servigcos
on-line que cada Administracdo Publica oferece em cada estagio. Por
exemplo: os Estados Unidos, que possuem o maior indice de prontidédo para
governo eletrénico, utilizam em torno de 46% dos possiveis servicos
transacionais on-line (Estagio IV das Nacdes Unidas). A Suécia, por sua
vez, segunda colocada nesse mesmo indice, utiliza apenas 20% do
potencial transacional em servicos na web.

O sucesso do governo eletrbnico exige mudancas nos fundamentos de
funcionamento do governo e sua estrutura burocratica. O governo eletrénico ndo é
apenas sobre a automacdo de procedimentos, pois esses podem ser ineficientes,
mas sobre a criacdo de novos processos e estruturas eficientes que facilitem as
relacbes entre governo e sociedade. Para resultados positivos na implantacdo de um
governo eletrdnico € necessario que os governos transformem, radicalmente, a
forma das operacdes da administracdo publica. Considerando a complexidade do
setor publico, todas as esferas governamentais devem extinguir procedimentos
ultrapassados e estruturas burocraticas substituindo por estruturas flexiveis e
adaptaveis as constantes mudancas de contextos organizacionais (WEERAKKODY;
DHILLON, 2008; KENNEDY; COUGHLAN; KELLEHER, 2010).

O maior valor da implantacdo de um sistema de governo eletrénico esta na
capacidade da gestdo publica poder repensar, reorganizar e reestruturar seus
processos burocraticos, oriundos de ideias validas no século passado, que hoje se

mostram incapazes de atenderem as demandas da sociedade.

2.2 GOVERNO ELETRONICO NO BRASIL

Como ja dito, a implementacdo de um programa de governo eletrdnico requer
mais que a simples automatizacdo e disponibilidade eletrénica das informacdes e
servicos existentes na administracdo publica, antes disso, necessita de uma acao
cuidadosamente planejada com objetivos de curto, médio e longo prazo, pois
envolve a reforma dos trabalhos administrativos, racionalizacdo dos trabalhos
redundantes e projetos desenvolvidos por diferentes agentes/drgéos publicos, além

das possiveis revisdes do arcabouco legal existente.
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Entre as raz0es para explicar a popularizagcdo do termo governo eletrénico, no
final dos anos 1990, esta, conforme Prado, Ribeiro e Diniz (2012), o radpido avanco
das Tecnologias de Informacédo e Comunicacao (TIC) que transformou as relacbes
entre individuos, individuos e organizacdes e individuos e sociedade. A segunda
razao apresentada pelos autores foi a necessidade da modernizacdo da
administracdo publica, ou seja, tornar a administracdo publica mais simples e mais
eficiente, diminuindo o0s encargos para a sociedade e permitindo maior
transparéncia, acompanhamento e controle dos gastos publicos.

Conforme Prado (2009, p. 68) o surgimento do governo eletrbnico esta
associado aos “movimentos de reforma do Estado, em especial na qualidade de um
dos mais efetivos instrumentos de controle das contas publicas e de melhoria da
eficiéncia dos processos governamentais”. No Brasil, essa “modernizagdo” da
gestao publica foi diretamente influenciada, segundo Diniz et al. (2009, p. 26), como
“[...] resultado do esgotamento do modelo de gestdo burocratica e do modo de
intervencgao estatal” resultando na criagdo, em 1995, do Plano Diretor da Reforma do
Estado, que segundo Pereira (1999, p. 6) foi criado para substituir a “atual
administracdo publica burocratica, misturada a praticas clientelistas ou
patrimonialistas, por uma administracdo publica gerencial, que adota os principios da
nova gestao publica [...]".

O Plano Diretor teve como objetivo, “criar condigdes para a reconstrucao da
administracdo publica em bases modernas e racionais” (BRASIL, 1995, p. 6) e,
nesse sentido, criou diversos projetos para atingir tal intento, entre eles o “Rede do

Governo” e o “Projeto Cidadao” que, segundo Mantovane (2012, p. 32), seriam as

“primeiras referéncias ao futuro programa de governo eletrénico”. Como exemplo, o

projeto “Rede do Governo” teve como iniciativa desenvolver uma:

[...] moderna rede de comunicacéo de dados interligando de forma segura e
agil a administracdo publica, permitindo assim um compartiihamento
adequado das informacdes contidas em bancos de dados dos diversos
organismos do aparelho do Estado, bem como um servico de
comunicacdo (baseado em correios, formularios, agenda e “listas de
discussao”, todos eletronicos) de forma a poder repassar a sociedade em
geral e aos proprios 6rgaos do governo, a maior quantidade possivel de
informacéo, contribuindo para melhor transparéncia e maior eficiéncia na
conducédo dos negdcios do Estado (BRASIL, 1995, p.65, grifo nosso).

Dentro desse contexto de reforma da Administragdo Publica, foi instituido,

pelo Decreto Presidencial de 3 de abril de 2000, o Grupo de Trabalho Interministerial



33

para o tema Tecnologia da Informacéo (GTTI) com a finalidade de examinar e propor
politicas, diretrizes e normas relacionadas com as novas formas eletronicas de

interacao.

2.2.1 Grupo de Trabalho Interministerial (GTTI)

A criacado do GTTI pode ser considerada a primeira iniciativa de elaboracao
de uma politica de “governo eletronico” e seus trabalhos possibilitaram o
“‘estabelecimento de um modelo conceitual de Governo Eletrénico, com énfase na
proposicdo de medidas para a promog¢ao das novas formas eletronicas de interagao
entre o governo e o cidadao” (BRASIL, 2002).

Esse Grupo de Trabalho era composto por representantes dos seguintes
orgaos: i) Casa Civil da Presidéncia da Republica; ii) Ministério do Desenvolvimento,
IndUstria e Comércio Exterior; iii) Ministério da Ciéncia e Tecnologia; iv) Ministério do
Planejamento, Or¢camento e Gestado; v) Ministério das Comunicacdes; vi) Ministério
da Justica; vii) Gabinete de Seguranca Institucional da Presidéncia da Republica; e
viii) Secretaria de Comunicacdo de Governo da Presidéncia da Republica. Como
observado por Prado, a composicao do GTTI, representando diversos setores da

estrutura governamental:

[...] indicava que o programa ndo estava sendo visto apenas como uma
guestdo de tecnologia, ainda mais se considerarmos que a coordenacao
ndo estava vinculada a area tecnoldgica, [...], mas sim diretamente a
Presidéncia da Republica (PRADO, 2009, p. 76).

Os estudos e discussodes realizados pelo GTTI resultaram em um “relatério de
diagnéstico da situacdo da Infraestrutura e servicos do Governo Federal, as
aplicacbes existentes e desejadas e a situagado da legislacdo sobre o assunto”,
levando o GTTI a publicar em 20 de setembro de 2000 a “Proposta de Politica de
Governo Eletronico para o Poder Executivo Federal” (BRASIL, 2016a).

Esse documento estipulou como diretrizes do Programa Governo Eletrénico
“a melhoria dos servigos prestados ao cidadéo, a ampliagdo do acesso a servicos, a
melhoria da gestao interna e a transparéncia e controle social sobre as acbes de
Governo” e apresentou as diversas iniciativas que ja estavam em processo de

implementagdo, mas ressaltou a “necessidade de uma politica integrada e



34

abrangente [...] em direcdo a efetiva universalizacdo do acesso as tecnologias da
informagédo e aos servigos de interesse do cidaddo” (BRASIL, 2002, p. 6-8). O
documento também sinalizou a necessidade da revisédo de leis e edicdo de normas e
decretos com o propésito de viabilizar a implantacdo do programa. No Programa
Sociedade da Informacéo (a ser visto em tépico posterior) Takahashi (2000, p. 73),
também apontou que para atender “as necessidades geradas pelo emprego das
tecnologias de informacdo e comunicacdo em aplicagdes de governo” as normas
legais deveriam ser revistas.

Para dar seguimento as propostas do GTTI, foi criado, pelo Decreto
Presidencial de 18 de outubro de 2000, o Comité Executivo do Governo Eletrénico
(CEGE) que tinha como objetivo a formulacdo de politicas, o estabelecimento de
diretrizes e a articulacdo das acfes voltadas para a implantacdo do programa de
governo eletrénico (BRASIL, 2000a). Prado, Ribeiro e Diniz (2012) consideram que a
atuacdo do CEGE foi essencial para o desenvolvimento do programa, pois segundo
0s autores, esse comité demonstrou o compromisso do Governo Federal com a

implantacéo e desenvolvimento do programa de governo eletronico.

2.2.2 Sociedade da Informacéao - Livro Verde

A elaboracdo e a efetivacdo da politica de Governo Eletrbnico permitiu a
interacdo entre outras iniciativas e projetos, que ja estavam sendo desenvolvidas,
entre elas o programa "Sociedade da Informacgéao (Soclinfo)" (BRASIL, 2002). Esse
programa teve como objetivo promover acdes que desenvolvessem a utilizacdo das
TIC, de forma a favorecer, por meio da tecnologia, a inclusdo social da populacao
em uma sociedade inserida na era digital e, a0 mesmo tempo, contribuir para que a
economia do pais tivesse a capacidade de ser competitiva em nivel mundial
(TAKAHASHI, 2000).

O Soclnfo desenvolveu o programa baseado em sete linhas de agdes a serem
implementadas e compartilhando as responsabilidades dessa implementacéo entre
trés setores, a saber: i) governo; ii) iniciativa privada e iii) sociedade civil. Segundo
Takahashi (2000, p. 11), “o compartihamento das responsabilidades entre
governantes, organizacdes privadas e a sociedade civil € modelo basico de apoio a
sociedade da informag&o”. As linhas de agédo apresentadas pelo programa foram: i)

mercado, trabalho e oportunidades; ii) universalizacdo de servicos para a cidadania;
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iil) educacdo na sociedade da informacao; iv) conteudos e identidade cultural; v)
governo ao alcance de todos; vi) pesquisa e desenvolvimento de tecnologias-chave
e aplicacoes e, vii) infraestrutura avancada e novos servicos.

Analisando as linhas de acdo do Soclinfo, Prado (2009, 72) argumentou que 0
foco principal do programa estava centrado “na promog¢ao do comércio eletrénico e
na consequente integracdo entre governo, mercado e fornecedores”, porém as
acOes para o desenvolvimento do governo eletrénico, de responsabilidade do GTTI,
se deteve especificamente em trés linhas de acao: i) universalizacdo do acesso do
cidaddo aos servicos prestados pelo Governo, ii) a integragdo entre os sistemas,
redes e bancos de dados da administracao publica e iii) a abertura de informacdes a
sociedade, por meio da Internet. De acordo com o CEGE, essas acoes,

representaram:

[...] um desdobramento da linha de acdo prevista no ambito da Sociedade
da Informacéo, com a expectativa de obtenc&o de ganhos de sinergia,
na medida em que atua principalmente sobre a maquina administrativa do
Governo Federal, enquanto esse mantém seu direcionamento amplo para
0s segmentos empresarial e de pesquisa cientifica e tecnoldgica. Por outro
lado, o programa Governo Eletrénico se propde também a utilizar a sua
infra-estrutura e recursos para apoiar a universalizacdo do acesso a
tecnologia da informacéo [...] (BRASIL, 2002, p. 8, grifo nosso).

Medeiros e Guimardes (2004, p. 53) reafirmam que as atividades do GTTI
estavam em conformidade com as metas do Programa Sociedade da Informacéo,
fazendo com que o GTTI assumisse “um papel de facilitador na busca dos objetivos
do SoclInfo”. Mantovane (2012, p. 38) corrobora essa afirmagao ao dizer que o
documento “Proposta de Politica de Governo Eletrénico”, desenvolvido pelo GTTI,
estava em “sintonia permanente com os objetivos e linhas de acdo do Programa
Sociedade da Informacgao”.

O GTTI ressaltou a importancia do Socinfo no desenvolvimento do programa
de governo eletrbnico ao considerar que “agdo do governo em tecnologia da
informacdo e comunicacdo & complementar com o Programa Sociedade da
Informacéo [...] que estabelece normas para a ampliagdo da competitividade e da
produtividade [...]” (BRASIL, 2000b, p. 3-4). Os programas “Governo Eletrénico” e
“SoclInfo” foram, conjuntamente, fundamentais para os objetivos do governo em

adotar uma politica nacional que permitisse o desenvolvimento das TIC e facilitasse
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o0 amplo acesso de toda a sociedade aos servigos e beneficios oriundos das TIC,
colocando o pais no contexto de uma sociedade agora inserida na era digital.

2.2.3 Qutras Iniciativas e Criticas

O marco inicial para o desenvolvimento do Programa de Governo Eletrénico
pode ser considerado as publicacGes da “Proposta de Politica de Governo Eletrdnico
para o Poder Executivo Federal”, de responsabilidade do CEGE e o “Livro Verde da
Sociedade da Informacdo”, de responsabilidade do Ministério de Ciéncia e
Tecnologia (MCT), pois como salientado por Medeiros e Guimaraes, no Brasil, os
projetos de governo eletrénico foram desenvolvidos em duas vertentes de atuacéo,

quais sejam:

1) nas diretrizes do Comité Executivo do Governo Eletrdnico, executadas
por meio do Programa Governo Eletrbnico e outros programas governa-
mentais e 2) em trés das sete linhas de a¢do do Programa Soclnfo —
“Universalizagdo de Servigos para a Cidadania”, “Governo ao Alcance de
Todos” e ‘“Infra-estrutura Avangada e Novos Servicos” (MEDIROS;
GUIMARAES, 2004, p. 54).

A partir dessas iniciativas basilares para o primeiro passo na implementacéo
do governo eletrdnico no pais, outras normas e orientacbes sdo constantemente
publicadas no ambito desse projeto, no intuito de melhorar, facilitar e desenvolver
tanto o programa de governo eletrénico, quanto o trabalho dos diversos grupos
envolvidos na normatizacdo, execucdo, controle e monitoramento do referido
programa.

Esse estudo ndo tem como escopo descrever todas as acdes desenvolvidas,
normas, leis ou decretos para a implementacdo do Programa de Governo Eletrénico
no Brasil. Apresentaremos, nesse topico, de forma sucinta, algumas importantes
etapas adotadas ao longo do processo de implementacdo do programa, bem como
algumas criticas realizadas por autores e organizacfes. O Quadro 2 apresenta

essas etapas:
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Quadro 2 - Etapas do desenvolvimento do Programa Governo Eletrénico no Brasil

FATOR/MARCO

INFLUENCIAS DO PROGRAMA

GOVERNO FERNANDO HENRIQUE (1995 - 2002)

Uso das TIC nos
processos de reforma
do Estado

A possibilidade de uso das TICs no auxilio as iniciativas de reforma
coloca a questdo da criagdo do programa de governo eletrénico como
parte das a¢fes do governo.

Criacdo do GTTI

Criado com a finalidade de examinar e propor politicas, diretrizes e
normas relacionadas com as novas formas eletrbnicas de interacéo,
forneceu as bases para a criacdo do programa.

Criacdo do Programa
de Governo Eletrdnico

A partir dos resultados dos trabalhos do GTTI, foi lancado um
documento contendo a politica de governo eletrbnico, que iria
estruturar a criagdo do programa e o estabelecimento de sua estrutura
institucional.

Livro Verde Sociedade
da Informagé&o

Livro que contemplava as metas de implementacdo do programa
Sociedade da Informacdo com o objetivo de desenvolver aspectos
como: ampliacdo do acesso, meios de conectividade, formacdo de
recursos humanos, incentivo a pesquisa e desenvolvimento, comércio
eletrénico, desenvolvimento de novas aplicacdes.

Criacdo do CEGE

Criado com o objetivo de formular politicas, estabelecer diretrizes,
coordenar e articular as a¢gbes de implantacdo do Governo Eletrénico,
marcou 0 compromisso do governo com o desenvolvimento do
programa.

Suporte institucional do
CEGE

A forga politica e determinagdo de Pedro Parente na condugdo das
atividades do CEGE séo decisivas na superacdo dos obstaculos
iniciais do programa. Seu suporte na coordenacdo do CEGE marca a
consolidag&o do programa na agenda governamental.

Crise energética

A crise energética brasileira ocasiona o deslocamento de Pedro
Parente para a Camara de Gestdo da Crise. Isso causa a perda de
destaque do programa no governo e a reducdo no ritmo das
iniciativas. O programa deixa de ter prioridade.

Eleicbes presidenciais

Como resultado do fortalecimento da candidatura de Lula, a prioridade
governamental vincula-se aos programas de mais impacto perante a
opinido publica e, apés a derrota, a entrega de um governo com
estabilidade macro-econémica. Com isso, a¢des de longo prazo, como
0 governo eletrénico, perdem prioridade.

GOVERNO LULA (2003 - 2010)

Transic&o de governo

A descontinuidade de acbes durante o periodo de transicao afeta o
programa. Surgem problemas de articulagéo institucional entre a SLTI
e os demais Ministérios.

SLTI assume a
coordenacdo informal
do CEGE

A SLTI passa a ocupar o vazio deixado pela falta de reunifes do
CEGE, assumindo a coordenagao —de fatoll dos trabalhos do CEGE

Criacdo dos Comités
Técnicos

Os CTs sao criados para dar suporte técnico ao CEGE. Tornam-se as
instancias de discussao das politicas e de integracdo com os demais
orgdos da APF.

Definicdo das novas
prioridades do
programa

As novas prioridades colocam a questdo do controle social e da
promocdo da cidadania como fios condutores do programa. O
programa, todavia, comeca a apresentar evidentes sinais de perda de
prioridade na agenda governamental.

Criacéo do
Departamento Governo
Eletrénico (DGE)

O DGE é criado para assumir algumas acdes do programa, em
especial quanto ao monitoramento e avaliagdo do desenvolvimento de
projetos de governo eletrénico.
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Concluséo

Criacdo da primeira versdo dos Padrdes de Interoperabilidade que
buscou estabelecer condi¢des de interacdo entre sistemas.

Criagdo do Portal de
Convénios

Com participagdo do DGE na sua criacdo, o Portal de Convénios
representa uma das mais importantes acdes do programa relacionada
a transparéncia.

e-Nota

sistema informatizado para emissdo de Notas Fiscais Eletrbnicas de
Servicos, visando a modernizagdo da Gestao Tributaria.

GOVERNO DILMA (2011 - 2016)

Licenca Publica de
Marca

Lancamento da primeira versdo da Licenca Publica de Marcas (LPM)
que tem como objetivo o fortalecimento de desenvolvimento de
softwares publicos.

Lei de Acesso a
Informacao

Lei que regulamenta o direito constitucional de acesso as informacdes
publicas, onde qualquer pessoa, fisica ou juridica, pode requerer
informacdes publicas sem necessidade de apresentar motivos, desde
que resguardada as devidas restricbes. O acesso passa a ser a regra.

Portal Brasileiro de
Dados Abertos

Local na internet onde serd compartilhado dados publicos em formato
bruto e aberto, ou seja, sem nenhum tipo de tratamento ou analise.

Infovia Brasilia

Projeto de infraestrutura de rede 6tica para fornecer, aos érgaos do
Governo Federal situados em Brasilia, um conjunto de servi¢os e
funcionalidade visando a reducao de custos de comunicagéo.

Identidade Digital de
Governo (IDG)

Projeto para a padronizagéo dos portais do érgaos publicos federais e
alinhamento das informagdes com o intuito de otimizar a comunicagao
com o cidad&o.

Suite VLibras

Projeto para o desenvolvimento de um conjunto de ferramentas
computacionais de coédigo aberto, responsavel por traduzir
automaticamente contetdos digitais (texto, audio e video) em Lingua
Brasileira de Sinais (LIBRAS).

Fonte: Adaptado de Prado, Ribeiro e Diniz (2009); Mantovane (2012); e informacdes do site do
governo eletrdnico (2016).

As politicas e acdes para implementacdo do governo eletrbnico no Brasil

foram analisadas criticamente por Mantovane (2012) considerando os governos de
Fernando Henrique Cardoso (FHC) (1995-2002) e Luis Inécio Lula da Silva — (Lula)
(2003-2010). O autor ressaltou que na gestdo do presidente FHC, e em funcéo do

envolvimento do ministro Pedro Parente, o governo eletrdnico teve grande destaque

na agenda governamental, o que possibilitou a criagdo de uma ampla estrutura para

o desenvolvimento das politicas desse programa. Prado (2009, p. 160) ressalta que

no governo FHC o programa de governo eletrdnico:

[...] esteve claramente direcionado a a¢bBes que visassem a melhoria dos
processos internos do governo, indicando que o conceito adotado para
direcionamento do programa se aproximou da definicho de governo
eletrénico como relacionado ao uso das TICs pelo governo para melhoria da
gestao.

Com a mudanca de governo em 2003, o programa de governo eletrénico:
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[...] demonstrou um refluxo nas atividades até entdo desenvolvidas,
ganhando novas configuracdes a partir de 2004. Isso indica uma ruptura
com alguns preceitos cultivados durante o governo FHC e a mudanca de
foco da politica. Na gestdo do governo Lula, [...] buscou-se uma maior
énfase nos temas sociais e na defesa de adocdo de software livre e de
cédigo aberto [...] (MANTOVANE, 2012, p. 52).

Prado (2009) argumentou que a falta de uma equipe de transicdo entre os
governos FHC e Lula, trouxe descontinuidade as atividades que eram conduzidas
pelo CEGE e que somente em 2004, com a criacdo do Departamento de Governo
Eletronico (DGE), as atividades foram retomadas. Para o autor, o programa de
governo eletrénico ndo teve espaco destacado na agenda do governo Lula, mas as

atribuicdes definidas para o programa, a época do governo Lula, indicavam que:

[...] o conceito adotado na atual gestdo se aproxima da definicdo de
governanca eletrbnica expressa pelas organiza¢des supranacionais, como a
ONU e a OECD, ja que a énfase tem recaido com mais intensidade no uso
das TICs como instrumentos para a melhoria da rela¢éo entre governo e
sociedade (PRADO, 2009, p. 160).

No tocante ao governo Dilma, talvez a iniciativa mais contundente em relagao
ao programa de governo eletrénico tenha sido a criacdo, em 2011, da lei n°. 12.527,
conhecida como Lei Acesso a Informacdo. Essa lei veio regulamentar o texto ja
disposto no art. 5°, incisos XIV e XXXIIl, da Constituicdo, na qual é assegurado o
acesso as informacgdes publicas a todos os interessados. Raminelli, Rodegheri e

Oliveira (2014, p.144) argumentam que a criacdo dessa lei se insere no contexto de:

[...] modelo de governo eletrbnico no pais e das diretrizes internacionais de
uma transparéncia governamental acerca das acbes tomadas pelos
governos na Administragdo Publica, bem como em consonancia com as
previsdes constitucionais brasileiras de acesso a informacao [...]

Outra mudanca adotada pelo governo Dilma foi a extingdo do Comité
Executivo do Governo Eletronico e dos Comités Teécnicos do CEGE, bastante
atuantes no inicio da implantacdo do Programa de Governo Eletrénico. Os decretos
gue os criaram foram revogados pelo Decreto Presidencial n°. 8.638, de 15 de
janeiro de 2016, que instituiu a “Politica de Governanga Digital” para os 6rgdos e
entidades da administracéo publica federal. Esse decreto também definiu que fosse

editado o documento “Estratégia de Governanca Digital” (EGD) com a definicdo dos
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objetivos estratégicos, as metas, os indicadores e as iniciativas da Politica de
Governanga Digital.

Outro decreto revogado foi o da criacdo do Departamento de Governo
Eletronico, sendo agora substituido pelo Departamento de Governanca Digital
conforme o Decreto Presidencial n°. 8.818 de 21 de julho de 2016.

A Politica de Governanga Digital € considerada, pelo Governo Federal, um
novo estagio do governo eletrénico no Brasil, pois esse programa necessitava uma
reestruturacdo das acgles alinhada aos avancos da tecnologia e das demandas da
sociedade. A Politica de Governanca Digital baseia-se na ideia do cidadao deixar de
ser apenas um consumidor de informacdes e servigos para se tornar “participe da
construcdo de politicas publicas que ja nascem em plataformas digitais, abrangendo
nao so a internet, mas também outros canais como a TV Digital” (BRASIL, 2016c, p.
10).

2.3 SEGURANCA DA INFORMACAO

Varios campos cientificos utilizam o conceito de informagdo dentro de seu
proprio contexto e de acordo com determinados fendmenos especificos, 0 que o
torna um conceito interdisciplinar suscitando em diversas teorias e abordagens com
diferentes perspectivas (CAPURRO; HIGRLAND, 2003). Nesse estudo, o conceito
de informacdo que nos interessa € o contido na norma 27002:2013 da Associacao
Brasileira de Normas Técnicas (ABNT) que considera a informagdo como um ativo e
“[...] como outros ativos importantes, tém valor para o negdécio da organizagao e,
consequentemente, requerem protegao contra varios riscos.” (ABNT — NBR 27002,
2013, p. x).

A informacédo pode estar contida em diversos suportes/midias. Ela pode ser
impressa ou escrita em papel, armazenada eletronicamente, transmitida pelo correio
ou por meios eletrdnicos, apresentada em filmes ou falada em conversas.
Independente de qual seja a maneira na qual € apresentada ou a forma de
compartilhamento/armazenamento da informacéo, recomenda-se a sua adequada
protecdo com vista a assegurar a competitividade, a lucratividade e a imagem da
organizacao junto ao mercado (ABNT — NBR 27002, 2013).
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Conforme Dantas (2011, p. 9), a informacéo, devido a sua importancia, tem
sido imprescindivel “na manutencdo dos negdcios e realizagcdo de novos
empreendimentos entre pessoas, empresas, povos, nagdes e blocos econdémicos”.

A importancia da informacéo também é destacada pelo Tribunal de Contas da
Unido (BRASIL, 2012, p. 10) que considera a informag&o “um ativo muito importante
para qualquer instituicdo, podendo ser considerada, atualmente, o recurso
patrimonial mais critico”. Também ressaltada pela Secretaria de Assuntos
Estratégicos (SAE) da Presidéncia da Republica, na atual Era do Conhecimento a

informacéo:

foi alcada a categoria de ativo estratégico para organizacdes e Estados-
Nacdo, conferindo aqueles que a detém e dela se utilizam, efetiva e
oportunamente, uma inquestionavel vantagem no ambiente competitivo e
nos contenciosos internacionais (CARVALHO, 2011, p. 15).

Pode-se inferir que a informagdo tem a capacidade de explorar
oportunidades, reduzir incertezas, melhorar a relacéo entre os diversos interessados
e contribuir para o desenvolvimento econdmico tanto de empresas quanto do pais,
e, nesse sentido, € necessario que se busque maneiras de garantir sua seguranca
contra qualquer tipo de ameaca.

A Norma 27000:2014 da International Standards Organization (ISO) define
seguranca da informacdo como a protecdo contra qualquer tipo de ameaca que
possa comprometer a confidencialidade, integridade e/ou a disponibilidade da
informagdo. A Instrugdo Normativa n° 1 de 13 de junho de 2008, emitida pelo
Gabinete de Seguranca Institucional da Presidéncia da RepuUblica adiciona a
seguranga da informagéo o termo “comunicagdes” e considera que Seguranca da
Informacdo e Comunicagdes sao “agbes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacgdes” (BRASIL, 2008a, p. 2).

Uma definicAo mais ampla é dada pelo Decreto Presidencial n°. 3.505 de 13

de junho de 2000, que conceitua seguranca da informacao como a:

[...] protecdo dos sistemas de informacg&o contra a negacdo de servico a
usuarios autorizados, assim como contra a intrusdo, e a modificacdo
desautorizada de dados ou informagbes, armazenados, em processamento
ou em transito, abrangendo, inclusive, a seguranca dos recursos humanos,
da documentacdo e do material, das areas e instalacdes das comunicacdes
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e computacional, assim como as destinadas a prevenir, detectar, deter e
documentar eventuais ameagas a seu desenvolvimento (BRASIL, 2000c).
Como ja explicitado, a informacéao é considerada um ativo, e como tal, possui
valor. O valor de uma informacgdo decorre diretamente de conseguir garantir trés
caracteristicas fundamentais da informacéo: i) a integridade; ii) a disponibilidade e iii)
a confidencialidade (WHITMAN; MATTORD, 2011; DANTAS, 2011). Ainda segundo
0S autores, essas caracteristicas formam os principios da seguranca da informacéao.
A importancia das caracteristicas que formam os principios da seguranca da
informacdo é ressaltada pela ABNT 27002 (2013, p. 19), ao afirmar que o nivel de
protecao da informacao pode ser avaliado “por meio da analise da confidencialidade,
integridade e disponibilidade [...]". Conforme Dantas (2011), qualquer agdo que
comprometa qualquer um dos trés principios é um atentado contra a seguranca da

informacéo.

2.3.1 Integridade

A definicdo técnica da ISO 27000 (2014) conceitua integridade como a
propriedade de proteger a exatiddo e a plenitude dos ativos. Em outras palavras o
TCU explicita que integridade consiste na fidedignidade de informacdes como

também:

Sinaliza a conformidade de dados armazenados com relagédo as insergdes,
alteragbes e processamentos autorizados efetuados. Sinaliza, ainda, a
conformidade dos dados transmitidos pelo emissor com os recebidos pelo
destinatario. A manutencdo da integridade pressupde a garantia de nao
violagdo dos dados com intuito de alteracdo, gravacédo ou exclusédo, seja ela
acidental ou proposital (BRASIL, 2012, p. 9).

A integridade das informacdes € fundamental aos sistemas de informacéao,
pois a informagdo ndo possuird nenhum valor se os usuarios nao puderem verificar
sua integridade (WHITMAN; MATTORD, 2011).

2.3.2 Disponibilidade

A disponibilidade €& propriedade de que “a informacdo esteja acessivel e

utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou
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entidade” (BRASIL, 2008a, p. 2). A disponibilidade de uma informag&o é a garantia
de que ela esteja disponivel sempre que necessario as pessoas € aos processos
autorizados e preservar sua disponibilidade “pressupde garantir a prestacéo
continua do servico, sem interrupcdes no fornecimento de informacdes para quem é
de direito” (BRASIL, 2012, p. 10).

2.3.3 Confidencialidade

A informacéo tem confidencialidade quando € protegida contra divulgacao ou
exposicao a pessoas ou sistemas nao autorizados. Confidencialidade garante que
apenas aqueles com os direitos e privilégios de acesso a informacdo sdo capazes
de fazé-lo (WHITMAN; MATTORD, 2011). O TCU considera que manter a
confidencialidade “pressupde assegurar que as pessoas nao tomem conhecimento
de informacdes, de forma acidental ou proposital, sem que possuam autorizagao
para tal procedimento” (BRASIL, 2012, p. 9).

Além dessas trés propriedades basicas que asseguram a informacao, a ISO
27000 (2013) também destacou que outras propriedades poderiam ser envolvidas a
fim de possibilitar a seguranca da informacdo, a saber: i) autenticidade;
ii) responsabilidade; iii) ndo repuadio e iv) confiabilidade. Conforme explicitado por
Dantas (2011, p. 15):

[...] a autenticidade do emissor é a garantia de que quem se apresenta
como remetente é realmente quem diz ser. A confiabilidade é a garantia de
gue a informacao esta completa e igual a sua forma original quando do
envio pelo remetente, e expressa uma verdade. O ndo repudio é a garantia
de que 0 emissor ou receptor ndo tem como alegar que a comunica¢do nao
ocorreu, e a responsabilidade diz respeito aos deveres e proibi¢cdes entre
remetente e destinatario.

Observa-se que, com o desenvolvimento constante dos meios e tecnologias
de comunicagdo, vem sendo necessario, além dos trés pilares basicos para a
seguranca da informacao, que outras premissas sejam discutidas e incorporadas ao
tema a fim de assegurar sua protecdo contra qualquer tipo de ameaca que ponha
em risco o seu valor. Em fungdo do aumento da interconectividade entre redes
publicas e privadas, a informacdo € submetida a uma grande variedade, sempre

crescente, de ameacas, entre elas: fraudes eletronicas, espionagem, sabotagem,
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vandalismo, fogo, inundacgéo, blackouts, cédigos maliciosos, hackers, ataques de
DDoS, entre outras.

2.4 AMEACAS, VULNERABILIDADES E ATAQUES

O principal objetivo da seguranca da informacdo é a garantia de que o0s
sistemas de informacéo e seus conteudos ndo sofram alteracdes ndo permitidas. No
entanto, novas vulnerabilidades sdo descobertas a todo 0 momento, constituindo um
ambiente propicio a ameacas e consequentemente a ataques. Esse topico ira
descrever as ameacas, vulnerabilidades e ataques a que estéo sujeitos os sistemas

de informacao eletrbnica.

2.4.1 Ameagas

De acordo com a ISO 27000 (2014, p. 11), ameaca € “uma causa potencial de
incidente ndo desejado, podendo resultar em danos para um sistema ou
organizagao”. No contexto de seguranga da informag¢do, uma ameacga podera ser um
objeto, pessoa, ou qualquer coisa que represente um perigo continuo para um ativo
(WHITMAN; MATTORD, 2011).

Foi apresentado por Whitman e Mattord (2011, p. 44), um quadro com 14
categorias gerais de ameacgas que representam perigos presentes para as pessoas

de uma organizagéao, conforme Quadro 3.

Quadro 3 - Categorias de ameacas

CATEGORIA DE AMEACAS EXEMPLOS

1 | Comprometimento da Propriedade Intelectual | Pirataria, Viola¢do de direitos autorais

2 | Ataques de Software Virus, Worms, Macros, DDoS

3 | Desvios na qualidade do servio Problemas na prestacdo dos servicos de
Provedores de Internet

4 | Espionagem ou violacao Acesso ndo autorizado e/ou roubo de dados

5 |Forcas da natureza Fogo, inundacéo, terremoto, relampago

6 |Erro ou falha humana Acidentes, erros de empregados

7 | Chantagem Blackmail, ameaca de divulgacéo de informacdes
Perda de acesso aos sistemas de informacéo

8 Perda, inadequacao ou incompletude dos devido ao disco rigido apresentar problemas e

dados ndo haver um disco apropriado de backup de

recuperacao
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. N . Rede comprometida, pois ndo ha nenhum

9 |Perda, inadequacéo ou controles incompletos | ..
firewall assegurando o controle

10 | Sabotagem ou vandalismo Destruicdo de sistemas ou informacdes

11 | Roubo Apropnagao ilegal de equipamentos ou
informacdes

12 | Falhas e/ou erros técnicos em hardwares Falhas de equipamento

13 | Falhas e/ou erros de software Bugs, erros de cddigo, lacunas desconhecidas

14 | Obsolescéncia tecnolégica Tecnologias antiquadas ou obsoletas

Fonte: Whitman e Mattord (2011, p. 44).

Verifica-se, pelo Quadro 3, um grande numero de ameacas com possibilidade
de colocar em risco os ativos de uma organizacdo e a continuidade de suas
operacbes. Ainda segundo Whitman e Mattord (2011), cada organizacdo deve
priorizar as ameacas que enfrenta, tendo em vista a estratégia organizacional de
gestado de risco, adequando aos niveis de exposicdo ao risco em que seus ativos
operam.

O Quadro 3 foi evidenciado apenas para exemplificar os diversos tipos
ameacas as organizacfes e/ou ativos de informacdo, mas como ja exposto, n0sso
intuito € identificar as possiveis ameacas eletrénicas a que estdo expostos 0s portais
de governo eletrénico do Brasil.

Como ressaltado por Silva (2011, p. 130), “a sociedade esta cada vez mais
dependente — talvez absolutamente — das tecnologias, as quais 0s proprios
adversarios podem se utilizar para atacar”. Em um mundo cada vez mais
interconectado, as ameacas eletrdonicas se propagam de maneira exponencial, tendo
em conta o rapido avanco da internet, onde é possivel identificar essa expansao de
ameacas pelo aumento no numero de incidentes registrados.

No Brasil, o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br) é o responséavel por tratar incidentes de seguranca
em computadores que envolvam redes conectadas a Internet Brasileira e define
incidente de seguranga como “qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga de sistemas de computagao ou de redes de computadores”
(CERT.br, 2012, p. 50). O CERT.br monitora e disponibiliza em seu site, estatisticas
de incidentes ocorridos no Brasil. Como exemplo, o Gréafico 1 apresenta o total de
incidentes anuais que foram reportados ao CERT.br relativos aos anos de 1999 a
2015.
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Grafico 1 - Total de incidentes reportados ao CERT.br por ano
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Fonte: Adaptado do site do CERT.br (2016 - estatisticas).

Esses incidentes sdo ligados a varios tipos de ameacas/ataques que
comprometem os ativos de informacédo ameacando sua seguranca e a continuidade
das atividades de uma organizacdo. Detalhando o ano de 2014 e 2015 por
guantidade e tipo de ataque, verificamos a seguinte composi¢cdo dos tipos de

ataques as redes de computadores, conforme a Tabela 1.

Tabela 1 - Quantidade e tipos de ataques no ano de 2015

Tipo de ataque 2014 % 2015 % A%

Worm 42.191 4,0% 47.722 6,6% 13,1%
DoS 223.935 | 21,4% | 25.360 3,5% -88,7%

Invaséo 6.509 0,6% 2.457 0,3% -62,3%
Web 28.808 2,8% | 65.647 9,1% 127,9%
Scan 263.659 | 25,2% | 391.223 54,2% 48,4%

Fraude 467.621 | 44,7% | 168.775 23,4% -63,9%

Outros 14.308 1,4% 21.021 2,9% 46,9%
Total 1.047.031 | 100,0% | 722.205 | 100,0%

Fonte: Adaptado do site do CERT.br (2016 - estatisticas).

Destaque para o aumento de 127,9% das notificacbes de ataques a
servidores Web comparando o ano de 2015 em relacdo ao ano de 2014. Conforme o

Nucleo de Informagdo e Coordenacdo do Ponto BR (NIC.br, 2016), os atacantes
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exploram vulnerabilidades em aplicacdes Web para hospedar, nesses sitios, paginas
falsas de instituigdes financeiras, Cavalos de Troia (usados para furtar informacdes e
credenciais), ferramentas utilizadas em ataques a outros servidores Web e scripts
para envio de spam ou scam.

A Administracédo Publica Federal (APF) também possui um centro préprio com
propoésito de notificacdo, analise e tratamento de incidentes chamado de Centro de
Tratamento de Incidentes de Seguranca de Redes de Computadores da
Administracdo Publica Federal (CTIR.Gov). A finalidade desse centro é o
atendimento aos incidentes em redes de computadores da Administracdo Publica
Federal, Estadual e Municipal. A Tabela 2 mostra os incidentes relatados ao
CTIR.Gov no ano de 2015 e no 1° semestre de 2016.

Pela Tabela 2 observa-se que dos incidentes relatados no ano de 2015, 65%
deles estdo distribuidos entre quatro ameacas: i) Abuso de Sitio (24%); ii)
Indisponibilidade de Sitio (10%); Pagina Falsa (16%); Phishing Scam (15%). Quando
comparamos o0 1° semestre de 2016 em relacdo ao 1° semestre de 2015, verifica-se
gque houve um significativo aumento dos incidentes em trés categorias:
i) Indisponibilidade de Sitio (55%); ii) Scaneamento de Vulnerabilidades (109%) e
iii) Vazamento de Informacgéo (1.172%).

Tabela 2 - Quantidade de incidentes por categoria na APF

2015 2016
A%
Categoria 1°sem |2°sem | Total % |1°sem| %
(1°e 2°sem)

Abuso de Sitio 1.334 | 1.010 | 2.344 | 24% | 1.166 | 22% -13%
Abuso de SMTP 307 389 696 7% 389 7% 27%
Analise de Malware 190 196 386 4% 216 4% 14%
Botnets 98 28 126 1% 68 1% -31%
DNS Malicioso 256 3 259 3% 3 0% -99%
DNS Recursivo 8 8 16 0% 2 0% -75%
Geral 24 21 45 0% 20 0% -17%
Hospedagem de Artefatos 23 37 60 1% 23 0% 0%
Hospedagem de Malware 359 178 537 6% 169 3% -53%
Indisponibilidade de Sitio 507 447 954 10% 788 15% 55%
Pagina Falsa 922 662 1.584 | 16% 766 15% -17%
Phishing Scam 650 791 1.441 | 15% 566 11% -13%
Redirecionamento de Malware 219 188 407 4% 211 4% -4%
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Scaneamento de Vulnerabilidades | 119 239 358 4% 249 5% 109%

Trasnferéncia de Zona DNS - 96 96 1% - 0% -

Vazamento de Informacédo 47 286 333 3% 598 11% 1172%

Violacdo de Direitos Autorais 5 - 5 0% 3 0% -40%
Total 5.068 | 4.579 | 9.647 | 100% | 5.237 | 100%

Fonte: Adaptado do site do CTIR Gov (2016 - estatisticas).

Esses numeros, apesar de ndo representarem a totalidade dos incidentes de
seguranca, podem ser considerados como uma amostra das principais ameacas, e
servir como base para orientar acdes proativas e investimentos necessarios ao

fortalecimento da Seguranca das Redes de Governo (CIRT.Gov, 2015).

2.4.2 Vulnerabilidades

De acordo com a norma ISO 27000 (2014, p. 12), vulnerabilidade é a
“fragilidade em um ativo, ou processo, que pode ser explorada por uma ou mais
ameacas”. Outras definicdes definem vulnerabilidade como uma fragilidade em um
processo ou programa que torna o sistema suscetivel a um ataque ou dano
(BORDER, 2006); ou ainda, um conjunto de condi¢cdes dentro de um produto que,
em decorréncia de erro no projeto ou ma implementacao, pode ser explorada por um
atacante e resultar em uma violacdo de seguranca (ALEXANDER; GILES, 2006;
CERT.br, 2012).

Merkow (2006) considera que a vulnerabilidade pode ser resultado de uma
falha na automacao do sistema de seguranca, nos controles administrativos, layout
fisico e controles internos, podendo ser explorada por uma ameaga para obter
acesso nao autorizado a informagdes ou interromper a continuidade das atividades.

Observa-se, das definicdes acima, que as vulnerabilidades estdo diretamente
relacionadas as fragilidades existentes em um ativo, podendo estar presentes em
procedimentos automatizados, sistemas de seguranca, controles administrativos,
layout fisico, controles internos, equipamentos, funcionarios sem treinamento,
funcionarios desmotivados, falta de uma politica de seguranca, etc. Dada a extensa
lista de possibilidades, a ABNT 27005 (2008, p. 42-45) fornece exemplos de
vulnerabilidades em diversas areas de seguran¢a classificando-as como:

i) de hardware; ii) de software; iii) de Rede; iv) Recursos Humanos; v) Local ou
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InstalacGes e vi) Organizacdo. Alguns exemplos de vulnerabilidades descritos pela
ABNT 27005:2008 podem ser vistos no Quadro 4.

Quadro 4 - Exemplos de Vulnerabilidades

Tipos

Exemplos de vulnerabilidades

Hardware

Destruicdo de equipamento ou midia

Sensibilidade a umidade, poeira ou sujeira

Sensibilidade a variagcfes de voltagem

Armazenamento ndo protegido

Software

Falhas conhecidas no software

Nao execugao do “logout” ao se deixar uma estagéo de trabalho

Atribuicao errbnea de direitos de acesso

Interface de usuario complexa

Rede

Inexisténcia de mecanismos de autenticagdo e identificacdo

Gerenciamento mal feito de senhas

Especificagbes confusas o incompletas para os desenvolvedores

Inexisténcia de copias de seguranca

Recursos Humanos

Procedimentos de recrutamento inadequados

Treinamento insuficiente em seguranca

Uso incorreto de software e hardware

Falta de conscientiza¢c@o em seguranga

Local ou Instala¢cBes

Localizacdo em &rea suscetivel a inundagdes

Fornecimento de energia instavel

Inexisténcia de mecanismos de protecéo fisica no prédio portas e janelas

Organizacéo

Processo disciplinar no caso de incidentes de seguranca inexistente

Auséncia de registros de auditoria (logs)

Politica de uso de e-mail inexistente

Fonte: Adaptado da ABNT 27005 (2011).

As ameacas também estdo diretamente relacionadas as vulnerabilidades,

mas, € preciso ressaltar que uma ameaca ndo pode ocorrer sem a existéncia de

uma vulnerabilidade, ou seja, caso ndo haja vulnerabilidades no ativo, as ameacas

nao terdo nenhum impacto sobre ele. A essa afirmacao, Alexander e Giles (2006)

destacam que as estratégias de seguranca definem as prote¢des contra ameacas e

nao vulnerabilidades.

Whitman e Mattord (2011) consideram que sempre havera vulnerabilidades,

conhecidas ou ndo, e a segurangca de seus ativos de informagdo poderd estar
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constantemente comprometida, devendo entdo ser mantido um controle da
seguranca da informacdo adotando uma verificacdo constante das ameacas,
vulnerabilidades, ativos e vitimas potenciais, a fim de que a organizacao reduza a
sua exposicdo aos ataques e tenha uma capacidade rapida de resposta aos
possiveis incidentes.

Em um mundo cada vez mais interconectado pela rede mundial de
computadores, as ameacas online tem se expandido com enorme velocidade,
comprometendo a seguranca da informacédo pela exploracdo das vulnerabilidades
dos ativos de informacdo. Para a Australian Cyber Security Centre Threat (ACSC)
as ameacas cibernéticas (cyber threat) sdo “inegaveis, implacaveis e continuam a
crescer’” e, além disso, “se uma organizacdo esta conectada a internet, ela é
vulneravel. Os incidentes conhecidos pelo publico sdo apenas a ponta do iceberg”
(ACSC, 2015, p. 2, tradugdo nossa). Pode-se inferir que vulnerabilidades e ataques
a aplicacdes Web estéo diretamente relacionados.

A Symantec, em seu Internet Security Threat Report (2016), relata que no ano
de 2015 mais de um milhdo de pessoas sofreram ataques pela Web, com um
agravante, pois estas acreditavam estarem seguras ao acessarem sites auténticos.
Neste relatorio a Symantec ressalta que mais de 75% dos sites auténticos possuem
vulnerabilidades n&o corrigidas, e 15% dos sites auténticos possuem
vulnerabilidades consideradas criticas, significando ndo ser necessario um grande
esforco do atacante para obter acesso e comprometer a seguranca.

A National Vulnerability Database (NVD), patrocinada pelo governo dos
Estados Unidos, é um repositério de dados sobre as vulnerabilidades identificadas
em softwares. De acordo com o NVD, de 1998 a agosto de 2016, mais de 78.000

vulnerabilidades foram identificadas e sua evolugédo pode ser vista no Grafico 2.
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Grafico 2 - Numero de vulnerabilidades encontradas (1998 — 2016)
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Fonte: Adaptado do site do NVD (2016 - statistics).

Ameacas e vulnerabilidades tem sido o problema de varios governos gue
enfrentam uma expansdo das ameacas online tendo como consequéncia 0 aumento
dos incidentes de seguranca e 0s custos para resolvé-los. O Government
Accountability Office (GAO, 2015), que é a agéncia de prestacdo de contas do
governo dos Estados Unidos, relatou que em menos de uma década houve um forte
aumento (1.120%) nos incidentes de seguranca da informacao, relatado por
agéncias federais dos Estados Unidos, passando de 5.503 incidentes por ano em
2006 para 67.168 incidentes em 2014. O relatorio da ACSC (2015) destacou que,
em 2014, mais de 11.000 incidentes de seguranca cibernética afetaram empresas
australianas, sendo que, desses incidentes, 153 envolveram sistemas de interesse
nacional e de infraestrutura (energia, servicos publicos).

Em 2015, o Ponemon Institute analisou o custo de ataques cibernéticos no
Brasil. Especificamente no setor publico brasileiro, o custo anual estimado de
ataques cibernéticos foi de aproximadamente R$ 12,4 milhées e a média anual do
custo de todas as industrias componentes do estudo foi de aproximadamente R$ 15
milhdes. O Ponemon Institute (2015a, p. 1) ressalta que o “Brasil é o segundo maior
gerador de crimes cibernéticos do mundo, tanto como origem, quanto como alvo de

ataques online”.
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Um estudo global do custo dos crimes cibernéticos foi realizado em 2014 pelo
Center for Strategic and International Studies (CSIS, 2014), no qual estimaram que
0S crimes cibernéticos sdo responsaveis por perdas anuais a economia global, no
montante de mais de US$ 400 bilhdes. O CSIS acredita que esse numero esteja
subestimado, pois ressaltam que a maioria dos crimes virtuais ndo sao notificados.
Em outro estudo, esse realizado pela Juniper Research (2015), estima-se que o
custo de crimes cibernéticos alcancara, em 2019, o valor de US$ 2,1 trilhes em
todo o mundo.

Os atacantes virtuais possuem grande vantagem, pois precisam encontrar
apenas uma vulnerabilidade, muitas vezes ja conhecida, e explora-la, enquanto a
organizacao deve se defender a partir de milh6es de ataques iminentes contra todos
0s seus ativos e vulnerabilidades (WHITMAN; MATTORD, 2011), que ndo mais se
restringem ao espaco fisico, pois com a disseminacdo das redes eletrbnicas de
informacédo e a integracdo entre diferentes infraestruturas mostra que a
interdependéncia cada vez maior “[...] da area de TIC acarreta exposicdo e
vulnerabilidades e um conjunto cada vez maior de oportunidades para exploracéo

por parte dos inescrupulosos [...]"” (SILVA, 2011, p. 141).

2.4.3 Ataques

Qualquer investida mal-intencionada, realizada por individuos ou
organizacdes, contra sistemas de informacdo computadorizados, infraestruturas,
redes de computadores e/ou computadores pessoais, sera considerado um ataque
cibernético (PONEMON INSTITUTE, 2015a). As noticias destacadas a seguir sédo
uma amostra das vulnerabilidades existentes em sistemas de informacao que sao
exploradas diariamente por atacantes mal intencionados com os mais diversos
objetivos, permitindo, a eles, o controle ou ainda o comprometimento dos sistemas,
causando prejuizo a organizagdes publicas, privadas e pessoas.

Em 2014, a BBC Brasil noticiou que:

Um grupo de hackers chamado CyberVor, da Russia, roubou 1,2 bilhdo de
senhas e nomes de usuarios de mais de 500 milhdes de enderecos de e-
mail, segundo a Hold Security, uma companhia americana especialista em
descobrir falhas em sistemas de seguranca (BBC BRASIL, 2014).
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Ainda sobre invasao a Itsecuritynews.Info (2016, traducéo nossa) publicou as

seguintes noticias:

Hackers estdo coletando dados de cartdes de pagamento, utilizados em
lojas Magento, escondendo os dados roubados dentro de imagens JPG. Os
pesquisadores dizem que os atacantes estdo incorporando codigos
maliciosos em sites mal configurados, da Magento, que esconde os dados
roubados de cartdes de pagamento em imagens.

Hacker indonésio vai da desconfiguracdo (deface) de websites para a
instalacdo de Ransomware. O atacante por entender que a desconfiguragéo
de sites € um desperdicio de tempo e, do ponto de vista financeiro,
insatisfatorio, passou a escrever sua propria Ransomware baseada em
PHP, instalando nos sites desconfigurados por ele, pedindo as vitimas um
valor de resgate para liberar 0 acesso ao site infectado.

Por meio da Internet, sites, grupos e agéncias governamentais alertam sobre
as vulnerabilidades encontradas nas diversas estruturas de informacdo que
permitem a exploracdo e a possibilidade de catastrofes geradas por ataques
cibernéticos.

Conforme a Symantech (2016), experientes grupos de atacantes continuam a
lucrar com falhas previamente desconhecidas (zero-day vulnerability) nos
navegadores. O crescente nimero de ataques online, resultando em violacdes de
seguranca, ocasionou 0 aumento do or¢camento destinado a seguranca da
informacdo de Governos, Corporacdes e Individuos (VAN DER MEULEN; JO;
SOESANTO, 2015).

A norma ISO 27000 (2014, p. 1, traducdo nossa) define ataque como “a
tentativa de destruir, expor, alterar, inutilizar, roubar, ganhar acesso nédo autorizado
ou fazer uso nao autorizado de um ativo”. Um ataque € uma agao que se aproveita
de uma vulnerabilidade para comprometer ou controlar um sistema (WHITMAN;
MATTORD, 2011), ou ainda, uma acéo executada, por um agente de ameaca, para
adquirir privilégios do sistema (CHOO, 2011).

O Ponemon Institute (2015a, p. 2, traducdo nossa) define de forma mais

abrangente o conceito e denomina ataque cibernético como:

[...] qualquer tipo de manobra ofensiva empregada por individuos ou
organizac¢des que tenham como alvo os sistemas eletrénicos de informacéo,
infraestrutura, redes de computadores ou computadores pessoais, por meio
de acBes mal intencionadas, normalmente originarias de uma fonte anénima
gue, ao invadir sistemas vulneraveis, rouba, altera ou destr6i um alvo
especifico (PONEMON INSTITUTE, 2015a, p. 2, traducao nossa).



54

Verifica-se que as vulnerabilidades existentes nos ativos eletronicos de
informacdo geram um ambiente propicio para a realizagdo de ataques virtuais. De
acordo com o GAO (2009), os ataques virtuais podem ser do tipo direcionado e nao
direcionado. Um ataque virtual direcionado ocorre quando realizado por grupos
organizados ou atacantes individuais a um sistema especifico ou infraestrutura
critica (telecomunicacdes, energia) constituida em uma rede (Internet). Um ataque
virtual ndo direcionado ocorre quando nao existe um alvo especifico para o ataque,
como, por exemplo, a liberagédo de cddigos maliciosos (virus, worm) na Internet onde
qualquer pessoa ou organizacao pode ser atingida.

O numero de ataques virtuais contra governos e organizagcbes comerciais
continua a crescer em frequéncia e gravidade (PONEMON INSTITUTE, 2015b) e
mostram uma tendéncia no aumento de ataques cada vez mais sofisticados e
prejudiciais (CHOO, 2011; ACSC, 2015).

O relatério publicado pela European Union Agency For Network And
Information Security (ENISA) com o panorama das principais ameacas cibernéticas
encontradas no ano de 2015 listou dezesseis ameacas que podem ser usadas por
atacantes. Abaixo, exemplo de alguns (poucos) tipos de ataques utilizados para a
exploracdo ou controle de sistemas e que causam prejuizos as organizacoes, tais
como:

MALWARE: termo usado para se referir a diversos tipos de softwares
deliberadamente maliciosos e escritos com o propésito de causar destruicdo, danos
ou roubo de informacao de seu alvo. Alguns dos tipos mais comuns de malware séo
virus, trojans e worms (SLADE, 2006).

WEB APPLICATION ATTACKS: consistem em injetar, em servidores vulneraveis,
coédigos maliciosos que comprometam os servidores web onde se encontra a
aplicagcdo com o objetivo de alterar o conteudo do site ou violar a informagéo
(ENISA, 2016a). Alguns tipos de ataques em aplicacbes web, s&o: i) Spoofing; ii)
Repudiation; iii) Information Disclosure e iv) Denial of Service.

BOT e BOTNETS: “Bot € um programa que dispde de mecanismos de comunicagao
com o invasor que permitem que ele seja controlado remotamente” e Botnet € “uma
rede formada por centenas ou milhares de computadores zumbis e que permite
potencializar as a¢cdes danosas executadas pelos bots” (CERT.br, 2012, p. 26).
DENIAL of SERVICE (DoS): em um ataque DoS, o atacante envia um grande

namero de solicitacbes de conexao ou de informacdo a um alvo. Dessa maneira,
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com a grande quantidade de solicitagbes que sao feitas, o sistema de destino fica
sobrecarregado e ndo pode responder a pedidos legitimos de servigco. O sistema
pode falhar ou simplesmente tornar-se incapaz de realizar fungcdes comuns
(WHITMAN; MATTORD, 2011).

As varias possibilidades de ataques cibernéticos causam, agora, bem mais
que transtornos, como paginas e servicos Web indisponiveis, ou ainda, o roubo de
senhas e valores monetarios. Outra ameaca crescente no mundo virtual, e motivo de
preocupacdo em governos de todo o mundo, tem sido o uso da Internet com
propositos terroristas.

Terrorismo Cibernético pode ser classificado como uma atividade praticada,
geralmente, por grupos nao estatais que tentam prejudicar pessoas inocentes e,
assim, criar um sentimento de medo ou terror entre a populacdo em geral, com o
objetivo de defender uma ideologia politica (DITTRICH; HIMMA, 2006; ZUCCARO,
2011). “As agressdes, em geral, serdo dirigidas aos Estados cuja agdo ou postura
politica seja contraria aos interesses ou a visdo de mundo daqueles grupos’
(ZUCCARO, 2011, p. 61).

As Nacdes Unidas (UN, 2012) publicaram um relatério sobre a ameaca do
terrorismo cibernético, abordando uma visédo global dos desafios ao combaté-lo, e
propondo diretrizes, politicas, projetos e orientacdes praticas em aspectos técnicos e
legais para combater o uso da Internet com propdsitos terroristas. Nesse relatorio,
as Nacbes Unidas identificaram seis categorias de possiveis meios pelos quais a
Internet é utilizada por grupos terroristas, entre elas o ‘ataque cibernético’.

Os ataques cibernéticos praticados por grupos terroristas se destinam,
preponderantemente, a prejudicar o funcionamento de redes, sistemas, servidores
ou ainda, a infraestrutura critica, por meio do uso de técnicas avancadas de ataques
que possibilitem o acesso nédo autorizado aos sistemas de informacdo, com o
objetivo de incutir panico a populacado e ao governo de prosseguir com seus atuais
objetivos politicos e sociais (UN, 2012). Esses ataques, quando ndo direcionados ao
governo, podem ser direcionados as grandes corporagfes ou marcas que
representem ou que sejam intrinsecamente ligadas a um determinado pais.

Diversos acontecimentos sao noticiados como, por exemplo: i) Hacker russo
invade sistema de uma estacdo de tratamento de agua de Springfield (EUA),
destruindo remotamente uma bomba de agua e prejudicando a distribuicdo de agua
da regidao (TECMUNDO, 2011); ii) Site da NASA é invadido por um suposto grupo



56

brasileiro (OLHAR DIGITAL, 2013); iii) Sony sofre ataque cibernético antes de
exibirem o filme “A entrevista” (G1, 2014) e iv) Mega ataque a provedor afeta sites
como Twitter, Spotify e CNN. O ataque contou com a ajuda de um botnet, que
“recruta” todo o tipo de dispositivos vulneraveis publicamente acessiveis na internet,
resultando em um ataque DDoS (ZAP, 2016). Observa-se que, com a
interconectividade das redes, o terrorismo ndo mais se limita a acdes fisicas em
locais especificos. Conforme Pinheiro (2015), “ainda estamos muito vulneraveis e a
maioria dos lideres publicos e empresariais ainda ndo tratam o tema da Seguranca
Digital como prioridade de pauta estratégica”.

A inseguranga em um mundo interconectado incute a necessidade do
desenvolvimento de estratégias que tenham como objetivo a seguranca da
informacéo e a protecdo da infraestrutura critica contra ameacas ligadas a ataques
cibernéticos, atividades terroristas e/ou espionagem (RIBEIRO, 2011). Ciente desse
cenario de inseguranca, o governo brasileiro realiza desde 2007, por meio do TCU,
um levantamento da situacdo de governanca de Tl na Administracdo Publica
Federal.

O principal objetivo desses levantamentos € coletar informacdes para a
elaboracdo de um mapa com a situacdo da governanca de Tl na Administracao
Publica Federal. “A governanga adequada da area de tecnologia da informagao na
Administracdo Publica Federal promove a protecao a informacdes criticas e contribui
para que essas organizagbes atinjam seus obijetivos institucionais [...]” (BRASIL,
2008b, p. 2).

Em atendimento ao item 9.4.3 do Acérdao 2.308/2010 do TCU, a Secretaria
de Fiscalizacdo de Tecnologia da Informacgao determinou que processo de trabalho
para avaliacdo da governanca de Tl na APF ocorreria em ciclos de dois anos.Dessa
maneira, o atual levantamento da governanca de Tl na Administracdo Publica
Federal é do ano de 2014, constante no Acordéo 3.117/2014.

Conforme o Acorddo 3.117/2014 foram selecionadas 373 organizagfes
publicas federais, tendo como critério principal a representatividade no orcamento da
Unido e a autonomia de governanca de TI. As organizacdes selecionadas foram
divididas em seis grupos da seguinte maneira:

1) EXE-Dest: empresas publicas federais e as sociedades de economia mista;
i) EXE-Sisp: organizacdes que fazem parte do Sistema de Administracdo dos

Recursos de Informacéo e Informatica (Sisp);
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JUD: organizagbes que fazem parte do Poder Judiciario;

LEG: organizacdes que fazem parte do Poder Legislativo;

V) MPU: organizacdes que fazem parte do Ministério Publico da Unido (MPU);
vi)  Terceiro Setor: organizacbes que ndo se enquadram em nenhum dos
segmentos anteriores.

Essa divisdo tem o objetivo de facilitar a andlise das informacdes e permitir &
organizacdo comparar seu desempenho em relacdo ao seu segmento.

Das dimens0@es avaliadas pelo TCU, uma que destacamos nesse trabalho € a
“Gestao Corporativa da Seguranga da Informacao”. Conforme salientado pelo TCU,
nos levantamentos anteriores (2008, 2010 e 2012), a seguranc¢a da informacéo ja
era um ponto de preocupagao por causa da “baixa conformidade das organizacdes
em relagdo aos normativos e as boas praticas aplicaveis” (BRASIL, 2014, p. 29), O

Gréfico 3 apresenta alguns resultados do levantamento:

Gréfico 3 - Préticas relativas as politicas e responsabilidades de seguranca da
informacéao
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Fonte: TCU — Acérdao 3.117/2014.

Observa-se que das organizacdes participantes do estudo, apenas 66% (15%
parcialmente e 51% integralmente) declararam possuir de uma politica de seguranca
da informagé&o formalmente instituida. Uma politica de seguranc¢a da Informacéo é o
principal mecanismo de orientacdo da gestao da seguranca da informacéo.

Somente 62% das organizacdes (13% parcialmente e 49% integralmente)
declararam possuir um Comité de Seguranca da Informacdo, ou seja, 38% das

organizacdes participantes ndo dispbem dessa estrutura, 0 que possivelmente
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compromete a efetividade das acbes de protecdo a informacdo, dado que esse
comité é responsavel por “formular e conduzir diretrizes para a seguranga da
informacéao corporativa” (BRASIL, 2014).

Em relacdo a politica de controle ao acesso da informacéo, 48% das
organizagfes ndo possuem essa politica. Conforme a ABNT 27002 (2013), o
controle de acesso tem como objetivo limitar o acesso a informacéo, para que nado
haja acesso ndo autorizado a sistemas e servicos. A falta dessa politica compromete
a seguranca da informacdo, pois usuarios ndo autorizados e/ou ainda mal
intencionados serdo capazes de acessar, alterar e destruir informacgdes importantes
para a continuidade das atividades.

Ainda no levantamento da situacdo de governanca de Tl na Administracéo
Plblica Federal de 2014 foi mensurado o indice de governanca de Tl (iGovTl). O
iGovTl tem o propdsito de orientar as organizacdes publicas no esforco de melhoria
da governanca e da gestdo de TI. O iGovTI possibilita a verificagdo do panorama
geral da capacidade que as organizacdes da APF possuem de gerir com eficiéncia
seus ativos de TI, apresentando o estagio de capacidade de gerenciamento de TI
em que se encontram.

O iGovTI define quatro estagios de capacidade, a saber: i) Inicial: iGovTlI
menor que 0,30; ii) Basico: iGovTl maior ou igual a 0,30 e menor que 0,50; iii)
Intermediério: iGovTl maior ou igual a 0,50 e menor que 0,7; iv) Aprimorado:
iGovTl maior ou igual a 0,7. O Grafico 4 apresenta o estagio de desenvolvimento

das organizagOes da APF em governanga de Tl (iGovTl) de 2014.

Gréfico 4 - iGovTIl 2014 — Estagio de Governancga de TI
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Fonte: TCU — Acérdéao 3.117/2014.

Destaca-se do Grafico 4, que 61% (22% inicial e 39% basico) das

organizacdes da APF nao apresentam capacidade adequada de governanca e
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gestdo de Tl. Conforme comentado anteriormente, uma governanga adequada de TI
promove a protecdo a informacfes criticas e contribui para que os objetivos das
organizacdes sejam atingidos. A falta ou baixa capacidade na gestao de Tl revela a
“existéncia de lacunas na coordenagao e na normatizacdo da gestdo corporativa da
seguranca da informacdo e que expbe a APF a diversos riscos, como
indisponibilidade de servigos e perda de integridade de informagdes” (BRASIL, 2014,
p. 32).

O levantamento do TCU apurou que 87% das organizacdes, que compuseram
o levantamento, disponibilizam algum tipo de servico por meio da internet, o que
indica a importancia da gestéo da Tl na facilitagdo e melhora da relacéo entre estado
e cidaddo. Mas, conforme apresentado no Grafico 4, ha 227 (61%) organizacoes,
entre as 373 que fizeram parte do levantamento, que ndo possuem adequada
governanca de TIl. Dessa forma, se conjecturarmos que, daquele numero, todas
disponibilizarem informacdes e servicos pela rede, entdo se infere que podera
ocorrer o comprometimento da informacdo em seus pilares basicos de seguranca
(disponibilidade, integridade e confidencialidade) na maioria das organizacbes do
estudo, ocasionado pela falta ou inadequacdo dos mecanismos utilizados para
assegurar a informagao.

Qualquer organizacdo conectada em uma rede publica ou privada estara
sempre sujeita a diversos tipos de ataques eletrénicos. A compreensdo da existéncia
de um ambiente virtual inseguro e das possiveis maneiras de ser atacado €
necessaria para que possam ser aplicadas as devidas protecdes e politicas de

seguranca que impecam o comprometimento da seguranca da informacao.
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3 METODOLOGIA

O método, segundo Aquino (2013) caracteriza a maneira de como a pratica
da pesquisa € exercida. Ainda segundo a autora, o fazer ciéncia consiste em, com
rigor, “exercer a pratica cientifica com eficiéncia e [...] aplicar um método a uma
pratica” (AQUINO, 2013, p. 28). Dessa maneira, esse capitulo descreve o0s
procedimentos metodoldgicos adotados para o desenvolvimento da pesquisa.
Apresenta, também, sua caracterizacdo, populacdo e amostra e instrumento para a

coleta de dados.

3.1 CARACTERIZACAO DA PESQUISA

Quanto aos objetivos, esse estudo se classifica como descritiva, pois
descreve, teoricamente, as caracteristicas do governo eletrénico, suas vantagens e
desafios e ainda, expde os conceitos de seguranca da informacédo e sua importancia
para a adequada protecdo dos sistemas e informacdes, além de descrever as
vulnerabilidades identificadas na coleta de dados e propor solugdes. Michel (2015)
ressalta que a pesquisa descritiva verifica, descreve e explica problemas, fatos ou
fenbmenos da vida real, observando e fazendo relacbes, e ainda faz em geral,
levantamentos das caracteristicas de uma populacdo, um fendmeno ou um fato.

Quanto aos procedimentos, € classificada como documental, pois se utiliza de
material ou conteudo publicado nos portais de governo eletrbnico. Os portais de
governo eletrénico sdo considerados documentos, pois conforme Ramos (2009, p.
183), “[...] considera-se documento qualquer informagdo sob forma de textos,
imagens, sons, pintura e outros [...]".

Quanto a abordagem do problema, caracteriza-se como uma pesquisa
guantitativa, pois fara a analise numérica dos dados coletados representando-os por
meio de gréficos, tabelas e/ou ilustracbes. Para Raupp e Beuren (2004, p. 94), a
abordagem quantitativa é “frequentemente utilizada em estudos descritivos, haja
vista que se busca classificar a associacdo entre variaveis e a relacdo de
causalidade entre fendmenos”. Os resultados apurados de vulnerabilidades séao
analisados e, consequentemente, sugeridas medidas para minimizar 0S riscos

identificados com base na revisdo de literatura. Nao foi possivel implementar uma
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analise qualitativa nos resultados devido aos prazos versus tamanho da amostra

utilizada nesse estudo.

3.2 POPULACAO E AMOSTRA

Inicialmente, considerou-se como populagdo as cinco cidades com maior
representatividade no PIB do Estado da Paraiba. De acordo com o Instituto de
Desenvolvimento Municipal e Estadual (IDEME, 2016), essas cidades, por ordem de
participacédo no PIB, sdo: Joao Pessoa (32,0%), Campina Grande (14,1%), Cabedelo
(4,5%), Santa Rita (4,1%) e Patos (2,5%). Juntas, essas cidades representam mais
da metade da riqueza produzida no estado da Paraiba.

No entanto, segundo o Instituto Brasileiro de Geografia e Estatistica (IBGE,
2016), a Paraiba possui 223 municipios. Dessa maneira, considerar apenas cinco
cidades para o estudo seria estatisticamente pouco representativo. Sendo assim,
considerou-se, como populacdo da pesquisa, os 50 municipios que representam
maior participacdo para a composicdo do PIB. Esses 50 municipios representam
83,4% do Produto Interno Bruto do Estado da Paraiba.

A amostra consistiu de todos 0s municipios que possuem portais de governo
eletrdnico. O Quadro 5 especifica 0s municipios que fizeram parte dessa populacao.

Quadro 5 - Os 50 primeiros municipios que compde o PIB do Estado da Paraiba

MUNICIPIO POSICAO MUNICIPIO POSICAO
Jodo Pessoa 1° Itaporanga 26°
Campina Grande 20 Rio Tinto 27°
Cabedelo 3° Solanea 28°
Santa Rita 4° Pocinhos 29°
Patos 5° Mataraca 30°
Bayeux 6° Areia 31°
Sousa 7~ Bananeiras 32°
Cajazeiras 8° Princesa Isabel 33°
Guarabira 90 Cuité 34°
Alhandra 10° Boqueirdo 35°
Conde 11° Sao José de Piranhas 36°
Mamanguape 12° Lucena 37°
Caapora 13° Mari 38°
Sapé 14° Santa Luzia 39°
Pedras de Fogo 15° Pianco 40°
Queimadas 16° Pitimbu 41°
Esperanca 17° Soledade 42°
Monteiro 18° Picui 43°
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Pombal 19° Remigio 44°
Séo Bento 20° S&o Jodo do Rio do Peixe 45°
Catolé do Rocha 21° Itapororoca 46°
Alagoa Nova 22° Belém 47°
Lagoa Seca 23° Uiralna 48°
Itabaiana 240 Sumé 49°
Alagoa Grande 25° Boa Vista 50°

Fonte: Elaborado pelo autor com base nos dados do IDEME (2016).

Tendo o Quadro 5 como ponto de partida, foram identificados os enderecos

eletrénicos dos portais de cada municipio que constituiram a amostra. Os dados

foram coletados entre 04 de fevereiro de 2017 e 02 de maio de 2017. Para a coleta

dos dados foram utilizados dois computadores do Laboratério de Tecnologia da

Informacao e o computador pessoal do pesquisador.

Identificou-se que todos os municipios da populacdo, no momento da coleta,

possuiam endereco eletrénico com extensao “gov.br”. Apesar disso, somente em 40

municipios foi possivel analisar o enderego eletrénico por meio do software

Netsparker. Dessa maneira, dos 50 enderecos de governo eletrdnico constantes na

populacdo, somente 80% conseguiram ser testados. O Quadro 6 apresenta 0s

municipios que fazem parte da amostra e o respectivo histérico de desenvolvimento

do tempo de escaneamento realizada pelo Netsparker.

Quadro 6 - Municipios da amostra e historico do tempo de escaneamento

‘ TEMPO DE . TEMPO DE
MUNICIPIO ESCANEAMENTO MUNICIPIO ESCANEAMENTO

Jodo Pessoa 38min Alagoa Grande 1d18h13min
Cabedelo 3h27min Itaporanga 1h10min
Santa Rita 2d3h49min Rio Tinto 1d13h43min
Patos 2d4h22min Solanea 22h07min
Sousa 38min Pocinhos 52min
Cajazeiras 10h03min Mataraca 1d20h6min
Guarabira 2h09min Areia 4d2h12min
Alhandra 10h46min Bananeiras 4d14h24min
Conde 22h31min Boqueirdo 13h43min
Mamanguape 18h43min Séo José de Piranhas 5h16min
Sapé 16min Lucena 6h26min
Pedras de Fogo 1d14h48min Mari 2d22min
Queimadas 23h11min Santa Luzia 13h32min
Esperanca 02min Soledade 4d11h55min
Pombal 14h07min Picui 9h05min
Sé&o Bento 22h52min Remigio 02min
Catolé do Rocha 3h12min Séo Jodo Rio do Peixe 14h46min
Alagoa Nova 01min Belém 1d5h56min
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Lagoa Seca 02min Uiralna 6h24min
Itabaiana 09h20min Sumé 3h30min
Fonte: Dados da pesquisa (2017).

Os municipios excluidos da populagdo foram: Bayeux, Boa Vista, Caapora,

Campina Grande, Cuité, Itapororoca, Monteiro, Piancé, Pitimbu e Princesa Isabel.

3.3 INSTRUMENTO PARA A COLETA DE DADOS

O instrumento para a coleta de dados, ou seja, a ferramenta utilizada para a
verificacdo da existéncia de vulnerabilidades nos portais de governo eletrénico, foi o
software Netsparker.

O Netsparker € um scanner de vulnerabilidades. Um scanner de
vulnerabilidades é um sistema computacional que usa um “[...] método automatizado
para identificar vulnerabilidades em elementos e sistemas de rede” em que cada
“‘um dos ativos pertencentes ao escopo da varredura é testado contra uma série de
fraquezas conhecidas para a plataforma especifica” (UTO, 2013, p. 37). Com base
nas informacfes coletadas é possivel associar as possiveis vulnerabilidades aos
servicos disponibilizados e aos programas instalados nos computadores ativos
detectados (CERT.BR, 2012).

Especificamente, o Netsparker identifica vulnerabilidades e falhas de
seguranca existentes em aplicacbes Web (Websites). Por meio da Uniform Resource
Locator (URL), que € o endereco de identificacdo de uma péagina eletrénica na Web
como por exemplo <http://www.joaopessoa.pb.gov.br>, o Netsparker faz uma
varredura no endereco especificado e em todos os links e camadas constantes no
referido endereco a procura de vulnerabilidades que possam comprometer a
seguranca desse sitio na Internet.

A ferramenta se utiliza de bancos de dados de vulnerabilidades ja conhecidas
e executa uma série de verificacdes ativas para fazer uma melhor estimativa sobre
quais vulnerabilidades estdo presentes no sistema de um cliente. Conforme
Whitman e Mattord (2012), os scanners de vulnerabilidade sédo normalmente usados
como parte de um protocolo de ataque para coletar informagdes que um invasor
precisaria para iniciar um ataque bem-sucedido.

As possiveis vulnerabilidades identificadas pelo Netsparker sdo os dados que
compdem essa pesquisa. O scanner se utiliza de um banco de dados de

vulnerabilidades ja conhecidas. Dentre as vérias organiza¢cbes responsaveis por
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monitorar e formar essa base de dados de vulnerabilidades cita-se, como exemplo, a
organizacdo Open Web Application Security Project (OWASP), que faz um
levantamento trienal sobre as vulnerabilidades encontradas em aplicagcbes Web. No
Quadro 7 apresenta-se as 10 vulnerabilidades mais criticas em aplicagbes Web

identificadas pela OWASP no relatorio trienal de 2013.

Quadro 7 - Top 10 — Vulnerabilidades (OWASP)

POSICAO VULNERABILIDADE

=

Injection

Broken Authentication and Session Management
Cross-Site Scripting (XSS)

Insecure Direct Object References

Security Misconfiguration

Sensitive Data Exposure

Missing Function Level Access Control
Cross-Site Request Forgery (CSRF)

Using Known Vulnerable Components
Unvalidated Redirects and Forwards

Fonte: Elaborado pelo autor com base nos dados da OWASP (2017).

© 00 NO Ok~ WDN
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Tais vulnerabilidades, ap6s a varredura, séo classificadas pelo grau de
criticidade, ou seja, as vulnerabilidades sdo agrupadas em categorias de acordo com
O risco que representam para o0 comprometimento da seguranca dos portais
governamentais analisados. Os graus de criticidade sdo divididos em cinco niveis,
sendo eles: 1) Critica, 2) Alta Criticidade, 3) Média Criticidade, 4) Baixa Criticidade e
5) Alertas e Informacdes, sendo a Critica a de maior risco. Quanto mais alto o nivel
de classificacdo de criticidade da vulnerabilidade detectada maior € a facilidade de

acesso indevido aos portais de governo eletrénico.
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4 ANALISE E DESCRICAO DOS RESULTADOS

Esta secdo apresenta os resultados obtidos da varredura feita pelo software
Netsparker que identificou as vulnerabilidades existentes. Nos portais de governo
eletronico as vulnerabilidades descritas a partir desse ponto, ndo necessariamente
apresentaram apenas uma ocorréncia, podendo ter havido varias ocorréncias da
mesma vulnerabilidade em Unico endereco eletrénico (site) analisado.

Apresentam-se os resultados por nivel de criticidade, a saber: 1) Critica, 2)
Alta Criticidade e 3) Média Criticidade, por apresentarem maior urgéncia em suas
correcbes. Os niveis de: 4) Baixa Criticidade e 5) Alertas e Informacdes estédo
dispostos nos apéndices (A e B), pois sua corre¢cdo muitas vezes depende de uma
andlise do custo e beneficio por ndo apresentarem ameagas que comprometam a

continuidade do servigo.

4.1 VULNERABILIDADES CRITICAS

As vulnerabilidades Criticas sdo vulnerabilidades cuja exploracédo pode levar
ao comprometimento em larga escala da infraestrutura de TI. “Sado brechas
facilmente exploradas, pois o hacker ndo precisa de nenhuma credencial especial e
nem precisa persuadir um usuario. Esse tipo de falha precisa ser remediado o mais
rapido possivel.” (IBLISS, 2016, p. 4). Abaixo, a Figura 1 resume as vulnerabilidades
Criticas encontradas e aos respectivos portais das cidades associadas a cada

vulnerabilidade.

Figura 1 - Vulnerabilidades Criticas X cidades

— { Alhandra |
{_Out-of-date Version (Joomla) < —— ST
{ S30 José de Piranhas |

| Lagoa Seca |

| Lucena |-\
———— » Out-of-date Version (OpenSSL) | T

s - - { SQL Injection |< —

— = | | DRSS { Patos |

| S50 Jodo do Rio do Peixs | (_ VULNERABILIDADES ) ———
T ? _— { Soldnea |

{ Itaporanga |

("Pocin

| Uiratna } ——

(" Cabedelo |

adas |—{ Blind SQL Injection | | Boolean Based SQL Injection |«

Fonte: Dados da pesquisa (2017).
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4.1.1 Vulnerabilidade Out-of-date Version (Joomla)

O Joomla é um sistema de gerenciamento de contetdo de codigo aberto para
a publicacdo de conteudo da Web. O Netsparker identificou que alguns sites
pesquisados estdo usando o codigo Joomla e detectou que 0 mesmo encontra-se
desatualizado.

A desatualizacao desse codigo apresenta varias vulnerabilidades que podem
ser exploradas por atacantes. Entre as vulnerabilidades encontradas da
desatualizacdo do Joomla, destacam-se:

a. Joomla CSRF Vulnerability: permite que atacantes remotos sequestrem a
autenticacdo de vitimas ndo especificadas para pedidos que carregam o
codigo via vetores desconhecidos. CSRF € um atague que engana a vitima
para enviar uma solicitacdo maliciosa. Ele herda a identidade e privilégios da
vitima para desempenhar uma funcéo indesejada em nome da vitima.

b. Joomla SQL Injection Vulnerability: permite que um usuéario remoto néo
autorizado obtenha privilégios de administrador sequestrando a sessédo de
administrador. Apos a exploracao da vulnerabilidade, o invasor pode obter o
controle total do site e executar ataques adicionais.

c. Joomla Sensitive Information Disclosure: um invasor pode obter
informacBes confidenciais ou ignorar certas restricbes de seguranca e
executar acfes nao autorizadas.

d. Joomla! Multiple XSS Vulnerabilities: essa vulnerabilidade refere-se ao
ataque de injecdo de cddigo do lado do cliente, em que um invasor pode
executar scripts maliciosos. O invasor explora uma vulnerabilidade dentro de
um site ou aplicativo da Web que a vitima visita, usando essencialmente o
site vulneravel como veiculo para entregar um script malicioso ao navegador
da vitima.

A solugéo para a corre¢ao dessa vulnerabilidade consiste na atualizagao da
plataforma de gerenciamento de conteido Joomla para a sua versdo mais recente.

As cidades que apresentaram essa vulnerabilidade foram: Alhandra e S&o
José de Piranhas. Essa vulnerabilidade estd classificada como Critica em
conformidade com as organizagcbes OWASP (2013), PCI (2016) e CAPEC (2017).
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4.1.2 Out-of-date Version (OpenSSL)

O OpenSSL é um cadigo aberto do padrao Secure Socket Layer (SSL) usado
em inumeros servidores web. O SSL € um protocolo que ao invés de transmitir os
pacotes em texto simples, legivel por humanos, permite que as informacdes sejam
criptografadas utilizando algoritmos, ou seja, as informacdes sO6 deverdo ser lidas
apenas pelo usuario a quem se destina a mensagem, ndo sendo possivel que
durante o trdfego da informacdo, usuérios ndo autorizados tenham acesso aos
dados. O Netsparker identificou que alguns sites pesquisados estdo usando o
OpenSSL e detectou que 0 mesmo encontra-se desatualizado.

A desatualizacdo desse cddigo apresenta varias vulnerabilidades que podem
ser exploradas por atacantes. Entre essas vulnerabilidades, destacam-se:

a. OpenSSL Denial of Service Vulnerability: esse tipo de ataque tem como
objetivo a negacédo de servico (DoS), ou seja, um invasor tenta impedir que
usuarios legitimos acessem informacdes ou servigos. Quando vocé digita um
URL para um determinado site no seu navegador, vocé esta enviando uma
solicitacdo para o servidor do computador desse site para exibir a pagina. O
servidor s6 pode processar um certo nimero de requisicbes ao mesmo
tempo, portanto, se um invasor sobrecarregar o servidor com solicitagoes, ele
ndo poderd processar sua solicitacdo. Esta € uma "negacdo de servigco"
porque vocé nao pode acessar esse site.

b. OpenSSL TLS Heartbeart Read Overrun Vulnerability: essa vulnerabilidade
permite que informacbes protegidas sejam roubadas da comunicacao
criptografada SSL / TLS, ou seja, um invasor € capaz de acessar dados
previamente alocados na memoria e que pode incluir desde cookies de
sessdo a chaves privadas (que sdo usadas para a seguranca da
comunicacao entre dois computadores).

c. OpenSSL Information Disclosure Vulnerability: ao atacar um servidor que
usa uma versao vulneravel do OpenSSL, um invasor remoto nédo autenticado
pode recuperar informagdes confidenciais, como senhas secretas. Ao
alavancar essas informacdes, um invasor pode ser capaz de descriptografar,
falsificar ou executar atagues man-in-the-middle no trafego de rede que de

outra forma seriam protegidos pelo OpenSSL.
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A solugao para a corregdo dessa vulnerabilidade consiste na atualizagdo do
codigo OpenSSL para a sua versao mais recente.

As cidades que apresentaram essa vulnerabilidade foram: Guarabira, Lagoa
Seca, Lucena, Pocinhos, Sao José do Rio do Peixe e Uirauna. Essa vulnerabilidade
esta classificada como Critica em conformidade com as organizagbes OWASP
(2013), PCI (2016) e CAPEC (2017).

4.1.3 SQL Injection / Blind SQL Injection / Boolean Based SQL Injection

Nesse topico apresentam-se trés vulnerabilidades Criticas baseadas nha
linguagem de programacdo SQL, cuja diferenca entre cada uma das
vulnerabilidades € a técnica utilizada para a sua exploracdo. Nesse caso especifico,
a correcdo da vulnerabilidade € a mesma para as trés vulnerabilidades Criticas

encontradas.
4.1.3.1 SQL Injection

A SQL é uma linguagem de programacado projetada para gerenciar dados
armazenados em um Sistema de Gerenciamento de Banco de Dados Relacional
(RDBMS), portanto SQL pode ser usado para acessar, modificar e excluir dados.

A SQL Injection € uma técnica de ataque baseada na manipulacdo do cédigo
SQL que visa comprometer a seguranca da base de dados por meio de comandos
inseridos nos campos de formularios ou URL. Um atague bem sucedido permite o
acesso aos dados confidenciais dos usuarios presentes no banco de dados do
sistema/aplicacédo, ou seja, através de uma manipulacéo forcada do codigo SQL é
possivel que um atacante consiga acesso ao sistema se fazendo passar por um
usuario real. E possivel também que o atacante manipule ou até destrua os dados
presentes no banco de dados, impossibilitando que usuarios antes cadastrados, nao
tenham mais o devido acesso.

O OWASP (2013) alerta que SQL Injections podem resultar em perda ou
corrupcéo de dados, falta de responsabilizacdo, ou negacdo de acesso. Algumas
vezes, a injecao pode levar ao comprometimento completo do servidor.

As cidades que apresentaram essa vulnerabilidade foram: Cabedelo,

Itaporanga, Patos e Solanea. Essa vulnerabilidade esta classificada como Critica em
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conformidade com as organizagbes OWASP (2013), PCI (2016), CWE (2017),
WASC (2017) e CAPEC (2017).

4.1.3.2 Blind SQL Injection

A Blind SQL Injection se assemelha a SQL Injection, a Unica diferenca € a
forma como os dados sdo recuperados do banco de dados. Quando o site é
configurado para mostrar mensagens de erro genéricas (erro padrdo HTTP 500 ou
404) e o banco de dados néo fornece dados para a pagina da Web, um invasor é
forcado a roubar dados, perguntando ao banco de dados uma série de perguntas
verdadeiras ou falsas. E possivel também que o atacante manipule ou até destrua
os dados presentes no banco de dados, impossibilitando que usuéarios antes
cadastrados, ndo tenham mais o devido acesso.

O OWASP (2013) alerta que SQL Injections podem resultar em perda ou
corrupcdo de dados, falta de responsabilizacdo, ou negacdo de acesso. Algumas
vezes, a injecdo pode levar ao comprometimento completo do servidor.

As cidades que apresentaram essa vulnerabilidade foram: Cabedelo,
Queimadas e Sousa. Essa vulnerabilidade estd classificada como Critica em
conformidade com as organizacbes OWASP (2013), PCI (2016), CWE (2017),
WASC (2017) e CAPEC (2017).

4.1.3.3 Boolean Based SQL Injection

A técnica de exploracdo booleana € muito util quando o testador encontra
uma situacéo de Blind SQL Injection, na qual nada € conhecido sobre o resultado de
uma operacdo. Por exemplo, esse comportamento ocorre nos casos em que 0O
programador criou uma pagina de erro personalizada que ndo revela nada na
estrutura da consulta ou no banco de dados. (a pagina nao retorna um erro SQL, ela
retorna um erro padrdo HTTP 500 ou 404, ou ainda realiza o redirecionamento).
Usando métodos de inferéncia, é possivel evitar este obstaculo e assim obter éxito
na recuperacao dos valores de alguns campos desejados. Este método consiste em
realizar uma série de consultas booleanas contra o servidor, observando as

respostas e, finalmente, deduzindo o significado de tais respostas.


https://www.owasp.org/index.php/Blind_SQL_Injection
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Aqui também a manipulacdo dos cédigos SQL em um possivel ataque, caso
bem sucedido, permite ao atacante o acesso ao banco de dados do site onde, dessa
maneira, tera acesso aos dados confidenciais do usuario, podendo altera-los ou
exclui-los. O OWASP (2013) alerta que Injecao pode resultar em perda ou corrupgao
de dados, falta de responsabilizagdo, ou negagdo de acesso. Algumas vezes, a
injecdo pode levar ao comprometimento completo do servidor.

As cidades que apresentaram essa vulnerabilidade foram: Cabedelo,
ltabaiana, Queimadas e Solanea. Essa vulnerabilidade estd classificada como
Critica em conformidade com as organizacdes OWASP (2013), PCI (2016), CWE
(2017), WASC (2017) e CAPEC (2017).

Conforme o OWASP (2013), a solucdo para a correcdo das trés
vulnerabilidades baseadas no codigo SQL consiste em:

. Utilizar uma Interface (API) segura que evite o0 wuso do
interpretador inteiramente ou forneca uma interface parametrizada.

o caso uma API parametrizada ndo esteja disponivel, deve-se filtrar
cuidadosamente o0s caracteres especiais utilizando a sintaxe para
esse interpretador.

. “lista branca" ou validacdo de entrada positiva também é
recomendada, mas ndo ¢€é uma defesa completa ja que muitas

aplicacdes requerem caracteres especiais em suas entradas.
4.2 CONCLUSAO DO TOPICO (vulnerabilidades Criticas)

Na varredura, foram encontradas cinco vulnerabilidades Criticas nos portais
das cidades analisadas. Ressalta-se que, das 40 cidades participantes da amostra,

14 cidades apresentaram pelo menos uma vulnerabilidade Critica (Grafico 5).
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Grafico 5 - Vulnerabilidades Criticas

m Cidadescom
vulnerabilidades criticas

Cidades com outras
vulnerabilidades
65%

Fonte: Dados da pesquisa (2017).

As cidades que apresentaram pelo menos uma vulnerabilidade Critica
representam 35% da amostra. Dentre as cinco vulnerabilidades Criticas encontradas
pelo software Netsparker, o municipio de Cabedelo apresentou o maior nimero de
ocorréncias (trés vulnerabilidades Criticas encontradas).

Um ponto importante a ressaltar é que trés vulnerabilidades Criticas
encontradas na varredura, o SQL Injection, o XSS (cross-site scripting) e o CSRF
(cross-site request forgery), estao incluidas, segundo o relatério da OWASP (2013),
entre os dez riscos de seguranca mais severos em aplicacdes Web.

Tais vulnerabilidades permitem invasdo aos sites dos municipios. Essa
invasdo pode comprometer gravemente a continuidade do servico bem como
permitir a exposi¢do e uso nao autorizado de dados privados dos diversos usuarios.
Vulnerabilidades consideradas de nivel critico devem ser corrigidas imediatamente a

fim de diminuir as possibilidades de comprometimento da seguranca da informacao.

4.3 VULNERABILIDADES DE ALTA CRITICIDADE

As vulnerabilidades de Alta Criticidade sdo geralmente de “mais dificil
exploracdo, mas podem levar a problemas como elevacdo de privilégios, perda de
dados” e que permitem o “acesso remoto a rede, erro que pode levar ao roubo de
dados e a paralisagao de processos fundamentais” (IBLISS, 2016, p. 4). A Figura 2
resume as vulnerabilidades de Alta Criticidade encontradas e as respectivas cidades
associadas a cada vulnerabilidade. Por ocorrerem em muitas cidades, as
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vulnerabilidades ligadas aos numeros 1 e 2, inseridos na Figura 2, serdo listadas no
Quadro 8.

Figura 2 - Vulnerabilidades de Alta Criticidade X cidades

| Areia |

| - Bananeiras |

| Betem |

| Out-of-date Version (prettyPhoto) -(:—{ Boqueirdo |

[ Mamanguape
| Rio Tinto |

| Solanea |

| Conde || Out-of-date Version (Apache) |

| cabedelo { Cabedelo |
| Conde | Out-of-date Version (MySQL) | Blind Cross-site Scripting [<—{ Itabaiana |
| Solanea | | Soledade |
| cookie Not Marked as Secure | —| Bananeiras |
| Conde |—| Out-of-date Version (jPlayer) |- X s

W VULNERABILIDADES) | Insecure Transportation [

| Mamanguape |—{ Out-of-date Version (jQuery Ul Tooltip)} Security Protocol Supported (SSLv2) |

(@}

Fonte: Dados da pesquisa (2017).

| Out-of-date Version (Python) —{ Lucena |

{ Out-of-date Version (WordPress) |—{ Uiraina |

Quadro 8 - Vulnerabilidades de Alta Criticidade

VULNERABILIDADE 1

VULNERABILIDADE 2

Password Transmitted over HTTP

Cross-site Scripting

Alagoa Grande

Alhandra

Alhandra

Bananeiras

Areia

Itabaiana

Bananeiras

Itaporanga

Belém

Lucena

Boqueirdo

Patos

Cabedelo

Pombal

Cajazeiras

Queimadas

Catolé

Sapé

Conde

Solanea

Itaporanga

Uiralina

Mamanguape

Mari

Mataraca

Patos

Pedras de Fogo

Pombal

Rio Tinto

Santa Luzia

Santa Rita

Séao Bento

Sado Joao do Rio do Peixe

Sao José de Piranhas

Sapé

Soledade

Uiralna

Fonte: Dados da pesquisa (2017).
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4.3.1 Cross-site Scripting (XSS)

Conforme a OWASP (2016) o Cross-site Scripting (XSS) refere-se ao ataque
de injecdo de codigo do lado do cliente, em que um invasor pode executar scripts
maliciosos em um site ou aplicativo web. Ao executar o XSS, um atacante nao tem
como alvo uma vitima diretamente. Em vez disso, um invasor explora uma
vulnerabilidade dentro de um site ou aplicativo da Web que a vitima visita, usando
essencialmente o site vulneravel como veiculo para entregar um script malicioso ao
navegador da vitima.

O navegador do usuario final entende que o script veio de uma fonte
confiavel, o que permite que esse script mal-intencionado possa acessar todos 0s
cookies, tokens de sessdo ou outras informagbes confidenciais retidos pelo
navegador (OWASP, 2016).

Conforme o OWASP (2013, p. 10), a solucdo para a correcdo dessa

vulnerabilidade consiste em:

a. Filtrar adequadamente todos os dados ndo-confidveis com base no
contexto HTML (corpo, atributo, JavaScript, CSS ou URL) no qual os dados
serdo colocados.

b. “Lista branca" ou validagdo de entrada positiva também &
recomendada, pois ajuda a proteger contra XSS, mas ndo € uma defesa
completa, ja que muitas aplicagbes requerem caracteres especiais em sua
entrada.

C. Considerar bibliotecas de auto-sanitizagdo como OWASP's AntiSamy
ou o Java HTML Sanitizer Project.

d. Considerar a Content Security Policy (CSP) para se defender contra
XSS em todo o site.

As cidades que apresentaram essa vulnerabilidade foram: Alhandra,
Bananeiras, Itabaiana, Itaporanga, Lucena, Patos, Pombal, Queimadas, Sapé,
Solanea e Uirauna. Essa vulnerabilidade esta classificada como de Alta Criticidade
em conformidade com as organizagbes OWASP (2013), PCI (2016), CWE (2017),
WASC (2017) e CAPEC (2017).



74

4.3.2 Password Transmitted over HTTP

O Netsparker detectou que os dados relativos as senhas estdo sendo
transmitidos pela conexdo HTTP. Isso significa que quando vocé digita uma senha
em um site, essa ndo € enviada por meio de uma conexao criptografada, o que
permite sua captura.

O atacante que capturar a senha tera todos os privilégios relativos ao usuario
gue teve a senha capturada, podendo excluir dados, modificar cadastro e ter acesso
a todos os dados cadastrados pelo usuario no respectivo site.

A solucao para a correcao dessa vulnerabilidade, conforme o OWASP (2013)
consiste em:

a. Criptografar todos os dados sensiveis em repouso e em transito.

b. N&o armazenar dados sensiveis desnecessariamente.

c. Certificar-se que o nivel utilizado nos algoritmos e chaves séo fortes, e que o
gerenciamento de chaves esta aplicado adequadamente.

d. Desabilitar o autocompletar em formularios de coleta de dados sensiveis e
desabilitar o cache em paginas que contenham dados sensiveis.

As cidades que apresentaram essa vulnerabilidade foram: Alagoa Grande,
Alhandra, Areia, Bananeiras, Belém, Boqueirdo, Cabedelo, Cajazeiras, Catolé,
Conde, Itaporanga, Mamanguape, Mari, Mataraca, Patos, Pedras de Fogo, Pombal,
Rio Tinto, Santa Luzia, Santa Rita, Sdo Bento, S&o Jodo do Rio do Peixe, Sdo José
de Piranhas, Sapé, Soledade e Uiratuna. Essa vulnerabilidade esta classificada como
de Alta Criticidade em conformidade com as organizagbes OWASP (2013), PCI
(2016), CWE (2017), WASC (2017) e CAPEC (2017).

4.3.3 Versdes desatualizadas
Esse tépico apresenta as vulnerabilidades de Alta Criticidade, relativas as

desatualizagbes, identificadas pelo Netsparker, de versbes de linguagens de

programacao e/ou scripts.
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4.3.3.1 Out-of-date Version (PHP)

A desatualizacao desse codigo apresenta varias vulnerabilidades que podem
ser exploradas por atacantes, entre as quais, destacam-se:

a. PHP Denial of Service Vulnerability: permite que atacantes remotos causem
uma negacao de servigo ou possivelmente ter outro impacto nao especificado
através de vetores desconhecidos.

b. PHP Code Execution Vulnerability: permite que atacantes remotos

obtenham informac¢des confidenciais da memoria.

4.3.3.2 Out-of-date Version (prettyPhoto)

A desatualizacdo desse cddigo apresenta varias vulnerabilidades que podem
ser exploradas por atacantes. Entre essas vulnerabilidades, destaca-se:
a. Cross-site Scripting (XSS): permite que os invasores remotos injetem scripts

via web.

4.3.3.3 Out-of-date Version (MySQL)

A desatualizacdo desse cédigo apresenta varias vulnerabilidades que podem
ser exploradas por atacantes. Entre essas vulnerabilidades, destacam-se:

a. Oracle MySQL Server CVE-2012-3158 Remote Security Vulnerability:
permite que atacantes remotos afetem a confidencialidade, integridade e
disponibilidade através de vetores desconhecidos relacionados ao Protocolo.

b. Oracle January 2014 Critical Patch Update Multiple Vulnerabilities:
permite que usuarios remotos autenticados afetem a disponibilidade via
vetores desconhecidos relacionados a uma lista de produtos de software da
empresa Oracle, que vao desde sistemas gerenciadores de banco de dados

até linguagens de programacao.

4.3.3.4 Out-of-date Version (Apache)

A desatualizacdo desse cddigo apresenta varias vulnerabilidades que podem

ser exploradas por atacantes. Entre essas vulnerabilidades, destacam-se:
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a. Apache mod_cache and mod_dav Request Handling Denial of Service

b.

Vulnerability: permite que atacantes remotos causem uma negacao de
servico através de um pedido que nao tem um caminho.

Apache HTTP Server Scoreboard Local Security Bypass Vulnerability:
permite que usuarios locais causem uma negagdo de servico ou
possivelmente outro impacto ndo especificado, ao modificar um determinado

campo dentro de um segmento de memaoria compartilhada.

4.3.3.5 Out-of-date Version (jPlayer)

A desatualizacdo desse cédigo apresenta varias vulnerabilidades que podem

ser exploradas por atacantes. Entre essas vulnerabilidades, destaca-se:

a.

Cross-site Scripting (XSS) Vulnerability: permite que atacantes remotos
injetem scripts, via web, possivelmente relacionados a listas negras

incompletas.

4.3.3.6 Out-of-date Version (Python)

A desatualizacdo desse cddigo apresenta varias vulnerabilidades que podem

ser exploradas por atacantes. Entre essas vulnerabilidades, destacam-se:

a.

b.

Python Multiple Denial of Service Vulnerabilities: permite que atacantes
remotos causem uma negacao de servico fechando imediatamente uma
conexéo TCP.

Python 'audioop' Module Integer Overflow Vulnerability: permite que os

invasores causem uma negac¢ao de servico (falha do aplicativo).

4.3.3.7 Out-of-date Version (jQuery Ul Tooltip)

A desatualizacdo desse codigo apresenta multiplas vulnerabilidades que

podem ser exploradas por atacantes. Entre essas vulnerabilidades, destaca-se:

a.

Autocomplete Cross-site Scripting (XSS) Vulnerability: permite que
invasores remotos injetem scripts ou HTML via Web, relacionados ao upload
de arquivos, significando que o mdédulo de preenchimento automatico torna o

site vulneravel.
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4.3.3.8 Out-of-date Version (WordPress)

A desatualizacdo desse codigo apresenta varias vulnerabilidades que podem
ser exploradas por atacantes. Entre essas vulnerabilidades, destacam-se:

a. Wordpress Improper Authentication Vulnerability: n&o determina
corretamente a validade dos cookies de autenticacdo, o que torna mais facil
para atacantes remotos obterem acesso através de cookies falsos.

b. Wordpress Denial of Service Vulnerability: permite que atacantes remotos
causem uma negacao de servico.

c. Wordpress Information Disclosure Vulnerability: permite que atacantes
remotos obtenham informacdes confidenciais por meio de uma solicitacdo de

upload invalida.

A solucdo para a correcdo de todas as vulnerabilidades, decorrentes de
desatualizacBes de cddigos e scripts, consiste na atualizacdo para as suas versdes
mais recentes.

As cidades que apresentaram essas vulnerabilidades foram: Alagoa Grande,
Areia, Bananeiras, Belém, Boqueirdo, Cabedelo, Catolé, Conde, Guarabira,
Itabaiana, Itaporanga, Jodo Pessoa, Lucena, Mamanguape, Mari, Mataraca, Patos,
Picui, Rio Tinto, Sdo Bento, Sapé, Solanea, Soledade, Sousa, Sumé e Uiralna.
Essas vulnerabilidades estdo classificadas como de Alta Criticidade em
conformidade com as organizagdes OWASP (2013), PCI (2016) e CAPEC (2017).

4.3.4 Blind Cross-site Scripting (XSS)

Essa vulnerabilidade permite diferentes tipos de ataque, principalmente o
sequestro da sessédo atual do usuario ou alterar a aparéncia da pagina, alterando o
HTML para roubar as credenciais do usuario. Possibilita que invasores sequestrem
sessfes de outros usuarios, inclusive sendo possivel o atague ao administrador para
obter controle total sobre o aplicativo.

Esses ataques podem ser executados através do uso de scripts entre sites,
permitindo: i) sequestro sessdo ativa do usuério, ii) montagem de ataques de
phishing e iii) interceptacdo de dados e realizacdo ataques do tipo man-in-the-
middle.
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Os ataques Cross-site Scripting mais graves envolvem a divulgacdo do cookie
de sessao do usuario, permitindo que um invasor segure a sessdo do usuario e tome
conta da conta. Outros ataques prejudiciais incluem a divulgacdo de arquivos de
usuarios finais, a instalacdo de programas de cavalos de Troia, o redirecionamento
do usuério para outra pagina ou site ou a apresentacdo de conteudo (OWASP,
2016).

Conforme o OWASP (2013, p. 10), a solucdo para a correcdo dessa

vulnerabilidade consiste em:

e. Filtrar adequadamente todos os dados nao-confidveis com base no
contexto HTML (corpo, atributo, JavaScript, CSS ou URL) no qual os
dados seréo colocados.

f. “Lista branca" ou validagédo de entrada positiva também é recomendada,
pois ajuda a proteger contra XSS, mas ndo é uma defesa completa, ja
que muitas aplicacdes requerem caracteres especiais em sua entrada.

g. Considerar bibliotecas de auto-sanitizacdo como OWASP's AntiSamy ou
0 Java HTML Sanitizer Project.

h. Considerar a Content Security Policy (CSP) para se defender contra
XSS em todo o site.

As cidades que apresentaram essas vulnerabilidades foram: Cabedelo,
Itabaiana e Soledade. Essa vulnerabilidade estd classificada como de Alta
Criticidade em conformidade com as organizagcbes OWASP (2013), PCI (2016),
CWE (2017), WASC (2017) e CAPEC (2017).

4.3.5 Cookie Not Marked as Secure

Essa vulnerabilidade significa que um cookie pode ser potencialmente
roubado por um invasor que pode interceptar e descriptografar o trafego. Este cookie
sera transmitido através de uma conexdo HTTP, portanto, se esse cookie for
importante (como um cookie de sesséo), um invasor pode intercepta-lo e sequestrar
a sessdo de uma vitima. O atacante pode realizar um atague man-in-the-middle,
podendo forcar a vitima a fazer uma solicitacdo HTTP para roubar o cookie.

Conforme o site teamtreehouse.com (2017), referéncia externa citada pelo
proprio Netsparker, a solucédo para a correcdo dessa vulnerabilidade consiste em:

a. Limitar a quantidade de informag0es confidenciais armazenadas no cookie.
b. Limitar os subdominios e caminhos para impedir a interceptacdo por outro

aplicativo.
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c. Implementar a conexdo SSL para que o cookie ndo seja enviado em texto nao
criptografado.

A cidade que apresentou essa vulnerabilidade foi Bananeiras. Essa
vulnerabilidade esta classificada como de Alta Criticidade em conformidade com as
organizagbes OWASP (2013), PCI (2016), CWE (2017), WASC (2017) e CAPEC
(2017).

4.3.6 Insecure Transportation Security Protocol Supported (SSLv2)

O Netsparker detectou que o protocolo de seguranca de transporte inseguro
(SSLv2) é suportado pelo servidor web do site analisado. Atacantes podem realizar
ataques do tipo man-in-the-middle e observar o trafego de criptografia entre o site do
municipio e seus visitantes.

Fornecer protecdo de camada de transporte adequada pode afetar o design
do site. E mais facil exigir SSL para todo o site. Por motivos de desempenho, alguns
sites usam SSL somente em paginas particulares. Outros usam SSL somente em
paginas criticas, mas isso pode expor IDs de sesséo e outros dados confidenciais
(OWASP, 2010).

Conforme o OWASP (2010), a solucao para a correcéo dessa vulnerabilidade
consiste em:

a. Exigir SSL para todas as paginas sensiveis. As solicitacbes ndo SSL para
essas paginas devem ser redirecionadas para a pagina SSL.

b. Definir o sinalizador 'seguro’ em todos os cookies sensiveis.

c. Configurar o provedor de SSL apenas para suportar algoritmos fortes.

d. Certificar-se de que o certificado € valido, ndo expirado, ndo revogado e
corresponde a todos os dominios usados pelo site.

A cidade que apresentou essa vulnerabilidade foi Pedras de Fogo. Essa
vulnerabilidade est& classificada como de Alta Criticidade em conformidade com as
organizagbes OWASP (2013), PCI (2016), CWE (2017) e CAPEC (2017).

4.4 CONCLUSAO DO TOPICO (vulnerabilidades de Alta Criticidade)

Na varredura do software Netsparker, foram encontradas 13 diferentes

vulnerabilidades de Alta Criticidade dentre as cidades analisadas. Ressalta-se que,
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das 40 cidades participantes da amostra, 35 cidades apresentaram pelo menos uma
vulnerabilidade de Alta Criticidade (Grafico 6).

Grafico 6 - Vulnerabilidades de Alta Criticidade

12%

Cidadescom
vulnerabilidades de Alta
Criticidade

Cidades com outras
vulnerabilidades

88%

Fonte: Dados da pesquisa (2017).

As cidades que apresentaram pelo menos uma vulnerabilidade Alta
Criticidade representam 88% da amostra. Dentre as 13 vulnerabilidades de Alta
Criticidade encontradas pelo software Netsparker, ressaltam-se as vulnerabilidades
Cross-site Scripting, Password Transmitted over HTTP e Out-of-date Version (PHP)
gue estiveram presentes em 11, 26 e 21 cidades respectivamente.

Pode-se comparar a taxa de 88% com o relatério de ameacas do iBLISS
(2016), que, ao pesquisar vulnerabilidades no setor privado encontrou que o setor
privado de Internet apresenta uma taxa de 66% de vulnerabilidades de Alta
Criticidade.

A taxa de 88% do setor publico ao ser comparada com a taxa de 66% do
setor privado, esta em consonancia com o0 SecurityScorecard R&D Department
(SSD, 2016), o qual foi destacado em seu relatério de cibersegurancga, que, quando
comparado com o desempenho em ciberseguranca de outros segmentos
organizacionais (industrias, prestadores de servico, financeiras, etc.), as
organizacdes governamentais sdo as que apresentam o mais alto indice de
vulnerabilidades em sua infraestrutura de sistema em nivel federal, estadual e

municipal.
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Ressalta-se que trés destas vulnerabilidades encontradas na varredura, o
Cross-site Scripting, o Blind Cross-site Scripting e o Insecure Transportation Security
Protocol Supported (SSLv2) estéo incluidas, segundo o relatério da OWASP (2013),
entre os dez riscos de seguranca mais criticos em aplicagdes Web.

Vulnerabilidades de Alta Criticidade apesar de terem maior dificuldade de
exploragdo, quando comparadas as vulnerabilidades Criticas, ainda podem
comprometer a continuidade do servico, pois permitem que invasores tenham
acesso ao controle do site e acessem informacdes de usuéarios e administradores.
Essas vulnerabilidades possibilitam que atacantes tenham acesso as informacdes
do usuario que sdo enviadas pela internet ou por meio de conexbes Wi-Fi.
Vulnerabilidades de Alta Criticidade devem ser corrigidas imediatamente a fim de

diminuir as possibilidades de comprometimento da seguranca da informacao.

4.5 VULNERABILIDADES DE MEDIA CRITICIDADE

As vulnerabilidades de Média Criticidade conforme o iBLIS (2016, p. 4) “sao
vulnerabilidades que requerem que o0 criminoso manipule as vitimas, portanto séo
mais trabalhosas para o hacker’. Essas falhas geralmente exigem
gue o cibercriminoso tenha privilégios de usuario. As Figuras 3 e 4 resumem as
vulnerabilidades de Média Criticidade encontradas e as respectivas cidades

associadas a cada vulnerabilidade.

Figura 3 - Vulnerabilidades de Média Criticidade X cidades

Boqueirdo

Alagoa Grande _Cajazeiras
SantaRita | | Esperanca_
- - |
S0 Jodo do Rio do Peixe |\ [Possible] Source Code Disclosure (PHP) Invalid SSL Certificate | Pedras de Fogo
Soledade | —— v \.__Pombal
Uiradina / (_ VULNERABILIDADES ) _S&o José de Piranhas
Belém = ' Sapé_
r—— Source Code Disclosure (PHP) ;
Pocinhos _Bananeiras
Itabaiana [Possible] Cross-site Scripting /| Lucena
—_ Frame Injection ‘ -
_Queimadas _Soldnea
Source Code Disclosure (Generic) Belém

Fonte: Dados da Pesquisa (2017).
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Figura 4 - Vulnerabilidades de Média Criticidade X cidades

Itabaiana

Conde Mamanguape
Guarabira Patos
— |——
Itabaiana |/ Pedras de Fogor
Jodo Pessoa || | _Picui.
Lagoa Seca Out-of-date Version } Pocinhos
******* Weak Ciphers Enabled )
_Lucena _Queimadas_
_Pedras de Fogo f Sapé.
1 — 3 f 9
Pocinhos /| s |\_Solanea
PR | VULNERABILIDADES ) =
S&o Jodo do Rio do Peixe s et e Sousa
_Uiradna Sumé
Alhandra Guarabira
Belém ) [ _Lagoa Seca
Cabedelo | . , Lucena
— | Out-of-date Version : _ b e
Conde 4 S Insecure Transportation Security Protocol Supported (SSLv3) / Pedras de Fogo
7777777 —
Esperanca /| |._ Pocinhos
N 3 | \
Guarabira \\_ S3o Jo3o do Rio do Peixe

\_ Uiratna

Fonte: Dados da Pesquisa (2017).

4.5.1 Out-of-date Version (jQuery / jQuery Migrate / WordPress / jQuery Ul
Dialog)

Por se tratar de vulnerabilidades referentes a desatualizacdo de
codigos/programas, esse topico ird apenas apresentar as vulnerabilidades de Média
Criticidade encontradas relativas as versdes desatualizadas, sem adentrar em seus
aspectos intrinsecos, por ja terem sido abordadas em tépicos anteriores e para que
nao fique repetitivo.

Dessa maneira, as vulnerabilidades de Meédia Criticidade encontradas
decorrentes de desatualizacdes de cddigos/programas foram:

a. Out-of-date Version (jQuery)

b. Out-of-date Version (jQuery Migrate)
c. Out-of-date Version (WordPress)

d. Out-of-date Version (jQuery Ul Dialog)
e. Out-of-date Version (PHP)

A solucdo para a correcdo de todas as vulnerabilidades, decorrentes de
desatualizagbes de codigos/programas, consiste na atualizacdo para as suas
versbes mais recentes.

As cidades que apresentaram essas vulnerabilidades foram: Alhandra, Belém,
Cabedelo, Conde, Esperanca, Guarabira, Itabaiana, Mamanguape, Patos, Pedras de

Fogo, Picui, Pocinhos, Queimadas, Sapé, Solanea, Sousa e Sumé. Essas
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vulnerabilidades estdo classificadas como de Média Criticidade em conformidade
com as organizacbes OWASP (2013), PCI (2016) e CAPEC (2017).

4 5.2 Invalid SSL Certificate

Um certificado SSL € um padrdo global de seguranca que tem a finalidade de
permitir que os dados transmitidos entre o servidor e o navegador sejam
criptografados a fim de garantir a protecao e sigilo dos mesmos.

Um certificado SSL pode ser criado e assinado por qualquer pessoa. O
municipio deve possuir um certificado SSL valido para fazer com que seus visitantes
tenham confianca de que h& uma comunicacdo segura entre o site e 0
navegador. Se o certificado é invalido, os visitantes terdo dificuldade em distinguir
entre o certificado do site do municipio e os de possiveis invasores. Um certificado
invalido permite que atacantes possam realizar ataques do tipo man-in-the-middle e
observar o trafego de criptografia entre o site do municipio e seus visitantes.

Todos os certificados tem data de vencimento, ou seja, expiram sua validade.
A solucao para a corregéo dessa vulnerabilidade consiste na renovagéo da validade
do certificado junto as autoridades certificadoras.

As cidades que apresentaram essas vulnerabilidades foram: Boqueirdo,
Cajazeiras, Esperanca, Pedras de Fogo, Pombal, Sdo José de Piranhas e Sapé.
Essas vulnerabilidades estdo classificadas como de Média Criticidade em
conformidade com as organizacbes OWASP (2013), PCI (2016), CWE (2017) e
CAPEC (2017).

4.5.3 Source Code Disclosure (PHP / Generic)

O Netsparker identificou uma possivel revelagdo do codigo-fonte PHP. Um
invasor pode obter o codigo fonte do servidor do aplicativo da Web, que pode conter
dados confidenciais - como sequéncias de conexao de banco de dados, nomes de
usuarios e senhas. Conforme a Acunetix (2016), o “cédigo fonte geralmente contém
alguma forma de informacdes confidenciais - sejam informacdes relacionadas a
configuracdo [...] ou simplesmente informacdes sobre como funciona a aplicacéao
Web”.
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Segundo o OWASP (2013), dependendo do codigo-fonte, a sequéncia de
conexao do banco de dados, o nome de usuério e senhas, o funcionamento interno
e a logica de negdcios do aplicativo podem ser revelados. Com essas informacdes,
um atacante pode acessar o banco de dados ou outros recursos de dados.
Dependendo dos privilégios da conta obtida a partir do codigo fonte, pode ser
possivel ler, atualizar ou excluir dados arbitrarios do banco de dados.

A solucéo para a correcdo dessa vulnerabilidade consiste em:

a. Confirmar quais aspectos do cadigo-fonte esta sendo realmente divulgados.

b. Se for um arquivo exigido pelo aplicativo, alterar suas permissbes para
impedir que os usuérios publicos acessem o mesmo.

c. Certificar-se de que o servidor tenha todos os patches de seguranca atuais
aplicados.

d. Remover todos os arquivos temporarios e de backup do servidor da Web.

As cidades que apresentaram essas vulnerabilidades foram: Alagoa Grande,
Belém, Pocinhos, Santa Rita, Sdo Jodo do Rio do Peixe, Soledade e Uirauna. Essas
vulnerabilidades estédo classificadas como de Média Criticidade em conformidade
com as organizagdes OWASP (2013), PCI (2016), CWE (2017) e CAPEC (2017).

4.5.4 Cross-site Scripting

Conforme a OWASP (2016) o Cross-site Scripting (XSS) refere-se ao ataque
de injecdo de cddigo do lado do cliente, em que um invasor pode executar scripts
maliciosos em um site ou aplicativo web. Ao executar o XSS, um atacante nao tem
como alvo uma vitima diretamente. Em vez disso, um invasor explora uma
vulnerabilidade dentro de um site ou aplicativo da Web que a vitima visita, usando
essencialmente o site vulneravel como veiculo para entregar um script malicioso ao
navegador da vitima.

O navegador do usuario final entende que o script veio de uma fonte
confiavel, o que permite que esse script mal-intencionado possa acessar todos os
cookies, tokens de sessao ou outras informacdes confidenciais retidos pelo
navegador (OWASP, 2016).

Conforme o OWASP (2013), a solugéo para a correcédo dessa vulnerabilidade

consiste em:
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a. Filtrar adequadamente todos os dados n&o-confiaveis com base no
contexto HTML (corpo, atributo, JavaScript, CSS ou URL) no qual os dados
serdo colocados.

b. “Lista branca" ou validagcdo de entrada positiva também &
recomendada, pois ajuda a proteger contra XSS, mas ndo € uma defesa
completa, j& que muitas aplicacdes requerem caracteres especiais em sua
entrada.

C. Considerar bibliotecas de auto-sanitizacdo como OWASP's AntiSamy
ou o Java HTML Sanitizer Project.

d. Considerar a Content Security Policy (CSP) para se defender contra
XSS em todo o site. (OWASP, 2013, p. 10).

As cidades que apresentaram essa vulnerabilidade foram: Bananeiras,
Lucena e Solanea. Essa vulnerabilidade esta classificada como de Média Criticidade
em conformidade com as organizacdes OWASP (2013), PCI (2016), CWE (2017),
WASC (2017) e CAPEC (2017).

4.5.5 Cifras fracas ativas (traducéo livre)

Conforme o iMasters (2016), cifras sdo um “conjunto de codificagbes que séo
especificados por meio de um protocolo de criptografia [...], 0 tamanho da chave de
criptografia [...] e um algoritmo [...] que & usado para verificacao da integridade”. A
cifra € um algoritmo utilizado no momento em que a informacao € criptografada ou
descriptografada criando um meio seguro para o transporte da informacao pela de
Internet.

O Netsparker detectou que cifras fracas sdo ativadas durante a comunicagao
segura (SSL). Essas cifras fracas permitem que invasores decifrem o trafego SSL
entre o servidor do municipio e seus visitantes. Ao contrario, uma cifra forte permite
uma criptografia mais eficiente e, portanto, aumenta o esforco necessario para
decifra-la.

Conforme o OWASP (2013), a solucao para a corre¢céo dessa vulnerabilidade
consiste em configurar o servidor Web do municipio para ndo permitir o uso de cifras
fracas.

As cidades que apresentaram essa vulnerabilidade foram: Conde, Guarabira,
Itabaiana, Jodo Pessoa, Lagoa Seca, Lucena, Pedras de Fogo, Pocinhos, Sdo Joéo
do Rio do Peixe e Uirauna. Essa vulnerabilidade esta classificada como de Média
Criticidade em conformidade com as organizacbes OWASP (2013), PCI (2016),
CWE (2017), WASC (2017) e CAPEC (2017).
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4.5.6 Insecure Transportation Security Protocol Supported (SSLv3)

O Netsparker detectou que o protocolo de seguranca de transporte inseguro
(SSLv3) é suportado pelo servidor web do site analisado. Atacantes podem realizar
ataques do tipo man-in-the-middle e observar o trafego de criptografia entre o site do
municipio e seus visitantes.

Fornecer protecdo de camada de transporte adequada pode afetar o design
do site. E mais facil exigir SSL para todo o site. Por motivos de desempenho, alguns
sites usam SSL somente em paginas particulares. Outros usam SSL somente em
paginas criticas, mas isso pode expor IDs de sesséo e outros dados confidenciais
(OWASP, 2010).

Conforme o OWASP (2010), a solucao para a correcdo dessa vulnerabilidade
consiste em:

a. Exigir SSL para todas as paginas sensiveis. As solicitacdes ndo SSL para
essas paginas devem ser redirecionadas para a pagina SSL.

b. Definir o sinalizador 'seguro’' em todos os cookies sensiveis.

c. Configurar o provedor de SSL apenas para suportar algoritmos fortes.

d. Certificar-se de que o certificado é valido, ndo expirado, ndo revogado e
corresponde a todos os dominios usados pelo site.

A cidade que apresentou essa vulnerabilidade foi Pedras de Fogo. Essa
vulnerabilidade esta classificada como de Média Criticidade em conformidade com
as organizagbes OWASP (2013), PCI (2016), CWE (2017) e CAPEC (2017).

4.6 CONCLUSAO DO TOPICO (vulnerabilidades de Baixa Criticidade)

Na varredura foram encontradas 12 tipos de vulnerabilidades de Média
Criticidade dentre os portais das cidades analisadas. Ressalta-se que, das 40
cidades participantes da amostra, 30 cidades apresentaram pelo menos uma

vulnerabilidade de Média Criticidade (Grafico 7).
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GRAFICO 7 - Vulnerabilidades de Média Criticidade

u Cidadescom
vulnerabilidades de
Meédia Criticidade

Cidades com outras
vulnerabilidades

Fonte: Dados da pesquisa (2017).

As cidades que apresentaram pelo menos uma vulnerabilidade de Média
Criticidade representam 75% da amostra. Dentre as 12 vulnerabilidades de Média
Criticidade encontradas pelo software Netsparker, ressaltam-se as vulnerabilidades
Out-of-date Version (jQuery), Weak Ciphers Enabled e Insecure Transportation
Security Protocol Supported (SSLv3) que estiveram presentes em 14, 10 e 7 cidades
respectivamente.

A pesquisa realizada pelo iBLISS (2016), que analisou as vulnerabilidades
eletrbnicas existentes em setores da iniciativa privada, destacou que 49% das
vulnerabilidades encontradas no setor privado foram de Média Criticidade. Essa taxa
de 49% serve de comparacdo com a taxa observada para os municipios da Paraiba,
analisados nessa pesquisa, que encontrou uma taxa de 75% de vulnerabilidades de
Média Criticidade. Novamente, como destaca o SecurityScorecard R&D Department
(SSD, 2016), as organizagbes governamentais, quando comparadas a organizacdes
do setor privado, sdo as que apresentam maior taxa de vulnerabilidades em sua
infraestrutura de sistema eletrénico.

Ressalta-se que uma vulnerabilidade de Média Criticidade encontrada na
varredura, o Cross-site Scripting, esta incluida, segundo o relatério da OWASP
(2013), entre os dez riscos de seguranca mais criticos em aplicacdes Web.

Vulnerabilidades de Média Criticidade nao sao facilmente exploradas, pois
necessita que um atacante utilize de manipulagédo dos usuarios para obter o acesso.
Isso néo significa que nao possa ser explorada, pois um atacante habilidoso, por
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meio de varias tentativas conseguiria 0 acesso indevido e com a possibilidade de
gerar prejuizos, inclusive pela descontinuidade do servico. Sua corre¢do ndo tem a
urgéncia verificada nos niveis de criticidade “Critica” e “Alta Criticidade”, mas deve

ser corrigida o mais rapido possivel.
4.7 OUTRAS CONSIDERACOES

Nos tdépicos anteriores foram apresentados os resultados encontrados das
vulnerabilidades presentes nos portais de governo eletronico analisados na presente
pesquisa. Nesse tdpico serdo apresentadas algumas consideracfes gerais sobre 0s

resultados por cidade e como estéo dispostas suas vulnerabilidades.

4.7.1 Vulnerabilidades por cidades

A seguir, apresenta-se o grafico de vulnerabilidades encontradas por cidades
e a respectiva distribuicdo percentual das vulnerabilidades encontradas em cada

cidade.
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Ressalta-se do Gréfico 8 algumas cidades que apresentaram um alto

percentual somado de vulnerabilidades Criticas e de Alta Criticidade, como:
Alhandra (47%), Patos (35%), Cabedelo (85%), Lucena (40%), Pombal (55%),
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Solanea (48%) e Queimadas (64%). Como comparac¢do, o relatério de ameacas do
iBLISS (2016), identificou que em média a soma das vulnerabilidades Criticas e de
Alta Criticidade encontradas em setores privados do pais, correspondem a 20%, ou
seja, alguns municipios possuem um percentual de vulnerabilidades maior que a
média do mercado.

Apesar de destacar essas cidades pela alta porcentagem de vulnerabilidades
encontradas, ndo se pode desconsiderar as vulnerabilidades Criticas e de Alta
Criticidade encontradas em outras cidades, mesmo com menor percentual. A
desatualizacdo de um uUnico software é capaz de comprometer, em larga escala, a
seguranca dos dados afetando a confianca dos usuarios (IBLISS, 2016).

As cidades de Alagoa Nova e Remigio apresentaram apenas vulnerabilidades
de Baixa Criticidade. Esse tipo de vulnerabilidade ndo causa danos significativos a
continuidade dos servigos.

O Grafico 9 mostra o percentual de vulnerabilidade por nivel de criticidade, ou
seja, o quanto cada vulnerabilidade, por nivel de criticidade, representa do total de

vulnerabilidades encontradas nos municipios participantes amostra.

Grafico 9 - Taxa de vulnerabilidades por nivel de criticidade
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Fonte: Dados da pesquisa (2017).

De acordo com o Grafico 9, os municipios do Estado da Paraiba, participantes
desse estudo, apresentaram 10% de vulnerabilidades de Média Criticidade e 60% de
vulnerabilidades de Baixa Criticidade, representando um total de 70% de
vulnerabilidades com maior dificuldade de exploracdo. Ainda assim, as

vulnerabilidades de Média Criticidade, se exploradas, podem ter impactos relevantes
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e prejudicar os servicos oferecidos pelo portal, bem como expor dados de seus
usuarios. Para efeito de comparacao, o setor privado, conforme o relatério do iBLISS
(2016), apresentou 49% e 31% de vulnerabilidades de Média e Baixa Criticidade,
respectivamente.

Os municipios analisados apresentaram, em média, uma maior taxa de
vulnerabilidades de Baixa Criticidade (60%), em comparagao ao setor privado (31%),
e, considerando que sempre havera vulnerabilidades, conhecidas ou ndo, esse dado
pode ser considerado positivo ja que esse tipo de vulnerabilidade possui maior
dificuldade de exploragé@o e tem menor possibilidade de causar danos significativos a
continuidade dos servigos.

Ainda assim, as taxas de vulnerabilidades Criticas (15%) e de Alta Criticidade
(15%), representam, juntas, 30% das vulnerabilidades encontradas nos municipios
do Estado da Paraiba. Esse é um dado preocupante, pois sao vulnerabilidades que
necessitam de correcdo imediata e que sdo responsaveis pelos mais graves

problemas relacionados a violacdo de dados (IBLISS, 2016).

4.7.2 Vulnerabilidades por nivel de criticidade

Nesse topico apresenta-se 0 quanto cada tipo de vulnerabilidade encontrada
representa por nivel de criticidade (Critica e Alta Criticidade) em que foi destacada.
Com isso € possivel observar qual tipo de vulnerabilidade acomete mais
frequentemente as falhas de seguranca dos portais de governo eletrénico dos
municipios participantes da amostra. O Grafico 10 apresenta o tipo de
vulnerabilidades Criticas encontradas e o quanto representam pelo nivel de

criticidade.
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Grafico 10 - Tipo de Vulnerabilidades Criticas
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Fonte: Dados da pesquisa (2017).

De acordo com o Gréafico 10, duas vulnerabilidades Criticas foram
encontradas sendo a vulnerabilidade SQL Injection a que teve maior incidéncia
(93%) nas falhas de seguranca. Essa vulnerabilidade €, segundo a OWASP (2013),
a gue apresenta maiores riscos as organizacoes, figurando em primeiro lugar entre
as dez vulnerabilidades mais criticas encontradas em aplicagbes Web.

O Grafico 11 apresenta os tipos de vulnerabilidades de Alta Criticidade

encontradas nos municipios analisados.

Gréfico 11 - Tipo de vulnerabilidades de Alta Criticidade
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Fonte: Dados da pesquisa (2017).

Conforme se observa no Grafico 11, a vulnerabilidade Cross-site Scripting € a
que apresenta maior incidéncia (52%) entre as vulnerabilidades de Alta Criticidade,
inserida entre as dez vulnerabilidades mais criticas as aplicagdes Web segundo o
relatorio da OWASP (2013). Destaca-se, também, a vulnerabilidade Out of date
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Version (desatualizacdo), que é responsavel por 26% das vulnerabilidades de Alta
Criticidade, o que evidencia uma dificuldade em gerir eficientemente as atualizacdes
de softwares. Em comparacdo, o relatério do iBLISS (2016) destacou que as
desatualizacGes de software corresponde a 32% das falhas de seguranca do setor

privado.
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5 CONSIDERACOES FINAIS

A Internet tornou-se, tanto um importante local para a busca de informacdes,
guanto um espaco repleto de ameacas eletronicas, o que leva a necessidade de um
maior cuidado em relacdo a seguranca da informacdo. Os portais de governo
eletrbnico ao oferecer servicos eletrénicos, por meio da Internet, aos diversos
interessados, cria um problema substancial para a seguranca e a confianca dos
cidaddos nos governos. Nesse sentido, essa pesquisa permitiu identificar as
vulnerabilidades eletrbnicas a que estdo sujeitos os portais de governo eletrénico
dos municipios do Estado da Paraiba, e que podem comprometer as informacdes
disponibilizadas por seus diversos usuarios.

Para isso, identificaram-se 0S municipios que representavam maior
participacdo econdmica no PIB do Estado da Paraiba. Entende-se que, quanto maior
a participacdo econdmica de um municipio e\ou seu desenvolvimento, maior devera
ser seu compromisso em desburocratizar e facilitar o acesso as informacdes e
servicos, para a populacéo, por meio de um portal de governo eletrénico.

Dos 50 municipios identificados para compor a populacdo dessa pesquisa,
apenas 40 foram aptos a fazerem parte da amostra para serem analisadas as
vulnerabilidades em seus portais de governo eletrénico. Essa foi uma limitacdo da
pesquisa, pois em 10 municipios ndo foi possivel executar o scanner de
vulnerabilidade em razdo de n&o haver resposta do servidor (computador)
responsavel por hospedar o portal de governo eletrénico do municipio.

Essa pesquisa possibilitou obter um panorama das falhas de seguranca
presentes nos portais de governo eletrénico dos municipios do Estado da Paraiba.
Em todos os municipios, os portais analisados apresentaram vulnerabilidades que
variaram desde Baixa e Média Criticidade, que n&o necessitam de correcdo téo
imediata, até vulnerabilidades Criticas e de Alta Criticidade, que necessitam de
remediagao urgente dada a sua capacidade de interromper a continuagéo do servico
e comprometer a confidencialidade, integridade e disponibilidade da informacéao.

Foram encontradas 822 vulnerabilidades nos portais de governo eletrénico
dos 40 municipios analisados. Ressalta-se que, 30% dessas vulnerabilidades sdo
Criticas e de Alta Criticidade, o que indica fragilidade, por parte da Administracao
Publica, no gerenciamento e controle da seguranca da informacdo dos portais
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analisados, pois, essas falhas tem o potencial de causar danos significativos a
capacidade dos municipios prestarem servicos aos seus USUArios.

Observando a alta taxa de vulnerabilidades Criticas e de Alta Criticidade
descobertas nessa pesquisa, pode se inferir a inexisténcia, ou pelo menos, a
ineficiéncia de uma politica de seguranca da informag¢do que tenha como um dos
objetivos, o monitoramento constante de ameacgas eletronicas a fim de procurar
reduzir os impactos negativos de uma possivel exploracdo dessas vulnerabilidades.

Os danos decorrentes da exploracdo de vulnerabilidades Criticas e de Alta
Criticidade permitem o roubo de senhas e de dados sigilosos, acesso remoto,
alteracdes de conteudo, acesso a dados sigilosos, controle da administracdo de
servidores (computadores), exclusdo de dados, etc. Dessa forma, esse estudo
contribuiu para a identificacdo desse tipo de vulnerabilidade, evidenciando as
consequéncias que podem impedir a continuidade dos servicos prestados pela
Administracdo Publica, bem como a possivel exposicdo indevida dos dados de seus
usuarios, e as possiveis solucdes para a correcdo dessas falhas.

A pesquisa também identificou quais os tipos de vulnerabilidades, por nivel de
criticidade, mais acometem os portais de governo eletrénico dos municipios do
Estado da Paraiba. Essa identificacdo é importante para saber quais falhas estdo
mais expostas aos atacantes virtuais, 0 que permite que uma a¢ao de contingéncia
seja adotada de maneira emergencial para que se reduza a exposicao aos ataques
e consequentemente diminua seus possiveis danos.

Cabe ressaltar que duas vulnerabilidades identificadas e varias vezes
recorrentes na maioria dos municipios analisados foram as Out-of-Date-Version
(desatualizacao de software) e Password Transmitted over HTTP (senha transmitida
pelo HTTP). Novamente, infere-se, a partir dessas vulnerabilidades, a falta de uma
politica basica de seguranca da informacao e evidencia a fragilidade na questao da
seguranca da informacdo em portais de governo eletrénico, pois sdo duas
vulnerabilidades de facil correcdo. A desatualizacdo de software é facilmente
resolvida com um simples cronograma de verificacdo das possiveis atualizagbes que
sao disponibilizadas pelos desenvolvedores dos softwares utilizados no
desenvolvimento do portal de governo eletrénico. A transmissdo ndo autorizada de
senhas pelo HTTP é resolvida alterando o modo de conexdo para HTTPS, o que
assegura que as informacOes transmitidas serdo criptografadas, aumentando

significativamente a seguranca dos dados.
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Para garantir a seguranga da informagdo de seus portais de governo
eletronico, tanto de rede como da infraestrutura que possibilita o acesso virtual, a
Administracdo Publica, nessa pesquisa representada na figura dos municipios, deve
ter uma visdo abrangente de seus procedimentos de seguranca com a capacidade
de avaliar os pontos fortes e fracos em seus sistemas ao longo do tempo.

Com o crescente uso das Tecnologias de Informacdo e Comunicacéo,
facilitando o processo de interacdo e integracdo entre governos e usuarios, a
Administracéo Publica se utiliza dos portais de governo eletrénico ndo apenas para a
disponibilizagdo de informacdes e servicos, mas também como meio de evidenciar,
de maneira transparente, suas atividades e, consequentemente, diminuir a
burocracia.

A interacdo e integracdo entre governo e usuarios levam a necessidade de
retencdo de dados destes usuérios, logo, isto passa a ser um ponto crucial na
administracdo de um sistema de governo eletronico, pois a responsabilidade por
garantir a seguranca dessas informacdes, torna-se um desafio para os governos.
Essas informacdes precisam de ferramentas de protecdo robustas, tanto em
sistemas quanto em infraestrutura, como também de politicas que adotem as boas
praticas de seguranca e que sigam os padrdes e normas vigentes, a fim de impedir
gue 0 acesso ndo autorizado possa comprometer ou prejudicar a continuidade dos
servicos do governo ou divulgar a privacidade dos dados dos cidadaos.

Antes da implantacdo de um sistema de governo eletrdnico os municipios
deveriam ter como prioridade a seguranca dessa aplicacdo, eliminando, ou pelo
menos diminuindo, as falhas que possam ocorrer na rede e no desenvolvimento dos
portais. Conforme andlise dos dados, essa prioridade com a seguranca parece nao
ter ocorrido, pois 95% municipios participantes da amostra, apresentaram
vulnerabilidades com o potencial de prejudicar a continuidade dos servicos e/ou
expor os dados de seus usuarios. Infere-se, desse dado, que existe a necessidade
de monitoramento constante por parte dos desenvolvedores desse sistema na busca
de vulnerabilidades e no aperfeicoamento da seguranca.

E possivel concluir, por meio dos resultados, que a seguranca das
informacgdes dispostas nos portais de governo eletrénico dos municipios do Estado
da Paraiba, ndo est4 adequadamente protegida, tanto por falha no desenvolvimento
do sistema, quanto por falta de uma politica de seguranca. Esse resultado corrobora

com o relatorio apresentado pelo TCU (2014) no qual identificou que 61% das
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organizacbes da Administracdo Publica Federal ndo apresentam capacidade
adequada de Governanca e Gestao de TI, ou seja, ndo conseguem gerir de forma
eficaz a protecdo das informacdes que contribuem para que os objetivos das
organizacdes sejam atingidos.

Ameagcas eletrbnicas estdo em constante desenvolvimento e sempre em
busca de vulnerabilidades que permitam o acesso as informacdes sigilosas de
usuarios. Observa-se que os portais de governo eletrdnico, dos municipios
estudados, ndo estdo suficientemente protegidos para evitar consistentemente
essas ameacas. E necessario um constante gerenciamento da seguranca desses
portais, verificando as vulnerabilidades e fraquezas do sistema.

Por fim, é imprescindivel a adocdo de uma politica de seguranca que
acompanhe e monitore cada etapa de implantacdo do sistema de governo
eletronico, a fim de minimizar as vulnerabilidades decorrentes de falhas de
programacao e as possibilidades de sua exploragdo. O estudo traz um alerta aos
gestores dos portais analisados, pois independente do nivel de criticidade das
vulnerabilidades identificadas, todos os participantes da amostra apresentaram
algum tipo de falha em seus portais. Os administradores publicos devem considerar
o uso de ferramentas de deteccdo de vulnerabilidades para ajudar a examinar e

desenvolver planos que solucionem os problemas em curto e longo prazo.
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APENDICE A — Vulnerabilidades de Baixa Criticidade
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MUNICIPIOS

VULNERABILIDADE CRITICIDADE é'rz?‘gae A,L%%%a Alhandra | Areia |Bananeiras | Belém | Bogueirdo | Cabedelo
Internal Server Error Baixa X
Autocomplete Enabled Baixa X
Cookie Not Marked as HttpOnly Baixa X
Database Error Message Disclosure Baixa X
Programming Error Message Baixa X
Version Disclosure (PHP) Baixa X X X X
Version Disclosure (ASP.NET) Baixa X
Programming Error Message Baixa X X X X
Insecure Frame (External) Baixa X X X X
Missing X-Frame-Options Header Baixa X X X X X
Missing Content-Type Header Baixa X X X X
Insecure Transportation Security Protocol Supported (TLS 1.0) Baixa X X X X X
[Possible] Cross-site Request Forgery Baixa X X X
[Possible] Cross-site Request Forgery in Login Form Baixa X X X X
[Possible] Phishing by Navigating Browser Tabs Baixa
Misconfigured Access-Control-Allow-Origin Header Baixa X X
Mixed Content over HTTPS Baixa X
[Possible] Phishing by Navigating Browser Tabs Baixa X X X
.DS_Store File Found Baixa X
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MUNICIPIOS

VULNERABILIDADE CRITICIDADE | Cajazeiras | Catolé | Conde | Esperanca | Guarabira | Itabaiana | Itaporanga P‘;(;iga
Internal Server Error Baixa X X
Autocomplete Enabled Baixa
Cookie Not Marked as HttpOnly Baixa X
Database Error Message Disclosure Baixa
Programming Error Message Baixa X X
Out-of-date Version (Apache) Baixa X
Version Disclosure (PHP) Baixa X X X X X
Version Disclosure (Apache) Baixa X X
Version Disclosure (OpenSSL) Baixa X
Version Disclosure (Apache Module) Baixa X
Version Disclosure (mod_ssl) Baixa X
Version Disclosure (Apache Coyote) Baixa X
Apache MultiViews Enabled Baixa X
Insecure Frame (External) Baixa X X
Missing X-Frame-Options Header Baixa X X X
Missing Content-Type Header Baixa X
Insecure Transportation Security Protocol Supported (TLS 1.0) Baixa X X X X X X X
Windows Username Disclosure Baixa
[Possible] Internal IP Address Disclosure Baixa X X
[Possible] Cross-site Request Forgery Baixa X X X
[Possible] Cross-site Request Forgery in Login Form Baixa X
[Possible] Phishing by Navigating Browser Tabs Baixa X X X
Misconfigured Access-Control-Allow-Origin Header Baixa X
Mixed Content over HTTPS Baixa X X X X
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MUNICIPIOS
VULNERABILIDADE CRITICIDADE Lsa‘goa Lucena | Mamanguape | Mari | Mataraca | Patos | "89S | picy
eca de Fogo
Internal Server Error Baixa X
Autocomplete Enabled Baixa X X
Cookie Not Marked as HttpOnly Baixa X X
Database Error Message Disclosure Baixa X
Programming Error Message Baixa X X X
Out-of-date Version (Apache) Baixa X X
Version Disclosure (PHP) Baixa X X X X X X
Version Disclosure (Apache) Baixa X X
Version Disclosure (OpenSSL) Baixa X X
Version Disclosure (Apache Module) Baixa X X
Version Disclosure (mod_ssl) Baixa X X
Version Disclosure (Python) Baixa X
Programming Error Message Baixa X
Insecure Frame (External) Baixa X X X X
Missing X-Frame-Options Header Baixa X X X X
Missing Content-Type Header Baixa X X X
Insecure Transportation Security Protocol Supported (TLS 1.0) Baixa X X X X X X X X
[Possible] Internal IP Address Disclosure Baixa X
[Possible] Cross-site Request Forgery Baixa X X X X X X
[Possible] Cross-site Request Forgery in Login Form Baixa X X X
[Possible] Phishing by Navigating Browser Tabs Baixa X X X X
Misconfigured Access-Control-Allow-Origin Header Baixa X X X
Mixed Content over HTTPS Baixa X X X
[Possible] Phishing by Navigating Browser Tabs Baixa X
[Possible] Backup File Disclosure Baixa
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MUNICIPIOS

VULNERABILIDADE CRITICIDADE | Pocinhos | Pombal | Queimadas | Remigio T'?ri‘t’o fﬁ;‘lt: Ssi':;a Bsei‘t’o
Internal Server Error Baixa X X X
Autocomplete Enabled Baixa X X
Cookie Not Marked as HttpOnly Baixa X X X X
Database Error Message Disclosure Baixa
Programming Error Message Baixa X X X X X
Out-of-date Version (Apache) Baixa X
Out-of-date Version (Nginx) Baixa
Version Disclosure (PHP) Baixa X X X X X
Version Disclosure (Apache) Baixa X X
Version Disclosure (OpenSSL) Baixa X
Version Disclosure (Apache Module) Baixa X
Version Disclosure (mod_ssl) Baixa X
Insecure Frame (External) Baixa X
Missing X-Frame-Options Header Baixa X
Missing Content-Type Header Baixa
Windows Short Filename Baixa X
Insecure Transportation Security Protocol Supported (TLS 1.0) Baixa X X X X X
[Possible] Internal IP Address Disclosure Baixa
[Possible] Cross-site Request Forgery Baixa X X X
[Possible] Cross-site Request Forgery in Login Form Baixa X X
[Possible] Phishing by Navigating Browser Tabs Baixa X X X X
Misconfigured Access-Control-Allow-Origin Header Baixa X X X
Mixed Content over HTTPS Baixa X X X X
[Possible] Phishing by Navigating Browser Tabs Baixa X X




113

MUNICIPIOS
VULNERABILIDADE CRITICIDADE gij" d?i‘éiig Séodiose Sapé | Solanea | Soledade | Sousa | Sumé | Uiradna
Piranhas
Internal Server Error Baixa X X
Autocomplete Enabled Baixa X
Cookie Not Marked as HttpOnly Baixa X
Database Error Message Disclosure Baixa X
Programming Error Message Baixa X X
Out-of-date Version (Apache) Baixa
Out-of-date Version (Nginx) Baixa X X
Version Disclosure (PHP) Baixa X X X X
Version Disclosure (Apache) Baixa X X
Version Disclosure (OpenSSL) Baixa X X
Version Disclosure (Apache Module) Baixa X X
Version Disclosure (mod_ssl) Baixa X X
Version Disclosure (Nginx) Baixa X X
Programming Error Message Baixa
Insecure Frame (External) Baixa X X X
Missing X-Frame-Options Header Baixa X X X X
Missing Content-Type Header Baixa X
Insecure Transportation Security Protocol Supported (TLS 1.0) Baixa X X X X X X X
[Possible] Internal IP Address Disclosure Baixa X
[Possible] Cross-site Request Forgery Baixa X X X X
[Possible] Cross-site Request Forgery in Login Form Baixa X X X
[Possible] Phishing by Navigating Browser Tabs Baixa X X X X X
Misconfigured Access-Control-Allow-Origin Header Baixa X X
Mixed Content over HTTPS Baixa X X

Fonte: Dados da pesquisa (2017).
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MUNICIPIOS

VULNERABILIDADE CRITICIDADE GA';%‘(’Q Al\'ﬁ)%‘;a Alhandra | Areia | Bananeiras | Belém | Boqueirdo | Cabedelo
Forbidden Resource Alerta X X X X X X
Database Detected (MySQL) Alerta
Directory Listing (Apache) Alerta X
Email Address Disclosure Alerta X X X
Robots.txt Detected Alerta X X X
Intermediate Certificate is Signed Using a Weak Signature Algorithm Alerta X X
Generic Email Address Disclosure Alerta X X X X X
HTTP Strict Transport Security (HSTS) Policy Not Enabled Alerta X X X X X X
WordPress Detected Alerta X X X X X
OPTIONS Method Enabled Alerta X X X X X X
Autocomplete Enabled (Password Field) Alerta X X X X X
Nginx Web Server Identified Alerta X
Apache Web Server Identified Alerta X X X X X
Out-of-date Version (jQuery) Alerta X X
Out-of-date Version (jQuery Ul Dialog) Alerta X X X X X
Out-of-date Version (jQuery Ul Autocomplete) Alerta X X X X X
Out-of-date Version (jQuery Ul Tooltip) Alerta X X X X X
Out-of-date Version (jPlayer) Alerta X X X X
Out-of-date Version (Plupload) Alerta X X X X X
Missing X-XSS Protection Header Alerta X X X X X X X X
SameSite Cookie Not Implemented Alerta X X X X X X X
Subresource Integrity (SRI) Not Implemented Alerta X X X X X X X
Content Security Policy (CSP) Not Implemented Alerta X X X X X X X X
[Possible] Internal Path Disclosure (*nix) Alerta X X X X X X
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MUNICIPIOS

VULNERABILIDADE CRITICIDADE | Cajazeiras | Catolé | Conde | Esperan¢a | Guarabira | Itabaiana | Itaporanga P‘(]e(;iga
Forbidden Resource Alerta X X X X X X X
Database Detected (MySQL) Alerta
Directory Listing (Apache) Alerta
Email Address Disclosure Alerta X X
Robots.txt Detected Alerta
Unexpected Redirect Response Body (Too Large) Alerta
Intermediate Ce_rtificate is Signed Using a Weak X . X . . .
Signature Algorithm Alerta
Generic Email Address Disclosure Alerta X X X X
HTTP Strict Transport Security (HSTS) Policy Not x X X X X X
Enabled Alerta
WordPress Detected Alerta X X
OPTIONS Method Enabled Alerta X X X X
Autocomplete Enabled (Password Field) Alerta X X X
Nginx Web Server Identified Alerta X X X
Apache Web Server Identified Alerta X X X X X X
Out-of-date Version (jQuery) Alerta X X X
Out-of-date Version (jQuery Ul Dialog) Alerta X
Out-of-date Version (jQuery Ul Autocomplete) Alerta X
Out-of-date Version (jQuery Ul Tooltip) Alerta X
Out-of-date Version (jPlayer) Alerta X
Out-of-date Version (Plupload) Alerta X
Missing X-XSS Protection Header Alerta X X X
SameSite Cookie Not Implemented Alerta X
Subresource Integrity (SRI) Not Implemented Alerta X X X
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MUNICIPIOS

VULNERABILIDADE CRITICIDADE "S""SCO: Lucena | Mamanguape | Mari | Mataraca | Patos Peﬂﬁ,"‘;i, de | picui
Forbidden Resource Alerta X X X X X X
Directory Listing (Apache) Alerta X X
Email Address Disclosure Alerta X X X
Robots.txt Detected Alerta X X
Intermediate Certificate is Signed Using a Weak Alerta X X X X
Generic Email Address Disclosure Alerta X X X
HTTP Strict Transport Security (HSTS) Policy Not Enabled Alerta X X X X X X X X
WordPress Detected Alerta X X X X
OPTIONS Method Enabled Alerta X X X X X X X
Autocomplete Enabled (Password Field) Alerta X X X X X
Nginx Web Server Identified Alerta X
Apache Web Server Identified Alerta X X X X X X X
Out-of-date Version (jQuery) Alerta X X
Out-of-date Version (jQuery Ul Dialog) Alerta X X
Out-of-date Version (jQuery Ul Autocomplete) Alerta X X X
Out-of-date Version (jQuery Ul Tooltip) Alerta X X
Out-of-date Version (jPlayer) Alerta X
Out-of-date Version (Plupload) Alerta X X X
Missing X-XSS Protection Header Alerta X X X X X X X X
SamesSite Cookie Not Implemented Alerta X X X X X
Subresource Integrity (SRI) Not Implemented Alerta X X X X X
Content Security Policy (CSP) Not Implemented Alerta X X X X X X
[Possible] Internal Path Disclosure (*nix) Alerta X X X X
[Possible] Administration Page Detected Alerta X X
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MUNICIPIOS
VULNERABILIDADE CRITICIDADE | Pocinhos | Pombal | Queimadas | Remigio T?ri(t)o fﬁ;it: Ssi':;a Bsei‘t’o

Forbidden Resource Alerta X X X X X X X
Database Detected (MySQL) Alerta X
Directory Listing (Apache) Alerta X
Email Address Disclosure Alerta X X
Robots.txt Detected Alerta X X
Intermediate Certificate is Signed Using a Weak Alerta X X X X
Generic Email Address Disclosure Alerta X X
HTTP Strict Transport Security (HSTS) Policy Not Enabled Alerta X X X X X X
WordPress Detected Alerta X X X
OPTIONS Method Enabled Alerta X X X X X X
Autocomplete Enabled (Password Field) Alerta X X X X
Nginx Web Server Identified Alerta X
Apache Web Server Identified Alerta X X X X X X X
Out-of-date Version (jQuery) Alerta X X
Out-of-date Version (jQuery Ul Dialog) Alerta X X X
Out-of-date Version (jQuery Ul Autocomplete) Alerta X X X
Out-of-date Version (jQuery Ul Tooltip) Alerta X X X
Out-of-date Version (jPlayer) Alerta X X
Out-of-date Version (Plupload) Alerta X X X
Missing X-XSS Protection Header Alerta X X X X X X X X
SameSite Cookie Not Implemented Alerta X X X X X X
Subresource Integrity (SRI) Not Implemented Alerta X X X X X X
Content Security Policy (CSP) Not Implemented Alerta X X X X X X X
[Possible] Internal Path Disclosure (*nix) Alerta X X X X X
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MUNICIPIOS
Séo Jodo do Sao José .
VULNERABILIDADE CRITICIDADE Rio do Peixe . de Sapé | Solanea | Soledade | Sousa | Sumé | Uirauna
Piranhas
Forbidden Resource Alerta X X X X X X
Database Detected (MySQL) Alerta X
Directory Listing (Apache) Alerta X X X
Email Address Disclosure Alerta X X X X X
Robots.txt Detected Alerta X X
Intermediate Certificate is Signed Using a Weak Alerta X X X
Generic Email Address Disclosure Alerta X X X X
HTTP Strict Transport Security (HSTS) Policy Not Enabled Alerta X X X X X X X
WordPress Detected Alerta X X X X
OPTIONS Method Enabled Alerta X X X X X X X
Autocomplete Enabled (Password Field) Alerta X X X X
Nginx Web Server Identified Alerta X X X
Apache Web Server Identified Alerta X X X X X X X
Out-of-date Version (jQuery) Alerta X X X
Out-of-date Version (jQuery Ul Dialog) Alerta X X X
Out-of-date Version (jQuery Ul Autocomplete) Alerta X X X
Out-of-date Version (jQuery Ul Tooltip) Alerta X X X
Out-of-date Version (jPlayer) Alerta X
Out-of-date Version (Plupload) Alerta X X X
Missing X-XSS Protection Header Alerta X X X X X X X
SameSite Cookie Not Implemented Alerta X X X X
Subresource Integrity (SRI) Not Implemented Alerta X X X X
Content Security Policy (CSP) Not Implemented Alerta X X X X X
[Possible] Internal Path Disclosure (*nix) Alerta X X X
[Possible] Administration Page Detected Alerta X X

Fonte: Dados da pesquisa (2017).






